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SELETUSKIRI

1. ETTEPANEKU TAUST
. Ettepaneku pohjused ja eesmirgid

Eurooplaste tohusaks kaitsmiseks peab Euroopa Liit vdhendama jatkuvalt haavatavust,
sealhulgas elutdhtsate infrastruktuuride puhul, mis on meie {iihiskonna ja majanduse
toimimiseks hddavajalikud. Euroopa elanike toimetulek ja siseturu hea toimimine soltub
elutdhtsa iihiskondliku ja majandustegevuse siilitamiseks vajalike teenuste usaldusvidirse
osutamisega seoses eri taristutest. Need teenused, mis on tavapérastes tingimustes iiliolulised,
on seda tdhtsamad ajal, mil Euroopa tegeleb COVID-19 pandeemia modjuga ja piiiiab sellest
taastuda. Sellest tulenevalt peavad elutdhtsaid teenuseid osutavad {iksused olema
vastupidavusvoimelised, st suutelised panema vastu intsidentidele, millega voivad kaasneda
tosised, potentsiaalselt sektori- ja piirililesed hdired, nendega toime tulema, kohanema ja neist
taastuma.

Kéesoleva ettepaneku eesmirk on tohustada elutdhtsa tihiskondliku funktsiooni voi
majandustegevuse sdilitamiseks héddavajalike teenuste osutamist siseturul, suurendades
selliseid teenuseid osutavate kriitilise tdhtsusega iiksuste vastupidavusvdimet. See kajastab
ndukogu' ja Euroopa Parlamendi’® hiljutisi iileskutseid votta meetmeid — mdlemad on
julgustanud komisjoni vaatama ldbi praegust ldhenemisviisi, et votta paremini arvesse
kriitilise tdhtsusega iliksustega seotud suuremaid probleeme ning tagada suurem kooskdla
kiiberturvalisuse direktiiviga®. Ettepanek on kooskdlas ning loob tiheda siinergia kavandatava
direktiiviga, mis késitleb meetmeid, millega tagada kiiberturvalisuse iihtlaselt korge tase kogu
liidus, (,.teine kiiberturvalisuse direktiiv®); sellega asendatakse kiiberturvalisuse direktiiv, et
kasitleda fiilisilise ja digitaalse maailma suuremat omavahelist seotust digusraamistiku abil,
mis sisaldab tugevaid vastupidavusvdime meetmeid nii kiiber- kui ka fiilisiliste aspektide
jaoks, nagu on ette nihtud julgeolekuliidu strateegias®.

Lisaks kajastab ettepanek iiha enamate litkmesriikide riiklikke 1dhenemisviise, mis kalduvad
rohutama sektoritevahelist ja piiriiilest vastastikust sdltuvust ning mille juures l14htutakse iiha
enam vastupidavusvoime ideest, kus kaitse on riskide ennetamise ja maandamise,
talitluspidevuse ja taastumise korval vaid ks aspekt. Arvestades, et -elutdhtsad
infrastruktuurid voivad olla ka potentsiaalsed terrorismi sihtmirgid, aitavad kéesolevas
ettepanekus sisalduvad meetmed, mille eesmérk on tagada kriitilise tdhtsusega {iiksuste
vastupidavusvdime, kaasa hiljuti vastu vdetud ELi terrorismivastase vditluse tegevuskava’
eesmirkide saavutamisele.

Euroopa Liit on juba ammu tunnistanud elutdhtsate infrastruktuuride {ileeuroopalist téhtsust.
Niiteks kehtestas EL 2006. aastal elutihtsate infrastruktuuride kaitse Euroopa programmi® ja

Noukogu 10. detsembri 2019. aasta jéreldused vastupanuvdime suurendamiseks ja hiibriidohtudega voditlemiseks
tehtavate tdiendavate joupingutuste kohta (14972/19).

Raport Euroopa Parlamendi terrorismi kisitleva erikomisjoni tdhelepanekute ja soovituste kohta (2018/2044(INI)).
Euroopa Parlamendi ja noukogu 6. juuli 2016. aasta direktiiv (EL) 2016/1148 meetmete kohta, millega tagada
vorgu- ja infosiisteemide turvalisuse iihtlaselt korge tase kogu liidus.

4 COM(2020) 605.

3 COM(2020) 795.

Komisjoni teatis — Euroopa esmatdhtsate infrastruktuuride kaitse programmi kohta (KOM(2006) 786).
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vottis 2008. aastal vastu Euroopa elutihtsate infrastruktuuride direktiivi’. Euroopa elutihtsate
infrastruktuuride direktiivis, mida kohaldatakse ainult energeetika- ja transpordisektori suhtes,
on sitestatud menetlus selliste Euroopa elutdhtsate infrastruktuuride identifitseerimiseks ja
madramiseks, mille kahjustada saamisel voi hdvimisel oleks oluline piiriiilene moju vihemalt
kahes liikmesriigis. Samuti sétestatakse selles konkreetsed kaitsenduded Euroopa elutdhtsate
infrastruktuuride operaatoritele ja liikmesriikide péddevatele asutustele. Praeguseks on
médratud 94 Euroopa elutdhtsat infrastruktuuri, millest kaks kolmandikku asuvad kolmes
Kesk- ja Ida-Euroopa liikmesriigis. Siiski ulatub elutidhtsate infrastruktuuride
vastupidavusvdimet késitlevate ELi meetmete kohaldamisala neist meetmetest kaugemale
ning holmab valdkondlikke ja valdkondadevahelisi meetmeid, mis kisitlevad muu hulgas
kliimakindluse = tagamist, = kodanikukaitset, = vilismaiseid  otseinvesteeringuid  ja
kiiberturvalisust®. Vahepeal on liikmesriigid ise votnud selles valdkonnas iiksteisest lahkneval
viisil meetmeid.

Seepirast on ilmne, et pracgune elutdhtsate infrastruktuuride kaitse raamistik ei ole piisav, et
kisitleda elutdhtsate infrastruktuuride ja neid haldavate iiksuste praeguseid probleeme. Vottes
arvesse elutdhtsaid teenuseid osutavate taristute, vOrkude ja operaatorite itha suuremat
omavahelist seotust kogu siseturul, on praeguse ldhenemisviisi raames vaja suunata
tdhelepanu pohimotteliselt konkreetsete varade kaitsmiselt neid kéitavate kriitilise tdhtsusega
iiksuste vastupidavusvoime suurendamisele.

Tegevuskeskkond, milles kriitilise tdhtsusega iiksused tegutsevad, on viimastel aastatel
markimisviirselt muutunud. Esiteks on riskikeskkond keerulisem kui 2008. aastal, hdlmates
tdnapieval looduslikke ohte’ (mida paljudel juhtudel teravdavad kliimamuutused), riiklikult
toetatavaid  hiibriildmeetmeid,  terrorismi,  siseohte, = pandeemiaid ja  Onnetusi
(nt to0stusOnnetusi). Teiseks peavad operaatorid tulema toime probleemidega uute
tehnoloogiate, nditeks 5G ja mehitamata sdidukite integreerimisel oma tegevusse, tegeledes
samal ajal nende tehnoloogiate tekitatavate voimalike norkustega. Kolmandaks muudavad
need tehnoloogiad ja muud suundumused operaatorid iiksteisest liha sdltuvamaks. Selle
tagajdrjed on selged — hdired, mis mdjutavad iihe operaatori iihes sektoris osutatavaid
teenuseid, voivad avaldada ahelreaktsioonina moju teenuste osutamisele teistes sektorites ja
voimalik, et ka muudes litkmesriikides voi kogu liidus.

Nagu nihtub Euroopa elutihtsate infrastruktuuride direktiivi 2019. aasta hindamisest,'” on
olemasolevatel Euroopa ja riiklikel meetmetel piiratud vdimalused aidata operaatoritel tulla
toime praeguste tegevusprobleemidega ja haavatavusega, mis kaasnevad nende vastastikuse
soltuvusega.

Sellel on mitu pohjust, nagu on mirgitud ettepaneku viljatootamist toetanud mojuhinnangus.
Esiteks ei ole operaatorid téielikult teadlikud v&i ei mdista tdielikult selle diinaamilise
riskikeskkonna mdju, milles nad tegutsevad. Teiseks on vastupidavusvoimega seotud

N&ukogu 8. detsembri 2008. aasta direktiiv 2008/114/EU Euroopa elutiihtsate infrastruktuuride identifitseerimise ja
médramise ning nende kaitse parandamise vajaduse hindamise kohta.

Komisjoni teatis kliimamuutustega kohanemist késitleva ELi strateegia kohta. COM(2013) 216; Euroopa
Parlamendi ja nSukogu 17. detsembri 2013. aasta otsus nr 1313/2013/EL liidu elanikkonnakaitse mehhanismi
kohta; maéérus (EL) 2019/452, millega luuakse liitu tehtavate vélismaiste otseinvesteeringute taustauuringute
raamistik; direktiiv (EL) 2016/1148 meetmete kohta, millega tagada vorgu- ja infosiisteemide turvalisuse iihtlaselt
korge tase kogu liidus.

Ulevaade loodusdnnetustest ja inimtegevusest tingitud dnnetustest, millega Euroopa Liit vdib kokku puutuda
(SWD(2020) 330).

10 SWD(2019) 308.
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joupingutused liikmesriigiti ja sektoriti mérkimisvédrselt erinevad. Kolmandaks peetakse
osades liikmesriikides kriitiliselt tdhtsateks sama liiki iiksusi, kuid teistes seda ei tehta, mis
tdhendab, et voOrreldavad tksused saavad suutlikkuse suurendamiseks erineval maééral
ametlikku toetust (nt juhendamise, koolituse ja Oppuste korraldamise vormis), soltuvalt
sellest, kus nad liidus tegutsevad, ning nende suhtes kohaldatakse erinevaid ndudeid. Asjaolu,
et operaatoritele esitatavad nouded ja neile antav riiklik toetus on liitkmesriigiti erinevad,
tekitab operaatoritele piiriiilesel tegutsemisel takistusi, eelkdige rangemate raamistikega
litkkmesriikides tegutsevate kriitilise tdhtsusega {liksuste puhul. Arvestades teenuste osutamise
ja sektorite iiha suuremat seotust liikkmesriikides ja kogu ELis, tdhendab iihe operaatori
ebapiisav vastupidavusvoime tosist ohtu liksustele mujal siseturul.

Lisaks siseturu sujuva toimimise ohustamisele vdivad héired, eriti piirililese ja vdimaliku
iileeuroopalise mojuga hdired avaldada tosist kahjulikku mdju kodanikele, ettevotetele,
valitsustele ja keskkonnale. Uksikisiku tasandil vdivad hiired mdjutada eurooplaste vdimalusi
vabalt reisida, tootada ja kasutada olulisi avalikke teenuseid, nagu tervishoid. Paljudel
juhtudel osutavad neid ja muid igapdevaelu toetavaid pohiteenuseid omavahel tihedalt seotud
Euroopa ettevotete vorgustikud; iihe sektori iihe ettevotte tegevuse katkemine voib mdjutada
ahelreaktsioonina paljusid teisi majandussektoreid. Lisaks voivad hiired, niiteks ulatuslikud
elektrikatkestused ja tOsised transpordionnetused, kahjustada turvalisust ja avalikku
julgeolekut, tekitada ebakindlust ja d0nestada usaldust kriitilise tdhtsusega liksuste ning nende
jérelevalve ning elanikkonna ohutuse ja turvalisuse tagamise eest vastutavate asutuste suhtes.

. Kooskola poliitikavaldkonnas praegu kehtivate digusnormidega

Kiesolev ettepanek kajastab komisjoni ELi julgeolekuliidu strateegia'! prioriteete, milles
ndutakse elutdhtsate infrastruktuuride vastupidavusvoime uut késitust, mis kajastaks paremini
praegust ja prognoositavat tulevast riskikeskkonda, eri sektorite iiha tihedamat vastastikust
soltuvust ning fiiiisiliste ja digitaristute iha suuremat sdltuvust iiksteisest.

Kavandatud direktiiviga asendatakse Euroopa elutdhtsate infrastruktuuride direktiiv ning
voetakse arvesse ja arendatakse edasi muid kehtivaid ja kavandatavaid digusakte. Kavandatud
direktiiv kujutab endast olulist muudatust vorreldes Euroopa elutdhtsate infrastruktuuride
direktiiviga, mida kohaldatakse ainult energeetika- ja transpordisektori suhtes, milles
keskendutakse iiksnes kaitsemeetmetele ning sitestatakse = Euroopa  elutdhtsate
infrastruktuuride identifitseerimise ja méidramise kord piiritilese dialoogi kaudu. Esiteks oleks
kavandataval direktiivil palju laiem valdkondlik kohaldamisala, hdlmates kiimmet sektorit:
energeetikat, transporti, pangandust, finantsturutaristut, tervishoidu, joogivett, reovett,
digitaristut, avalikku haldust ja kosmosesektorit. Teiseks ndhakse direktiiviga litkmesriikide
jaoks ette menetlus kriitilise tdhtsusega {iiksuste identifitseerimiseks, kasutades riikliku
riskihindamise alusel iihiseid kriteeriume. Kolmandaks sétestatakse ettepanekus kohustused
litkkmesriikidele ja nende poolt identifitseeritud kriitilise tihtsusega liksustele. Nende hulka
loetakse ka iileeuroopaliselt olulise tdhtsusega iiksused, st kriitilise tdhtsusega iiksused, mis
osutavad elutdhtsaid teenuseid rohkem kui kolmandikule liikmesriikidele voi rohkem kui
kolmandikus litkmesriikidest ning mille suhtes kohaldatakse erijarelevalvet.

Vajaduse korral toetaks komisjon pddevaid asutusi ja kriitilise tdhtsusega iiksusi direktiivist
tulenevate kohustuste tditmisel. Lisaks annaks kriitilise tdhtsusega iiksuste vastupidavusvoime
to0riihm, mis on komisjoni eksperdirithm, mille suhtes rakendatakse selliste riihmade suhtes
kohaldatavat horisontaalset raamistikku, komisjonile ndu ning edendaks strateegilist koostood
ja teabevahetust. Kuna vastastikused soltuvussuhted ei 16pe ELi vélispiiridel, on vaja teha

1 Komisjoni teatis ELi julgeolekuliidu strateegia kohta (COM(2020) 605).
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koostddd ka partnerriikidega. Kavandatava direktiiviga néhakse ette sellise koostoo voimalus,
néiteks riskihindamise valdkonnas.

Kooskola muude liidu tegevuspohimotetega

Kavandataval direktiivil on ilmsed seosed muude valdkondlike ja valdkondadevaheliste ELi
algatustega, mis késitlevad muu hulgas kliimakindluse tagamist, kodanikukaitset, valismaiseid
otseinvesteeringuid, kiiberturvalisust ja finantsteenuseid kisitlevat digustikku, ning on nendega
kooskolas. Eelkdige on ettepanek ldhedalt seotud ja sellega luuakse tihe siinergia kavandatava
teise kiiberturvalisuse direktiiviga, mille eesmérk on suurendada koiki ohte holmava info- ja
kommunikatsioonitehnoloogia (IKT) vastupidavusvoimet elutidhtsate ja oluliste iliksuste puhul,
mis vastavad konkreetsetele kiinnistele paljudes sektorites. Kéesoleva kriitilise tihtsusega
iiksuste vastupidavusvoimet kasitleva direktiivi ettepaneku eesmirk on tagada, et kédesoleva
direktiivi alusel méédratud padevad asutused ja kavandatava teise kiiberturvalisuse direktiivi
alusel maéadratud péadevad asutused votaksid kiibervastupidavusvoime ja muu kui
kiibervastupidavusvoimega seoses vajaduse korral tdiendavaid meetmeid ja vahetaksid teavet
ning et eelkdige kriitilise tdhtsusega liksuste suhtes sektorites, mida kavandatava teise
kiiberturvalisuse direktiivi kohaselt peetakse kriitiliselt tdhtsateks, kehtiksid ka tildisemad
vastupidavusvdime suurendamise kohustused, et tegeleda ka muude riskidega kui kiiberriskid.
Digitaristu sektori iiksuste vorgu- ja infosiisteemide fiiiisilist turvalisust késitletakse pohjalikult
kavandatavas teises kiiberturvalisuse direktiivis nende iiksuste kiiberturvalisuse riskijuhtimis- ja
teatamiskohustuste raames. Lisaks tugineb ettepanek kehtivale finantsteenuste oigustikule,
millega kehtestatakse finantsettevitjatele operatsiooniriskide juhtimiseks ja talitluspidevuse
tagamiseks pohjalikud nouded. Seepidrast tuleks digitaristu, pangandus- ja finantstaristu
sektoriga seotud iiksusi késitada litkmesriikide kohustuste ja tegevuse seisukohast kéiesoleva
direktiivi kohaselt kriitilise tdhtsusega liksustega samavaérsete liksustena, samas kui kéesoleva
direktiiviga ei kaasneks asjaomastele liksustele lisakohustusi.

Ettepanekus arvestatakse ka muid valdkondlikke ja valdkondadevahelisi algatusi, mis
késitlevad néiteks kodanikukaitset, katastroofiohu vdhendamist ja kliimamuutustega
kohanemist. Lisaks tunnistatakse ettepanekus, et teatavatel juhtudel on kehtivate ELi
oigusaktidega liksustele kehtestatud kohustus tegeleda teatavate riskidega kaitsemeetmete abil.
Sellistel juhtudel, nt lennundusjulgestuse voi meresdidu turvalisuse valdkonnas, peaksid
kriitilise tihtsusega iliksused kirjeldama neid meetmeid oma vastupidavuskavades. Lisaks ei
piira kavandatav direktiiv Euroopa Liidu toimimise lepingus sdtestatud konkurentsieeskirjade
kohaldamist.

2. OIGUSLIK ALUS, SUBSIDIAARSUS JA PROPORTSIONAALSUS
. Oiguslik alus

Erinevalt direktiivist 2008/114/EU, mis pdhines Euroopa Uhenduse asutamislepingu
artiklil 308 (mis vastab Euroopa Liidu toimimise lepingu praegusele artiklile 352), pohineb
kéesolev direktiiviettepanek ELi toimimise lepingu artiklil 114, mis hdlmab o&igusaktide
ithtlustamist siseturu parandamiseks. Seda pdhjendab direktiivi eesmérgi, kohaldamisala ja
sisu muutumine, suurem vastastikune sdltuvus ja vajadus luua kriitilise tdhtsusega iiksustele
vordsemad tingimused. Selle asemel, et kaitsta piiratud hulka fiiiisilisi taristuid, mille
kahjustada saamisel vOi hdvimisel oleks mairkimisvddrne piirililene moju, on eesméirk
suurendada selliste liksuste vastupidavusvoimet liikmesriikides, mis on kriitilise tdhtsusega
selliste teenuste osutamisel, mis on olulised elutdhtsa ihiskondliku funktsiooni voi
majandustegevuse siilitamiseks siseturul mitmes sektoris, mis toetavad liidu paljude muude
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majandussektorite toimimist. Kuna teenused, mille osutamisel kasutatakse nende sektorite
elutdhtsaid infrastruktuure, on iiha rohkem piiriiileselt vastastikku soltuvad, voib hdire iihes
litkkmesriigis avaldada moju teistes litkmesriikides voi kogu liidus.

Praegu on asjaomaseid teenuseid reguleeriv digusraamistik kehtestatud litkmesriikide tasandil
ning teenuste suhtes kehtivad kohustused erinevad suuresti ja need erinevused tdendoliselt
kasvavad veelgi. Lahknevad riiklikud normid, mida kriitilise tdhtsusega iiksuste suhtes
kohaldatakse, ei ohusta mitte ainult teenuste usaldusvéérset osutamist kogu siseturul, vaid
voivad mojutada kahjulikult ka konkurentsi. See tuleneb peamiselt asjaolust, et sarnast liiki
teenuseid osutavaid sarnast liiki liksuseid peetakse mones liikmesriigis kriitilise tdhtsusega
iiksusteks, kuid teistes mitte. See tdhendab, et liksuste suhtes, mis tegutsevad voi soovivad
tegutseda aktiivselt rohkem kui iihes liikmesriigis, kehtivad siseturul tegutsedes erinevad
kohustused ning rangemate nduetega liikmesriikides tegutsevad iliksused vdivad puutuda
kokku takistustega, millega ei puutu kokku leebemate raamistikega litkmesriikides tegutsevad
iiksused. Need erinevused on sellised, mis avaldavad siseturu toimimisele otsest kahjulikku
maju.

° Subsidiaarsus

Euroopa tasandi iihine Oigusraamistik selles valdkonnas on pohjendatud, arvestades
elutdhtsate infrastruktuuride tegevuse ja nende viljundite, st elutdhtsate teenuste vaheliste
suhete vastastikust sdltuvust ja piiriiilest olemust. Uhes liikmesriigis paiknev operaator vdib
osutada teenuseid mitmes teises liikkmesriigis vdi omavahel pdimunud vorkude kaudu kogu
ELis. Sellest tulenevalt voib asjaomast operaatorit mojutav hdire avaldada kaugeleulatuvat
moju muudele sektoritele ja iile riigipiiride. Héirete voimalikud iileeuroopalised tagajirjed
nduavad tegutsemist ELi tasandil. Lisaks avaldavad lahknevad riiklikud normid siseturu
toimimisele otsest kahjulikku mdju. Nagu mdjuhinnangust ndhtub, nédevad paljud
litkmesriigid ja toostusharu sidusriihmad vajadust iihtsema ja koordineerituma Euroopa
lahenemisviisi  jirele, mille eesméirk oleks tagada, et iksused on piisavalt
vastupidavusvoimelised mitmesuguste riskide suhtes, mis on kiill litkmesriigiti monevdrra
erinevad, kuid tekitavad palju iihiseid probleeme, mida ei saa lahendada iiksnes riiklike
meetmetega voi eraldiseisvad operaatorid tiksi.

o Proportsionaalsus

Ettepanek on proportsionaalne algatuse iildise eesmérgiga. Kuigi litkkmesriikide ja kriitilise
tahtsusega iiksuste kohustused vdivad teatavatel juhtudel tuua kaasa mdningast tdiendavat
halduskoormust, nditeks kui liikmesriigid peavad vilja tootama riikliku strateegia voi kui
kriitilise tdhtsusega liksused peavad rakendama teatavaid tehnilisi ja korralduslikke meetmeid,
eeldatakse, et need on oma laadilt {ildiselt piiratud. Sellega seoses tuleb maérkida, et paljud
iiksused on juba votnud oma taristu kaitsmiseks ja talitluspidevuse tagamiseks turvameetmeid.

Monel juhul voib direktiivi nduete jargimiseks siiski olla tarvis suuremaid investeeringuid.
Isegi sellistel juhtudel on need investeeringud siiski pdhjendatud, kuna need aitaksid
tohustada operaatori tasandi ja siisteemset vastupidavusvoimet ning sidusamat lahenemisviisi
ning suurendada suutlikkust osutada usaldusvédrseid teenuseid kogu liidus. Lisaks eeldatakse,
et direktiivist tulenev lisakoormus on oluliselt viiksem kui kulud, mis on seotud vajadusega
tulla toime oluliste héiretega, mis ohustavad elutéhtsate ithiskondlike funktsioonidega seotud
teenuste katkematut osutamist ning operaatorite, iiksikute liikmesriikide, liidu ja tildisemalt
selle elanike majanduslikku heaolu, ning vajadusega nende kahjulikke tagajérgi korvaldada.

° Vahendi valik
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Ettepanek on esitatud direktiivina, mille eesmédrk on tagada kogu liidus mitme sektori kriitilise
tahtsusega liksuste vastupidavusvoime iihtsem késitusviis. Ettepanekus sdtestatakse pddevate
asutuste konkreetsed kohustused identifitseerida {ihiste kriteeriumide ja riskihindamise
tulemuste alusel kriitilise tidhtsusega iiksused. Direktiivi abil on voimalik tagada, et
litkmesriigid jérgivad kriitilise tdhtsusega iiksuste identifitseerimisel {ihtset kisitust, vottes
samal ajal arvesse riigi tasandi eripérasid, sealhulgas riskidega kokkupuutumise erinevaid
tasemeid ning sektoritevahelist ja piiritilest vastastikust sdltuvust.

3. JARELHINDAMISE, SIDUSRUHMADEGA KONSULTEERIMISE JA MOJU
HINDAMISE TULEMUSED
. Praegu kehtivate digusaktide jiarelhindamine voi toimivuse kontroll

Euroopa elutdhtsate infrastruktuuride direktiivi hinnati 2019. aastal eesmirgiga hinnata
direktiivi rakendamise asjakohasust, sidusust, tulemuslikkust, tdhusust, ELi lisavédrtust ja
jatkusuutlikkust!2.

Hindamise kiigus leiti, et olukord on pérast direktiivi joustumist médrkimisvairselt muutunud.
Neid muudatusi silmas pidades leiti, et direktiiv on vaid osaliselt asjakohane. Kuigi
hindamisel leiti, et direktiiv on iildiselt kooskdlas asjakohaste Euroopa valdkondlike
digusaktide ja poliitikaga rahvusvahelisel tasandil, peeti seda mdne sitte iildise laadi tottu
ainult osaliselt tdhusaks. Leiti, et direktiiv on loonud ELi lisavéirtust, kuna sellega saavutati
tulemused (st tihine raamistik Euroopa elutdhtsate infrastruktuuride kaitseks), mida ei oleks
olnud voimalik saavutada riiklike ega muude Euroopa algatustega, kiivitamata maérksa
pikemaid, kulukamaid ja vihem tépselt madratletud protsesse. Samas leiti, et teatavatel sétetel
on paljude litkkmesriikide jaoks piiratud lisavéértus.

Kestlikkusega seoses eeldati, et teatavad direktiivist tulenevad mojud (nt piiriiilesed arutelud,
aruandlusnduded) kaovad, kui direktiiv tunnistatakse kehtetuks ja seda ei asendata. Hindamise
kdigus leiti, et litkmesriigid toetavad jatkuvalt ELi osalemist joupingutustes tugevdada
elutdhtsate infrastruktuuride vastupidavusvoimet ning et on mdningaid kahtlusi, et direktiivi
tdielik kehtetuks tunnistamine voib avaldada selles valdkonnas kahjulikku moju, eelkdige
méératud Euroopa elutéhtsate infrastruktuuride kaitsele. Litkmesriigid olid huvitatud sellest,
et ELi osalus asjaomases valdkonnas oleks jitkuvalt kooskolas subsidiaarsuse pdhimdttega,
toetaks liikmesriikide tasandil vdetavaid meetmeid ning soodustaks piiriiilest koostdod,
sealhulgas kolmandate riikidega.

. Konsulteerimine sidusriithmadega

Kéesoleva ettepaneku koostamisel konsulteeris komisjon mitmesuguste sidusriihmadega,
kelle hulgas olid Euroopa Liidu institutsioonid ja asutused; rahvusvahelised organisatsioonid;
litkkmesriikide ametiasutused; erasektori iiksused, sealhulgas eraldiseisvad operaatorid ning
ritklikud ja Euroopa toostusiihendused, mis esindavad operaatoreid mitmetes eri sektorites;
eksperdid ja eksperdivorgustikud, sealhulgas elutdhtsa infrastruktuuri kaitse FEuroopa
viitevorgustik  (ERNCIP);  akadeemiliste ringkondade esindajad;  valitsusvélised
organisatsioonid ja iildsuse esindajad.

Sidusriihmadega konsulteeriti mitmel viisil, mille hulgas olid {ildsuse tagasiside andmise
voimalus kéesoleva ettepaneku esialgse mojuhinnangu kohta; nduandeseminarid;
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sihtkiisimustikud; kahepoolsed teabevahetused ja avalik konsultatsioon (et toetada Euroopa
elutdhtsate infrastruktuuride direktiivi 2019. aasta hindamist). Peale selle konsulteeris
mdjuhinnangu koostamist toetava teostatavusuuringu eest vastutav vilistoovotja mitmete
sidusriihmadega nditeks veebipdhise kiisitluse, kirjaliku kiisimustiku, individuaalsete
intervjuude ja virtuaalsete nn kohapealsete kiilastuste kaudu kiimnes liikmesriigis.

Need konsultatsioonid voimaldasid komisjonil uurida olemasoleva elutdhtsate
infrastruktuuride vastupidavusvoime raamistiku (st ldhteolukorra) tulemuslikkust, tShusust,
asjakohasust, sidusust ja ELi lisavdirtust, sellest tulenevaid probleeme, erinevaid
poliitikavariante, mida vdiks nende probleemide lahendamisel kaaluda, ning konkreetset
mdju, mida need variandid vdivad eeldatavalt avaldada. Uldjoontes osutasid konsultatsioonid
mitmele valdkonnale, mille puhul sidusriihmad olid iildiselt liksmeelel, eeskitt selles, et
olemasolevat elutdhtsate infrastruktuuride vastupidavusvoimet kisitlevat ELi raamistikku
tuleks uuendada, vottes arvesse sektoritevahelist kasvavat vastastikust sdltuvust ja muutuvat
ohuolukorda.

Konkreetselt olid sidusriihmad iihel meelel selles, et igasugune uus kisitus peaks koosnema
siduvate  ja  mittesiduvate =~ meetmete = kombinatsioonist,  keskenduma  pigem
vastupidavusvdimele kui varakesksele kaitsele ning looma selgema seose meetmete vahel,
mille eesmirk on suurendada kiiber- ja muud kui kiibervastupidavusvoimet. Lisaks toetasid
nad késitust, milles voetakse arvesse kehtivate valdkondlike digusaktide sitteid, mis hdlmab
vihemalt kehtivas kiiberturvalisuse direktiivis kisitletud sektoreid, ning kriitilise tédhtsusega
iiksuste iihtsemaid kohustusi riigi tasandil, mis omakorda peaks olema vdimeline teostama
piisavat turvakontrolli tootajate lile, kellel on juurdepids tundlikele rajatistele/teabele. Lisaks
soovitasid sidusrithmad, et igasugune uus kisitus peaks looma liikmesriikidele voimalused
teostada kriitilise tdhtsusega liksuste tegevuse iile tohusamat jirelevalvet, kuid tagama ka, et
iileeuroopaliselt olulised kriitilise tdhtsusega iiksused oleksid identifitseeritud ja piisavalt
vastupidavad. Lopetuseks soovisid nad ELilt suuremat rahastust ja toetust, nt uue digusakti
rakendamisele, suutlikkuse suurendamisele riikide tasandil ning avaliku ja erasektori
koordineerimisele/koostdole ning heade tavade, teadmiste ja eksperditeadmiste jagamisele eri
tasanditel. Kiesolev ettepanek sisaldab sétteid, mis vastavad iildiselt sidusriihmade
véljendatud seisukohtadele ja eelistustele.

. Eksperdiarvamuste kogumine ja kasutamine

Nagu eelmises punktis nimetatud, on komisjon asjaomase ettepaneku véljatootamisel
kasutanud vilisekspertide abi nditeks soltumatute ekspertide, ekspertide vdorgustike ja
akadeemiliste ringkondade esindajatega peetavate konsultatsioonide raames.

. Mojuhinnang

Mojuhinnangus, milles toetati kdesoleva algatuse viljatootamist, uuriti eri poliitikavariante
eespool kirjeldatud ildiste ja konkreetsete probleemide lahendamiseks. Lisaks
lahteolukorrale, millega ei kaasneks praeguses olukorras mingit muutust, hdlmasid need
variandid jargmist.

— 1. variant: kehtiva Euroopa elutéhtsate infrastruktuuride direktiivi sdilitamine koos
vabatahtlike meetmetega olemasoleva Euroopa esmatihtsate infrastruktuuride kaitse
programmi raames.

— 2. variant: kehtiva Euroopa elutihtsate infrastruktuuride direktiivi ldbivaatamine, et
hdlmata samu sektoreid kui kehtiv kiiberturvalisuse direktiiv ning keskenduda
rohkem vastupidavusvdimele. Uue Euroopa elutdhtsate infrastruktuuride direktiiviga
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kaasneksid =~ muudatused  olemasolevas  piiriiileses ~ Euroopa  elutdhtsate
infrastruktuuride midramise protsessis, sealhulgas uued mairamiskriteeriumid, ning
uued nduded litkmesriikidele ja operaatoritele.

— 3. variant: kehtiva Euroopa elutdhtsate infrastruktuuride direktiivi asendamine uue
Oigusaktiga, mille eesmirk on suurendada kriitilise tdhtsusega liksuste
vastupidavusvoimet sektorites, mida kavandatavas teises kiiberturvalisuse direktiivis
peetakse  elutdhtsateks.  Selle  variandiga  kehtestataks ~ miinimumnduded
litkkmesriikidele ja uue raamistiku raames identifitseeritud kriitilise tdhtsusega
iiksustele. Nidhakse ette menetlus selliste kriitilise tdhtsusega iiksuste
identifitseerimiseks, mis osutavad teenuseid mitmesse ELi liikmesriiki voi mitmes
ELi liikmesriigis, kui mitte kdigis neist. Oigusakti rakendamist toetaks
komisjonisisene sihtotstarbeline teadmuskeskus.

— 4. variant: kehtiva Euroopa elutihtsate infrastruktuuride direktiivi asendamine uue
Oigusaktiga, mille eesmdrk on suurendada kriitilise tdhtsusega iiksuste
vastupidavusvdimet sektorites, mida peetakse kavandatavas teises kiiberturvalisuse
direktiivis elutdhtsateks, samuti komisjonile joulisema rolli andmine kriitilise
tahtsusega  lksuste identifitseerimisel ning elutdhtsate  infrastruktuuride
vastupidavusvdoime eest vastutava spetsiaalse ELi ameti loomine (mis votaks iile
eelmise variandi raames kavandatava teadmuskeskuse rollid ja tilesanded).

Vottes arvesse iga variandiga seotud mitmesuguseid majanduslikke, sotsiaalseid ja
keskkonnamojusid, aga ka nende véirtust tdhususe, tulemuslikkuse ja proportsionaalsuse
seisukohast, leiti mdjuhinnangus, et eelistatav on 3. variant. 1.ja 2. variant ei tooks kaasa
probleemi lahendamiseks vajalikke muudatusi, kuid 3. variandi tulemusena siinniks
ithtlustatud ja terviklikum vastupidavusvdimeraamistik, mis oleks kooskdlas ka seotud
valdkondades kohaldatavate liidu digusaktidega ja votaks neid arvesse. Leiti ka, et 3. variant
on proportsionaalne ja poliitiliselt teostatav, kuna see on kooskdlas ndukogu ja parlamendi
avaldustega vajaduse kohta votta selles valdkonnas liidu meetmeid. Lisaks tdheldati, et see
variant tagab tdoendoliselt paindlikkuse ja pakub tulevikukindlat raamistikku, mis vdimaldaks
kriitilise tdhtsusega iiksustel reageerida aja jooksul erinevatele riskidele. M§juhinnangus leiti,
et see valik tdiendaks kehtivaid valdkondlikke ja valdkonnaiileseid raamistikke ja digusakte.
Naiiteks tehakse selle variandiga moondusi juhul, kui médratud iiksused tdidavad teatavaid
kdesolevas uues Oigusaktis sisalduvaid kohustusi kehtivates Oigusaktides sitestatud
kohustuste kaudu; sellisel juhul ei nduta neilt tdiiendavate meetmete votmist. Teisalt peaksid
nad votma teatavaid meetmeid, kui kehtivates digusaktides asjaomast kiisimust ei kisitleta voi
piirdutakse neis ainult teatavat liiki riskide voi meetmetega.

Mgjuhinnangut kontrollis diguskontrollikomitee, mis esitas 20. novembril 2020 positiivse
arvamuse koos reservatsioonidega. Komitee juhtis tdhelepanu mdjuhinnangu mitmele
késitlemist vajavale elemendile. Konkreetsemalt palus komitee tdiendavaid selgitusi elutdhtsa
infrastruktuuri ja piiriiilese modtmega seotud riskide, algatuse ja kiiberturvalisuse direktiivi
kidimasoleva ldbivaatamise vahelise seose ning eelistatud poliitikavariandi ja muude
valdkondlike d&igusaktide vahelise seose kohta. Lisaks leidis komitee, et Oigusakti
valdkondliku kohaldamisala laiendamiseks on vaja tdiendavaid selgitusi, ja palus lisateavet
kriitilise tdhtsusega liksuste valimise kriteertumide kohta. Proportsionaalsuse osas soovis
komitee tdiendavat selgitust selle kohta, kuidas aitaks eelistatud variant liitkmesriikidel
piirililestele riskidele paremini reageerida. Neid ja muid komitee {iksikasjalikumaid mérkusi
on kasitletud mdjuhinnangu 18plikus versioonis, milles kirjeldatakse naiteks iiksikasjalikumalt
elutdhtsaid infrastruktuure ohustavaid piiriiileseid riske ning kéiesoleva ettepaneku ja teist
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kiiberturvalisuse direktiivi késitleva ettepaneku vahelist seost. Komitee markusi on arvesse
voetud ka direktiiviettepanekus.

. Oigusnormide toimivus ja lihtsustamine

Kooskdlas komisjoni digusloome kvaliteedi ja tulemuslikkuse programmiga (REFIT) peaksid
koik algatused, mille eesmirk on muuta kehtivaid ELi digusakte, piitidlema lihtsustamise
poole ja piliiidma saavutada seatud poliitikaeesmirke tohusamalt. Mojuhinnangu tulemused
nditavad, et ettepanek peaks vdhendama litkmesriikide iildist koormust. Suurem kooskdla
pracguse kiiberturvalisuse direktiivi teenustele suunatud kisitusega vdhendab aja jooksul
toendoliselt nduete tditmisega seotud kulusid. Niiteks asendataks kehtivas Euroopa
esmatédhtsate infrastruktuuride direktiivis sisalduv koormav piirililene identifitseerimis- ja
médramisprotsess riigi tasandil toimuva riskipdohise menetlusega, mille eesmérk on iiksnes
identifitseerida kriitilise tdhtsusega iiksused, millel on erisugused kohustused. Riskihindamise
alusel identifitseeriksid litkmesriigid kriitilise tdhtsusega iiksused, millest enamik on kehtiva
kiiberturvalisuse direktiivi kohaselt juba oluliste teenuste miiratud operaatorid.

Pealegi kui votta meetmeid kriitilise tdhtsusega iiksuste vastupidavusvoime suurendamiseks,
on hdire tekkimise tdendosus vdiksem. Nii vdheneks ka tdendosus, et hdired kahjustavad
elutdhtsate teenuste osutamist iliksikutes liikmesriikides ja kogu Euroopas. Koos erinevate
ritkklike normide iihtlustamisest tuleneva positiivse mojuga mojuks see positiivselt ka
ettevotjatele, sealhulgas mikroettevotjatele ning viikestele ja keskmise suurusega
ettevotjatele, lildu majanduse iildisele seisukorrale ja siseturu usaldusvairsele toimimisele.

. P6hidigused

Kavandatud oOigusakti eesmérk on suurendada mitmesuguseid pohiteenuseid osutavate
kriitilise tdhtsusega iiksuste vastupidavusvoimet, korvaldades samal ajal regulatiivsed
takistused nende suutlikkusele osutada oma teenuseid kogu liidus. Seda tehes viaheneks iildine
héirete oht nii tihiskondlikul kui ka individuaalsel tasandil ning vdheneks koormus. See aitaks
kaasa avaliku julgeoleku kdrgema taseme tagamisele, mdjutades samas positiivselt ettevotjate
ettevotlusvabadust ning paljusid teisi ettevotjaid, kes soOltuvad elutdhtsate teenuste
osutamisest, millest 10ppkokkuvdttes saavad kasu tarbijad. Ettepaneku sitted, mille eesmérk
on tagada tootajatega seotud julgeoleku tulemuslik haldamine, hdlmavad tavaliselt
isikuandmete tootlemist. Seda pdhjendab vajadus kontrollida teatavate kategooriate tootajate
tausta. Lisaks tuleb isikuandmete tootlemisel alati jirgida isikuandmete kaitset kisitlevaid
liidu digusnorme, sealhulgas isikuandmete kaitse tildméazrust!>.

4. MOJU EELARVELE

Kavandatud direktiiv mojutab liidu eelarvet. Ettepaneku elluviimise toetamiseks vajalike
rahaliste vahendite kogusumma ajavahemikuks 2021-2027 on hinnanguliselt 42,9 miljonit
eurot, millest 5,1 miljonit eurot moodustavad halduskulud. Need kulud jaotuvad jargmiselt:

— komisjoni toetusmeetmed, sealhulgas personaliplaneerimine, projektid, uuringud ja
toetusmeetmed;

— komisjoni korraldatavad nduandemissioonid;

13 Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta méérus (EL) 2016/679 fiiiisiliste isikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba lifkumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta.
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— kriitilise tdhtsusega iiksuste vastupidavusvdime toOrithma, komiteemenetluse
komitee ja muude koosolekute korrapdrased kohtumised.

Uksikasjalikum teave selle kohta on esitatud ettepanekule lisatud finantsselgituses.

5. MUU TEAVE
. Rakenduskavad ning jarelevalve, hindamise ja aruandluse kord

Kavandatud direktiivi rakendamine vaadatakse uuesti l1dbi neli ja pool aastat pérast selle
jOustumist, seejirel esitab komisjon Euroopa Parlamendile ja ndukogule aruande. Aruandes
hinnatakse, millises ulatuses on liikmesriigid vOtnud direktiivi jargimiseks vajalikke
meetmeid. Komisjon esitab aruande direktiivi mdju ja lisavddrtuse kohta Euroopa
Parlamendile ja ndukogule kuus aastat parast direktiivi joustumist.

. Ettepaneku siitete iiksikasjalik selgitus

Reguleerimisese, kohaldamisala ja mdisted (artiklid 1-2)

Artiklis 1 esitatakse direktiivi reguleerimisese ja kohaldamisala, milles on sitestatud
litkmesriikide kohustus votta teatavaid meetmeid, mille eesmérk on tagada siseturul elutéhtsa
ithiskondliku funktsiooni v8i majandustegevuse siilitamiseks vajalike teenuste osutamine,
eelkdige identifitseerida kriitilise tdhtsusega iiksused ja vdimaldada neil tdita konkreetseid
kohustusi, mille eesmidrk on suurendada nende vastupidavusvéimet ja parandada nende
suutlikkust osutada siseturul neid teenuseid. Direktiiviga kehtestatakse ka normid, mis
késitlevad kriitilise tdhtsusega liksuste jérelevalvet ja neile pandud kohustuste tditmise
tagamist ning lileeuroopaliselt oluliste kriitilise tdhtsusega iiksuste erijarelevalvet. Artiklis 1
selgitatakse ka direktiivi ja muude asjakohaste liidu digusaktide vahelist seost ning tingimusi,
mille alusel vahetatakse komisjoni ja muude asjaomaste asutustega teavet, mis on liidu ja
riigisiseste normide kohaselt konfidentsiaalne. Artiklis 2 esitatakse kasutatavate moistete
loetelu.

Kriitilise tdhtsusega tiksuste vastupidavusvoime riiklikud raamistikud (artiklid 3—9)

Artiklis 3 sdtestatakse, et litkmesriigid votavad vastu strateegia kriitilise tdhtsusega liksuste
vastupidavusvdime tugevdamiseks, kirjeldatakse elemente, mida see peaks sisaldama,
selgitatakse, et strateegiat tuleks korrapdraselt ja vajaduse korral ajakohastada, ning
satestatakse, et liikmesriigid edastavad oma strateegiad ja nende ajakohastused komisjonile.
Artiklis 4 on sdtestatud, et pddevad asutused koostavad elutdhtsate teenuste loetelu ja
hindavad korrapéraselt kdiki asjakohaseid riske, mis vdivad mojutada elutihtsate teenuste
osutamist, et identifitseerida kriitilise tdhtsusega liksused. Selles hindamises voetakse arvesse
muude asjakohaste liidu digusaktide kohaselt tehtud riskihindamisi, konkreetsete sektorite
vahelisest sOltuvusest tulenevaid riske ja kéttesaadavat teavet intsidentide kohta.
Liikmesriigid tagavad, et riskihindamise asjakohased elemendid tehakse kriitilise tdhtsusega
iiksustele kéttesaadavaks ning et andmed tuvastatud riskide liikide ja nende riskihindamiste
tulemused tehakse korrapéraselt komisjonile kéttesaadavaks.

Artiklis 5 sdtestatakse, et litkmesriigid identifitseerivad kriitilise tdhtsusega iiksused
konkreetsetes sektorites ja allsektorites. Identifitseerimisprotsessis tuleks votta arvesse
riskihindamise tulemusi ja kohaldada konkreetseid kriteeriume. Liikmesriigid koostavad
kriitilise tdhtsusega liksuste loetelu, mida ajakohastatakse vajaduse korral ja korraparaselt.
Kriitilise tdhtsusega liksusi teavitatakse nduetekohaselt nende identifitseerimisest ja sellega
kaasnevatest kohustustest. Direktiivi rakendamise eest vastutavad pidevad asutused
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teavitavad teise kiiberturvalisuse direktiivi rakendamise eest vastutavaid padevaid asutusi
kriitilise tdhtsusega {iiksuste identifitseerimisest. Kui kaks vO0i enam liikmesriiki on
identifitseerinud tlksuse kriitilise tdhtsusega olevaks, konsulteerivad nad iiksteisega, et
vihendada kriitilise tdhtsusega iiksuse koormust. Kui kriitilise tdhtsusega liksused osutavad
teenuseid enam kui kolmandikule litkmesriikidele voi enam kui kolmandikus liikmesriikidest,
teatab asjaomane litkmesriik komisjonile nende kriitilise tdhtsusega tiksuste andmed.

Artiklis 6 méadratletakse artikli 5 16ikes 2 osutatud mdiste ,,oluline hiiriv mdju‘ ning ndutakse,
et litkmesriigid esitaksid komisjonile teatavat liiki teavet nende identifitseeritud kriitilise
tahtsusega liksuste ja nende identifitseerimise viisi kohta. Artikliga 6 antakse komisjonile ka
Oigus votta parast kriitilise tdhtsusega tliksuste vastupidavusvoime toorithmaga konsulteerimist
vastu asjakohased suunised.

Artiklis 7 sitestatakse, et litkmesriigid peaksid identifitseerima panganduse, finantsturutaristu
ja digitaristu sektorite iiksused, mida késitatakse kriitilise tdhtsusega iiksustega
samavaarsetena liksnes II peatiiki kohaldamisel. Neid tliksusi tuleks nende identifitseerimisest
teavitada.

Artiklis 8 sdtestatakse, et iga litkkmesriik méiérab {ihe vOi mitu piddevat asutust, mis vastutavad
direktiivi nduetekohase kohaldamise eest riigi tasandil, ning iihtse kontaktpunkti, mille
iilesanne on tagada piiriiilene koostdd, ning tagab neile piisavad ressursid. Uhtne
kontaktpunkt esitab komisjonile korrapéraselt kokkuvdtva aruande intsidentidest teatamise
kohta. Artiklis 8 noutakse, et direktiivi kohaldamise eest vastutavad pddevad asutused teeksid
koost6dd muude asjakohaste riigi ametiasutustega, sealhulgas teise kiiberturvalisuse direktiivi
alusel médratud padevate asutustega. Artiklis 9 sétestatakse, et liikmesriigid toetavad kriitilise
tahtsusega liksusi nende vastupidavusvoime tagamisel ning hdlbustavad padevate asutuste ja
kriitilise tdhtsusega {iiksuste vahel koost6dd ning vabatahtlikku teabe ja heade tavade
vahetamist.

Kriitilise tihtsusega liksuste vastupidavusvoime (artiklid 10—13)

Artiklis 10 sétestatakse, et kriitilise tdhtsusega iiksused hindavad korrapéraselt riiklike
riskihinnangute ja muude asjakohaste teabeallikate alusel koiki asjakohaseid riske. Artiklis 11
sdtestatakse, et kriitilise tdhtsusega iiksused votavad oma vastupidavusvOime tagamiseks
asjakohaseid ja proportsionaalseid tehnilisi ja korralduslikke meetmeid ning tagavad, et neid
meetmeid kirjeldatakse vastupidavusvoimekavas vOi samaviddrses dokumendis vOi
dokumentides. Litkmesriigid vdivad taotleda, et komisjon korraldaks nduandemissioone, et
anda kriitilise tdhtsusega iiksustele ndu nende kohustuste tditmisel. Artikliga 11 antakse
komisjonile digus votta vajaduse korral vastu delegeeritud digusakte ja rakendusakte.

Artiklis 12 sitestatakse, et litkmesriigid tagavad, et kriitilise tdhtsusega iiksused voivad
esitada taotlusi taustakontrolli tegemiseks isikute kohta, kes kuuluvad voi vdivad hakata
kuuluma teatavatesse konkreetsetesse tooOtajate kategooriatesse, ning et selliste
taustakontrollide eest vastutavad asutused hindavad neid taotlusi viivitamata. Artiklis
kirjeldatakse taustakontrollide eesmérki, ulatust ja sisu, mis kdik peavad olema kooskolas
isikuandmete kaitse tildméérusega.

Artiklis 13 sédtestatakse, et litkmesriigid tagavad, et kriitilise tidhtsusega iiksused teatavad
pidevale asutusele intsidentidest, millel on vdi vdib olla nende tegevusele oluliselt hiiriv
moju Pddevad asutused omakorda esitavad teavitavale kriitilise tdhtsusega {iiksusele
asjakohase jirelteabe. Uhtse kontaktpunkti kaudu teavitavad pidevad asutused ka iihtseid
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kontaktpunkte muudes puudutatud liikmesriikides, kui intsident avaldab v&i voib avaldada
piiriiilest mdju tihes voi mitmes muus liikmesriigis.

Erijarelevalve iileeuroopaliselt oluliste kriitilise tdhtsusega tiksuste iile (artiklid 14—15)

Artiklis 14 madratletakse tileeuroopaliselt olulised kriitilise tdhtsusega iiksused kui liksused,
mis on identifitseeritud kriitilise tdhtsusega iiksustena ja mis osutavad elutéhtsaid teenuseid
rohkem kui kolmandikule litkmesriikidele voi rohkem kui kolmandikus litkmesriikides. Pérast
artikli 5 10ike 6 kohase teate saamist teavitab komisjon asjaomast iiksust sellest, et teda
kidsitatakse Ttleeuroopaliselt olulise kriitilise tdhtsusega iiksusena, sellega kaasnevatest
kohustustest ja kuupéevast, millest alates need kohustused hakkavad kehtima. Artiklis 15
kirjeldatakse konkreetset jdrelevalvekorda, mida kohaldatakse {ileeuroopaliselt oluliste
kriitilise tédhtsusega iiksuste suhtes, sealhulgas seda, et litkmesriigid, kus nimetatud iiksused
paiknevad, esitavad taotluse korral komisjonile ja kriitilise tdhtsusega iiksuste
vastupidavusvdime toorithmale teavet artikli 10 kohase riskihindamise ja artikli 11 kohaselt
voetud meetmete kohta ning koikide jérelevalve- voi tditemeetmete kohta. Artiklis 15
sdtestatakse ka, et komisjon voib korraldada nduandemissioone, et hinnata konkreetsete
iileeuroopaliselt oluliste kriitilise tdhtsusega iiksuste kehtestatud meetmeid. Kriitilise
tahtsusega iliksuste vastupidavusvdime todriihma nduandemissiooni tulemuste analiilisi pdhjal
edastab komisjon liikmesriigile, kus asub iiksuse taristu, oma seisukohad selle kohta, kas
iiksus tdidab oma kohustusi, ja vajaduse korral selle kohta, milliseid meetmeid voiks votta, et
parandada tliksuse vastupidavusvdimet. Artiklis kirjeldatakse nduandemissioonide koosseisu,
korraldust ja rahastamist. Samuti sétestatakse selles, et komisjon votab vastu rakendusakti,
millega kehtestatakse normid nduandemissioonide ldbiviimise ja aruannete esitamise
menetluskorra kohta.

Koostdo ja aruandlus (artiklid 16—17)

Artiklis 16 kirjeldatakse litkmesriikide ja komisjoni esindajatest koosneva kriitilise tdhtsusega
iiksuste vastupidavusvdime tooriihma rolli ja iilesandeid. See toetab komisjoni ning hdlbustab
strateegilist koostodd ja teabevahetust. Artiklis selgitatakse, et komisjon voib votta vastu
rakendusakte, millega kehtestatakse kriitilise tdhtsusega liksuste vastupidavusvoime todrithma
toimimiseks vajalik menetluskord._Artiklis 17 sétestatakse, et komisjon toetab vajaduse korral
litkkmesriike ja kriitilise tdhtsusega iiksusi direktiivist tulenevate kohustuste tditmisel ning
taiendab artiklis 9 osutatud litkmesriikide tegevust.

Jarelevalve ja tditmise tagamine (artiklid 18—19)

Artiklis 18 sétestatakse, et liikmesriikidel on direktiivi rakendamise ja tditmise tagamiseks
teatavad digused, vahendid ja kohustused. Liikmesriigid tagavad, et kui piddev asutus hindab
kriitilise tdhtsusega iiksuse nouetelevastavust, teavitab ta sellest asjaomase litkmesriigi
padevaid asutusi, kes on méératud teise kiiberturvalisuse direktiivi alusel, ning vdib paluda, et
need asutused hindaksid niisuguse iiksuse kiiberturvalisust. Liitkmesriigid peaksid tegema sel
eesmargil koostodd ja vahetavad teavet. Artiklis 19 sétestatakse, et vastavalt pikaajalisele
tavale kehtestavad liikmesriigid rikkumiste korral kohaldatavad karistusnormid ja votavad
nende rakendamise tagamiseks koik vajalikud meetmed.

Loppsitted (artiklid 20-26)

Artiklis 20 sétestatakse, et komitee abistab komisjoni madruse (EL) nr 182/2011 tdhenduses.
See on standardartikkel. Artikliga 21 antakse komisjonile Gigus votta vastu delegeeritud
oigusakte kidesolevas artiklis sdtestatud tingimustel. Ka see on standardartikkel. Artiklis 22
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siatestatakse, et komisjon esitab Euroopa Parlamendile ja ndukogule aruande, milles
hinnatakse, millises ulatuses on liikmesriigid voOtnud direktiivi jargimiseks vajalikke
meetmeid. Euroopa Parlamendile ja ndukogule tuleb korrapéraselt esitada aruanne, milles
hinnatakse direktiivi mdju ja lisavddrtust ning seda, kas direktiivi kohaldamisala tuleks
laiendada muudele sektoritele voOi allsektoritele, sealhulgas toiduainete tootmisele,
tootlemisele ja turustamisele.

Artiklis 23 sitestatakse, et direktiiv 2008/114/EU tunnistatakse kehtetuks alates kiesoleva
direktiivi kohaldamise kuupdevast. Artiklis 24 sidtestatakse, et liitkmesriigid votavad
kindlaksméératud aja jooksul vastu ja avaldavad direktiivi jargimiseks vajalikud digus- ja
haldusnormid ning teatavad nendest komisjonile. Kiesoleva direktiiviga reguleeritavas
valdkonnas nende poolt vastuvdetud pohiliste riigisiseste digusnormide tekst edastatakse
komisjonile. Artiklis 25 sdtestatakse, et direktiiv joustub kahekiimnendal pdeval pérast selle
avaldamist Euroopa Liidu Teatajas. Artiklis 26 sétestatakse, et direktiiv on adresseeritud
litkkmesriikidele.
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2020/0365 (COD)
Ettepanek:
EUROOPA PARLAMENDI JA NOUKOGU DIREKTIIV

kriitilise tihtsusega iiksuste vastupidavusvoime kohta

EUROOPA PARLAMENT JA EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artiklit 114,

vottes arvesse Euroopa Komisjoni ettepanekut,

olles edastanud seadusandliku akti eelndu liikmesriikide parlamentidele,

vottes arvesse Euroopa Majandus- ja Sotsiaalkomitee arvamus

t,14

vottes arvesse Regioonide Komitee arvamust, !>

toimides seadusandliku tavamenetluse kohasel

t16

ning arvestades jargmist:

(1)

2)

Noukogu direktiiviga 2008/114/EU'7 on ette nihtud menetlus selliste Euroopa
elutdhtsate infrastruktuuride madramiseks energeetika- ja transpordisektorites, mille
kahjustada saamisel vOi hdvimisel oleks oluline piiritilene mdju véhemalt kahele
litkkmesriigile. Nimetatud direktiivis keskenduti ainult selliste infrastruktuuride
kaitsele. Direktiivi 2008/114/EU hindamise kdigus 2019. aastal'® leiti aga, et kuna
elutdhtsaid infrastruktuure kasutavad toimingud on i{iha enam omavahel seotud ja
olemuselt piiritilesed, ei piisa tiksnes iiksiku varaga seotud kaitsemeetmetest koikide
héirete drahoidmiseks. Seepédrast on vaja votta kasutusele ldhenemisviis, millega
tagatakse kriitilise tdhtsusega iiksuste vastupidavusvoime, see tdhendab nende
suutlikkus kriitilise tdhtsusega iliksuse tegevust héirida voivaid intsidente leevendada,
nendega toime tulla ja kohaneda ning neist taastuda.

Hoolimata liidus elutdhtsate infrastruktuuride kaitse toetamiseks ette néhtud
olemasolevatest meetmetest liidu!® ja liikmesriikide tasandil, ei ole neid
infrastruktuure kéitavatel iiksustel piisavalt vahendeid, et tulla toime nende tegevust
ohustavate praeguste ja eeldatavate tulevaste riskidega, mis vdivad realiseerumisel
hdirida elutdhtsa {ihiskondliku funktsiooni v0i majandustegevuse toimimise
seisukohast vajalike teenuste osutamist. Selle pohjuseks on muutuv ohuolukord, kus
kasvab terrorismioht ning taristud ja sektorid on omavahel iiha enam seotud, samuti
suurem fiilisiline risk, mis tuleneb loodusdonnetustest ja kliimamuutustest, mille
tagajirjel suurenevad ddrmuslike ilmastikuolude esinemissagedus ja ulatus ning

ELTC,, Ik.

ELTCI[...],[.-.], Ik [...].

Euroopa Parlamendi [...] ja ndukogu [...] seisukoht.

Noukogu 8. detsembri  2008. aasta direktiiv 2008/114/EU  Euroopa elutihtsate infrastruktuuride
identifitseerimise ja mddramise ning nende kaitse parandamise vajaduse hindamise kohta (ELT L 345,
23.12.2008, 1k 75).

SWD(2019) 308.

Elutihtsate infrastruktuuride kaitse Euroopa programm.
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€)

(4)

©)

(6)

(7)

leiavad aset keskmiste kliimatingimuste pikaajalised muutused, mis vdivad vihendada
teatavat litki taristu suutlikkust ja tohusust juhul, kui ei ole kehtestatud
vastupidavusvdime- voOi kliimamuutustega kohanemise meetmeid. Peale selle ei
tunnustata asjaomaseid sektoreid ja liksuste liike kdikides litkmesriikides jarjepidevalt
kriitiliselt tdhtsatena.

See kasvav omavaheline seotus tuleneb iiha piiriiilesemast ja tiha enam vastastikku
soltuvast teenuste osutamise vorgustikust, mis kasutab kogu liidus selliste oluliste
sektorite taristuid nagu energeetika, transport, pangandus, finantsturutaristu,
digitaristu, joogi- ja reovesi, tervishoid, teatavad avaliku halduse harud ja ka
kosmosetdostus, niivord kui viimase teatavate teenuste osutamine soltub sellistest
maapealsetest taristutest, mida omavad, haldavad ja kiitavad kas liikmesriigid voi
eraisikud ning mis seega ei holma taristuid, mida omab, haldab voi kiitab liit voi mida
hallatakse voi kditatakse liidu nimel osana liidu kosmoseprogrammidest. Selline
omavaheline seotus tdhendab seda, et igasugusel hiirel, mis voib algselt isegi piirduda
ihe iiksuse voi lihe sektoriga, voib olla laiem, ahelreaktsioonina avalduv mdju, millel
voivad omakorda olla kaugeleulatuvad ja pikaajalised kahjulikud tagajérjed teenuste
osutamisele kogu siseturul. COVID-19 pandeemia on ndidanud, kui haavatavad on
meie omavahel iiha tithedamalt seotud iihiskonnad viikese realiseerumisvoimalusega
riskide esinemise korral.

Liikmesriikide digusaktidega on elutihtsate teenuste osutamises osalevatele liksustele
kehtestatud iiha enam erinevaid ndudeid. Asjaolu, et mones liikmesriigis kehtivad
selliste liksuste suhtes vdhem ranged turvanduded, vOib avaldada negatiivset moju
elutihtsa iihiskondliku funktsiooni vdi majandustegevuse siilitamisele kogu liidus,
samuti toob see kaasa takistusi siseturu nduetekohasele toimimisele. Sarnast liiki
tiksusi peetakse mones litkmesriigis kriitiliselt tdhtsateks, kuid teistes mitte, ning
kriitiliselt tdhtsatena identifitseeritud iiksuste suhtes kehtivad eri liikmesriikides
erinevad nduded. Selle tulemuseks on tdiendav ja ebavajalik halduskoormus
piiriiileselt tegutsevate driiihingute, eelkdige rangemate nduetega litkmesriikides
tegutsevate driltihingute jaoks.

Seepdrast on vaja kehtestada iihtlustatud miinimumnduded, et tagada elutdhtsate
teenuste osutamine siseturul ja suurendada kriitilise tdhtsusega {iksuste
vastupidavusvoimet.

Selle eesmérgi tditmiseks peaksid liikmesriigid identifitseerima kriitilise tédhtsusega
tiksused, mille suhtes peaksid kehtima erinduded ja -jirelevalve, ent millele tuleks
samuti pakkuda eritoetust ja -suuniseid, et muuta nad védga vastupidavaks koigi
asjaomaste riskide suhtes.

Teatavad majandussektorid, néiteks energeetika ja transport, on juba reguleeritud voi
neid voidakse edaspidi reguleerida liidu valdkondlike digusaktidega, mis sisaldavad
norme nendes sektorites tegutsevate liksuste vastupidavusvoime teatavate aspektide
kohta. Selleks et siseturu nduetekohase toimimise jaoks kriitilise tdhtsusega iiksuste
vastupidavusvoimega pohjalikult tegeleda, tuleks konealuseid valdkondlikke
meetmeid tdiendada meetmetega, mis on ette ndhtud kéesolevas direktiivis, millega
luuakse iildraamistik kriitilise tdhtsusega iiksuste vastupidavusvéime suurendamiseks
koikide, st nii looduslike kui ka inimtegevusest tingitud, juhuslike ja taotluslike ohtude
vastu.

15

ET



ET

®)

)

(10)

(1)

Arvestades kiiberturvalisuse olulisust kriitilise tdhtsusega liksuste vastupidavusvoime
jaoks ja jarjepidevuse huvides tuleb voimaluse korral tagada kdesoleva direktiivi ning
Euroopa Parlamendi ja ndukogu direktiivi (EL) XX/YY?° [kavandatud direktiiv, mis
kéasitleb meetmeid, millega tagada kiiberturvalisuse iihtlaselt korge tase kogu liidus
(edaspidi ,,teine kiiberturvalisuse direktiiv)] vaheline sidusus. Kiiberriskide suuremat
esinemissagedust ja eripdrasid arvestades kehtestatakse teise kiiberturvalisuse
direktiiviga pohjalikud nduded suurele hulgale iiksustele, et tagada nende
kiiberturvalisus. Vottes arvesse asjaolu, et kiiberturvalisust on teises kiiberturvalisuse
direktiivis piisavalt kdsitletud, tuleks selle direktiiviga hdlmatud teemad kéesoleva
direktiivi kohaldamisalast vélja jétta, ilma et see piiraks digitaristu sektori iiksuste
suhtes erikorra kohaldamist.

Kui liidu muude &igusaktide sdtetega ndutakse kriitilise tdhtsusega liksustelt
asjakohaste riskide hindamist, meetmete votmist oma vastupidavusvdime tagamiseks
vOi intsidentidest teatamist ning kui need nduded on vihemalt samavairsed kédesolevas
direktiivis sétestatud vastavate kohustustega, ei tuleks kdesoleva direktiivi asjaomaseid
satteid kohaldada, et viltida dubleerimist ja ebavajalikku koormust. Sellisel juhul
tuleks kohaldada kdnealuste muude digusaktide asjaomaseid sétteid. Kui kdesoleva
direktiivi asjaomaseid sitteid ei kohaldata, ei tuleks kohaldada ka selles sisalduvaid
jérelevalvet ja nduete tiitmise tagamist kdsitlevaid sétteid. Liikmesriigid peaksid siiski
lisama koik lisas loetletud sektorid oma kriitilise tdhtsusega iiksuste
vastupidavusvdime tugevdamise strateegiasse, riskihindamisse ja toetusmeetmetesse
kooskdlas II peatiikiga ning olema suutelised identifitseerima kriitilise tdhtsusega
tiksusi nendes sektorites, kui need tdidavad kohaldatavad tingimused, vottes arvesse
pangandus-, finantsturutaristute ja digitaristu sektorites tegutsevate iliksuste suhtes
kohaldatavat erikorda.

Kiriitilise tdhtsusega iiksuste vastupidavusvdime valdkonnas tervikliku ldhenemisviisi
tagamiseks peaks igal litkkmesriigil olema strateegia, milles on sétestatud eesmirgid ja
voetavad poliitikameetmed. Selle saavutamiseks peaksid litkmesriigid tagama, et
nende kiiberturvalisuse strateegiatega ndhakse ette poliitikaraamistik, mis vdimaldab
kdesoleva direktiivi ja teise kiiberturvalisuse direktiivi kohaste péddevate asutuste
vahelist tohusamat koordineerimist seoses intsidente ja kiiberohte kisitleva teabe
vahetamise ja jérelevalveiilesannete tditmisega.

Litkmesriikide tegevus kriitilise tdhtsusega {iiksuste identifitseerimisel ja nende
vastupidavusvdime tagamise toetamisel peaks lihtuma riskipohisest ldhenemisviisist,
millega suunatakse joupingutused neile iiksustele, mis on elutdhtsa iihiskondliku
funktsiooni v0i majandustegevuse seisukohast kdige olulisemad. Sellise suunatud
lahenemisviisi tagamiseks peaks iga litkmesriik hindama iihtlustatud raamistikus koiki
asjakohaseid looduslikke ja inimtegevusest tingitud riske, mis vdivad mojutada
elutdhtsate teenuste osutamist, sealhulgas Onnetusi, looduskatastroofe, selliseid
rahvatervisealaseid hddaolukordi nagu pandeemiad, ja vaenulikest aktidest tingitud
ohte, muu hulgas terroriakte. Nende riskide hindamisel peaksid litkmesriigid votma
arvesse teiste liidu Oigusaktide alusel tehtud muid iildisi vdi valdkondlikke
riskihinnanguid ning kaaluma sektoritevahelist seotust, sealhulgas muude
litkkmesriikide ja kolmandate riikide sektoritega. Riskihindamise tulemusi tuleks
kasutada kriitilise tdhtsusega {liksuste identifitseerimisprotsessis ja nende lksuste
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[Viide teisele kiiberturvalisuse direktiivile parast selle vastuvotmist.]
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(12)

(13)

(14)

(15)

toetamiseks kéesoleva direktiivi kohaste vastupidavusvdimet kisitlevate nduete
tditmisel.

Selle tagamiseks, et konealuseid ndudeid kohaldatakse koikide asjaomaste tliksuste
suhtes, ja lahknevuste vihendamiseks on oluline kehtestada iihtlustatud normid, mis
voimaldavad kogu liidus kriitilise tdhtsusega iiksuste iihtset identifitseerimist, andes
samal ajal litkmesriikidele voimaluse arvestada riiklike eripidradega. Seepdrast tuleks
sdtestada kriitilise tdhtsusega liksuste identifitseerimise kriteeriumid. Tulemuslikkuse,
tohususe, jarjepidevuse ja diguskindluse huvides tuleks kehtestada asjakohased normid
ka sellisest identifitseerimisest teatamise, sellega seoses tehtava koostod ja selle
oiguslike tagajargede kohta. Selleks et komisjon saaks hinnata direktiivi nduetekohast
kohaldamist, peaksid liikmesriigid esitama komisjonile vdimalikult tiksikasjalikult ja
tédpselt asjakohase teabe ning igal juhul elutéhtsate teenuste loetelu, koikides lisas
nimetatud sektorites ja allsektorites identifitseeritud kriitilise tdhtsusega iiksuste arvu,
elutdhtsa(d) teenuse(d), mida iga liksus osutab, ja voimalikud kohaldatavad kiinnised.

Samuti tuleks kehtestada kriteeriumid selliste intsidentide pohjustatud hiiriva mdju
olulisuse kindlakstegemiseks. Konealused kriteeriumid peaksid tuginema Euroopa
Parlamendi ja ndukogu direktiivis (EL)2016/1148%! sitestatud kriteeriumidele, et
kasutada édra jOoupingutused, mis liikmesriigid on teinud selliste operaatorite
identifitseerimiseks, ja selles valdkonnas saadud kogemused.

Digitaristu sektoriga seotud iiksuste tegevus tugineb pohimotteliselt vorgu- ja
infosiisteemidele ning seega jddvad nad teise kiiberturvalisuse direktiivi
kohaldamisalasse; nimetatud direktiivis kdisitletakse selliste siisteemide fiiiisilist
turvalisust nende kiiberturvalisuse riskijuhtimis- ja teatamiskohustuste raames. Kuna
neid teemasid on Kkésitletud teises kiiberturvalisuse direktiivis, ei kohaldata selliste
iiksuste suhtes kidesoleva direktiiviga ette ndhtud kohustusi. Vottes aga arvesse
digitaristu sektori iiksuste osutatavate teenuste olulisust muude elutihtsate teenuste
osutamisel, peaksid liikmesriigid kdesoleva direktiiviga ette ndhtud kriteeriumide
pohjal ja selles sétestatud menetlust mutatis mutandis kohaldades identifitseerima
sellised digitaristu sektoriga seotud iiksused, mida tuleks késitada kriitilise tdhtsusega
tiksustega samaviérsetena iiksnes II peatiiki kohaldamisel, sealhulgas sdte, mis
kasitleb litkmesriikide toetust nende tksuste vastupidavusvdoime suurendamiseks.
Sellest tulenevalt ei tuleks nende iiksuste suhtes kohaldada III-VI peatiikis sitestatud
kohustusi. Kuna II peatiikis kriitilise tdhtsusega tiiksustele kehtestatud kohustused
esitada padevatele asutustele teatavat teavet on seotud III ja IV peatiiki kohaldamisega,
el tuleks nende iiksuste suhtes kohaldada ka kdnealuseid kohustusi.

ELi finantsteenuste digustikus on kehtestatud finantssektori ettevotjatele pohjalikud
nouded juhtida koiki riske, millega nad kokku puutuvad, sealhulgas tegevusriske, ja
tagada talitluspidevus. See digustik hdlmab Euroopa Parlamendi ja ndukogu méirust
(EL) nr 648/2012,%> Euroopa Parlamendi ja ndukogu direktiivi 2014/65/EL?* ning
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Euroopa Parlamendi ja ndukogu 6. juuli 2016. aasta direktiiv (EL) 2016/1148 meetmete kohta, millega
tagada vOrgu- ja infosiisteemide turvalisuse iihtlaselt kdrge tase kogu liidus (ELT L 194, 19.7.2016,
Ik 1).

Euroopa Parlamendi ja ndukogu 4.juuli 2012.aasta maédrus (EL) nr 648/2012 bdrsiviliste
tuletisinstrumentide, kesksete vastaspoolte ja kauplemisteabehoidlate kohta (ELT L 201, 27.7.2012,
Ik 1).

Euroopa Parlamendi ja ndukogu 15. mai 2014. aasta direktiiv 2014/65/EL finantsinstrumentide turgude
kohta ning millega muudetakse direktiive 2002/92/EU ja 2011/61/EL (ELT L 173, 12.6.2014, 1k 349).
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Euroopa Parlamendi ja ndukogu miirust (EL) nr 600/2014,>* samuti Euroopa
Parlamendi ja ndukogu maiirust (EL) nr 575/2013%° ning Euroopa Parlamendi ja
ndukogu direktiivi 2013/36/EL?. Komisjon tegi hiljuti ettepaneku tiiendada seda
raamistikku Euroopa Parlamendi ja ndukogu midrusega XX/YYYY [kavandatud
madrus, mis kisitleb finantssektori digitaalset tegevuskerksust (edaspidi ,,DORA
miirus*)?’], milles sitestatakse finantssektori ettevdtjatele IKT-riskide juhtimise,
sealhulgas fliiisilise IKT-taristu kaitsmise nduded. Kuna lisa punktides 3 ja 4 loetletud
iiksuste vastupidavusvoimet on ELi finantsteenuste digustikus pohjalikult kasitletud,
tuleks ka neid iiksusi késitada kriitilise tdhtsusega liksustega samavéirsetena liksnes
kdesoleva  direktiivi Il peatiiki  kohaldamisel. Tegevusriski ja  digitaalset
tegevuskerksust  késitlevate normide jirjepideva kohaldamise tagamiseks
finantssektoris peaksid [DORA maéédruse] artikli 41 kohaselt méératud asutused tagama
liikkmesriikide toetuse kriitilise tdhtsusega {iiksustega samaviirsete finantssektori
ettevotjate iildise vastupidavusvoime suurendamisele, kohaldades tdielikult iihtlustatud
viisil konealuses digusaktis sédtestatud menetlusi.

Liikmesriigid peaksid médrama péddevad asutused, kes teevad jérelevalvet direktiivis
sdtestatud normide kohaldamise iile ja tagavad vajaduse korral nende tditmise, ning
tagama, et sellistel asutustel on piisavad digused ja ressursid. Vottes arvesse erinevusi
litkkmesriikide juhtimisstruktuurides ning selleks et kaitsta juba kehtivat valdkondlikku
korda voi liidu jdrelevalve- ja reguleerivaid asutusi ja viltida dubleerimist, peaksid
litkkmesriigid saama méiérata rohkem kui iihe padeva asutuse. Sellisel juhul peaksid nad
aga selgelt piiritlema asjaomaste asutuste vastavad iilesanded ning tagama nende
asutuste sujuva ja tohusa koostd6o. Samuti peaksid kodik padevad asutused tegema
laialdasemalt koost66d muude asjakohaste asutustega nii liikmesriikide kui ka liidu
tasandil.

Et holbustada piiriiilest koost6dd ja suhtlust ning kédesolevat direktiivi tulemuslikult
rakendada, peaks iga liikmesriik, ilma et see piiraks liidu valdkondlikke digusndudeid,
nimetama {lihes kéesoleva direktiivi alusel pddevaks asutuseks miédratud asutuses iihtse
kontaktpunkti, kes vastutab kriitilise tdhtsusega iiksuste vastupidavusvéimega seotud
kiisimuste ja liidu tasandil selles valdkonnas tehtava piirililese koostoo
koordineerimise eest.

Arvestades, et teise kiiberturvalisuse direktiivi alusel kohaldatakse nii kriitilise
tahtsusega iksustena identifitseeritud iiksuste kui ka selliste digitaristu sektoris
identifitseeritud iiksuste suhtes, keda tuleb kéaesoleva direktiivi alusel késitada
samavadrsetena, teises kiiberturvalisuse direktiivis sdtestatud kiiberturvalisuse
ndudeid, peaksid nende kahe direktiivi alusel méédratud piddevad asutused tegema
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Euroopa Parlamendi ja ndukogu 15. mai 2014. aasta médrus (EL) nr 600/2014 finantsinstrumentide
turgude kohta ning millega muudetakse mairust (EL) nr 648/2012 (ELT L 173, 12.6.2014, 1k 84).
Euroopa Parlamendi ja ndukogu 26. juuni 2013. aasta méédrus (EL) nr 575/2013 krediidiasutuste ja
investeerimisithingute suhtes kohaldatavate usaldatavusnduete kohta ja maidruse (EL) nr 648/2012
muutmise kohta (ELT L 176, 27.6.2013, 1k 1).

Euroopa Parlamendi ja ndukogu 26.juuni 2013. aasta direktiiv 2013/36/EL, mis késitleb
krediidiasutuste tegevuse alustamise tingimusi ning krediidiasutuste ja investeerimisithingute
usaldatavusnduete tditmise jérelevalvet, millega muudetakse direktiivi 2002/87/EU ning millega
tunnistatakse kehtetuks direktiivid 2006/48/EU ja 2006/49/EU (ELT L 176, 27.6.2013, 1k 338).
Ettepanek: Euroopa Parlamendi ja ndukogu maéérus, mis késitleb finantssektori digitaalset
tegevuskerksust ning millega muudetakse midrusi (EU) nr 1060/2009, (EL) nr 648/2012, (EL)
nr 600/2014 ja (EL) nr 909/2014 (COM(2020) 595).
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koostdod, eelkdige seoses kiiberturvalisuse riskide ja selliseid iliksusi mdjutavate
intsidentidega.

Liikmesriigid peaksid toetama kriitilise tdhtsusega {iksusi vastupidavusvoime
tugevdamisel kooskolas kdesolevast direktiivist tulenevate kohustustega, ilma et see
piiraks nende iiksuste endi juriidilist vastutust tagada konealuste kohustuste tditmine.
Eelkdige saaksid litkmesriigid koostada juhendmaterjale ja metoodikaid, toetada
Oppusi kriitilise tdhtsusega iiksuste vastupidavusvoime testimiseks ja pakkuda
koolitusi nende liksuste tOotajatele. Vottes arvesse iiksuste ja sektorite omavahelist
seotust, peaksid litkmesriigid peale selle looma teabejagamisvahendid, et toetada
vabatahtlikku teabe jagamist kriitilise tdhtsusega iiksuste vahel, ilma et see piiraks
Euroopa Liidu toimimise lepingus sdtestatud konkurentsieeskirjade kohaldamist.

Selleks et kriitilise tdhtsusega iiksused suudaksid tagada oma vastupidavusvoime,
peaks neil olema terviklik arusaam koikidest asjakohastest riskidest, millega nad
kokku puutuvad, ja nad peaks neid riske analiiisima. Sel eesmaérgil peaksid nad
tegema riskihindamise alati, kui see on nende konkreetset olukorda ja asjaomaste
riskide muutumist arvesse vottes vajalik, ent igal juhul iga nelja aasta jérel. Kriitilise
tdhtsusega {iiksuste riskihinnangud peaksid pohinema litkmesriikide tehtud
riskihindamisel.

Kriitilise tdhtsusega iiksused peaksid vOtma nende ees seisvate riskide seisukohast
asjakohaseid ja proportsionaalseid korralduslikke ja tehnilisi meetmeid, et intsidente
ennetada, neile vastu panna, neid leevendada, nendega toime tulla ja kohaneda ning
neist taastuda. Kuigi kriitilise tihtsusega liksused peaksid votma meetmeid seoses
koikide kéesolevas direktiivis tdpsustatud punktidega, peaksid meetmete liksikasjad ja
ulatus kajastama asjakohasel ja proportsionaalsel viisil erinevaid riske, mille iga liksus
on oma riskihindamise raames kindlaks teinud, ja asjaomase iiksuse eripérasid.

Tulemuslikkuse ja vastutuse huvides peaksid kriitilise tdhtsusega iiksused
kindlakstehtud riske arvesse vottes kirjeldama neid meetmeid
vastupidavusvdimekavas vOi sellega samavéirses dokumendis vOi samaviirsetes
dokumentides piisavalt iiksikasjalikult konealuste eesmérkide tditmiseks ning seda
kava praktikas kohaldama. Sellise(d) samavéirse(d) dokumendi(d) voib koostada
kooskdlas nduete ja normidega, mis on vilja tootatud fiiiisilist kaitset késitlevates
rahvusvahelistes lepingutes, mille osalised liikmesriigid on, sealhulgas tuumamaterjali
ja tuumarajatiste fiitisilise kaitse konventsioonis, kui see on asjakohane.

Euroopa Parlamendi ja ndukogu miiruses (EU) nr 300/2008,%® Euroopa Parlamendi ja
ndukogu miiruses (EU) nr 725/2004% ning Euroopa Parlamendi ja ndukogu
direktiivis 2005/65/EU® on kehtestatud nduded, mida kohaldatakse lennundus- ja
meretranspordi sektorite liksuste suhtes, et ebaseaduslikust tegevusest pdohjustatud
intsidente véltida, neile vastu panna ning nende tagajdrgedega toime tulla. Kuigi
kéesoleva direktiiviga ndutavad meetmed on kaésitletud riskide ja vOetavate meetmete
litkkide osas laiemad, peaksid asjaomaste sektorite kriitilise tdhtsusega tiiksused
kajastama oma vastupidavusvOimekavas vOi samavédrsetes dokumentides nimetatud
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Euroopa Parlamendi ja ndukogu 11.mirtsi 2008. aasta médrus (EU) nr 300/2008, mis kisitleb
tsiviillennundusjulgestuse iihiseeskirju ja millega tunnistatakse kehtetuks médrus (EU) nr 2320/2002
(ELT L 97, 9.4.2008, 1k 72).

Euroopa Parlamendi ja ndukogu 31.mirtsi 2004. aasta médrus (EU) nr 725/2004 laevade ja
sadamarajatiste turvalisuse tugevdamise kohta (ELT L 129, 29.4.2004, 1k 6).

Euroopa Parlamendi ja ndukogu 26. oktoobri 2005. aasta direktiiv 2005/65/EU sadamate turvalisuse
tugevdamise kohta (ELT L 310, 25.11.2005, 1k 28).
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muude liidu digusaktide alusel vdetud meetmeid. Peale selle vdivad kriitilise
tdhtsusega iiksused kédesoleva direktiivi kohaste vastupidavusvoimemeetmete
rakendamisel kaaluda valdkondliku tegevuse raames vilja todtatud mittesiduvaid
suuniseid ja head tava kisitlevaid dokumente, nagu ELi rongireisijate turvaplatvorm?!.

Uha suuremaks probleemiks on oht, et kriitilise tdhtsusega iiksuste tootajad
kuritarvitavad niiteks oma juurdepéddsudigusi iiksuses kahju tekitamise eesmaérgil.
Seda ohtu silivendab kasvav radikaaliseerumine, mille tulemus on végivaldne
daarmuslus ja terrorism. Seepdrast on vaja vOimaldada kriitilise tdhtsusega iiksustel
taotleda teatavatesse tootajate kategooriatesse kuuluvate isikute taustakontrolli ja
tagada, et asjaomased asutused hindavad selliseid taotlusi kiiresti ning kooskdlas
kohaldatavate liidu ja litkmesriigi Oigusnormidega, sealhulgas isikuandmete
kaitsenormidega.

Niipea, kui see on antud asjaoludel pdhjendatult voimalik, peaksid kriitilise tdhtsusega
iiksused teavitama liikmesriikide padevaid asutusi intsidentidest, mis nende tegevust
oluliselt hidirivad voi voivad seda oluliselt teha. Teade peaks vdimaldama padevatel
asutustel intsidendile kiiresti ja Oigesti reageerida ning andma neile tdieliku iilevaate
tildistest riskidest, millega kriitilise tdhtsusega liksused kokku puutuvad. Sel eesmaérgil
tuleks kehtestada teatavatest intsidentidest teatamise menetlus ja ndha ette
parameetrid, mille pohjal teha kindlaks, millisel juhul on reaalne voi vdimalik hédire
oluline ja millest tuleb sel pdhjusel teatada. Arvestades selliste hiirete vdimalikku
piiriilest mdju, tuleks liikmesriikide jaoks kehtestada menetlus teiste mdjutatud
litkkmesriikide teavitamiseks lihtsete kontaktpunktide kaudu.

Kuigi kriitilise tihtsusega iiksused tegutsevad tildiselt omavahel {iha enam seotud
teenuste osutamise ja taristute vorgustiku raames ning osutavad elutihtsaid teenuseid
rohkem kui iihes litkmesriigis, on moned sellised iiksused liidu jaoks eriti tdhtsad, sest
nad osutavad elutéhtsaid teenuseid paljudele litkmesriikidele, ja seega vajavad need
liidu tasandil erijarelevalvet. Seepirast tuleks kehtestada normid {ileeuroopaliselt
oluliste kriitilise tdhtsusega iiksuste erijdrelevalve kohta. Sellised normid ei piira
kdesolevas direktiivis kehtestatud jérelevalve ja nduete tditmise tagamise norme.

Kui mone litkmesriigi arvates on vaja lisateavet, et ta suudaks ndustada kriitilise
tahtsusega tiiksust selle III peatiikis sdtestatud kohustuste tditmisel voi hinnata
kokkuleppel selle riigiga, kus iileeuroopaliselt olulise kriitilise tdhtsusega iiksuse
taristu asub, kas konealune tiksus tdidab neid kohustusi, peaks komisjon korraldama
nduandemissiooni asjaomase iiksuse kehtestatud meetmete hindamiseks. Selle
tagamiseks, et nimetatud nduandemissioonid toimuksid noduetekohaselt, tuleks
kehtestada tdiendavad normid, eelkdige selliste missioonide korraldamise ja
labiviimise, vajalike jarelmeetmete ning asjaomaste lileeuroopaliselt oluliste kriitilise
tdhtsusega iiksuste kohustuste kohta. Ilma et see piiraks selle litkmesriigi, kus
nouandemissioon korraldatakse, ja asjaomase lksuse kohustust tdita kéesolevas
direktiivis kehtestatud norme, tuleks nouandemissioonid korraldada kooskolas
konealuse litkmesriigi Oiguses sétestatud iiksikasjalike normidega, mis kasitlevad
nditeks tdpseid tingimusi, mis tuleb asjaomastele rajatistele voi dokumentidele
juurdepddsu saamiseks tdita, ja oOiguskaitsevahendeid. Sellisteks missioonideks
vajalikke konkreetseid eriteadmisi saab vajaduse korral taotleda hddaolukordadele
reageerimise koordineerimiskeskuse kaudu.

31

Komisjoni 29. juuni 2018. aasta otsus, millega luuakse ELi rongireisijate turvaplatvorm (C/2018/4014).
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Selleks et toetada komisjoni ning hodlbustada strateegilist koostodod ja kdesoleva
direktiiviga seotud teemasid késitleva teabe, sealhulgas parima tava vahetamist, tuleks
komisjoni  eksperdirihmana  moodustada  kriitilise ~ tdhtsusega  iiksuste
vastupidavusvoime toorithm. Liikmesriigid peaksid kriitilise tdhtsusega iiksuste
vastupidavusvdime to0riihmas piliidma tagada oma pddevate asutuste méératud
esindajate vahel tulemusliku ja tShusa koostod. Tooriihm peaks alustama oma
ilesannete tditmist kuus kuud pidrast kdesoleva direktiivi joustumist, et pakkuda
tdiendavaid voimalusi nduetekohaseks koostooks direktiivi iilevotmisperioodi jooksul.

Kéesoleva direktiivi eesméarkide saavutamiseks ja ilma et see piiraks liikmesriikide ja
kriitilise tdhtsusega iiksuste juriidilist vastutust tagada oma kédesolevas direktiivis
kehtestatud vastavate kohustuste tditmine, peaks komisjon votma nende kohustuste
tditmise holbustamiseks teatavaid toetusmeetmeid, kui ta peab seda asjakohaseks.
Liikmesriike ja kriitilise tdhtsusega iiksusi kéesolevas direktiivis kehtestatud
kohustuste tditmisel toetades peaks komisjon tuginema olemasolevatele struktuuridele
ja vahenditele, nditeks liidu elanikkonnakaitse mehhanismi ning elutéhtsa
infrastruktuuri kaitse Euroopa viitevorgustiku struktuuridele ja vahenditele.

Liikmesriigid peaksid tagama, et nende padevatel asutustel on teatavad eridigused
kiesoleva direktiivi nduetekohaseks kohaldamiseks ja selle nduete tditmise tagamiseks
seoses kriitilise tdhtsusega iksustega, kui sellised tiksused kuuluvad vastavalt
kdesolevas direktiivis tdpsustatule nende jurisdiktsiooni alla. Eelkdige peaksid
konealused oigused hdlmama odigust teha kontrolle, jarelevalvet ja auditeid, nduda
kriitilise tdhtsusega iiksustelt teabe ja tdendite esitamist meetmete kohta, mida nad on
oma kohustuste tditmiseks votnud, ning anda vajaduse korral korraldusi kindlakstehtud
rikkumiste korvaldamiseks. Selliste korralduste andmise puhul ei tohiks liikmesriigid
nduda meetmeid, mis ldhevad kaugemale sellest, mis on vajalik ja proportsionaalne
asjaomase kriitilise tdhtsusega liksuse nduetelevastavuse tagamiseks, vottes arvesse
eelkdige rikkumise raskusastet ja kriitilise tdhtsusega iiksuse majanduslikku
suutlikkust. Uldjuhul peaksid selliste digustega kaasnema sobilikud ja tulemuslikud
kaitsemeetmed, mis tdpsustatakse litkmesriigi Oiguses kooskdlas Euroopa Liidu
pOhidiguste hartast tulenevate nduetega. Hinnates, kas kriitilise tdhtsusega tiksus
tdidab oma kéesolevast direktiivist tulenevaid kohustusi, peaks kdesoleva direktiivi
alusel maidratud pidevatel asutustel olema vdimalik taotleda teise kiiberturvalisuse
direktiivi alusel médratud péddevatelt asutustelt asjaomaste iiksuste kiiberturvalisuse
hindamist. Sel eesmirgil peaksid konealused pddevad asutused tegema koostdod ja
vahetama teavet.

Selleks et votta arvesse uusi riske, tehnoloogia arengut voi iithe vdi mitme sektori
eripdrasid, tuleks komisjonile kooskdlas Euroopa Liidu toimimise lepingu
artikliga 290 delegeerida Gigus votta vastu akte, et tdiendada kriitilise tdhtsusega
tiksuste vOetavaid vastupidavusvoimemeetmeid, tdpsustades veelgi moningaid voi
koiki selliseid meetmeid. On eriti oluline, et komisjon korraldaks oma ettevalmistava
t60 kaigus asjakohaseid konsultatsioone, sealhulgas ekspertide tasandil, ja et
konealused  konsultatsioonid  toimuks  kooskdlas ~ 13.aprilli  2016. aasta
institutsioonidevahelises parema digusloome kokkuleppes sitestatud pdhimdtetega.
Eelkdige selleks, et tagada delegeeritud Oigusaktide -ettevalmistamises vordne
osalemine, saavad Euroopa Parlament ja ndukogu kdik dokumendid litkmesriikide
ekspertidega samal ajal ning nende ekspertidel on pidev juurdepdds komisjoni
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ELT L 123,12.5.2016, 1k 1.
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eksperdirihmade  koosolekutele, kus arutatakse delegeeritud Oigusaktide
ettevalmistamist.

Selleks et tagada kéesoleva direktiivi rakendamise iihetaolised tingimused, tuleks
komisjonile anda rakendamisvolitused. Neid volitusi tuleks teostada kooskdlas
Euroopa Parlamendi ja ndukogu méirusega (EL) nr 182/201133,

Kuna kdesoleva direktiivi eesmérki, nimelt tagada elutdhtsa tihiskondliku funktsiooni
vOi majandustegevuse sdilitamiseks vajalike teenuste osutamine siseturul ning
suurendada  selliseid  teenuseid osutavate  kriitilise  tdhtsusega  iliksuste
vastupidavusvoimet, ei suuda litkmesriigid piisavalt saavutada, kiill aga saab seda
meetme toime tottu paremini saavutada liidu tasandil, voib liit votta meetmeid
kooskodlas Euroopa Liidu lepingu artiklis 5 sétestatud subsidiaarsuse pohimdttega.
Konealuses artiklis 5 sétestatud proportsionaalsuse pohimotte kohaselt ei ldhe
kiesolev direktiiv nimetatud eesmérkide saavutamiseks vajalikust kaugemale.

Seepirast tuleks direktiiv 2008/114/EU kehtetuks tunnistada,

ON VASTU VOTNUD KAESOLEVA DIREKTIIVI:

I PEATUKK
REGULEERIMISESE, KOHALDAMISALA JA MOISTED

Artikkel 1
Reguleerimisese ja kohaldamisala

Kiesolevas direktiivis kehtestatakse

(a) liikmesriikidele kohustus votta teatavaid meetmeid, mille eesmirk on tagada
elutdhtsa ithiskondliku funktsiooni v01 majandustegevuse sdilitamiseks vajalike
teenuste osutamine siseturul, eelkdige identifitseerida kriitilise tdhtsusega
iiksused ja iiksused, mida tuleb teatavates aspektides késitada samavéirsetena,
ning vdimaldada neil tdita oma kohustusi;

(b)  kriitilise tdhtsusega liksustele kohustused, mille eesmérk on suurendada nende
vastupidavusvdimet ja parandada nende suutlikkust osutada siseturul teenuseid,

(c) normid kriitilise tdhtsusega liksuste jiarelevalve ja nendepoolse nduete tditmise
tagamise kohta ning iileeuroopaliselt oluliste kriitilise tdhtsusega iiksuste
erijarelevalve kohta.

Ilma et see piiraks artikli 7 kohaldamist, ei kohaldata kdesolevat direktiivi kiisimuste
suhtes, mida on kisitletud direktiivis (EL) XX/YY [kavandatav direktiiv, mis
kisitleb meetmeid, millega tagada kiiberturvalisuse {iihtlaselt korge tase kogu liidus
(edaspidi ,,teine kiiberturvalisuse direktiiv‘)].

Kui liidu valdkondlike digusaktide sitetega noutakse kriitilise tdhtsusega iiksustelt
III peatiikis sdtestatud meetmete vOtmist ja kui need nduded on vdhemalt
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Euroopa Parlamendi ja ndukogu 16. veebruari 2011. aasta médrus (EL) nr 182/2011, millega
kehtestatakse eeskirjad ja iildpohimotted, mis késitlevad liikmesriikide ldbiviidava kontrolli
mehhanisme, mida kohaldatakse komisjoni rakendamisvolituste teostamise suhtes (ELT L 55,
28.2.2011, Ik 13).
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samavadrsed kéesolevas direktiivis sdtestatud kohustustega, ei kohaldata kdesoleva
direktiivi asjaomaseid sétteid, sealhulgas VI peatiikis kehtestatud sdtteid jarelevalve
ja nduete tiitmise tagamise kohta.

Ilma et see piiraks ELi toimimise lepingu artikli 346 kohaldamist, tuleks teavet, mis
on liidu ja litkmesriikide digusnormide, néiteks &drisaladust kisitlevate digusnormide
kohaselt konfidentsiaalne, vahetada komisjoni ja teiste asjakohaste asutustega ainult
siis, kui selline teabevahetus on kdesoleva direktiivi kohaldamiseks vajalik. Vahetada
voib ainult teavet, mis on teabevahetuse eesmirgi seisukohast oluline ja
proportsionaalne.  Teabevahetuse puhul tuleb sdilitada asjaomase teabe
konfidentsiaalsus ning kaitsta kriitilise tdhtsusega iiksuste turvalisust ja drihuve.

Artikkel 2
Moisted

Kéesolevas direktiivis kasutatakse jargmisi moisteid:

(1)

)

€)

(4)
©)

(6)

(7

Hkriitilise tdhtsusega liksus® — lisas nimetatud liiki avalik-Giguslik voi eradiguslik
iiksus, mille litkmesriik on kooskolas artikliga 5 sellisena identifitseerinud;
,vastupidavusvdime* — suutlikkus kriitilise tdhtsusega iiksuse tegevust hiirivaid voi
hiirida vodivaid intsidente ennetada, neile vastu panna, neid leevendada, nendega
toime tulla ja kohaneda ning neist taastuda;

nintsident™ — igasugune sltindmus, mis vOib hédirida voi hdirib kriitilise tihtsusega
iiksuse tegevust;

,Htaristu“ — elutéhtsa teenuse osutamiseks vajalik vara, slisteem voi selle osa;

»elutdhtis teenus® — teenus, mis on vajalik elutéhtsa {ihiskondliku funktsiooni voi
majandustegevuse sdilitamiseks;

,»I1sk® — asjaolu voi siindmus, mis vOib kahjustada kriitilise tdhtsusega iiksuste
vastupidavusvoimet;

»riskihindamine® — metoodika riski olemuse ja ulatuse kindlaksmédramiseks,
analiiiisides voOimalikke ohte ja hinnates olemasolevaid haavatavusega seotud
tingimusi, mis voivad kriitilise tdhtsusega liksuse tegevust hairida.

II PEATUKK

KRIITILISE TAHTSUSEGA UKSUSTE VASTUPIDAVUSVOIME RIIKLIKUD

RAAMISTIKUD

Artikkel 3
Kriitilise tdhtsusega tiksuste vastupidavusvoime strateegia

Iga liikmesriik vOtab [kolm aastat pidrast kdesoleva direktiivi joustumist] vastu
strateegia kriitilise tdhtsusega iiksuste vastupidavusvoime tugevdamiseks. Selles
strateegias kehtestatakse strateegilised eesmirgid ja poliitikameetmed seoses
konealuste kriitilise tdhtsusega iiksuste vastupidavusvoime korge taseme saavutamise
ja sdilitamisega ning see hdlmab vdhemalt lisas nimetatud sektoreid.

Strateegia sisaldab vihemalt jirgmisi elemente:

(a) strateegilised eesmirgid ja prioriteedid kriitilise tdhtsusega tksuste iildise
vastupidavusvoime suurendamiseks, vottes arvesse piiri- ja sektoriteiilest
omavahelist seotust;
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(b) juhtimisraamistik strateegiliste eesmérkide ja prioriteetide saavutamiseks,
sealhulgas eri ametiasutuste, kriitilise tdhtsusega liksuste ja teiste strateegia
rakendamises osalevate isikute rollide ja vastutusalade kirjeldus;

(c) kriitilise tdhtsusega liksuste iildise vastupidavusvoime suurendamiseks vajalike
meetmete, sealhulgas riikliku riskihindamise, kriitilise téhtsusega iiksuste ja
kriitilise tdhtsusega {iiksustega samaviirsete iiksuste identifitseerimise ning
kéesoleva peatiiki alusel kriitilise tdhtsusega iiksuste toetamiseks vdetud
meetmete kirjeldus;

(d) poliitikaraamistik  kéesoleva  direktiivi  artikli 8 kohaselt ja [teise
kiiberturvalisuse direktiivi] kohaselt méédratud padevate asutuste vaheliseks
tohusamaks koordineerimiseks intsidente ja kiiberohte késitleva teabe jagamise
ning jarelevalveiilesannete tditmise eesmargil.

Strateegiat ajakohastatakse vajaduse korral ja vihemalt iga nelja aasta jérel.

Liikmesriigid edastavad oma strateegiad ja strateegiate ajakohastused komisjonile
kolme kuu jooksul alates nende vastuvotmisest.

Artikkel 4
Liikmesriikide tehtav riskihindamine

Artikli 8 kohaselt maidratud padevad asutused koostavad loetelu elutdhtsatest
teenustest lisas nimetatud sektorites. Nad hindavad [kolm aastat parast kdesoleva
direktiivi joustumist] ning jargnevalt vajaduse korral ja vihemalt iga nelja aasta jérel
koiki asjakohaseid riske, mis voivad mojutada selliste elutihtsate teenuste osutamist,
et identifitseerida kriitilise tdhtsusega iiksused kooskolas artikli 5 10ikega 1 ja toetada
neid kriitilise tdhtsusega iliksusi artikli 11 kohaste meetmete votmisel.

Riskihindamisel vdetakse arvesse kdiki asjakohaseid looduslikke ja inimtegevusest
tingitud riske, sealhulgas Onnetusi, looduskatastroofe, rahvatervisealaseid
hédaolukordi ja vaenulikest aktidest tingitud ohte, muu hulgas Euroopa Parlamendi
ja ndukogu direktiivi (EL) 2017/5413* kohaseid terroriakte.

Riskihindamisel votavad litkmesriigid arvesse vihemalt jargmist:

(a) Euroopa Parlamendi ja ndukogu otsuse nr 1313/2013/EL*" artikli 6 13ike 1
alusel tehtud tildine riskihinnang;

(b) muud asjakohased riskihinnangud, mis on tehtud kooskdlas asjakohaste liidu
valdkondlike digusaktide, sealhulgas Euroopa Parlamendi ja ndukogu mééiruse
(EL)2019/941%¢  ning Euroopa Parlamendi ja ndukogu maiiruse
(EL) 2017/1938" nduetega;
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Euroopa Parlamendi ja ndukogu 15. maértsi 2017. aasta direktiiv (EL) 2017/541 terrorismivastase
voitluse kohta, millega asendatakse ndukogu raamotsus 2002/475/JSK ning muudetakse ndukogu
otsust 2005/671/JSK (ELT L 88, 31.3.2017, 1k 6).

Euroopa Parlamendi ja ndukogu 17.detsembri 2013.aasta otsus nr 1313/2013/EL liidu
elanikkonnakaitse mehhanismi kohta (ELT L 347, 20.12.2013, 1k 924).

Euroopa Parlamendi ja ndukogu 5. juuni 2019. aasta méérus (EL) 2019/941, mis késitleb ohuvalmidust
elektrisektoris ja millega tunnistatakse kehtetuks direktiiv 2005/89/EU (ELT L 158, 14.6.2019, 1k 1).
Euroopa Parlamendi ja ndukogu 25. oktoobri 2017. aasta médrus (EL)2017/1938, mis kisitleb
gaasivarustuskindluse tagamise meetmeid ja millega tunnistatakse kehtetuks méarus (EL) nr 994/2010
(ELT L 280, 28.10.2017, 1k 1).
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(c) riskid, mis tulenevad lisas nimetatud sektorite, sealhulgas muude liitkmesriikide
ja kolmandate riikide sektorite omavahelisest seotusest, ning iihes sektoris
esineva héire voimalikust mojust teistele sektoritele;

(d) kogu teave intsidentide kohta, millest on teatatud kooskodlas artikliga 13.

Esimese 10igu punkti c kohaldamisel teevad liikmesriigid vastavalt vajadusele
koostodd muude litkkmesriikide ja kolmandate riikide péddevate asutustega.

Liikmesriigid teevad 10ikes I nimetatud riskihinnangu asjakohased elemendid
kittesaadavaks kriitilise tdhtsusega iiksustele, kelle nad on kooskdlas artikliga 5
identifitseerinud, et aidata konealustel kriitilise tdhtsusega iiksustel teha vastavalt
artiklile 10 oma riskihindamine ja votta vastavalt artiklile 11 meetmed oma
vastupidavusvdime tagamiseks.

Iga litkmesriik esitab komisjonile [kolm aastat parast kdesoleva direktiivi joustumist]
ning jargnevalt vajaduse korral ja vidhemalt iga nelja aasta jdrel andmed
kindlakstehtud riskide liikide ja riskihindamise tulemuste kohta lisas nimetatud
sektorite ja allsektorite kaupa.

Komisjon voib koostdds liikmesriikidega koostada 1dike 4 nduete tditmiseks iihise
vabatahtliku aruandevormi.

Artikkel 5
Kriitilise tdhtsusega tiksuste identifitseerimine

[Kolm aastat ja kolm kuud pérast kdesoleva direktiivi joustumist] identifitseerivad
litkmesriigid kriitilise tdhtsusega liksused kdikides sektorites ja allsektorites, mida on
nimetatud lisas, vélja arvatud selle punktides 3, 4 ja 8.

Loike 1 kohasel kriitilise tdhtsusega liksuste identifitseerimisel votavad litkmesriigid
arvesse artikli 4 kohase riskihindamise tulemusi ja kohaldavad jargmisi kriteeriume:

(a) tiksus osutab iiht voi mitut elutdhtsat teenust;
(b) asjaomase teenuse osutamine sdltub litkmesriigis paiknevast taristust ja

(c) intsidendil oleks oluline hdiriv mdju asjaomase teenuse voi sellest teenusest
sOltuvate muude elutdhtsate teenuste osutamisele lisas nimetatud sektorites.

Iga liikmesriik koostab identifitseeritud kriitilise tdhtsusega iliksuste loetelu ja tagab,
et nendele kriitilise tdhtsusega tiiksustele teatatakse nende kriitilise tdhtsusega
iiksusena identifitseerimisest iihe kuu jooksul alates identifitseerimisest, teavitades
neid nende II ja III peatiiki kohastest kohustustest ning kuupidevast, alates millest
konealuste peatiikkide sétteid nende suhtes kohaldatakse.

Asjaomaste kriitilise tdhtsusega iiksuste suhtes kohaldatakse kdesoleva peatiiki
sitteid alates teavitamise kuupdevast ja III peatiiki sdtteid alates ajast, mil
konealusest kuupédevast on méddunud kuus kuud.

Litkmesriigid tagavad, et nende kédesoleva direktiivi artikli 8 kohaselt méaaratud
padevad asutused teavitavad litkmesriikide [teise kiiberturvalisuse direktiivi] artikli 8
alusel madratud péadevaid asutusi kdesoleva artikli alusel identifitseeritud kriitilise
tahtsusega liksustest {ihe kuu jooksul alates nende identifitseerimisest.

Pérast 10ikes 3 nimetatud teavitamist tagavad litkmesriigid, et kriitilise tdhtsusega
tiksused esitavad kdesoleva direktiivi artikli 8 kohaselt maddratud péadevatele
asutustele teabe selle kohta, kas nad on identifitseeritud kriitilise tdhtsusega iiksusena
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tthes v0i mitmes muus litkmesriigis. Kui iiksus on identifitseeritud kriitilise
tdhtsusega kahes vOi enamas litkmesriigis, konsulteerivad need liikmesriigid
omavahel eesmérgiga vidhendada kriitilise tdhtsusega iiksuse koormust seoses
IIT peatiikist tulenevate kohustustega.

IV peatiiki kohaldamisel tagavad litkmesriigid, et kriitilise tdhtsusega iiksused
esitavad pdrast 10ikes 3 nimetatud teavitamist nende kéesoleva direktiivi artikli 8
kohaselt médratud péddevatele asutustele teabe selle kohta, kas nad osutavad
elutdhtsaid teenuseid rohkem kui ithele kolmandikule liikmesriikidele voi rohkem kui
ithes kolmandikus liikmesriikides. Sellisel juhul teavitavad asjaomased liikmesriigid
viivitamata komisjoni sellistest kriitilise tdhtsusega tiksustest.

Vajaduse korral ja igal juhul vihemalt iga nelja aasta jérel vaatavad litkmesriigid
identifitseeritud kriitilise tdhtsusega iiksuste loetelu 14bi ja ajakohastavad seda, kui
see on asjakohane.

Kui sellise ajakohastamise tulemusel identifitseeritakse tdiendavaid kriitilise
tahtsusega iiksusi, kohaldatakse 16ikeid 3, 4, 5 ja 6. Peale selle tagavad liikmesriigid,
et iiksusi, keda sellise ajakohastamise tulemusel enam ei identifitseerita kriitiliselt
tahtsana, teavitatakse sellest ja asjaolust, et alates asjaomase teabe kittesaamisest
III peatiikist tulenevad kohustused nende suhtes enam ei kehti.

Artikkel 6
Oluline hdiriv moju
Artikli 5 16ike 2 punktis ¢ nimetatud hiiriva mdju olulisuse kindlakstegemisel
votavad liikmesriigid arvesse jargmisi kriteeriume:
(a) uksuse osutatavatest teenustest soltuvate kasutajate arv;

(b) muude lisas nimetatud sektorite soltuvus asjaomasest teenusest;

(c) intsidentide voimalik mdju (raskusaste ja kestus) majandus- ja iihiskondlikule
tegevusele, keskkonnale ja avalikule julgeolekule;

(d) tiksuse turuosa selliste teenuste turul;

(e) geograafiline ala, mida intsident voiks mdjutada, sealhulgas vdimalik piiritilene
moju;

(f) tksuse tdhtsus teenuse piisava kvaliteedi sdilitamisel, vOttes arvesse

alternatiivide olemasolu konealuse teenuse osutamiseks.

Liikmesriigid esitavad komisjonile [kolm aastat ja kolm kuud pirast kdesoleva
direktiivi joustumist] jargmise teabe:

(a) artikli 4 16ikes 1 nimetatud teenuste loetelu;

(b) 1igas lisas nimetatud sektoris ja allsektoris identifitseeritud kriitilise tdhtsusega
tiksuste arv ning artikli 4 ldikes 1 nimetatud teenus voi teenused, mida iga
iiksus osutab;

(c) voimalikud kiinnised, mida kohaldatakse iithe voi mitme Idikes 1 esitatud
kriteeriumi tdpsustamiseks.

Seejérel esitavad nad konealuse teabe vajaduse korral ja vdhemalt iga nelja aasta
jérel.
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3. Pédrast kriitilise tdhtsusega iliksuste vastupidavusvdime tooriihmaga konsulteerimist
vOib komisjon votta vastu suuniseid, et hdlbustada 16ikes 1 nimetatud kriteeriumide
kohaldamist, vottes arvesse 10ikes 2 nimetatud teavet.

Artikkel 7
Kdesoleva peatiiki kohased kriitilise tihtsusega iiksustega samavddrsed tiksused

1. Lisa punktides 3, 4 ja 8 nimetatud sektorites identifitseerivad litkmesriigid [kolm aastat ja
kolm kuud pérast kdesoleva direktiivi joustumist] iiksused, mida késitatakse kdesoleva peatiiki
kohaldamisel kriitilise tdhtsusega iiksustega samavéirsetena. Liikmesriigid kohaldavad
selliste liksuste suhtes artikleid 3 ja 4, artikli 5 16ikeid 1-4 ja 7 ning artiklit 9.

2. Lisa punktides 3 ja 4 nimetatud 15ike 1 kohaselt identifitseeritud sektorite iiksuste puhul
tagavad litkmesriigid artikli 8 1dike 1 kohaldamisel, et pddevate asutustena méératud asutused
on [DORA maaruse] artikli 41 kohaselt méaératud padevad asutused.

3. Liikmesriigid tagavad, et 15ikes 1 nimetatud iiksusi teavitatakse pohjendamatu viivituseta
nende identifitseerimisest kdesolevas artiklis nimetatud iiksustena.

Artikkel 8
Pddevad asutused ja iihtne kontaktpunkt

1. Iga litkmesriik méédrab iihe voi mitu péddevat asutust, kes vastutavad kdesoleva
direktiivi normide nduetekohase kohaldamise ja vajaduse korral nende tditmise
tagamise eest riigi tasandil (edaspidi ,,pddev asutus®). Liikmesriigid voivad méérata
juba tegutseva asutuse voi tegutsevad asutused.

Kui liikmesriigid médravad rohkem kui iihe asutuse, kehtestavad nad selgelt
asjaomaste asutuste vastavad {llesanded ja tagavad, et need asutused teevad
kiesoleva direktiivi kohaste iilesannete tditmisel tohusat koost6dd, muu hulgas
seoses ldikes 2 nimetatud iihtse kontaktpunkti méddramise ja tegevusega.

2. Iga liikmesriik méédrab péddevas asutuses {ihtse kontaktpunkti, kes tdidab
sidepidamisfunktsiooni, et tagada piiriiilene koostdo teiste liikmesriikide pédevate
asutuste ja artiklis 16 nimetatud kriitilise tdhtsusega {iiksuste vastupidavusvoime
tooriihmaga (edaspidi ,,iihtne kontaktpunkt®).

3. [Kolm aastat ja kuus kuud pédrast kédesoleva direktiivi joustumist] ja seejirel igal
aastal esitavad iihtsed kontaktpunktid komisjonile ja kriitilise tdhtsusega iiksuste
vastupidavusvoime toorithmale saadud teadete kohta kokkuvdtva aruande, mis
hdlmab teadete arvu, teatatud intsidentide olemust ja artikli 13 1dike 3 alusel voetud
meetmeid.

4. Iga litkkmesriik tagab, et pddeval asutusel, sealhulgas selles asutuses méaaratud tihtsel
kontaktpunktil on volitused ning piisavad finants-, inim- ja tehnilised ressursid, et
talle pandud iilesandeid tulemuslikult ja tdhusalt tdita.

5. Litkmesriigid tagavad, et nende padevad asutused konsulteerivad vajaduse korral
ning kooskolas liidu ja liikmesriigi digusega teiste asjakohaste riiklike asutustega,
eelkdige elanikkonnakaitse, Oiguskaitse ja isikuandmete kaitse eest vastutavate
asutustega, samuti asjakohaste huvitatud isikute, sealhulgas kriitilise tdahtsusega
iiksustega, ja teevad nendega koost6od.

6. Liikmesriigid tagavad, et nende kédesoleva artikli kohaselt médratud padevad
asutused teevad [teise kiiberturvalisuse direktiivi] kohaselt méédratud pédevate
asutustega koostodd kiisimustes, mis puudutavad kriitilise tdhtsusega {iksusi
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mdjutavaid kiiberturvalisuse riske ja kiiberintsidente, samuti kriitilise téhtsusega
iiksuste jaoks olulisi meetmeid, mille on vdtnud [teise kiiberturvalisuse direktiivi]
alusel médratud padevad asutused.

7. Iga litkkmesriik teavitab komisjoni pddeva asutuse ja iihtse kontaktpunkti mairamisest
kolme kuu jooksul alates sellisest médramisest, sealhulgas nende kdesoleva direktiivi
kohastest tdpsetest iilesannetest ja kohustustest ning nende kontaktandmetest ja
nendega seotud hilisematest muudatustest. Iga litkmesriik avalikustab teabe pideva
asutuse ja lihtse kontaktpunkti mééramise kohta.

8. Komisjon avaldab liikmesriikide iihtsete kontaktpunktide loetelu.

Artikkel 9
Liikmesriikide toetus kriitilise tihtsusega tiksustele

1. Liikmesriigid toetavad kriitilise tdhtsusega iiksusi nende vastupidavusvoime
suurendamisel. Kodnealune toetus voib hdlmata juhendmaterjalide ja metoodikate
koostamist, nende iiksuste vastupidavusvoime testimiseks Oppuste korraldamise
toetamist ja kriitilise tdhtsusega tiksuste tootajatele koolituse pakkumist.

2. Liikmesriigid tagavad, et pddevad asutused teevad lisas nimetatud sektorite kriitilise
tahtsusega tiksustega koostood ning jagavad nendega teavet ja head tava.

3. Liikmesriigid loovad teabejagamisvahendid, et toetada kéesoleva direktiiviga
hdlmatud kiisimustes kriitilise tdhtsusega iiksuste vahel vabatahtlikku teabe jagamist,
eelkdige kooskolas konkurentsi ja isikuandmete kaitse valdkonda késitleva liidu ja
litkmesriikide digusega.

III PEATUKK
KRIITILISE TAHTSUSEGA UKSUSTE VASTUPIDAVUSVOIME

Artikkel 10

Kriitilise tdhtsusega iiksuste tehtav riskihindamine

Litkmesriigid tagavad, et kriitilise tdhtsusega iiksused hindavad kuue kuu jooksul pirast
artikli 5 10ikes 3 nimetatud teate saamist ning seejdrel vajaduse korral ja vihemalt iga nelja
aasta jdrel litkmesriikide riskihinnangute ja muude asjakohaste teabeallikate pdhjal koiki
asjaomaseid riske, mis voivad nende tegevust hiirida.

Riskihindamisel voetakse arvesse koiki artikli 4 161kes 1 nimetatud asjakohaseid riske, mille
tulemusel voib oluliste teenuste osutamine olla hairitud. Selles voetakse arvesse lisas
nimetatud muude sektorite vOoimalikku soltuvust kriitilise tédhtsusega iliksuse osutatavatest
elutdhtsatest teenustest, sealhulgas vajaduse korral naaberliikmesriikides ja kolmandates
ritkides, ning {ihe v01 mitme konealuse sektori elutdhtsate teenuste osutamisel esineva héire
voimalikku mdju kriitilise tdhtsusega liksuse osutatavatele elutihtsatele teenustele.

Artikkel 11
Kriitilise tihtsusega tiksuste vastupidavusvoimemeetmed

1. Litkmesriigid tagavad, et kriitilise tdhtsusega iiksused votavad asjakohased ja
proportsionaalsed tehnilised ja korralduslikud meetmed oma vastupidavusvoime
tagamiseks, sealhulgas meetmed, mis on vajalikud selleks, et:
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(a) ennetada intsidente, sealhulgas  katastroofiohu  vdhendamise ja
klitmamuutustega kohanemise meetmete kaudu;

(b) tagada tundlike alade, rajatiste ja muu taristu piisav fliiisiline kaitse, sealhulgas
tarade, tokete, perimeetrivalvevahendite ja -rutiinide, samuti
tuvastamisseadmete ja juurdepéddsukontrollide abil;

(c) panna vastu intsidentele ja leevendada nende tagajérgi, sealhulgas riski- ja
kriisiohje menetluste ja protokollide ja hoiatusrutiinide rakendamise kaudu;

(d) intsidentidest taastumine, sealhulgas talitluspidevuse meetmed ja alternatiivsete
tarneahelate kindlakstegemine;

(e) tootajatega seotud julgeoleku piisava haldamise tagamine, muu hulgas
elutdhtsaid tilesandeid téitvate tootajate kategooriate médramise ning tundlikele
aladele, rajatistele ja muule taristule ja tundlikule teabele juurdepddsu Oiguste
kehtestamise, samuti artikli 12 tdhenduses tdoOtajate  erikategooriate
maédratlemise teel;

(f) asjaomaste tootajate teadlikkuse suurendamine punktides a—e nimetatud
meetmetest.

Liikmesriigid tagavad, et kriitilise tdhtsusega iiksused on koostanud
vastupidavusvoimekava voi samavédrse(d) dokumendi(d), milles on tiksikasjalikult
kirjeldatud 18ike 1 kohaseid meetmeid, ja et nad seda kava voi neid dokumente
jargivad. Kui kriitilise tdhtsusega iiksused on votnud meetmeid kooskdlas muudes
liidu oOigusaktides kehtestatud kohustustega, mis on asjakohased ka 1dikes 1
nimetatud meetmete seisukohast, kirjeldavad nad neid meetmeid ka
vastupidavusvOimekavas v0i samavidirses dokumendis vOi samavéirsetes
dokumentides.

Kriitilise tihtsusega iiksuse identifitseerinud litkmesriigi taotlusel ja asjaomase
kriitilise tdhtsusega iiksuse ndusolekul korraldab komisjon kooskdlas artikli 15
16igetes 4, 5, 7 ja 8 kehtestatud korraga nduandemissioone, et ndustada asjaomast
kriitilise tdhtsusega iiksust tema III peatiikist tulenevate kohustuste tditmisel.
Nouandemissiooni tulemustest teavitatakse komisjoni, konealust litkmesriiki ja
asjaomast kriitilise tdhtsusega tliksust.

Komisjonil on 0Oigus votta kooskolas artikliga 21 wvastu 1diget 1 tdiendavaid
delegeeritud Oigusakte, milles kehtestatakse iiksikasjalikud normid teatavate voi
koikide meetmete kohta, mis tuleb vastavalt sellele 15ikele votta. Komisjon votab
need delegeeritud oOigusaktid vastu siis, kui see on vajalik konealuse Idike
tulemuslikuks ja jarjepidevaks kohaldamiseks kooskdlas kdesoleva direktiivi
eesmdrkidega, vottes arvesse mis tahes asjakohaseid muutusi riskides, tehnoloogias
vOi asjaomaste teenuste osutamises ning konkreetsete sektorite ja iiksuste liikide
eripdrasid.

Komisjon votab vastu rakendusaktid, et kehtestada wvajalikud tehnilised ja
metoodilised iiksikasjad 10ikes 1 nimetatud meetmete kohaldamise kohta.
Konealused rakendusaktid voetakse vastu kooskdlas artikli 20 1dikes 2 nimetatud
kontrollimenetlusega.
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Artikkel 12
Taustakontrollid

Liikmesriigid tagavad, et kriitilise téhtsusega liksustel on voimalik esitada taotlusi
teatavatesse tooOtajate kategooriatesse kuuluvate isikute, sealhulgas selliste isikute,
kelle toolevotmist nendesse kategooriatesse kuuluvatele ametikohtadele kaalutakse,
taustakontrolli tegemiseks, ja et asutused, kes on padevad selliseid taustakontrolle
tegema, hindavad kdnealuseid taotlusi kiiresti.

Kooskdlas kohaldatavate liidu ja liikmesriikide digusaktidega, sealhulgas Euroopa
Parlamendi ja ndukogu miirusega (EL)2016/679/EL,*® peab 1dikes 1 nimetatud
taustakontroll

(a) tuvastama tdendavate dokumentide alusel isiku isikusamasuse;

(b) hdolmama karistusregistri andmeid vihemalt viimase viie aasta ja maksimaalselt
kiimne aasta kohta seoses selliste siilitegudega, mis on konkreetsele
ametikohale t60levotmise seisukohast olulised, isiku kodakondsusjirgses
litkkmesriigis ~ v0i kodakondsusjdrgsetes  liikmesriikides ja  kdikides
litkmesriikides voi kolmandates riikides, kus on selle aja jooksul olnud tema
elukoht;

(c) hdlmama varasemaid tookohti, haridust ja voimalikke liinki isiku haridus- voi
tooteel vihemalt viimase viie aasta ja maksimaalselt kiimne aasta kohta.

Seoses esimese 10igu punktiga b tagavad liikmesriigid, et nende ametiasutused, kes
on pidevad taustakontrolle tegema, saavad teistelt liikmesriikidelt teabe
karistusregistri andmete kohta Euroopa karistusregistrite infosiisteemi (ECRIS)
kaudu kooskdlas ndukogu raamotsuses 2009/315/JSK ning vajaduse korral Euroopa
Parlamendi ja ndukogu midruses (EL)2019/816% sitestatud menetlustega.
Konealuse raamotsuse artiklis 3 ja konealuse midruse artikli 3 punktis 5 nimetatud
keskasutused vastavad sellistele teabepéringutele kiimne toOpdeva jooksul alates
taotluse saamisest.

Kooskolas kohaldatavate liidu ja litkmesriikide digusaktidega, sealhulgas mairusega
(EL) 2016/679, tagavad koik litkmesriigid, et 16ikes 1 nimetatud taustakontrolli saab
kriitilise tdhtsusega iliksuse pohjendatud taotluse alusel ka laiendada, et tugineda
luureteabele ja muule kittesaadavale objektiivsele teabele, mis vdib olla vajalik
selleks, et teha kindlaks asjaomase isiku sobivus ametikohale, mille suhtes kriitilise
tahtsusega liksus on laiendatud taustakontrolli taotlenud.

Artikkel 13
Intsidentidest teatamine

Liikmesriigid tagavad, et kriitilise tdhtsusega liksused teavitavad péddevat asutust
pohjendamatu viivituseta intsidentidest, mis nende tegevust oluliselt hidirivad voi
voivad oluliselt héirida. Teated sisaldavad kogu kéttesaadavat teavet, mis on vajalik
selleks, et pddev asutus moistaks intsidendi olemust, pohjust ja voimalikke tagajargi,
muu hulgas selleks, et teha kindlaks intsidendi vdimalik piiritilene mdju. Selline
teatamine ei suurenda kriitilise tdhtsusega liksuse vastutust.

ELT L 119,4.5.2016, Ik 1.
ELT L 135,22.5.2019, Ik 1.
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Intsidendist tingitud hidire voi voimaliku héire olulisuse kindlakstegemiseks kriitilise
tahtsusega liksuse tegevuse jaoks vOetakse arvesse eelkdige jargmisi parameetreid:

(a) hiirest voi voimalikust héirest mojutatud kasutajate arv;
(b) haéire kestus voi voimaliku hédire eeldatav kestus;
(c) hairest voi voimalikust hdirest mdjutatud geograafiline piirkond.

Kriitilise tdhtsusega iiksuse teates esitatud teabe pohjal teavitab pddev asutus oma
iihtse kontaktpunkti kaudu teiste mdjutatud liikmesriikide {ihtseid kontaktpunkte, kui
intsident mojutab vo1 voib oluliselt mdjutada kriitilise tdhtsusega iiksuseid ja
elutdhtsate teenuste osutamise jatkamist tihes voi mitmes muus liikmesriigis.

Seda tehes peab {ihtne kontaktpunkt vastavalt liidu digusele voi liidu Oigusega
kooskdlas olevatele liikmesriigi digusele késitlema teavet viisil, milles vdetakse
arvesse selle konfidentsiaalsust ning kaitstakse asjaomase kriitilise tdhtsusega iiksuse
turvalisust ja drihuve.

Pérast 10ike 1 kohast teavitamist esitab pddev asutus teate esitanud Kkriitilise
tahtsusega tiksusele voOimalikult kiiresti asjakohase teabe teate suhtes voetud
jarelmeetmete kohta, sealhulgas teabe, mis voib aidata kriitilise tdhtsusega iiksusel
intsidendile tulemuslikult reageerida.

IV PEATUKK
ERIJARELEVALVE ULEEUROOPALISELT OLULISTE KRIITILISE TAHTSUSEGA
UKSUSTE ULE

) Artikkel 14
Uleeuroopaliselt olulised kriitilise tihtsusega iiksused

Uleeuroopaliselt oluliste kriitilise tihtsusega iiksuste iile tehakse kooskdlas kiiesoleva
peatiikiga erijirelevalvet.

Uksust kisitatakse iileeuroopaliselt olulise kriitilise tihtsusega iiksusena juhul, kui
see on identifitseeritud kriitilise tdhtsusega liksusena ja osutab elutihtsaid teenuseid
rohkem kui iihele kolmandikule litkmesriikidele vd1 rohkem kui tihes kolmandikus
litkkmesriikides ning sellest on komisjonile teatatud vastavalt artikli 5 1digete 1 ja 6
kohaselt.

Pérast artikli 5 16ike 6 kohase teate saamist teatab komisjon pdhjendamatu viivituseta
asjaomasele liksusele, et teda késitatakse lileeuroopaliselt olulise kriitilise tdhtsusega
iiksusena, teavitades teda tema k&esolevast peatiikist tulenevatest kohustustest ja
kuupéevast, alates millest need kohustused tema suhtes kehtivad.

Kiesoleva peatiiki sétteid kohaldatakse asjaomase iileeuroopaliselt olulise kriitilise
tahtsusega liksuse suhtes alates konealuse teate kéttesaamise kuupdevast.

Artikkel 15
Erijdirelevalve

Uhe voi mitme liikmesriigi vdi komisjoni taotlusel teavitab liikmesriik, kus
iileeuroopaliselt olulise kriitilise tdhtsusega liksuse taristu paikneb, koos asjaomase
tiksusega komisjoni ja kriitilise tdhtsusega iliksuste vastupidavusvdime toorithma
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artikli 10 kohaselt tehtud riskihindamise tulemustest ja kooskdlas artikliga 11 vdetud
meetmetest.

Samuti teavitab see liikmesritk komisjoni ja kriitilise tdhtsusega iiksuste
vastupidavusvdoime todriihma pohjendamatu viivituseta koikidest jarelevalve- voi
nduete tiitmise tagamise meetmetest, sealhulgas kdikidest tema padeva asutuse poolt
artiklite 18 ja 19 kohaselt asjaomase iiksuse suhtes tehtud nouetelevastavuse
hindamistest vai antud korraldustest.

Uhe vdi mitme liikmesriigi taotlusel vdi omal algatusel ja kokkuleppel
litkmesriigiga, kus {ileeuroopaliselt olulise kriitilise tdhtsusega iiksuse taristu
paikneb, korraldab komisjon nduandemissiooni, et hinnata meetmeid, mille
asjaomane iiksus on oma III peatiikist tulenevate kohustuste tditmiseks kehtestanud.
Vajaduse korral vOib nduandemissiooni jaoks taotleda haddaolukordadele
reageerimise koordineerimiskeskuse kaudu katastroofiohu juhtimisega seotud
eriteadmisi.

Komisjoni, kriitilise tdhtsusega iiksuste vastupidavusvdime tdorithma ja asjaomast
iileeuroopaliselt olulist kriitilise tdhtsusega liksust teavitatakse nduandemissiooni
jéreldustest kolme kuu jooksul parast nduandemissiooni 1opuleviimist.

Kiriitilise tidhtsusega iiksuste vastupidavusvoime toorithm analiiiisib aruannet ja annab
komisjonile vajaduse korral ndu selle kohta, kas asjaomane iileeuroopaliselt oluline
kriitilise tdhtsusega iiksus tdidab III peatiikist tulenevaid kohustusi, ja kui see on
asjakohane, siis selle kohta, mis meetmeid saaks konealuse tiksuse
vastupidavusvoime parandamiseks votta.

Nende nduannete pohjal esitab komisjon litkmesriigile, kus asjaomase iiksuse taristu
paikneb, kriitilise tdhtsusega iiksuste vastupidavusvdime tooriihmale ja asjaomasele
iiksusele seisukohad selle kohta, kas see tiksus tdidab III peatiikist tulenevaid
kohustusi, ja kui see on asjakohane, siis selle kohta, mis meetmeid saaks konealuse
iiksuse vastupidavusvoime parandamiseks votta.

Asjaomane litkmesriik votab neid seisukohti nduetekohaselt arvesse ning esitab
komisjonile ja kriitilise tdhtsusega iiksuste vastupidavusvdime toorithmale teabe
koikide meetmete kohta, mida ta on selle teate pdhjal votnud.

Igas nduandemissioonis osalevad liikmesriikide eksperdid ja komisjoni esindajad.
Liikmesriigid voivad pakkuda védlja kandidaate nduandemissioonil osalemiseks.
Komisjon valib ja nimetab iga nduandemissiooni litkmed vastavalt nende
ametialasele padevusele ning tagades litkmesriikide geograafiliselt tasakaalustatud
esindatuse. Nouandemissioonil osalemisega seotud kulud katab komisjon.

Komisjon koostab nduandemissiooni programmi, pidades ndu konkreetse
nduandemissiooni litkmetega ja kokkuleppel litkkmesriigiga, kus asjaomase kriitilise
tahtsusega iiksuse voi {iileeuroopaliselt olulise kriitilise tdhtsusega iiksuse taristu
paikneb.

Komisjon votab vastu rakendusakti, milles kehtestatakse nduandemissioonide
korraldamise ja aruannete esitamise menetluskorda késitlevad reeglid. Kdnealune
rakendusakt  vOetakse  vastu  kooskolas  artikli 20  15ikes 2 nimetatud
kontrollimenetlusega.

Liikmesriigid tagavad, et asjaomane {lileeuroopaliselt oluline kriitilise tihtsusega
iilksus annab nduandemissioonile juurdepddsu kogu tema iilesannete tditmiseks
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vajalikule teabele ja koikidele siisteemidele ja rajatistele, mis on seotud elutéhtsate
teenuste osutamisega.

Nouandemissioon toimub kooskodlas selle liikmesriigi kohaldatava digusega, kus
taristu paikneb.

Nouandemissioonide korraldamisel votab komisjon olenevalt olukorrast arvesse
kdikide méidruse (EU) nr 300/2008 ja médruse (EU) nr 725/2004 alusel tehtud
komisjoni kontrollide aruandeid ning direktiivi 2005/65/EU alusel toimunud
voimaliku komisjoni jdrelevalve aruandeid kriitilise tdhtsusega iiksuse voOi
iileeuroopaliselt olulise kriitilise tdhtsusega iiksuse kohta.

V PEATUKK
KO0OSTOO JA ARUANDLUS

Artikkel 16

Kriitilise tdhtsusega iiksuste vastupidavusvoime téoriihm

[Kuus kuud pérast kédesoleva direktiivi joustumist] asutatakse kriitilise tidhtsusega
iiksuste vastupidavusvéime toorithm. Tooriihm toetab komisjoni ning hdlbustab
strateegilist koostddd ja teabe vahetamist kdesoleva direktiiviga seotud kiisimustes.

Kiriitilise tdhtsusega iiksuste vastupidavusvdime to0riihm koosneb liikmesriikide ja
komisjoni esindajatest. Kui see on tema diilesannete tditmiseks asjakohane, voib
kriitilise tdhtsusega iiksuste vastupidavusvoime toorithm kutsuda oma t66s osalema
huvitatud isikute esindajaid.

Kriitilise tdhtsusega liksuste vastupidavusvdime toorithma eesistuja on komisjoni
esindaja.

Kriitilise tdhtsusega iiksuste vastupidavusvdime todrithmal on jargmised iilesanded:

(a) toetada komisjoni litkmesriikide abistamisel, et suurendada nende suutlikkust
panustada kriitilise tdhtsusega liksuste vastupidavusvdime tagamisse kooskdlas
kdesoleva direktiiviga;

(b) hinnata artiklis 3 nimetatud kriitilise tdhtsusega liksuste vastupidavusvoime
strateegiaid ja teha kindlaks nende strateegiatega seotud parim tava;

(c) holbustada parima tava vahetamist seoses artikli 5 kohase kriitilise tdhtsusega
iiksuste identifitseerimisega litkmesriikide poolt, muu hulgas seoses piiriiilese
omavahelise seotuse ning riskide ja intsidentidega;

(d) toetada taotluse korral artikli 6 10ikes 3 nimetatud suuniste ning kdoikide
kédesoleva direktiivi kohaste delegeeritud ja rakendusaktide koostamist;

(e) analiilisida igal aastal artikli 8 16ikes 3 nimetatud kokkuvotvaid aruandeid;

(f) vahetada parimat tava artiklis 13 nimetatud intsidentidest teatamist késitleva
teabe vahetamise kohta;

(g) analiilisida nduandemissioonide aruandeid ja anda nende kohta nduandeid
koosk®dlas artikli 15 16ikega 3;

(h) vahetada kooskolas kidesoleva direktiiviga teavet ja parimat tava kriitilise
tahtsusega iiksuste vastupidavusvoimega seotud teadus- ja arendustegevuse
kohta;
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(i) kui see on asjakohane, siis vahetada teavet kriitilise tdhtsusega iiksuste
vastupidavusvoime kiisimustes liidu asjakohaste institutsioonide, organite ja
asutustega.

Kriitilise tdhtsusega iiksuste vastupidavusvéime tooriihm koostab [24 kuud pérast
kdesoleva direktiivi joustumist] ja seejirel iga kahe aasta jirel eesmirkide ja
iilesannete tditmiseks vdetavatest meetmetest tOOprogrammi, mis peab olema
kooskdlas kdesoleva direktiivi nduete ja eesmérkidega.

Kriitilise tdhtsusega iiksuste vastupidavusvoime toorithm kohtub korrapéraselt ja
vihemalt {iks kord aastas [teise kiiberturvalisuse direktiivi] alusel asutatud
koostdoriihmaga, et edendada strateegilist koostddd ja teabevahetust.

Komisjon vdib vastu votta rakendusakte, milles kehtestatakse kriitilise téhtsusega
iiksuste vastupidavusvoime toorithma toimimiseks vajalik menetluskord. Konealused
rakendusaktid  vOetakse vastu  kooskdlas  artikli 20 1dikes 2 nimetatud
kontrollimenetlusega.

Komisjon esitab [kolm aastat ja kuus kuud pirast kdesoleva direktiivi joustumist]
ning seejdrel vajaduse korral ja vihemalt iga nelja aasta jdrel kriitilise tdhtsusega
iiksuste vastupidavusvoime toorithmale kokkuvdtliku aruande teabest, mille
litkkmesriigid on esitanud artikli 3 16ike 3 ja artikli 4 15ike 4 kohaselt.

Artikkel 17
Komisjoni toetus pddevatele asutustele ja kriitilise tdhtsusega tiksustele

Kui see on asjakohane, toetab komisjon litkmesriike ja kriitilise tdhtsusega tiksusi
nende kéesolevast direktiivist tulenevate kohustuste tditmisel, eelkdige koostades
lildu tasandi iilevaate piiri- ja sektoriteiilestest riskidest elutéhtsate teenuste
osutamisele, korraldades artikli 11 10ikes 3 ja artikli 15 Idikes 3 nimetatud
nduandemissioone ning holbustades ekspertidevahelist teabevahetust kogu liidus.

Komisjon tdiendab artiklis 9 nimetatud litkmesriikide meetmeid parima tava ja
metoodikate koostamise ning piiriiilese koolitustegevuse ja kriitilise tdhtsusega
iiksuste vastupidavusvdime testimiseks ette ndhtud dppuste korraldamise teel.

VI PEATUKK
JARELEVALVE JA NOUETE TAITMISE TAGAMINE

Artikkel 18
Rakendamine ja nouete tditmise tagamine

Selle hindamiseks, kas litkmesriikide poolt artikli 5 kohaselt kriitilise tdhtsusega

iiksustena identifitseeritud iiksused tdidavad kéesolevast direktiivist tulenevaid

kohustusi, tagavad litkmesriigid, et padevatel asutustel on digused ja vahendid teha

Jjérgmist:

(a) teha kohapealseid kontrolle rajatistes, mida kriitilise tdhtsusega iiksus kasutab
elutdhtsate teenuste osutamiseks, ja kaugjarelevalvet kriitilise tdhtsusega
iiksuste artikli 11 kohaste meetmete iile;

(b) teha selliste liksuste auditeid voi nduda nende tegemist.

34

ET



ET

2. Liikmesriigid tagavad, et kui see on vajalik nende kéesolevast direktiivist tulenevate
iilesannete tiitmiseks, on padevatel asutustel digused ja vahendid nduda, et liksused,
kelle nad on 1dike 5 kohaselt identifitseerinud kriitilise tdhtsusega iiksusena, esitavad
asjaomaste asutuste méadratud maistliku ajavahemiku jooksul

(a) teabe, mis on vajalik selle hindamiseks, kas konealuste iiksuste vdetud
meetmed nende vastupidavusvoime tagamiseks vastavad artikli 11 nduetele;

(b) toendid nende meetmete tegeliku rakendamise kohta, sealhulgas asjaomase
iiksuse valitud soltumatu ja kvalifitseeritud audiitori poolt ning kdnealuse
iiksuse kulul tehtud auditi tulemused.

Teavet taotledes esitavad padevad asutused taotluse eesmairgi ja tédpsustavad, millist
teavet noutakse.

3. Ilma et see piiraks vOimalust méddrata karistusi kooskodlas artikliga 19, vodivad
padevad asutused loikes 1 nimetatud jdrelevalvemeetmete voi 10ikes 2 nimetatud
teabe hindamise pohjal anda asjaomastele kriitilise tdhtsusega liksustele korralduse
votta vajalikke ja proportsionaalseid meetmeid kdoikide kéesoleva direktiivi
kindlakstehtud rikkumiste kdrvaldamiseks asjaomaste asutuste miiratud moistliku
ajavahemiku jooksul ning esitada nendele asutustele voetud meetmeid késitleva
teabe. Selliste korralduste puhul voetakse eelkdige arvesse rikkumise raskusastet.

4. Liikmesriigid tagavad, et 10igetega 1, 2 ja 3 ette ndhtud digusi saab teostada iiksnes
juhul, kui selle suhtes kohaldatakse nduetekohaseid kaitsemeetmeid. Konealuste
kaitsemeetmetega tagatakse eelkdige see, et selliseid digusi teostatakse objektiivselt,
labipaistvalt ja proportsionaalselt ning et nduetekohaselt on kaitstud puudutatud
kriitilise tdhtsusega iiksuste digused ja digustatud huvid, sealhulgas digus olla éra
kuulatud, kaitsedigus ja digus tdhusale diguskaitsevahendile soltumatus kohtus.

5. Liikmesriigid tagavad, et kui padev asutus hindab kooskdlas kdesoleva artikliga, kas
kriitilise tdhtsusega iiksus tdidab ndudeid, teavitab ta asjaomase liikmesriigi [teise
kiiberturvalisuse direktiivi] alusel méératud piddevaid asutusi ja voib taotleda nendelt
asutustelt sellise liksuse kiiberturvalisuse hindamist ning sel eesmérgil koost6o
tegemist ja teabe vahetamist.

Artikkel 19
Karistused

Liikmesriigid kehtestavad karistus normid, mida kohaldatakse kdesoleva direktiivi alusel
vastu voetud riigisiseste digusnormide rikkumise korral, ja votavad koik vajalikud meetmed,
et tagada nende rakendamine. Ettendhtud karistused peavad olema tdhusad, proportsionaalsed
ja hoiatavad. Liikmesriigid teavitavad komisjoni nendest sétetest hiljemalt [kaks aastat parast
kéesoleva direktiivi joustumist] ja teatavad komisjonile viivitamata koigist nende hilisematest
muudatustest.
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VII PEATUKK
LOPPSATTED

Artikkel 20
Komiteemenetlus

Komisjoni abistab komitee. Nimetatud komitee on komitee méddruse (EL)
nr 182/2011 tdhenduses.

Kéesolevale 16ikele viitamisel kohaldatakse madruse (EL) nr 182/2011 artiklit 5.

Artikkel 21
Delegeerimine

Komisjonile antakse digus votta vastu delegeeritud Oigusakte kéesolevas artiklis
satestatud tingimustel.

Artikli 11 10ikes 4 nimetatud Oigus votta vastu delegeeritud digusakte antakse
komisjonile viieks aastaks alates kdesoleva direktiivi joustumise kuupdevast v3i mis
tahes muust kaasseadusandjate méératud kuupéevast.

Euroopa Parlament ja ndukogu voivad artikli 11 10ikes 4 nimetatud oiguse
delegeerimise igal ajal tagasi votta. TagasivOtmise otsusega lOpetatakse otsuses
nimetatud oOiguse delegeerimine. Otsus joustub jirgmisel pédeval pdrast selle
avaldamist Euroopa Liidu Teatajas vOi otsuses kindlaksmédratud hilisemal
kuupieval. See ei mojuta juba joustunud delegeeritud digusaktide kehtivust.

Enne delegeeritud digusakti vastuvotmist konsulteerib komisjon kooskdlas 13. aprilli
2016. aasta institutsioonidevahelises parema oOigusloome kokkuleppes sétestatud
pohimdtetega iga litkmesriigi médratud ekspertidega.

Niipea kui komisjon on delegeeritud digusakti vastu votnud, teeb ta selle samal ajal
teatavaks Euroopa Parlamendile ja ndukogule.

Artikli 11 16ike 4 alusel vastu voetud delegeeritud digusakt joustub iiksnes juhul, kui
Euroopa Parlament ega ndukogu ei ole kahe kuu jooksul pérast oigusakti
teatavakstegemist Euroopa Parlamendile ja ndukogule esitanud selle suhtes
vastuviidet voi kui Euroopa Parlament ja ndukogu on enne selle tdhtaja moddumist
komisjonile teatanud, et nad ei esita vastuvididet. Euroopa Parlamendi vdi ndukogu
algatusel pikendatakse seda tihtaega kahe kuu vorra.

Artikkel 22
Aruandlus ja ldbivaatamine

Komisjon esitab [54 kuud pirast kdesoleva direktiivi joustumist] Euroopa Parlamendile ja
ndukogule aruande, milles hinnatakse, millises ulatuses on liitkmesriigid votnud kiesoleva
direktiivi jargimiseks vajalikke meetmeid.

Komisjon vaatab kidesoleva direktiivi toimimise korrapdraselt ldbi ning esitab aruande
Euroopa Parlamendile ja ndukogule. Aruandes hinnatakse eelkdige kdesoleva direktiivi mdju
ja lisavédrtust kriitilise tdhtsusega tliksuste vastupidavusvoime tagamisele ning seda, kas
direktiivi kohaldamisala tuleks laiendada muudele sektoritele voi allsektoritele. Esimene
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aruanne esitatakse [kuus aastat pdrast kdesoleva direktiivi joustumist] ja selles hinnatakse
eelkdige seda, kas direktiivi kohaldamisala tuleks laiendada toiduainete tootmisele,
tootlemisele ja turustamisele.

Artikkel 23
Direktiivi 2008/114/EU kehtetuks tunnistamine

Direktiiv 2008/114/EU  tunnistatakse kehtetuks alates [kdesoleva direktiivi joustumise
kuupéev].

zfl_rtikkel 24
Ulevotmine

1. Liikmesriigid votavad vastu ja avaldavad kéesoleva direktiivi jargimiseks vajalikud
Oigus- ja haldusnormid hiljemalt [18 kuud pérast kédesoleva direktiivi joustumist].
Liikmesriigid edastavad kdnealuste normide teksti viivitamata komisjonile.

Liikmesriigid kohaldavad neid norme alates [kaks aastat + iiks pdev pirast kdesoleva
direktiivi joustumist].

Kui liikmesriigid need meetmed vastu vdtavad, lisavad nad nendesse meetmetesse
vOi nende meetmete ametliku avaldamise korral nende juurde viite kéesolevale
direktiivile. Sellise viitamise viisi ndevad ette litkmesriigid.

2. Litkmesriigid edastavad komisjonile kéesoleva direktiiviga reguleeritavas
valdkonnas nende poolt vastuvietavate pohiliste riigisiseste digusnormide teksti.

Artikkel 25
Joustumine

Kéesolev direktiiv joustub kahekiimnendal pdeval pédrast selle avaldamist Euroopa Liidu
Teatajas.

Artikkel 26
Adressaadid

Kiesolev direktiiv on adresseeritud litkkmesriikidele.

Briissel,
Euroopa Parlamendi nimel Noukogu nimel
president eesistuja
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1.2

1.3.

1.4.
1.4.1.

1.4.2.

FINANTSSELGITUS

ETTEPANEKU/ALGATUSE RAAMISTIK

Ettepaneku/algatuse nimetus

EUROOPA PARLAMENDI JA NOUKOGU DIREKTIIV

kriitilise tdhtsusega liksuste vastupidavusvdime kohta

Asjaomased poliitikavaldkonnad

Julgeolek

Ettepanek/algatus kisitleb

O uut meedet

O uut meedet, mis tuleneb katseprojektist / ettevalmistavast meetmest*’
M olemasoleva meetme pikendamist

O iihe voi mitme meetme iWimbersuunamist teise voi uude meetmesse voi
ithendamist teise v0i uue meetmega

Eesmirgid

Uldeesmdirgid

Elutdhtsate infrastruktuuride operaatorid osutavad teenuseid paljudes sektorites
(nditeks transport, energeetika, tervishoid, vesi jne), mis on elutdhtsa {ihiskondliku
funktsiooni ja majandustegevuse jaoks vajalikud. Seepidrast peavad operaatorid
olema vastupidavusvdimelised, st hésti kaitstud, aga samuti suutma héirete korral
oma tegevuse kiiresti taastada.

Ettepaneku tildeesmirk on suurendada selliste operaatorite (keda siin nimetatakse
kriitilise téhtsusega iiksusteks) vastupidavusvoimet mitmesugustele looduslikele ja
inimtegevusest tingitud, taotluslikele ja juhuslikele riskidele.

Erieesmdrgid

Algatuse eesmirk on téita jargmised neli erieesmérki:

— tagada parem arusaamine nii riskidest ja omavahelisest seotusest, millega kriitilise
tahtsusega tiksused kokku puutuvad, kui ka vdimalustest nendega toime tulla;

— tagada, et litkmesriikide ametiasutused méadravad kriitilise tdhtsusega tiksustena
koik asjakohased iiksused;

— tagada, et avalik poliitika ja tegevuspraktika hdlmavad kdoiki vastupidavusvoime
suurendamise meetmeid;

— suurendada sidusriihmade suutlikkust ning parandada nendevahelist koost6dd ja
teabevahetust.

Need eesmérgid aitavad tdita algatuse tildeesmarki.

40

Vastavalt finantsmairuse artikli 58 16ike 2 punktile a voi b.
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1.4.3.

1.4.4.

1.5.
1.5.1.

1.5.2.

Oodatavad tulemused ja moju

Mrkige, milline peaks olema ettepaneku/algatuse oodatav moju toetusesaajatele/sihtriihmale.

Eelduste kohaselt on algatusel positiivne moju kriitilise tdhtsusega {iiksuste
turvalisusele, suurendades nende vastupidavusvoimet riskidele ja hiiretele. Need
tiksused suudaksid paremini riske maandada, vdimalike hiiretega toime tulla ja
intsidentide toimumise korral kahjulikku mdju minimeerida.

Kiriitilise tdhtsusega liksuste suurem vastupidavusvdime tdhendab ka seda, et nende
tegevus on usaldusvdirsem ja nende teenuseid paljudes eluliselt tdhtsates sektorites
osutatakse jarjepidevalt, toetades siseturu sujuvat toimimist. Sellel omakorda on
positiivne moju lildsusele ja ettevotjatele, kes neid teenuseid oma igapaevategevuses
kasutavad.

Ka ametiasutused saaksid kasu stabiilsusest, mida tooks kaasa pohimajandustegevuse
sujuv toimimine ja kodanikele elutdhtsate teenuste jarjepidev osutamine.

Tulemusnditajad

Mdrkige, milliste nditajate abil jilgitakse edusamme ja saavutusi.

Edusammude ja saavutuste jdlgimise nditajad on seotud algatuse erieesmirkidega:

— ametiasutuste ja kriitilise tdhtsusega iliksuste tehtud riskihinnangute arv ja ulatus
niitavad peamiste osalejate paremat arusaamist riskidest;

— litkmesriikide identifitseeritud kriitilise tdhtsusega liksuste arv kajastab elutdhtsa
infrastruktuuri poliitika késitlusala pohjalikkust;

— vastupidavusvoime integreerimist avalikku poliitikasse ja tegevuspraktikasse
kajastavad  liikmesriikide  strateegiad ja  kriitilise  tdhtsusega  liksuste
vastupidavusvdimemeetmed;

— suutlikkuse suurendamist ja koostdo tohustamist hinnatakse véljatodtatud
suutlikkuse suurendamise meetmete ja koostodalgatuste pohjal.

Ettepaneku/algatuse pohjendus

Liihi- voi pikaajalises perspektiivis tdidetavad vajadused, sealhulgas algatuse
rakendamise iiksikasjalik ajakava

Algatusest tulenevate nduete tditmiseks peavad liikmesriigid lithikeses kuni
keskpikas perspektiivis koostama kriitilise tdhtsusega liksuste vastupidavusvoime
strateegia, tegema riikliku riskihindamise ning identifitseerima riskihindamise ja
erikriteeriumide pohjal, millised operaatorid on , kriitilise tdhtsusega tiksused. Seda
tehakse nii regulaarselt kui vajalik ja vdhemalt iga nelja aasta jarel. Samuti peavad
litkkmesriigid kehtestama mehhanismid asjaomaste sidusriihmade vaheliseks
koostdoks.

Kiriitilise tdhtsusega liksusteks méératud operaatorid peavad lithikeses kuni keskpikas
perspektiivis tegema oma riskihindamise, votma asjakohaseid ja proportsionaalseid
tehnilisi ja korralduslikke meetmeid oma vastupidavusvdime tagamiseks ning
teavitama padevaid asutusi intsidentidest.

ELi meetme lisavddrtus (see voib tuleneda erinevatest teguritest, nagu
kooskolastamisest saadav kasu, oOiguskindlus, suurem tohusus voi vastastikune
tdiendavus). Kdesoleva punkti kohaldamisel tihendab ,,ELi meetme lisavddrtus
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1.5.3.

1.5.4.

vddrtust, mis tuleneb liidu sekkumisest ja lisandub vddrtusele, mille liikmesriigid
oleksid muidu tiksi loonud.

ELi tasandi meetme pohjused (ex ante)

Kéesoleva algatuse eesmirk on suurendada kriitilise tdhtsusega liksuste
vastupidavusvoimet mitmesugustele riskidele. Seda eesmérki ei suuda liikmesriigid
iiksi tegutsedes piisavalt saavutada: ELi meede on pdhjendatud kriitilise tdhtsusega
iiksuste ees seisvate riskide sarnasuse, nende osutatavate teenuste piiriiilese olemuse
ja nende omavahelise (sektorite- ja piiriiilese) seotuse tottu. See tdhendab, et iihe
rajatise haavatavus voi hdired voivad tekitada hdireid kogu sektoris ja piiriiileselt.

Oodatav tekkiv liidu lisavairtus (ex post)

Vorreldes praeguse olukorraga annab kavandatav algatus eelkdige jargmist
lisavéértust:

— luuakse iildine raamistik, mis soodustab liikmesriikide poliitika ulatuslikumat
tihtlustamist (jarjepidev valdkondlik kohaldamisala, kriitilise tdhtsusega iiksuste
midramise kriteeriumid, iihised nduded seoses riskihindamisega);

— tagatakse, et kriitilise tdhtsusega iiksused vdotavad  asjakohaseid
vastupidavusvoimemeetmeid;

— iile ELi koondatakse teadmisi ja oskusteavet, mis optimeeriks kriitilise tdhtsusega
iiksuste ja ametiasutuste reageerimist;

— vahendatakse liikmesriikidevahelisi erinevusi ja lihtlustatakse iilespoole kriitilise
tahtsusega tiksuste vastupidavusvoimet kogu ELis.

Samalaadsetest kogemustest saadud oppetunnid

Ettepanck tugineb Euroopa elutdhtsaid infrastruktuure késitleva direktiivi
(direktiiv 2008/114/EU) rakendamisel ja hindamisel (SWD(2019) 308) saadud
kogemustele.

Kooskola mitmeaastase finantsraamistikuga ja voimalik koostoime muude
asjaomaste meetmetega

Kéesolev ettepanek on tulevikukindla julgeolekukeskkonna saavutamisele suunatud
uue ELi julgeolekuliidu strateegia iiks alustala.

Katastroofide ennetamise, ohjamise ja nende tagajirgede leevendamise valdkonnas
saab edendada koostoimet liidu elanikkonnakaitse mehhanismiga.
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1.6.

Ettepaneku/algatuse kestus ja finantsméju
[ Piiratud kestusega
0] holmab ajavahemikku [PP/KK]AAAA-[PP/KK]AAAA

[ finantsmdju kulukohustuste assigneeringutele avaldub ajavahemikul AAAA-
AAAA ja maksete assigneeringutele ajavahemikul AAAA-AAAA

M Piiramatu Kestusega
Rakendamise kdivitumisperiood hdlmab ajavahemikku 2021-2027,

millele jargneb tdieulatuslik rakendamine.

1.7. Etteniihtud eelarve tiitmise viisid*!

M Eelarve otsene tditmine komisjoni poolt

M oma talituste kaudu, sealhulgas kasutades liidu delegatsioonides to6tavat
komisjoni personali,

L] rakendusametite kaudu

M Eelarve jagatud tditmine koost6os liikmesriikidega

L] Eelarve kaudne tditmine, mille puhul eelarve tiitmise iilesanded on delegeeritud:

O kolmandatele riikidele voi nende madratud asutustele;

L1 rahvusvahelistele organisatsioonidele ja nende allasutustele (nimetage);

[J Euroopa Investeerimispangale ja Euroopa Investeerimisfondile;

L] finantsméadruse artiklites 70 ja 71 osutatud asutustele;

[ avalik-0iguslikele asutustele;

O avalikke teenuseid osutavatele eradiguslikele asutustele, kuivord nad esitavad
piisavad finantstagatised;

O litkmesriigi eradigusega reguleeritud asutustele, kellele on delegeeritud avaliku ja
erasektori partnerluse rakendamine ja kes esitavad piisavad finantstagatised;

O isikutele, kellele on delegeeritud Euroopa Liidu lepingu V jaotise kohaste UVJP
erimeetmete rakendamine ja kes on kindlaks médratud asjaomases alusaktis.

Mitme eelarve téitmise viisi korral esitage iiksikasjad rubriigis ,, Mérkused .

Mairkused

Eelarve otsene tditmine hdlmab peamiselt rinde- ja siseasjade peadirektoraadi halduskulusid,

halduskokkulepet JRCga, komisjoni hallatavaid toetusi.

Eelarve jagatud tditmine hdlmab projekte, mis viiakse ellu eelarve jagatud tditmise raames:

litkkmesriigid peavad koostama strateegia ja tegema riskihinnangu ning voivad kasutada sel
eesmargil oma riiklikke assigneeringuid.

41

Eelarve tditmise viise koos viidetega finantsméaéirusele on selgitatud veebisaidil
https://myintracomm.ec.europa.cu/budgweb/ET/man/budgmanag/Pages/budgmanag.aspx.
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HALDUSMEETMED

Jarelevalve ja aruandluse eeskirjad

Markige sagedus ja tingimused.

Vastavalt ettepanekule Euroopa Parlamendi ja ndukogu méédruse kohta, millega
luuakse Sisejulgeolekufondi  osana  julgeolekuvaldkonnale suunatud liidu
rahastamisvahend (COM(2018) 472 final)

Eelarve jagatud tiitmine

Iga litkmesriik loob oma programmi jaoks haldus- ja kontrollisiisteemid ning tagab
jérelevalvesiisteemi ja néitajate andmestiku kvaliteedi ja usaldusvéirsuse kooskdlas
ihissdtete madrusega. Holbustamaks kiiret rakendamist, on vdimalik olemasolev
héstitoimiv haldus- ja kontrollisiisteem jargmisel programmitd perioodil iile votta.

Sellega seoses peaksid liikmesriigid moodustama jérelevalvekomisjoni, kus Euroopa
Komisjon peaks olema esindatud nduandva padevusega. Jarelevalvekomisjon kohtub
vihemalt iiks kord aastas. Kdnealune komisjon vaatab 1dbi kdik kiisimused, mis
puudutavad programmi eesmirkide saavutamisel tehtud edusamme.

Liitkmesriigid esitavad iga-aastase tulemusaruande, mis peaks sisaldama teavet selle
kohta, milliseid edusamme on programmi rakendamisel ning sihtide ja eesmérkide
saavutamisel tehtud. Aruandes tuleks vélja tuua probleemid, mis mdjutavad
programmi tulemuslikkust, ning kirjeldada meetmeid nende kdrvaldamiseks.

Perioodi 16pus esitab iga liikmesriik 10pliku tulemusaruande. Loplik aruanne peaks
keskenduma edusammudele programmi eesmérkide saavutamisel ning andma
iilevaate pdohikiisimustest, mis mojutavad programmi tulemuslikkust, samuti
meetmetest, mis on voetud, et need probleemid lahendada, ning hinnangut konealuste
meetmete tohususe kohta. Lisaks sellele tuleks esitada teavet selle kohta, milline on
programmi panus nende véljakutsetega tegelemisse, mis tuvastati liikmesriikidele
suunatud asjakohastes ELi soovitustes, samuti teavet tulemuslikkuse raamistikus
sdtestatud eesmaérkide saavutamiseks tehtud edusammude, asjakohaste hindamiste
jarelduste ning jarelmeetmete ja teabevahetusega seotud meetmete tulemuste kohta.

Uhissétete midruse ettepaneku eelndu kohaselt peaks liikmesriik igal aastal esitama
kinnituspaketi, mis holmab raamatupidamise aastaaruandeid, liidu vahendite haldaja
kinnitust ning auditeerimisasutuse arvamust raamatupidamissiisteemi, ihissétete
madruse artikli 92 15ike 1 punktis d ndutud iga-aastase kontrolliaruande, haldus- ja
kontrollislisteemi ning raamatupidamise aastaaruannetes deklareeritud kulude
seaduslikkuse ja korrektsuse kohta. Komisjon kasutab kinnituspaketti fondist
konkreetsel eelarveaastal eraldatava summa kindlaksméiiramiseks.

Iga kahe aasta tagant kohtub komisjon iga liikmesriigiga, et vaadata ldbi iga
programmi raames saavutatud tulemused.

Kuus korda aastas saadavad litkmesriigid iga programmi kohta andmeid konkreetsete
eesmarkide kaupa. Need andmed osutavad tegevuse kuludele ning iihiste véljund- ja
tulemusnditajate vairtustele.

Uldine

Komisjon teeb kooskolas iihissdtete madrusega selle fondi raames rakendatud
meetmete vahehindamise ja tagasivaatelise hindamise. Vahehindamine peaks
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2.2
2.2.1.

eelkdige pdOhinema selliste programmide vahehindamisel, mille liikmesriigid on
komisjonile esitanud 31. detsembriks 2024.

Haldus- ja kontrollisiisteem(id)

Eelarve tditmise viisi(de), rahastamise rakendamise mehhanismi(de), maksete
tegemise korra ja kavandatava kontrollistrateegia selgitus.

Vastavalt ettepanekule Euroopa Parlamendi ja ndukogu méédruse kohta, millega
luuakse Sisejulgeolekufondi  osana  julgeolekuvaldkonnale suunatud liidu
rahastamisvahend (COM(2018) 472 final)

Nii rdnde ja siseasjade peadirektoraadi 2007.—2013. aasta fondide jarelhindamise kui
ka rinde ja siseasjade peadirektoraadi praeguste fondide vahehindamise tulemused
nditavad, et rdnde- ja sisekiisimustega seotud eelarve tiitmise viiside kombinatsioon
on vdimaldanud tulemuslikult saavutada vahendite eesmérke. Séilitatakse eelarve
tditmise viiside terviklik struktuur, mis holmab eelarve jagatud, otsest ja kaudset
taitmist.

Eelarve jagatud tditmise kaudu rakendavad liikmesriigid programme, mis aitavad
kaasa liidu poliitilistele eesmérkidele, mida on kohandatud vastavalt liikmesriikide
kontekstile. Eelarve jagatud tditmisega tagatakse rahaline toetus kdikidele osalevatele
ritkidele. Lisaks sellele voimaldab eelarve jagatud tiitmine rahastamist prognoosida
ning nendel litkmesriikidel, kes on kdige paremini kursis nende ees seisvate
katsumustega, kavandada vastavalt oma pikaajalisi toetusi. Uuendusena saab fond
lisaks otsesele ja kaudsele eelarve tditmisele anda erakorralist abi ka eelarve jagatud
taitmise kaudu.

Otsese eelarve tditmise kaudu toetab komisjon muid meetmeid, mis aitavad kaasa
liidu thiste poliitiliste eesmédrkide saavutamisele. Meetmed vodimaldavad anda
konkreetset abi vastavalt {liksikute litkmesriikide kiireloomulistele ja konkreetsetele
vajadustele (,,erakorraline abi*), aitavad toetada riikidevahelisi vorgustikke ja
tegevust ning katsetada uudset tegevust, mida saaks riiklike programmide raames
laiendada, ning holmavad uuringuid, mis on tervikuna liidu huvides (,,liidu
meetmed*).

Eelarve kaudse tditmise kaudu jitab fond endale voimaluse delegeerida eelarve
tditmise iilesandeid muu hulgas rahvusvahelistele organisatsioonidele ja siseasjade
eest vastutavatele asutustele konkreetsetel eesmarkidel.

Erinevaid eesmidrke ja vajadusi silmas pidades pakutakse fondi raames vilja
temaatiline rahastu, et tasakaalustada riiklikele programmidele ettendhtud vahendite
mitmeaastase eraldamise prognoositavust, vOimaldades paindlikkust rahaliste
vahendite perioodilisel viljamaksmisel selliste meetmete jaoks, mis tagavad liidule
suure lisavdirtuse. Temaatilist rahastut kasutatakse litkkmesriikides ja liikmesriikide
hulgas voetavate konkreetsete meetmete, lildu meetmete ja erakorralise abi jaoks.
Sellega tagatakse, et vahendeid saab jaotada ja lile kanda eespool nimetatud eri
tditmisviiside raames kaheaastase programmitdo tsiikli alusel.

Eelarve jagatud tditmise maksekorda on kirjeldatud tihissétete madruse ettepaneku
eelndus, milles on sdtestatud iga-aastased eelmaksed, millele jargneb kuni neli
vahemakset programmi ja aasta kohta, vottes aluseks liikmesriikide poolt
eelarveaasta jooksul saadetud maksetaotlused. Vastavalt Tthissdtete maiédruse
ettepaneku eelndule kaetakse eelmaksed programmide viimasel eelarveaastal.
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Kontrollistrateegia pohineb uuel finantsméérusel ja iihissitete méiirusel. Uus
finantsméadrus ja Uhissdtete méédruse ettepaneku eelndu peaksid laiendama selliste
lihtsustatud vormis toetuste kasutamist nagu tihekordsed maksed, kindlamééralised
maksed ja ithikuhinnad. Samuti juurutatakse uusi makseviise, mis kulude asemel
pohinevad saavutatud tulemustel. Toetusesaajatel on voimalik saada kindel summa
juhul, kui nad tdendavad, et toimunud on teatav tegevus, nditeks koolitused voi
humanitaarabi osutamine. Eeldatavasti vdhendab see kontrollikoormust nii
toetusesaaja kui ka litkmesriigi tasandil (nt arvete ja kulude laekumise
kontrollimine).

Eelarve jagatud tiitmise korral tugineb iihissdtete midruse ettepaneku eelndu
2014.-2020. aasta  programmitod  perioodiks  kehtestatud  juhtimis-  ja
kontrollistrateegiale, ent samas juurutatakse ka moningaid meetmeid, mille eesmérk
on lihtsustada rakendamist ja vdhendada kontrollikoormust nii toetusesaajate kui ka
litkkmesriikide tasandil. Uuendused on jargmised:

— mdadramismenetluse kaotamine (see peaks aitama kiirendada programmide
rakendamist);

— halduskontroll (administratiivne ja kohapealne), mida korraldusasutus peab tegema
riskipdhiselt (vorreldes 2014.—2020. aasta programmitdd perioodil ndutud tiieliku
(100 %) halduskontrolliga). Lisaks vdivad korraldusasutused teatavatel tingimustel
kohaldada kooskolas siseriiklike menetlustega proportsionaalseid kontrollimeetmeid;

— meetmed sama tegevuse/kulude kohta tehtava mitme auditi valtimiseks.

Programmi haldavad ametiasutused esitavad komisjonile vahemaksete taotlusi, mis
pohinevad toetusesaajate tehtud kulutustel. Uhissitete méiruse ettepaneku eelndu
lubab korraldusasutustel teha halduskontrolli riskipdhiselt ning sellega néhakse ette
ka erikontroll (nt korraldusasutuste kohapealne kontroll ja auditiasutuse
tegevuse/kulude auditeerimine) pérast seda, kui asjaomased kulud on komisjonile
vahemaksetaotlustes deklareeritud. Toetuskdlbmatute kulude hiivitamise riski
leevendamiseks piirdutakse iihissdtete méédruse eelndus sellega, et komisjon teeb
vahemakseid 90 % ulatuses, vottes arvesse, et seni on tehtud vaid osa riiklikest
kontrollidest. Pérast eelarveaasta raamatupidamisarvestuse kontrollimist ja
heakskiitmist tasub komisjon jdrelejddnud summa, kui talle on programmi
haldavatelt ametiasutustelt lackunud kinnituspakett. Kdik digusnormide rikkumisega
seotud juhtumid, mille komisjon voi Euroopa Kontrollikoda on tuvastanud pérast
1ga-aastase kinnituspaketi edastamist, voivad kaasa tuua netofinantskorrektsiooni.

Temaatilise rahastu raames eelarve otsese tiditmise kaudu rakendatava osa puhul
arvestatakse juhtimis- ja kontrollislisteemi iilesehituses nii liidu meetmete kui ka
hidaabi valdkonnas 2014.-2020. aastal saadud kogemusi. Kehtestatakse lihtsustatud
kava, mis vOimaldab rahastamistaotluste kiiret menetlemist, vihendades samal ajal
vigade esinemise riski: tingimustele vastavate taotlejate ring piirdub liikmesriikide ja
rahvusvaheliste organisatsioonidega, rahastamine  pohineb lihtsustatud
kuluvéimalustel, vilja tootatakse standardvormid rahastamistaotluste, toetuslepingute
/ rahalist toetust késitlevate lepingute ja aruandluse jaoks ning alaline
hindamiskomitee vaatab taotlused lébi niipea, kui need lackuvad.
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2.2.2.

2.2.3.

2.3.

Teave kindlakstehtud riskide ja nende vihendamiseks kasutusele voetud
sisekontrollisiisteemi(de) kohta

Rinde ja siseasjade peadirektoraat ei ole tuvastanud kuluprogrammides olulist
vigade esinemise riski. Seda kinnitab ka asjaolu, et kontrollikoda ei ole oma
aastaaruannetes tuvastanud markimisvéarseid puudujiéke.

Eelarve jagatud tditmise raames on praeguste programmide rakendamise tildriskid
seotud fondi alakasutamisega liikmesriikide poolt ja vdimalike vigadega, mis
tulenevad haldus- ja kontrollisiisteemide puudustest ja nende eeskirjade keerukusest.
Uhissitete méiiruse eelndus on reguleerimisraamistikku lihtsustatud. Selleks on
tihtlustatud eelarve jagatud tditmise raames rakendatavate eri fondide eeskirju ning
haldus- ja kontrollisiisteeme. See lihtsustab ka kontrollindudeid (nt riskipohine
halduskontroll, riiklikel menetlustel pohinev proportsionaalne kontrollikorraldus,
audititdo piirangud ajastuse ja/voi konkreetsete toimingute suhtes).

Kontrollide kulutohususe (kontrollikulude suhe hallatavate vahendite vddrtusse)
hinnang ja pohjendus ning prognoositav veariski tase (maksete tegemise ja
sulgemise ajal)

Komisjon esitab aruande kontrollikulude suhte kohta hallatavate vahendite viértusse.
Rénde- ja siseasjade peadirektoraadi 2019. aasta tegevusaruande kohaselt on see suhe
eelarve jagatud tditmise puhul 0,72 %, eelarve otsese tditmise raames antud toetuste
puhul 1,31 % ja otsese eelarve otsese tditmisega hdlmatud hangete puhul 6,05 %.
Eelarve jagatud tditmise puhul see protsent aja jooksul tavaliselt viheneb, tingituna
programmide rakendamisega seotud t0hususe ja liikmesriikidele suunatud maksete
suurenemisest.

Eeldatakse, et liikmesriikide kontrollikulu vdheneb veelgi, kui iihissdtete mééruse
eelndus vdetakse kasutusele juhtimise ja kontrollimisega seotud riskipohine
ldhenemisviis koos suurenenud ajendiga votta vastu lihtsustatud kuluvdimalused.

2019. aasta tegevusaruande kohaselt oli Varjupaiga-, Rénde- ja Integratsioonifondi /
Sisejulgeolekufondi riiklike programmide kumulatiivne jddkvigade maar 1,57 % ja
otsese eelarve tditmise raames antud teadusvaldkonnaga mittesetud toetuste
kumulatiivne jadkvigade méar 4,11 %.

Pettuse ja eeskirjade eiramise drahoidmise meetmed

Nimetage rakendatavad voi kavandatud ennetus- ja kaitsemeetmed, nt pettustevastase voitluse
strateegias esitatud meetmed.

Riénde ja siseasjade peadirektoraat jitkab oma pettusevastase strateegia kohaldamist
kooskdlas komisjoni pettusevastase voitluse strateegiaga (CAFS), et tagada muu
hulgas oma pettusevastaste sisemeetmete tdielik kooskdla CAFSiga ning see, et
pettusteriski juhtimine on suunatud pettusteriski valdkondade kindlakstegemisele ja
sobivate lahenduste leidmisele.

Seoses eelarve jagatud tditmisega tagavad litkmesriigid komisjonile esitatavates
raamatupidamisaruannetes sisalduvate kulude seaduslikkuse ja korrektsuse. Selles
kontekstis votavad litkmesriigid koik vajalikud meetmed, et eeskirjade eiramist dra
hoida, tuvastada ja heastada. Nagu ka praeguses (2014-2020) programmitdo tsiiklis,
on litkmesriigid kohustatud kehtestama eeskirjade eiramise ja pettuse tuvastamise
korra ja jargima komisjoni delegeeritud méérust eeskirjade eiramisest teavitamise
kohta. Pettusevastased meetmed jaavad endiselt litkkmesriikide
valdkondadevaheliseks pohimotteks ja kohustuseks.
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ETTEPANEKU/ALGATUSE HINNANGULINE FINANTSMOJU

3.1. Mitmeaastase finantsraamistiku rubriigid ja kulude eelarveread, millele moju
avaldub
(1) Uued eelarveread
Jarjestage mitmeaastase finantsraamistiku rubriigiti ja iga rubriigi sees
eelarveridade kaupa
. Eelarverida Assigneeringu Rahaline osalus
Mitmeaasta te litk
s€
finant .. . finantsmééruse
me'mt.skraam Rubriik nr 5. Vastupidavus, julgeolek ja kaitse |  Liigenda- EFTA 1| kandidaat- | - o0 | ariki 21 1oike 2
1stiku tud/liigen- riigid*? riigid* o .
rubriik damata® dad riigid punkti b
tdhenduses
12.02.01 — Sisejulgeolekufond e
5 L“geéldatu El El JAH EI
12.01.01 - Sisejulgeolekufondi | I ij gendama
5 toetuskulud ta El El JAH El
Markus
Selle  ettepaneku  raames  taotletavad  tegevusassigneeringud on  kaetud

Sisejulgeolekufondi méiruse finantsselgitusega juba ette nihtud assigneeringutega.

Selle ettepaneku raames taotletakse tiiendavaid inimressursse.
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Liigendatud = liigendatud assigneeringud / liigendamata = liigendamata assigneeringud.
EFTA: Euroopa Vabakaubanduse Assotsiatsioon.

Kandidaatriigid ja vajaduse korral Ladne-Balkani potentsiaalsed kandidaatriigid.
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3.2 Ettepaneku hinnanguline finantsmdju assigneeringutele

3.2.1.  Hinnanguline moju tegevusassigneeringutele — iilevaade

O Ettepanek/algatus ei holma tegevusassigneeringute kasutamist
MEttepanek/algatus hdlmab tegevusassigneeringute kasutamist, mis toimub jargmiselt:

miljonites eurodes (kolm kohta pérast koma)

Mitmeaastase finantsraamistiku

rubriik 5 Vastupidavus, julgeolek ja kaitse
Pirast
Rénde ja siseasjade peadirektoraat 2021 2022 2023 2024 2025 2026 2027 2027. KOKKU
aastat
* Tegevusassigneeringud
Kulukohustused (1a)
) . 0,124 | 4,348 | 5,570 | 6,720 7,020| 7,020 | 7,020 37,822
Eelarverida 12.02.01 Sisejulgeolekufond
Maksed (2a)
0,540 | 4,323 | 5,357 | 5,403 | 5,403 | 5,403 | 5,403 | 5,989 37,822
Eriprogrammide vahenditest rahastatavad
haldusassigneeringud®’
Eelarverida )]
Kulukohustused :lglb
Riinde- ja siseasjade peadirektoraadi 0,124 | 4,348 | 5,570| 6,720 | 7,020| 7,020 | 7,020 37,822
assigneeringud KOKKU =2a+2b
Maksed
= 0,540 | 4,323 | 5,357 | 5,403 | 5,403| 5,403 | 5,403 | 5,989 37,822

45 Tehniline ja/vdi haldusabi ning ELi programmide ja/vdi meetmete rakendamiseks antava toetusega seotud kulud (endised BA read), otsene teadustegevus, kaudne

teadustegevus.
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Kulukohustused

“4)

* Tegevusassigneeringud KOKKU

Maksed (5)
. Eriprogrammide vahenditest rahastatavad ©
haldusassigneeringud KOKKU
3 ot Kulukohustused =4+6
Mitmeaastase finantsraamistiku HHEOTISTSE | o0,124| 4348| 5570| 6720| 7,020| 7,020| 7,020 37,822
RUBRIIGI 5
assigneeringud KOKKU Maksed =5+6
0,540 4,323 5,357 5,403 5,403 5,403 5,403 5,989 37,822
Juhul kui ettepanek/algatus mojutab mitut rubriiki, tuleb eelmist jaotist korrata
¢ Tegevusassigneeringud KOKKU (kdik | Kulukohustused | ()
rubriigid) Maksed ®)
Eriprogrammide vahenditest rahastatavad
haldusassigneeringud KOKKU (k&ik rubriigid) ©
Mitmeaastase finantsraamistiku Kulukohustused | =4+6
RUBRIIKIDE 1—6 0,124 | 4,348 | 5570| 6,720 | 7,020| 7,020| 7,020 37,822
assigneeringud KOKKU Maksed e
~ aKse =
(vordlussumma) 0,540 | 4,323| 5357 | 5403| 5403| 5403| 5403| 5,989 37,822
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Mitmeaastase finantsraamistiku

rubriik 7 ,,Halduskulud

Selle punkti tditmisel tuleks kasutada haldusalaste eelarveandmete tabelit, mis on esitatud digusaktile lisatava finantsselgituse lisas
(sisekorraeeskirjade V lisa), ja laadida see liles DECIDE vorku talitustevahelise konsulteerimise eesmérgil.

miljonites eurodes (kolm kohta pérast koma)

2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 KOKKU
Rénde ja siseasjade peadirektoraat
* Personalikulud 0152 | 0228 | 0499 | 0813| 0932] 0932 0932 4,488
* Muud halduskulud 0033 | 0085| 0109| 0,109| 0109| 0,109 0,109 0,663
Rinde ja siseasjade peadirektoraat KOKKU | Assigneeringud 0.185 0313 0.608 0.922 1.041 1.041 1.041 151
9 9 9 9 9 9 9
Mitmeaastase finantsraamistiku (Kulukohustuste
RUBRIIGI 7 kogusumma = maksete
assignceringud KOKKU kogusumma) 0,185 | 0313 | 0608| 0922 1,041| 1,041 1,041 5,151
miljonites eurodes (kolm kohta parast koma)
Pirast
2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 | 2027. KOKKU
aastat
Mitmeaastase finantsraamistiku Kulukohustused 0,309 | 4,661 | 6,178 | 7,642 8,061 | 8,061 8,061 - 42,973
RUBRIIKIDE 1-7
assigneeringud KOKKU
Maksed 0,725 | 4,636 | 50965| 6325| 6444 | 6444 | 6444 5980 42,973
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3.2.2.

Tegevusassigneeringutest rahastatav viljund (hinnang)

Kulukohustuste assigneeringud miljonites eurodes (kolm kohta pdrast koma)

Tipsustage eesmiirgid ja
viilljundid

A

Aasta

2021

Aasta

2022

Aasta

2023

Aasta

2024

Aasta

2025

Aasta

2026

Aasta

2027

Kokku

Liik

Kesk-
mine
kulu

I
E:Kulu

1

1

|
gl ok
<I ulu
|
L

Kulu

1

E: Kulu
1
1

I

E: Kulu
I
1

|
gl ok
<I ulu
|
L

I

E: Kulu
1
1

E Kulu

ERIEESMARK nr 1:

i toetus pid )| ja kriitilise ti

Viljund

Teadmiste ja toetussuutlikkuse arendamine ja
séilitamine

2,000]

2,000

2,000

2,000]

2,000

12,000

Viljund

Pidevate asutuste toetamine parima tava ja teabe
teel ja tehes ri id
(rahalised kulud kaetakse allpool nimetatud
uuringutest) ja hinnates to6iilesandeid (rahalised
kulud kaetakse allpool nimetatud uuringutest)

Viljund

Péidevate asutuste ja kriitilise tihtsusega iiksuste

(st operaatorite) toctamine juhendmaterjalide ja
dik reaalajas d

intsidentide stsenaariume simuleerivate dppuste

korraldamise toetamise ja koolituse pakkumise

teel

0,850}

1,200

1,500}

1,500}

7,050}

Viljund

Mitmesuguseid eespool nimetatud toetava
tegevusega seotud teemasid kasitlevad projektid
(riskihindamise metoodika, reaalajas toimuvate
intsidentide stsenaariumide simulatsioonid,
koolitused jne)

0,400/

3 1,200]

5 2,000)

7 2,800}

2,800]

2,800]

14,400

Viljund

Uuringud (riskihinnangud) ja konsultatsioonid
(seoses direktiivi rakendamisega)

0,100

4 0,400]

4 0,400}

4 0,400}

0,400|

0,400]

4 0,400|

24

2,400}

Viljund

Muud kohtumised, konverents

0,031

0,124]

8 0,248]

8 0,248

8 0,248

0,248

0,248]

8 0,248

52

1,612

Erieesmiirk nr 1 kokku

0,124]

4,348]

5,498

6,648

6,948

6,948

6.948]

37,462,

ERIEESMARK nr 2:

Viljund

Vastupidavusvdime ndustamisiiksuste
moodustamine (iiksuste liikmed on
litkmesriikide esindajad). Komisjon korraldab
konkursi liikmete (liikmesriike esindavate
osalejate) madramiseks

Viljund

Komisjon koostab programmi ja korraldab
nduandemissioone
Komisjon annab nduandemissioonid olulise
panuse (suunised ja Euroopa jaoks oluliste
kriitilise tahtsusega iksuste jarelevalve —
liikmesriikidega)

koostdds

Vastupidavusvdime ndustamisiiksuste tegevuse
igapéevane koordineerimine

0,072

0,072

0,072

0,072

0,072

0,36

Erieesmirk nr 2 kokku

0.072

0.072

0,072

0,072]

0,072

Eesmiirgid 1 ja 2 KOKKU

0,124

4,348

5,570}

6,720|

7,020

0,072]

0,072]
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3.2.3.

O Ettepanek/algatus ei holma haldusassigneeringute kasutamist

]

Hinnanguline moju haldusassigneeringutele — iilevaade

Ettepanek/algatus hdlmab haldusassigneeringute kasutamist, mis toimub jargmiselt:

miljonites eurodes (kolm kohta péarast koma)

2021

2022

2023

2024

2025

2026

2027

KOKKU

Mitmeaastase
finantsraamistiku
RUBRIIGI 7
assigneeringud
KOKKU

Personalikulud

0,152

0,228

0,499

0,813

0,932

0,932

0,932

4,488

Muud halduskulud

0,033

0,085

0,109

0,109

0,109

0,109

0,109

0,663

Mitmeaastase
finantsraamistiku
RUBRIIGI 7 kulud
kokku

0,185

0,313

0,608

0,922

1,041

1,041

1,041

5,188

Mitmeaastase
ﬁnantsraamistila%
RUBRIIGIST 7
vilja jadvad kulud

Personalikulud

Muud halduskulud

Mitmeaastase
finantsraamistiku
RUBRIIGIST 7 vilja
jaavate kulud kokku

KOKKU

0,185

0,313

0,608

0,922

1,041

1,041

1,041

5,188

Personali- ja muude halduskuludega seotud assigneeringute vajadused kaetakse asjaomase peadirektoraadi poolt konealuse
meetme haldamiseks juba antud ja/vdi peadirektoraadi siseselt {imberpaigutatud assigneeringutest, mida vajaduse korral

vOidakse tdiendada nendest lisaassigneeringutest, mis haldavale peadirektoraadile eraldatakse iga-aastase vahendite
eraldamise menetluse kéigus, arvestades eelarvepiirangutega.

46 Tehniline ja/vdi haldusabi ning ELi programmide ja/vdi meetmete rakendamiseks antava toetusega

seotud kulud (endised BA read), otsene teadustegevus, kaudne teadustegevus.
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3.2.3.1. Hinnanguline personalivajadus
O Ettepanek/algatus ei holma personali kasutamist.

™M Ettepanek/algatus hdlmab personali kasutamist, mis toimub jérgmiselt:

Hinnanguline vddrtus tdistoéaja ekvivalendina

Aasta Aasta Aasta Aasta

2021 2022 2023 2024 2025 2026 2027

* Ametikohtade loeteluga ette nihtud ametikohad (ametnikud ja ajutised tootajad)

2001 02 01 (komisjoni peakorteris ja esindustes) 1 2 4 5 5 5 5

XX 01 01 02 (delegatsioonides)

XX 010501/11/21 (kaudne teadustegevus)

1001 05 01/11 (otsene teadustegevus)

Koosseisuviline personal (tiistooajale taandatud tootajad)?’

20 02 01 03 (iildvahenditest rahastatavad lepingulised t66tajad,
riikide ldhetatud eksperdid ja rendit66joud)

XX 01 02 02 (lepingulised tootajad, kohalikud t66tajad, riikide
lahetatud eksperdid, rendit66joud ja noored spetsialistid
delegatsioonides)

48 — peakorteris
XX 01 04 yy

— delegatsioonides

XX 01 05 02/12/22 (lepingulised tootajad, riikide lahetatud
eksperdid ja rendit66joud kaudse teadustegevuse valdkonnas)

10 01 05 02/12 (lepingulised to6tajad, riikide ldhetatud eksperdid ja
renditdojoud otsese teadustegevuse valdkonnas)

Muud eelarveread (tdpsustage)

KOKKU 1 2 5 7 7 7 7

XX tdhistab asjaomast poliitikavaldkonda vdi eelarvejaotist.

Personalivajadused kaetakse juba meedet haldavate peadirektoraadi todtajatega ja/voi tootajate peadirektoraadi
sisese limberpaigutamise teel. Vajaduse korral voidakse personali tdiendada iga-aastase vahendite eraldamise
menetluse kdigus, arvestades olemasolevate eelarvepiirangutega.

Ulesannete kirjeldus:

Ettepaneku puhul eeldatakse, et komisjoni poolel td6tab direktiivi rakendamise valdkonnas neli
td6tajat AD palgaastmel ja Uks todtaja AST palgaastmel, kellest tiks AD palgaastmel tootaja on
komisjonisiseselt juba olemas ja llejadnud taistddaja ekvivalentide puhul tuleb votta tédle
taiendavad td6tajad.

Toodtajate varbamise kavaga on ette nahtud jargmine:

Ametnikud ja ajutised to6tajad

2022: +1 AD (teadmisvbimekuse loomise ja tugitegevuse sisseseadmise eest vastutav
poliitikaametnik)

2023: +1 AD (nbustamistiksuste ~ eest  vastutav poliitikaametnik), 1 AST
(vastupidavusvdimealaste ndustamistiksuste valdkonna assistent)

2024: +1 AD (ametiasutustele ja operaatoritele suunatud tugitegevust toetav poliitikaametnik)

Koosseisuvilised todtajad Ettepaneku puhul eeldatakse, et komisjoni poolel t66tab direktiivi rakendamise valdkonnas kaks
riikide lahetatud eksperti.

47 Lepingulised t6dtajad, kohalikud to6tajad, riikide 1dhetatud eksperdid, rendit66joud, noored spetsialistid
delegatsioonides.

Tegevusassigneeringutest rahastatavate koosseisuvéliste tOdtajate iilempiiri arvestades (endised BA
read).
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Tootajate varbamise kavaga on ette nahtud jargmine:

2023: +1riikide lahetatud ekspert (kriitilise tahtsusega taristute vastupidavusvdime ekspert /

ametiasutustele ja operaatoritele suunatud tugitegevuse toetamine)

2024: +1riikide lahetatud ekspert (kriitilise tahtsusega taristute vastupidavusvéime ekspert /

ametiasutustele ja operaatoritele suunatud tugitegevuse toetamine)

ET
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3.2.4. Kooskola kehtiva mitmeaastase finantsraamistikuga

Ettepanek/algatus:

%} on tdielikult rahastatav mitmeaastase finantsraamistiku asjaomase rubriigi sisese
vahendite timberpaigutamise kaudu.

l Mitmeaastase finantsraamistiku 2021-2027 raames Sisejulgeolekufondist kactavad tegevuskulud

O tingib mitmeaastase finantsraamistiku asjaomase rubriigi mittesihtotstarbelise varu

ja/vdi mitmeaastase finantsraamistiku mééruses sétestatud erivahendite kasutuselevotu.

Selgitage, millised toimingud on vajalikud, osutades asjaomastele rubriikidele, eelarveridadele ja
summadele ning nimetades kasutatavad rahastamisvahendid.

O nduab mitmeaastase finantsraamistiku muutmist.

summadele.

Selgitage, millised toimingud on vajalikud, osutades asjaomastele rubriikidele, eelarveridadele ja

3.2.5. Kolmandate isikute rahaline osalus

Ettepanek/algatus:

%} ei holma kolmandate isikute poolset kaasrahastamist
([l holmab kolmandate isikute poolset kaasrahastamist, mille hinnanguline summa on
jérgmine:

Assigneeringud miljonites eurodes (kolm kohta pérast koma)

Aasta Aasta Aasta Aasta Ilzls.age vajalik arv aastald:.et
49 ajastada kogu finantsmoju Kokku
N N+1 N+2 N+3

kestust (vt punkt 1.6)

Nimetage  kaasrahastav
asutus

Kaasrahastatavad
assigneeringud KOKKU

49

ET

54

Aasta, mil alustatakse ettepaneku/algatuse rakendamist. ,,N* asemel tuleb méirkida rakendamise esimene
aasta (nditeks 2021). Sama tuleb teha ka jérgnevate aastate puhul.

ET



3.3.

Ettepanekul/algatusel puudub finantsmoju tuludele

Hinnanguline méju tuludele

(| Ettepanekul/algatusel on jdrgmine finantsmdju:

O omavahenditele

O muudele tuludele

palun mérkige, kas see on kulude eelarveridasid mojutav sihtotstarbeline tulu

a

miljonites eurodes (kolm kohta parast koma)

Tulude eelarverida:

Jooksva aasta
eelarves
kattesaadavad
assigneeringud

Ettepaneku/algatuse mdju>’

Aasta

Aasta
N+1

Aasta
N+2

Aasta
N+3

Lisage vajalik arv aastaid, et kajastada
kogu finantsmdju kestust (vt punkt 1.6)

Artikkel .............

Sihtotstarbeliste tulude puhul méarkige, milliseid kulude eelarveridasid ettepanck mojutab.

[...]

Muud mérkused (nt tuludele avaldatava m&ju arvutamise meetod/valem v4i muu teave).

[...]
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Traditsiooniliste omavahendite (tollimaksud ja suhkrumaksud) korral tuleb mérkida netosummad, s.t
brutosumma pérast 20 % sissendudmiskulude mahaarvamist.

ET
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