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EXPOSICION DE MOTIVOS

1. CONTEXTO DE LA PROPUESTA
. Razones y objetivos de la propuesta

Para proteger eficazmente a los europeos, la Unién Europea debe seguir reduciendo las
vulnerabilidades, en particular de las infraestructuras criticas que son esenciales para el
funcionamiento de nuestras sociedades y nuestra economia. Los medios de subsistencia de los
ciudadanos europeos y el buen funcionamiento del mercado interior dependen de diferentes
infraestructuras para la prestacion fiable de los servicios necesarios para mantener actividades
sociales y economicas criticas. Estos servicios, vitales en circunstancias normales, son tanto
mas importantes cuanto que Europa gestiona los efectos de la pandemia de COVID-19 y
procura recuperarse de ella. Cabe deducir que las entidades que prestan servicios esenciales
deben ser resilientes, es decir, capaces de resistir, absorber, adaptarse y recuperarse de
incidentes que pueden dar lugar a perturbaciones graves, potencialmente intersectoriales y
transfronterizas.

La presente propuesta tiene por objeto mejorar la prestacion en el mercado interior de
servicios esenciales para el mantenimiento de funciones sociales o actividades econdémicas
vitales, aumentando la resiliencia de las entidades criticas que prestan tales servicios. Da
respuesta a los recientes llamamientos a la accion del Consejo! y del Parlamento Europeo?,
que han inducido a la Comisidn a revisar el enfoque actual para reflejar mejor los crecientes
desafios a los que se enfrentan las entidades criticas y garantizar una mayor armonizacioén con
la Directiva sobre redes y sistemas de informacion (SRI)®. La presente propuesta es coherente
y establece estrechas sinergias con la Directiva relativa a las medidas destinadas a garantizar
un nivel comun de ciberseguridad en toda la Unién (la «Directiva SRI 2»), que sustituira a la
vigente Directiva SRI con el fin de hacer frente al aumento de la interconexién entre el mundo
fisico y digital mediante un marco legislativo con solidas medidas de resiliencia, tanto para
los aspectos cibernéticos como fisicos, tal como se establece en la Estrategia para una Union
de la Seguridad®.

Ademas, la propuesta refleja los enfoques nacionales de un numero cada vez mas numeroso
de Estados miembros, que tienden a hacer hincapié en las interdependencias intersectoriales y
transfronterizas y estan cada vez mas informados por el concepto de resiliencia, en el que la
proteccion es solo un elemento junto con la prevencion y mitigacion de riesgos, la continuidad
de las actividades y la recuperacion. Dado que las infraestructuras criticas corren el riesgo de
ser también posibles objetivos terroristas, las medidas destinadas a garantizar la resiliencia de
las entidades criticas incluidas en la presente propuesta contribuyen a los objetivos de la
recientemente adoptada Agenda de lucha contra el terrorismo de la UE>.

Conclusiones del Consejo, de 10 de diciembre de 2019, sobre las acciones complementarias para aumentar la

resiliencia y luchar contra las amenazas hibridas (doc. 14972/19).

Informe sobre las conclusiones y recomendaciones de la Comisién Especial sobre Terrorismo del Parlamento

Europeo (2018/2044 (INI)).

3 Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016, relativa a las medidas
destinadas a garantizar un elevado nivel comtn de seguridad de las redes y sistemas de informacion en la Union.

4 COM(2020) 605.

3 COM(2020) 795.
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Hace tiempo que la Union Europea (UE) reconocié la importancia paneuropea de las
infraestructuras criticas. Por ejemplo, la UE creé el Programa Europeo para la Proteccion de
Infraestructuras Criticas (PEPIC) en 2006° y adopté la Directiva sobre las infraestructuras
criticas europeas (ICE) en 2008’. La Directiva ICE, que solo se aplica a los sectores de la
energia y los transportes, establece un procedimiento para identificar y designar ICE europeas
cuya perturbacion o destruccion tendria importantes repercusiones transfronterizas en al
menos dos Estados miembros. También establece requisitos especificos de proteccion de los
operadores de ICE y las autoridades competentes de los Estados miembros. Hasta la fecha, se
han designado noventa y cuatro ICE, dos tercios de las cuales se encuentran en tres Estados
miembros de Europa Central y Oriental. Sin embargo, el ambito de aplicacion de la accion de
la UE en materia de resiliencia de las infraestructuras criticas va mas alld de estas medidas e
incluye medidas sectoriales e intersectoriales sobre, entre otras cosas, la proteccion contra el
cambio climatico, la proteccién civil, la inversion extranjera directa y la ciberseguridad®.
Mientras tanto, los Estados miembros han adoptado sus propias medidas en este ambito, que
difieren entre si.

Por lo tanto, es evidente que el marco vigente de proteccion de las infraestructuras criticas no
basta para hacer frente a los retos actuales de las infraestructuras criticas y de las entidades
que las gestionan. Dada la creciente interconexion entre infraestructuras, redes y operadores
que prestan servicios esenciales en todo el mercado interior, es necesario cambiar
radicalmente el enfoque actual de proteger activos especificos para reforzar la resiliencia de
las entidades criticas que los gestionan.

El entorno operativo en el que operan las entidades criticas ha cambiado significativamente en
los ultimos afios. En primer lugar, el panorama de riesgos es mas complejo que en 2008 e
implica actualmente peligros naturales’ (en muchos casos agravados por el cambio climético),
acciones hibridas patrocinadas por el Estado, terrorismo, amenazas internas, pandemias y
accidentes (como los accidentes industriales). En segundo lugar, los operadores afrontan retos
al integrar en sus operaciones nuevas tecnologias como la 5G y los vehiculos no tripulados,
solucionando al mismo tiempo las vulnerabilidades que estas tecnologias podrian crear. En
tercer lugar, estas tecnologias y otras tendencias hacen que los operadores dependan cada vez
mas entre si. Las consecuencias son claras: una perturbaciéon que afecte a la prestacion de
servicios por parte de un operador de un sector puede generar efectos en cascada en la
prestacion de servicios en otros sectores, y también potencialmente en otros Estados
miembros o en toda la Union.

Como pone de manifiesto la evaluacion de 2019 de la Directiva ICE'?, las medidas europeas y
nacionales existentes tienen limitaciones a la hora de ayudar a los operadores a hacer frente a

Comunicacion de la Comision sobre un programa europeo para la proteccion de infraestructuras criticas. COM
(2006) 786.

7 Directiva 2008/114/CE del Consejo, de 8 de diciembre de 2008, sobre la identificacion y designacion de
infraestructuras criticas europeas y la evaluacion de la necesidad de mejorar su proteccion.

Comunicacion de la Comision sobre una estrategia de adaptacion al cambio climatico de la UE. COM (2013) 216;
Decision 1313/2013/UE del Parlamento Europeo y del Consejo, de 17 de diciembre de 2013, relativa a un
Mecanismo de Proteccion Civil de la Union; Reglamento (CE) n.° 2019/452 por el que se establece un marco para
el control de las inversiones extranjeras directas en la Union; Directiva 2016/1148 relativa a las medidas destinadas
a garantizar un elevado nivel comun de seguridad de las redes y sistemas de informacion en la Union.

Resumen de los riesgos de catastrofe natural y de origen humano a los que puede enfrentarse la Unién Europea.
SWD(2020) 330.

10 SWD(2019) 308.

ES



ES

los retos operativos que afrontan actualmente y a las vulnerabilidades resultantes de su
naturaleza interdependiente.

Existen varias razones para ello, tal como se expone en la evaluacion de impacto que respaldd
la elaboracion de la propuesta. En primer lugar, los operadores no son totalmente conscientes
o no comprenden plenamente las implicaciones del panorama dindmico de riesgos en el que
operan. En segundo lugar, los esfuerzos de resiliencia difieren considerablemente entre
Estados miembros y sectores. En tercer lugar, algunos Estados miembros reconocen que
algunas categorias de entidades similares son criticas, pero otras no, lo que significa que
entidades comparables reciben distintos grados de apoyo oficial al desarrollo de capacidades
(en forma, por ejemplo, de orientacidon, formacion y organizacion del ejercicio), en funcion
del lugar en el que operan en la Uniodn, y estan sujetas a requisitos diferentes. El hecho de que
los requisitos y el apoyo gubernamental a los operadores varien de un Estado miembro a otro
crea obstaculos a los operadores que actuan a través de las fronteras, en particular a las
entidades criticas que operan en Estados miembros con marcos mas estrictos. Dado el caracter
cada vez mas interconectado de la prestacion de servicios y de los sectores en los Estados
miembros y en toda la UE, un nivel insuficiente de resiliencia por parte de un operador
supone un grave riesgo para otras entidades del mercado interior.

Ademads de poner en peligro el buen funcionamiento del mercado interior, las perturbaciones,
especialmente las que tienen implicaciones transfronterizas y potencialmente paneuropeas,
pueden tener graves consecuencias negativas para los ciudadanos, las empresas, los gobiernos
y el medio ambiente. De hecho, a nivel individual, las interrupciones pueden afectar a la
capacidad de los europeos de viajar libremente, trabajar y utilizar los servicios publicos
esenciales, como la asistencia sanitaria. En muchos casos, estos y otros servicios basicos que
sustentan la vida cotidiana son prestados por redes estrechamente interconectadas de empresas
europeas; la perturbacion de una empresa en un sector puede tener efectos en cascada en
muchos otros sectores econdmicos. Por ultimo, perturbaciones como, por ejemplo, las
interrupciones de energia a gran escala y los accidentes graves de transporte, pueden
contribuir a erosionar la proteccion y la seguridad publicas, lo que genera incertidumbre y
socava la confianza en las entidades criticas, asi como en las autoridades responsables de su
supervision y de garantizar la proteccion y la seguridad de la poblacion.

. Coherencia con las disposiciones vigentes en este Aambito

La presente propuesta refleja las prioridades de la Estrategia de la UE para una Union de la
Seguridad!'! de la Comisién, que aboga por un enfoque revisado de la resiliencia de las
infraestructuras criticas que refleje mejor el panorama de riesgos actual y las previsiones para
el futuro, las interdependencias cada vez mas estrechas entre los distintos sectores y las
relaciones cada vez mas interdependientes entre las infraestructuras fisicas y digitales.

La Directiva propuesta sustituye a la Directiva ICE, a la vez que tiene en cuenta y se basa en
otros instrumentos existentes y previstos. La propuesta de Directiva representa un cambio
considerable con respecto a la Directiva sobre las infraestructuras criticas europeas, que se
aplica unicamente a los sectores de la energia y los transportes, se centra exclusivamente en
las medidas de proteccion y establece un procedimiento para identificar y designar las ICE
mediante el didlogo transfronterizo. En primer lugar, la Directiva propuesta tendria un ambito
de aplicacion sectorial mucho més amplio, que abarcaria diez sectores, a saber, la energia, el
transporte, la banca, la infraestructura del mercado financiero, la salud, el agua potable, las

1 Comunicacion de la Comision sobre una Estrategia de la UE para una Union de la Seguridad. COM (2020) 605.
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aguas residuales, la infraestructura digital, la administracion publica y el espacio. En segundo
lugar, la Directiva establece un procedimiento para que los Estados miembros identifiquen las
entidades criticas utilizando criterios comunes, sobre la base de una evaluacidén nacional de
riesgos. En tercer lugar, la propuesta establece obligaciones de los Estados miembros y las
entidades criticas que estos identifiquen, sobre todo las que tengan una importancia europea
particular, es decir, las entidades criticas que prestan servicios esenciales a un tercio o mas de
los Estados miembros que serian objeto de una supervision especifica.

Cuando proceda, la Comision prestara apoyo a las autoridades competentes y a las entidades
criticas en el cumplimiento de sus obligaciones en virtud de la Directiva. Ademas, el Grupo
de Resiliencia de las Entidades Criticas, que es un grupo de expertos de la Comision sujeto al
marco horizontal aplicable a dichos grupos, asesoraria a la Comision y fomentaria la
cooperacion estratégica y el intercambio de informacion. Por ultimo, dado que las
interdependencias no se detienen en las fronteras exteriores de la UE, también es necesario un
compromiso con los paises socios. La propuesta de Directiva prevé la posibilidad de tal
cooperacion, por ejemplo, en el ambito de las evaluaciones de riesgos.

. Coherencia con otras politicas de la Union

La Directiva propuesta tiene vinculos evidentes y es coherente con otras iniciativas sectoriales e
intersectoriales de la UE relativas, entre otras cosas, a la proteccion contra el cambio climatico,
la proteccion civil, la inversion extranjera directa (IED), la ciberseguridad y el acervo en
materia de servicios financieros. En particular, la propuesta esta claramente alineada y establece
estrechas sinergias con la propuesta de Directiva SRI 2, cuyo objetivo es aumentar la resiliencia
de las tecnologias de la informacion y la comunicacion (TIC) ante todos los riesgos posibles por
parte de las «entidades esenciales» y las «entidades importantes» que alcancen umbrales
especificos en un gran numero de sectores. La presente propuesta de Directiva relativa a la
resiliencia de las entidades criticas tiene por objeto garantizar que las autoridades competentes
designadas en virtud de la presente Directiva y las designadas en virtud de la Directiva SRI 2
adopten medidas complementarias e intercambien informacion cuando sea necesario en relacion
con la ciberresiliencia y la resiliencia no cibernética, y que las entidades especialmente criticas
de los sectores considerados «esenciales» con arreglo a la propuesta de Directiva SRI 2 también
estén sujetas a obligaciones mas generales de mejora de la resiliencia para hacer frente a los
riesgos no cibernéticos. La seguridad fisica de las redes y los sistemas de informacion de las
entidades del sector de las infraestructuras digitales se regula de forma exhaustiva en la
propuesta de Directiva SRI 2 como parte de las obligaciones de estas entidades en materia de
gestion de riesgos de ciberseguridad e informacion. Ademas, la propuesta se basa en el acervo
en materia de servicios financieros, que establece requisitos generales para que las entidades
financieras gestionen los riesgos operativos y garanticen la continuidad de las actividades. Por
consiguiente, las entidades pertenecientes a los sectores de infraestructuras digitales, bancarias
y financieras deben ser tratadas como entidades equivalentes a las entidades criticas en virtud
de la presente Directiva a efectos de las obligaciones y actividades de los Estados miembros,
mientras que la presente Directiva no impondria obligaciones adicionales a esas entidades.

La propuesta también tiene en cuenta otras iniciativas sectoriales e intersectoriales relativas, por
ejemplo, a la proteccion civil, la reduccion del riesgo de catastrofes y la adaptacion al cambio
climatico. Ademas, la propuesta reconoce que, en determinados casos, la legislacion de la UE
vigente impone a las entidades la obligacion de afrontar determinados riesgos mediante
medidas de proteccion. En tales casos, por ejemplo, en materia de seguridad aérea o maritima,
las entidades criticas deberan describir dichas medidas en sus planes de resiliencia. Ademas, la
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Directiva propuesta se entiende sin perjuicio de la aplicacion de las normas de competencia

establecidas en el Tratado de Funcionamiento de la Unién Europea (TFUE).

2. BASE JURIDICA, SUBSIDIARIEDAD Y PROPORCIONALIDAD
. Base juridica

A diferencia de la Directiva 2008/114/CE, que se basaba en el articulo 308 del Tratado
constitutivo de la Comunidad Europea (correspondiente al actual articulo 352 del Tratado de
Funcionamiento de la Unién Europea), la presente propuesta de Directiva se basa en el
articulo 114 del TFUE, que implica la aproximacion de las legislaciones para la mejora del
mercado interior. Esto se justifica por el cambio del objetivo, el ambito de aplicacion y el
contenido de la Directiva, el aumento de las interdependencias y la necesidad de establecer
unas condiciones de competencia mas equitativas para las entidades criticas. En lugar de
proteger un conjunto limitado de infraestructuras fisicas cuya perturbacion o destruccion
tendria un impacto transversal significativo, el objetivo es aumentar la resiliencia de las
entidades de los Estados miembros que son criticas para la prestacion de servicios esenciales
para el mantenimiento de funciones sociales o de actividades econdmicas vitales en el
mercado interior en una serie de sectores que sustentan el funcionamiento de muchos otros
sectores de la economia de la Union. Debido al aumento de las interdependencias
transfronterizas entre los servicios prestados mediante infraestructuras criticas en esos
sectores, una perturbacién en un Estado miembro puede tener implicaciones en otros Estados
miembros o en la Unidén en su conjunto.

El marco juridico regulador de los servicios en cuestion vigente en los Estados miembros
impone obligaciones sustancialmente divergentes, divergencias que probablemente se
acrecienten. Las normas nacionales divergentes a las que estdn sujetas las entidades criticas
no solo comprometen la fiabilidad de la prestacion de servicios en todo el mercado interior,
sino que también pueden afectar negativamente a la competencia. Ello se debe principalmente
a que entidades similares que prestan servicios similares se consideran criticas en unos
Estados miembros, pero no en otros. Esto significa que las entidades que operan o desean
operar en mas de un Estado miembro estan sujetas a obligaciones divergentes cuando actian
en el mercado interior, y que las entidades que operan en Estados miembros con requisitos
mas estrictos pueden enfrentarse a obstaculos en comparacion con las que operan en Estados
miembros con marcos mas favorables. Estas divergencias tienen un efecto negativo directo en
el funcionamiento del mercado interior.

° Subsidiariedad

Un marco legislativo comin europeo en este ambito se justifica por el caracter
interdependiente y transfronterizo de las relaciones entre las operaciones de las
infraestructuras criticas y sus resultados, es decir, los servicios esenciales. De hecho, un
operador situado en un Estado miembro puede prestar servicios en otros Estados miembros o
en toda la UE a través de redes estrechamente interrelacionadas. De ello se deduce que una
perturbacion que afecte a este operador podria tener efectos de gran alcance en otros sectores
y mas alld de las fronteras nacionales. Las posibles implicaciones paneuropeas de las
perturbaciones exigen una actuacién a escala de la UE. Ademas, las normas nacionales
divergentes tienen un efecto negativo directo en el funcionamiento del mercado interior.
Como ha demostrado la evaluacion de impacto, muchos Estados miembros y partes
interesadas del sector consideran necesario un enfoque europeo mas comun y coordinado para
garantizar que las entidades sean suficientemente resilientes frente a distintos riesgos que,

ES



ES

pese a las diferencias de un Estado miembro a otro, generan muchos retos comunes que no
pueden afrontarse con medidas nacionales o de los operadores por si solos.

. Proporcionalidad

La propuesta es proporcionada en relacion con el objetivo general declarado de la iniciativa.
Si bien las obligaciones de los Estados miembros y las entidades criticas pueden implicar en
determinados casos una carga administrativa adicional, por ejemplo, cuando los Estados
miembros necesiten desarrollar una estrategia nacional o cuando las entidades criticas deban
aplicar determinadas medidas técnicas y organizativas, se prevé que sean, en general, de
naturaleza limitada. A este respecto, cabe sefalar que muchas entidades ya han adoptado
algunas medidas de seguridad para proteger sus infraestructuras y garantizar la continuidad de
las actividades.

No obstante, en algunos casos, el cumplimiento de la Directiva podra requerir inversiones mas
importantes. Incluso en tales casos, estas inversiones estan justificadas en la medida en que
contribuirian a reforzar la resiliencia de los operadores y el sistema, asi como a un enfoque
mas coherente y a una mayor capacidad para prestar servicios fiables en toda la Union.
Ademas, se espera que cualquier carga adicional derivada de la Directiva se vea ampliamente
superada por los costes asociados a tener que gestionar y recuperarse de perturbaciones graves
que pongan en peligro la prestacion ininterrumpida de servicios relacionados con funciones
sociales vitales y el bienestar econdmico de los operadores, los Estados miembros, la Union y
sus ciudadanos en general.

° Eleccion del instrumento

La propuesta adopta la forma de una Directiva destinada a garantizar un enfoque mas comun
de la resiliencia de las entidades criticas en una serie de sectores en toda la Union. La
propuesta establece obligaciones especificas para que las autoridades competentes
identifiquen las entidades criticas sobre la base de criterios comunes y los resultados de la
evaluacion de riesgos. Con una Directiva es posible garantizar que los Estados miembros
apliquen un enfoque uniforme para identificar las entidades criticas, teniendo en cuenta al
mismo tiempo las especificidades nacionales, en particular los distintos niveles de exposicion
al riesgo y las interdependencias intersectoriales y transfronterizas.

3. RESULTADOS DE LAS EVALUACIONES EX POST, LAS CONSULTAS CON
LAS PARTES INTERESADAS Y LAS EVALUACIONES DE IMPACTO

. Evaluaciones ex post / control de calidad de la legislacion vigente

La Directiva relativa a las infraestructuras criticas europeas fue objeto en 2019 de una
evaluacion de su aplicacion en términos de pertinencia, coherencia, eficacia, eficiencia, valor
afladido de la UE y sostenibilidad'?.

La evaluacion llegd a la conclusion de que el contexto habia cambiado considerablemente
desde la entrada en vigor de la Directiva. A la vista de estos cambios, se considerd que la
Directiva solo tenia una relevancia parcial. Aunque la evaluacion concluyd que la Directiva
era en general coherente con la legislacion sectorial europea y la politica internacional, se
consider6 que solo era parcialmente eficaz debido a la generalidad de algunas de sus
disposiciones. Se constatd que la Directiva habia generado valor afiadido europeo en la
medida en que logro resultados (es decir, un marco comun para la proteccion de las ICE) que,

12 SWD (2019) 310.
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de otro modo, ni las iniciativas nacionales ni otras europeas habrian podido lograr sin
emprender procesos mucho mas largos, mas costosos y menos definidos. Dicho esto, se
constatd que algunas disposiciones tenian un valor afiadido limitado para muchos Estados
miembros.

Por lo que se refiere a la sostenibilidad, se esperaba que determinados efectos generados por
la Directiva (por ejemplo, debates transfronterizos o requisitos de informacion) cesaran en
caso de que se derogara y no se sustituyera. La evaluacion puso de manifiesto que los Estados
miembros siguen apoyando la participacion de la UE en los esfuerzos por reforzar la
resiliencia de las infraestructuras criticas, y que existe cierta preocupacion por que la
derogacion total de la Directiva pueda tener efectos negativos en este ambito, concretamente
en la proteccion de las infraestructuras criticas europeas designadas. Los Estados miembros se
mostraron dispuestos a garantizar que el compromiso de la Unién en este ambito siga
respetando el principio de subsidiariedad, apoye medidas a nivel nacional y facilite la
cooperacion transfronteriza, también con terceros paises.

. Consulta de las partes interesadas

Al elaborar la presente propuesta, la Comision ha consultado a una amplia gama de partes
interesadas, entre ellas: instituciones y agencias de la Union Europea; organizaciones
internacionales; autoridades de los Estados miembros; entidades privadas, incluidos
operadores y asociaciones industriales nacionales y europeas que representan a operadores de
muchos sectores diferentes; expertos y redes de expertos, incluida la Red Europea de
Referencia para la Proteccion de Infraestructuras Criticas (ERNCIP); representantes del
mundo académico; organizaciones no gubernamentales y el publico en general.

Se consultd a las partes interesadas por diversos medios, entre ellos: un mecanismo de
comentarios publicos a la evaluacion inicial del impacto de la presente propuesta; seminarios
consultivos; cuestionarios especificos; intercambios bilaterales y una consulta publica (para
apoyar la evaluacion de 2019 de la Directiva ICE). Ademas, el contratista externo responsable
del estudio de viabilidad que apoyd el desarrollo de la evaluacion de impacto incluyd
consultas con muchas partes interesadas a través, por ejemplo, de una encuesta en linea, un
cuestionario escrito, entrevistas Unicas y visitas virtuales sobre el terreno en diez Estados
miembros.

Estas consultas permitieron a la Comision explorar la eficacia, la eficiencia, la pertinencia, la
coherencia y el valor afiadido de la UE del marco vigente para la resiliencia de las
infraestructuras criticas (es decir, la situacion de partida), los problemas que ha generado, las
diferentes opciones politicas que podrian tenerse en cuenta para resolver estos problemas y los
efectos especificos que cabria esperar de estas opciones. En términos generales, las consultas
sefalaron una serie de ambitos en los que habia un consenso general entre las partes
interesadas, sobre todo en el sentido de que el actual marco de la UE para la resiliencia de las
infraestructuras criticas deberia renovarse a la luz de las crecientes interdependencias
intersectoriales y de un panorama de amenazas cambiante.

Concretamente, las partes interesadas estuvieron de acuerdo en general en que cualquier
nuevo enfoque deberia consistir en una combinacion de medidas vinculantes y no vinculantes,
centrarse en la resiliencia en lugar de hacerlo en la proteccion de los activos y proporcionar un
vinculo més obvio entre las medidas destinadas a mejorar la resiliencia cibernética y no
cibernética. Ademads, apoyaron un enfoque que tenga en cuenta las disposiciones de la
legislacion sectorial vigente, abarcando al menos los sectores cubiertos por la Directiva SRI
en vigor, y unas obligaciones mas uniformes para las entidades criticas a escala nacional, que,
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a su vez, deberian poder realizar un control de seguridad suficiente del personal con acceso a
instalaciones o informacion sensibles. Por otro lado, las partes interesadas sugirieron que
cualquier nuevo enfoque deberia crear oportunidades para que los Estados miembros lleven a
cabo una supervision reforzada de las actividades de las entidades criticas, pero también
garantizar que las entidades criticas de importancia paneuropea estén identificadas y sean
suficientemente resilientes. Por Gltimo, abogaron por una mayor financiaciéon y apoyo de la
UE, por ejemplo, la aplicacion de cualquier nuevo instrumento, el desarrollo de capacidades a
nivel nacional, la coordinacion/cooperacion entre los sectores publico y privado y el
intercambio de buenas practicas, conocimientos y experiencia a distintos niveles. La presente
propuesta contiene disposiciones que, en general, se corresponden con las opiniones y
preferencias expresadas por las partes interesadas.

. Obtencion y utilizacion de asesoramiento

Como se ha mencionado en la seccidén anterior, la Comision ha recurrido al asesoramiento
externo en el contexto de las consultas, por ejemplo, con expertos independientes, redes de
expertos y representantes del mundo académico, para elaborar la presente propuesta.

. Evaluacion de impacto

La evaluacion de impacto que respaldo el desarrollo de esta iniciativa explord diferentes
opciones politicas para resolver los problemas generales y especificos descritos anteriormente.
Ademads de la situacion de partida, que no implicaria ningin cambio con respecto a la
situacidn actual, estas opciones fueron:

— Opciéon 1: mantenimiento de la vigente Directiva ICE, acompafiada de medidas
voluntarias en el contexto del actual programa PEPIC.

— Opcidn 2: revision de la vigente Directiva ICE para abarcar los mismos sectores que
la vigente Directiva SRI y centrarse mas en la resiliencia. La nueva Directiva sobre
las infraestructuras criticas europeas supondria cambios en el actual proceso de
designacion transfronteriza de las ICE, en particular nuevos criterios de designacion,
y nuevos requisitos para los Estados miembros y los operadores.

— Opcion 3: sustitucion de la vigente Directiva ICE por un nuevo instrumento
destinado a aumentar la resiliencia de las entidades criticas en los sectores
considerados esenciales en la propuesta de Directiva SRI 2. Esta opcidn estableceria
unos requisitos minimos para los Estados miembros y las entidades criticas
identificadas en el nuevo marco. Se estableceria un procedimiento para la
identificacion de las entidades criticas que ofrezcan servicios a o en varios Estados
miembros de la UE, si no todos. La aplicacion de la legislacion contaria con el apoyo
de un centro de conocimientos especifico dentro de la Comision.

— Opcion 4: sustitucion de la vigente Directiva ICE por un nuevo instrumento
destinado a aumentar la resiliencia de las entidades criticas en los sectores
considerados esenciales en la propuesta de Directiva SRI 2, asi como una funciéon
mas sustancial de la Comision en la identificacion de las entidades criticas y la
creacion de una agencia de la UE responsable de la resiliencia de las infraestructuras
criticas (que asumiria las funciones y responsabilidades asignadas al centro de
conocimientos propuesto en la opcion anterior).

A la luz de los diversos impactos econdmicos, sociales y medioambientales asociados a cada
una de las opciones, pero también de su valor en términos de eficacia, eficiencia y
proporcionalidad, la evaluacion de impacto concluyd que la opcidn preferida era la opcion 3.
Si las opciones 1 y 2 no aportarian los cambios necesarios para resolver el problema, la
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opcion 3 daria lugar a un marco de resiliencia armonizado y mas completo que también se
ajustaria a la legislacion vigente de la Unidon en ambitos conexos y tendria en cuenta dicha
legislacion. La opcion 3 también se considerd proporcionada y politicamente viable, ya que se
ajusta a las declaraciones del Consejo y del Parlamento sobre la necesidad de una actuacion
de la Union en este ambito. Ademas, se consider6 probable que esta opcién garantice la
flexibilidad y ofrezca un marco con visiéon de futuro que permita a las entidades criticas
responder a diferentes riesgos a lo largo del tiempo. Por ultimo, la evaluaciéon de impacto
concluyd que esta opcion seria complementaria de los marcos e instrumentos sectoriales e
intersectoriales existentes. Por ejemplo, esta opcion permite tener en cuenta cudndo las
entidades designadas cumplen determinadas obligaciones contenidas en este nuevo
instrumento en virtud de obligaciones de los instrumentos ya existentes, en cuyo caso no se
les exigiria que tomaran medidas adicionales. Por otra parte, se espera que adopten
determinadas medidas cuando los instrumentos existentes no traten el asunto o se limiten a
determinados tipos de riesgos o medidas.

La evaluacion de impacto fue examinada por el Comité de Control Reglamentario, que emitid
un dictamen favorable con reservas el 20 de noviembre de 2020. El Comité sefial6 una serie
de elementos de la evaluacion de impacto que deben atenderse. Concretamente, solicitd
aclaraciones adicionales sobre los riesgos relacionados con las infraestructuras criticas y la
dimension transfronteriza, el vinculo entre la iniciativa y la revision en curso de la Directiva
SRI, y la relacion entre la opcion preferida y otros actos legislativos sectoriales. Ademas, el
Comité considerd necesaria una mayor justificacion para ampliar el ambito sectorial del
instrumento, y solicité informacion adicional sobre los criterios para seleccionar entidades
criticas. Por ultimo, por lo que se refiere a la proporcionalidad, el Comité pidi6 aclaraciones
adicionales sobre como la opcion preferida daria lugar a mejores respuestas nacionales a los
riesgos transfronterizos. Estas y otras observaciones mas detalladas formuladas por el Comité
se han tomado en consideracion en la version final de la evaluacién de impacto, que, por
ejemplo, describe con mas detalle los riesgos transfronterizos de las infraestructuras criticas y
la relacion entre la presente propuesta y la propuesta de Directiva SRI 2. Las observaciones
del Comité también se han tenido en cuenta en la propuesta de Directiva que figura a
continuacion.

J Adecuacion normativa y simplificacion

En consonancia con el Programa de Adecuacion y Eficacia de la Reglamentacion (REFIT) de
la Comision, todas las iniciativas destinadas a modificar la legislacion vigente de la UE deben
tratar de simplificar y alcanzar los objetivos politicos declarados de manera mas eficiente. Las
conclusiones de la evaluacién de impacto sugieren que la propuesta deberia reducir la carga
global para los Estados miembros. Es probable que una mayor armonizacion con el enfoque
orientado a los servicios de la vigente Directiva SRI dé lugar a una reduccion de los costes de
cumplimiento a lo largo del tiempo. Por ejemplo, el oneroso proceso transfronterizo de
identificacion y designacion de la vigente Directiva ICE se sustituiria por un procedimiento
basado en el riesgo a nivel nacional, destinado unicamente a identificar entidades criticas
sujetas a diversas obligaciones. Sobre la base de la evaluacion de riesgos, los Estados
miembros identificarian las entidades criticas, la mayoria de las cuales ya estan designadas
como operadores de servicios esenciales con arreglo a la Directiva SRI en vigor.

Ademas, al adoptar medidas para aumentar su resiliencia, las entidades criticas tendran menos
probabilidades de sufrir perturbaciones. Asi pues, se reduciria la probabilidad de que se
produzcan incidentes perturbadores que afecten negativamente a la prestacion de servicios
esenciales en los distintos Estados miembros y en toda Europa. Esto, junto con los efectos
positivos resultantes de la armonizacion a escala de la Unién de normas nacionales
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divergentes, tendria un impacto positivo en las empresas, incluidas las microempresas y las
pequefias y medianas empresas, en la salud general de la economia de la Union y en el
funcionamiento fiable del mercado interior.

° Derechos fundamentales

La propuesta legislativa tiene por objeto aumentar la resiliencia de las entidades criticas que
prestan diversas formas de servicios esenciales, eliminando al mismo tiempo los obstaculos
reglamentarios a su capacidad para prestar sus servicios en toda la Union. De este modo, se
reducirian el riesgo global de perturbaciones, tanto a nivel social como individual, y las
cargas. Esto contribuiria a garantizar un mayor nivel de seguridad publica, al tiempo que
afectaria positivamente a la libertad de las empresas, asi como a muchos otros operadores
econdémicos que dependen de la prestacion de servicios esenciales, beneficiando en ultima
instancia a los consumidores. Las disposiciones de la propuesta destinadas a garantizar una
gestion eficaz de la proteccion de los empleados implicardn normalmente el tratamiento de
datos personales. Esto se justifica por la necesidad de llevar a cabo controles de antecedentes
de categorias especificas de personal. Ademas, todo tratamiento de datos personales siempre
estard sujeto al cumplimiento de las normas de la Unién en materia de proteccion de datos
personales, en particular el Reglamento general de proteccion de datos'>.

4. REPERCUSIONES PRESUPUESTARIAS

La Directiva propuesta tiene repercusiones en el presupuesto de la Unidon. Los recursos
financieros totales necesarios para apoyar la aplicacion de la presente propuesta se estiman en
42,9 millones EUR para el periodo 2021-2027, de los cuales 5,1 millones EUR corresponden
a gastos administrativos. Estos costes pueden desglosarse del siguiente modo:

— actividades de apoyo de la Comision, incluida la dotacion de personal, proyectos,
estudios y actividades de apoyo;
— misiones de asesoramiento organizadas por la Comision;

— reuniones periddicas del Grupo de Resiliencia de las Entidades Criticas, del Comité
de comitologia y de otras reuniones.

En la ficha financiera legislativa que acompaiia a la presente propuesta se ofrece informacion
mas detallada.

5. OTROS ELEMENTOS
o Planes de ejecucion y modalidades de seguimiento, evaluacion y notificacion

La aplicacion de la Directiva propuesta se revisara a mas tardar cuatro afios y medio después
de su entrada en vigor, tras lo cual la Comision presentard un informe al Parlamento Europeo
y al Consejo. Este informe evaluara hasta qué punto los Estados miembros han adoptado las
medidas necesarias para dar cumplimiento a lo dispuesto en la Directiva. La Comision
presentara al Parlamento Europeo y al Consejo un informe de evaluacion del impacto y del
valor afiadido de la Directiva seis afios después de su entrada en vigor.

. Explicacion detallada de las disposiciones especificas de la propuesta

13 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y
por el que se deroga la Directiva 95/46/CE.
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Objeto, ambito de aplicacion y definiciones (articulos 1y 2)

El articulol define el objeto y el ambito de aplicacién de la Directiva, que establece la
obligacion de los Estados miembros de adoptar determinadas medidas destinadas a garantizar
la prestacion en el mercado interior de servicios esenciales para el mantenimiento de
funciones sociales o actividades economicas vitales, en particular para identificar las
entidades criticas y permitirles cumplir obligaciones especificas destinadas a aumentar su
resiliencia y mejorar su capacidad de prestar esos servicios en el mercado interior. La
Directiva también establece normas para la supervision y ejecucion de las entidades criticas y
la supervision especifica de las entidades criticas consideradas de particular importancia
europea. El articulo 1 también explica la relacion entre la Directiva y otros actos pertinentes
del Derecho de la Unidn, asi como las condiciones en las que se intercambiara con la
Comision y otras autoridades pertinentes informacion confidencial con arreglo a las normas
de la Unién y nacionales. El articulo 2 contiene una lista de las definiciones aplicables.

Marcos nacionales para la resiliencia de las entidades criticas (articulos 3 a 9)

El articulo 3 dispone que los Estados miembros adoptaran una estrategia para reforzar la
resiliencia de las entidades criticas, describe los elementos que debe contener, explica que
debe actualizarse periddicamente y cuando sea necesario, y estipula que los Estados miembros
comunicaran sus estrategias y cualquier actualizacion de sus estrategias a la Comision. El
articulo 4 dispone que las autoridades competentes estableceran una lista de los servicios
esenciales y evaluardn periddicamente todos los riesgos pertinentes que puedan afectar a su
prestacion con el fin de identificar las entidades criticas. Esta evaluacion tendra en cuenta las
evaluaciones de riesgos realizadas de conformidad con otros actos pertinentes del Derecho de
la Unioén, los riesgos derivados de las dependencias entre sectores especificos y la
informacion disponible sobre incidentes. Los Estados miembros velaran por que los
elementos pertinentes de la evaluacion de riesgos se pongan a disposicion de las entidades
criticas y por que los datos sobre los tipos de riesgos identificados y los resultados de sus
evaluaciones de riesgos se pongan periddicamente a disposicion de la Comision.

El articulo 5 dispone que los Estados miembros identificaran las entidades criticas en sectores
y subsectores especificos. El proceso de identificacion deberd tener en cuenta los resultados
de la evaluacion de riesgos y aplicar criterios especificos. Los Estados miembros estableceran
una lista de entidades criticas, que se actualizard cuando sea necesario y periddicamente. Se
notificara debidamente a las entidades criticas su identificacion y las obligaciones que ello
conlleva. Las autoridades competentes responsables de la aplicacion de la Directiva
notificaran a las autoridades competentes responsables de la aplicacion de la Directiva SRI 2
la identificacion de las entidades criticas. Cuando una entidad sea considerada critica por dos
o mas Estados miembros, los Estados miembros se consultaran mutuamente con el fin de
reducir la carga que pesa sobre la entidad critica. Cuando las entidades criticas presten
servicios a un tercio o mas de los Estados miembros, el Estado miembro de que se trate
notificara a la Comision la identidad de dichas entidades criticas.

El articulo 6 define el concepto de «efecto perturbador significativo» a que se refiere el
articulo 5, apartado 2, y exige que los Estados miembros presenten a la Comisioén
determinadas formas de informacion relativa a las entidades criticas que identifican y como
las identifican. El articulo 6 también habilita a la Comision, previa consulta al Grupo de
Resiliencia de las Entidades Criticas, para que adopte las directrices pertinentes.

El articulo 7 dispone que los Estados miembros deben identificar las entidades de los sectores
bancario, de infraestructuras del mercado financiero y de infraestructuras digitales que deben
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tratarse como equivalentes de las entidades criticas unicamente a efectos del capitulo II. Debe
notificarse a estas entidades su identificacion.

El articulo 8 establece que cada Estado miembro designara y velard por que se faciliten los
recursos adecuados a una o varias autoridades competentes responsables de la correcta
aplicacion de la Directiva a nivel nacional, asi como a un punto de contacto unico encargado
de garantizar la cooperacion transfronteriza. El punto de contacto Unico presentara
periddicamente a la Comision un informe resumido sobre las notificaciones de incidentes. El
articulo 8 exige que las autoridades competentes responsables de la aplicacion de la Directiva
cooperen con otras autoridades nacionales pertinentes, en particular las autoridades
competentes designadas en virtud de la Directiva SRI 2. El articulo 9 establece que los
Estados miembros prestardn apoyo a las entidades criticas para garantizar su resiliencia, y
facilitaran la cooperacion y el intercambio voluntario de informacion y buenas practicas entre
las autoridades competentes y las entidades criticas.

Resiliencia de las entidades criticas (articulos 10 a 13)

El articulo10 dispone que las entidades criticas evaluaran peridodicamente todos los riesgos
pertinentes sobre la base de las evaluaciones nacionales de riesgos y otras fuentes de
informacion pertinentes. El articulo 11 establece que las entidades criticas adoptardn medidas
técnicas y organizativas adecuadas y proporcionadas para garantizar su resiliencia, y velaran
por que estas medidas se describan en un plan de resiliencia o un documento equivalente. Los
Estados miembros podrédn solicitar que la Comisioén organice misiones de asesoramiento para
asesorar a las entidades criticas en el cumplimiento de sus obligaciones. El articulo 11
también habilita a la Comision, cuando sea necesario, para adoptar actos delegados y de
ejecucion.

El articulo12 dispone que los Estados miembros velaran por que las entidades criticas puedan
presentar solicitudes de verificacion de los antecedentes personales de las personas que
pertenezcan o puedan pertenecer a determinadas categorias especificas de personal, y por que
dichas solicitudes sean evaluadas rapidamente por las autoridades responsables de llevar a
cabo las comprobaciones de antecedentes personales. El articulo describe la finalidad, el
alcance y el contenido de los controles de antecedentes, que deben ser todos ellos conformes
con el Reglamento general de proteccion de datos.

El articulo 13 establece que los Estados miembros velaran por que las entidades criticas
notifiquen a la autoridad competente los incidentes que perturben o puedan perturbar de forma
significativa sus operaciones. Las autoridades competentes, a su vez, facilitaran a la entidad
critica notificadora la informacién pertinente sobre el seguimiento. Las autoridades
competentes también informardn, a través de su punto de contacto unico, a los puntos de
contacto Unicos de los otros Estados miembros afectados en caso de que el incidente tenga o
pueda tener repercusiones transfronterizas en otro u otros Estados miembros.

Supervision especifica de las entidades criticas de particular importancia europea (articulos 14

y 15)

El articulo 14 define las entidades criticas de particular importancia europea como aquellas
entidades que han sido identificadas como entidades criticas y que prestan servicios esenciales
a un tercio o mas de los Estados miembros. Una vez recibida la notificacion con arreglo al
articulo 5, apartado 6, la Comision informara a la entidad de que se trate de que se considera
una entidad critica de una particular importancia europea, de las obligaciones que ello
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conlleva y de la fecha a partir de la cual dichas obligaciones empezaran a ser exigibles. El
articulo 15 describe los mecanismos especificos de supervision aplicables a las entidades
criticas de particular importancia europea, que incluyen, previa solicitud, que los Estados
miembros de acogida faciliten a la Comision y al Grupo de Resiliencia de las Entidades
Criticas informacion sobre la evaluacion de riesgos con arreglo al articulo 10 y sobre las
medidas adoptadas de conformidad con el articulo 11, asi como acerca de cualquier medida de
supervision o ejecucion. El articulo 15 también dispone que la Comision podra organizar
misiones de asesoramiento para evaluar las medidas adoptadas por las entidades criticas
especificas de particular importancia europea. Sobre la base de un analisis de las conclusiones
de la mision de asesoramiento realizado por el Grupo de Resiliencia de las Entidades Criticas,
la Comision comunicara al Estado miembro en el que esté ubicada la infraestructura de la
entidad sus puntos de vista sobre si esa entidad cumple sus obligaciones y, en su caso, qué
medidas podrian adoptarse para mejorar la resiliencia de la entidad. El articulo describe la
composicidn, organizacion y financiacion de las misiones de asesoramiento. También dispone
que la Comisidon adoptard un acto de ejecucion por el que se establezcan normas sobre las
disposiciones de procedimiento para la realizacion de las misiones de asesoramiento y los
informes correspondientes.

Cooperacion y presentacion de informes (articulos 16 v 17)

El articulo 16 describe la funcién y las tareas del Grupo de Resiliencia de las Entidades
Criticas, que estara compuesto por representantes de los Estados miembros y de la Comision.
Apoyara a la Comision y facilitara la cooperacion estratégica y el intercambio de informacion.
El articulo explica que la Comision podra adoptar actos de ejecucion que establezcan las
disposiciones de procedimiento necesarias para el funcionamiento del Grupo de Resiliencia de
las Entidades Criticas. El articulo17 establece que la Comision apoyara, cuando proceda, a los
Estados miembros y a las entidades criticas en el cumplimiento de sus obligaciones en virtud
de la Directiva, y complementard las actividades de los Estados miembros a que se refiere el
articulo 9.

Supervision v ejecucion (articulos 18 v 19)

El articulo18 establece que los Estados miembros tienen determinadas competencias, medios
y responsabilidades para garantizar la aplicacion y el cumplimiento de la Directiva. Los
Estados miembros velaran por que, cuando una autoridad competente evalte el cumplimiento
de una entidad critica, informe a las autoridades competentes del Estado miembro de que se
trate designadas con arreglo a la Directiva SRI 2 y pueda solicitar a dichas autoridades que
evallien la ciberseguridad de esa entidad, y que cooperen e intercambien informacion a tal
efecto. El articulo 19 establece que, de conformidad con una préctica consolidada, los Estados
miembros estableceran el régimen de sanciones aplicables a las infracciones y adoptaran todas
las medidas necesarias para garantizar su aplicacion.

Disposiciones finales (articulos 20 a 26)

El articulo 20 establece que la Comision estara asistida por un comité en el sentido del
Reglamento (UE) n.° 182/2011. Es un articulo estandar. El articulo 21 habilita a la Comision
para adoptar actos delegados con arreglo a las condiciones establecidas en el propio articulo.
También se trata de un articulo estandar. El articulo 22 dispone que la Comision presentara al
Parlamento Europeo y al Consejo un informe en el que se evalue en qué medida los Estados
miembros han adoptado las medidas necesarias para dar cumplimiento a lo dispuesto en la
Directiva. Debe presentarse periddicamente al Parlamento Europeo y al Consejo un informe
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en el que se evaltie el impacto y el valor afiadido de la Directiva, y si debe extenderse su
ambito de aplicacion a otros sectores o subsectores, incluido el sector de la produccion, la
transformacion y la distribucion de alimentos.

El articulo 23 dispone que la Directiva 2008/114/CE queda derogada con efectos a partir de la
fecha de entrada en vigor de la presente Directiva. El articulo 24 dispone que los Estados
miembros adoptaran y publicaran, dentro del plazo establecido, las disposiciones legales,
reglamentarias y administrativas necesarias para dar cumplimiento a lo establecido en la
presente Directiva, e informaran de ello a la Comisién. Comunicaran a la Comision el texto de
las principales disposiciones de Derecho interno que adopten en el d&mbito regulado por la
presente Directiva. El articulo 25 dispone que la Directiva entrara en vigor a los veinte dias de
su publicacion en el Diario Oficial de la Union Europea. El articulo 26 establece que los
destinatarios de la presente Directiva son los Estados miembros.
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2020/0365 (COD)
Propuesta de
DIRECTIVA DEL PARLAMENTO EUROPEO Y DEL CONSEJO

relativa a la resiliencia de las entidades criticas

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Unién Europea, y en particular su articulo 114,

Vista la propuesta de la Comision Europea,

Una vez transmitido el proyecto de acto legislativo a los Parlamentos nacionales,

Visto el dictamen del Comité Econdémico y Social Europeo'?,

Visto el dictamen del Comité de las Regiones >,

15

De conformidad con el procedimiento legislativo ordinario'®,

Considerando que:

(1)

)

La Directiva 2008/114/CE del Consejo'” establece un procedimiento para designar las
infraestructuras criticas europeas en los sectores de la energia y los transportes cuya
perturbacion o destruccion tendria un impacto transfronterizo significativo en al menos
dos Estados miembros. Dicha Directiva se centra exclusivamente en la proteccion de
tales infraestructuras. Sin embargo, la evaluacion de la Directiva 2008/114/CE
realizada en 2019'® puso de manifiesto que, debido al caricter cada vez mads
interconectado y transfronterizo de las operaciones que utilizan infraestructuras
criticas, las medidas de proteccion exclusiva de activos individuales son insuficientes
para evitar que se produzcan todas las perturbaciones. Por lo tanto, es necesario
modificar el enfoque para garantizar la resiliencia de las entidades criticas, es decir, su
capacidad para mitigar, absorber, adaptarse y recuperarse de incidentes que puedan
perturbar las operaciones de la entidad critica.

A pesar de las medidas existentes a escala nacional y de la Unién'® destinadas a apoyar
la proteccion de las infraestructuras criticas en la Union, las entidades que explotan
esas infraestructuras no estan adecuadamente equipadas para hacer frente a los riesgos
actuales y previstos para sus operaciones, que pueden dar lugar a perturbaciones en la
prestacion de servicios esenciales para el desempeiio de funciones sociales o
actividades economicas vitales. Esto se debe al panorama dinamico de las amenazas,
con una amenaza terrorista en evolucidon y crecientes interdependencias entre
infraestructuras y sectores, asi como al aumento del riesgo fisico a causa de los

DO CJ..]de[...],p- [.-]-

DO CJ..]de[..],p- [.--]-

Posicion del Parlamento Europeo [...] y del Consejo [...].

Directiva 2008/114/CE del Consejo, de 8 de diciembre de 2008, sobre la identificacion y designacion de
infraestructuras criticas europeas y la evaluacion de la necesidad de mejorar su proteccion (DO L 345
de 23.12.2008, p. 75).

SWD(2019) 308.

Programa Europeo para la Proteccion de Infraestructuras Criticas (PEPIC).
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3)

(4)

©)

(6)

(7

desastres naturales y el cambio climatico, que aumenta la frecuencia y la escala de
fenomenos meteorologicos extremos e introduce cambios a largo plazo en las
condiciones climaticas medias que pueden reducir la capacidad y la eficiencia de
determinados tipos de infraestructuras si no se aplican medidas de resiliencia o
adaptacion al cambio climatico. Ademas, los sectores y tipos de entidades pertinentes
no se reconocen sistematicamente como criticos en todos los Estados miembros.

Estas crecientes interdependencias son el resultado de una red cada vez mas
transfronteriza e interdependiente de prestacion de servicios que utiliza
infraestructuras clave en toda la Unidn en los sectores de la energia, el transporte, la
banca, la infraestructura del mercado financiero, la infraestructura digital, el agua
potable y las aguas residuales, la salud, determinados aspectos de la administracion
publica, asi como el espacio, en lo que respecta a la prestacion de determinados
servicios que dependen de infraestructuras terrestres poseidas, gestionadas y operadas
por los Estados miembros o por particulares, de modo que no se trata de
infraestructuras poseidas, gestionadas y operadas por la Unién o por un tercero en su
nombre como parte de sus programas espaciales. Estas interdependencias significan
que cualquier perturbacion, incluso inicialmente limitada a una entidad o a un sector,
puede tener efectos en cascada mas amplios, lo que podria tener repercusiones
negativas de gran alcance y duraderas en la prestacion de servicios en todo el mercado
interior. La pandemia de COVID-19 ha puesto de manifiesto la vulnerabilidad de
nuestras sociedades, cada vez mas interdependientes frente a los riesgos de baja
probabilidad.

Las entidades que intervienen en la prestacion de servicios esenciales estan cada vez
mas sujetas a requisitos divergentes impuestos por las legislaciones de los Estados
miembros. El hecho de que algunos Estados miembros tengan unos requisitos de
seguridad menos estrictos para estas entidades no solo puede afectar negativamente al
mantenimiento de funciones sociales o actividades econdmicas vitales en toda la
Unidn, sino que también obstaculiza el correcto funcionamiento del mercado interior.
Tipos de entidades similares se consideran criticos en algunos Estados miembros, pero
no en otros, y las entidades consideradas criticas estdn sujetas a requisitos divergentes
en los distintos Estados miembros. Esto da lugar a cargas administrativas adicionales e
innecesarias para las empresas que operan a través de las fronteras, especialmente para
las empresas que operan en Estados miembros con unos requisitos mas estrictos.

Por consiguiente, es necesario establecer unas normas minimas armonizadas para
garantizar la prestacion de servicios esenciales en el mercado interior y aumentar la
resiliencia de las entidades criticas.

A fin de alcanzar ese objetivo, los Estados miembros tienen que identificar las
entidades criticas que deben estar sujetas a unos requisitos y una supervision
especificos, pero también recibir apoyo y orientacion especificos destinados a lograr
un alto nivel de resiliencia frente a todos los riesgos pertinentes.

Algunos sectores de la economia, como la energia y el transporte, ya estan regulados o
pueden regularse en el futuro mediante actos sectoriales del Derecho de la Union que
contengan normas relativas a determinados aspectos de la resiliencia de las entidades
que operan en dichos sectores. Con el fin de abordar de manera global la resiliencia de
las entidades que son esenciales para el correcto funcionamiento del mercado interior,
tales medidas sectoriales especificas deben complementarse con las medidas previstas
en la presente Directiva, que crea un marco general regulador de la resiliencia de las
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entidades criticas con respecto a todos los peligros, es decir, naturales y provocados
por el hombre, accidentales e intencionados.

Dada la importancia de la ciberseguridad para la resiliencia de las entidades criticas y
en aras de la coherencia, es necesario, siempre que sea posible, un enfoque coherente
entre la presente Directiva y la Directiva (UE) XX/YY del Parlamento Europeo y del
Consejo?® [propuesta de Directiva relativa a las medidas destinadas a garantizar un
elevado nivel comun de ciberseguridad en toda la Unién (en lo sucesivo, «la Directiva
SRI 2»)]. Teniendo en cuenta la mayor frecuencia y las caracteristicas particulares de
los riesgos cibernéticos, la Directiva SRI 2 impone unos requisitos exhaustivos a un
amplio conjunto de entidades para garantizar su ciberseguridad. Dado que Ila
ciberseguridad se trata de manera suficiente en la Directiva SRI 2, las materias
reguladas por ella deben quedar excluidas del ambito de aplicacién de la presente
Directiva, sin perjuicio del régimen particular aplicable a las entidades del sector de
las infraestructuras digitales.

Cuando las disposiciones de otros actos del Derecho de la Union exijan a las entidades
criticas que evalien los riesgos pertinentes, adopten medidas para garantizar su
resiliencia o notifiquen incidentes, y dichos requisitos sean al menos equivalentes a las
obligaciones correspondientes establecidas en la presente Directiva, no deberan
aplicarse las disposiciones pertinentes de la presente Directiva a fin de evitar
duplicaciones y cargas innecesarias. En tal caso, deberdn aplicarse las disposiciones
pertinentes de esos otros actos. Cuando no sean de aplicacion las disposiciones
pertinentes de la presente Directiva, tampoco deberan aplicarse sus disposiciones en
materia de supervision y ejecucion. No obstante, los Estados miembros deberan incluir
todos los sectores enumerados en el anexo en su estrategia para reforzar la resiliencia
de las entidades criticas, la evaluacion de riesgos y las medidas de apoyo con arreglo
al capitulo II, y ser capaces de identificar las entidades criticas en aquellos sectores en
los que se hayan cumplido las condiciones aplicables, teniendo en cuenta el régimen
particular aplicable a las entidades del sector bancario, de las infraestructuras del
mercado financiero y de las infraestructuras digitales.

Con el fin de garantizar un enfoque global de la resiliencia de las entidades criticas,
cada Estado miembro debera contar con una estrategia que establezca los objetivos y
las medidas politicas que hayan de aplicarse. Para ello, los Estados miembros deberan
velar por que sus estrategias de ciberseguridad establezcan un marco politico para
mejorar la coordinacion entre las autoridades competentes en virtud de la presente
Directiva y de la Directiva SRI 2 en el contexto del intercambio de informacion sobre
incidentes y ciberamenazas y del ejercicio de las tareas de supervision.

Las acciones de los Estados miembros para identificar las entidades criticas y ayudar a
garantizar su resiliencia deberan seguir un enfoque basado en el riesgo que dirija los
esfuerzos a las entidades mas pertinentes para el desempefio de funciones sociales o
actividades econdmicas vitales. A fin de garantizar este enfoque especifico, cada
Estado miembro debera llevar a cabo, en un marco armonizado, una evaluacion de
todos los riesgos naturales y de origen humano pertinentes que puedan afectar a la
prestacion de servicios esenciales, incluidos los accidentes, las catastrofes naturales,
las emergencias de salud publica, como las pandemias, y las amenazas antagénicas, en
particular los delitos de terrorismo. Al llevar a cabo estas evaluaciones de riesgos, los
Estados miembros deberan tener en cuenta otras evaluaciones de riesgos generales o
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[Referencia a la Directiva SRI 2, una vez adoptada.]
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sectoriales realizadas con arreglo a otros actos del Derecho de la Union y las
dependencias intersectoriales, también de otros Estados miembros y terceros paises.
Los resultados de la evaluacion de riesgos deberan utilizarse en el proceso de
identificacion de las entidades criticas y para ayudarlas a cumplir los requisitos de
resiliencia de la presente Directiva.

A fin de garantizar que todas las entidades pertinentes estén sujetas a esos requisitos y
reducir las divergencias a este respecto, es importante establecer normas armonizadas
que permitan una identificacién coherente de las entidades criticas en toda la Unidn,
permitiendo al mismo tiempo que los Estados miembros reflejen las especificidades
nacionales. Por lo tanto, deben establecerse criterios para identificar las entidades
criticas. En aras de la eficacia, la eficiencia, la coherencia y la seguridad juridica,
también deben establecerse normas adecuadas en materia de notificacion y
cooperacion en la identificacion, asi como sobre las consecuencias juridicas de dicha
identificacion. A fin de que la Comision pueda evaluar la correcta aplicacion de la
presente Directiva, los Estados miembros deberan presentarle, de la manera mas
detallada y concreta posible, la informacidn pertinente y, en cualquier caso, la lista de
los servicios esenciales, el nimero de entidades criticas identificadas en cada sector y
subsector mencionado en el anexo y el servicio o los servicios esenciales que preste
cada entidad, asi como los umbrales aplicados.

También deben establecerse criterios para determinar la importancia de un efecto
perturbador producido por tales incidentes. Esos criterios deben basarse en los criterios
establecidos en la Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo?!,
a fin de aprovechar los esfuerzos realizados por los Estados miembros para identificar
a esos operadores y la experiencia adquirida a este respecto.

Las entidades pertenecientes al sector de las infraestructuras digitales se basan
esencialmente en redes y sistemas de informacion, y entran en el ambito de aplicacion
de la Directiva SRI 2, que regula la seguridad fisica de dichos sistemas como parte de
sus obligaciones de gestion del riesgo de ciberseguridad y de presentacion de
informes. Dado que estas cuestiones estdn reguladas por la Directiva SRI 2, las
obligaciones de la presente Directiva no se aplicaran a esas entidades. No obstante,
teniendo en cuenta la importancia de los servicios prestados por las entidades en el
sector de las infraestructuras digitales para la prestacion de otros servicios esenciales,
los Estados miembros deberan identificar, sobre la base de los criterios y utilizando
mutatis mutandis el procedimiento previsto en la presente Directiva, las entidades
pertenecientes al sector de las infraestructuras digitales que deberan ser tratadas como
equivalentes a las entidades criticas Unicamente a efectos del capitulo II, en particular
la disposicion sobre el apoyo de los Estados miembros a la mejora de la resiliencia de
dichas entidades. Por consiguiente, tales entidades no deberan estar sujetas a las
obligaciones establecidas en los capitulos III a VI. Dado que las obligaciones de las
entidades criticas, establecidas en el capitulo II, de facilitar determinada informacion a
las autoridades competentes se refieren a la aplicacion de los capitulos I1I y IV, esas
entidades tampoco deberan estar sujetas a tales obligaciones.

El acervo de la UE en materia de servicios financieros establece requisitos exhaustivos
para que las entidades financieras gestionen todos los riesgos a los que se enfrentan,
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Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016, relativa a las
medidas destinadas a garantizar un elevado nivel comiin de seguridad de las redes y sistemas de
informacion en la Union (DO L 194 de 19.7.2016, p. 1).
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incluidos los riesgos operativos, y garanticen la continuidad de las actividades. Esta
integrado por el Reglamento (UE) n.° 648/2012 del Parlamento Europeo y del
Consejo??, la Directiva 2014/65/UE del Parlamento Europeo y del Consejo® y el
Reglamento (UE) n.° 600/2014 del Parlamento Europeo y del Consejo®*, asi como el
Reglamento (UE) n.° 575/2013 del Parlamento Europeo y del Consejo? y la Directiva
2013/36/UE del Parlamento Europeo y del Consejo®®. La Comision ha propuesto
recientemente complementar este marco con el Reglamento XX/YYYY del
Parlamento Europeo y del Consejo [propuesta de Reglamento sobre la resiliencia
operativa digital del sector financiero (en lo sucesivo, «el Reglamento DORA»)?],
que establece los requisitos para que las entidades financieras gestionen los riesgos de
las TIC, incluida la proteccion de las infraestructuras fisicas de las TIC. Dado que la
resiliencia de las entidades enumeradas en los puntos 3 y 4 del anexo estd plenamente
cubierta por el acervo de la UE en materia de servicios financieros, esas entidades
también deberan ser tratadas como equivalentes a las entidades criticas Gnicamente a
efectos del capitulo Il de la presente Directiva. A fin de garantizar una aplicacion
coherente de las normas sobre el riesgo operativo y la resiliencia digital en el sector
financiero, las autoridades designadas con arreglo al articulo 41 del [Reglamento
DORA] deberan garantizar el apoyo de los Estados miembros al aumento de la
resiliencia global de las entidades financieras equivalentes a las entidades criticas, con
sujecion a los procedimientos establecidos en dicha legislacion de manera plenamente
armonizada.

Los Estados miembros deberan designar las autoridades competentes para supervisar
la aplicacion y, en su caso, hacer cumplir las normas de la presente Directiva, y velar
por que dichas autoridades dispongan de las competencias y los recursos adecuados.
Habida cuenta de las diferencias existentes entre las estructuras de gobernanza
nacionales y con el fin de salvaguardar los acuerdos sectoriales o los organismos de
supervision y regulacion de la Union ya existentes, asi como para evitar duplicaciones,
los Estados miembros deberan poder designar méas de una autoridad competente. En
tal caso, deberan, no obstante, delimitar claramente las tareas respectivas de las
autoridades interesadas y garantizar una cooperacion fluida y eficaz. Todas las
autoridades competentes también deberdn cooperar de manera mas general con las
otras autoridades pertinentes, tanto a nivel nacional como de la Union.
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Reglamento (UE) n.° 648/2012 del Parlamento Europeo y del Consejo, de 4 de julio de 2012, relativo a
los derivados extrabursatiles, las entidades de contrapartida central y los registros de operaciones (DO
L 201 de 27.7.2012, p. 1).

Directiva 2014/65/UE del Parlamento Europeo y del Consejo, de 15 de mayo de 2014, relativa a los
mercados de instrumentos financieros y por la que se modifican la Directiva 2002/92/CE y la Directiva
2011/61/UE (DO L 173 de 12.6.2014, p. 349).

Reglamento (UE) n.° 600/2014 del Parlamento Europeo y del Consejo, de 15 de mayo de 2014, relativo
a los mercados de instrumentos financieros y por el que se modifica el Reglamento (UE) n.® 648/2012
(DO L 173 de 12.6.2014, p. 84).

Reglamento (UE) n.° 575/2013 del Parlamento Europeo y del Consejo, de 26 de junio de 2013, sobre
los requisitos prudenciales de las entidades de crédito y las empresas de inversion, y por el que se
modifica el Reglamento (UE) n.° 648/2012 (DO L 176 de 27.6.2013, p. 1).

Directiva 2013/36/UE del Parlamento Europeo y del Consejo, de 26 de junio de 2013, relativa al acceso
a la actividad de las entidades de crédito y a la supervision prudencial de las entidades de crédito y las
empresas de inversion, por la que se modifica la Directiva 2002/87/CE y se derogan las Directivas
2006/48/CE y 2006/49/CE (DO L 176 de 27.6.2013, p. 338).

Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre la resiliencia operativa digital
del sector financiero y por el que se modifican los Reglamentos (CE) n.° 1060/2009, (UE) n.° 648/2012,
(UE) n.° 600/2014 y (UE) n.° 909/2014 [COM (2020) 595].
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A fin de facilitar la cooperacion y la comunicacion transfronterizas y permitir la
aplicacion efectiva de la presente Directiva, cada Estado miembro debera designar, sin
perjuicio de los requisitos juridicos sectoriales de la Unidn, en el seno de una de las
autoridades que haya designado como autoridad competente en virtud de la presente
Directiva, un punto de contacto Unico responsable de coordinar las cuestiones
relacionadas con la resiliencia de las entidades criticas y la cooperacion transfronteriza
a escala de la Union a este respecto.

Dado que, en virtud de la Directiva SRI 2, las entidades identificadas como entidades
criticas, asi como las entidades identificadas en el sector de las infraestructuras
digitales que deberan ser tratadas como equivalentes con arreglo a la presente
Directiva, estan sujetas a los requisitos de ciberseguridad de la Directiva SRI 2, las
autoridades competentes designadas en virtud de ambas Directivas deberan cooperar,
en particular en relacion con los riesgos e incidentes de ciberseguridad que afecten a
dichas entidades.

Los Estados miembros deberan ayudar a las entidades criticas a reforzar su resiliencia,
de conformidad con sus obligaciones en virtud de la presente Directiva, sin perjuicio
de la responsabilidad juridica propia de las entidades de garantizar su cumplimiento.
En particular, los Estados miembros podrian desarrollar materiales y metodologias de
orientacién, apoyar la organizacion de ejercicios para comprobar su resiliencia y
proporcionar formacion al personal de las entidades criticas. Ademas, dadas las
interdependencias entre entidades y sectores, los Estados miembros deberan establecer
herramientas de intercambio de informacidn para apoyar el intercambio voluntario de
informacion entre las entidades criticas, sin perjuicio de la aplicacion de las normas de
competencia establecidas en el Tratado de Funcionamiento de la Unidén Europea.

Para poder garantizar su resiliencia, las entidades criticas deberan tener una
comprension cabal de todos los riesgos pertinentes a los que estan expuestas y analizar
dichos riesgos. A tal fin, deberan llevar a cabo evaluaciones de riesgos, siempre que
sea necesario habida cuenta de sus circunstancias particulares y de la evolucion de
tales riesgos, pero, en cualquier caso, cada cuatro afios. Las evaluaciones de riesgos
realizadas por las entidades criticas deberdn basarse en la evaluacion de riesgos
llevada a cabo por los Estados miembros.

Las entidades criticas deberan adoptar medidas organizativas y técnicas adecuadas y
proporcionadas a los riesgos a los que se enfrenten para prevenir, resistir, mitigar,
absorber, adaptarse y recuperarse de un incidente. Aunque las entidades criticas
deberan tomar medidas en todos los puntos especificados en la presente Directiva, los
detalles y el alcance de las medidas deberan reflejar los diferentes riesgos que cada
entidad haya identificado como parte de su evaluacion de riesgos y las caracteristicas
especificas de dicha entidad de manera adecuada y proporcionada.

En aras de la eficacia y la rendicion de cuentas, las entidades criticas deberan describir
esas medidas con un nivel de detalle suficiente para alcanzar los objetivos, teniendo en
cuenta los riesgos detectados, en un plan de resiliencia, o en uno o varios documentos
que sean equivalentes a un plan de resiliencia, y ponerlo en préctica. Los documentos
equivalentes podran elaborarse de conformidad con los requisitos y normas
desarrollados en el contexto de los acuerdos internacionales sobre proteccion fisica de
los que sean parte los Estados miembros, incluida la Convencion sobre la proteccion
fisica de los materiales nucleares y las instalaciones nucleares, en su caso.
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El Reglamento (CE) n.° 300/2008 del Parlamento Europeo y del Consejo®®, el
Reglamento (CE) n.° 725/2004 del Parlamento Europeo y del Consejo?’ y la Directiva
2005/65/CE del Parlamento Europeo y del Consejo® establecen requisitos aplicables a
las entidades de los sectores del transporte aéreo y maritimo para prevenir incidentes
causados por actos ilicitos, y para resistir y mitigar las consecuencias de tales
incidentes. Si bien las medidas exigidas en la presente Directiva son mas amplias en
términos de riesgos y tipos de medidas que han de adoptarse, las entidades criticas de
esos sectores deberan reflejar en su plan de resiliencia o en los documentos
equivalentes las medidas adoptadas en virtud de esos otros actos de la Union. Ademas,
si se aplican medidas de resiliencia en virtud de la presente Directiva, las entidades
criticas podran considerar la posibilidad de remitirse a directrices no vinculantes y
documentos de buenas practicas elaborados en el marco de lineas de trabajo
sectoriales, como la Plataforma de Seguridad de los Pasajeros Ferroviarios de la UE?!.

El riesgo de que los empleados de las entidades criticas hagan un uso indebido, por
ejemplo, de sus derechos de acceso dentro de la organizacion de la entidad para causar
dafios y perjuicios es cada vez mas preocupante. Este riesgo se ve agravado por el
creciente fenomeno de la radicalizacion que conduce al extremismo violento y al
terrorismo. Por tanto, es necesario permitir que las entidades criticas soliciten
controles de los antecedentes personales de las personas pertenecientes a categorias
especificas de su personal y garantizar que dichas solicitudes sean evaluadas
rapidamente por las autoridades competentes, de conformidad con las normas
aplicables del Derecho de la Unidén y nacional, incluida la proteccion de datos
personales.

Las entidades criticas deberan notificar, tan pronto como sea razonablemente posible
en las circunstancias dadas, a las autoridades competentes de los Estados miembros los
incidentes que perturben o puedan perturbar de forma significativa sus operaciones. La
notificacion debera permitir a las autoridades competentes responder rapida y
adecuadamente a los incidentes y tener una vision general de los riesgos globales a los
que se enfrentan las entidades criticas. A tal fin, debera establecerse un procedimiento
para la notificacién de determinados incidentes, asi como parametros para determinar
cuando la perturbacion real o potencial es significativa y, por tanto, deben notificarse
los incidentes. Habida cuenta de los posibles efectos transfronterizos de tales
perturbaciones, debera establecerse un procedimiento para que los Estados miembros
informen a otros Estados miembros afectados a través de los puntos de contacto
unicos.

Si bien las entidades criticas operan generalmente como parte de una red cada vez mas
interconectada de prestacion de servicios e infraestructuras y a menudo prestan
servicios esenciales en mas de un Estado miembro, algunas de ellas revisten especial
importancia para la Union, ya que prestan servicios esenciales a un gran nimero de
Estados miembros y, por lo tanto, requieren una supervision especifica a escala de la
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Reglamento (CE) n.° 300/2008 del Parlamento Europeo y del Consejo, de 11 de marzo de 2008, sobre
normas comunes para la seguridad de la aviacion civil y por el que se deroga el Reglamento (CE) n.°
2320/2002 (DO L 97/72 de 9.4.2008, p. 72).

Reglamento (CE) n.° 725/2004 del Parlamento Europeo y del Consejo, de 31 de marzo de 2004, relativo
a la mejora de la proteccion de los buques y las instalaciones portuarias (DO L 129 de 29.4.2004, p. 6).
Directiva 2005/65/CE del Parlamento Europeo y del Consejo, de 26 de octubre de 2005, sobre mejora
de la proteccion portuaria (DO L 310 de 25.11.2005, p. 28).

Decision de la Comision, de 29 de junio de 2018, por la que se crea la Plataforma de Seguridad de los
Pasajeros Ferroviarios de la UE C/2018/4014.
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Unién. Por consiguiente, deberan establecerse normas sobre la supervision especifica
de las entidades criticas de particular importancia europea. Dichas normas se
entenderan sin perjuicio de las normas sobre supervision y ejecucion establecidas en la
presente Directiva.

Cuando un Estado miembro considere que se necesita informacioén adicional para
poder asesorar a una entidad critica en el cumplimiento de sus obligaciones con
arreglo al capitulo III o para evaluar si una entidad critica de particular importancia
europea cumple las citadas obligaciones, la Comision, de acuerdo con el Estado
miembro en el que esté ubicada la infraestructura de dicha entidad, debera organizar
una mision de asesoramiento para evaluar las medidas adoptadas por esta. A fin de
garantizar que estas misiones de asesoramiento se lleven a cabo correctamente,
deberan establecerse normas complementarias, en particular sobre su organizacion y
realizacion, el seguimiento que deba darse y las obligaciones de las entidades criticas
de particular importancia europea de que se trate. Las misiones de asesoramiento
deberan llevarse a cabo, sin perjuicio de la necesidad de que el Estado miembro donde
se realicen y la entidad interesada cumplan las normas de la presente Directiva, de
conformidad con las normas detalladas de la legislacion de dicho Estado miembro, por
ejemplo, sobre las condiciones precisas que deben cumplirse para tener acceso a los
locales o documentos pertinentes y sobre las vias de recurso judicial. Los
conocimientos especificos necesarios para estas misiones podrian, en su caso,
recabarse del Centro de Coordinacién de la Respuesta a Emergencias.

Con el fin de apoyar a la Comision y facilitar la cooperacion estratégica y el
intercambio de informacién, incluidas las mejores practicas, sobre las cuestiones
relacionadas con la presente Directiva, debera crearse un Grupo de Resiliencia de las
Entidades Criticas, es decir, un grupo de expertos de la Comision. Los Estados
miembros deberdn esmerarse en garantizar una cooperacion eficaz y eficiente de los
representantes designados de sus autoridades competentes en el Grupo de Resiliencia
de las Entidades Criticas. El grupo comenzard a desempefiar sus funciones seis meses
después de la entrada en vigor de la presente Directiva, a fin de proporcionar medios
adicionales para una cooperacion adecuada durante el periodo de transposicion de la
presente Directiva.

A fin de alcanzar los objetivos de la presente Directiva, y sin perjuicio de la
responsabilidad juridica de los Estados miembros y de las entidades criticas de
garantizar el cumplimiento de sus respectivas obligaciones establecidas en la misma,
la Comision deberd emprender, cuando lo considere oportuno, determinadas
actividades de apoyo destinadas a facilitar el cumplimiento de dichas obligaciones. Al
prestar apoyo a los Estados miembros y a las entidades criticas en el cumplimiento de
las obligaciones derivadas de la presente Directiva, la Comision deberd basarse en las
estructuras e instrumentos existentes, como el mecanismo de proteccion civil de la
Unidn y la Red Europea de Referencia para la Proteccion de Infraestructuras Criticas.

Los Estados miembros deberan velar por que sus autoridades competentes dispongan
de determinadas facultades especificas para la correcta aplicacion y ejecucion de la
presente Directiva en relacion con las entidades criticas, cuando tales entidades estén
sujetas a su jurisdiccion segun lo dispuesto en la presente Directiva. Dichas
competencias deberan incluir, en particular, la facultad de llevar a cabo inspecciones,
actividades de supervision y auditorias; exigir a las entidades criticas que faciliten
informacion y pruebas sobre las medidas que hayan adoptado para cumplir sus
obligaciones y, en caso necesario, emitir ordenes para subsanar las infracciones
detectadas. Al emitir tales oOrdenes, los Estados miembros no deberan exigir la

22

ES



ES

€2))

(32)

(33)

(34)

adopcion de medidas que vayan mdas alld de lo necesario y proporcionado para
garantizar el cumplimiento de la entidad critica de que se trate, teniendo en cuenta, en
particular, la gravedad de la infraccion y la capacidad econdmica de la entidad critica.
En términos mas generales, estas competencias deberan ir acompanadas de garantias
adecuadas y eficaces que se especificaran en el Derecho nacional, de conformidad con
los requisitos derivados de la Carta de los Derechos Fundamentales de la Union
Europea. Al evaluar el cumplimiento por parte de una entidad critica de sus
obligaciones en virtud de la presente Directiva, las autoridades competentes
designadas en virtud de la presente Directiva deberan poder solicitar a las autoridades
competentes designadas en virtud de la Directiva SRI 2 que evaluten la ciberseguridad
de esa entidad. Dichas autoridades competentes deberan cooperar e intercambiar
informacion a tal efecto.

A fin de tener en cuenta los nuevos riesgos, los avances tecnologicos o las
especificidades de uno o varios sectores, deberan delegarse en la Comision las
competencias necesarias para adoptar actos con arreglo al articulo 290 del Tratado de
Funcionamiento de la Unién Europea con el fin de complementar las medidas de
resiliencia que deban adoptar las entidades criticas, especificando en mayor medida
algunas o todas ellas. Reviste especial importancia que la Comision evacte las
consultas oportunas durante la fase preparatoria, en particular con expertos, y que esas
consultas se realicen de conformidad con los principios establecidos en el Acuerdo
interinstitucional de 13 de abril de 2016 sobre la mejora de la legislacion®’. En
particular, a fin de garantizar una participacion equitativa en la preparacion de los
actos delegados, el Parlamento Europeo y el Consejo reciben toda la documentacion al
mismo tiempo que los expertos de los Estados miembros, y sus propios expertos tienen
acceso sistematicamente a las reuniones de los grupos de expertos de la Comisién que
se ocupan de la preparacion de los actos delegados.

Con el objeto de garantizar unas condiciones uniformes de ejecucion de la presente
Directiva, deberan conferirse a la Comision competencias de ejecucion. Dichas
competencias deberdn ejercerse de conformidad con el Reglamento (UE) n.° 182/2011
del Parlamento Europeo y del Consejo™.

Dado que los objetivos de la presente Directiva, a saber, garantizar la prestacion en el
mercado interior de servicios esenciales para el mantenimiento de funciones sociales o
actividades econdmicas vitales y aumentar la resiliencia de las entidades criticas que
prestan tales servicios, no pueden ser alcanzados de manera suficiente por los Estados
miembros, sino que, debido a los efectos de la accion, pueden lograrse mejor a escala
de la Union, esta puede adoptar medidas, de acuerdo con el principio de subsidiariedad
consagrado en el articulo 5 del Tratado de la Unidon Europea. De conformidad con el
principio de proporcionalidad enunciado en el citado articulo 5, la presente Directiva
no excede de lo necesario para alcanzar dichos objetivos.

Por consiguiente, debe derogarse la Directiva 2008/114/CE,

HAN ADOPTADO LA PRESENTE DIRECTIVA:

32
33

DO L 123 de 12.5.2016, p. 1.

Reglamento (UE) n.° 182/2011 del Parlamento Europeo y del Consejo, de 16 de febrero de 2011, por el
que se establecen las normas y los principios generales relativos a las modalidades de control por parte
de los Estados miembros del ejercicio de las competencias de ejecucion por la Comision (DO L 55 de
28.2.2011, p. 13).
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CAPiTULO 1
OBJETO, AMBITO DE APLICACION Y DEFINICIONES

Articulo 1
Objeto y ambito de aplicacion

1. La presente Directiva:

a) establece la obligacion de los Estados miembros de adoptar determinadas
medidas destinadas a garantizar la prestacion en el mercado interior de
servicios esenciales para el mantenimiento de funciones sociales o actividades
econdémicas vitales, en particular para identificar las entidades y entidades
criticas que deberan considerarse equivalentes en determinados aspectos y para
permitirles cumplir sus obligaciones;

b) establece obligaciones de las entidades criticas destinadas a aumentar su
resiliencia y mejorar su capacidad de prestar esos servicios en el mercado
interior;

c) establece normas sobre la supervision y ejecucion de las entidades criticas, y la
supervision especifica de las entidades criticas consideradas de particular
importancia europea.

2. La presente Directiva no se aplicard a las materias reguladas por la Directiva (UE)
XX/AA [propuesta de Directiva relativa a las medidas destinadas a garantizar un
elevado nivel comin de ciberseguridad en toda la Union (en lo sucesivo, «la
Directiva SRI 2»), sin perjuicio de lo dispuesto en el articulo 7.

3. Cuando las disposiciones de actos sectoriales especificos del Derecho de la Union
exijan a las entidades criticas que adopten medidas con arreglo a lo dispuesto en el
capitulo III, y cuando dichos requisitos sean al menos equivalentes a las obligaciones
establecidas en la presente Directiva, no seran de aplicacion las disposiciones
pertinentes de la presente Directiva, incluidas las disposiciones sobre supervision y
ejecucion establecidas en el capitulo VI.

4. Sin perjuicio de lo dispuesto en el articulo 346 del TFUE, la informacion que sea
confidencial con arreglo al Derecho de la Union y nacional aplicable, como las
normas sobre el secreto comercial, se intercambiara con la Comision y otras
autoridades pertinentes Unicamente cuando tal intercambio sea necesario para la
aplicacion de la presente Directiva. La informacion intercambiada se limitard a
aquella que sea pertinente y proporcionada a la finalidad del intercambio. El
intercambio de informacion preservara la confidencialidad de la informacion y
protegera los intereses comerciales y de seguridad de las entidades criticas.

Articulo 2
Definiciones

A efectos de la presente Directiva, se entendera por:

1) «entidad critica»: una entidad publica o privada de uno de los tipos mencionados en
el anexo que haya sido identificada como tal por un Estado miembro de conformidad
con el articulo 5;
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2)

3)

4)

5)

6)

7)

«resiliencia»: la capacidad de prevenir, resistir, mitigar, absorber, adaptarse y
recuperarse de un incidente que perturbe o pueda perturbar las operaciones de una
entidad critica;

«incidente»: cualquier acontecimiento que pueda perturbar o que perturbe las
operaciones de la entidad critica;

«infraestructura»: un activo, sistema o parte del mismo, necesario para la prestacion
de un servicio esencial;

«servicio esencial»: un servicio que sea esencial para el mantenimiento de funciones
sociales o actividades econdmicas vitales;

«riesgo»: cualquier circunstancia o hecho que pueda tener un efecto adverso
potencial en la resiliencia de las entidades criticas;

«evaluacion de riesgos»: una metodologia para determinar la naturaleza y el alcance
de un riesgo mediante el analisis de amenazas y peligros potenciales, y la evaluacion
de las condiciones de vulnerabilidad existentes que podrian perturbar las operaciones
de la entidad critica.

CariTuLo 11

MARCOS NACIONALES PARA LA RESILIENCIA DE LAS ENTIDADES CRIiTICAS

Articulo 3
Estrategia para la resiliencia de las entidades criticas

A mas tardar el [tres afios después de la entrada en vigor de la presente Directival,
cada Estado miembro adoptard una estrategia para reforzar la resiliencia de las
entidades criticas. Esta estrategia establecera objetivos estratégicos y medidas de
actuacion con vistas a alcanzar y mantener un alto nivel de resiliencia por parte de
dichas entidades criticas y abarcard, como minimo, los sectores enumerados en el
anexo.

La estrategia incluird, como minimo, los elementos siguientes:

a) las prioridades y los objetivos estratégicos con el fin de aumentar la resiliencia
global de las entidades criticas, teniendo en cuenta las interdependencias
transfronterizas e intersectoriales;

b) un marco de gobernanza para alcanzar las prioridades y los objetivos
estratégicos, incluida una descripcion de las funciones y responsabilidades de
las diferentes autoridades, entidades criticas y otras partes implicadas en la
aplicacion de la estrategia;

c¢) una descripcién de las medidas necesarias para aumentar la resiliencia global
de las entidades criticas, incluida una evaluacion nacional de riesgos, la
identificacion de las entidades criticas y de las entidades equivalentes a
entidades criticas, y las medidas de apoyo a las entidades criticas adoptadas de
conformidad con el presente capitulo;

d) un marco politico para mejorar la coordinacion entre las autoridades
competentes designadas de conformidad con el articulo 8 de la presente
Directiva y con arreglo a la [Directiva SRI 2] a efectos del intercambio de
informacion sobre incidentes y ciberamenazas y el ejercicio de las tareas de
supervision.
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La estrategia se actualizard cuando sea necesario y al menos cada cuatro afios.

Los Estados miembros comunicaran sus estrategias, asi como cualquier actualizacién
de sus estrategias, a la Comision en el plazo de tres meses a partir de la fecha de su
adopcion.

Articulo 4
Evaluacion de riesgos por los Estados miembros

Las autoridades competentes designadas de conformidad con el articulo 8 elaboraran
una lista de los servicios esenciales en los sectores mencionados en el anexo.
Llevaran a cabo, a mas tardar el [tres afios después de la entrada en vigor de la
presente Directiva], y posteriormente cuando sea necesario, al menos cada cuatro
afios, una evaluacion de todos los riesgos pertinentes que puedan afectar a la
prestacion de tales servicios esenciales, con vistas a identificar las entidades criticas
de conformidad con el articulo 5, apartado 1, y ayudar a dichas entidades a adoptar
medidas con arreglo al articulo 11.

La evaluacion de riesgos tendrd en cuenta todos los riesgos naturales y de origen
humano pertinentes, incluidos los accidentes, las catastrofes naturales, las
emergencias de salud publica y las amenazas antagonicas, en particular los delitos de
terrorismo con arreglo a la Directiva (UE) 2017/541 del Parlamento Europeo y del
Consejo’*.

Al llevar a cabo la evaluacion de riesgos, los Estados miembros tendran en cuenta
como minimo:

a) la evaluacién general de riesgos realizada de conformidad con el articulo 6,
apartado 1, de la Decision 1313/2013/UE del Parlamento Europeo y del
Consejo*;

b) otras evaluaciones de riesgos pertinentes, realizadas de conformidad con los
requisitos de los actos sectoriales pertinentes del Derecho de la Union,
incluidos el Reglamento (UE) 2019/941 del Parlamento Europeo y del
Consejo®® y el Reglamento (UE) 2017/1938 del Parlamento Europeo y del
Consejo’’;

c) cualquier riesgo derivado de las dependencias entre los sectores mencionados
en el anexo, incluidos los de otros Estados miembros y terceros paises, y el
impacto que una perturbacion en un sector pueda tener en otros sectores;

d) cualquier informacion sobre incidentes notificados de conformidad con el
articulo 13.

34

35

36

37

Directiva (UE) 2017/541 del Parlamento Europeo y del Consejo, de 15 de marzo de 2017, relativa a la
lucha contra el terrorismo, por la que se sustituye la Decision marco 2002/475/JAI del Consejo y se
modifica la Decision 2005/671/JAI del Consejo (DO L 88 de 31.3.2017, p. 6).

Decision 1313/2013/UE del Parlamento Europeo y del Consejo, de 17 de diciembre de 2013, relativa a
un Mecanismo de Proteccion Civil de la Union (DO L 347 de 20.12.2013, p. 924).

Reglamento (UE) 2019/941 del Parlamento Europeo y del Consejo, de 5 de junio de 2019, sobre la
preparacion frente a los riesgos en el sector de la electricidad y por el que se deroga la Directiva
2005/89/CE (DO L 158 de 14.6.2019, p. 1).

Reglamento (UE) 2017/1938 del Parlamento Europeo y del Consejo, de 25 de octubre de 2017, sobre
medidas para garantizar la seguridad del suministro de gas y por el que se deroga el Reglamento (UE)
n.° 994/2010 (DO L 280 de 28.10.2017, p. 1).
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A efectos del parrafo primero, letra c), los Estados miembros cooperaran con las
autoridades competentes de otros Estados miembros y terceros paises, segun
proceda.

Los Estados miembros pondran los elementos pertinentes de la evaluacion de riesgos
a que se refiere el apartado 1 a disposicion de las entidades criticas que hayan
identificado con arreglo al articulo 5, con el fin de ayudar a dichas entidades en la
realizacion de su evaluacion de riesgos, de conformidad con el articulo 10, y en la
adopcion de medidas para garantizar su resiliencia de conformidad con el articulo 11.

Cada Estado miembro facilitard a la Comision datos sobre los tipos de riesgos
identificados y los resultados de las evaluaciones de riesgos, por sector y subsector
mencionados en el anexo, a mas tardar el [tres afios después de la entrada en vigor de
la presente Directiva] y, posteriormente cuando sea necesario, al menos cada cuatro
afios.

La Comisidn, en cooperacion con los Estados miembros, podra elaborar un modelo
comun voluntario de presentacion de informes a efectos del cumplimiento de lo
dispuesto en el apartado 4.

Articulo 5
Identificacion de las entidades criticas

A mas tardar [tres afios y tres meses después de la entrada en vigor de la presente
Directiva], los Estados miembros identificardn, para cada sector y subsector a que se
refiere el anexo, con excepcion de sus puntos 3, 4 y 8, las entidades criticas.

Al identificar las entidades criticas con arreglo al apartado 1, los Estados miembros
tendran en cuenta los resultados de la evaluacion de riesgos con arreglo al articulo 4
y aplicaran los siguientes criterios:

a) laentidad presta uno o mas servicios esenciales;

b) la prestacion de dicho servicio depende de la infraestructura situada en el
Estado miembro, y

c) un incidente tendria efectos perturbadores significativos en la prestacion de ese
servicio o de otros servicios esenciales en los sectores mencionados en el anexo
que dependen del servicio.

Cada Estado miembro elaborara una lista de las entidades criticas identificadas y
velard por que se les notifique su identificaciéon como entidades criticas en el plazo
de un mes a partir de la identificacion, informandoles de sus obligaciones con arreglo
a los capitulos II y III, asi como de la fecha a partir de la cual les seran aplicables las
disposiciones de dichos capitulos.

A las entidades criticas de que se trate, las disposiciones del presente capitulo se les
aplicaran a partir de la fecha de la notificacion, y las disposiciones del capitulo III se
les aplicaran seis meses después de esa fecha.

Los Estados miembros velaran por que sus autoridades competentes designadas con
arreglo al articulo8 de la presente Directiva notifiquen a las autoridades
competentes, designadas por los Estados miembros de conformidad con el articulo 8
de la [Directiva SRI 2], la identidad de las entidades criticas que hayan identificado
con arreglo al presente articulo en el plazo de un mes a partir de la identificacion.
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Tras la notificacion a que se refiere el apartado 3, los Estados miembros velaran por
que las entidades criticas faciliten a sus autoridades competentes designadas de
conformidad con el articulo 8 de la presente Directiva informacion sobre si han sido
identificadas como entidades criticas en otro u otros Estados miembros. Cuando una
entidad haya sido identificada como entidad critica por dos 0 mas Estados miembros,
estos se consultaran mutuamente con el fin de reducir la carga de obligaciones de la
entidad critica en virtud del capitulo III

A efectos del capitulo IV, los Estados miembros velaran por que las entidades
criticas, tras la notificacion a que se refiere el apartado 3, faciliten a sus autoridades
competentes, designadas con arreglo al articulo8 de la presente Directiva,
informacion sobre su eventual prestacion de servicios esenciales a un tercio o mas de
los Estados miembros. En tal caso, el Estado miembro de que se trate notificara sin
demora indebida a la Comision la identidad de dichas entidades criticas.

Cuando sea necesario y, en cualquier caso, al menos cada cuatro afios, los Estados
miembros revisaran y, en su caso, actualizaran la lista de las entidades criticas
identificadas.

Cuando esas actualizaciones conduzcan a la identificacion de entidades criticas
adicionales, se aplicaran los apartados 3, 4, 5 y 6. Ademas, los Estados miembros
velaran por que las entidades que ya no estén identificadas como entidades criticas en
virtud de una actualizacién de este tipo reciban la notificacion pertinente y sean
informadas de que ya no estdn sujetas a las obligaciones establecidas en el
capitulo III a partir de la fecha de recepcion de esa informacion.

Articulo 6
Efecto perturbador significativo

Al determinar la importancia de un efecto perturbador a que se refiere el articulo 5,
apartado 2, letra c), los Estados miembros tendran en cuenta los criterios siguientes:

a) el numero de usuarios que dependen del servicio prestado por la entidad;

b) la dependencia de otros sectores mencionados en el anexo con respecto a dicho
Servicio;

c) los efectos que los incidentes podrian tener, en términos de grado y duracion,
en las actividades econdmicas y sociales, el medio ambiente y la seguridad
publica;

d) lacuota de mercado de la entidad en el mercado de tales servicios;

e) la zona geografica que podria verse afectada por un incidente, incluido
cualquier impacto transfronterizo;

f)  la importancia de la entidad para mantener un nivel de servicio suficiente,
teniendo en cuenta la disponibilidad de medios alternativos para la prestacion
de dicho servicio.

Los Estados miembros presentaran a la Comision, a mas tardar el [tres afos y tres
meses después de la entrada en vigor de la presente Directiva], la informacion
siguiente:

a) lalista de servicios a que se refiere el articulo 4, apartado 1;
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b) el numero de entidades criticas identificadas para cada sector y subsector a que
se refiere el anexo y el servicio o los servicios a que se refiere el articulo 4,
apartado 1, prestados por cada entidad;

c) los umbrales aplicados para especificar uno o varios de los criterios del
apartado 1.

Posteriormente, presentaran esa informacion cuando sea necesario, al menos cada
cuatro anos.

3. La Comision, previa consulta al Grupo de Resiliencia de las Entidades Criticas,
podra adoptar directrices para facilitar la aplicacion de los criterios a que se refiere el
apartado 1, teniendo en cuenta la informacién a que se refiere el apartado 2.

Articulo 7
Entidades equivalentes a las entidades criticas con arreglo al presente capitulo

1. Por lo que respecta a los sectores a que se refieren los puntos 3, 4 y 8 del anexo, los Estados
miembros identificardn, a mas tardar el [tres afos y tres meses después de la entrada en vigor
de la presente Directiva], las entidades que seran tratadas como equivalentes a las entidades
criticas a efectos del presente capitulo. Aplicaran a dichas entidades las disposiciones de los
articulos 3, 4, 5, apartados 1 a4y 7,y 9.

2. En lo que respecta a las entidades de los sectores mencionados en los puntos 3 y 4 del
anexo identificadas con arreglo al apartado 1, los Estados miembros velaran por que, a efectos
de la aplicacion del articulo 8, apartado 1, las autoridades designadas como autoridades
competentes sean las autoridades competentes designadas con arreglo al articulo 41 del
[Reglamento DORA].

3. Los Estados miembros velaran por que se notifique sin demora injustificada a las
entidades mencionadas en el apartado 1 su designacién como entidades a que se refiere el
presente articulo.

Articulo 8
Autoridades competentes y punto de contacto unico

1. Cada Estado miembro designara una o varias autoridades competentes responsables
de la correcta aplicacion y, en su caso, ejecucion de las disposiciones de la presente
Directiva a nivel nacional («autoridad competente»). Los Estados miembros podran
designar una o varias autoridades existentes.

Cuando designen mas de una autoridad, establecerdn claramente las tareas
respectivas de las autoridades interesadas y velaran por que cooperen eficazmente
para desempefiar las funciones que les asigna la presente Directiva, también en lo
que se refiere a la designacion y las actividades del punto de contacto Uinico a que se
refiere el apartado 2.

2. Cada Estado miembro designara, dentro de la autoridad competente, un punto de
contacto unico para que ejerza una funciéon de enlace con el fin de garantizar la
cooperacion transfronteriza con las autoridades competentes de otros Estados
miembros y con el Grupo de Resiliencia de las Entidades Criticas a que se refiere el
articulo 16 («punto de contacto inicoy).

3. A més tardar el [tres afos y seis meses después de la entrada en vigor de la presente
Directiva], y posteriormente cada afio, el punto de contacto Unico presentard a la
Comision y al Grupo de Resiliencia de las Entidades Criticas un informe de sintesis
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sobre las notificaciones recibidas, incluido el nimero de notificaciones, la naturaleza
de los incidentes notificados y las medidas adoptadas de conformidad con el
articulo 13, apartado 3.

Cada Estado miembro velara por que la autoridad competente, incluido el punto de
contacto unico designado en su seno, tenga las competencias y los recursos
financieros, humanos y técnicos adecuados para llevar a cabo, de manera eficaz y
eficiente, las tareas que se le asignen.

Los Estados miembros velaran por que sus autoridades competentes, cuando proceda
y de conformidad con el Derecho de la Unidon y nacional aplicable, consulten y
cooperen con otras autoridades nacionales pertinentes, en particular las encargadas
de la proteccidn civil, los servicios policiales y la proteccion de datos personales, asi
como con las partes interesadas pertinentes, incluidas las entidades criticas.

Los Estados miembros velaran por que sus autoridades competentes, designadas de
conformidad con el presente articulo, cooperen con las autoridades competentes
designadas con arreglo a la [Directiva SRI 2] en relaciéon con los riesgos de
ciberseguridad y los incidentes cibernéticos que afecten a las entidades criticas, asi
como con las medidas adoptadas por las autoridades competentes designadas en
virtud de la [Directiva SRI 2] que sean pertinentes para las entidades criticas.

Cada Estado miembro notificard a la Comision la designacion de la autoridad
competente y del punto de contacto unico en el plazo de tres meses a partir de dicha
designacion, incluidas sus tareas y responsabilidades precisas con arreglo a la
presente Directiva, sus datos de contacto y cualquier modificacion posterior de los
mismos. Los Estados miembros haran publica su designacion de la autoridad
competente y el punto de contacto tnico.

La Comision publicard una lista de los puntos de contacto unicos de los Estados
miembros.

Articulo 9
Apoyo de los Estados miembros a las entidades criticas

Los Estados miembros ayudaran a las entidades criticas a aumentar su resiliencia.
Este apoyo podrd incluir el desarrollo de materiales y metodologias de orientacion, el
apoyo a la organizacion de ejercicios para probar su resiliencia y la prestacion de
formacion al personal de las entidades criticas.

Los Estados miembros velaran por que las autoridades competentes cooperen e
intercambien informacion y buenas practicas con las entidades criticas de los sectores
mencionados en el anexo.

Los Estados miembros estableceran herramientas de intercambio de informacion para
apoyar el intercambio voluntario de informacion entre las entidades criticas en
relacion con las materias reguladas por la presente Directiva, de conformidad con el
Derecho de la Unidn y nacional en materia de competencia y proteccion de datos
personales.
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CaAriTuLO 111
RESILIENCIA DE LAS ENTIDADES CRITICAS

Articulo 10
Evaluacion de riesgos por parte de las entidades criticas

Los Estados miembros velaran por que las entidades criticas evaltien, en el plazo de seis
meses a partir de la recepcion de la notificacion a que se refiere el articulo 5, apartado 3, y
posteriormente cuando sea necesario, al menos cada cuatro afios, sobre la base de las
evaluaciones de riesgos de los Estados miembros y otras fuentes de informacion pertinentes,
todos los riesgos pertinentes que puedan perturbar sus operaciones.

La evaluacion de riesgos tendra por objeto todos los riesgos pertinentes a que se refiere el
articulo 4, apartado 1, que puedan perturbar la prestacion de servicios esenciales. Tendra en
cuenta cualquier dependencia del servicio esencial prestado por la entidad critica de otros
sectores mencionados en el anexo, incluso en Estados miembros vecinos y terceros paises
cuando proceda, y el impacto que una interrupcion de la prestacion de servicios esenciales en
uno o varios de esos sectores pueda tener en el servicio esencial prestado por la entidad

critica.
Articulo 11
Medidas de resiliencia de las entidades criticas
1. Los Estados miembros velaran por que las entidades criticas adopten medidas

técnicas y organizativas adecuadas y proporcionadas para garantizar su resiliencia,
incluidas las medidas necesarias para:

a) evitar que se produzcan incidentes, en particular mediante medidas de
reduccion del riesgo de catastrofes y de adaptacion al cambio climatico;

b)  garantizar una proteccion fisica adecuada de las zonas, instalaciones y otras
infraestructuras sensibles, incluidas vallas, barreras, herramientas y rutinas de
vigilancia perimetral, asi como equipos de deteccion y controles de acceso;

c)  resistir y mitigar las consecuencias de los incidentes, incluida la aplicacion de
procedimientos y protocolos de gestion de riesgos y crisis y rutinas de alerta;

d) recuperarse de incidentes, incluidas las medidas de continuidad de las
actividades y la identificacion de cadenas de suministro alternativas;

e) garantizar una gestion adecuada de la proteccion de los empleados, en
particular mediante la definicion de las categorias de personal que ejerza
funciones esenciales, el establecimiento de derechos de acceso a zonas,
instalaciones y otras infraestructuras sensibles, y a la informacién sensible, asi
como la determinacion de categorias especificas de personal con arreglo al

articulo 12;
f)  sensibilizar al personal pertinente sobre las medidas mencionadas en las letras
a)ae).
2. Los Estados miembros velaran por que las entidades criticas tengan y apliquen un

plan de resiliencia o documentos equivalentes que describan detalladamente las
medidas con arreglo al apartado 1. Cuando las entidades criticas hayan adoptado
medidas en virtud de obligaciones contenidas en otros actos del Derecho de la Union
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que también sean pertinentes para las medidas a que se refiere el apartado 1,
describiran asimismo dichas medidas en el plan de resiliencia o documentos
equivalentes.

A peticion del Estado miembro que haya identificado la entidad critica y con el
acuerdo de la entidad critica de que se trate, la Comisién organizard misiones de
asesoramiento, de conformidad con las disposiciones establecidas en el articulo 15,
apartados 4, 5, 7 y 8, para asesorar a la entidad critica de que se trate en el
cumplimiento de sus obligaciones con arreglo al capitulo IIl. La mision de
asesoramiento informara de sus conclusiones a la Comision, al Estado miembro y a
la entidad critica de que se trate.

La Comision estard facultada para adoptar, con arreglo al articulo 21, actos
delegados que completen el apartado 1 mediante el establecimiento de normas
detalladas que especifiquen algunas o todas las medidas que deban adoptarse en
virtud de ese apartado. Adoptara dichos actos delegados en la medida en que sea
necesario para la aplicacion efectiva y coherente del citado apartado de conformidad
con los objetivos de la presente Directiva, teniendo en cuenta cualquier evolucion
pertinente de los riesgos, la tecnologia o la prestacion de los servicios de que se trate,
asi como las particularidades de sectores y tipos de entidades particulares.

La Comision adoptard actos de ejecucion para establecer las especificaciones
técnicas y metodologicas necesarias relativas a la aplicacion de las medidas a que se
refiere el apartado 1. Dichos actos de ejecucion se adoptaran de conformidad con el
procedimiento de examen a que se refiere el articulo 20, apartado 2.

Articulo 12
Comprobacion de antecedentes

Los Estados miembros velaran por que las entidades criticas puedan presentar
solicitudes de comprobacion de los antecedentes personales de los miembros de
determinadas categorias especificas de su personal, incluidas las personas
consideradas para su contrataciéon en puestos pertenecientes a esas categorias, y por
que esas solicitudes sean evaluadas radpidamente por las autoridades competentes
para efectuar las comprobaciones de antecedentes personales.

De conformidad con el Derecho de la Union y nacional aplicable, en particular el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo®, el control de
antecedentes a que se refiere el apartado 1:

a) establecerd la identidad de la persona sobre la base de los documentos
justificativos oportunos;

b) cubrird cualquier registro de antecedentes penales durante los cinco afios
anteriores al menos, y durante un maximo de diez afos, de los delitos
pertinentes para la contratacion en un puesto determinado, en el Estado
miembro o los Estados miembros de nacionalidad de la persona y en cualquiera
de los Estados miembros o terceros paises de residencia durante ese periodo de
tiempo;
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c)  cubrird los puestos de trabajo anteriores, la educacion y cualquier vacio en la
educacion o el empleo en el curriculo de la persona durante los cinco afos
anteriores al menos y durante un maximo de diez afios.

Por lo que se refiere al parrafo primero, letra b), los Estados miembros velaran por
que sus autoridades competentes para efectuar los controles de antecedentes penales
obtengan la informacion sobre antecedentes penales de otros Estados miembros a
través del ECRIS, de conformidad con los procedimientos establecidos en la
Decision Marco 2009/315/JAI del Consejo y, cuando proceda, en el Reglamento
(UE) 2019/816 del Parlamento Europeo y del Consejo*®. Las autoridades centrales a
que se refieren el articulo 3 de la citada Decision Marco y el articulo 3, apartado 5,
del citado Reglamento responderan a las solicitudes de informacion en el plazo de
diez dias habiles a partir de la fecha de recepcion de la solicitud.

De conformidad con el Derecho de la Union y nacional aplicable, en particular el
Reglamento (UE) 2016/679, cada Estado miembro velara por que la comprobaciéon
de los antecedentes a que se refiere el apartado 1 también pueda ampliarse, sobre la
base de una solicitud de la entidad critica debidamente justificada, para aprovechar la
informacion de inteligencia y cualquier otra informacion objetiva disponible que
pueda ser necesaria para determinar la idoneidad de la persona de que se trate para
desempefiar el puesto con respecto al cual la entidad critica haya solicitado una
comprobacion de antecedentes ampliada.

Articulo 13
Notificacion de incidentes

Los Estados miembros velaran por que las entidades criticas notifiquen sin demora
indebida a la autoridad competente los incidentes que perturben o puedan perturbar
de forma significativa sus operaciones. Las notificaciones incluirdn toda la
informacion disponible necesaria para que la autoridad competente pueda
comprender la naturaleza, las causas y las posibles consecuencias del incidente,
incluida la determinacion de cualquier impacto transfronterizo del incidente. Dicha
notificacion no implicara un aumento de la responsabilidad de las entidades criticas.

A fin de determinar la importancia de la perturbacion o de la posible perturbacion de
las operaciones de la entidad critica como consecuencia de un incidente, se tendran
en cuenta, en particular, los pardmetros siguientes:

a) el numero de usuarios afectados por la perturbacion o la posible perturbacion;
b) la duracidn de la perturbacion o la duracion prevista de la posible perturbacion;
c) lazona geografica afectada por la perturbacién o la posible perturbacion.

Sobre la base de la informacion facilitada en la notificacion por la entidad critica, la
autoridad competente, a través de su punto de contacto inico, informara a los puntos
de contacto Unicos de los otros Estados miembros afectados si el incidente tiene o
puede tener un impacto significativo en las entidades criticas y en la continuidad de
la prestacion de servicios esenciales en uno o mas Estados miembros.

Al hacerlo, los puntos de contacto Unicos, de conformidad con el Derecho de la
Union o nacional conforme al Derecho de la Uniodn, trataran la informacion de forma
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que se respete su confidencialidad y se proteja la seguridad y los intereses
comerciales de la entidad critica de que se trate.

Tan pronto como sea posible tras haber recibido la notificacion a que se refiere el
apartado 1, la autoridad competente facilitard a la entidad critica notificadora
informacion pertinente sobre el seguimiento de su notificacion, incluida la
informacion que pueda respaldar la respuesta efectiva de la entidad critica al
incidente.

CaAriTULO IV

SUPERVISION ESPECIFICA DE LAS ENTIDADES CRITICAS DE PARTICULAR

IMPORTANCIA EUROPEA

Articulo 14
Entidades criticas de particular importancia europea

Las entidades criticas de particular importancia europea estardn sujetas a una
supervision especifica, de conformidad con el presente capitulo.

Una entidad se considerard una entidad critica de particular importancia europea
cuando haya sido identificada como entidad critica y preste servicios esenciales a un
tercio o mas de los Estados miembros y haya sido notificada como tal a la Comisiéon
de conformidad con el articulo 5, apartados 1 y 6, respectivamente.

La Comision, sin demora injustificada tras la recepcion de la notificacion con arreglo
al articulo 5, apartado 6, notificard a la entidad interesada que se la considera una
entidad critica de particular importancia europea, informandola de las obligaciones
que le incumben en virtud del presente capitulo y de la fecha a partir de la cual le
seran exigibles esas obligaciones.

Las disposiciones del presente capitulo se aplicaran a la entidad critica de particular
importancia europea de que se trate a partir de la fecha de recepcion de dicha
notificacion.

Articulo 15
Supervision especifica

A peticion de uno o varios Estados miembros o de la Comision, el Estado miembro
en el que esté situada la infraestructura de la entidad critica de particular importancia
europea informard, junto con dicha entidad, a la Comision y al Grupo de Resiliencia
de las Entidades Criticas del resultado de la evaluacion de riesgos realizada con
arreglo al articulo 10 y de las medidas adoptadas de conformidad con el articulo 11.

El Estado miembro informara asimismo, sin demora indebida, a la Comision y al
Grupo de Resiliencia de las Entidades Criticas de cualquier medida de supervision o
ejecucion, incluidas las evaluaciones del cumplimiento o las 6rdenes emitidas, que su
autoridad competente haya emprendido con arreglo a los articulos 18 y 19 con
respecto a dicha entidad.

A peticion de uno o varios Estados miembros, o por iniciativa propia, y de acuerdo
con el Estado miembro en el que esté situada la infraestructura de la entidad critica
de particular importancia europea, la Comision organizard una mision de
asesoramiento para evaluar las medidas que dicha entidad haya puesto en marcha
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para cumplir sus obligaciones con arreglo al capitulo III. En caso necesario, las
misiones de asesoramiento podran recabar conocimientos especializados en el ambito
de la gestion del riesgo de catastrofes a través del Centro de Coordinacion de la
Respuesta a Emergencias.

La mision de asesoramiento informara de sus conclusiones a la Comision, al Grupo
de Resiliencia de las Entidades Criticas y a la entidad critica de particular
importancia europea de que se trate en el plazo de tres meses a partir de la conclusion
de la mision de asesoramiento.

El Grupo de Resiliencia de las Entidades Criticas analizara el informe y, en caso
necesario, asesorara a la Comision sobre si la entidad critica de particular
importancia europea de que se trate cumple sus obligaciones con arreglo al

capitulo III y, en su caso, qué medidas podrian adoptarse para mejorar la resiliencia
de dicha entidad.

Sobre la base de ese asesoramiento, la Comision comunicara sus puntos de vista al
Estado miembro en el que esté situada la infraestructura de dicha entidad, al Grupo
de Resiliencia de las Entidades Criticas y a la propia entidad sobre si esta tltima
cumple sus obligaciones con arreglo al capitulo IIl y, en su caso, qué medidas
podrian adoptarse para mejorar su resiliencia.

El Estado miembro tendra debidamente en cuenta esos puntos de vista y facilitara
informacion a la Comision y al Grupo de Resiliencia de las Entidades Criticas sobre
cualquier medida que haya adoptado con arreglo a la Comunicacion.

Cada misiéon de asesoramiento estarda compuesta por expertos de los Estados
miembros y representantes de la Comision. Los Estados miembros podran proponer
candidatos para formar parte de una mision de asesoramiento. La Comision
seleccionara y nombrara a los miembros de cada mision de asesoramiento en funcion
de su capacidad profesional y garantizando una representacion geograficamente
equilibrada entre los Estados miembros. La Comision sufragara los gastos
relacionados con la participacion en la mision de asesoramiento.

La Comision organizara el programa de la mision de asesoramiento, en consulta con
los miembros de la mision de asesoramiento y de acuerdo con el Estado miembro en
el que se encuentre la infraestructura de la entidad critica o entidad critica de
particular importancia europea de que se trate.

La Comision adoptara un acto de ejecucion por el que se establezcan normas sobre
las disposiciones de procedimiento para la realizacion de las misiones de
asesoramiento y sus informes. Dicho acto de ejecucion se adoptard de conformidad
con el procedimiento de examen a que se refiere el articulo 20, apartado 2.

Los Estados miembros velaran por que la entidad critica de particular importancia
europea de que se trate proporcione a la mision de asesoramiento acceso a toda la
informacion, sistemas e instalaciones relacionados con la prestacién de sus servicios
esenciales necesarios para el desempeio de sus funciones.

La mision de asesoramiento se llevara a cabo de conformidad con el Derecho
nacional aplicable del Estado miembro en el que esté situada dicha infraestructura.

Al organizar las misiones de asesoramiento, la Comision tendrd en cuenta los
informes de todas las inspecciones llevadas a cabo por la Comisidon con arreglo al
Reglamento (CE) n.° 300/2008 y al Reglamento (CE) n.° 725/2004, asi como los
informes de cualquier supervision efectuada por la Comisiéon en virtud de la
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Directiva 2005/65/CE en relacion con la entidad critica o la entidad critica de
particular importancia europea, segin proceda.

CApPiTULO V
COOPERACION E INFORMES

Articulo 16
Grupo de Resiliencia de las Entidades Criticas

Se crea un Grupo de Resiliencia de las Entidades Criticas con efecto a partir del [seis
meses después de la entrada en vigor de la presente Directiva]. Apoyard a la
Comisién y facilitard la cooperacion estratégica y el intercambio de informacion
sobre cuestiones relacionadas con la presente Directiva.

El Grupo de Resiliencia de las Entidades Criticas estard compuesto por
representantes de los Estados miembros y de la Comisién. Cuando sea pertinente
para el desempenio de sus funciones, el Grupo de Resiliencia de las Entidades
Criticas podra invitar a representantes de las partes interesadas a participar en su
trabajo.

El representante de la Comision presidira el Grupo de Resiliencia de las Entidades
Criticas.

El Grupo de Resiliencia de las Entidades Criticas desempefiara las siguientes
funciones:

a) asistir a la Comisioén en la ayuda a los Estados miembros para reforzar su
capacidad de contribuir a garantizar la resiliencia de las entidades criticas de
conformidad con la presente Directiva;

b)  evaluar las estrategias de resiliencia de las entidades criticas a que se refiere el
articulo 3 e identificar las mejores practicas con respecto a dichas estrategias;

c) facilitar el intercambio de mejores practicas en lo que respecta a la
identificacion de las entidades criticas por parte de los Estados miembros de
conformidad con el articulo 5, también en relacion con las dependencias
transfronterizas y los riesgos e incidentes;

d)  contribuir a la preparacion de las directrices a que se refiere el articulo 6,
apartado 3, y de cualquier acto delegado y de ejecucion en virtud de la presente
Directiva, previa solicitud;

e) examinar anualmente los informes de sintesis a que se refiere el articulo 8,
apartado 3;

f)  intercambiar las mejores practicas en materia de intercambio de informacion
relacionada con la notificacion de incidentes a que se refiere el articulo 13;

g) analizar y asesorar sobre los informes de las misiones de asesoramiento de
conformidad con el articulo 15, apartado 3;

h)  intercambiar informacién y mejores practicas en materia de investigacion y
desarrollo en relacion con la resiliencia de las entidades criticas de
conformidad con la presente Directiva;
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1)  cuando proceda, intercambiar informacion sobre cuestiones relativas a la
resiliencia de las entidades criticas con las instituciones, 6rganos y organismos
pertinentes de la Union.

A mas tardar [veinticuatro meses después de la entrada en vigor de la presente
Directiva], y posteriormente cada dos afios, el Grupo de Resiliencia de las Entidades
Criticas establecera un programa de trabajo sobre las acciones que deban
emprenderse para cumplir sus objetivos y tareas, que debera ser coherente con los
requisitos y objetivos de la presente Directiva.

El Grupo de Resiliencia de las Entidades Criticas se reunird periddicamente y al
menos una vez al ano con el Grupo de cooperacion creado en virtud de [la Directiva
SRI 2] para promover la cooperacion estratégica y el intercambio de informacion.

La Comision podra adoptar actos de ejecucion que establezcan las disposiciones de
procedimiento necesarias para el funcionamiento del Grupo de Resiliencia de las
Entidades Criticas. Dichos actos de ejecucion se adoptaran de conformidad con el
procedimiento de examen a que se refiere el articulo 20, apartado 2.

La Comision presentara al Grupo de Resiliencia de las Entidades Criticas un informe
resumido de la informacién facilitada por los Estados miembros de conformidad con
el articulo 3, apartado 3, y el articulo 4, apartado 4, a mas tardar el [tres afios y seis
meses después de la entrada en vigor de la presente Directiva] y, posteriormente
cuando sea necesario, al menos cada cuatro afios.

Articulo 17
Apoyo de la Comision a las autoridades competentes y a las entidades criticas

La Comisioén apoyara, cuando proceda, a los Estados miembros y a las entidades
criticas en el cumplimiento de sus obligaciones en virtud de la presente Directiva, en
particular elaborando una vision general a escala de la Unidén de los riesgos
transfronterizos e intersectoriales para la prestacion de servicios esenciales,
organizando las misiones de asesoramiento a que se refieren el articulo 11, apartado
3, y el articulo 15, apartado 3, y facilitando el intercambio de informacion entre
expertos en toda la Union.

La Comision complementard las actividades de los Estados miembros a que se
refiere el articulo 9 mediante el desarrollo de mejores practicas y metodologias, asi
como de actividades y ejercicios de formacion transfronterizos para poner a prueba la
resiliencia de las entidades criticas.

CAriTULO VI
SUPERVISION Y ENFORMACION

Articulo 18
Aplicacion y ejecucion
A fin de evaluar el cumplimiento de las obligaciones de la presente Directiva por
parte de las entidades que los Estados miembros hayan considerado entidades criticas

con arreglo al articulo 5, estos velardn por que las autoridades competentes
dispongan de las competencias y medios necesarios para:
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a) llevar a cabo inspecciones in situ de los locales que utilice la entidad critica
para prestar sus servicios esenciales y la supervision externa de las medidas de
las entidades criticas con arreglo al articulo 11;

b)  realizar u ordenar auditorias con respecto a dichas entidades.

2. Los Estados miembros velaran por que las autoridades competentes dispongan de las
competencias y medios necesarios para exigir, cuando sea necesario para el
desempefio de sus funciones con arreglo a la presente Directiva, que las entidades
que hayan identificado como entidades criticas con arreglo al apartado 5 faciliten, en
un plazo razonable fijado por dichas autoridades:

a) la informacidn necesaria para evaluar si las medidas adoptadas por las citadas
entidades para garantizar su resiliencia cumplen los requisitos del articulo 11;

b) pruebas de la aplicacion efectiva de las medidas, incluidos los resultados de
una auditoria realizada por un auditor cualificado e independiente seleccionado
por la entidad y a expensas de esta.

Cuando exijan dicha informacion, las autoridades competentes indicaran la finalidad
del requisito y especificaran la informacién requerida.

3. Sin perjuicio de la posibilidad de imponer sanciones de conformidad con el
articulo 19, las autoridades competentes, tras las medidas de supervision a que se
refiere el apartado 1 o la evaluacion de la informacion a que se refiere el apartado 2,
podran ordenar a las entidades criticas interesadas que adopten las medidas
necesarias y proporcionadas para poner remedio a cualquier infraccion detectada de
la presente Directiva, en un plazo razonable fijado por tales autoridades, y que les
faciliten informacion sobre las medidas adoptadas. Dichas resoluciones tendran en
cuenta, en particular, la gravedad de la infraccion.

4. Los Estados miembros velaran por que las competencias previstas en los apartados 1,
2 y 3 solo puedan ejercerse con las salvaguardias adecuadas. Dichas salvaguardias
garantizardn, en particular, que ese ejercicio se lleve a cabo de manera objetiva,
transparente y proporcionada, y que los derechos e intereses legitimos de las
entidades criticas interesadas estén debidamente protegidos, incluidos sus derechos a
ser oidas, de defensa y de tutela judicial efectiva ante un o6rgano jurisdiccional
independiente.

5. Los Estados miembros velaran por que, cuando una autoridad competente evalue el
cumplimiento de una entidad critica con arreglo al presente articulo, informe a las
autoridades competentes del Estado miembro de que se trate designadas con arreglo
a la [Directiva SRI 2] y pueda solicitar a dichas autoridades que evalten la
ciberseguridad de la entidad y cooperen e intercambien informacion a tal efecto.

Articulo 19
Sanciones

Los Estados miembros determinaran las sanciones aplicables a las infracciones de las
disposiciones nacionales adoptadas en cumplimiento de la presente Directiva y adoptaran
todas las medidas necesarias para garantizar su ejecucion. Las sanciones establecidas seran
eficaces, proporcionadas y disuasorias. Los Estados miembros notificaran dichas
disposiciones a la Comision a mas tardar el [dos afios después de la entrada en vigor de la
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presente Directiva] y le notificardn sin demora cualquier modificacion posterior de las

mismas.

CAriTULO VII
DISPOSICIONES FINALES

Articulo 20
Procedimiento de comité

La Comision estard asistida por un comité. Dicho comité sera un comité en el sentido
del Reglamento (UE) n.° 182/2011.

En los casos en que se haga referencia al presente apartado, se aplicara el articulo 5
del Reglamento (UE) n.° 182/2011.

Articulo 21
Ejercicio de la delegacion

Se otorgan a la Comision poderes para adoptar actos delegados en las condiciones
establecidas en el presente articulo.

Los poderes para adoptar actos delegados mencionados en el articulo 11, apartado 4,
se otorgan a la Comision por un periodo de cinco afios a partir de la fecha de entrada
en vigor de la presente Directiva o cualquier otra fecha fijada por los colegisladores.

La delegacion de poderes mencionada en el articulo 11, apartado 4, podra ser
revocada en cualquier momento por el Parlamento Europeo o por el Consejo. La
decision de revocacion pondra fin a la delegacion de los poderes que en ella se
especifiquen. La decision surtird efecto el dia siguiente al de su publicacion en el
Diario Oficial de la Union Europea o en una fecha posterior indicada en ella. La
Decision no afectard a la validez de los actos delegados ya vigentes.

Antes de la adopcidén de un acto delegado, la Comision consultard a los expertos
designados por cada Estado miembro de conformidad con los principios establecidos
en el Acuerdo interinstitucional de 13 de abril de 2016 sobre la mejora de la
legislacion.

Tan pronto como la Comision adopte un acto delegado, lo notificara
simultaneamente al Parlamento Europeo y al Consejo.

Los actos delegados adoptados en virtud del articulo 11, apartado 4, entraran en vigor
unicamente si, en el plazo de dos meses desde su notificacion al Parlamento Europeo
y al Consejo, ninguna de estas instituciones formula objeciones o si, antes del
vencimiento de dicho plazo, ambas informan a la Comision de que no las formularan.
El plazo se prorrogara dos meses a iniciativa del Parlamento Europeo o del Consejo.

Articulo 22
Informes y revision

A mas tardar [cincuenta y cuatro meses después de la entrada en vigor de la presente
Directiva], la Comision presentard un informe al Parlamento Europeo y al Consejo en el que
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se evaltie en qué medida los Estados miembros han adoptado las medidas necesarias para dar
cumplimiento a lo dispuesto en la presente Directiva.

La Comision revisara periodicamente el funcionamiento de la presente Directiva e informara
al Parlamento Europeo y al Consejo. El informe evaluara, en particular, el impacto y el valor
anadido de la presente Directiva a la hora de garantizar la resiliencia de las entidades criticas
y si el ambito de aplicacion de la Directiva debe ampliarse a otros sectores o subsectores. El
primer informe se presentara a mas tardar el [seis afios después de la entrada en vigor de la
presente Directiva] y evaluard, en particular, si el ambito de aplicacion de la Directiva debe
ampliarse para incluir el sector de la produccion, transformacion y distribucion de alimentos.

Articulo 23
Derogacion de la Directiva 2008/114/CE

Queda derogada la Directiva 2008/114/CE con efecto a partir del [fecha de entrada en vigor
de la presente Directiva].

Articulo 24
Transposicion

1. Los Estados miembros adoptaran y publicardn, a mas tardar [dieciocho meses
después de la entrada en vigor de la presente Directiva], las disposiciones legales,
reglamentarias y administrativas necesarias para dar cumplimiento a lo establecido
en la presente Directiva. Comunicaran inmediatamente a la Comision el texto de
dichas disposiciones.

Aplicaran esas disposiciones a partir del [dos afios después de la entrada en vigor de
la presente Directiva + un dia].

Cuando los Estados miembros adopten tales disposiciones, estas hardn referencia a la
presente Directiva o irdn acompafiadas de dicha referencia en su publicacion oficial.
Los Estados miembros estableceran las modalidades de esa referencia.

2. Los Estados miembros comunicaran a la Comision el texto de las disposiciones
basicas de Derecho interno que adopten en el dmbito regulado por la presente
Directiva.

Articulo 25

Entrada en vigor

La presente Directiva entrard en vigor a los veinte dias de su publicacion en el Diario Oficial
de la Union Europea.

Articulo 26
Destinatarios

Los destinatarios de la presente Directiva seran los Estados miembros.
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Hecho en Bruselas, el

Por el Parlamento Europeo
El Presidente

Por el Consejo
El Presidente
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1.2

1.3.

1.4.
1.4.1.

1.4.2.

1.4.3.

FICHA FINANCIERA LEGISLATIVA

MARCO DE LA PROPUESTA/INICIATIVA

Denominacion de la propuesta/iniciativa

DIRECTIVA DEL PARLAMENTO EUROPEO Y DEL CONSEJO

relativa a la resiliencia de las entidades criticas

Politica(s) afectada(s)

Seguridad.

La propuesta/iniciativa se refiere a:

O una accion nueva

[0 una accién nueva a raiz de un proyecto piloto/una accién preparatoria*

M la prolongacion de una accion existente

O una fusion o reorientacion de una o mas acciones hacia otra/una nueva accion
Objetivo(s)

Objetivo(s) general(es)

Los operadores de infraestructuras criticas prestan servicios en una serie de sectores
(como el transporte, la energia, la salud, el agua, etc.) que son necesarios para
funciones sociales y actividades econdmicas vitales. Por lo tanto, los operadores
deben ser resilientes, es decir, estar bien protegidos, pero también han de poder
volver a operar rapidamente en caso de perturbacion.

El objetivo general de la propuesta es aumentar la resiliencia de estos operadores (en
lo sucesivo, «entidades criticas») frente a una serie de riesgos naturales y artificiales,
intencionados o no intencionados.

Objetivo(s) especifico(s)

La iniciativa pretende responder a cuatro objetivos especificos:

- garantizar un mayor nivel de comprension de los riesgos e interdependencias a los
que se enfrentan las entidades criticas, asi como los medios para afrontarlos;

- garantizar que todas las entidades pertinentes sean designadas «entidades criticas»
por las autoridades de los Estados miembros;

- garantizar que toda la gama de actividades de resiliencia se incluya en las politicas
publicas y en la practica operativa;

- reforzar las capacidades y mejorar la cooperacion y la comunicacion entre las partes
interesadas.

Estos objetivos contribuiran a la consecucion del objetivo general de la iniciativa.

Resultado(s) e incidencia esperados

Especifiquense los efectos que la propuesta/iniciativa deberia tener sobre los beneficiarios/la
poblacion destinataria.
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Tal como se contempla en el articulo 58, apartado 2, letras a) o b), del Reglamento Financiero.
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1.5.
1.5.1.

1.5.2.

ES

Se espera que la iniciativa tenga efectos positivos en la seguridad de las entidades
criticas, que serian mas resilientes a los riesgos y las perturbaciones. Podrian mitigar
mejor los riesgos, hacer frente a posibles perturbaciones y minimizar los efectos
negativos en aquellos casos en que se produzcan incidentes.

Una mayor resiliencia de las entidades criticas también significa que sus operaciones
seran mas fiables y que sus servicios en muchos sectores vitales se prestardn de
forma continua, contribuyendo asi al buen funcionamiento del mercado interior.
Esto, a su vez, tendra un impacto positivo para el publico y las empresas, puesto que
en sus actividades cotidianas dependen de estos servicios.

Las autoridades publicas también se beneficiarian de la estabilidad derivada del buen
funcionamiento de actividades econdmicas clave y de la prestacion constante de
servicios esenciales a sus ciudadanos.

Indicadores de rendimiento

Precisar los indicadores para hacer un seguimiento de los avances y logros.

Los indicadores de seguimiento de los avances y logros estardn vinculados a los
objetivos especificos de la iniciativa:

- el numero y el alcance de las evaluaciones de riesgos por parte de las autoridades y
las entidades criticas sera un indicador de la mayor comprension de los riesgos por
parte de los agentes clave;

- el nimero de «entidades criticas» identificadas por los Estados miembros reflejara
la exhaustividad de la cobertura de las politicas de infraestructuras criticas;

- la integracion de la resiliencia en las politicas publicas y en la practica operativa se
reflejara en las estrategias nacionales y en las medidas de resiliencia de las entidades
criticas;

- las mejoras en términos de capacidades y cooperacion se evaluardn sobre la base de
las actividades de desarrollo de capacidades y las iniciativas de cooperacion
emprendidas.

Justificacion de la propuesta/iniciativa

Necesidad(es) que debe(n) satisfacerse a corto o largo plazo, incluido un calendario
detallado de la aplicacion de la iniciativa

Para cumplir los requisitos de la iniciativa, los Estados miembros tendran que
desarrollar, a corto y medio plazo, una estrategia sobre la resiliencia de las entidades
criticas, llevar a cabo una evaluacion nacional de riesgos e identificar los operadores
que son «entidades criticas» sobre la base de los resultados de la evaluacion de
riesgos y criterios especificos. Estas actividades se llevaran a cabo periddicamente
cuando sea necesario, al menos una vez cada cuatro afios. Los Estados miembros
también tendran que establecer mecanismos de cooperacion entre las partes
interesadas pertinentes.

Los operadores designados como «entidades criticas» estaran obligados, a corto o
medio plazo, a llevar a cabo su propia evaluacion de riesgos, adoptar medidas
técnicas y organizativas adecuadas y proporcionadas para garantizar su resiliencia, y
notificar los incidentes a las autoridades competentes.

Valor anadido de la intervencion de la Union (puede derivarse de distintos factores,
como mejor coordinacion, seguridad juridica, mejora de la eficacia o

43

ES



ES

1.5.3.

1.5.4.

complementariedades). A efectos del presente punto, se entendera por «valor
anadido de la intervencion de la Uniony el valor resultante de una intervencion de la
Union que viene a sumarse al valor que se habria generado de haber actuado los
Estados miembros de forma aislada.

Motivos para actuar a nivel europeo (ex ante)

El objetivo de esta iniciativa es aumentar la resiliencia de las entidades criticas frente
a una serie de riesgos. Este objetivo no puede ser alcanzado de manera suficiente por
los Estados miembros por si solos: la acciéon de la UE estd justificada por la
naturaleza comun de los riesgos a los que se enfrentan las entidades criticas, el
caracter transnacional de los servicios que prestan y las interdependencias y
conexiones entre ellas (transectoriales y transfronterizas). Esto significa que una
vulnerabilidad o una perturbacion de una unica instalacion puede crear
perturbaciones transectoriales y transfronterizas.

Valor anadido de la Union que se prevé generar (ex post):

En comparacion con la situacion actual, la iniciativa propuesta aportara valor
afadido en la medida en que tiene por objeto, en particular:

- establecer un marco general que promueva una mayor armonizacion de las politicas
de los Estados miembros (dmbito sectorial coherente, criterios para designar
entidades criticas, requisitos comunes en términos de evaluacion de riesgos);

- garantizar que las entidades criticas tomen las medidas de resiliencia adecuadas;

- reunir los conocimientos y la experiencia de toda la UE para optimizar la respuesta
de entidades criticas y autoridades;

- reducir las discrepancias entre los Estados miembros y nivelar la resiliencia de las
entidades criticas en toda la UE.

Principales conclusiones extraidas de experiencias similares anteriores

La propuesta se basa en las enseflanzas extraidas de la aplicacion de la Directiva
relativa a las infraestructuras criticas europeas (Directiva 2008/114/CE) y de su
evaluacion (SWD (2019) 308).

Compatibilidad con el marco financiero plurianual y posibles sinergias con otros
instrumentos adecuados

La presente propuesta es uno de los pilares de la nueva Estrategia de la Union de la
Seguridad de la UE, destinada a lograr un entorno de seguridad preparado para el
futuro.

Pueden desarrollarse sinergias con el Mecanismo de Proteccion Civil de la Union en
materia de prevencion, mitigacion y gestion de catastrofes.
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1.6. Duracion e incidencia financiera de la propuesta/iniciativa
O duracién limitada
LI en vigor desde el [DD/MM] AAAA hasta el [DD/MM] AAAA

[ Incidencia financiera desde AAAA hasta AAAA para los créditos de compromiso
y desde AAAA hasta AAAA para los créditos de pago.

M duracion ilimitada

o Ejecucion: fase de puesta en marcha desde 2021 hasta 2027,

. y pleno funcionamiento a partir de la ultima fecha.

1.7. Modo(s) de gestion previsto(s)*!
M Gestion directa a cargo de la Comision
MPor sus servicios, incluido su personal en las Delegaciones de la Unidn;
LI por las agencias ejecutivas
M Gestion compartida con los Estados miembros
[] Gestion indirecta mediante delegacion de tareas de ejecucion presupuestaria en:
LTerceros paises o los organismos que estos hayan designado;
Organizaciones] internacionales y sus agencias (especifiquense);
LIEl BEI y el Fondo Europeo de Inversiones;

OLos organismos a que se hace referencia en los articulos 70 y 71 del Reglamento
Financiero;

Organismos de Derechold publico;

LOrganismos de Derecho privado investidos de una mision de servicio publico, en
la medida en que presenten garantias financieras suficientes;

LOrganismos de Derecho privado de un Estado miembro a los que se haya
encomendado la ejecucion de una colaboracion publico-privada y que presenten
garantias financieras suficientes;

[IPersonas a quienes se haya encomendado la ejecucion de acciones especificas en el
marco de la PESC, de conformidad con el titulo V del Tratado de la Unidon
Europea, y que estén identificadas en el acto de base correspondiente.

Si se indica mads de un modo de gestion, facilitense los detalles en el recuadro de observaciones.

Observaciones

La gestién directa cubrird principalmente: los gastos administrativos de la DG HOME, el
acuerdo administrativo con el CCl y las subvenciones gestionadas por la Comision.

La gestion compartida cubrird los proyectos en régimen de gestion compartida: los Estados
miembros tendran que desarrollar una estrategia y una evaluacion de riesgos, y podran utilizar
sus dotaciones nacionales para estos fines.

4 Los detalles de los modos de gestion y las referencias al Reglamento Financiero pueden consultarse en

el sitio BudgWeb:
https://myintracomm.ec.europa.cu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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MEDIDAS DE GESTION

Disposiciones en materia de seguimiento e informes

Especifique la frecuencia y las condiciones.

Con arreglo a la propuesta de Reglamento del Parlamento Europeo y del Consejo por
el que se establece, como parte del Fondo de Seguridad Interior, el instrumento de la
Unioén dedicado al &mbito de la seguridad [COM (2018) 472 final]:

Gestion compartida:

Cada Estado miembro establecera sistemas de gestion y control de su programa y
garantizard la calidad y fiabilidad del sistema de seguimiento y de los datos sobre los
indicadores, de conformidad con el Reglamento sobre disposiciones comunes (RDC).
Con el fin de facilitar el rapido inicio de la ejecucion, sera posible prorrogar los
sistemas de gestion y control en vigor que hayan funcionado bien para el préximo
periodo de programacion.

En este contexto, se pedirda a los Estados miembros que creen un comité de
seguimiento en el que la Comision participara con caracter consultivo. El comité de
seguimiento se reunird al menos una vez al aflo. Examinara todas las cuestiones que
afecten al progreso del programa en la consecucion de sus objetivos.

Los Estados miembros enviardn un informe anual de rendimiento que debera
contener informacidén sobre el progreso en la ejecucion del programa y en la
consecucion de los hitos y metas. Asimismo, mencionara cualquier cuestion que
afecte a la ejecucion del programa y describird la medida adoptada para resolverla.

Todos los Estados miembros presentaran un informe final de rendimiento al término
del periodo. El informe final debera centrarse en el progreso en la consecucion de los
objetivos del programa y debera proporcionar una vision de conjunto de las
cuestiones clave que afectan a su ejecucion, las medidas adoptadas para resolverlas y
la evaluacion de la eficacia de estas medidas. Ademas, debera indicar la contribucion
del programa a la superacion de los desafios sefialados en las recomendaciones
pertinentes de la UE dirigidas al Estado miembro, el progreso realizado en la
consecucion de las metas establecidas en el marco de rendimiento, las conclusiones
de las evaluaciones pertinentes y las medidas adoptadas a raiz de esas conclusiones,
asi como los resultados de las acciones de comunicacion.

De acuerdo con el proyecto de propuesta de RDC, los Estados miembros enviaran
cada afio un paquete de fiabilidad que incluya las cuentas anuales; la declaracion de
fiabilidad y los dictimenes de la autoridad de auditoria sobre las cuentas; el informe
anual de control exigido por el articulo 92, apartado 1, letra d), del RDC; el sistema
de gestion y control, y la legalidad y regularidad del gasto declarado en las cuentas
anuales. La Comision se servird de este paquete de fiabilidad para determinar el
importe financiable con cargo al Fondo en el ejercicio.

Cada dos afios se organizara una reunion de revision entre la Comision y cada Estado
miembro para examinar el rendimiento de cada programa.

Los Estados miembros enviaran seis veces al afio los datos de cada programa
desglosados por objetivos especificos. Estos datos se refieren al coste de las
operaciones y a los valores de los indicadores comunes de realizacion y de
resultados.

En general:
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2.2.
2.2.1.

La Comision llevard a cabo una evaluacion intermedia y una evaluacion retrospectiva
de las acciones ejecutadas en el marco del presente Fondo, de conformidad con el
Reglamento sobre disposiciones comunes. La evaluacion intermedia se basara, en
particular, en la evaluacion intermedia de los programas presentados por los Estados
miembros a la Comision a mas tardar el 31 de diciembre de 2024.

Sistema de gestion y de control

Justificacion del/de los modo(s) de gestion, del/de los mecanismo(s) de aplicacion de
la financiacion, de las modalidades de pago y de la estrategia de control propuestos

Con arreglo a la propuesta de Reglamento del Parlamento Europeo y del Consejo por
el que se establece, como parte del Fondo de Seguridad Interior, el instrumento de la
Unioén dedicado al ambito de la seguridad [COM (2018) 472 final]:

Tanto las evaluaciones ex post de los fondos de la DG HOME 2007-2013 como las
evaluaciones intermedias de los fondos actuales de la DG HOME muestran que una
combinacion de modos de ejecucion en los ambitos de la migracion y los asuntos de
interior permitié alcanzar eficazmente los objetivos de los fondos. El disefio global
de los mecanismos de ejecucion se mantiene e incluye la gestion compartida, directa
e indirecta.

En el régimen de gestion compartida, los Estados miembros ejecutan programas que
contribuyen a los objetivos generales de la Union y que estdn adaptados a su
contexto nacional. La gestion compartida garantiza que haya financiacion para todos
los Estados participantes. Por otra parte, la gestion compartida contribuye a la
previsibilidad de la financiacion y permite que los Estados miembros, que son
quienes mejor conocen la problematica a la que se enfrentan, planifiquen
debidamente las dotaciones a largo plazo. Como novedad, el Fondo también puede
prestar ayuda de emergencia a través de la gestion compartida, ademas de la gestion
directa e indirecta.

Mediante la gestion directa, la Comision apoya otras acciones que contribuyen a la
consecucion de los objetivos politicos comunes de la Union. Estas acciones permiten
un apoyo personalizado a las necesidades urgentes y especificas de cada Estado
miembro («ayuda de emergenciay), apoyan las redes y actividades transnacionales,
ensayan actividades innovadoras que podrian ampliarse en el marco de los programas
nacionales y abarcan estudios en interés de la Unidn en su conjunto («acciones de la
Uniony).

A través de la gestion indirecta, el Fondo conserva la posibilidad de delegar tareas de
ejecucion presupuestaria, entre otras, en organizaciones internacionales y agencias de
asuntos de interior para fines concretos.

Teniendo en cuenta los diferentes objetivos y necesidades, se propone un
instrumento tematico en el marco del Fondo como un modo de conciliar la
previsibilidad de la asignacidn financiera plurianual a los programas nacionales con
la flexibilidad en el desembolso periddico de la financiacion para acciones con un
gran valor anadido para la Union. El instrumento temadtico se utilizard para acciones
especificas en los Estados miembros y entre ellos, acciones de la Union y ayuda de
emergencia. Garantizard que los fondos puedan asignarse y transferirse entre las
diferentes modalidades anteriores, sobre la base de una programacion bienal.

Las modalidades de pago para la gestion compartida se describen en el proyecto de
propuesta de RDC, que prevé una prefinanciacion anual, seguida de un méaximo de
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cuatro pagos intermedios por programa y afio sobre la base de las solicitudes de pago
enviadas por los Estados miembros durante el ejercicio contable. Segin el proyecto
de propuesta de RDC, la prefinanciacion se liquida dentro del ultimo ejercicio
contable de los programas.

La estrategia de control se basara en el nuevo Reglamento Financiero y en el
Reglamento sobre disposiciones comunes. El nuevo Reglamento Financiero y el
proyecto de propuesta de RDC deberian extender el uso de formas simplificadas de
subvenciones, como importes a tanto alzado, tipos fijos y costes unitarios. Asimismo,
introducen nuevas formas de pagos basadas en los resultados obtenidos, en lugar de
los costes. Los beneficiarios podran recibir una cantidad fija de dinero si demuestran
que se han llevado a cabo determinadas acciones, como la formacion o la prestacion
de asistencia humanitaria. Se espera que ello contribuya a simplificar la carga de
control a nivel de los beneficiarios y de los Estados miembros (p. ej., la
comprobacion de facturas y recibos de gastos).

En cuanto al régimen de gestion compartida, la propuesta de RDC se basa en la
estrategia de gestion y control en vigor para el periodo de programacion 2014-2020,
pero introduce algunas medidas destinadas a simplificar la ejecucion y reducir la
carga de control a nivel de los beneficiarios y los Estados miembros. Las novedades
incluyen:

- la supresion del procedimiento de designacion (que deberia permitir acelerar la
ejecucion de los programas);

- las verificaciones de la gestion (administrativas y sobre el terreno) que debe llevar a
cabo la autoridad de gestion sobre la base del riesgo (en comparacion con el 100 %
de los controles administrativos exigidos en el periodo de programacion 2014-2020).
Ademas, bajo determinadas condiciones, las autoridades de gestion pueden aplicar
disposiciones de control proporcionadas en consonancia con los procedimientos
nacionales;

- condiciones para evitar auditorias multiples sobre la misma operacion/gasto.

Las autoridades del programa deberan presentar a la Comision solicitudes
intermedias de pago sobre la base de los gastos en que hayan incurrido los
beneficiarios. El proyecto de propuesta de RDC permite a las autoridades de gestion
llevar a cabo verificaciones de la gestion en funcion del riesgo y prevé también
controles especificos (por ejemplo, controles sobre el terreno por parte de la
autoridad de gestion y auditorias de operaciones/gastos por parte de la autoridad de
auditoria) después de que los gastos asociados hayan sido declarados a la Comision
en las solicitudes de pago intermedias. Con el fin de mitigar el riesgo de reembolso
de gastos no subvencionables, el proyecto de RDC prevé que los pagos intermedios
de la Comision se limiten al 90 %, dado que en este momento solo se ha llevado a
cabo una parte de los controles nacionales. La Comision pagaré el saldo restante tras
el ejercicio anual de liquidacion de cuentas, una vez recibido el paquete de fiabilidad
de las autoridades del programa. Cualquier irregularidad detectada por la Comisién o
el Tribunal de Cuentas Europeo tras la transmision del paquete anual de fiabilidad
puede dar lugar a una correccidn financiera neta.

Por lo que respecta a la parte ejecutada mediante gestion directa en el marco del
instrumento tematico, el sistema de gestion y control se basard en la experiencia
adquirida en 2014-2020, tanto en las acciones de la Union como en la ayuda de
emergencia. Se establecerd un régimen simplificado que permita tramitar
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2.2.2.

2.2.3.

2.3.

rapidamente las solicitudes de financiacion, reduciendo al mismo tiempo el riesgo de
errores: los solicitantes admisibles se limitaran a los Estados miembros y a las
organizaciones internacionales; la financiacion se basard en opciones de costes
simplificados; se elaboraran modelos normalizados para las solicitudes de
financiacion, los acuerdos de subvencion/contribucion y la presentacion de informes,
y un comité de evaluacion permanente examinara las solicitudes tan pronto como se
reciban.

Informacion relativa a los riesgos identificados y al/a los sistema(s) de control
interno establecido(s) para atenuarlos

La DG HOME no ha estado expuesta a riesgos importantes de errores en sus
programas de gasto. Este extremo queda confirmado por la ausencia repetida de
constataciones significativas en los informes anuales del Tribunal de Cuentas.

En la gestion compartida, los riesgos generales relacionados con la ejecucion de los
programas actuales se refieren a la infrautilizacion del Fondo por parte de los Estados
miembros y a los posibles errores derivados de la complejidad de las normas y las
deficiencias en los sistemas de gestion y control. La propuesta de RDC simplifica el
marco normativo mediante la armonizacion de las normas y de los sistemas de
gestion y control de los distintos fondos ejecutados en régimen de gestion
compartida. Simplifica también los requisitos de control (por ejemplo, verificaciones
de gestion basadas en el riesgo, posibilidad de disposiciones de control
proporcionadas basadas en procedimientos nacionales, limitaciones del trabajo de
auditoria en términos de calendario u operaciones especificas).

Estimacion y justificacion de la relacion coste-eficacia de los controles (ratio
«costes de control + valor de los fondos correspondientes gestionados»), y
evaluacion de los niveles previstos de riesgo de error (en el momento del pago y& al
cierre)

La Comision informa sobre la ratio «costes de control/valor de los correspondientes
fondos gestionados». El TAA de 2019 de la DG HOME informa de una ratio del
0,72 % para la gestion compartida, del 1,31 % para las subvenciones de gestion
directa y del 6,05 % para la contratacion en régimen de gestion directa. En el caso de
la gestion compartida, su porcentaje suele disminuir con el transcurso del tiempo,
aumentando la eficiencia en la ejecucion de los programas y los pagos a los Estados
miembros.

Con la introduccion en el proyecto de RDC del enfoque basado en el riesgo para la
gestion y los controles, junto con un mayor impulso para adoptar opciones de costes
simplificados (OCS), se espera que se reduzca aun mas el coste de los controles para
los Estados miembros.

El informe anual de actividad de 2019 indicaba un porcentaje de error residual
acumulado del 1,57 % para los programas nacionales FAMI/FSI y un porcentaje de
error residual acumulado del 4,11 % para las subvenciones a la gestion directa no
relacionadas con la investigacion.

Medidas de prevencion del fraude y de las irregularidades

Especifiquense las medidas de prevencion y proteccion existentes o previstas, por ejemplo, la
estrategia contra el fraude.

La DG HOME seguird aplicando su estrategia de lucha contra el fraude en
consonancia con la estrategia de lucha contra el fraude de la Comision, a fin de
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garantizar, entre otras cosas, que sus controles internos relacionados con la lucha
contra el fraude estén plenamente armonizados con la estrategia de lucha contra el
fraude de la Comision y que su enfoque de gestion del riesgo de fraude se oriente a
detectar ambitos de riesgo de fraude y respuestas adecuadas.

Por lo que se refiere a la gestion compartida, los Estados miembros garantizaran la
legalidad y regularidad de los gastos incluidos en la cuenta presentada a la Comision.
En este contexto, los Estados miembros adoptaran todas las medidas necesarias para
prevenir, detectar y corregir las irregularidades. Al igual que en el actual ciclo de
programacion 2014-2020, los Estados miembros estaran obligados a establecer
procedimientos para la deteccion de irregularidades y de lucha contra el fraude, junto
con el Reglamento Delegado especifico de la Comision sobre la notificacion de
irregularidades. Las medidas antifraude seguirdn siendo un principio transversal y
una obligacion de los Estados miembros.
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INCIDENCIA FINANCIERA ESTIMADA DE LA PROPUESTA/INICIATIVA

3.1. Riubrica(s) del marco financiero plurianual y linea(s) presupuestaria(s) de
gastos afectada(s)
(1) Nuevas lineas presupuestarias
En el orden de las rubricas del marco financiero plurianual y las lineas
presupuestarias.
. . Tipo de .y
Linea presupuestaria Contribuciéon
gasto
Rubrica del a efectos de lo
marco de paises d B dispuesto en el
financiero | Partida n.° 5: Resiliencia, Seguridad y Defensa 4 de la ©pases | de articulo 21,
plurianual CD/CND AELCH candidatos terceros apartado 2,
paises letra b), del
Reglamento
Financiero
12.02.01 - «Fondo de Seguridad Interior» ,
5 CD NO NO SI NO
5 1201 01 - Gastos de apoyo al «Fondo de CND NO NO s NO
Seguridad Interior»
Comentario:

Cabe sefalar que los créditos operativos solicitados en el contexto de la propuesta estan
cubiertos por créditos ya previstos en la EPA subyacente al Reglamento FSI.

En el contexto de la presente propuesta legislativa se solicitan recursos humanos
adicionales.
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CD = Créditos disociados/CND = Créditos no disociados.
AELC: Asociacion Europea de Libre Comercio.
Paises candidatos y, cuando proceda, paises candidatos potenciales de los Balcanes Occidentales.
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3.2. Incidencia financiera estimada de la propuesta sobre créditos
3.2.1.  Resumen de la incidencia estimada en los créditos de operaciones
O La propuesta/iniciativa no exige la utilizacion de créditos de operaciones.

M La propuesta/iniciativa exige la utilizacion de créditos de operaciones, tal como se explica a continuacion:

En millones EUR (al tercer decimal)

Rubr.lca det . 5 Resiliencia, Seguridad y Defensa
marco financiero plurianual
DG: INICIO 2021 | 2022 | 2023 | 2024 | 2025 | 2026 2027 g:szl’(;‘zé; TOTAL
* Créditos de operaciones
Linea presupuestaria 120201 Fondo de Compromisos (1 bis) 0,124 | 4,348 5,570 6,720 | 7,020 | 7,020 | 7,020 37,822
Seguridad Interior Pagos @bis) | 0,540 | 4,323 | 5,357 | 5,403 | 5,403 | 5,403 | 5,403 5,989 37,822
Créditos de caracter administrativo financiados mediante la dotacion
de programas especiﬁcos45
Linea presupuestaria ©)
=la
Compromisos +1b
+3
Total de créditos 0,124 | 4,348 5,570 6,720 | 7,020 | 7,020 | 7,020 37,822
para la DG HOME =2a
Pagos 26
*3 0,540 | 4,323 5,357 5,403 | 5,403 | 5,403 | 5,403 5,989 37,822

= Asistencia técnica o administrativa y gastos de apoyo a la ejecucion de programas o acciones de la UE (antiguas lineas «BAy), investigacion indirecta, investigacion directa.
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Compromisos

“4)

*Total de los créditos de operaciones

Pagos

()

*Total de los créditos de cardcter administrativo financiados

mediante la dotacion de programas especificos

(6)

Total de los créditos para la Compromisos | =4+6 |\ 124 | 4,348 | 5570| 6,720| 7,020 7,020 | 7,020 37,822
RUBRICA 5
del marco financiero plurianual Pagos ) o540 | 4,323| 5,357| 5403| 5,403 | 5,403 | 5,403 | 5,989 37,822
Si la propuesta/iniciativa afecta a mas de una rubrica operativa, repetir la seccion anterior:
*Total de los créditos de operaciones (todas | Compromisos )
las lineas operativas) Pagos 5)
Total de los créditos de caracter administrativo financiados
mediante la dotacion de programas especificos (todas las
rubricas operativas) ©)
Total de los créditos para las Compromisos | =4+6 |\ 124 | 4,348 | 5570| 6,720| 7,020| 7,020| 7,020 37,822
RUBRICAS1a6
del marco financiero plgrianual Pagos P
(Importe de referencia) 0,540 | 4,323| 5357| 5403| 5403| 5403| 5403| 5,989 37,822
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Rubrica del

. . 7 «Gastos administrativos»
marco financiero plurianual

Esta seccion debe rellenarse utilizando los «datos presupuestarios de caracter administrativo» que deben introducirse primero en el anexo de la
ficha financiera legislativa (anexo V de las normas internas), que se carga en DECIDE a efectos de consulta entre servicios.

En millones EUR (al tercer decimal)

2021 2022 2023 2024 2025 2026 2027 TOTAL
DG: HOME
*Recursos humanos 0,152 0,228 0,499 0,813 0,932 0,932 0,932 4,488
*Otros gastos administrativos 0,033 0,085 0,109 0,109 0,109 0,109 0,109 0,663
TOTAL PARA LA DG HOME Créditos 151

0,185 0,313 0,608 0,922 1,041 1,041 1,041

Total de los créditos para la (Total compromisos =

RUBRICA 7 Total pagos) 5151

delmarco financiero plurianual 0,185 | 0313 | 0608 | 00922 1,041| 1,041 1,041 ’

En millones EUR (al tercer decimal)

2021 2022 | 2023 | 2024 | 2025 2026 | 2027 | Después TOTAL
de 2027
Total de los créditos para las Compromisos 0,309 4,661 6,178 7,642 8,061 8,061 8,061 — 42,973
RUBRICAS 127

el veigD iy Pl Pagos 0725 | 4,636 | 5965| 6325 6444 | 6444 | 6444 | 5989 42,973
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3.2.2.  Resultados estimados financiados con créditos de operaciones Créditos de compromiso en millones EUR (al tercer decimal)

Indiquense los Ejerc Ejercicio | Ejercicio | Ejercicio | Ejercicio | Ejercicio | Ejercicio TOTAL

objetivos y icio 2022 2023 2024 2025 2026 2027
los resultados 2021

Tipo Coste Coste Coste

medio

Coste Coste Coste Coste Coste

Numero
Numero
Numero

|_Nimero___.
Numero
Numero

| _Numero____|

OBJETIVO ESPECIFICO N 1: Apoyo de la Comision a Ias autoridades competentes y entidades criticas

Produccion Desarrollar y mantener los 2,000) 2,000) 2,000 2 000} 2,000 12,000
[conocimientos y la capacidad de apoyo

[Apoyar a las autoridades competentes
Imediante el fomento del intercambio de
Imejores practicas e informacion y la
realizacion de evaluaciones de riesgos
(los costes financieros cubiertos por los
estudios figuran a continuacion)

Produccion

[Apoyar a las autoridades competentes y
a las entidades criticas (es decir, los
operadores) mediante el desarrollo de
Produccién materiales y metodologias de 0,500] 0,850] 1,200] 1,500f 1.,00 1,500]
orientacion y el apoyo a la organizacion 7,050
de ejercicios que simulen situaciones de
incidentes en tiempo real.

[Proyectos sobre diversos temas
relacionados con las actividades de
lapoyo mencionadas anteriormente
Produccion (metodologfas de evaluacion de riesgos, 0,400 3 1,200f 5 2,000{ 7 2,800f 2800 7 2,800 7 36 14,400
simulaciones de situaciones de
incidentes en tiempo real, formacion,
etc.)

B [Estudios (evaluaciones de riesgos) y
Produccion consultas (relacionadas con la 0,100 41 0,400 4 | 0,400f 4 | 0.400] 4 | 0,400 4 | 0,400 4 | 0.00] 24 2,400f

aplicacion de la Directiva)

Produccion Otras reuniones, conferencia 0,031 4 0,124] 8 0.,48] 8 0.,48] 8 0.,48 8 0.,48 8 0,248 8 0.,48 52 1,612
Subtotal del objetivo especifico n.’ 1 0,124 4,348 5,498] 6,648 6,948 6,948 6.944 37,462

OBJETIVO ESPECIFICO N.° 2: Equipos consultivos de resiliencia
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(Organizacion de equipos consultivos de
resiliencia (representantes de los Estados
Imiembros). .La Comision organizard la
lconvocatoria de miembros (para los
Iparticipantes de los Estados miembros)

Produccion

La Comision organizard el programa y las
misiones de asesoramiento

[La Comision aportara una contribucion
sustancial a las misiones de asesoramiento

ES

Produccion (orientacion y supervision de las entidades 0,072 0,072 0,072 0,072 0,072 0,360
criticas de importancia europea, junto con los
Estados miembros
Coordinacion diaria de los equipos
consultivos sobre resiliencia.
Subtotal del objetivo especifico n. 2 0,072 0,072 0,072 0.072 0,072 0,360
Total de los objetivos 1 a 2 0,124 4,348 5,570 6,720 7,020 7,020 7,020 37,822
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3.2.3. Resumen de la incidencia estimada en los créditos administrativos
O La propuesta/iniciativa no exige la utilizacion de créditos administrativos.

™M La propuesta/iniciativa exige la utilizacion de créditos administrativos, tal como se
explica a continuacion:

En millones EUR (al tercer decimal)

2021 2022 2023 2024 2025 2026 2027 TOTAL

RUBRICA 7
del marco financiero
plurianual

4,488
Recursos humanos

0,152 0,228 0,499 0,813 0,932 0,932 0,932

Otros gastos

LS . 0,033 0,085 0,109 0,109 0,109 0,109 0,109 0,663
administrativos

Subtotal para la
RUBRICA 7
del marco financiero 5, 188

plurianual 0,185 0,313 0,608 0,922 1,041 1,041 1,041

Al margen de 416'1
RUBRICA 7
del marco financiero
plurianual

Recursos humanos

Otros gastos
de naturaleza
administrativa

Subtotal
al margen de la
RUBRICA 7
del marco financiero
plurianual

NUMERO 0,185 0,313 0,608 0,922 1,041 1,041 1,041 5,188

Los créditos necesarios para recursos humanos y otros gastos de cardcter administrativo se cubriran mediante créditos de la
DG ya asignados a la gestion de la accion o reasignados dentro de la DG, que se complementaran, en caso necesario, con
cualquier dotacion adicional que pudiera asignarse a la DG gestora en el marco del procedimiento de asignacion anual y a la
luz de las restricciones presupuestarias existentes.

46 Asistencia técnica o administrativa y gastos de apoyo a la ejecucion de programas o acciones de la UE (antiguas

lineas «BAy), investigacion indirecta, investigacion directa.
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3.2.3.1. Necesidades previstas de recursos humanos

O La propuesta/iniciativa no exige la utilizacion de recursos humanos.

™M La propuesta/iniciativa exige la utilizacién de recursos humanos, tal como se explica a

continuacion:

Estimacion que debe expresarse en equivalencia a tiempo completo
Ejercic Lo Lo L
. Ejercicio Ejercicio Ejercicio
io 2022 2023 2024 2025 2026 2027
2021
*Empleos de plantilla (funcionarios y personal temporal)
2001 02 01 (Sede y Oficinas de Representacion de la Comision) 1 2 4 5 5 5 5
XX 0101 02 (Delegaciones)
XX 0105 01/11/21 (Investigacion indirecta)
1001 05 01/11 (investigacion directa)
*Personal externo (en equivalentes de jornada completa: ETC)47
2002 01 03 (AC, ENCS, INT de la dotacion global) 1 2 2 2 2
XX 010202 (AC, AL, ENCS, INT y JPD en las Delegaciones)
—en la Sede
XX 0104 yy *
— en las Delegaciones

XX 01 05 02/12/22 (AC, ENCS, INT - Investigacion indirecta)
1001 05 02/12 (AC, ENCS, INT - Investigacion directa)
Otras lineas presupuestarias (especifiquense)
TOTAL 1 2 5 7 7 7 7

XX es la politica o titulo en cuestion.

Las necesidades de recursos humanos seran cubiertas por el personal de la DG ya destinado a la gestion de la
accion o reorganizado internamente en la DG, completado en su caso por cualquier dotacion adicional que
pudiera asignarse a la DG gestora en el marco del procedimiento de asignacion anual y a la luz de las dificultades

presupuestarias existentes.

Descripcion de las tareas a efectuar:

Funcionarios y agentes temporales

La propuesta supone 4 AD y 1 AST dedicados a la aplicacion de la Directiva por parte de la
Comision, de los cuales 1 AD es ya interno y los restantes EJC constituyen recursos humanos
adicionales que se contrataran.

El plan de contratacion prevé:

2022: 1 AD: responsable de politicas encargado de la creacién de la capacidad de
conocimiento y las actividades de apoyo

2023: +1 AD (responsable de politicas encargado de los equipos consultivos) y 1 AST
(asistente de equipos consultivos de resiliencia)

2024: +1 AD (responsable de politicas que contribuye a las actividades de apoyo a las
autoridades y los operadores)

Personal externo

La propuesta supone 2 ENCS dedicados a la aplicacién de la Directiva por parte de la
Comisién.

El plan de contratacion prevé;

47

AC = agente contractual; AL = agente local; ENCS = experto nacional en comision de servicios; INT =

personal de agencia; JPD = joven profesional en delegacion.

48

ES

Sublimite para el personal externo con cargo a créditos de operaciones (antiguas lineas «BA»).
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2023: +1 ENCS (experto en resiliencia de infraestructuras criticas/contribucion a las
actividades de apoyo a las autoridades y operadores)

2024: +1 ENCS (experto en resiliencia de infraestructuras criticas/contribucion a las
actividades de apoyo a las autoridades y operadores)

ES
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3.2.4.  Compatibilidad con el marco financiero plurianual vigente
La propuesta/iniciativa:

A puede ser financiada en su totalidad mediante una redistribucion dentro de la rubrica
correspondiente del marco financiero plurianual (MFP).

l Gastos operativos cubiertos por el FSI en el MFP 2021-2027 ‘

O requiere el uso del margen no asignado con cargo a la rubrica pertinente del MFP o el
uso de los instrumentos especiales tal como se define en el Reglamento del MFP.

Expliquese lo que se requiere, precisando las ribricas y lineas presupuestarias afectadas, los importes
correspondientes y los instrumentos que se propone utilizar.

(| requiere una revision del MFP.

Expliquese la necesidad, precisando las rubricas y lineas presupuestarias afectadas y los importes
correspondientes

3.2.5.  Contribucion de terceros

La propuesta/iniciativa:

] no prevé la cofinanciacion por terceros
O prevé la cofinanciacion por terceros que se estima a continuacion:
Créditos en millones EUR (al tercer decimal)
Insértense tantos afios como sea
Ejercicio | Ejercicio | Ejercicio | Ejercicio necesario para reflejar la Total
N¥ N+1 N+2 N+3 duracion de la incidencia (véase
el punto 1.6)
Especifiquese el
organismo de
cofinanciacion
Total créditos
cofinanciados

¥ El afio N es el afio de comienzo de la ejecucion de la propuesta/iniciativa. Sustitiiyase «N» por el primer

afio de ejecucion previsto (por ejemplo, 2021). Igual para los afios siguientes.
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3.3.

Incidencia estimada en los ingresos

La propuesta/iniciativa no tiene incidencia financiera en los ingresos.

(| La propuesta/iniciativa tiene la incidencia financiera que se indica a continuacion:

[0 en los recursos propios

LI en otros ingresos

indiquese si los ingresos se asignan a las lineas de gasto []

En millones EUR (al tercer decimal)
. Impacto de la propuesta/ iniciativa50
Créditos
Linea presupuestaria de disponibles ] i .
ingresos: ~ para el Ejercicio | Ejercicio | Ejercicio | Ejercicio Insértense tantos afios como sea necesario
ejercicio actual N N+ 1 N+ 2 N+3 para reflejar la duracion de la incidencia
(véase el punto 1.6)

Articulo.............

En el caso de los ingresos asignados, especifiquese la linea o lineas presupuestarias de gasto en la(s)

que repercutan.

L]

Otras observaciones (por ejemplo, método/formula utilizada para calcular la incidencia en los ingresos
o cualquier otra informacion).

1 [.]

50

ES

Por lo que se refiere a los recursos propios tradicionales (derechos de aduana, cotizaciones sobre el
azucar), los importes indicados deben ser importes netos, es decir, importes brutos tras la deduccion del
20 % de los gastos de recaudacion.
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