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Fisa rezumat

Evaluarea impactului privind masurile suplimentare pentru rezilienta infrastructurilor critice (punct din Programul

de lucru al Comisiei pentru 2020)

A. Necesitatea de a actiona

De ce? Care este problema abordata?

Pentru a furniza servicii esentiale prin intermediul infrastructurilor critice care stau la baza funcfiilor societale sau
a activitatilor economice vitale din Uniune, este necesar ca aceste servicii sa fie furnizate in mod fiabil, ceea ce
inseamna ca operatorii relevanti trebuie sa fie rezilienti la riscurile actuale si viitoare anticipate (cum ar fi
pericolele naturale, actiunile hibride, terorismul, incidentele interne, situatile de urgentad din domeniul sanatatii
sau accidentele). Cadrul european care este in vigoare in prezent nu este nici pe deplin adecvat scopului
urmarit, nici adaptat exigentelor viitorului. In pofida faptului cd in 2008 s-a adoptat Directiva privind
infrastructurile critice europene (ICE) si ca de atunci s-au luat alte masuri la nivelul UE si la nivel national,
operatorii nu sunt intotdeauna echipati in mod adecvat pentru a face fata riscurilor generate de un context
operational tot mai complex, caracterizat, printre altele, de o situatie a riscurilor dinamica si de interdependente
mai profunde intre sectoare. Directiva ICE, axatda mai degraba pe protectia activelor decat pe rezilienta
operatorilor, vizeaza un numar mic de infrastructuri critice europene care au implicatii transfrontaliere identificate
in doua sectoare (energie si transporturi). In plus, la nivel national existd abordéri divergente si deficiente in
ceea ce priveste acoperirea sectoriala, criteriile, evaluarea riscurilor, schimbul de informatii etc., ceea ce
genereaza obstacole in calea bunei functionari a pietei interne, afectdnd in mod semnificativ capacitatea
operatorilor de a furniza serviciile in cauza in intreaga Uniune Tn mod fiabil si farad a fi impiedicati de orice
restrictii nejustificate.

Ce se asteapta de la aceasta initiativa?

Obiectivul general al initiativei este de a asigura furnizarea continua a serviciilor esentiale pe piata interna prin
consolidarea rezilientei operatorilor infrastructurilor critice (denumite in propunere ,entitati critice”) in statele
membre. Acest obiectiv general va fi indeplinit prin urmarirea urmatoarelor obiective specifice:

e asigurarea unei mai bune intelegeri a riscurilor si a interdependentelor, precum si a mijloacelor de
abordare a acestora;

e asigurarea faptului ca toate entitatile relevante din toate sectoarele-cheie sunt identificate ca fiind critice
de catre autoritatile statelor membre;

e asigurarea faptului ca o gama larga de activitati de consolidare a rezilientei se reflecta atat in politicile
publice, cét si in practicile operationale si

e consolidarea capacitatilor si imbunatatirea cooperarii si a comunicarii dintre partile interesate.

Care este valoarea adaugata a actiunii la nivelul UE?

O interventie a UE este justificata de natura comuna a multora dintre riscurile cu care se confrunta operatorii
infrastructurilor critice din Europa, care devin tot mai interdependenti, precum si de existenta unor norme
nationale divergente in materie, care afecteaza capacitatea operatorilor de a furniza pe piata interna serviciile pe
care le oferd. Avand in vedere caracterul transnational al furnizarii serviciilor esentiale, chiar si perturbarile
localizate pot avea implicatii europene considerabile, nefiind de asteptat in mod rezonabil ca acestea sa poata fi
atenuate doar printr-o actiune la nivel national. in acest domeniu, o abordare coerenta la nivelul UE a gestionarii
riscurilor care sa abordeze toate pericolele ar asigura faptul ca toti operatorii relevanti iau masuri adecvate de
consolidare a rezilientei. Acest lucru, la rdndul sau, ar asigura furnizarea mai fiabila a serviciilor esentiale, dar ar
contribui, de asemenea, la crearea unor conditii de concurentd mai echitabile pe piata interna.

B. Solutii

Ce optiuni de politica legislative si nelegislative au fost luate in considerare? Exista sau nu o
optiune preferata? De ce?

Au fost luate Tn considerare patru optiuni de politica.




Optiunea de politica 1 prevede masuri voluntare, nelegislative, pentru a incuraja abordarile mai comune si
schimbul de informatii ca o completare a Directivei ICE Tn vigoare.

Optiunea de politica 2 implica o revizuire a Directivei ICE in vigoare pentru a alinia acoperirea sectoriala cu cea
a actualei Directive privind securitatea retelelor si a informatiilor (NIS) si pentru a rafina criteriile de selectie a
operatorilor ICE si cerintele aplicabile acestora, de exemplu prin mentinerea unor planuri de rezilienta a
operatorilor. Atat statele membre, cat si operatorii ICE desemnati ar trebui, de asemenea, sa efectueze evaluari
ale riscurilor.

In schimb, optiunea de politica 3 implica Tnlocuirea Directivei ICE in vigoare cu un instrument juridic care sa
ofere un cadru global pentru a consolida rezilienta entitatilor critice cel putin in sectoarele reglementate de
actuala Directiva NIS si pentru a imbunatati functionarea pietei interne in aceasta privinta. Punerea in aplicare ar
urma sa fie sprijinitd de un centru de cunostinte specializat instituit in cadrul Comisiei. Statele membre ar trebui
sa identifice, pe baza evaluarii riscurilor, entitatile critice care ar face obiectul unor cerinte diferite de consolidare
a rezilientei. Atat statele membre, cat si entitatile critice ar avea obligatia de a efectua evaluari ale riscurilor. S-ar
institui, de asemenea, o procedura de identificare a entitatilor critice de importantd europeana deosebita,
precum si anumite norme specifice aplicabile acestor entitati.

Optiunea de politica 4 include toate elementele prezentate in optiunea 3. in plus, Comisia ar juca un rol mai
activ in desemnarea entitatilor critice si s-ar infiinta o agentie specializata a UE care sa fie responsabila cu
rezilienta infrastructurii critice.

Avand in vedere impacturile anticipate ale fiecarei optiuni si valoarea acestora, optiunea preferata este
optiunea 3, care ar permite instituirea unui cadru de rezilientd mai cuprinzétor, care sa tina seama de masurile
existente la nivelul UE si de specificitatile nationale.

Care sunt sustinatorii fiecarei optiuni?

Un numar limitat de state membre si de operatori au considerat ca actualul cadru este suficient si au preferat
masurile voluntare prevazute in cadrul optiunii 1. In ceea ce priveste optiunea 2, un stat membru a sustinut
mentinerea accentului pe infrastructurile critice europene in forma actuala a acestui concept, in timp ce alte state
membre s-au pronuntat in favoarea revizuirii conceptului de ICE, astfel incat sa includa infrastructurile cu o
dimensiune paneuropeana clara. Majoritatea statelor membre au preferat optiunea 3. Operatorii au sprijinit mai
ales optiunile 2 si 3. Optiunea 4 s-a clasat pe ultimul loc in topul preferintelor statelor membre si, respectiv, ale
operatorilor, fiind considerata prea intruziva si inflexibila, nepermitdnd luarea in considerare a specificitatilor
sectoriale.

C. Impactul optiunii preferate

Care sunt beneficiile optiunilor preferate (sau ale optiunilor principale, daca nu exista o optiune
preferata)?

Avéand in vedere rolul vital pe care il joacéa serviciile esentiale in viata cetatenilor UE si in economia UE, actorii
din toate sectoarele economice, inclusiv intreprinderile mici, mijlocii si mari, ar avea de céastigat de pe urma
consolidarii rezilientei operatorilor. Pe langa faptul cd au efecte pozitive asupra intreprinderilor individuale,
eforturile depuse la nivelul UE pentru a asigura furnizarea neintreruptd a serviciilor esentiale ar contribui, de
asemenea, la consolidarea stabilitatii economice globale si la imbunétatirea in continuare a atractivitatii pietei
UE pentru investitori.

Pe langa impactul economic, masurile de consolidare a rezilientei prevazute in cadrul optiunii 3 ar conduce la
reducerea perturbarilor, la conditii de munca mai sigure, la imbunétatirea calitatii vietii si a sanatétii cetatenilor
UE. Intr-adevar, cu cat sporeste fiabilitatea furnizarii serviciilor esentiale, cu atat creste probabilitatea de a oferi
cetatenilor beneficii economice, sociale, educationale, profesionale si recreative. In plus, eforturile suplimentare
de a reduce frecventa si gravitatea perturbarilor in furnizarea serviciilor esentiale ar avea, de asemenea, un
impact pozitiv asupra mediului, iTn masura in care acestea ar garanta o utilizare mai eficientd a resurselor,
precum si modele de consum si de productie mai durabile in UE.




Care sunt costurile optiunilor preferate (sau ale optiunilor principale, daca nu exista optiuni
preferate)?

Principalele costuri suportate de statele membre ar fi legate de elaborarea de strategii nationale, de efectuarea
de evaluari ale riscurilor si de identificarea entitatilor critice, precum si de exercitarea supravegherii si de
asigurarea respectarii legislatiei. Pentru indeplinirea acestor sarcini, autoritatile competente ar putea insa sa
recurgd la politicile si la procesele existente, inclusiv la documentele de strategie, la mecanismele de evaluare a
riscurilor, precum si la procedura de desemnare prevazuta Tn Directiva privind securitatea retelelor si a
informatiilor, ca baza pentru sprijinirea punerii in aplicare, ceea ce ar reduce costurile globale. Totodata,
costurile directe suportate de entitatile critice identificate ar fi legate, daca este necesar sau daca nu au fost deja
transpuse in practica, de efectuarea unor evaluari ale riscurilor la nivelul operatorilor, de luarea de masuri
organizationale si/sau tehnice corespunzatoare pentru a consolida rezilienta operatorilor si de raportarea
incidentelor catre autoritatile competente.

Care va fi impactul asupra societatilor, a IMM-urilor si a microintreprinderilor?

Se preconizeaza ca, in ceea ce priveste operatorii, diversele optiuni ar avea impact asupra unui numar mic de
IMM-uri. Tn timp ce in sectoare cum ar fi transporturile, energia sau apa, actorii care ar fi probabil s& fie
desemnati ca entitati critice sunt, de reguld, intreprinderi de dimensiuni medii spre mari, cu mii de angajati,
entitatile critice din alte sectoare pot avea o dimensiune mai redusd. De exemplu, este posibil ca, in sectorul
sanatatii, IMM-urile sa poata furniza servicii specifice, foarte tehnice sau specializate. Cu toate acestea, IMM-
urile aflate in aceasta pozitie sunt, fara indoiala, stimulate sa asigure un nivel ridicat de rezilienta pe cont propriu
si/fsau fac obiectul unor cerinte specifice la nivel national si/sau la nivelul UE, ceea ce reduce costurile

suplimentare aferente optiunii preferate.

Va exista un impact semnificativ asupra bugetelor si a administratiilor nationale?

Vor exista unele impacturi asupra autoritatilor competente ale statelor membre care decurg din obligatii
specifice, de exemplu evaluari periodice ale riscurilor la nivel national, strategii nationale, precum si masuri de
supraveghere si de asigurare a respectarii legislatiei. In plus, necesitatea de a acorda sprijin suplimentar
operatorilor identificati ca fiind entitati critice in indeplinirea obligatiilor care decurg din legislatie ar implica
anumite costuri.

Vor exista si alte efecte semnificative?

Nu se aplica.

D. Actiuni subsecvente

Cand va fi revizuita politica?

Evaluarea impactului actului legislativ va fi efectuata la patru ani dupa termenul stabilit pentru punerea in
aplicare a actului legislativ, in vederea asigurarii faptului ca exista o perioada suficient de lunga pentru a evalua
efectele initiativei dupa ce aceasta a fost pusa in aplicare pe deplin in toate statele membre.
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