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Vezetoi osszefoglalo

Hatasvizsgalat a kritikus infrastruktira reziliencidjara iranyuld tovabbi intézkedésekrdl (az Eurdpai Bizottsag

2020. évi munkaprogramjanak eleme)

A. A fellépés sziikségessége

Miért? Milyen problémat kell megoldani?

Az alapvet6 szolgaltatasoknak az Unidban nélkildzhetetlen tarsadalmi feladatok vagy gazdasagi tevékenységek
alapjaul szolgalé kritikus infrastrukturak felhasznalasaval torténd biztositasa megkdveteli, hogy az ilyen
szolgaltatasokat megbizhatdan nyujtsak, tehat az érintett Uzemeltetéknek reziliensnek kell lennitk a jelenlegi és
a varhaté jovobeli kockazatokkal (példaul a természeti veszélyekkel, a hibrid tevékenységekkel, a
terrorizmussal, a bels6 fenyegetésekkel, a népegészséglgyi szikséghelyzetekkel vagy balesetekkel) szemben.
Az eurdpai keret mai formajaban nem felel meg teljes mértékben ennek a célnak, és a jové kihivasainak sem. Az
europai kritikus infrastrukturdkrol sz6lé6 2008. évi irdnyelv és az azdéta hozott egyéb uniés és nemzeti szintl
intézkedések ellenére az lizemelteték nem mindig vannak megfeleléen felkészilve a tobbek kozott a dinamikus
kockazati kdrnyezet és az agazatok kozotti mélyebb kolcsonods fliggéségek hatasara egyre dsszetettebbé valod
mikodési kérnyezetben rejlé kockazatok kezelésére. Az eurdpai kritikus infrastruktarakrol szoélé iranyelv, amely
az Uzemeltetdk reziliencigja helyett inkabb az eszkdzok védelmére &sszpontosit, kevés hatarokon atnyuld
hatasu eurodpai kritikus infrastruktarat érint két agazatban (energia és kodzlekedés). Ezen tulmendéen nemzeti
szinten eltéré megkozelitések és hianyossagok tapasztalhatok tobbek kézott az agazati lefedettséget, a
kritériumokat, a kockazatértékelést és az informacidcserét illetéen. Ez akadalyoztatja a belsé piac megfeleld
mikodését, és jelentés mértékben hatraltatja az Uzemeltetéket abban, hogy megbizhatéan és indokolatlan
korlatozasok nélkill nyujthassak az érintett szolgaltatasokat az Unidban.

Mi a kezdeményezés varhaté eredménye?

A kezdeményezés altalanos célja, hogy biztositsa az alapvetd szolgaltatasok folyamatos biztositasat a belsé
piacon azaltal, hogy fokozza a kritikus infrastruktirak UzemeltetSinek (a javaslatban: ,kritikus fontossagu
szervezetek”) reziliencigjat a tagallamokban. Ennek az altalanos célkitizésnek az elérése a kovetkez6 konkrét
célkitlizések megvaldsitasaval torténik:

e a kockazatok és kdlcsonds fuggbsegek, valamint az azok kezelésére szolgald eszkdzok alaposabb
ismerete;

e annak biztositasa, hogy a tagallami hatésagok minden kulcsfontossagu agazatban valamennyi érintett
szervezetet kritikus fontossaguként azonositsanak;

e annak biztositasa, hogy mind a kozpolitikaban, mind a mikddési gyakorlatban a reziliencianéveld
tevékenységek széles kdre megjelenjen; valamint

e a kapacitasok meger8sitése, valamint az érdekelt felek kozotti egyuttmikddés és kommunikacio
javitasa.

Milyen tobbletértéket képvisel az unios szintii fellépés?

Az uniés beavatkozast az egymastél egyre nagyobb mértékben fiiggé eurdpai kritikus infrastruktirak
Uzemeltetdit érintd szamos kockazat kozos jellege, valamint az e terlletre vonatkozé nemzeti szabalyok eltérése
indokolja, utdbbi ugyanis akadalyozza az lizemelteték szolgaltatasnyujtasi képességét a belsé piacon. Az
alapvet6 szolgaltatasok nyujtasanak transznacionalis jellege azt jelenti, hogy még a helyi jellegli zavarok is
olyan messzemend, eurdpai szintl kdvetkezményekkel jarhatnak, amelyek esetében észszerlien nem varhato
el, hogy azokat nemzeti fellépés dnmagaban enyhiteni tudna. Az 6sszes veszélyre kiterjedd, koherens uniés
kockazatkezelési megkdzelités ezen a terileten biztositana, hogy valamennyi érintett szerepld megfeleld
rezilienciandvel6 intézkedéseket hozzon. Ezaltal pedig garantalhaté lenne az alapvetd szolgéaltatdsok
nyujtasanak nagyobb megbizhatésaga, és segitené azt, hogy a belsé piacon egyenlébbek legyenek a
versenyfeltételek.

B. Megoldasok

Milyen jogalkotasi és nem jogalkotasi szakpolitikai alternativak meriiltek fel? Van-e elonyben




részesitett megoldas? Miért?

Az alabbi négy szakpolitikai alternativat vettik figyelembe.

Az 1. szakpolitikai alternativa 6nkéntes, nem jogalkotasi intézkedéseket iranyoz el6 a k6zds megkozelitések
és az informacidémegosztds 6sztdbnzése érdekében, az eurdpai kritikus infrastruktirakrol szolo jelenlegi iranyelv
kiegészitéseként.

A 2. szakpolitikai alternativa az eurdpai kritikus infrastrukturakrol szél6 jelenlegi iranyelv felllvizsgalatat vonja
maga utan annak érdekében, hogy az agazati lefedettség Osszhangba keriljon a halozati és informacids
rendszerek biztonsagarol széld meglévé iranyelv szerintivel, valamint az eurépai kritikus infrastrukturak
Uzemeltetdire vonatkozo kivalasztasi kritériumok és kdvetelmények pontositasa céljabdl, példaul az tzemelteték
rezilienciafejlesztési terveinek fenntartasaval. A tagallamoknak és az eurdpai kritikus infrastruktarak kijel6lt
Uzemeltetdinek egyarant kockazatértékelést kellene végeznilk.

Ekozben a 3. szakpolitikai alternativa magaban foglalja az eurdpai kritikus infrastrukturakrél szo6lé jelenlegi
iranyelv atfogd jogi kerettel valé felvaltasat annak érdekében, hogy legalabb a jelenlegi kiberbiztonsagi iranyelv
hatalya ala tartozé agazatokban javuljon a kritikus fontossagu szervezetek rezilienciaja, és e tekintetben a belsé
piac mikoédése. A végrehajtast a Bizottsagon belll erre a célra létrehozott tudaskézpont tamogatna. A
tagallamoknak kockazatértékelés alapjan azonositaniuk kellene azokat a kritikus fontossagu szervezeteket,
amelyekre kilénb6z6 rezilienciandveld kotelezettségek vonatkoznanak. A tagallamoknak és a kritikus
fontossagu szervezeteknek egyarant kockazatértékelést kellene végezniik. A javaslat a kiemelt eurodpai
jelentéségu, kritikus fontossagu szervezetek azonositasara szolgald eljarast is tartalmazna, valamint az e
szervezetekre alkalmazandd kildnds szabalyokat.

A 4. szakpolitikai alternativa a 3. alternativaban vazolt 6sszes elemet tartalmazza. Emellett a Bizottsag
aktivabb szerepet jatszana a kritikus fontossagu szervezetek azonositasaban, és létrejonne egy, a kritikus
infrastruktarak rezilienciajaval foglalkozé uniés ligynokség.

Figyelembe véve az egyes alternativak varhatd hatasait és hozzaadott értékét, az elényben részesitett
alternativa a 3. alternativa, amely a meglévé unids intézkedéseket és a nemzeti sajatossagokat egyarant
figyelembe vevo, atfogobb rezilienciakeretet eredményezne.

Ki melyik alternativat tamogatja?

Néhany tagallam és gazdasagi szerepld elegendbnek tartotta a jelenlegi keretet, és az 1. alternativa szerinti
onkéntes intézkedéseket részesiti elényben. Ami a 2. alternativat illeti, az egyik tagallam az eurdpai kritikus
infrastrukturakra jelenlegi formajukban kivant dsszpontositani, mig masok az eurépai kritikus infrastruktiurak
koncepcidjanak felllvizsgélata mellett foglaltak allast, hogy az lefedje az egyértelmiien paneurdpai dimenziéval
rendelkezd infrastruktiurakat. A tagallamok t6bbsége a 3. alternativat részesitette elényben. Az l(zemeltetdk
leginkabb a 2. és a 3. alternativat tamogattak. Az Osszes alternativa kozil a tagallamok és a gazdasagi
szerepl6k egyarant a 4. alternativat tamogattak a legkevésbé, amelyrdl agy vélték, hogy tulsagosan beavatkozo
és rugalmatlan, azaz nem enged teret az 4gazati sajatossagok figyelembevételének.

C. Az elonyben részesitett alternativa hatasai

Melyek az elényben részesitett alternativak (ha nincs ilyen, akkor a fobb alternativak) elonyei?

Tekintettel arra, hogy az alapvetd szolgaltatasok nélkil6zhetetlenek az Unid polgarainak életében és az unids
gazdasag szempontjabdl, valamennyi gazdasagi agazati szerepld, kdztik a kis-, k6zép- és nagyvallalkozasok
szamara is el6nyds lenne, ha javulna az Uzemelteték reziliencidja. Amellett, hogy pozitiv hatast gyakorolnak az
egyes vallalkozasokra, az alapvet§ szolgaltatasok megszakitas nélkili biztositasara iranyuld unids szinti
er6feszitések hozzajarulnak az altalanos gazdasagi stabilitas erésitéséhez, és a befekteték kérében az unids
piac vonzerejének tovabbi ndveléséhez.

A gazdasagi hatas mellett a 3. alternativaban foglalt rezilienciafejleszté intézkedések kevesebb zavart,
biztonsagosabb munkakoérilményeket, jobb életmindséget és egészségi allapotot eredményeznének az unids
polgarok szadmara. Minél megbizhatdébb ugyanis az alapvetd szolgaltatasok nyujtdsa, annal nagyobb annak a
valoszinlisége, hogy az az oktatas, a szakmai és a szabadidds tevékenységek szintjén el6nyds hatassal van a
polgarok életére. Emellett az alapvet6 szolgaltatdsok nyujtasa terén bekdvetkezd zavarok gyakorisaganak és




sulyossaganak csokkentésére iranyuld tovabbi eréfeszitések kedvezd kornyezeti hatassal is jarnanak, mivel
garantalnak az eréforrasok hatékonyabb felhasznalasat, valamint a fenntarthatéobb fogyasztasi és termelési
mintakat az EU-ban.




Mekkora koltségekkel jarnak az elonyben részesitett alternativak (ha nincs ilyen, akkor a fobb
alternativak)?

A tagallamok szamara a f6 koltségek a nemzeti stratégiak kidolgozasahoz, a kockazatértékelések elvégzéséhez,
a kritikus fontossagu szervezetek azonositdsahoz, valamint a feligyelethez és az érvényesitéshez
kapcsoldodnanak. Ennek soran azonban az illetékes hatdésdgok a végrehajtas tamogatédsanak alapjaként
felhasznalhatndk a meglévd politikakat és folyamatokat, tobbek kozott a stratégiai dokumentumokat, a
kockazatértékelési intézkedéseket, valamint a kiberbiztonsagi iranyelvben el6irt kijeldlési eljarast, ezaltal
korldtozva az Osszkdltségeket. Az azonositott kritikus fontossagu szervezetekre es6 kdzvetlen kéltségek —
amennyiben szikséges vagy amennyiben még nem igy toérténne — az Uzemeltetd szintjén végzett
kockazatértékelésekhez, az Uzemeltetd reziliencidjanak fokozasara iranyuldé megfeleld szervezeti és/vagy
technikai intézkedésekhez, valamint a biztonsagi eseményeknek az illetékes hatésagoknak torténd
bejelentéséhez kapcsolédnanak.

Hogyan érinti a fellépés a vallalkozasokat, koztilkk a kis- és kozépvallalkozasokat és a
mikrovallalkozasokat?

A kulénb6zé alternativak altal érintett gazdasagi szereplék korében varhatdéan alacsony lesz az érintett kkv-k
szama. Az olyan agazatokban, mint a kdzlekedési, az energia- vagy a vizligyi agazat, a feltehet8leg kritikus
fontossagu szervezetként kijeldlésre kertld szerepl6k jellemz&en tobb ezer alkalmazottat foglalkoztatd, kézép-
vagy nagyvallalkozasok, mas agazatokban viszont a kritikus fontossagu szervezetek kisebb méretiek lehetnek.
Elképzelhetd példaul, hogy az egészségigyi agazatban egyes er6sen technikai vagy szakosodott
szolgaltatasokat a kkv-k nyujtanak. Az ebben a helyzetben 1évé kkv-k azonban feltehetéen sajat maguk is
igyekeznek magas szintl rezilienciara szert tenni, és/vagy egyedi nemzeti és/vagy unios szintl kovetelmények
vonatkoznak rajuk, ezaltal pedig kisebbek az elényben részesitett alternativahoz kapcsolddé tébbletkoltségek.

Jelentos lesz-e a tagallamok koltségvetésére és kozigazgatasara gyakorolt hatas?

A konkrét kotelezettségek — példaul a rendszeres nemzeti szintli kockazatértékelések, a nemzeti stratégiak,
valamint a felligyeleti és érvényesitési intézkedések — bizonyos fokig hatassal lesznek az illetékes tagallami
hatosagokra. Ezenkivil bizonyos koltségekkel jarna, ha tovabbi tamogatast kellene nyujtani azoknak az
Uzemeltetbknek, amelyeket a jogszabalybdl eredd kotelezettségek teljesitése szempontjabdl kritikus fontossagu
szervezetként azonositottak.

Lesznek-e egyéb jelentos hatasok?

Targytalan.

D. Tovabbi Iépések

Mikor keriil sor a szakpolitikai fellépés feliilvizsgalatara?

A jogalkotasi aktus hatasanak értékelésére négy évvel a jogalkotasi aktus végrehajtdsi hataridejét kovetéen
keril sor annak biztositasa érdekében, hogy elegendd id6 alljon rendelkezésre a kezdeményezés hatasainak
értékelésére azt kdvetéen, hogy azt valamennyi tagallamban teljes kérlien végrehajtottak.
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