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Kommenteeritud kokkuvote

Kriitilise tahtsusega Uksuste vastupidavusvoimet kdsitlevate lisameetmete mdjuhinnang (komisjoni 2020. aasta

té6programmi punkt)

A. Vajadus meetmete jarele

Miks? Mis on lahendamist vajav probleem?

Elutdhtis Uhiskondlik funktsioon vdi majandustegevus liidus tugineb elutahtsate infrastruktuuride poolt
elutdhtsate teenuste usaldusvaarsele osutamisele. Usaldusvdarne teenuse osutamine tdhendab seda, et
asjaomased operaatorid peavad olema vastupidavusvdimelised praegustele ja eeldatavatele tulevastele
riskidele (nagu looduslikud ohud, hubriidmeetmed, terrorism, siseteabe kuritarvitamine, rahvatervisealased
hadaolukorrad vai dnnetused). Kehtiv Euroopa raamistik ei taida taielikult oma otstarvet ega ole tulevikukindel.
Hoolimata 2008. aasta Euroopa elutahtsate infrastruktuuride direktiivist ning muudest ELi ja liikmesriikide tasandi
meetmetest, mis on sellest ajast saadik vbetud, ei ole operaatoritel alati piisavaid vahendeid, et tulla toime
riskidega Uha keerulisemates tegevustingimustes, mida muu hulgas kujundavad didnaamiline riskikeskkond ja
sektorite suurem omavaheline seotus. Euroopa elutdhtsate infrastruktuuride direktiiv, milles keskenduti pigem
vara kaitsele kui operaatorite vastupidavusvdimele, kasitleb vaikest arvu identifitseeritud piiriilese mdjuga
Euroopa elutdhtsaid infrastruktuure kahes sektoris (energeetika ja transport). Peale selle esineb liikmesriikide
tasandil erinevaid |&henemisviise ja puudusi seoses hdélmatud sektorite, kriteeriumide, riskihindamise,
teabevahetusega jne. Selle tulemuseks on siseturu nduetekohase toimimise tbkked, mis kahjustavad
markimisvaarselt operaatorite suutlikkust osutada kogu liidus asjaomaseid teenuseid usaldusvaarselt ja ilma et
neid takistaksid péhjendamatud piirangud.

Mida selle algatusega loodetakse saavutada?

Algatuse Uldeesmark on tagada elutdhtsate teenuste jarjepidev osutamine siseturul, suurendades liikmesriikides
elutahtsate infrastruktuuride operaatorite (keda algatuses nimetatakse ,kriitilise tahtsusega Uksusteks®)
vastupidavusvdimet. Selle tldeesmargi saavutamiseks tuleb taita jargmised erieesmargid:

e tagada parem arusaamine nii riskidest ja omavahelisest seotusest kui ka vdimalustest nendega toime
tulla;

e tagada, et liikmesriikide ametiasutused identifitseerivad kriitiliselt tahtsatena kdik asjakohased Uksused
koikides peamistes sektorites;

e tagada, et nii avalik poliitika kui ka tegevuspraktika kajastavad mitmesuguseid vastupidavusvdime
suurendamise meetmeid, ja

e suurendada sidusrihmade suutlikkust ning parandada nendevahelist koost66d ja teabevahetust.

Milline on ELi tasandi meetmete lisavaartus?

ELi sekkumine on pdhjendatud, sest paljud riskid, millega omavahel Gha enam seotud Euroopa elutahtsate
infrastruktuuride operaatorid kokku puutuvad, on olemuselt (ihesugused. Lisaks on seda valdkonda reguleerivad
normid liikkmesriigiti erinevad, mis kahjustab operaatorite suutlikkust siseturul oma teenuseid osutada.
Elutahtsate teenuste osutamise piirililene laad tdhendab seda, et isegi kohalikel hairetel voib olla kaugeleulatuv
Uleeuroopaline mdju, mille puhul ei saa pdhjendatult eeldada, et selle leevendamiseks piisaks Uksnes
likmesriikide meetmetest. Kogu ELi hdlmav sidus Iahenemisviis kbiki ohte hdlmavale riskijuhtimisele selles
valdkonnas tagaks, et koik asjaomased operaatorid vdtavad piisavad meetmed vastupidavusvoime
suurendamiseks. See omakorda tagaks oluliste teenuste usaldusvdarsema osutamise, ent toetaks ka
vérdsemaid véimalusi siseturul.

B. Lahendused

Milliseid seadusandlikke ja mitteseadusandlikke poliitikavariante on kaalutud? Kas on olemas
eelistatud variant? Miks?

Kaaluti nelja poliitikavarianti.

1. poliitikavariandiga nahakse ette vabatahtlikud mitteseadusandlikud meetmed, et edendada uhtsemaid




[Ahenemisviise ja teabevahetust, mis taiendaksid kehtivat Euroopa elutdhtsate infrastruktuuride direktiivi.

2. poliitikavariant hdlmab kehtiva Euroopa elutdhtsate infrastruktuuride direktiivi labivaatamist, et viia
valdkondlik kohaldamisala kooskélla kehtiva kiberturvalisuse direktiiviga ning tadpsustada Euroopa elutdhtsate
infrastruktuuride operaatorite valikukriteeriume ja nende suhtes kohaldatavaid ndudeid, naiteks operaatori
vastupidavusvéimekava olemasolu. Samuti ndutaks nii liikmesriikidelt kui ka maaratud Euroopa elutdhtsate
infrastruktuuride operaatoritelt riskihindamiste tegemist.

3. poliitikavariant seevastu hélmab kehtiva Euroopa elutdhtsate infrastruktuuride direktiivi asendamist Uldise
raamdigusaktiga, et suurendada vahemalt kehtiva kiUberturvalisuse direktiivi kohaldamisalasse kuuluvate
sektorite kriitilise tdhtsusega Uksuste vastupidavusvéimet ja parandada siseturu toimimist selles valdkonnas.
Rakendamist toetaks komisjonis tegutsev teadmuskeskus. Liikmesriigid peaksid riskihindamise pédhjal
identifitseerima kriitilise tadhtsusega Uksused, mille suhtes kohaldataks mitmesuguseid vastupidavusvdime
suurendamist kasitlevaid ndudeid. Samuti oleks nii liikmesriikidel kui ka kriitilise tdhtsusega Uksustel kohustus
teha riskihindamisi. Uhtlasi kehtestataks menetlus Uleeuroopaliselt oluliste kriitilise tahtsusega (ksuste
identifitseerimiseks ja teatavad selliste Uksuste suhtes kohaldatavad erinormid.

4. poliitikavariant hdlmab koéiki 3. variandi all kirjeldatud elemente. Peale selle oleks komisjonil aktiivsem roll
kriitilise tdhtsusega Uksuste maaramisel ja loodaks elutdhtsate infrastruktuuride vastupidavusvdimega tegelev
sihtotstarbeline ELi amet.

Parast kdikide variantide eeldatava moju ja kasu kaalumist on eelistatud 3. variant, mille tulemuseks oleks
terviklikum vastupidavusvéimeraamistik, milles voetakse arvesse kehtivaid ELi meetmeid ja liikmesriikide
eriparasid.

Kes millist varianti toetab?

Vaike arv liikkmesriike ja operaatoreid leidis, et praegune raamistik on piisav, ja eelistas 1. variandi kohaseid
vabatahtlikke meetmeid. Mis puudutab 2. varianti, siis eelistas Uks liikkmesriik jatkuvalt keskenduda Euroopa
elutdhtsatele infrastruktuuridele nende praegusel kujul, samal ajal kui teised pooldasid Euroopa elutdhtsate
infrastruktuuride pdhimdtte labivaatamist, et hdimata sellesse selge lleeuroopaline mddde. Enamik liikmesriike
eelistas 3. varianti. Operaatorid toetasid peamiselt 2. ja 3. varianti. Kdikidest poliitikavariantidest leidis nii
likmesriikide kui ka operaatorite seas kbige vahem toetust 4. variant, mida peeti liiga sekkuvaks ja jaigaks, st
leiti, et see ei vdimalda votta arvesse valdkondlikke eriparasid.

C. Eelistatud poliitikavariandi moju

Millised on eelistatud poliitikavariandi (kui see on olemas, vastasel korral peamiste
poliitikavariantide) eelised?

Arvestades elutahtsate teenuste eluliselt olulist rolli ELi kodanike elus ja ELi majanduses, saaksid operaatorite
suuremast vastupidavusvdimest kasu kdikides majandussektorites osalejad, sealhulgas vaikesed ja keskmise
suurusega ettevdtjad ja suurettevotted. Peale positiivse mju Uksikutele arihingutele parandaksid ELi tasandi
joupingutused elutdhtsate teenuste katkematu osutamise tagamise nimel ka Uldist majandusstabiilsust ja
muudaksid ELi turu investoritele veelgi atraktiivsemaks.

Lisaks majandusmdjule vahendaksid 3. variandiga hdlmatud vastupidavusvéime suurendamise meetmed hairete
arvu, looksid turvalisemad t6dtingimused ning parandaksid ELi kodanike elukvaliteeti ja tervist. Mida
usaldusvaarsemaks elutdhtsate teenuste osutamine muutub, seda suurema tdendosusega toob see kodanike
elus kasu majanduslikust, sotsiaalsest, haridusalasest, kutsealasest ja vaba aja veetmise seisukohast. Peale
selle oleks elutahtsate teenuste osutamises esinevate hairete sageduse ja raskusastme vahendamisele
suunatud taiendavatel jdupingutustel ka positivne moju keskkonnale, sest need tagaksid ELis nii ressursside
tdhusama kasutamise kui ka kestlikuma tarbimise ja tootmise.




Millised on eelistatud poliitikavariandi (kui see on olemas, vastasel korral peamiste
poliitikavariantide) kulud?

Liikmesriikide jaoks oleksid pdhilised kulud seotud riiklike strateegiate koostamise, riskihindamiste tegemise ja
kriitilise tahtsusega Uksuste identifitseerimisega, samuti jarelevalve ja néuete taitmise tagamisega. Seda tehes
saaksid padevad asutused aga kasutada olemasolevaid poliitikapohimotteid ja protsesse, sealhulgas
strateegiadokumente, riskihindamise korda ja kuberturvalisuse direktiiviga ette nahtud maaramismenetlust, ja
seelabi vahendada kogukulusid. Identifitseeritud kriitilise tahtsusega lksuste kantavad otsesed kulud seevastu
oleksid — vajaduse korral ja kui seda ei ole juba tehtud — seotud operaatorite tasandil riskihindamise tegemise,
operaatorite vastupidavusvdime suurendamiseks asjakohaste korralduslike ja/vdi tehniliste meetmete votmise
ning padevatele asutustele intsidentidest teatamisega.

Milline on moju ettevotjatele, VKEdele ja mikroettevotjatele?

Eeldatakse, et nende operaatorite hulgas, keda erinevad poliitikavalikud puudutavad, on VKEde arv tdenaoliselt
piiratud. Kuigi sellistes sektorites nagu transport, energeetika voi veesektor on osalejad, kes tdenaoliselt kriitilise
tdhtsusega Uksusteks maaratakse, tavaliselt keskmise suurusega ettevdtjad ja suurettevotted, millel on
tuhandeid t6o6tajaid, voivad muude sektorite kriitilise tahtsusega Uksused olla vaiksemad. Naiteks on véimalik, et
tervishoiusektoris osutavad VKEd spetsiifilisi, &armiselt tehnilisi voi spetsialiseerunud teenuseid. Vdib aga vaita,
et sellises olukorras olevad VKEd on motiveeritud oma kérgetasemelise vastupidavusvdime ise tagama ja/voi
kehtivad nende suhtes riigi ja/vdi ELi tasandi erindbuded, mis seega vahendab eelistatud variandiga seonduvaid
lisakulusid.

Kas on ette ndha markimisvadrset moju riigieelarvetele ja ametiasutustele?

Liikmesriikide padevatele asutustele avaldub teatav mju, mis on tingitud konkreetsetest kohustustest, naiteks
regulaarsetest liikmesriigi tasandi riskihindamistest, riiklikest strateegiatest ning jarelevalve- ja nduete taitmise
tagamise meetmetest. Peale selle kaasnevad teatavad kulud vajadusega pakkuda kriitilise tahtsusega
Uksustena identifitseeritud operaatoritele tdiendavat toetust nende digusaktidest tulenevate kohustuste taitmisel.

Kas on oodata muud olulist moju?

Ei kohaldata.

D. Jarelmeetmed

Millal poliitika l1abi vaadatakse?

Oigusakti maju hinnatakse péarast seda, kui digusakti levdtmistahtajast on méddunud neli aastat. See tagab
piisavalt pika hindamisperioodi parast taielikku rakendamist kdigis liikkmesriikides.
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