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Souhrnny prehled

Posouzeni dopad( tykajici se dalsSich opatreni k posileni odolnosti kritickych infrastruktur (CWP 2020 item)

A. Potreba opatreni

Proc? Jaky problém se resi?

Poskytovani zakladnich sluzeb prostfednictvim kritickych infrastruktur, o které se opiraji nejdilezit&jsi
spole¢enské funkce nebo hospodaiské Cinnosti v Unii, vyZzaduje, aby tyto sluzby byly poskytovany spolehlive,
€0z znamena, Ze prislusni provozovatelé musi byt odolni v(c¢i stavajicim a oc¢ekavanym budoucim rizikim (jako
jsou pfirodni nebezpeci, hybridni akce, terorismus, vnitini incidenty, mimofadné udalosti v oblasti vefejného
zdravi nebo havarie). Evropsky ramec, ktery dnes existuje, neni plné vhodny pro dany Gcel ani pro budoucnost.
Navzdory existence smérnice o evropské kritické infrastruktufe (EKI) z roku 2008 a dalSim opatfenim na drovni
EU a na vnitrostatni urovni, ktera byla od té doby pfijata, provozovatelé nejsou vzdy dostate¢né vybaveni k
fedeni rizik, ktera jsou tvofena stale komplexné&jSimi provoznimi souvislostmi utvafrenymi mimo jiné dynamickym
rizikovym prostfedim a hlubSi vzdjemnou zavislosti mezi odvétvimi. Smérnice o EKI, zaméfena spiSe na
ochranu majetku nez na posileni odolnosti provozovatell, se tyka malého poctu evropskych kritickych
infrastruktur se zjisténymi pfeshrani¢nimi dopady ve dvou odvétvich (energetika a doprava). Kromé toho existuji
na vnitrostatni drovni odliSné pfistupy a nedostatky tykajici se odvétvového pokryti, kritérii, posouzeni rizik,
vymeény informaci atd. To ma za nasledek pfekazky fadného fungovani vnitfniho trhu, coz vyznamné omezuje
schopnost provozovatelll poskytovat dotéené sluzby v celé Unii spolehlivé a bez jakychkoli neopodstatnénych
omezeni.

Ceho by méla tato iniciativa dosahnout?

Obecnym cilem této iniciativy je zajistit nepretrzité poskytovani zakladnich sluzeb na vnitfnim trhu posilenim
odolnosti provozovatell kritické infrastruktury (v navrhu ozna€ovanych jako ,kritické subjekty”) v ¢lenskych
statech. Tento obecny cil bude spIinén sledovanim nasledujicich konkrétnich cil(:

o zajistit vy$Si Uroven porozumeéni rizikiim a vzajemnym zavislostem a také prostfedky k jejich feseni,
e zaijistit, aby vSechny prfislusné subjekty ve vSech klic¢ovych odvétvich byly organy ¢élenskych statl uréeny
jako kriticke,
o zajistit, aby se Siroka Skala Cinnosti zvy3ujicich odolnost odrazila jak ve vefejné politice, tak v provozni
praxi a
o posilit kapacity a zlepSit spolupraci a komunikaci mezi zi&astnénymi stranami.
Jakou pridanou hodnotu budou mit tato opatfeni na Grovni EU?

Zasah EU je odlvodnény spole€nou povahou mnoha rizik, kterym provozovatelé kritickych infrastruktur v Evropé
Celi, stale vétsi vzajemnou zavislosti mezi t€mito provozovateli, jakoz i rozdilnymi vnitrostatnimi pravidly tykajici
se predmétu smérnice, ktera brani ve schopnosti provozovatell poskytovat své sluzby na vnitinim trhu.
Nadnarodni povaha poskytovani zékladnich sluzeb znamend, Ze i lokalni narudeni mohou mit dalekosahlé
evropské dusledky, u nichz nelze rozumné ocekavat, Zze budou zmirnény pouze samotnymi vnitrostatnimi
opatfenimi. Soudrzny celoevropsky pfistup k fizeni v8ech rizik v této oblasti by zajistil, aby vSichni pfisludni

z&kladnich sluzeb, a pfispélo by to také k rovn&jSim podminkam na vnitfnim trhu.

B. Reseni

Jaké legislativni a nelegislativnhi moznosti byly zvaZzovany? Je néktera moznost uprednostiiovana?
Proc?

Byly zvazovany Ctyfi moznosti politiky.

Moznost politiky €. 1 pfedpoklada dobrovolna nelegislativni opatfeni na podporu jednotnéjSich pfistupt a
sdileni informaci jako doplnék ke stavajici smérnici o EKI.

Moznost politiky €. 2 zahrnuje revizi stavajici smérnice o EKI s cilem sladit pokryti v ramci odvétvi se stavajici




smérnici o bezpecnosti siti a informaci a upfesnit kritéria vybéru a pozadavky na provozovatele EKI, napf.
udrzovani planu pro posileni odolnosti provozovatele. Od ¢lenskych statl i uréenych provozovatell EKI by se
rovnéz vyzadovalo, aby provadeéli posouzeni rizik.

Moznost politiky €. 3 zahrnuje nahrazeni stavajici smérnice o EKI zastfesujicim ramcovym pravnim nastrojem
za Uucelem posileni odolnosti kritickych subjektt alespori v téch odvétvich, na néz se vztahuje stavajici smérnice
0 bezpelnosti siti a informaci, a zlepSeni fungovani vnitfniho trhu v tomto ohledu. Provadéni by ziskalo podporu
od znalostniho centra v ramci Komise. Od ¢lenskych statt by se vyzadovalo, aby na zakladé posouzeni rizik
urgily kritické subjekty, na které by se vztahovaly rizné pozadavky na posileni odolnosti. Clenské staty i kritické
subjekty by byly povinny provadét posouzeni rizik. Rovnéz by byl zahrnut postup pro uréeni kritickych subjektu
se zvlastnim evropskym vyznamem, jakoZz i ur€ita zvlastni pravidla, ktera by se na tyto subjekty vztahovala.

Moznost politiky €. 4 zahrnuje vSechny prvky uvedené v moznosti €. 3. Kromé toho by Komise hrala aktivné;jsi
roli pfi ur€ovani kritickych subjektli a byla by vytvofena specializovana agentura EU pro posileni odolnosti
kritické infrastruktury.

Po zvazeni otekavanych dopadl a hodnoty kazdé moznosti je upfednostiiovanou moznosti moznost €. 3, ktera

Kdo podporuje kterou moznost?

Omezeny pocet ¢lenskych statd a provozovatelll shledal stavajici ramec dostate¢nym a upfednostnil dobrovolna
opatfeni v ramci moznosti €. 1. Pokud jde o moznost & 2, jeden C&lensky stat upfednostfioval zachovani
zamérfeni na evropskeé kritické infrastruktury v jejich sou€asné podobé&, zatimco jiné byly pro revizi koncepce EKI
tak, aby zahrnovala infrastruktury s jasnym celoevropskym rozmérem. VétSina ¢lenskych stat(i upfednostriovala
moznost €. 3. Provozovatelé nejvice podporovali moznosti €. 2 a 3. Moznost €. 4 byla ze vS8ech moznosti
nejméné uprfednostiiovana Clenskymi staty i provozovateli; tato moznost byla povazovana za pfili§ zasahujici do
vnitfnich zalezitosti a nepruznou, tj. neumoznovala prostor k zohlednéni specifik v ramci odvétvi.

C. Dopady uprednostiiované moznosti

Jaké jsou vyhody uprednostiiované moznosti (je-li néjaka doporucena, jinak uved'te vyhody
hlavnich moznosti)?

Vzhledem k zasadni Uloze, kterou zakladni sluzby hraji v Zivoté ob¢ani EU a hospodarstvi EU, by z vyhod
plynoucich z posilené odolnosti provozovatell mély prospéch subjekty ve vSech hospodaFskych odvétvich,
véetné malych, stfednich a velkych podnikd. Kromé pozitivnich G¢ink na jednotlivé podniky by asili na drovni
EU o zajisténi nepfetrzitého poskytovani zakladnich sluzeb také slouZilo k posileni celkové ekonomické stability
a dalSimu zvy3eni atraktivity trhu EU pro investory.

Kromé hospodarskych dopadl by opatfeni na posileni odolnosti obsazena v moznosti €. 3 vedla k mensimu
spolehlivéjSi je poskytovani zakladnich sluzeb, tim vétSi je pravdépodobnost pozitivnich ekonomickych,
socialnich, vzdélavacich, odbornych a rekreacnich vyhod v Zivoté ob&anl. Navic by dalSi Usili o snizeni Cetnosti
a zavaznosti naruSeni poskytovani zakladnich sluzeb mélo také pozitivni dopad na zivotni prostfedi, protoze by
zarucilo U€innéjsi vyuzivani zdroju a udrzitelnéjsi vzorce spotfeby a vyroby v EU.




Jaké jsou naklady na uprednostiovanou moznost (je-li néjaka doporucena, jinak uved'te naklady
na hlavni moznosti)?

Hlavni naklady ¢lenskych statld by se tykaly rozvoje vnitrostatnich strategii, provadéni posouzeni rizik a uréovani
kritickych subjektu, jakozZ i dohledu a vymahani. Pfi tom by v8ak pFislusné organy mohly jako zaklad pro podporu
provadéni Cerpat ze stavajicich politik a postupl véetné strategickych dokumentd, ujednani o posouzeni rizik,
jakoz i postupu jmenovani stanoveného ve smérnici o bezpec&nosti siti a informaci, ¢imz by omezily celkové
naklady. Pfimé naklady, s nimiz by se urCené kritické subjekty potykaly, by mezitim byly spojeny, v pfipadé
potfeby a pokud by tak jeSt€& nebylo provedeno, s provadénim posouzeni rizik na urovni provozovatele,
pfijimanim vhodnych organizaénich a/nebo technickych opatfeni k posileni odolnosti provozovatele a hlasenim
incidentu pfisluSnym afadam.

Jaky bude dopad na podniky, véetné malych a stfednich podniki a mikropodnik@?

Ocekava se, Ze mezi provozovateli, kterych se rlizné moznosti tykaji, bude pocet malych a stfednich podnikd,
kterych by se to tykalo, nizky. Zatimco v odvétvich, jako je doprava, energetika nebo vodohospodarstvi, jsou
subjekty, které mohou byt oznaceny jako kritické, obvykle stfedné velké az velké podniky s tisici zaméstnanci, v
jinych odvétvich mohou mit kritické subjekty mensSi velikost. Lze si napfiklad predstavit, Ze ve zdravotnictvi
mohou malé a stfedni podniky poskytovat specifické, vysoce technické nebo specializované sluzby. Malé a
stfedni podniky v této pozici jsou v8ak pravdépodobné motivovany k tomu, aby si samy zajistily vysokou urover
odolnosti a/nebo podléhaji zvlastnim pozadavkim na vnitrostatni a/nebo na urovni EU, ¢imz se snizuji
dodatecné naklady spojené s upfednostfiovanou moznosti.

Ocekavaji se vyznamné dopady na vnitrostatni rozpocty a spravni organy?

Pfredpis bude mit urcité dopady na pfislusné organy clenskych statd vyplyvajici ze zvlastnich povinnosti, napf.
pravidelné provadéni posouzeni rizik na vnitrostatni Urovni, narodni strategie a opatfeni v oblasti dohledu a
vymahani. Potfeba poskytnout dalSi podporu provozovatelllm oznaenym jako kritické subjekty pfi plnéni
povinnosti vyplyvajicich z pravnich pfedpist by s sebou pfinesla urcité naklady.

Ocekavaji se jiné vyznamné dopady?

Nepouzije se

D. Navazna opatreni

Kdy bude tato politika prezkoumana?

Hodnoceni dopadu legislativniho aktu bude provedeno Ctyfi roky po uplynuti Ihity pro provedeni legislativniho
aktu, aby byla zajisténa dostatecné dlouha doba na vyhodnoceni G€inku iniciativy po jejim uplném provedeni ve
vSech Elenskych statech.
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