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Suhrnny prehlad

Posudenie vplyvu v savislosti s preskimanim smernice (EU) 2016/1148 zo 6. jilla 2016 o opatreniach na

zabezpecenie vysokej spolocnej urovne bezpecnosti sieti a informacnych systémov v Unii (dalej len
,,smernica NIS*)

A. Potreba konat’

V ¢om spociva problém a preco ide o problém na urovni EU?

Smernica NIS, ktora viedla k vyznamnej zmene v zmyslani o kybernetickej bezpecnosti, ako aj
v inStitucionalnom a regulacnom pristupe ku kybernetickej bezpecnosti v mnohych ¢lenskych Statoch, aj
napriek svojim vyznamnym vysledkom uz ukazala svoje obmedzenia. Digitalna transformacia spolocnosti
(posilnend krizou spdsobenou pandémiou COVID-19) rozsirila panoramu hrozieb a prinaSa nové vyzvy,
ktoré si vyzaduju prispésobené a inovacné reakcie. Pocet kybernetickych utokov nad’alej narasta, pricom
tieto Gtoky st Coraz domyselnejsie a pochadzaja zo §irokej $kaly zdrojov v ramei EU aj mimo nej.

Na zéklade hodnotenia fungovania smernice NIS sa vramci posudenia vplyvu identifikovali tieto
problémy: nizka tiroveii kybernetickej odolnosti podnikov pdsobiacich v EU, nejednotna troveii odolnosti
v jednotlivych c¢lenskych S$tatoch a odvetviach anizka tUrovenl spolo¢nej situacnej informovanosti
a nedostatocna spolocnd reakcia na krizu. Ddsledkom niektorych tychto problémov a faktorov napriklad
vznikaji situdcie, v ramci ktorych velké nemocnice v jednom clenskom $tate nepatria do rozsahu
posobnosti smernice NIS, a preto sa od nich nevyzaduje, aby vykonavali z nej vyplyvajuce bezpe¢nostné
opatrenia, zatial' ¢o v inom c¢lenskom S§tate sa na takmer kazdu jednu nemocnicu v krajine vztahuju
bezpecnostné poziadavky smernice NIS.

Co by sa malo dosiahnut’?

V ramci preskimania smernice NIS sa maju dosiahnut’ tieto tri v§eobecné ciele:

1. ZvySit troven Kkybernetickej odolnosti komplexného suboru podnikov pésobiacich
v Euroépskej tnii vo vSetkych prislusnych odvetviach, a to prostrednictvom zavedenia pravidiel,
ktoré zabezpecia, aby vSetky verejné a sukromné subjekty v ramci vnatorného trhu plniace dolezité
funkcie pre hospodarstvo a spolocnost’ ako celok boli povinné prijat’ vhodné opatrenia v oblasti
kybernetickej bezpecnosti.

2. Znizit’ mieru nezrovnalosti, pokial’ ide o odolnost’ na vniitornom trhu v odvetviach, na ktoré
sa uZ smernica vzt'ahuje, a to prostrednictvom vicSieho zosuladenia 1. rozsahu pdsobnosti de
facto, 2. bezpetnostnych poziadaviek a poZiadaviek na oznamovanie incidentov, 3. ustanoveni
upravujucich vnltroStatny systém dohl'adu a presadzovanie predpisov a 4. spdsobilosti prislusnych
organov v ¢lenskych Statoch.

3. Zlepsit’ uroven spolo¢nej situacnej informovanosti a spoloc¢nej sposobilosti na pripravu
a reakciu, a to prijatim opatreni na zvysenie Urovne dovery medzi prisluSnymi organmi, zdiel'anim
vacsieho objemu informdcii a stanovenim pravidiel a postupov v pripade rozsiahleho incidentu
alebo krizy.

AKa je pridana hodnota opatreni na virovni EU (subsidiarita)?

Kybernetickd odolnost v ramci Unie nemodze byt uéinna, ak sa k nej prostrednictvom vniitrodtatnych
alebo regionalnych datovych sil pristupuje odlisSnym spdsobom. Cielom smernice NIS bolo napravit’ tento
nedostatok stanovenim ramca pre bezpecnost’ sieti a informacnych systémov na vnltroStatnej tGrovni
aurovni Unie. Jej transpozicia a vykonavanie viak takisto odhalili charakteristické nedostatky istych




ustanoveni alebo pristupov, ako je napriklad nejasné vymedzenie rozsahu podsobnosti smernice NIS.
Okrem toho je od zaciatku krizy sposobenej pandémiou COVID-19 eurdpske hospodarstvo viac ako
kedykol'vek predtym zavislé od sieti ainformacnych systémov a odvetvia asluzby su Coraz viac
prepojené. Prvé pravidelné preskimanie smernice NIS preto vytvorilo prilezitost’ pre d’alSie opatrenia na
trovni EU. Intervenciu EU nad ramec su¢asnych opatreni smernice NIS moZno odévodnit’ najmi tymito
skutoénostami: i) cezhraniény charakter problému; ii) potencial opatrenia EU zlepsit' a ulahéit’ Gginné
vnutrosStatne politiky; ii1) prispevok zosuladeného postupu zalozeného na spolupraci v oblasti politickych
opatreni NIS k uc¢innej ochrane udajov a sukromia.

B. RieSenia

Aké st rozne moznosti na dosiahnutie tychto ciel’ov? Existuje uprednostiiovana moZnost’? Ak nie,
preco?

V posudeni vplyvu sa analyzovali $tyri moznosti politiky: 0. zachovanie sic¢asného stavu; 1. nelegislativne
opatrenia na zosuladenie transpozicie; 2. obmedzené zmeny smernice NIS na d’alSiu harmonizaciu; 3.
systémové a Strukturadlne zmeny smernice NIS. Moznost’ 1 bola v prvotnom S§tadiu vylucena, ked’ze sa od
sucasného stavu podstatne neodchyl'uje. Z postidenia vplyvu vyplyva, Ze uprednostiiovana je moZnost’ 3
(t.j. systémové a Strukturalne zmeny ramca NIS), kedze sa v nej pocita so zdsadnejSou zmenou
pristupu, a to v podobe zahrnutia $ir§ej oblasti hospodarstiev v Unii, ale zarovei s cielenej$im dohl'adom
zameranym na pomerne velké a kI'i€ové spolocnosti s jasnym stanovenim rozsahu uplatiiovania. Takisto
by sa tym zefektivnili a d’alej harmonizovali povinnosti spolo¢nosti tykajice sa bezpecnosti, vytvorilo by
sa ucinnejSie nastavenie prevadzkovych aspektov a takisto by vznikol jasny zaklad pre spolo¢ni
zodpovednost’ a zodpovednost’ prislusnych aktérov a podnietila by sa vymena informacii.

Aké st nazory jednotlivych zainteresovanych stran? Kto podporuje ktori moznost’?

Viacsina prislusnych organov a podnikov vyjadrila podporu revizii smernice NIS. Pocas niekolkych
konzultacii naznacili, Zze preskimana smernica NIS by mala zahfnat’ dodato¢né (pod-)odvetvia, mala by
zosuladit’ bezpecnostné opatrenia a oznamovacie povinnosti alebo ich viac zefektivnit. Zainteresované
strany takisto vyjadrili podporu novym koncepcidm alebo opatreniam suvisiacim s politikou, ktoré tvoria
len cast’ uprednostiiovanej moZznosti (napr. politiky tykajiice sa bezpecnosti dodavatel'ského retazca,
institucionalizacia opera¢ného ramca EU pre krizové riadenie).

C. Vplyvy uprednostiiovanej moznosti

Aké su vyhody uprednostiiovanej moznosti (pripadne hlavnych mozZnosti, ak sa Ziadna konkrétna
moZnost’ neuprednostiiuje)?

Uprednostiiovand moznost’ by priniesla vyznamné vyhody: odhady zaloZzené na hospodarskom
modelovani vypracovanom v ramci podpornej Studie o preskimani smernice NIS naznacuja, Ze
uprednostiiovana moznost moze viest k zniZzeniu ndkladov na kybernetickobezpecnostné incidenty
o 11,3 miliardy EUR.

V réamci NIS by sa zna¢ne rozsiril odvetvovy rozsah posobnosti, ale popri uvedenych vyhodach by sa pre
nové subjekty, na ktoré sa ma ramec vzt'ahovat’, ako aj pre prislusné organy vyvazilo zat'azenie, ktoré
mdze vzniknit' na zdklade poziadaviek smernice NIS, najma z pohl'adu dohl'adu. Je to z toho dovodu, Ze
vnovom ramci NIS by sa zaviedol dvojuroviiovy pristup s dorazom na velké a klucové subjekty
arozliSovanie rezimu dohladu, ktory umoziiuje len dohlad ex post (t.]. reaktivny a bez vSeobecnej
povinnosti systematicky preukazovat sulad) pre vel'ky pocet tychto subjektov, a to najmé pre tie, ktoré sa
povazuju za ,,dolezité*, ale nie ,.kI'aCové*.




Uprednostiiovand moznost’ politiky by celkovo viedla k efektivnym kompromisom a synergiam, pricom
ma najlepsi potencidl zo vSetkych analyzovanych moznosti politiky na zabezpeCenie zvySenej
a konzistentnej urovne kybernetickej odolnosti kI'i¢ovych subjektov v Unii, o by v kone¢nom désledku
viedlo k uspore nakladov pre podniky aj spolo¢nost’.

Aké st naklady na uprednostiiovani mozZnost’ (pripadne na hlavné mozZnosti, ak sa Ziadna
konkrétna moznost’ neuprednostiiuje)?

Uprednostiiovand moznost’ politiky by viedla k istym ndkladom na zabezpecenie suladu a presadzovanie
predpisov pre prislusné organy clenskych Statov (odhaduje sa celkovy narast o priblizne 20 —30 %
zdrojov). Novy ramec by vSak priniesol aj znacné vyhody, ato prostrednictvom lepSieho prehl'adu
o kl'icovych podnikoch a lepSej interakcie s nimi, posilnent cezhrani¢nu opera¢nt spolupracu, ako aj
vzajomnu pomoc a mechanizmy partnerského preskiimania. To by viedlo k celkovému posilneniu
spdsobilosti v oblasti kybernetickej bezpecnosti v ¢lenskych Statoch.

Pokial ide o spolocnosti, ktoré by patrili do rozsahu pdsobnosti ramca NIS, odhaduje sa, ze by potrebovali
zvySenie o maximalne 22 % svojich sucasnych vydavkov v oblasti bezpecnosti IKT v prvych rokoch po
zavedeni nového ramca NIS (to predstavuje 12 % pre spolo¢nosti, ktoré uz do rozsahu pdsobnosti sucasnej
smernice NIS patria). Tento priemerny ndrast vydavkov v oblasti bezpecnosti IKT by vsak viedol
k pomernému  Gzitku ztakych investicii, najmd zd6vodu vyrazného znizenia nakladov
kybernetickobezpecnostnych incidentov (odhadom 11,3 miliardy EUR za desat’ rokov).

AKy je vplyv na MSP a konkurencieschopnost’?

Z rozsahu pdsobnosti rdmca NIS by boli podla uprednostiiovanej moznosti vynaté malé podniky
a mikropodniky. Pokial’ ide o stredné¢ podniky, ofakdvat mozno narast urovne vydavkov v oblasti
bezpec¢nosti IKT v prvych rokoch po zavedeni nového ramca NIS. ZvySovanie urovne bezpecnostnych
poziadaviek pre tieto subjekty by zaroven aj stimulovalo ich spdsobilosti v oblasti kybernetickej
bezpecnosti a pomohlo im zlepSit’ ich riadenie rizik v oblasti IKT.

Ocakava sa vyznamny vplyv na Statne rozpocty a verejnu spravu?

Malo by to vplyv na §tatne rozpocty a verejnu spravu: v kratkodobom a strednodobom horizonte sa
oc¢akava narast priblizne o 20 — 30 % zdrojov.

Ocakavaju sa iné vyznamné vplyvy?

NeocCakavaju sa Ziadne d’alSie vyznamné negativne vplyvy. OcCakdva sa, Ze uprednostiovand moznost
politiky bude viest’ k stabilnejSim spdsobilostiam v oblasti kybernetickej bezpecnosti a nasledne bude mat’
vyznamnejS$i zmieriiujici vplyv na pocet a zavaznost' incidentov vratane poruSenia ochrany udajov.
Takisto je pravdepodobné, Ze bude mat pozitivny vplyv na zabezpecenie rovnakych podmienok
v Clenskych Statoch pre vSetky subjekty, ktoré patria do rozsahu posobnosti smernice NIS, a znizi
informac¢né asymetrie v oblasti kybernetickej bezpecnosti.

Proporcionalita?

Uprednostiiovana moznost’ neprekracuje ramec nevyhnutny na uspokojivé plnenie Specifickych cielov.
Planované zosuladenie a zefektivnenie bezpecnostnych opatreni a oznamovacich povinnosti sa tyka
poziadaviek ¢lenskych Statov a podnikov na zlepSenie sicasného ramca.

D. Nasledné opatrenia




Kedy sa tato politika preskima?

Prvé preskumanie by sa uskuto¢nilo 54 mesiacov od nadobudnutia u¢innosti pravneho nastroja. Komisia
by poskytla spravu o preskimani Eurdpskemu parlamentu a Rade. Preskiimanie sa pripravi s podporou
agentiry ENISA a skupiny pre spolupracu.
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