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Fisa rezumat

Evaluarea impactului privind Revizuirea Directivei (UE) 2016/1148 din 6 iulie 2016 privind masuri pentru

un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune (denumitd in
continuare ,, Directiva NIS”)

A. Necesitatea de a actiona

Care este problema si de ce este o problema la nivelul UE?

In pofida realizarilor sale notabile, Directiva NIS, care a pregitit terenul pentru o schimbare semnificativa
de mentalitate si o abordare institutionald si de reglementare a securitatii cibernetice in multe state
membre, si-a dovedit, intre timp, si limitarile. Transformarea digitala a societatii (intensificata de criza
provocatd de pandemia de COVID-19) a extins situatia amenintarilor si genereaza noi provocdri care
necesitd raspunsuri adaptate si inovatoare. Numarul atacurilor cibernetice este in continud crestere,
atacurile, care sunt tot mai sofisticate, provenind dintr-o gama larga de surse din interiorul si din afara UE.

Pe baza evaluarii functiondrii Directivei NIS, evaluarea impactului a identificat urmatoarele probleme:
nivelul scazut de rezilienta cibernetica a intreprinderilor care 1si desfasoara activitatea in UE inconsecventa
rezilientei 1n toate statele membre si in toate sectoarele si nivelul scdzut de constientizare comund a
situatiei si lipsa unui raspuns comun in caz de crizd. De exemplu, ca urmare a unora dintre aceste
probleme si factori determinanti, exista situatii in care anumite spitale importante dintr-un stat membru nu
intrd In domeniul de aplicare al Directivei NIS si, prin urmare, nu sunt obligate sd pund in aplicare
masurile de securitate corespunzatoare, in timp ce, intr-un alt stat membru, aproape fiecare spital din tara
trebuie sa respecte cerintele de securitate NIS.

Ce obiective ar trebui realizate?

Cu ocazia revizuirii NIS, sunt avute in vedere trei obiective generale:

1. imbunititirea nivelului de rezilienti cibernetici a unui set cuprinzitor de intreprinderi care
isi desfasoara activitatea in Uniunea Europeani in toate sectoarele relevante, prin instituirea
unor norme care sd asigure ca toate entitatile publice si private de pe piata internd care indeplinesc
functii importante pentru economie $i societate n ansamblu sunt obligate sa ia masuri adecvate in
materie de securitate cibernetica.

2. Reducerea inconsecventelor in ceea ce priveste rezilienta pe piata interna in sectoarele care
fac deja obiectul directivei, prin alinierea in continuare (1) a domeniului de aplicare de facto,
(2) a cerintelor in materie de securitate si raportare a incidentelor, (3) a dispozitiilor care
reglementeaza supravegherea si asigurarea respectdrii legislatiei la nivel national si (4) a
capacitatilor autoritdtilor competente din statele membre.

3. imbunititirea nivelului de constientizare comuni a situatiei si a capacititii colective de
pregatire si de raspuns, prin luarea de masuri pentru imbundtatirea nivelului de incredere intre
autoritdtile competente, prin schimbul mai multor informatii si prin stabilirea de norme si
proceduri in cazul unui incident sau al unei crize de mare amploare.

Care este valoarea adaugata a actiunii la nivel UE (subsidiaritate)?

Rezilienta in materie de securitate ciberneticd in intreaga Uniune nu poate fi eficace daca este abordata
intr-un mod disparat prin fragmentari nationale sau regionale. Directiva NIS a ajuns sa abordeze aceasta
deficienta prin stabilirea unui cadru pentru securitatea retelelor si a sistemelor informatice la nivel national
st la nivelul Uniunii. Cu toate acestea, transpunerea si punerea sa in aplicare au evidentiat, de asemenea,




deficiente inerente ale anumitor dispozitii sau abordari, cum ar fi delimitarea neclard a domeniului de
aplicare al Directivei NIS. In plus, odati cu criza provocati de pandemia de COVID-19, economia
europeand a devenit mai dependentd decét oricand de retele si de sistemele informatice, iar sectoarele si
serviciile sunt din ce Tn ce mai interconectate. Prima revizuire periodica a Directivei NIS a creat, prin
urmare, oportunitatea unor actiuni suplimentare la nivelul UE. Interventia UE, care depdseste masurile
actuale prevazute in Directiva NIS, este justificatd in principal de: (i) caracterul transfrontalier al
problemei; (ii) potentialul actiunii UE de imbunatatire si de facilitare a unor politici nationale eficace;
(iii) contributia actiunilor politice concertate si colaborative in domeniul NIS la protejarea eficace a
protectiei datelor si a vietii private.

B. Solutii

Care sunt diversele optiuni pentru atingerea obiectivelor? Exista o optiune preferata sau nu? Daca
nu, de ce?

Evaluarea impactului a analizat patru optiuni de politica: (0) mentinerea situatiei actuale; (1) masuri fara
caracter legislativ pentru alinierea transpunerii; (2) modificari limitate ale Directivei NIS 1n vederea unei
armonizdri suplimentare; (3) modificari sistemice si structurale ale Directivei NIS. Optiunea 1 a fost
respinsd intr-un stadiu incipient, deoarece nu se indeparteaza In mod considerabil de situatia actuala.
Evaluarea impactului concluzioneazd cd optiunea preferatd este optiunea 3 (si anume, modificari
sistemice si structurale ale cadrului NIS), intrucat ar avea In vedere o schimbare fundamentald a
abordarii catre acoperirea unui segment mai larg al economiilor din intreaga Uniune, dar cu o
supraveghere mai focalizatd care sa vizeze in mod proportional intreprinderile mari si esentiale, stabilind
in acelasi timp in mod clar domeniul de aplicare. De asemenea, aceasta ar rationaliza si ar armoniza in
continuare obligatiile in materie de securitate ale intreprinderilor, ar crea un cadru mai eficace pentru
aspectele operationale, ar stabili o baza clara pentru partajarea responsabilitatilor si a rdspunderii actorilor
relevanti si ar stimula schimbul de informatii.

Care sunt punctele de vedere ale diferitelor parti interesate? Care sunt sustinatorii fiecarei optiuni?

5 ]

Majoritatea autoritatilor competente si a intreprinderilor si-au manifestat sprijinul pentru o revizuire a
Directivei NIS. In cadrul mai multor consultiri, acestea au semnalat faptul ci o Directiva NIS revizuiti ar
trebui sd acopere (sub)sectoare suplimentare si sd alinieze sau sd rationalizeze masuri de securitate si
obligatii de raportare suplimentare. Partile interesate si-au manifestat, de asemenea, sprijinul pentru noi
concepte sau masuri legate de politici care reprezintd doar o parte a optiunii preferate (de exemplu,
politicile de securitate a lantului de aprovizionare, institutionalizarea unui cadru operational al UE de
gestionare a crizelor).

C. Impactul optiunii preferate

Care sunt avantajele optiunii preferate (daca exista; in caz contrar, ale optiunilor principale)?

Optiunea preferata ar aduce beneficii semnificative: estimarile efectuate pe baza unei modeldri economice
elaborate de un studiu in sprijinul revizuirii Directivei NIS indicad faptul ca optiunea preferatd ar putea
duce la o reducere a costului incidentelor de securitate cibernetica cu 11,3 miliarde EUR.

Domeniul de aplicare sectorial ar fi extins in mod considerabil in cadrul NIS, dar, pe langa beneficiile de
mai sus, sarcina care poate fi creatd de cerintele Tn materie de NIS, in special din perspectiva
supravegherii, ar fi, de asemenea, echilibratad atat pentru noile entitati care urmeaza sa fie acoperite, cat si
pentru autoritatile competente. Acest lucru se datoreaza faptului ca noul cadru NIS ar stabili o abordare pe
doud niveluri, cu accent pe entitdtile mari si esentiale si o diferentiere a regimului de supraveghere care




permite doar supravegherea ex post (mai precis, reactiva si fara o obligatie generala de a documenta in
mod sistematic indeplinirea cerintelor) pentru un numar mare de entitati, in special pentru cele considerate
»importante”, dar nu ,,esentiale”.

In general, optiunea de politica preferata ar conduce la compromisuri si sinergii eficiente, cu cel mai bun
potential dintre toate optiunile de politica analizate pentru a asigura un nivel sporit si consecvent de
rezilienta cibernetica a entitatilor-cheie din intreaga Uniune, ceea ce ar duce, in cele din urma, la economii
de costuri atat pentru intreprinderi, cat si pentru societate.

Care sunt costurile optiunii preferate (daca exista; in caz contrar, ale optiunilor principale)?

Optiunea de politicd preferata ar conduce, de asemenea, la anumite costuri de asigurare a conformitatii si
de asigurare a respectarii legislatiei pentru autoritatile relevante ale statelor membre (s-a estimat o crestere
globald de aproximativ 20-30 % a resurselor). Cu toate acestea, noul cadru ar aduce, de asemenea,
beneficii substantiale printr-o mai bund imagine de ansamblu a principalelor intreprinderi si prin
interactiunea cu acestea, printr-o cooperare operationald transfrontalierd consolidata, precum si prin
asistentd reciproca si mecanisme de evaluare inter pares. Acest lucru ar duce la o crestere globald a
capacitatilor In materie de securitate ciberneticd in statele membre.

Pentru societatile care s-ar incadra in domeniul de aplicare al cadrului NIS, se estimeazd cd acestea ar
trebui sa 151 majoreze cu maximum 22 % cheltuielile actuale in materie de securitate TIC pentru primii ani
de la introducerea noului cadru NIS, iar societdtile care intra deja sub incidenta actualei Directive NIS, cu
12 %. Totusi, aceasta crestere medie a cheltuielilor in materie de securitate TIC ar conduce la un beneficiu
proportional al unor astfel de investitii, in special datoritd unei reduceri considerabile a costurilor aferente
incidentelor de securitate cibernetica (estimate la 11,3 miliarde EUR pe o perioada de zece ani).

Care sunt efectele asupra IMM-urilor si asupra competitivitatii?

Intreprinderile mici si microintreprinderile ar urma sa fie excluse din domeniul de aplicare al cadrului NIS
in cadrul optiunii preferate. Pentru intreprinderile mijlocii, se poate preconiza o crestere a nivelului
cheltuielilor in materie de securitate TIC in primii ani de la introducerea noului cadru NIS. In acelasi timp,
cresterea nivelului cerintelor de securitate pentru aceste entitati le-ar stimula, de asemenea, capacitdtile in
materie de securitate cibernetica si ar contribui la Tmbunétatirea gestionarii riscurilor TIC.

Va exista un impact semnificativ asupra bugetelor si a administratiilor nationale?

Va exista un impact asupra bugetelor si administratiilor nationale: pe termen scurt si mediu, se
preconizeaza o crestere estimata a resurselor de aproximativ 20-30 %.

Vor exista si alte efecte semnificative?

Nu se preconizeaza niciun alt impact negativ semnificativ. Conform estimarilor, optiunea de politica
preferata va conduce la capabilitdti de securitate cibernetica mai solide si, prin urmare, va avea un impact
de atenuare mai substantial asupra numarului de incidente si a gravitatii acestora, inclusiv asupra
incalcarilor securitdtii datelor. De asemenea, este probabil ca optiunea sd aiba un impact pozitiv asupra
asigurdrii unor conditii de concurentd echitabile intre statele membre pentru toate entitdtile care intrd in
domeniul de aplicare al NIS si sa reduca asimetriile informationale Tn materie de securitate cibernetica.

Proportionalitatea?

Optiunea preferatd nu depaseste ceea ce este necesar pentru indeplinirea obiectivelor specifice in mod
satisfacator. Alinierea si rationalizarea preconizate ale mdsurilor de securitate si ale obligatiilor de




raportare au legdturd cu solicitdrile statelor membre si ale intreprinderilor de imbunatatire a cadrului
actual.

D. Actiuni ulterioare

Cand va fi revizuita politica?

Prima revizuire ar urma sa aiba loc la 54 de luni de la intrarea in vigoare a instrumentului juridic. Comisia
ar urma sa prezinte un raport Parlamentului European si Consiliului cu privire la revizuire, care ar urma sa
fie pregatitad cu sprijinul ENISA si al grupului de cooperare.
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