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Tiivistelméa

Toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi koko

unionissa 6 pdivand heindkuuta 2016 annetun direktiivin (EU) 2016/1148, jéiljempédna *NIS-direktiivi’
uudelleentarkasteluun liittyva vaikutustenarviointi.

A. Toiminnan tarpeellisuus

Miki on ongelmana ja miksi se on ongelma EU:n tasolla?

NIS-direktiivi, josta on toki ollut paljon hyotyd, kun se johti merkittivdédn muutokseen suhtautumisessa
institutionaaliseen ja sddntelyajatteluun kyberturvakysymyksissd monissa EU-maissa, on myos
osoittautunut monissa kohdin puutteelliseksi. Yhteiskuntien digitalisaatio (jota covid-19-kriisi edelleen on
vahvistanut) on laajentanut tilannekuvaa uhkista ja luo uusia haasteita, jotka vaativat tarkemmin
suunnattuja ja entistd innovatiivisempia puolustuskeinoja. Kyberhyokkéaykset lisddntyvit. Ne ovat entistd
sofistikoituneempia ja tulevat hyvin monista l&hteistd sekd EU:n sisilti ettd sen ulkopuolelta.

NIS-direktiivin toimivuuden selvityksen perusteella vaikutustenarvioinnissa todettiin seuraavat ongelmat:
EU:ssa toimivien yritysten heikko kyberuhkien sietokyky, erot hiirionsietokyvyssd jdsenvaltioiden ja
toimialojen vililld ja heikko yhteinen tilannetietoisuus ja kyky yhteiseen reagointiin. Jotkin ndistd
ongelmista ja tekijoistd ovat johtaneet esimerkiksi tilanteeseen, jossa jossain EU-maassa tietyt suuret
sairaalat eivdt kuulu NIS-direktiivin soveltamisalaan eikd niiltd siten edellytetd direktiivin mukaisia
turvatoimia, kun taas toisessa EU-maassa ldhes joka ikinen sairaala kuuluu direktiivin
tietoturvavaatimusten piiriin.

Miti on tarkoitus saada aikaan?

NIS-direktiivin tarkistuksella pyritddn kolmeen yleistavoitteeseen:

1. Parannetaan kattavasti kaikilla asiaan liittyvilléi toimialoilla Euroopan unionissa toimivien
yritysten kykyé torjua kyberuhkia ottamalla kdyttoon sdanndt, joilla varmistetaan, ettd kaikilta
talouden ja koko yhteiskunnan kannalta tirkeitd toimintoja hoitavilta sisimarkkinoilla toimivilta
julkisilta ja yksityisiltd toimijoilta edellytetdéin asianmukaisia kyberturvatoimia.

2. Vihennetiin epdjohdonmukaisuuksia hiirionsietokyvyssid sisimarkkinoilla direktiivin jo
kattamilla toimialoilla edelleen yhdenmukaistamalla 1) tosiasiallista soveltamisalaa, 2)
turvallisuus- ja poikkeamaraportointivaatimuksia, 3) kansallisen tason valvontaa ja
taytdntoonpanoa koskevia sddnnoksid ja 4) jdsenvaltioiden toimivaltaisten viranomaisten
valmiuksia.

3. Parannetaan yhteisti tilannekuvaa ja yhteisiii valmiuksia valmistautua ja reagoida lisddmalla
luottamusta toimivaltaisten viranomaisten vililld, jakamalla enemman tietoa ja laatimalla sddnnot
ja menettelyt laajamittaisten poikkeamien tai kriisien varalta.

Miti lisdarvoa saadaan toimimisesta EU:n tasolla (toissijaisuusperiaate)?

Kyberturvallisuustoiminta unionissa ei voi olla tuloksellista, jos asiaa ldhestytdén hajanaisesti kansallisten
tai alueellisten siilojen ndkokulmasta. NIS-direktiivilld haluttiin korjata titd puutetta luomalla puitteet
verkkojen ja tietojérjestelmien tietoturvalle kansallisella ja unionitasolla. Sen tdytdntodnpano ja toteutus
paljasti kuitenkin myos tiettyjen sddnnosten ja lihestymistapojen siséldhtdisid heikkouksia. Téllainen on
esimerkiksi direktiivin soveltamisalan epéselvéd rajaus. Lisdksi Euroopan taloudesta on covid-19-kriisin
myo6td tullut riippuvaisempi verkoista ja tietojérjestelmistd, ja eri toimialat ja palvelut ovat enenevissd
midrin sidoksissa toisiinsa. Téssd tilanteessa NIS-direktiivin ensimmiinen sdinnonmukainen




uudelleentarkastelu loi tilaisuuden EU-tason lisdtoimille. Nykyistd NIS-direktiivid vahvempi EU-tason
sddntely on perusteltavissa erityisesti seuraavilla seikoilla: 1) ongelma on luonteeltaan maiden rajat ylittava
i1) EU-tason toimilla voidaan parantaa ja helpottaa tuloksellista toimintaa kansallisella tasolla ja iii)
yhtendiselld ja yhteistyohon perustuvalla verkko- ja tietoturvatoiminnalla voidaan tuloksellisesti tukea
tietosuojaa ja yksityisyyden suojaa.

B. Ratkaisut

Milld vaihtoehdoilla tavoitteet saavutettaisiin? Onko jokin vaihtoehto arvioitu parhaaksi? Ellei,
miksi?

Vaikutustenarvioinnissa analysointiin neljd toimintavaihtoehtoa: 0) nykytilanteen sdilyttiminen 1)
kansallisen soveltamisen yhdenmukaistaminen muutoin kuin lainsdddédnndllisin toimin 2) NIS-direktiivin
viahiiset muutokset soveltamisen yhdenmukaistamiseksi 3) systeemiset ja rakenteelliset muutokset NIS-
direktiiviin. Vaihtoehto 1 hyléttiin jo varhaisessa vaiheessa, koska se ei juurikaan poikkea nykytilanteen
sdilyttdmisestd. Vaikutustenarvioinnissa parhaaksi valitaan vaihtoehto 3 (systeemiset ja rakenteelliset
muutokset NIS-puitteisiin), koska silld pyritddn perusteellisempaan muutokseen niin, ettd katetaan
laajempi osa taloudesta koko unionissa, ja kohdennetummalla valvonnalla keskitytddn oikeassa suhteessa
suuriin ja avainasemassa oleviin yrityksiin ja kyetddn selkedsti madritteleméiédn direktiivin soveltamisala.
Se myds sujuvoittaisi ja edelleen yhdenmukaistaisi yritysten tietoturvavelvoitteita, loisi operatiiviselle
tasolle tuloksellisemmat puitteet sekd muodostaisi selkedn perustan eri osapuolten yhteisvastuulle ja
vastuuvelvollisuuksille ja kannustaisi tiedonvaihtoon.

Mitki ovat sidosryhmien niikemykset? Mitki toimijat kannattavat mitéikin vaihtoehtoa?

Enemmistd toimivaltaisista viranomaisista ja yrityksistd antoi tukensa NIS-direktiivin tarkistamiselle.
Useissa kuulemisissa ne antoivat ymmartaa, ettd tarkistetun NIS-direktiivin olisi katettava uusia toimialoja
ja alasektoreita, ja silld olisi yhdenmukaistettava tai sujuvoitettava edelleen tietoturvatoimenpiteitd ja
raportointivelvollisuuksia. Sidosryhmien taholta tuli tukea myds uusille toimintamalleille, joita oli
ainoastaan valitussa vaihtoehdossa (esim. tarjontaketjuldhtdinen turvallisuuspolitiikka, EU:n operatiivisen
kriisinhallintamallin institutionalisointi).

C. Parhaaksi arvioidun vaihtoehdon vaikutukset

Mitkéa ovat parhaaksi arvioidun vaihtoehdon hyodyt (jos parhaaksi arvioitua vaihtoehtoa ei ole,
piavaihtoehtojen hyodyt)?

Parhaaksi arvioitu vaihtoehto toisi merkittdvid hyotyjd: NIS-direktiivin uudelleentarkastelun tueksi
tehdyssd selvityksessd kehitetyn taloudellisen mallinnuksen arvioiden mukaan parhaaksi katsottu
vaihtoehto voisi alentaa kyberturvapoikkeamista aiheutuvia kustannuksia 11,3 miljardilla eurolla.

NIS-kehyksen kattamia toimialoja tulisi huomattavasti lisdd, mutta edelld mainittujen hyd6tyjen lisdksi
NIS-vaatimuksista erityisesti valvontandikokulmasta mahdollisesti aiheutuva rasite myds tasapainottuisi
sekd soveltamisalan piiriin tulevien uusien toimijoiden ettd toimivaltaisten viranomaisten osalta. Tdma
perustuisi siihen, ettd uudessa NIS-kehyksessd noudatettaisiin kaksitasoista l&dhestymistapaa, jossa
keskityttdisiin suuriin avaintoimijoihin, sekd eriytettyd valvontajdrjestelmai, jossa sallittaisiin ainoastaan
jalkikdteisvalvonta (eli reaktiivinen valvonta ilman yleistd séddntdjenmukaisuuden systemaattista
dokumentointivelvoitetta) hyvin monien toimijoiden osalta ja varsinkin ’tirkeiksi’ mutta ei ’keskeisiksi’
katsottujen toimijoiden osalta.

Kokonaisuudessaan voidaan todeta, ettd parhaaksi arvioitu vaihtoehto johtaisi tehokkaisiin
kompromisseihin ja synergioihin ja tarjoaisi kaikista analysoiduista toimintavaihtoehdoista parhaat




mahdollisuudet varmistaa, ettd keskeisten toimijoiden kyky sietdd kyberturvallisuusuhkia paranisi ja olisi
yhdenmukainen kaikkialla unionissa, mikd johtaisi lopulta kustannussdéstdihin sekd yrityksille ettd
yhteiskunnalle.

Mitki ovat parhaaksi arvioidun vaihtoehdon kustannukset (jos parhaaksi arvioitua vaihtoehtoa ei
ole, piaavaihtoehtojen kustannukset)?

Parhaaksi arvioitu vaihtoehto aiheuttaisi jasenvaltioiden viranomaisille tiettyjd vaatimustenmukaisuuden
varmistamiseen ja valvontaan liittyvid kustannuksia (resurssitarpeen kokonaiskasvuksi arvioitiin 20-30
%). Toisaalta uusi kehys toisi my0s huomattavia hyotyjd, kun kokonaiskuva avainyrityksistd ja
yhteydenpito niiden kanssa paranisi, EU-maiden vilinen operatiivinen yhteistyd tehostuisi ja kayttoon
saataisiin keskindisen avunannon ja vertaisarvioinnin mekanismeja. Tdméd parantaisi kyberturvan
kokonaisvalmiuksia jdsenvaltioissa.

Uuden NIS-kehyksen soveltamisalaan tulevien yritysten osalta arvioidaan, ettd niiden olisi kasvatettava
nykyisid tieto- ja viestintitekniikan turvallisuuteen liittyvid menojaan enintddn 22 % NIS-kehyksen
ensimmadisind vuosina (jo nykyisen NIS-direktiivin soveltamisalaan kuuluvien yritysten osalta luku olisi
12 %). Tamé keskimdirdinen kulujen kasvu tuottaisi myos kohtuullisen tuoton ndille investoinneille,
varsinkin kun kyberturvapoikkeamien kustannukset laskisivat merkittdvasti (arviolta 11,3 miljardia euroa
kymmenen vuoden aikana).

Mitké ovat vaikutukset pk-yrityksiin ja kilpailukykyyn?

Parhaaksi arvioidussa vaihtoehdossa NIS-kehystd ei sovellettaisi pien- ja mikroyrityksiin. Keskisuurten
yritysten osalta voidaan olettaa, ettd tieto- ja viestintdtekniikan turvallisuuteen liittyvét kulut kasvaisivat
uuden NIS-kehyksen ensimmdiisind vuosina Samalla tietoturvavaatimusten tiukentaminen téllaisten
toimijoiden osalta loisi niille kannustimia parantaa kyberturvavalmiuksiaan ja auttaisi parantamaan niiden
tieto- ja viestintdteknisten riskien hallintaa.

Kohdistuuko jisenvaltioiden budjettiin ja julkishallintoon merkittivia vaikutuksia?

Jasenvaltioiden budjettiin ja julkishallintoon kohdistuisi vaikutuksia: lyhyelld ja keskipitkalld aikavalilla
lisdresurssitarpeeksi arvioidaan 20-30 %.

Onko toimenpiteelld muita merkittivia vaikutuksia?

Muita merkittdvid negatiivisia vaikutuksia ei odoteta olevan. Parhaaksi katsotun vaihtoehdon oletetaan
johtavan parempiin kyberturvavalmiuksiin, joten tdtd kautta se vdhentdisi merkittdvimmin poikkeamien,
myo0s tietoturvaloukkausten, méédrdd ja vakavuutta. Se auttaa myOs todennidkoisesti turvaamaan NIS-
kehyksen piiriin  kuuluvien toimijoiden tasavertaiset toimintaedellytykset eri jdsenvaltioissa ja
vihentdméén epdsuhtia kyberturvatiedon saatavuudessa.

Suhteellisuusperiaate

Parhaaksi arvioitu vaihtoehto ei ylitd sitd, mikd on tarpeen sen erityistavoitteiden saavuttamiseksi
tyydyttavilla tavalla. Kaavaillut turvatoimien ja raportointivelvoitteiden yhdenmukaistamis- ja
sujuvoittamistoimet perustuvat EU-maiden ja yritysten pyyntdihin parantaa nykyjérjestelmaa.

D. Seuranta

Milloin asiaa tarkastellaan uudelleen?




Ensimmainen uudelleentarkastelu suoritettaisiin 54 kuukauden kuluttua sdiddoksen voimaantulosta.

Komissio laatisi  uudelleentarkastelusta  raportin ~ Euroopan
Uudelleentarkastelu suoritettaisiin ENISAn ja yhteistydryhmaén tuella.
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