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SPOLOCNE OZNAMENIE EUROPSKEMU PARLAMENTU A RADE

Stratégia kybernetickej bezpe¢nosti EU v digitilnej dekade

I. UVOD: KYBERNETICKY BEZPECNA DIGITALNA TRANSFORMACIA
V ZLOZITOM KONTEXTE HROZIEB

Kyberneticka bezpe¢nost’ je neoddelitelnou stiéastou celkovej bezpeénosti Eurépanov. Ci uz
ide o pripojené zariadenia, elektrizatné sustavy, banky, lietadld, verejni spravu alebo
nemocnice, ktoré pouzivaju alebo navsStevuju, zaslizia si istotu, ze budu chréaneni pred
kybernetickymi hrozbami. Hospodarstvo, demokracia a spolo¢nost EU viac nez kedykol'vek
predtym zavisia od bezpecnych a spolahlivych digitdlnych ndstrojov a pripojitelnosti.
Kybernetickd bezpecnost’ je preto nevyhnutnd na vybudovanie odolnej, zelenej a digitalnej
Eurdpy.

Doprava, energetika a zdravotnictvo, telekomunikacie, financie, bezpecnost’,
demokratické procesy, vesmir aj obrana intenzivne vyuZivaju siete a informacné
systémy, ktoré su Coraz prepojenejSie. Medziodvetvova previazanost je velmi silna,
pretoze fungovanie sieti a informacnych systémov si zas vyzaduje stabilni dodavku elektriny.
Pocet pripojenych zariadeni uz presiahol pocet I'udi na planéte a predpokladé sa, Ze do roku
2025 vzrastie na 25 miliard! — a $tvrtina z nich bude v Eurdpe. Digitalizaciu pracovného
rezimu urychlila pandémia COVID-19: 40 % pracovnikov EU poéas nej presedlalo na pracu
na dialku, ¢o pravdepodobne trvalo ovplyvni kazdodenny Zivot’. Rastie tym nachylnost’ na
kybernetické utoky®. Pripojené produkty sa &asto dodavaju spotrebitelovi so znamymi
bezpecnostnymi slabinami, ¢o eSte rozSiruje ,,plochu utoku* pre Skodlivé kybernetické
¢innosti*. Coraz viac sa digitalizuje a prepéja aj priemyselna scéna EU, &o tieZ znamena, Ze
kybernetické utoky mozu mat’ ovel'a vac¢si dosah na odvetvia a ekosystémy nez kedykol'vek
predtym.

Panoramu hrozieb eSte zhorSuje geopolitické napitie v otiazkach globalneho a
otvoreného internetu, ako aj kontroly nad technolégiami v celom dodavatel’skom
ret’azci®. Toto napitie sa odraZa v rasticom pocte $tatov, ktoré si stavaju digitalne hranice.

' Odhad telekomunika¢ného  zdujmového  zdruzenia  GSMA;  hittps://www.gsma.com/iot/wp-
content/uploads/2018/08/GSMA-IoT-Infographic-2019.pdf. Spolo¢nost’ International Data Corporation
predpoveda 42,6 miliardy pripojenych zariadeni, snimacov a kamier;
https://www.idc.com/getdoc.jsp?containerld=prUS45213219.

V prieskume z jina 2020 uviedlo 47 % veducich podnikov, Ze planujii umoznit’ zamestnancom pracu na
dial’ku na plny Gvézok, aj ked’ uz bude mozné vratit’ sa na pracovisko; 82 % planovalo umoznit’ pracu na
dialku aspon na cast’ pracovného ¢asu; https://www.gartner.com/en/newsroom/press-releases/2020-07-14-
gartner-survey-reveals-82-percent-of-company-leaders-plan-to-allow-employees-to-work-remotely-some-
of-the-time.
https://www.europol.europa.eu/sites/default/files/documents/internet organised crime_threat assessment i
octa_2020.pdf.

Jeden z doposial’ najskodlivejSich malvérov (zndmy ako Mirai) vytvoril botnety zahfnajiuce vyse 600 000
zariadeni, ktoré naru$ili chod viacerych velkych webovych sidel v Eurdépe a Spojenych Statoch
americkych.

Vratane elektronickych komponentov, datovej analyzy, cloudu, rychlejsich a inteligentnejsich sieti 5G a
sieti d’alsich generacii, Sifrovania, umelej inteligencie (Al) a novych modelov vypoctov a déveryhodného
spracovania udajov, ako je blockchain, cloud-to-edge a kvantova vypoctova technika.
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Obmedzovanie internetu ohrozuje globalny a otvoreny kyberneticky priestor, ako aj pravny
Stat, zékladné prava, slobodu a demokraciu, ktoré st zakladnymi hodnotami EU.
Kyberneticky priestor sa ¢oraz CastejSie zneuziva na politické a ideologické ucely a narast
polarizacie na medzindrodnej urovni brani uc¢innému multilateralizmu. Hybridné hrozby
kombinuji dezinformacné kampane s kybernetickymi utokmi na infrastruktiru, hospodarske
procesy a demokratické institicie, priCom mozu spdsobit’ fyzické Skody, ziskat’ neopravneny
pristup k osobnym udajom, ukradnit’ priemyselné alebo Statne tajomstva, vyvolat’ nedoveru a
oslabit’ socialnu sudrznost’. Tieto ¢innosti oslabuju medzinarodnu bezpecnost’ a stabilitu, ako
aj prinosy kybernetického priestoru pre hospodarsky, socialny a politicky rozvoj.

VePkym globalnym rizikom st zlovol’né titoky na kriticka infrastruktiaru®. Internet ma
decentralizovanu architektiru bez ustrednej Struktary a riadi ho viacero zainteresovanych
stran. Hoci je neustale ter¢om zlovolnych pokusov o narusenie chodu, podarilo sa mu
absorbovat’ exponencialny nérast prenosovych objemov’. Zaroven sa zvy$uje zavislost od
zékladnych funkcii globalneho a otvoreného internetu (napriklad systém doménovych mien —
DNS) a nevyhnutnych internetovych sluzieb v oblasti komunikacie, hostingu, aplikécii a
tdajov. Tieto sluzby sa ¢oraz viac sustred’ujii v rukach niekol’kych stikromnych spolo¢nosti®.
Europske hospodarstvo a spolocnost’ s tak zranitelné voci ruSivym geopolitickym alebo
technickym udalostiam, ktoré ovplyviiuji jadro internetu alebo jednu ¢i viaceré z tychto
spolocnosti. Nérast vo vyuzivani internetu a zmeny spravania v dosledku pandémie eSte viac
odhalili krehkost’ dodavatel'skych retazcov, ktoré su od tejto digitalnej infraStruktury zavislé.

Bezpecnostné obavy st jednym z hlavnych faktorov odradzajicich od vyuZivania online
sluzieb®. Zhruba dve pitiny pouzivatelov v EU sa stretli s bezpe&nostnymi problémami a tri
pitiny majl pocit, Ze sa pred kybernetickou kriminalitou nedok4zu chranit’!. Tretina dostala
za posledné tri roky podvodné e-maily alebo telefonaty so ziadost'ou o osobné udaje, ale
83 % kyberneticky zloCin vobec nenahlésilo. Kybernetické utoky postihli kazdy o6smy
podnik'!. Vyse polovica podnikovych a spotrebitel'skych osobnych poéitatov, ktoré boli raz

Svetové ekonomické forum, sprava o globalnych rizikach 2020.

Podl'a Organizacie pre hospodarsku spolupracu a rozvoj viedla pandémia k 60 % narastu objemu datovych
prenosov na internete; https://www.oecd.org/coronavirus/policy-responses/keeping-the-internet-up-and-
running-in-times-of-crisis-4017c4c9/. Organ eurdpskych regulatorov pre elektronické komunikécie a
Komisia pravidelne uverejiluju spravy o stave kapacity internetu pocas opatreni na obmedzenie Sirenia
koronavirusu. Podl'a spravy agentury ENISA vzrastol v trefom Stvrtroku 2019 celkovy pocet
distribuovanych utokov na vyradenie sluzby (DDoS) o 241 % oproti tretiemu $tvrtroku 2018. Intenzita

.....

napor 2,3 terabitov za sekundu. Pri vypadku firmy CenturyLink v auguste 2020 sposobil problém so
smerovaémi tohto amerického poskytovatela internetovych sluzieb prepad celosvetového internetového
prenosu o 3,5 %; https://www.enisa.europa.eu/publications/enisa-threat-landscape-2020-distributed-denial-
of-service.

Internet Society, The Global Internet Report: Consolidation in the Internet Economy (Globalna sprava o
internete: konsolidacia internetového hospodarstva); https://www.internetsociety.org/blog/2019/02/is-the-
internet-shrinking-the-global-internet-report-consolidation-in-the-internet-economy-explores-this-
question/.

9 https://data.europa.eu/euodp/en/data/dataset/S2249 92 2 499 ENG.

Index digitdlnej ekonomiky a spolo¢nosti za rok 2020; https://ec.europa.eu/digital-single-
market/en/news/digital-economy-and-society-index-desi-2020;
https://data.europa.eu/euodp/en/data/dataset/S2249 92 2 499 ENG.

Tladova sprava Eurostatu, Bezpeénostné opatrenia IKT prijaté prevaznou viésinou podnikov v EU, 6/2020
— 13. januar 2020. ,,Kybernetické utoky na kriticku infrastrukturu sa stali novou normou v sektoroch ako
energetika, zdravotnictvo a doprava®; Svetové ekonomické forum, sprava o globalnych rizikach 2020.
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infikované malvérom, sa v tom istom roku infikuje opit!2. Kazdoroéne sa pre narusenie
ochrany udajov stratia miliony zdznamov; priemerné naklady takéhoto narusenia pre jeden
podnik v roku 2018 vzrastli na viac ako 3,5 miliéna EUR'". Vplyv kybernetického titoku
casto nemozno izolovat — mdze vyvolat retazové reakcie v celom hospodarstve a
spolo¢nosti, ktoré postihuju miliony Iudi'.

Vysetrovanie takmer vSetkych druhov trestnej ¢innosti ma aj digitalnu zlozku. V roku
2019 sa nahlaseny pocet incidentov medziro¢ne strojnasobil. Odhadom existuje 700 milionov
novych vzoriek malvéru, ktory je najéastej$im nosi¢om kybernetickych itokov'®. Pogitatova
kriminalita stala svetové hospodarstvo v roku 2020 odhadom 5,5 biliona EUR, ¢o je
dvojnasobok oproti roku 2015, Ide o historicky najvicsi transfer ekonomickej hodnoty —
vacsi nez svetovy obchod s drogami. Pri jednom velkom incidente — ransomwarovom utoku
WannaCry z roku 2017 — sa naklady pre svetové hospodarstvo odhadli na urovni vyse 6,5
miliardy EUR!.

NajcastejSie su cieP’om kybernetickych utokov digitalne sluzby a finan¢ny sektor, spolu s
verejnym sektorom a vyrobou, no kyberneticka pripravenost’ a povedomie podnikov i
jednotlivcov st nad’alej nizke!® a pracovny trh trpi zivaznym nedostatkom
kybernetickobezpe¢nostnych zruénosti'®. V roku 2019 doslo k takmer 450 kybernetickym
incidentom, ktoré zasiahli kritickli eurépsku infrastruktiru ako finanény sektor a energetiku?’.
Zdravotnicke organizicie a zastupcovia tejto profesie boli obzvlast zasiahnuti pocas
pandémie. Technoldgie sa neoddelitel'ne prepéjaju s fyzickym svetom a kybernetické utoky
ohrozuju Zivoty a blahobyt najzranitelnejsich skupin®!. Viac ako dve tretiny firiem, najméi
MSP, sa v kybernetickobezpecnostnej sfére povazuji za ,,novacikov* a predpoklada sa, ze
europske spolo¢nosti su slabie pripravené nez firmy v Azii a Amerike??. Odhadom 291 000
pracovnych miest pre odbornikov na kyberneticki bezpecnost v Europe zostava

Zdroj: Comparitech.

Annual Cost of a Data Breach Report (Sprava o roénych nakladoch naruSenia ochrany udajov), 2020
Ponemon Institute, vychadza z kvantitativnej analyzy 524 neddvnych naruSeni v 17 geografickych
oblastiach a 17 odvetviach; https://www.capita.com/sites/g/files/nginej146/files/2020-08/Ponemon-Global-
Cost-of-Data-Breach-Study-2020.pdf.

Sprava Spolo¢ného vyskumného centra (JRC), Kybernetickd bezpecnost — naSa digitadlna opora;
https://ec.europa.eu/jrc/en/publication/eur-scientific-and-technical-research-reports/cybersecurity-our-
digital-anchor.

Zdroj: AV-TEST, https://www.av-test.org/en/statistics/malware/.

JRC, Kyberneticka bezpe¢nost’ — nasa digitalna opora.

Zdroj: Cyence.

Podnikatel'ské povedomie je nad’alej nizke (aj pokial’ ide o kybernetické kradeze obchodného tajomstva),
najmd medzi MSP; stadia PwC o rozsahu a vplyvoch priemyselnej Spionaze a kradeze obchodného
tajomstva prostrednictvom kybernetického priestoru: sprava o opatreniach na boj proti kybernetickym
kradeziam obchodného tajomstva a ich prevenciu, 2018.

Pozri ENISA, Threat Landscape (Panorama hrozieb), 2020. Pozri tiez Verizon, Data Breach Investigations
Report (Sprava 0 vySetrovaniach narusenia ochrany udajov), 2020;
https://enterprise.verizon.com/resources/reports/dbir/.

20 https://ec.europa.eu/eurostat/documents/2995521/10335060/9-13012020-BP-EN.pdf/f10602b-b141-b250-
7f51-85¢9704a5a5f.

Ransomware sa pouzil pri Gtokoch na nemocnice a zdravotné zdznamy, napr. Rumunsko (jin 2020),
Diisseldorf (september 2020) a Vastaamo (oktober 2020).

22 PwC, The Global State of Information Security (Globalny stav informa¢nej bezpe¢nosti), 2018; ESI
Thoughtlab, The Cybersecurity Imperative, 2019.

21


https://www.capita.com/sites/g/files/nginej146/files/2020-08/Ponemon-Global-Cost-of-Data-Breach-Study-2020.pdf
https://www.capita.com/sites/g/files/nginej146/files/2020-08/Ponemon-Global-Cost-of-Data-Breach-Study-2020.pdf
https://ec.europa.eu/jrc/en/publication/eur-scientific-and-technical-research-reports/cybersecurity-our-digital-anchor
https://ec.europa.eu/jrc/en/publication/eur-scientific-and-technical-research-reports/cybersecurity-our-digital-anchor
https://www.av-test.org/en/statistics/malware/
https://enterprise.verizon.com/resources/reports/dbir/
https://ec.europa.eu/eurostat/documents/2995521/10335060/9-13012020-BP-EN.pdf/f1060f2b-b141-b250-7f51-85c9704a5a5f
https://ec.europa.eu/eurostat/documents/2995521/10335060/9-13012020-BP-EN.pdf/f1060f2b-b141-b250-7f51-85c9704a5a5f

neobsadenych. Nabor a Skolenie odbornikov na kyberneticki bezpecnost’ je pomaly proces,
3

o zvysuje kybernetickobezpe¢nostné rizika pre organizacie?.
EU chyba kolektivna situaéna informovanost’ o kybernetickych hrozbach. Je to preto, Ze
vnutro$tatne organy systematicky nezhromazduju a nezdielaju informdacie (napriklad
dostupné zo sukromného sektora), ktoré by mohli pomoct’ vyhodnotit’ stav kybernetickej
bezpeénosti v EU. Clenské §taty nahlasuji len zlomok incidentov a vymena informacii nie je
ani systematickd, ani komplexna®*; kybernetické Gitoky mozu byt len jednou zo zloziek
zosuladenych zlovolnych ttokov na eurdpsku spolo¢nost’. Clenské $taty si dnes vzajomne
poskytuju len obmedzent operacnu pomoc a neexistuje medzi nimi a inStiticiami, agentirami
a organmi EU Ziaden operaény mechanizmus pre pripad rozsiahlych cezhrani¢nych
kybernetickych incidentov alebo kriz*’.

Zvysenie kybernetickej bezpec¢nosti je preto kIicom k tomu, aby l'udia déverovali
inovaciam, prepojenosti a automatizacii, aby ich vyuzivali vo svoj prospech a aby sa
chranili zakladné prava a slobody vratane prava na sikromie a ochranu osobnych
udajov, ako aj slobody prejavu a prava na informacie. Kybernetickd bezpecnost je
nevyhnutnd pre sietovi pripojitelnost’ a globalny otvoreny internet, na ktorom stoji
transformécia hospodarstva a spolo¢nosti v 20. rokoch tohto storocia. Prispieva ku kvalite aj
kvantite pracovnych miest, flexibilnejSim pracoviskdm, efektivnejSej a udrzatelnejsej
doprave a pol'nohospodarstvu, ako aj k 'ahSiemu a spravodlivejSiemu pristupu k zdravotne;j
starostlivosti. Takisto je predpokladom prechodu na CistejSiu energiu v rdmci Europskej
zelenej dohody?® vd’aka cezhraniénym sietam, inteligentnym meradldm a predchadzaniu
zbytocnej duplicite uchovavania tdajov. V neposlednom rade mé zdsadny vyznam aj pre
medzinarodni bezpecnost’ a stabilitu, rozvoj hospodarstiev, demokracie a spoloCenstiev na
celom svete. Vlady, podniky aj jednotlivei preto musia pouzivat digitdlne nastroje
zodpovedne a mysliet’ pri tom na bezpecnost. Kybernetickobezpecnostné povedomie a
hygiena musia byt’ zakladom digitalne;j transformacie kazdodennych ¢innosti.

Nova stratégia kybernetickej bezpeénosti EU v digitalnej dekade je kIt¢ovym prvkom
formovania digitalnej buducnosti Eurépy?’, Planu obnovy pre Eurdpu z dielne Komisie®®,
Stratégie EU pre bezpeénostnu tniu na roky 2020 — 2025%, globélnej stratégie pre zahrani¢nu
a bezpeénostnu politiku EU a strategického programu Eurépskej rady na roky 2019 —
2024°'. Stanovuje sa v nej, ako bude EU chranit’ svojich ob&anov, podniky a institicie pred
kybernetickymi hrozbami, ako bude presadzovat’' medzinarodnu spolupracu a ako sa ujme
vedenia pri zabezpecovani globalneho a otvoreného internetu.

2 Agentira EU pre kyberneticki bezpeénost’ — Rozvoj zruénosti v oblasti kybernetickej bezpe¢nosti v EU:

certifikacia kybernetickobezpecnostnych diplomov a databaza vysokoskolského vzdelavania agentiry
ENISA, december 2019.

Od clenskych Statov sa vyzaduje, aby skupine pre spolupracu predkladali vyro¢nu sthrnni spravu o
oznameniach prijatych podla ¢lanku 10 ods. 3 smernice o bezpecnosti sieti a informacnych systémov
[smernica (EU) 2016/1148].

St zavedené stale operacné postupy vzajomnej pomoci medzi ¢lenmi siete jednotiek CSIRT.

26 Eurdpska zelena dohoda, COM(2019) 640 final.

27 Formovanie digitalnej budtcnosti Eurépy, COM(2020) 67 final.

28 Spravny &as pre Eurdpu: niprava $kod a priprava buducnosti pre d’alsie generacie, COM(2020) 456 final.

2 Stratégia EU pre bezpeénostnt tniu na roky 2020 — 2025, COM(2020) 605 final.

30 https://eeas.europa.eu/topics/eu-global-strategy_en.

31 https://www.consilium.europa.eu/sk/press/press-releases/2019/06/20/a-new-strategic-agenda-2019-2024/#.

24

25



https://eeas.europa.eu/topics/eu-global-strategy_en
https://www.consilium.europa.eu/sk/press/press-releases/2019/06/20/a-new-strategic-agenda-2019-2024/

II. MYSLIET GLOBALNE, KONAT EUROPSKY

Ciel'om tejto stratégie je zabezpecit' globalny a otvoreny internet so silnymi prvkami ochrany
pred rizikami z hl'adiska bezpecnosti a zakladnych prév a slobdd Eurdpanov. V nadviznosti
na pokrok dosiahnuty predchadzajiicimi stratégiami obsahuje konkrétne navrhy na zavedenie
troch hlavnych nastrojov — regula¢ného, investicného a politického, s cielom riesit’ tri
oblasti ¢innosti EU — 1. odolnost’, technologicka suverenita a vediice postavenie; 2.
budovanie operacnej kapacity na prevenciu, odradzanie a reakciu a 3. presadzovanie
globalneho a otvoreného Kybernetického priestoru. EU je odhodlana podporit’ tuto
stratégiu bezprecedentnymi investiciami do digitilnej transformacie EU v nasledujiicich
siedmich rokoch (pri¢om predosla troven financovania sa moze az zosStvornasobit’) v rdmci
novych technologickych a priemyselnych politik a programu obnovy?2.

Kyberneticka bezpecnost’ sa musi zaclenit’ do vSetkych tychto digitalnych investicii,
najmi do kl'icovych technolégii ako umela inteligencia (AI), Sifrovanie a kvantova
vypo¢tova technika, pri¢om treba vyuzit’® stimuly, povinnosti a referencné
porovnavanie. Mozno tak stimulovat’ rast eurdpskeho odvetvia kybernetickej bezpecnosti a
poskytnut’ istotu potrebnii na ulahcenie postupného odstavovania starych systémov. Z
Europskeho obranného fondu (EDF) sa podporia eurdpske rieSenia v oblasti kybernetickej
obrany v ramci europskej obrannej technologickej a priemyselnej zakladne (EDTIB).
Kybernetickd bezpecnost’ je na podporu nasich partnerov zahrnutd aj v ndastrojoch na
financovanie vonkajSej ¢innosti, najméd Nastroji susedstva a rozvojovej a medzinarodne;j
spoluprace. Prevencia zneuzivania technologii, ochrana kritickej infrastruktury a
zabezpelenie integrity dodavatelskych refazcov takisto umoziiuji, aby EU dodrziavala
normy, pravidla a zasady zodpovedného spravania §tatov OSN>?,

1. ODOLNOST, TECHNOLOGICKA SUVERENITA A VEDUCE
POSTAVENIE

Kritickd infrastruktara EU a zakladné sluzby su &oraz viac vzdjomne prepojené a
digitalizované. Vsetky veci pripojené k internetu v EU, & uZ automatizované auta,
priemyselné kontrolné systémy alebo doméace spotrebice, ako aj vSetky dodavatel'ské retazce,
ktoré ich spristupfiuj, musia byt zabezpecené uZz v S§tddiu névrhu, odolné voci
kybernetickym incidentom a v pripade zistenia zranitenych miest rychlo opravené. Je to
nevyhnutné, aby si sukromny a verejny sektor EU mohol vybrat spomedzi tych
najbezpeénejsich infrastruktir a sluzieb. Nadchadzajice desatroéie je pre EU prileZitostou
viest vyvoj zabezpeCenych technologii v celom dodavatel'skom retazci. Na zaistenie
odolnosti a posilnenie priemyselnych a technologickych kapacit kybernetickej bezpecnosti
treba mobilizovat’ vSetky potrebné regulacné, investicné a politické néstroje. Kyberneticka
bezpecnost’ priemyselnych procesov, operdcii a zariadeni uz v §tddiu navrhu moéze zmiernit’
rizika, potencidlne znizit’ néklady pre spolo¢nosti, ako aj pre Sir§iu spolo¢nost’, a tym posilnit’
odolnost’.

32 Investicie do celého dodavatelského retfazca digitdlnych technologii, ktoré prispievaji k digitalnej

transformacii alebo k rieSeniu suvisiacich problémov, by mali predstavovat’ asponn 20 % (t. j. 134,5
miliardy eur) grantovej a tverovej podpory z Mechanizmu na podporu obnovy a odolnosti vo vyske 672,5
miliardy eur. Financovanie EU vo viacroénom finanénom ramci na roky 2021 — 2027 je pre kybernetick(
bezpecnost’ naplanované v ramci programu Digitalna Eurdpa a pre vyskum kybernetickej bezpecnosti v
rdmci programu Horizont Eurdpa, s osobitnym zameranim na podporu MSP, a celkovo by mohlo
dosiahnut’ 2 miliardy eur, plus investicie ¢lenskych $tatov a priemyslu.

3 https://undocs.org/A/70/174.
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1.1.  Odolna infraStruktura a kritické sluzby

Zakladom jednotného trhu kybernetickej bezpecnosti su pravidla EU v oblasti siet'ovej a
informac¢nej bezpec¢nosti (NIS). Komisia navrhuje reformovat tieto pravidla v ramci
revidovanej smernice NIS s cielom posilnit’ kybernetickd odolnost’ v§etkych relevantnych
sektorov (verejnych aj sukromnych), ktoré plnia dolezitu funkciu pre hospodarstvo a
spolo¢nost™*. Preskiimanie je potrebné na zmiernenie nezrovnalosti na vnatornom trhu
zosuladenim rozsahu pdsobnosti, poziadaviek na podavanie sprav o zabezpeCeni a
incidentoch, vnutrostatneho dohl'adu a presadzovania, ako aj kapacit prislusnych orgénov.

Reformovana smernica NIS poskytne zaklad pre konkrétnejSie pravidla, ktoré su potrebné aj
pre strategicky dolezité odvetvia vratane energetiky, dopravy a zdravotnictva. V zaujme
jednotného pristupu avizovaného v Stratégii EU pre bezpe¢nostnii tiniu na roky 2020 — 2025
sa reformovand smernica navrhuje spolu s preskumanim legislativy o odolnosti kritickej
infrastruktary®>. Energetické technoldgie s digitdlnymi prvkami a zabezpedenie suvisiacich
dodévatel'skych retazcov su dolezité pre kontinuitu zakladnych sluzieb a strategicku kontrolu
nad kritickou energetickou infrastruktirou. Komisia preto navrhne opatrenia vratane tzv.
sietového predpisu, v ktorom sa stanovia pravidla kybernetickej bezpecnosti cezhrani¢nych
tokov elektriny, ktoré predlozi na prijatie do konca roka 2022. Digitdlnu prevadzkovua
odolnost’ treba posilnit’ aj vo finanénom sektore, aby odolal vSetkym typom naruSeni a
hrozieb suvisiacich s IKT, ako to Komisia uz navrhla*. Pokial’ ide o dopravu, Komisia
doplnila ustanovenia o kybernetickej bezpecnosti’’ do legislativy EU o bezpeénostnej
ochrane letectva a bude pokraovat vo svojom usili o posilnenie kybernetickej odolnosti
vSetkych druhov dopravy. Posilnenie kybernetickej odolnosti demokratickych procesov a
in§titicii je zdkladnou zlozkou akéného planu pre eurdpsku demokraciu, ktory ma chranit’ a
podporovat’ slobodné vol'by, demokraticki diskusiu a pluralitu médii*®. A pokial ide o
bezpecnost’ infrastruktury a sluzieb v ramci budiceho vesmirneho programu, Komisia bude
pokracovat’ v prehlbovani stratégie kybernetickej bezpecnosti systému Galileo pre d’alSiu
generaciu sluzieb globalneho navigaéného satelitného systému, ako aj d’alSich novych zloziek

vesmirneho programu®”.

1.2. Budovanie europskeho kybernetického Stitu

Vo svete, kde je pripojite'nost’ na vzostupe a kybernetické utoky su Coraz sofistikovanejsie,
zohravaji hodnotnt funkciu strediska pre vymenu a analyzu informacii (ISAC), a to aj na
odvetvovej trovni, ked’Ze umoziuji vymenu informécii o kybernetickych hrozbach medzi
roznymi zainteresovanymi stranami®’. Okrem toho si siete a pocitacové systémy vyzadujl
neustdle monitorovanie a analyzu, aby sa narusSenia a anomalie zistili v redlnom ¢ase. Mnohé

3 [Vlozit odkaz na névrh NIS|

35 [vlozit odkaz na ndvrh smernice o odolnosti kritickych subjektov].

36 Navrh nariadenia o digitalnej prevadzkovej odolnosti finanéného sektora, ktorym sa menia nariadenia (ES)
&. 1060/2009, (EU) &. 648/2012, (EU) & 600/2014 a (EU) &. 909/2014, COM(2020) 595 final.

37 Vykonévacie nariadenie Komisie (EU) 2019/1583.

38 Oznamenie o akénom plane pre eurdpsku demokraciu, COM(2020) 790. Eurépska siet’ pre spolupracu v

oblasti volieb a volebné siete Clenskych Statov budu v ramci planu podporovat’ nasadzovanie spolo¢nych

timov expertov na boj proti hrozbam (vratane kybernetickych) vo volebnych procesoch;

https://ec.europa.eu/info/policies/justice-and-fundamental-rights/eu-citizenship/electoral-rights/european-

cooperation-network-elections_en.

Patri sem nova iniciativa vladnej satelitnej komunikacie (GOVSATCOM) a rieSenie vesmirneho odpadu

(SST).

https://www.enisa.europa.eu/topics/national-cyber-security-strategies/information-sharing.
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sukromné spoloc¢nosti, verejné organizacie a vnutroStatne organy preto zriadili jednotky pre
rieSenie pocitacovych bezpecnostnych incidentov (CSIRT) a centra bezpecnostnych operacii
(SOC).

Centra bezpe¢nostnych operécii su kI'i¢ové pri zhromazdovani logovych ziznamov*' a
izolacii podozrivych udalosti v komunikacnych sietach, ktoré monitoruju. Vyuzivaji na to
identifikaciu signdlov a vzorov a extrakciu poznatkov o hrozbach z velkého mnozstva
udajov, ktoré treba vyhodnotit. Prispeli k odhaleniu aktivity Skodlivych spustitelnych
suborov a tym pomohli obmedzit’ kybernetické utoky. Praca potrebna v tychto centrach je
vel'mi narocna a dynamicka, takze pre ich pracovnikov méze byt neocenite'nou podporou
umeld inteligencia, a najmi techniky strojového ucéenia*.

Komisia navrhla vybudovat’ celowinijni siet’ centier bezpeénostnych operacii** a podporit’
zdokonal'ovanie existujicich centier a zriad’ovanie novych. Bude podporovat’ aj odbornu
pripravu a rozvoj zru¢nosti zamestnancov zabezpe€ujucich prevadzku tychto centier. Na
zaklade analyzy potrieb v spolupraci s prisluSnymi zainteresovanymi stranami a s podporou
Agentiry EU pre kyberneticki bezpetnost (ENISA) by sa mohlo na podporu verejno-
sukromnej a cezhrani¢nej spoluprace pri vytvarani narodnych a sektorovych sieti
zahfnajucich aj MSP vyc¢lenit’ vySe 300 milidnov EUR, pri¢om tato spolupraca by vychadzala
z primeranych ustanoveni o riadeni, zdiel’'ani idajov a zabezpeceni.

Clenské $taty sa vyzyvajl, aby do tohto projektu investovali tiez. Centrd by potom mohli
ucinnejSie zdielat’ a korelovat zachytené signdly a produkovat kvalitné spravodajské
informacie o hrozbach, ktoré by sa mali poskytovat’ strediskdm ISAC a vnutroStaitnym
organom v zaujme ziskania komplexnejSieho situaéného povedomia. Cielom by bolo
postupne prepojit’ ¢o najviac centier v celej EU, budovat’ kolektivne vedomosti a vymiefiat’ si
osvedcené postupy. Centrd budii mat’ k dispozicii podporu na zrychlenie odhal'ovania
incidentov, ich analyzy a reakcie na ne vd’aka najmodernej$im kapacitam umelej inteligencie
a strojového ucenia, ktoré doplni superpoéitatova infrastruktara, ktora v EU vyvija spoloény
podnik pre eurdpsku vysokovykonnil vypoétovi techniku®,

Vdaka trvalej spolupraci bude tato siet poskytovat vCasné varovania o
kybernetickobezpecnostnych incidentoch orgdnom a vSetkym zainteresovanym stranam
vratane spolognej kybernetickej jednotky (pozri oddiel 2.1). Bude pre EU skutoénym
kybernetickobezpecnostnym Stitom s hustou sietou straznych vezi, ktord dokaze odhalit’
potencidlne hrozby skor, nez budi mdct’ spdsobit’ rozsiahle Skody.

1.3. Ultrabezpecéna komunikacnd infrastruktura

Vladna satelitna komunikacia Eurdpskej tnie*’, ktora spada pod vesmirny program, poskytne
zabezpecené a nakladovo efektivne vesmirne komunikacné kapacity pre misie a operacie

41
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Tak, aby ich organy presadzovania prava a sidnictva mohli pouzit’ ako dokazy.

Zdroj: prieskum organizacie Ponemon Institute, Improving the Effectiveness of the SOC (Zefektiviiovanie
centier SOC), 2019; pokial’ ide o Studie vyuZzivania umelej inteligencie v centrach bezpecnostnych operacii,
pozri napriklad: Khraisat, A., Gondal, 1., Vamplew, P. et al. Survey of intrusion detection systems:
techniques, datasets and challenges (Prieskum systémov detekcie narusenia: techniky, datové subory a
vyzvy), Cybersecur 2,20 (2019).

Mechanizmy riadenia, prevadzkové zasady a financovanie tychto centier, ako aj sposob ich zasadenia do
existujucich Struktar, ako st centra digitdlnych inovacii, sa rozpracuju podrobnejsie.
https://ec.europa.eu/digital-single-market/en/eurohpc-joint-undertaking.

GOVSATCOM je komponentom vesmirneho programu Unie.
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kritické pre bezpeénost' riadené EU a jej ¢lenskymi tatmi vratane narodnych bezpeénostnych
aktérov, inStitucii, organov a agentur EU.

Clenské $taty sa zaviazali spolupracovat’ s Komisiou na zavadzani zabezpeéenej kvantovej
komunikaénej infrastruktiry (QCI) pre Eurépu®®. T4 poskytne organom verejnej moci uplne
novy sposob prenosu dovernych informécii s pouzitim ultrabezpecnej formy Sifrovania na
ochranu pred kybernetickymi itokmi, ktora je postavend na eurdpskych technoldgiach. Bude
mat’ dve hlavné zlozky: existujice pozemské optické komunikacné siete spajajlice strategické
miesta na vnutroStatnej a cezhrani¢nej urovni a prepojené vesmirne satelity pokryvajiace celu
EU vrétane jej zamorskych uzemi*’. Tato iniciativa zamerand na vyvoj a zavadzanie novych
zabezpecenejSich foriem Sifrovania a na navrhnutie novych spdsobov ochrany kritickych
komunika¢nych a datovych prostriedkov moze pomoct’ ochranit’ citlivé informécie a nasledne
aj kritické infrastruktury.

V tomto kontexte Komisia zdjde eSte dalej a preskima mozné zavedenie systému
multiorbitalneho zabezpeceného spojenia. Vychadzal by zo systémov GOVSATCOM a QCI,
pricom by integroval najmodernejSie technologie (kvantum, 5G, umeld inteligencia, edge
computing) vyhovujice tomu najprisnejSiemu kybernetickobezpecnostnému ramcu s cielom
podporit’ sluzby zabezpecené uz v §tadiu navrhu; ide napriklad o spolahlivi, zabezpecent a
nakladovo efektivnu pripojitel'nost’ a Sifrovani komunikaciu pre kritické vladne ¢innosti.

1.4. Zabezpecenie d’alSej generdcie Sirokopasmovych mobilnych sieti

Ob¢ania a firmy v EU, ktoré vyuzivaju pokrodilé a inovaéné aplikacie s podporou 5G a
d’alSich generacii sieti, by mali mat’ k dispozicii ten najvy$$i $tandard zabezpeéenia. Clenské
Staty spolu s Komisiou a s podporou agentury ENISA zaviedli v stibore néstrojov EU pre
5G* z janudra 2020 komplexny a objektivny pristup ku kybernetickej bezpe¢nosti 5G na
baze rizik, ktory vychadza z vyhodnocovania moZnych pldnov zmiernovania rizik a
identifikacie naju¢innejich opatreni. EU navyse konsoliduje svoje kapacity v oblasti 5G a
d’alSich generacii, aby nevznikali zavislosti a budoval sa udrzatelny a diverzifikovany
dodavatel'sky retazec.

Komisia v decembri 2020 uverejnila spravu o vplyve odporacania z 26. marca 2019 na
kybernetickli bezpe¢nost sieti 5G*°. Ukazalo sa, Ze od schvalenia stiboru néstrojov doslo k
velkému pokroku a vicSine Clenskych Statov sa podari v blizkej buducnosti zaviest' jeho

4 Deklaraciu EuroQCI uz podpisala vi&§ina ¢lenskych $tatov, pricom rozvoj a zavadzanie infrastruktiry ma

prebehnut’ v rokoch 2021 — 2027 s financovanim z programov Horizont Eurdpa a Digitalna Eurdpa, ako aj
od Eurépskej vesmirnej agentiry, a predpokladom st vhodné mechanizmy riadenia;
https://ec.europa.cu/digital-single-market/en/news/future-quantum-eu-countries-plan-ultra-secure-
communication-network.

Rozvoj vesmirnej zlozky je potrebny na dosiahnutie dial’kovych prepojeni typu bod — bod (> 1 000 km),
ktoré pozemna infrastruktira neumoziuje. Vyuzitim vlastnosti kvantovej mechaniky QCI najskor umozni
stranam zabezpeceni vymenu nahodnych tajnych kl'ucov, ktoré sa pouziju na Sifrovanie a deSifrovanie
sprav. Takisto bude zahffiat’ zavedenie infrastruktiry na testovanie a overovanie suladu, ktora bude
vyhodnocovat stilad eurdépskych kvantovych komunikaénych zariadeni a systémov s infrastruktirou QCI,
ich certifikaciu a validaciu pred integrovanim do QCI. Bude navrhnuta tak, aby podporovala aj d’alSie nové
aplikécie, ktoré dosiahnu potrebnu troven technologickej vyspelosti. Predchodcom tejto infrastruktiry na
testovanie a overovanie suladu je v suc¢asnosti pilotny projekt OpenQKD (https://opengkd.eu/).

Oznamenie Komisie o bezpe¢nom zavadzani 5G v EU — Vykonavanie stiboru nastrojov, COM(2020) 50.
Sprava Komisie o vplyve odporticania Komisie z 26. marca 2019 na kyberneticku bezpecnost’ sieti 5G, 15.
december 2020.
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podstatnii ¢ast, aj ked’ v sprave o pokroku z jila 2020°° uz sa identifikovali ur¢ité rozdiely a
pretrvavajuce nedostatky.

V oktobri 2020 Eurdpska rada vyzvala EU a Glenské §taty, aby ,,v plnej miere vyuZivali stabor
nastrojov EU pre kybernetickli bezpeénost’ 5G“ a aby ,,uplatiiovali prislu§né obmedzenia
tykajuce sa vysokorizikovych dodavatelov v pripade klacovych aktiv, ktoré su v
koordinovanych posudeniach rizik EU vymedzené ako kritické a citlivé [...] na zéklade
spoloénych a objektivnych kritérii“>!.

EU a jej Clenské $taty by mali vyhladovo zabezpegit, aby sa primerane a koordinovane
zmiernili zistené rizikd, najméa pokial’ ide o ciel’ minimalizovat’ vystavenie vysokorizikovym
dodévatel'om a zabranit’ zavislosti od tychto dodavatel'ov na vnutrostatnej aj Gnijnej Grovni,
pricom sa musi zohladnit’ akykol'vek novy vyznamny vyvoj alebo riziko. Clenské §taty sa
vyzyvaju, aby pri svojich investiciach do digitalnych kapacit a pripojite'nosti subor nastrojov
plne vyuzili.

Na zaklade spravy o vplyvoch odporiacania z roku 2019 Komisia nabada ¢lenské Staty, aby
urychlili pracu na zavedeni hlavnych opatreni siboru do druhého $tvrtroka 2021. Zarovei ich
vyzyva, aby nadalej spolocne monitorovali dosiahnuty pokrok a zabezpeCovali d’alSie
zosulad’ovanie pristupov. Na podporu tohto procesu sa na urovni EU budi sledovat tri hlavné
ciele: zaistovanie d’aliej konvergencie pristupov k zmierfiovaniu rizik v EU, podpora
nepretrzitej vymeny znalosti a budovania kapacit a podpora odolnosti dodéavatel'skych
retazcov a dal§ich strategickych cielov EU v oblasti bezpegnosti. Konkrétne opatrenia
suvisiace s tymito kI'a€ovymi ciel'mi st uvedené v osobitnom dodatku k tomuto ozndmeniu.

Komisia bude nad’alej Gzko spolupracovat’ s Clenskymi $tatmi na plneni tychto cielov a
opatreni s podporou agentiry ENISA (pozri prilohu).

Pristup EU vychadzajtci zo suboru néstrojov pre 5G navyse vzbudil zaujem krajin mimo EU,
ktoré v suéasnosti rozvijajii svoje pristupy k zabezpeeniu komunikaénych sieti. Utvary
Komisie su spolu s Eurdpskou sluZbou pre vonkaj$iu &innost a sietou delegacii EU
pripravené na poziadanie poskytnit organom na celom svete dalSie informécie o jej
komplexnom a objektivnom pristupe zaloZenom na rizikach.

1.5.  Internet zabezpecenych veci

Kazdé pripojené zariadenie ma slabiny, ktoré sa daju zneuZit' s potencialne rozsiahlymi
dosledkami. Pravidla vnutorného trhu zahfiiaji ochranné opatrenia proti nezabezpecenym
vyrobkom a sluzbam. Komisia uz pracuje na transparentnych bezpe¢nostnych rieSeniach a
certifikacii v ramci aktu o kybernetickej bezpecnosti, ako aj na stimulovani bezpe¢nych
produktov a sluzieb bez oslabovania funké&nosti®’. V prvom $tvrtroku 2021 prijme prvy

0 Sprava skupiny pre spolupricu v oblasti sietovej ainformacnej bezpenosti o vykondvani suboru

nastrojov, 24. jul 2020.

S EUCO 13/20, mimoriadne zasadnutie Eurdpskej rady (1. a 2. oktober 2020) — zavery.

52 Nariadenie Eurdpskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agentiire ENISA (Agenttira
Europskej tnie pre kyberneticku bezpecnost’) a o certifikicii kybernetickej bezpecnosti informacnych a
komunikaénych technoldgii a o zruSeni nariadenia (EU) &. 526/2013 (akt o kybernetickej bezpeénosti).
Aktom o kybernetickej bezpe¢nosti sa podporuje certifikicia IKT na arovni EU; zahfia eurdpsky ramec
certifikdcie kybernetickej bezpecnosti na zriadovanie dobrovolnych eurdpskych systémov certifikacie
kybernetickej bezpecnosti s cielom zabezpecit primerant Uroven kybernetickej bezpecnosti produktov,
sluzieb a procesov IKT v Unii, ako aj zmiernit' fragmenticiu vnutorného trhu, pokial ide o systémy
certifikicie kybernetickej bezpetnosti v Unii. Spolo¢nosti zaoberajiice sa ,ratingom* kybernetickej



priebezny pracovny program Unie (ktory sa méa aktualizovat’ aspofi raz za tri roky), aby sa
priemysel, vnutroStatne a normalizacné organy mohli vopred pripravit na budice eurdpske
systémy certifikdcie kybernetickej bezpeénosti®®. Internet veci je v rozmachu a treba posilnit
presaditel'né pravidla — tak v zaujme celkovej odolnosti, ako aj kybernetickej bezpecnosti.

Komisia zvazi komplexny pristup vratane moznych novych horizontalnych pravidiel na
posilnenie kybernetickej bezpec¢nosti vSetkych pripojenych produktov a suvisiacich
sluZieb umiestnenych na vniitornom trhu>*. Takéto pravidldA by mohli zahfiiat novi
povinnost’ naleZitej starostlivosti vyrobcov pripojenych zariadeni na rieSenie
softvérovych slabin vratane kontinudlnych softvérovych a bezpecnostnych aktualizacii, ale aj
na zaistenie toho, aby sa na konci zZivotnosti vymazali vSetky osobné a iné citlivé udaje. Tieto
pravidla by posilnili iniciativu ,,prava na opravu zastarané¢ho softvéru‘ predstavent v akcnom
plane EU pre obehové hospodarstvo, a zaroven by doplnili prebiehajiice opatrenia zamerané
na osobitné druhy produktov, ako napriklad povinné poziadavky, ktoré sa maji navrhnut’ pre
pristup urcitych bezdrdtovych vyrobkov na trh (formou delegovaného aktu na zdklade
smernice o radiovych zariadeniach®), alebo ciel’ zaviest’ kybernetickobezpe&nostné pravidla
pre vetky nové typy motorovych vozidiel od jila 2022%. Okrem toho by vychadzali z
navrhovanej revizie pravidiel vSeobecnej bezpecnosti vyrobkov, ktoré sa priamo netykaju
aspektov kybernetickej bezpe¢nosti®’.

1.6.  Lepsie globalne zabezpecenie internetu

Funk¢nost” a integritu internetu na celom svete zabezpecuje subor zakladnych protokolov a
podporne;j infrastruktry>®. Ten zahffia systém doménovych mien (DNS) a jeho hierarchicky
a delegovany systém zoén, po¢nic korenovou zonou na vrchole hierarchie a trindstimi
korefiovymi servermi DNS*°, od ktorych z4visi World Wide Web. Komisia ma v umysle
vypracovat s podporou financovania EU pohotovostny plin na rieSenie extrémnych
scenarov ovplyviiujicich integritu a dostupnost’ globalneho korenového systému DNS.
Bude spolupracovat’ s agentirou ENISA, clenskymi S§titmi, oboma prevadzkovatelmi
korefiovych serverov DNS v EU® a s komunitou rdznych zainteresovanych stran, aby

bezpe&nosti maju zaroven zvyGajne sidlo mimo EU, takze transparentnost a dohlad su obmedzené;
https://www.uschamber.com/issue-brief/principles-fair-and-accurate-security-ratings.

Vyzaduje sa v ¢lanku 47 ods. 5 aktu o kybernetickej bezpeénosti.

V zaveroch Rady sa vyzyva na prijatie horizontalnych opatreni v oblasti kybernetickej bezpecnosti
pripojenych zariadeni; 13629/20, 2. december 2020.

55 Smernica 2014/53/EU.

% Riadi sa predpisom EHK OSN z juna 2020;
http://www.unece.org/fileadmin/DAM/trans/doc/2020/wp29grva/ECE-TRANS-WP29-2020-079-
Revised.pdf.

Revizia suc¢asnych pravidiel v§eobecnej bezpecnosti vyrobkov (smernica 2001/95/ES); planuje sa aj navrh
Gipravy pravidiel zodpovednosti vyrobcov v digitilnom kontexte v ramci regulaéného ramca EU tykajticeho
sa zodpovednosti.

»verejnym jadrom otvoreného internetu, najmé jeho hlavnymi protokolmi a infraStruktirou, ktoré sa
celosvetovym verejnym statkom, sa zabezpecuje zakladna funkcnost’ internetu ako celku a jeho bezna
prevadzka. Agentura ENISA by mala podporovat’ bezpecnost’ verejného jadra otvoreného internetu a
stabilitu jeho fungovania vratane napriklad kI'a€¢ovych protokolov (najmd DNS, BGP a IPv6), prevadzky
systému nazvov domén (napriklad prevadzky vsetkych domén najvysSej trovne) a prevadzky korenovej
zony.“ Oddvodnenie 23 aktu o kybernetickej bezpecnosti.

https://www.iana.org/domains/root/servers.

Servery iroot prevadzkované organizaciou Netnod vo Svédsku a servery k.root prevadzkované
organizaciou RIPE NCC v Holandsku.
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vyhodnotili rolu tychto prevadzkovatel'ov pri zaruCovani trvalej globalnej pristupnosti
internetu za kazdych okolnosti.

Aby mal klient pristup k zdroju pod konkrétnym doménovym menom na internete, jeho
poziadavka (zvyc€ajne o jednotnt adresu zdroja — URL) sa musi ,,prelozit* na IP adresu s
odkazom na servery DNS. Ludia a organizacie v EU v8ak Goraz intenzivnej§ie vyuZivaju
niekol’ko malo verejnych resolverov (,,prekladacov*) DNS prevadzkovanych subjektmi mimo
EU. Takato konsolidacia prekladania DNS v rukich malého podtu spolo¢nosti®! znamena, ze
samotny proces prekladania je zraniteI'ny voc¢i zavaznym udalostiam, ak postihnt jedného
velkého poskytovatela, a stazuje organom EU zasah v pripade zlovolnych kybernetickych
utokov a velkych geopolitickych a technickych incidentov®?.

Na zmiernenie bezpecnostnych problémov spojenych s koncentraciou trhu bude Komisia
nabadat prislu§né zainteresované strany vratane spolo¢nosti EU, poskytovatelov
internetovych sluzieb a predajcov prehliadacov, aby prijali stratégiu diverzifikacie prekladu
DNS. Komisia zdroven pladnuje prispiet’ k zabezpe€eniu internetového pripojenia podporou
rozvoja verejnej eurdpskej sluzby prekladu DNS. Tato iniciativa DNS4EU ponukne
alternativnu eurdpsku sluzbu pristupu k svetovému internetu. DNS4EU bude transparentna,
bude v stlade s najnovSimi normami a pravidlami integrovaného zabezpeCenia, ochrany
udajov a sukromia uz v $tadiu ndvrhu a bude stcast'ou Eurdpskej priemyselnej aliancie pre
data a cloud®.

Komisia takisto v spolupraci s clenskymi $tatmi a priemyslom wurychli zavadzanie
kPacovych internetovych noriem vratane IPv6%* a etablovanych noriem internetového
zabezpeCenia a osvedCenych postupov pre DNS, smerovanie a zabezpefenie
elektronickej posty®, pricom na usmernenie trhu nevylucuje regulaéné opatrenia, ako je
europska dolozka o ukonceni platnosti IPv4, ak by sa nedosiahol dostatocny pokrok v ich
zavaddzani. EU by mala presadzovat (ako napriklad v ramci stratégie EU — Afrika®)
uplatiiovanie tychto noriem v partnerskych krajindch na podporu rozvoja globalneho a
otvoreného internetu a predchadzanie uzavretym modelom internetu zaloZenym na kontrole.
Komisia napokon zvadzi potrebu mechanizmu na systematickejSie monitorovanie a
zhromaZd’'ovanie sthrnnych tdajov o objeme datovych prenosov na internete a na konzultacie
v pripade naruseni®’.

81 Consolidation in the DNS resolver market — how much, how fast how dangerous? (Konsoliddcia na trhu

resolverov DNS — kol'’ko, ako rychlo a aké je to nebezpetné?) Evidence of decreasing Internet entropy —
the lack of redundancy in DNS resolution by major websites and services (DOkazy o klesajlcej internetovej
entropii — nedostatok zaloznych moznosti prekladu DNS hlavnymi webovymi sidlami a sluzbami).

Existuju aj dokazy o tom, ze idaje DNS mozno pouzit’ na profilovanie, ¢o zasahuje do prava na sukromie a
ochranu udajov.

Spolo¢né vyhlasenie: Budovanie cloudu budicej genericie pre podniky a verejny sektor v EU;
https://ec.europa.eu/digital-single-market/en/news/towards-next-generation-cloud-europe.

Zavadzanie IPv6 uz je v pokrocilejsej faze, ked'ze adresy IPv4 su znacne vycCerpané a nakladnejSie.
Zavadzanie IPv6 je viak v ramci EU nerovnomerné.

% Medzi takéto normy patria DNSSEC, HTTPS, DNS over HTTPS (DoH), DNS over TLS (DoT), SPF,
DKIM, DMARC, STARTTLS, DANE, ako aj smerovacie normy a osved¢ené postupy, napr. spolo¢ne
dohodnuté normy pre bezpecnost’ smerovania (MANRS).

Spolo¢né oznamenie Na ceste ku komplexnej stratégii pre Afriku, JOIN(2020) 4 final z 9. marca 2020.
Takéto ,internetové monitorovacie stredisko* by mohlo spadat’ do rozsahu ¢innosti Eurdpskeho centra
odvetvovych, technologickych a vyskumnych kompetencii v oblasti kybernetickej bezpecnosti; Navrh
nariadenia, ktorym sa zriaduje Eurdpske centrum odvetvovych, technologickych a vyskumnych
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1.7.  Posilnena pritomnost’ v technologickom dodavatel’skom ret’azci

EU ma vdaka planovanej finanénej podpore kyberneticky zabezpedenej digitalne;
transformacie v ramci viacrocného financného rdmca na roky 2021 — 2027 jedinecnu
prileZitost’ zIA¢it svoje zdroje na podporu priemyselnej stratégie®® a vediceho postavenia na
poli digitalnych technolégii a kybernetickej bezpecnosti v celom digitalnom dodavatel'skom
retazci (vratane udajov a cloudu, technologii procesorov novej generdcie, ultrabezpecnej
pripojitel'nosti a sieti 6G) v stlade so svojimi hodnotami a prioritami. Intervencia verejného
sektora by sa mala opierat’ o nastroje, ktoré poskytuje regulaény ramec EU pre verejné
obstaravanie a dolezit¢ projekty spolocného europskeho zadujmu. Okrem toho mozno
mobilizovat’ sikromné investicie formou verejno-sikromnych partnerstiev (vratane vyuzitia
skisenosti so zmluvnym verejno-sikromnym partnerstvom v oblasti kybernetickej
bezpecnosti a jeho vykondvanim v ramci Eurdpskej organizacie kybernetickej bezpecnosti),
rizikového kapitalu na podporu MSP alebo odvetvovych aliancii, ako aj stratégii v oblasti
technologickych kapacit.

Osobitny doraz sa bude kldst aj na Nastroj technickej podpory® a optimalne vyuZitie
najnovsich kybernetickobezpecnostnych néstrojov zo strany MSP — najmé tych, ktoré
nespadajil do rozsahu posobnosti revidovanej smernice NIS, a to aj prostrednictvom
cielenych ¢innosti centier digitalnych inovacii v rdmci programu Digitalna Eurdpa. Ciel'om je
vyvolat’ podobny objem investicii zo strany ¢lenskych §tatov a priemyslu v rdmci partnerstva
riadené¢ho spolocne s clenskymi Stdtmi v rdmci navrhovaného centra odvetvovych,
technologickych a vyskumnych kompetencii v oblasti kybernetickej bezpe¢nosti a siete
narodnych koordina¢nych centier (CCCN). CCCN by malo s podporou priemyslu a
akademickej obce zohravat’ kI'a¢ovu tlohu pri rozvoji technologickej suverenity EU v oblasti
kybernetickej bezpecnosti, budovani kapacit na zabezpecenie citlivych infrastruktur, ako je
5@, a znizovani zavislosti od klI'icovych technologii z inych Casti sveta.

Komisia planuje (pripadne spolocne s CCCN) podporit rozvoj Specializovaného
magisterského programu v oblasti kybernetickej bezpecnosti a prispiet k spolo¢nému
eurdpskemu planu vyskumu a inovacii v oblasti kybernetickej bezpe€nosti po roku 2020.
Investicie smerované cez CCCN by nadvdzovali aj na spolupracu vo vyskume a vyvoji medzi
sietami centier kybernetickobezpecnostnej excelentnosti, ktord zdruzuje najlepSie eurodpske
vyskumné timy s priemyslom pri ndvrhu a realizacii spolo¢nych vyskumnych programov v
silade s planom FEurépskej organizacie kybernetickej bezpecnosti’’. Komisia bude
pokracovat’ vo vyuzivani vyskumu agentiry ENISA a Europolu a v rdmci programu Horizont
Eurépa bude nadalej podporovat’ jednotlivych internetovych inovatorov, ktori vyvijaja
technoldgie na posilnenie ochrany sukromia a zabezpe€enie komunikacie zaloZené na softvéri
a hardvéri s otvorenym zdrojovym kddom, ako je to v si€asnosti v rdmci iniciativy Internet
d’alSej generacie.

1.8. Kvalifikovani kyberneticki experti v EU

Délezitou sucastou ochrany pred kybernetickymi hrozbami vo vieobecnosti je snaha EU o
zvySenie kvalifikdcie pracovnej sily, rozvoj, prildkanie a udrzanie najlepSich

kompetencii v oblasti kybernetickej bezpecnosti a siet’ narodnych koordina¢nych centier, COM(2018) 630
final.

Oznamenie o Novej priemyselnej stratégii pre Europu, COM(2020) 102 final.

% https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=COM:2020:0409:FIN.

70 https://ecs-org.eu/working-groups/wg6-sria-and-cyber-security-technologies.
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kybernetickobezpecnostnych talentov a investovanie do vyskumu a inovécie svetovej triedy.
Tato oblast’ mé velky potencidl. Preto treba venovat’ osobitni pozornost’ rozvoju, prildkaniu
a udrzaniu rozmanitejSich talentov. Revidovany akény plan digitdlneho vzdelavania zvysi
kybernetickobezpecnostné povedomie l'udi (najmad deti a mladeze) aj organizacii (najma
MSP)’!. Zarovetr podpori Ucast Zien na vzdeldvani v odboroch vedy, technolégie,
inZinierstva a matematiky (STEM), ako aj na zvySovani kvalifikacie na pozicie v IKT a
rekvalifikicii zahffajucej digitdlne zru¢nosti. Komisia navy$e spolu s Uradom EU pre
dusevné vlastnictvo pri Europole, agentirou ENISA, Clenskymi S§titmi a stikromnym
sektorom vypracuje nastroje na zvySovanie informovanosti a usmernenia na zvysenie
odolnosti podnikov EU voéi kybernetickym kradeZiam dusevného vlastnictva’.

Vzdeldvanie — vratane odborného vzdelavania a pripravy (OVP), informovanosti a cviceni —
by zaroven malo d’alej zvySovat’ zru¢nosti v oblasti kybernetickej bezpecnosti a obrany na
trovni EU. Na tento G&el by sa prisluni aktéri EU ako ENISA, Eurdpska obranna agentura
(EDA), Eurépska akadémia bezpecnosti a obrany (EABO)’™® mali usilovat o vzijomné
synergie ¢innosti.

Strategické iniciativy
EU by mala zabezpegit’:
e prijatie revidovanej smernice NIS,
e regulacné opatrenia v zaujme internetu zabezpecenych veci,

e prostrednictvom CCCN investicie do kybernetickej bezpecnosti (najmd z programov
Digitdlna Eurdpa a Horizont Eurdpa a z mechanizmu obnovy), pricom verejné a
sukromné investicie by v rokoch 2021 — 2027 mali dosiahnut’ az 4,5 miliardy eur,

e celounijnu siet’ centier bezpecnostnych operacii s kapacitami umelej inteligencie a
ultrazabezpecentl komunikacn infrastruktaru s vyuZzitim kvantovych technologii,

e plosné zavadzanie kybernetickobezpecnostnych technologii vd’aka cielenej podpore
MSP v ramci centier digitalnych inovacii,

e rozvoj sluzby EU na preklad DNS ako bezpeénej a otvorenej alternativnej moznosti
pristupu na internet pre ob&anov, podniky a verejné spravy EU a

e dokoncenie vykondvania suboru nastrojov 5G do druhého Stvrtroka 2021 (pozri
prilohu).

2. BUDOVANIE OPERACNEJ KAPACITY NA PREVENCIU, ODRADZANIE
A REAKCIU

Ci uz st kybernetické incidenty dielom ndhody alebo ide o umyselné konanie zlogincov,
Statov a inych, nesStatnych subjektov, mézu spdsobit’ obrovské skody. Ich rozsah a zlozitost’
Casto zahria zneuzitie sluzieb, hardvéru a softvéru tretich stran na zasiahnutie kone¢ného
ciela, takZze bez systematickej a komplexnej vymeny informécii a spoluprace na spolocnej

71
72
73

https://ec.europa.eu/education/education-in-the-eu/digital-education-action-plan_sk.
https://ec.europa.eu/commission/presscorner/detail/sk/IP_20 2187.
Na platforme pre vzdelavanie, odbornt pripravu, hodnotenie a cvi¢enia v kybernetickej oblasti (ETEE).

13


https://ec.europa.eu/education/education-in-the-eu/digital-education-action-plan_sk
https://ec.europa.eu/commission/presscorner/detail/sk/IP_20_2187

reakcii je kolektivne rieSenie prostredia hrozieb v EU tazké. EU chce tiplnym vykonanim
regula¢nych nastrojov, mobilizaciou a spolupracou podporovat’ ¢lenské Staty pri obrane
svojich obcanov, hospodarskych zdujmov a zdujmov ndrodnej bezpecnosti pri plnom
dodrziavani zakladnych prav, slobod a pravneho Statu. Za prevenciu, odradzanie a reakciu na
kybernetické hrozby nesie zodpovednost’ niekol’ko komunit, ktoré sa skladaju zo sieti, z
indtitacii, organov a agentur EU, ako aj organov ¢&lenskych $tatov a vyuZivaji prisluiné
nastroje a iniciativy’*. Medzi tieto komunity patria: i) organy NIS, ako st jednotky CSIRT a
utvary reakcie na katastrofy; 1i) organy presadzovania prava a justicné organy; iii)
kyberneticka diplomacia a iv) kybernetické obrana.

2.1.  Spolocéna kyberneticka jednotka

Spolo¢na kyberneticka jednotka by sluzila ako virtudlna aj fyzickd platforma spoluprace
jednotlivych kybernetickobezpecnostnych komunit v EU so zameranim na opera¢ni a
technicki koordindciu v boji proti velkym cezhranicnym kybernetickym incidentom a
hrozbam.

Spolo¢na kyberneticka jednotka by bola délezitym krokom k dokonceniu eurépskeho ramca
krizového riadenia kybernetickej bezpecnosti. Jednotka vychadza z politickych usmerneni
predsedni¢ky Komisie”> a mala by ¢lenskym §tatom a institiciam, organom a agentiram EU
umoznit’ plnohodnotné vyuzivanie existujicich Struktar, zdrojov a kapacit a podporovat
mentalne nastavenie ,,potreby zdielania“ (need to share). Poskytla by prostriedky na
konsolid4ciu doterajSieho pokroku vo vykonavani odporucania z roku 2017 o koordinovane;j
reakcii na kybernetické incidenty a krizy vel'kého rozsahu (d’alej len ,koncepcia‘“)’®. Takisto
by bola prilezitostou na d’alSie posilnenie spoluprace na architektire koncepcie a vyuzitie
dosiahnutého pokroku najmid v rdmci skupiny pre spolupradcu v sietovej a informacnej
bezpecnosti a siete CyCLONe.

Tym by sa dali vyrieSit' dva hlavné nedostatky, ktoré v si€asnosti zvySuju zranitelnost’ a
znizujt efektivnost’ reakcie na cezhraniéné hrozby a incidenty, ktoré postihuju Uniu. Po prvé,
civilné a  diplomatické  kruhy, organy presadzovania prdva a  obranné
kybernetickobezpecnostné komunity zatial nemaji spolo¢ny priestor na podporu
Struktarovanej  operatnej a  technickej  spoluprace.  Po  druhé,  prislusni
kybernetickobezpecnostni aktéri zatial’ nemali prilezitost’ naplno vyuzit' potencial operacnej
spoluprace a vzdjomnej pomoci v rdmci existujlcich sieti a komunit. Sem spadé aj absencia
platformy, ktora by umoziovala opera¢nti spolupracu so stkromnym sektorom. Jednotka by
mala zlepdit a urychlit koordiniciu a umoznit EU postavit sa a &elit' rozsiahlym
kybernetickym incidentom a krizam.

74 Sem patri podpora opera¢nej spoluprace a krizového riadenia zo strany Agentiry Eurdpskej Uinie pre

kyberneticki bezpecnost’ (ENISA); siet’ jednotieck CSIRT; organizacna siet kontaktnych miest pre
kybernetické krizy (CyCLONe, ma sa podla revidovanej smernice NIS premenovat na EU-CyCLONe);
skupina pre spolupracu v oblasti sietovej a informacnej bezpecnosti; ,,rescEU*; Eurdpske centrum boja
proti pocitacovej kriminalite a spolo¢na pracovna skupina Europolu pre boj proti pocitacovej kriminalite a
protokol o reakcii na nudzové situacie v ramci presadzovania prava; Spravodajské a situaéné centrum EU
(EU INTCEN) a stbor nastrojov kybernetickej diplomacie; jednotnd kapacita na analyzu spravodajskych
informacii (STAC); kybernetické projekty v ramci stalej Strukturovanej spoluprace (PESCO), najmi ,.timy
rychlej kybernetickej reakcie a vzdjomna pomoc v oblasti kybernetickej bezpecnosti“ (CRRT).
Ambiciéznejsia Unia — Moj plan pre Eurdpu, Politické usmernenia pre budtcu Eurdpsku komisiu (2019 —
2024) kandidatky na predsednicku Europskej komisie Ursuly von der Leyen.

Koncepéné odporucanie C(2017) 6100 final z 13.9.2017 o koordinovanej reakcii na kybernetické
incidenty a krizy velkého rozsahu.
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Spoloénd kyberneticka jednotka by nebola dalSim samostatnym orgdnom, ani by
nezasahovala do prdvomoci vnutrostatnych kybernetickobezpecnostnych organov ¢i aktérov
na arovni EU. Skor by bola zabezpetovacim mechanizmom, v ktorom by t&astnici mohli
vyuzivat’ vzajomnua podporu a expertizu, najma v pripadoch, kde sa vyzaduje tizka spolupraca
roznych kybernetickych komunit. Najnovsie dianie zaroveni ukazuje, Ze EU musi posilnit
svoje ambicie a pripravenost’ ¢elit' panorame a realite kybernetickych hrozieb. Aktéri EU
(Komisia a agentury a organy EU) budi preto v ramci svojho prispevku do spoloénej
kybernetickej jednotky pripraveni vyrazne navysit svoje zdroje a kapacity v zaujme
posilnenia pripravenosti a odolnosti.

Spolo¢né kybernetickd jednotka by sledovala tri hlavné ciele. Po prvé, zabezpecovala by
pripravenost’ vsetkych kybernetickobezpecnostnych komunit, po druhé, vymenou informaécii
by poskytovala nepretrzité spolocné situacné povedomie a po tretie by posiliiovala
koordinovanu reakciu a obnovu. Na dosiahnutie tychto ciel'ov by jednotka mala vychadzat’ z
dobre vymedzenych blokov a ¢iastkovych cielov — napriklad zarucenie zabezpecenej a
rychlej vymeny informacii, zlepSovanie spoluprace Ucastnikov (vratane interakcie medzi
Clenskymi $tatmi a prislusnymi subjektmi na trovni EU), vytvaranie $truktirovanych
partnerstiev s doveryhodnou odvetvovou zékladiiou a podpora koordinovaného pristupu k
spolupraci s externymi partnermi. Na to by jednotka mohla na zdklade mapovania
dostupnych kapacit na vnutroStatnej a unijnej urovni podporit’ rozvoj ramca spoluprace.

Aby sa spoloéna kyberneticka jednotka stala stredobodom operaénej spoluprace EU v oblasti
kybernetickej bezpecnosti, Komisia bude spolupracovat’ s ¢lenskymi §tatmi a prisluSnymi
indtiticiami, organmi a agentirami EU vratane agentiry ENISA, timu CERT-EU a Europolu
na presadzovani inkrementalneho a inkluzivneho pristupu, ktory bude plne respektovat’
pravomoci a mandaty vSetkych zucastnenych aktérov. V stlade s tymto pristupom by
jednotka mohla prispiet k d’alSej spolupraci medzi zlozkami konkrétnej kybernetickej
komunity tam, kde to povazuju za potrebné.

Na vytvorenie spolo¢nej kybernetickej jednotky sa navrhuja Styri hlavné kroky:
e vymedzenie zmapovanim dostupnych kapacit na vnutrostatnej a unijnej Grovni,
e priprava vytvorenim ramca Struktirovanej spoluprace a pomoci,

e zavedenie implementaciou tohto rdmca s vyuZitim zdrojov poskytnutych ucastnikmi
tak, aby sa spolo¢né kybernetickd jednotka stala prevadzkyschopnou,

e rozsSirenie posilnenim koordinovanej schopnosti reakcie za pomoci priemyslu a
partnerov.

Na zéklade vysledkov konzultacii s €lenskymi Statmi, inStitGciami, orgdnmi a agentirami
EU”” Komisia za u¢asti vysokého predstavitel'a a v stlade s jeho pravomocami do februra
2021 predstavi proces, milniky a harmonogram vymedzenia, pripravy, zavedenia a
rozSirenia spolocnej kybernetickej jednotky.

77 Konzultacie s ¢lenskymi 3tatmi (aj poas cvicenia Blue OLEx20, kde sa zisli vedici predstavitelia

vnitrostatnych kybernetickobezpeénostnych organov), institiciami, organmi a agentirami EU prebehli v
obdobi od jula do novembra 2020.
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2.2.  Boj proti pocitacovej kriminalite

Nasa zavislost od online nastrojov exponencidlne zvysila plochu utoku dostupni
pocitacovym kriminalnikom a viedla k situacii, ked’ vySetrovanie takmer vSetkych druhov
trestnej Cinnosti zahffia digitdlnu zlozku. Okrem toho su klIiCové cCasti nasej spolo¢nosti
ohrozované kybernetickymi aktérmi a tymi, ktori vyuzivaju kybernetické ndastroje na
planovanie a realizdciu nezdkonnej Cinnosti. Preto existuje tizke prepojenie s celkovou
bezpecnostnou politikou EU, ktoré sa odraza v kybernetickych prvkoch jej Stratégie pre
bezpeénostni tniu z roku 2020 a v jej programe boja proti terorizmu’®,

Uginny boj proti poditadovej kriminalite je kIi¢ovym faktorom kybernetickej bezpeénosti:
odradzajuci ucinok nemozno dosiahnut len odolnostou — vyzaduje si aj identifikaciu a
stthanie pachatelov. Preto je nevyhnutné posilnit’ spolupracu a vymenu medzi
kybernetickobezpe&nostnymi aktérmi a organmi presadzovania prava. Na trovni EU preto
Europol a ENISA uz nadviazali uzku spolupracu, v rdmci ktorej organizovali spolo¢né
konferencie a semindre a Komisii, ¢lenskym Stitom a inym zainteresovanym strandm
predlozili spolo¢né spravy o kybernetickobezpecnostnych hrozbach a technologickych
vyzvach. Komisia bude tento integrovany pristup nad’alej podporovat’ s cielom zabezpecit’
koherentnu a u¢innu reakciu na zaklade komplexného prehl'adu informacii.

Ako jeden z dolezitych prvkov tejto reakcie musia organy EU a vnitrostatne organy rozsirit’ a
zlepsSit moznosti organov presadzovania prava vySetrovat pocitatovu kriminalitu, pricom
treba plne reSpektovat’ zakladné prava a usilovat’ sa o pozadovantl rovnovahu medzi r6znymi
pravami a zaujmami. EU by mala byt schopna bojovat’ proti poéitadovej kriminalite plne
uplatiiovanou legislativou, ktora je primeranad svojmu ucelu, s osobitnym dérazom na boj
proti sexudlnemu zneuzivaniu deti online a na digitalne vySetrovanie vratane trestnej ¢innosti
na tzv. darknete. Organy presadzovania prava musia byt na digitdlne vySetrovanie plne
vybavené. Komisia preto predlozi akény plan na zlepSenie digitalnej kapacity organov
presadzovania prava tym, Ze im poskytne potrebné zru¢nosti a nastroje. Europol bude okrem
toho dalej rozvijat svoju rolu centra expertizy na podporu vnutroStatnych organov
presadzovania prava v boji proti trestnej ¢innosti umoznenej pocitacom a trestnej ¢innosti
zavisle] od pocitaca, pricom prispeje k vymedzeniu spoloénych forenznych noriem
(prostrednictvom inovacného laboratoria a centra Europolu). VSetky tieto c¢innosti si
vyZaduju primerané vyuzitie v ¢lenskych Statoch, ktoré by mali vyuzit’ ndrodné programy
Fondu pre vnutornt bezpe¢nost’ a navrhnut’ projekty v rdmci vyziev na predkladanie navrhov
spadajucich pod prislusny tematicky nastroj.

Komisia vyuzije vSetky vhodné prostriedky vratane konani o nesplneni povinnosti, aby
zabezpecila Uplnt transpoziciu a vykonavanie smernice z roku 2013 o Gtokoch na informacné
systémy’’ vratane poskytovania $tatistik ¢lenskymi §tatmi. Bude lepsie branit’ zneuZzivaniu
doménovych mien (vratane pripadného Sirenia nezdkonného obsahu) a presadzovat’
spristupfiovanie presnych registracnych tdajov, a to pokracujiicou spolupracou s Internetovou
korporaciou pre pridelovanie mien a Cisel (ICANN) a d’al$imi zainteresovanymi stranami v
systéme spravy internetu, najmi prostrednictvom pracovnej skupiny pre verejni bezpecnost’
v ramci vladneho poradného vyboru ICANN. V néavrhu revidovanej smernice NIS sa preto
predpokladd udrziavanie presnych a Uplnych databdz doménovych mien a registraénych

8 Oznamenie o programe EU v oblasti boja proti terorizmu: predvidat, predchadzat’, chranit’ a reagovat’;

9.12.2020, COM(2020) 795 final.

7 Smernica 2013/40/EU o ttokoch na informaéné systémy.
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udajov (tzv. udajov WHOIS) a poskytovanie zakonného pristupu k takymto udajom, Co je
nevyhnutné na zaistenie bezpecnosti, stability a odolnosti DNS.

Komisia bude okrem toho aj nad’alej pracovat’ na zabezpeceni vhodnych kanalov a objasneni
pravidiel na ziskanie cezhrani¢ného pristupu k elektronickym dokazom na ucely vySetrovania
trestnych ¢inov (potreba v 85 % vySetrovani, priCom 65 % celkového objemu ziadosti je
adresovanych poskytovatelom so sidlom v inej jurisdikcii), a to podporou prijatia a
nasledného vykondavania ,balika predpisov o elektronickych dokazoch® a praktickych
opatreni®’. Urychlené prijatie nivrhov o elektronickych dokazoch Eurdépskym parlamentom a
Radou je kI'icové, aby mali pracovnici v tejto oblasti u¢inny nastroj. Elektronické dokazy
musia byt Citatelné, takze Komisia bude d’alej pracovat’ na podpore kapacit presadzovania
prava v oblasti digitalnych vySetrovani vratane otazok Sifrovania, ak sa nan pri vySetrovani
trestnych ¢inov narazi, pricom plne zachova svoju funkciu chranit’ zékladné prava a
kyberneticku bezpecnost’.

2.3.  Stubor ndstrojov kybernetickej diplomacie EU

EU vyuziva svoj sabor nastrojov kybernetickej diplomacie®' na prevenciu $kodlivych
kybernetickych €innosti, odradzanie od nich a reakciu na ne. Po zavedeni pravneho rdmca
cielenych restriktivnych opatreni proti kybernetickym ttokom v maji 2019%2 EU v juli 2020
zostavila zoznam Siestich fyzickych osob a troch subjektov, ktoré boli zodpovedné za
kybernetické uitoky postihujiice EU a jej ¢lenské $taty alebo do nich boli zapojené®. Dalsie
dve fyzické osoby a jeden orgin boli do zoznamu zaradené v oktobri 2020%*. Skodlivé
kybernetické cinnosti vratane tych ,pomaly kvasiacich® by sa mali riesit ucinnou,
komplexnou a jednotnou diplomatickou reakciou EU s vyuzitim vietkych druhov opatreni
dostupnych na arovni EU.

Rychla a Gi¢inn4 spoloéna diplomatické reakcia EU si vyzaduje spolahlivé spolo¢né situaéné
povedomie a schopnost’ rychlo pripravit’ spoloént poziciu EU. Vysoky predstavitel’ Unie pre
zahrani¢né veci a bezpe€nostnl politiku bude podporovat’ a presadzovat’ zriadenie pracovnej
skupiny ¢lenskych $tatov EU pre kybernetické spravodajstvo v ramci Spravodajského a

80 COM(2018) 225 a 226; C(2020) 2779 final. Konkrétne projekt SIRIUS nedédvno ziskal dodatoéné
financovanie z nastroja partnerstva na zdokonalenie kanalov ziskavania zakonného cezhraniéného pristupu
k elektronickym dokazom na Gcely vySetrovania trestnych ¢inov (potrebné v 85 % vySetrovani zavaznych
trestnych ¢inov, pricom 65 % celkového objemu ziadosti je adresovanych poskytovatelom so sidlom v inej
jurisdikeii) a stanovenie kompatibilnych pravidiel na medzinarodnej trovni.
https://www.consilium.europa.eu/sk/press/press-releases/2017/06/19/cyber-diplomacy-toolbox/.

82 Rozhodnutie Rady (SZBP) 2019/797 zo 17. maja 2019 o restriktivnych opatreniach proti kybernetickym
titokom ohrozujucim Uniu alebo jej ¢lenské §taty (U. v. EU L 1291, 17.5.2019, s. 13) a nariadenie Rady
(EU) 2019/796 zo 17. maja 2019 o restriktivnych opatreniach proti kybernetickym Gtokom ohrozujiicim
Uniu alebo jej &lenské staty (U. v. EU L 1291, 17.5.2019, s. 1).

8 Rozhodnutie Rady (SZBP) 2020/1127 z 30. jila 2020, ktorym sa meni rozhodnutie (SZBP) 2019/797 o
redtriktivnych opatreniach proti kybernetickym ttokom ohrozujucim Uniu alebo jej &lenské Staty
(ST/9564/2020/INIT) (U. v. EU L 246, 30.7.2020, s. 12 — 17) a vykonavacie nariadenie Rady (EU)
2020/1125 z 30. jala 2020, ktorym sa vykondva nariadenie (EU) 2019/796 o restriktivnych opatreniach
proti kybernetickym ttokom ohrozujucim Uniu alebo jej &lenské $taty (ST/9568/2020/INIT) (U. v. EU L
246, 30.7.2020,s. 4 - 9).

8 Rozhodnutie Rady (SZBP) 2020/1537 z 22. oktobra 2020, ktorym sa meni rozhodnutie (SZBP) 2019/797 o
restriktivnych opatreniach proti kybernetickym tutokom ohrozujicim Uniu alebo jej ¢lenské staty (U. v. EU
L 3511, 22.10.2020, s. 5 — 7) a vykonéavacie nariadenie Rady (EU) 2020/1536 z 22. oktobra 2020, ktorym
sa vykondva nariadenie (EU) 2019/796 o redtriktivnych opatreniach proti kybernetickym titokom
ohrozujucim Uniu alebo jej &lenské staty (U. v. EU L 3511, 22.10.2020, s. 1 — 4).

81
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situaéného centra EU (INTCEN) s ciefom podporit’ strategicku spravodajsku spolupracu v
otazkach kybernetickych hrozieb a cinnosti. Tato praca bude d’alej zvySovat situacné
povedomie EU a podporovat’ jej rozhodovanie o jednotnej diplomatickej reakcii. Pracovna
skupina ma spolupracovat’ s existujucimi $truktarami®, v pripade potreby vratane $truktur,
ktoré sa zaoberaju SirSou hrozbou hybridného naruSania a zahranicného zasahovania, s
cielom ziskavat’ a vyhodnocovat’ situacné povedomie.

Na posilnenie schopnosti prevencie zlovolného spravania v kybernetickom priestore,
odradzania od neho a reakcie nan vysoky predstavitel s podporou Komisie v ramci jej
pravomoci predlozi navrh, aby EU podrobnejie vymedzila svoju poziciu v otizke
odradzania od kybernetickych ttokov. V nadviznosti na doterajSiu pracu v ramci suboru
nastrojov kybernetickej diplomacie by tato pozicia mala prispiet’ k zodpovednému spravaniu
Statov a spolupraci v kybernetickom priestore a mala by zahfnat’ konkrétne smerovanie v boji
proti kybernetickym tutokom s najzavaznejSimi ddsledkami, najméd proti Utokom, ktoré
ovplyviiuju nasu kritickt infrastruktiru, demokratické institiicie a procesy®, ako aj proti
utokom na dodavatel’'ské retazce a kybernetickym kradeziam dusevného vlastnictva. Pozicia
by mala uvadzat, ako by EU a ¢lenské $taty mohli vyuZit' svoje politické, hospodarske,
diplomatické, pravne a strategické komunikac¢né ndstroje proti Skodlivym kybernetickym
¢innostiam, a mala by sa zaoberat’ aj tym, ako by EU a &lenské $taty mohli posilnit’ svoju
schopnost’ pripisovat’ zodpovednost’ za Skodlivé kybernetické Cinnosti. Okrem toho ma
vysoky predstavitel’ spolu s Radou a Komisiou zdmer preskumat’ d’alSie opatrenia v stibore
nastrojov kybernetickej diplomacie vratane d’alSich pripadnych restriktivnych opatreni, a
zaroven preskiimat’ hlasovanie kvalifikovanou viéSinou pri zarad’ovani osob do zoznamu
v ramci horizontilneho reZzimu sankcii proti kybernetickym atokom. EU by okrem toho
mala vyvinut’ d’alSie usilie na posilnenie spolupriace s medzinarodnymi partnermi vratane
NATO s cielom posilnit’ spolocné chapanie panordmy hrozieb, rozvijat mechanizmy
spoluprace a identifikovat’ kooperativne diplomatické reakcie.

Vysoky predstavitel’ za ucasti Komisie navrhne aj aktualizaciu vykonavacich usmerneni k
siiboru nastrojov kybernetickej diplomacie®’ (aj s cielom zefektivnit’ rozhodovaci proces)
a bude nad’alej pravidelne organizovat’ cvicenia a hodnotenia siboru néstrojov kyberneticke;j
diplomacie. EU by navyse mala pokra¢ovat’ v integracii siboru nistrojov kybernetickej
diplomacie do krizovych mechanizmov EU, hl'adat synergie s bojom proti hybridnym
hrozbam, dezinformaciam a zahrani¢énému zasahovaniu v kontexte spolo¢ného ramca pre boj
proti hybridnym hrozbam®® a akéného planu pre eurdpsku demokraciu. V tejto stvislosti by
EU mala zvazit vztah medzi suborom nastrojov kybernetickej diplomacie a pripadnym
uplatnenim ¢lanku 42 ods. 7 ZEU a ¢lanku 222 ZFEUY.

2.4.  Posiliiovanie kapacit kybernetickej obrany

EU a ¢lenské $taty musia zlepsit' svoju schopnost’ predchadzat’ kybernetickym hrozbam a
reagovat na ne v stlade s Groviilou ambicii EU odvodenou z jej globélnej stratégie z roku
2016, Na tento ucel vysoky predstavitel' v spolupraci s Komisiou predlozi preskiimanie

85 Napriklad jednotnd kapacita EU na analyzu spravodajskych informacii (SIAC) a v pripade potreby

prislusné projekty zriadené v ramci spoluprace PESCO, ako aj systém v¢asného varovania (RAS) z roku
2018, ktory bol zriadeny na podporu celkového pristupu EU k boju proti dezinformaciam.

Najma hl'adanim synergii s iniciativami v rdmci akéného planu pre eurdpsku demokraciu.

8 13007/17.

8 https://eur-lex.europa.eu/legal-content/SK/TXT/PDF/?uri=CELEX:52016JC0018&from=SK

8 Dolozka o vzdjomnej obrane, dolozka o solidarite.

% Zavery Rady (14149/16) o vykonavani globélnej stratégie EU v oblasti bezpe&nosti a obrany.
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politického ramca kybernetickej obrany (CDPF) s cielom posilnit’ d’alSiu koordinaciu a
spolupracu medzi aktérmi EU®!, ako aj s ¢lenskymi §tatmi a medzi nimi, a to aj pokial’ ide o
misie a operacie spolo¢nej bezpecnostnej a obrannej politiky (SBOP). Ramec CDPF by mal
slazit ako vstup pre nadchadzajuci Strategicky kompas®? a zabezpecit', aby sa kyberneticka
bezpecnost’ a kyberneticka obrana d’alej integrovali do SirSej agendy bezpec¢nosti a obrany.

V roku 2018 EU identifikovala kyberneticky priestor ako samostatnt operaénii oblast®?. V
nadchadzajicej ,,vojenskej vizii a stratégii pre Kkyberneticky priestor ako operac¢nu
oblast’* z diclne Vojenského vyboru EU by sa malo podrobnejsie vymedzit, ako bude
kyberneticky priestor ako opera¢na oblast’ podporovat’ vojenské misie a operacie SBOP EU.
Vojenska siett CERT**, ktoru zriad’'uje Eurépska obranna agentura (EDA), takisto vyrazne
posilni spolupracu medzi clenskymi Statmi. Okrem toho sa v zaujme kybernetickej
bezpednosti kritickych vesmirnych infrastruktir v gescii Vesmirneho programu Unie posilni
Agentara EU pre vesmirny program, a najmi Stredisko na monitorovanie bezpe&nosti
systému Galileo, a jeho mandat sa rozs§iri aj na d’alSie kritické aktiva vesmirneho programu.

EU a ¢&lenské $taty by mali poskytnit’ d’aldi impulz pre rozvoj najmodernejsich kapacit
kybernetickej obrany prostrednictvom rdznych politik a nastrojov EU, najmd CDPF, a v
pripade potreby by mali vychadzat' z prace EDA. To si vyzaduje silny doraz na vyvoj a
vyuzivanie klIi¢ovych technoldgii, ako je umela inteligencia, Sifrovanie a kvantova
vypodtova technika. V stilade s prioritami rozvoja sposobilosti EU z roku 2018 a na zaklade
zisteni prvej uplnej spravy z koordinovaného roéného hodnotenia obrany (CARD)*® by EU
mala dalej podporovat’ spolupracu clenskych S$tatov na vyskume, inovacii a rozvoji
sposobilosti v oblasti kybernetickej obrany a nabddat’ ich, aby naplno vyuzili potencial
stalej Struktarovanej spoluprace (PESCO)’” a Eurépskeho obranného fondu®s.

Pripravovany akény plan Komisie o synergiach medzi civilnym, obrannym a vesmirnym
sektorom, ktory sa ma predlozit’ v prvom Stvrtroku 2021, bude zahfnat’ opatrenia na d’al$iu
podporu synergii na trovni programov, technologii, inovécii a startupov v sulade s riadenim
prislusnych programov®.

9 Najmid ESVC so zapojenim Vojenského stabu EU (VSEU), Eurdpskej akadémie bezpe¢nosti a obrany

(EABO), Komisie a agentur EU, najmé Eurdpskej obrannej agenttry (EDA).
92 Zavery Rady o bezpecnosti a obrane zo 17. juna 2020 (8910/20).
9 https://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/sk/pdf.
% Zriadenie vojenskej siete CERT EU je reakciou na ciel’ identifikovany v politickom ramci EU pre
kyberneticka obranu z roku 2018, pricom ma podporovat’ aktivnu interakciu a vymenu informacii medzi
vojenskymi timami CERT ¢&lenskych $tatov EU.
V juni 2018 sa ¢lenskeé Staty v riadiacom vybore EDA dohodli, ze budil usmeriiovat’ obrannt spolupracu na
trovni EU.
Ministri obrany ju schvalili v riadiacom vybore EDA v novembri 2020.
https://www.eda.europa.eu/what-we-do/our-current-priorities/coordinated-annual-review-on-defence-
(card).
S kybernetickou problematikou sa spaja viacero prebiehajucich projektov PESCO, najmi platforma na
vymenu informdcii v oblasti reakcie na kybernetické hrozby a incidenty, timy rychlej kybernetickej reakcie
a vzajomna pomoc v oblasti kybernetickej bezpetnosti, Akademické a inovaéné centrum EU pre
kyberneticku oblast’ a Koordina¢né centrum pre kyberneticku a informacénu oblast’ (CIDCC).
V ramci Eurépskeho obranného fondu uz Komisia identifikovala prilezitosti na potencidlne spolocné
vyskumné a vyvojové akcie v oblasti kybernetickej obrany zamerané na posilnenie spoluprace, inovacnej
kapacity a konkurencieschopnosti obranného priemyslu.
Napriklad programy Horizont Eurdpa, Digitalna Eurdpa a Eurdpsky obranny fond.
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Okrem toho by sa mali rozvijat’ relevantné synergie a rozhrania s iniciativami kybernetickej
obrany prebiehajicimi v inych kontextoch vratane projektovi® spoluprace ¢lenskych $tatov v
kybernetickej sfére v  ramci stdlej  StruktGrovanej  spoluprace, ako aj s
kybernetickobezpe&nostnymi $truktirami EU, aby sa podporila vymena informacii a
vzajomna podpora.

Strategické iniciativy
EU by mala:

e dokoncit’ eurdpsky ramec krizového riadenia kybernetickej bezpecnosti a urcit’ postup,
milniky a harmonogram zriadenia spolo¢nej kybernetickej jednotky,

e pokracovat vo vykonavani programu boja proti pocitacovej kriminalite v ramci
Stratégie EU pre bezpecnostna Uniu,

e podporovat a ulahCovat’ zriadenie pracovnej skupiny clenskych Statov pre
kybernetické spravodajstvo v ramci centra EU INTCEN,

e pokrotit’ vo vymedzovani pozicie EU v otazke odradzania od kybernetickych Gtokov v
zaujme prevencie Skodlivych kybernetickych ¢innosti, odradzania od nich a reakcie na
ne,

e preskumat’ politicky ramec EU pre kyberneticku obranu,

e napomoct pripravu ,,vojenskej vizie a stratégie pre kyberneticky priestor ako opera¢nti
oblast* EU na podporu vojenskych misii a operacii SBOP,

e podporovat’ synergie medzi civilnym, obrannym a vesmirnym sektorom a

e posilnit kybernetickli bezpecnost’ kritickych vesmirnych infraStruktar v rémci
vesmirneho programu.

3. PRESADZOVANIE GLOBALNEHO A OTVORENEHO
KYBERNETICKEHO PRIESTORU

EU by mala nad’alej spolupracovat’ s medzindrodnymi partnermi na presadzovani politického
modelu a vizie kybernetického priestoru zaloZeného na zasadach pravneho Statu, l'udskych
pravach, zédkladnych slobodach a demokratickych hodnotach, ktoré prinaSaji socidlny,
hospodarsky a politicky rozvoj na celom svete a prispievaji k bezpecnostnej uUnii.
Medzinarodna spolupraca je kI'icova pre zachovanie globéalneho, otvoren¢ho, stabilného a
bezpedného kybernetického priestoru. EU by preto mala pokradovat’ v spolupraci s tretimi
krajinami, medzinarodnymi organizaciami a so Sirokou komunitou zainteresovanych stran na
rozvoji a uplatiovani koherentnej a holistickej medzinarodnej kybernetickej politiky, pri¢om
treba mat’ na zreteli silnejice vazby medzi hospodarskymi aspektmi novych technolégii,
vniitornou bezpeénostou a zahrani¢nou, bezpe¢nostnou a obrannou politikou. EU ako silny
hospodarsky a obchodny blok =zalozeny na zdkladnych demokratickych hodnotach,
dodrziavani zasad pravneho Statu a zakladnych prav ma zaroven jedine¢né postavenie na to,
aby sa chopila iniciativy pri definovani a presadzovani medzinarodnych noriem a Standardov.

100 https://pesco.europa.eu/.
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3.1. Vediice postavenie EU v oblasti §tandardov, norviem a ramcov v kybernetickom
priestore

Zintenzivnenie medzindrodnej normalizdcie

Na podporu a obranu svojej vizie kybernetického priestoru na medzinarodnej urovni musi EU
zintenzivnit’® svoju angaZovanost’ a vedice postavenie v medzinarodnych
normalizaénych procesoch a posilnit’ svoje zastipenie v medzinarodnych a eurépskych
normalizaénych orginoch, ako aj v inych organizaciach, ktoré vyvijaji normy'‘.
Digitalne technolégie rychlo napredujui a medzinarodné normy &oraz vyznamnejsie dopliaju
tradicnu regulaciu v oblastiach ako umela inteligencia, cloud, kvantova vypoctova technika a
kvantovd komunikécia. Tretie krajiny Coraz viac vyuzivaji medzinarodni normalizéciu na
presadzovanie svojej politickej a ideologickej agendy, ktord casto nezodpoveda hodnotam
EU. Okrem toho rastie riziko konkurenénych ramcov medzindrodnej normalizacie, ¢o vedie k
fragmentdcii.

Formovanie medzindrodnych noriem v oblasti vznikajucich technolégii a zékladnej
internetovej architektary v sulade s hodnotami EU je nevyhnutné na zabezped&enie toho, aby
internet zostal globalny a otvoreny, aby boli technoldgie zamerané na ¢loveka a na ochranu
stikromia a aby ich pouZivanie bolo zakonné, bezpetné a etické. EU by mala vo svojej
pripravovanej stratégii normalizdcie vymedzit' svoje ciele v oblasti medzinarodnej
normalizacie a mala by proaktivne a koordinovane komunikovat pri ich propagacii na
medzinarodnej Urovni. Treba sa usilovat’ o intenzivnejSiu spolupracu a rozdelenie zat'azenia s
podobne zmyslajucimi partnermi a europskymi zainteresovanymi stranami.

Podpora zodpovedného spravania Statov v kybernetickom priestore

EU nadalej spolupracuje s medzindrodnymi partnermi na presadzovani a podpore
globalneho, otvoreného, stabilného a zabezpefeného kybernetického priestoru, kde sa
dodrziava medzinarodné pravo, najmi Charta OSN!%2, a dobrovol’né nezavizné normy,
pravidla a zisady zodpovedného spravania $tatov'®. Uginnost multilateralnych debat o
medzinarodnej bezpeénosti v kybernetickom priestore slabne, takze EU a ¢lenské §taty musia
jednoznacne zaujat’ proaktivnej$i postoj v diskusidch v rdmci OSN a na inych prisluSnych
medzindrodnych forach. EU m4 najlepsie postavenie na presadzovanie, koordiniciu a
konsolidaciu pozicii ¢lenskych §tatov na medzinarodnych férach a mala by vypracovat
poziciu EU Kk uplatiiovaniu medzinarodného prava v kybernetickom priestore. Vysoky
predstavitel ma zaroven spolu s c¢lenskymi Statmi v plane presadit na pdde OSN ich
inkluzivny a konsenzudlny navrh politického zavézku v podobe akéného programu na
posilnenie zodpovedného spravania §tatov v kybernetickom priestore'®. Akény program

101 Napr. Medzinarodn4 organizacia pre normalizaciu (ISO), Medzinarodn4 elektrotechnickd komisia (IEC),

Medzinarodna telekomunikac¢na unia (ITU), Europsky vybor pre normalizaciu (CEN), Europsky vybor pre
normalizaciu v _elektrotechnike (CENELEC), Europsky institut pre telekomunikaéné normy (ETSI),
Osobitna skupina pre internetovi techniku (IETF), projekt partnerstva 3. generacie (3GPP) a Institut
elektrotechnickych a elektronickych inzinierov (IEEE).
https://www.un.org/en/sections/un-charter/un-charter-full-text/.

Ako sa uvadza v prislusnych spravach skupin vladnych expertov na vyvoj v oblasti informacii a
telekomunikacii v kontexte medzinarodnej bezpecnosti (UNGGE), ktoré schvalilo Valné zhromazdenie
OSN — konkrétne v spravach z rokov 2015, 2013 a 2010.
https://front.un-arm.org/wp-content/uploads/2020/10/joint-contribution-poa-the-future-of-cyber-
discussions-at-the-un-10302020.pdf.
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vychddza z existujiceho acquis, ktoré schvalilo Valné zhromazdenie OSN'®’) ponuika
platformu na spolupracu a vymenu osvedcenych postupov v ramci OSN a navrhuje zavedenie
mechanizmu na uplatiiovanie noriem zodpovedného spravania $tatov v praxi, ako aj na
podporu budovania kapacit. Vysoky predstavitel chce okrem toho posilnit a podporit
vykonavanie opatreni na budovanie dovery medzi §tatmi vratane vymeny osvedcenych
postupov na regionalnej a multilateralnej irovni a podpory medziregionalnej spoluprace.

Zvysena globalna prepojenost by nemala viest k cenzure, hromadnému sledovaniu,
poruSovaniu ochrany osobnych udajov ¢i represiam voci obCianskej spolo¢nosti, akademicke;j
obci a obéanom. EU by mala aj nad’alej viest’ v otdzkach ochrany a presadzovania Pudskych
prav a zakladnych slobdéd online. Na to by mala dalej podporovat dodrziavanie
medzinarodného prava a noriem v oblasti l'udskych prav!%, zaviest’ do praxe svoj akény plan
pre Tudské prava a demokraciu na roky 2020 — 2024'%7 a pokro¢it’ v uplatiiovani Usmerneni
EU v oblasti Pudskych prav tykajtcich sa slobody prejavu online a offline'*®, &¢im poniikne
novy impulz pre praktické uplatiiovanie nastrojov EU. EU by sa mala trvalo usilovat’ o
ochranu obhajcov 'udskych prav, obc¢ianskej spolo¢nosti a akademickej obce pri praci
na otazkach ako kyberneticka bezpecnost’, ochrana idajov, sledovanie a online cenzira.
Na to by EU mala poskytnat’ d’alsie praktické usmernenia, podporovat’ osvedéené postupy a
zintenzivnit’ usilie o prevenciu zneuzivania novych technologii, v néalezitych pripadoch najma
diplomatickymi opatreniami, ako aj kontrolou vyvozu takychto technologii. EU by zaroveii
mala pokradovat’ v boji za ochranu najzranitelnejSich ¢lenov spolo¢nosti online tym, zZe
predlozi legislativu na lepSiu ochranu deti pred sexudlnym zneuZivanim a vykoristovanim,
ako aj stratégiu v oblasti prav diet’ata.

Budapestiansky dohovor o pocitacovej kriminalite

EU nadalej podporuje tretie krajiny, ktoré chcu pristapit’ k Budape$tianskemu dohovoru
Rady Eurépy o pocitacovej kriminalite, a pracuje na finalizacii druhého dodatkového
protokolu k BudapesStianskemu dohovoru, ktory obsahuje opatrenia a zaruky na zlepSenie
medzinarodnej spoluprace medzi orgdnmi presadzovania prava a justiénymi organmi, ako aj
medzi orgdnmi a poskytovate'mi sluzieb v inych krajinach, o ktorom Komisia rokuje v mene
EU'®. Hrozi, 7e su¢asna iniciativa o novom pravnom nastroji v oblasti poditatove;
kriminality na trovni OSN prehibi rozpory a spomali vel'mi potrebné vnutrostatne reformy a
stvisiace budovanie kapacit, o by mohlo poskodit’ u¢inni medzinarodnt spolupracu v boji
proti pocitadovej kriminalite: EU nevidi potrebu Ziadneho nového pravneho nastroja v oblasti
pocitatovej kriminality na urovni OSN. EU sa nad’alej zapaja do multilateralnych debat v
oblasti pocitacovej kriminality s cielom zabezpeCit dodrZiavanie l'udskych prav a
zékladnych slobod prostrednictvom inkluzivnosti, transparentnosti a zohl'adnenim dostupne;j
expertizy s cielom zabezpecit’ pridant hodnotu pre vSetkych.

105 Ako sa uvadza v prislusnych spravach skupin vladnych expertov na vyvoj v oblasti informacii a

telekomunikacii v kontexte medzinarodnej bezpecnosti (UNGGE), ktoré schvalilo Valné zhromazdenie
OSN — konkrétne v spravach z rokov 2015, 2013 a 2010.

Najméa Charta OSN a VSeobecna deklaracia l'udskych prav.
https://www.consilium.europa.eu/sk/press/press-releases/2020/11/19/council-approves-conclusions-on-the-
eu-action-plan-on-human-rights-and-democracy-2020-2024/.

108 https://www.consilium.europa.eu/media/28348/142549 .pdf.

109 Rozhodnutie Rady z jina 2019 (ref. 9116/19).
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3.2.  Spolupraca s partnermi a rozmanitou komunitou zainteresovanych stran

EU by mala posilnit a rozsirit' kyberneticky dialég s tretimi krajinami s cielom
presadzovat’ svoje hodnoty a viziu kybernetického priestoru, vymienat si osvedcené postupy
a usilovat sa o uginnejiu spolupracu. EU by tiez mala nadviazat Struktirovani
komunikaciu s regionalnymi organizaciami, ako je Africkd unia, regionalne férum
ASEAN-u, Organizéicia americkych Stdtov a Organizacia pre bezpecnost’ a spolupracu v
Eurépe. Pokial’ je to mozné a vhodné, EU by sa zaroven mala usilovat’ o najdenie spoloénych
vychodisk s ostatnymi partnermi na zéklade otdzok spolo¢ného zdujmu. V spolupraci s
delegaciami EU a v relevantnych pripadoch aj s vel'vyslanectvami ¢lenskych $tatov na celom
svete by Unia mala vytvorit' neformalnu siet’ kybernetickej diplomacie EU na podporu
unijnej vizie kybernetického priestoru, vymenu informacii a pravidelni koordinaciu v
nadviznosti na dianie v kybernetickom priestore!!°.

Vychadzajic zo spoloénych vyhlaseni z 8. jula 2016''" a 10. jula 2018''? by EU mala nad’alej
podporovat’ spolupriacu medzi EU a NATO, najmi pokial ide o poziadavky na
interoperabilitu kybernetickej obrany. V tejto stvislosti by sa EU mala dalej usilovat o
pridruzenie prislusnych Struktar SBOP k iniciative NATO s ndzvom Federated Mission
Networking, ¢o by v pripade potreby umoznilo sietovu interoperabilitu s NATO a partnermi.
Okrem toho by sa mali hlbsie preskimat’ moznosti spoluprace medzi EU a NATO v oblasti
vzdeldvania, odbornej pripravy a cviCeni, vratane hladania synergii medzi Eurépskou
akadémiou bezpecnosti a obrany a centrom excelentnosti NATO pre spolupracu v oblasti
kybernetickej obrany.

EU v stlade so svojimi hodnotami dérazne podporuje a presadzuje model spravy internetu
zaloZeny na viacerych zainteresovanych stranach. O kontrolu nad internetom by sa nemal
usilovat’ Ziadny subjekt, vlada ani medzinirodna organizacia. EU by sa mala nadalej
angazovat na forach''® s cielom posiltiovat’ spolupracu a zaistovat’ ochranu zakladnych prav
a slobdd, najmi prava na dostojnost’ a sukromie, slobody prejavu a prava na informacie. S
cielom pokroCit v multilaterdlnej spolupraci v otdzkach kybernetickej bezpecnosti sa
Komisia a vysoky predstavitel v ramci svojich kompetencii budu usilovat’ o posilnenie
pravidelnych a Struktirovanych vymen so zainteresovanymi stranami vratane
sukromného sektora, akademickej obce a obcianskej spolocnosti, pricom zdoraziiuju, ze
prepojenost’ kybernetického priestoru si vyzaduje, aby vSetky zainteresované strany o tejto
problematike diskutovali a prevzali svoj diel zodpovednosti za zachovanie globalneho,
otvoreného, stabilného a zabezpecené¢ho kybernetického priestoru. Toto usilie bude cennym
vstupom do moznych kI'a¢ovych krokov na Grovni EU.

3.3. Posilnenie globdlnych kapacit na zvySenie globdlnej odolnosti

Aby mohli vSetky krajiny vyuzivat socidlne, hospodarske a politické prinosy internetu a
vyuzivania technoldgii, EU nad’alej podporuje svojich partnerov pri zvySovani ich
kybernetickej odolnosti a kapacit na vySetrovanie a stihanie pocitacovej kriminality a rieSenie
kybernetickych hrozieb. S ciefom zabezpetit' celkova koherentnost by EU mala vypracovat’

110V relevantnych pripadoch by sa dali vyuzit aj innosti neformélnej siete digitalnej diplomacie EU, ktora

zahfia ministerstva zahrani¢nych veci ¢lenskych Statov.
http://www.consilium.europa.eu/en/press/press-releases/2016/07/08-eu-nato-joint-declaration/.
https://www.consilium.europa.eu/en/press/press-releases/2018/07/10/eu-nato-joint-declaration/.

Napriklad Internetova korporacia pre pridelovanie mien a ¢isel (ICANN) a Férum pre spravu internetu
(IGF).
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program EU pre budovanie externych kybernetickych kapacit, ktory by toto usilie riadil
v stlade s usmerneniami EU v oblasti budovania externych kybernetickych kapacit''* a
Agendou 2030 pre udrzatelny rozvoj'"”. Program by mal vyuzivat' expertizu ¢lenskych 3titov
a prislu$nych institucii, organov, agentdr a iniciativ EU vratane siete EU na budovanie
kybernetickych kapac1t116 v ramci ich prislusnych mandatov. Zriadi sa vybor EU pre
budovanie Kkybernetickych kapacit, ktory bude zahfiiat prislusSnych institucionalnych
aktérov EU, bude monitorovat’ pokrok a identifikovat’ d’alsie synergie a pripadné medzery.
Okrem toho mdze podporovat’ posilnent spolupracu s ¢lenskymi Statmi, ako aj s partnermi
verejného a sikromného sektora a inymi relevantnymi medzinarodnymi orgdnmi s cielom

zabezpecit’ koordinéciu usilia a zabranit’ duplicite.

Budovanie kybernetickych kapacit EU by sa malo nad’alej zameriavat’ na zapadny Balkan
a susedstvo EU, ako aj na partnerské krajiny, ktoré prechadzaji rychlym digitalnym
rozvojom. Usilie EU by malo v partnerskych krajinach podporovat’ tvorbu legislativy a
politik v stlade s prislu§nymi politikami a normami kybernetickej diplomacie EU. V tejto
suvislosti by unijné budovanie kapacit v oblasti digitalizacie malo zahfiiat' kybernetick
bezpeénost’ ako $tandardny prvok. Na to by EU mala vypracovat’ program $kolenia tych
zamestnancov EU, ktori st zodpovedni za budovanie digitalnych a kybernetickych kapacit
mimo EU. EU by mala tymto krajinAim pomahat’ aj pri rieSeni narastajuceho problému
Skodlivych kybernetickych ¢innosti, ktoré poSkodzuju rozvoj ich spolo¢nosti, ako aj integritu
a bezpec¢nost’ demokratickych systémov, v sulade s usilim v ramci akéného planu pre
eurdpsku demokraciu. V tejto suvislosti by mohlo byt obzvlast’ uzitocné partnerské ucenie
medzi ¢lenskymi $tatmi EU, ako aj prislusnymi agentirami EU a tretimi krajinami.

A napokon v kontexte paktu o civilnej SBOP z roku 2018''7 mozu aj civilné misie v ramci
SBOP prispiet k celkovej reakcii EU na rie§enie problémov kybernetickej bezpeénosti, najma
posilnenim pravneho Statu v partnerskych krajinach, ako aj posilnenim kapacit ich organov
presadzovania prava a civilnej §tatnej spravy.

Strategické iniciativy
EU by mala:

e vymedzit sibor cielov v medzinarodnych procesoch normalizéacie a presadzovat’ ich
na medzindrodnej Grovni,

e presadzovat medzindrodni bezpecnost’ a stabilitu v kybernetickom priestore, najma
tym, ze EU a jej Clenské Staty navrhni na pode OSN akcény program na posilnenie
zodpovedného spravania Statov v kybernetickom priestore,

e poskytovat’ praktické usmernenia o uplatilovani 'udskych prav a zakladnych slobdd v
kybernetickom priestore,

e lepSie chranit’ deti pred sexudlnym zneuZzivanim a vykoristovanim, a zaviest’ stratégiu
v oblasti prav diet’at’a,

e posilnit’ a podporovat’ BudapeStiansky dohovor o pocitatovej kriminalite, a to aj

14 https://data.consilium.europa.eu/doc/document/ST-10496-2018-INIT/en/pdf.

15 https://ec.europa.eu/environment/sustainable-development/SDGs/index_en.htm.
16 https://www.eucybernet.eu/.

7 https://data.consilium.europa.eu/doc/document/ST-14611-2019-INIT/sk/pdf.
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pracou na druhom dodatkovom protokole k nemu,

e rozsirit’ kyberneticky dialog EU s tretimi krajinami, regiondlnymi a medzinrodnymi
organizéaciami — aj prostrednictvom neformalnej siete kybernetickej diplomacie EU,

e posilnit komunikaciu s komunitou ro6znych zainteresovanych stran, najma
pravidelnymi a Struktirovanymi vymenami so sukromnym sektorom, akademickou
obcou a obcianskou spolo¢nostou a

e navrhnat' program EU pre budovanie externych kybernetickych kapacit a vybor EU pre
budovanie kybernetickych kapacit.

III. KYBERNETICKA BEZPECNOST V INSTITUCIACH, ORGANOCH A
AGENTURACH EU

Vzhl'adom na ich politicky profil, kritické poslanie koordinécie vel'mi citlivych otazok a rolu
v spravovani velkych objemov verejnych financii st institicie, organy a agentiry EU
pravidelnym ter¢om kybernetickych ttokov, najmi kybernetickej Spionaze. Vyspelost’
kybernetickej odolnosti a schopnosti odhalovat’ Skodlivé kybernetické Cinnosti a reagovat’ na
ne je vSak v tychto subjektoch vel'mi réznoroda. Celkovu troven kybernetickej bezpecnosti
preto treba zvysit’ konzistentnymi a jednotnymi pravidlami.

Pokial’ ide o informac¢nu bezpecnost’, doslo k pokroku vo zvySovani konzistentnosti
pravidiel ochrany utajovanych skuto¢nosti EU, ako aj citlivych neutajovanych
skuto€nosti. Interoperabilita systémov utajovanych skutocnosti je vSak nad’alej obmedzena,
¢o brani plynulému prenosu informacii medzi jednotlivymi subjektmi. Treba urobit’ viac v
zaujme medziinstitucionalneho pristupu k nakladaniu s utajovanymi skutoénostami EU a
citlivymi neutajovanymi skuto¢nostami, ktory by mohol sluzit aj ako vzor pre
interoperabilitu medzi ¢lenskymi Statmi. Zaroven by sa malo stanovit vychodisko na
zjednodusenie postupov s &lenskymi §tatmi. EU by okrem toho mala d’alej rozvijat’ svoju
schopnost’” zabezpefenej komunikacie s relevantnymi partnermi, pricom by mala podla
moznosti vychadzat’ z existujiicich mechanizmov a postupov.

Ako sa uvadza v Stratégii pre bezpecnostnu uniu, Komisia preto v roku 2021 predlozi
navrhy spoloénych zaviznych pravidiel v oblasti informacnej a Kkybernetickej
bezpetnosti pre vietky institicie, organy a agentiry EU, a to na zéklade prebichajucich
medziinstitucionalnych diskusii EU o kybernetickej bezpe&nosti''®.

Sucasné a budice trendy teleprace si budi zaroven vyzadovat dalSie investicie do
zabezpeCeného vybavenia, infrastruktiry a ndstrojov, ktoré umoZznia pracu na citlivych a
utajovanych spisoch na dial’ku.

Okrem toho je panorama kybernetickych hrozieb coraz nebezpecnejSia a rastie frekvencia
sofistikovanejiich kybernetickych ttokov s vplyvom na institicie, organy a agentary EU,
takze treba viac investovat’ do vysokej trovne kybernetickej vyspelosti. Zriad'uje sa program
na zvySenie kybernetickobezpecnostného povedomia vo vSetkych institaciach, organoch a
agentarach EU s cielom zlepsit' informovanost a kybernetickGi hygienu zamestnancov a
podporit’ spolocnu kultaru kybernetickej bezpecnosti.

18 Pravidelné medziintitucionalne diskusie EU o kybernetickej bezpetnosti si scastou vSeobecnejsej

komunikacie o prileZitostiach a vyzvach digitalnej transformacie pre intitucie EU.
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Timu CERT-EU treba zlepsit’ mechanizmus financovania, aby dokézal lepSie pomahat
indtitciam, organom a agentiram EU s uplatiiovanim novych kybernetickobezpe¢nostnych
pravidiel a so zvySovanim ich kybernetickej odolnosti. Mandat CERT-EU sa musi tiez
posilnit, aby mal k dispozicii stabilné prostriedky na dosiahnutie tychto ciel'ov.

Strategické iniciativy
1. Nariadenie o informacnej bezpecnosti v inStiticiach, organoch a agenturach EU;

2. nariadenie o spolo¢nych pravidlach kybernetickej bezpecnosti pre institucie, organy
a agentury EU;

3. novy pravny zaklad pre CERT-EU na posilnenie jeho mandatu a financovania.

IV. ZAVERY

Koordinované vykonavanie tejto stratégie prispeje ku kyberneticky zabezpeceneJ digitalnej
dekade pre EU, k dosiahnutiu bezpeénostnej tnie a k posilneniu pozicie EU vo svete.

Unia by mala presadzovat’ $tandardy a normy $pi¢kovych kybernetickobezpetnostnych
rieSeni pre zakladné sluzby a kriticka infraStruktiru, ako aj vyvoj a zavadzanie novych
technolégii. V kyberneticky zabezpecenej digitalnej transformacii zohra svoju rolu kazda
organizacia a jednotlivec, ktori pouzivaju internet.

Komisia a vysoky predstavitel’ buda v ramci svojich pravomoci monitorovat’ pokrok v plneni
tejto stratégie a vypracuju kritéria hodnotenia. Vstupy do tohto monitorovania by mali
zahfnat spravy agentiry ENISA a pravidelné spravy Komisie o bezpe€nostnej tnii. Vysledky
prispeju k nadchadzajucim cielom digitalnej dekady''®. Komisia a vysoky predstavitel' budi
v ramci svojich pravomoci podla potreby nadalej spolupracovat’ s Clenskymi Stdtmi pri
identifikécii praktickych opatreni na prepojenie Styroch kybernetickobezpecnostnych
komunit v EU: kritickej infrastruktiry a odolnosti vnutorného trhu, spravodlivosti a
presadzovania prava, kybernetickej diplomacie a kybernetickej obrany. Okrem toho sa
Komisia a vysoky predstavitel budi nadalej angazovat v komunite rdznych
zainteresovanych stran, pricom zdoraziiujl, ze vSetci pouzivatelia internetu musia prilozit
ruku k dielu v zdujme zachovania globéalneho, otvoreného, stabilného a zabezpefeného
kybernetického priestoru, kde si moze kazdy bezpecne Zit’ svoj digitalny Zivot.

19 Ako bolo ohlasené v pracovnom programe Komisie na rok 2021.
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Dodatok: Dalsie kroky v oblasti kyberneticke;
bezpecnosti sieti SG

Na zéklade vysledkov preskiimania odporucania Komisie o kybernetickej bezpecnosti sieti
5G'?° by sa dalsie koordinované kroky na trovni EU mali zamerat’ na tri k'a¢ové ciele a
hlavné kratko- a strednodobé opatrenia uvedené v nasledujucej tabulke, ktoré maju vykonat
organy ¢lenskych Statov, Komisia a ENISA.

Prvou prioritou d’alSej fazy je dokon¢it’ vykondvanie siiboru nastrojov na vnutroStitnej
urovni a rieSit’ problémy identifikované v sprave o pokroku z jula 2020. V tejto suvislosti
by niektorym strategickym opatreniam zo suboru nastrojov pomohla posilnena koordinacia
alebo vymena informacii v ramci pracovného okruhu sietovej a informacnej bezpecnosti,
ako sa uz uviedlo v sprave o pokroku, ¢o by mohlo potencialne viest k vypracovaniu
osvedcenych postupov alebo usmerneni. Pokial’ ide o technické opatrenia, agentira ENISA
by mohla poskytnut’ d’al$iu podporu vychadzajic zo svojej doterajsej ¢innosti a mohla by
podrobnejsie preskumat’ urcité témy, ako aj vypracovat’ komplexny prehPad vSetkych
relevantnych usmerneni o poZiadavkach na kyberneticku bezpecnost’ 5G kladenych na
prevadzkovatel’ov mobilnych sieti.

Po druhé, clenské Staty zdoraznili, ze je dolezité drzat’ krok s dianim a nepretrZite
monitorovat’ vyvoj technolégii, architektiry 5G, hrozieb a moZnosti a aplikacii vyuzitia
5G, ako aj externych faktorov, aby bolo moZné identifikovat’ a rieSit’ nové alebo
vznikajuce rizika. NavySe by sa v pociatocnej analyze rizik malo hlbsie preskimat’ viacero
aspektov, najmé aby sa zamerala na cely ekosystém 5G vratane vSetkych relevantnych casti
sietovej infraStruktiry a dodéavatel'ského retazca 5G. Hoci stibor nastrojov bol navrhnuty
flexibilne a prisposobivo, v pripade potreby by sa v strednodobom horizonte mohli prijat
opatrenia na jeho rozSirenie alebo zmenu s cielom zabezpecit, aby zostal komplexny a
aktualny.

Po tretie, nad’alej by sa mali prijimat’ opatrenia na trovni EU s cielom podporit’ a doplnit’
ciele stiboru nastrojov a plne ich zaglenit’ do prislugnych politik Unie a Komisie, najmi v
nadvéznosti na opatrenia oznamené Komisiou v jej oznadmeni o subore néstrojov z 29. januara
2020'?' v sirokej $kale oblasti (napr. financovanie zabezpe&enych sieti 5G zo strany EU,
investicie do technologii 5G a post-5G, nastroje na ochranu obchodu a néstroje hospodarskej
sut'aze s cielom zabranit’ naruSeniam na trhu dodévok 5G atd’.).

Podl’a potreby by vedici aktéri mali zaciatkom roka 2021 odsuhlasit’ podrobné mechanizmy a
miPniky pre hlavné opatrenia uvedené nizsie.

KrPucovy ciel’ ¢. 1: Zabezpecenie konvergentnych narodnych pristupov k u¢innému
zmiernovaniu rizik v celej EU

Oblasti Hlavné kratko- a strednodobé opatrenia Hlavni aktéri

Vykonavanie siboru dokon¢it’ vykonavanie opatreni odporucanych v zaveroch | organy

120 Sprava Komisie o vplyve odporu¢ania Komisie 2019/534 z 26. marca 2019 na kyberneticki bezpe¢nost’

sieti 5G.
Oznamenie Komisie COM(2020) 50, Bezpeéné zavadzanie 5G v EU — Vykonavanie stboru néstrojov, 29.
januar 2020.
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nastrojov ¢lenskymi suboru néstrojov do druhého stvrtroka 2021 s pravidelnou | ¢lenskych
Statmi kontrolou v ramci pracovného okruhu sietovej a | Statov
informacnej bezpecnosti
Vymena informacii a | zintenzivnit' vymenu informacii a zvazit’ mozné osvedcené | organy
osvedcenych postupov | postupy, najma pokial ide o: ¢lenskych
v oblasti strategickych — obmedzenia  vysokorizikovych  dodavatelov | Statov,
opatreni zameranych (strategické opatrenie SM03) a opatrenia tykajuce | Komisia
na dodavatel’ov sa poskytovania riadenych sluzieb (SM04),
— zabezpecCenie a odolnost’ dodavatel'ského retazca,
najmé v nadvdznosti na prieskum organu BEREC
o SMO05 — SM06
Budovanie kapacit a vykonavat’ hlbkové technické prieskumy a vypracovat’ | ENISA,
usmernenia tykajice | spolocné usmernenia a nastroje vratane: organy
sa technickych — komplexnej a dynamickej matice bezpe¢nostnych | Clenskych
opatreni kontrol a osvedCenych postupov v otazkach | Statov

zabezpecenia 5G,
usmernenia na podporu vykonavania vybranych
technickych opatreni zo suboru néstrojov.

KPucovy ciel’ ¢. 2: Podpora nepretrZitej vymeny znalosti a budovania kapacit

Oblasti Hlavné kratko- a strednodobé opatrenia Hlavni aktéri
Nepretrzité budovanie | organizovat' Cinnosti zamerané na budovanie znalosti o | ENISA,
znalosti technologiach a  suvisiacich  vyzvach  (otvorené | orgény
architektary, prvky 5G - napr. virtualizacia, | ¢lenskych
kontajnerizacia, vrstvena architektira — tzv. slicing atd.), | §tatov, iné
vyvoj panordmy hrozieb, incidenty v realnom svete atd’. zainteresované
strany
Posudzovanie rizik aktualizovat' a vymienat’ si informacie o aktualizovanych | organy
vnutrostatnych posudeniach rizik Clenskych
Statov,
Komisia,
ENISA
Spolo¢né projekty finanéne  podporovat  projekty, ktoré podporuju | organy
financované z EU na vykondvanie stboru nastrojov, s vyuZzitim financovania | ¢lenskych
podporu vykonavania | EU, najmi v ramci programu Digitilna Eurépa (napr. | §tatov,
stiboru nastrojov projekty budovania kapacit vnutroStatnych organov, | Komisia
testovacie zariadenia alebo iné pokrocilé kapacity atd’.)
Spolupraca podporovat’ spolupracu medzi vnutro§tatnymi organmi | organy
zainteresovanych zapojenymi do kybernetickej bezpe€nosti 5G (napr. | ¢lenskych
stran skupina pre spoluprdcu v oblasti sietovej a informacnej | Statov,
bezpecnosti, organy kybernetickej bezpecnosti, | Komisia,
telekomunikacné regulacné organy) a so stukromnymi | ENISA

zainteresovanymi stranami

Krlucovy ciel’ €. 3: Podpora odolnosti dodivatel'ského retazca a inych bezpec¢nostnych

strategickych cielov EU

Oblasti Hlavné kratko- a strednodobé opatrenia Hlavni aktéri

Normalizacia vymedzit’ a realizovat’ konkrétny akény plan na posilnenie | organy
zastupenia EU v normalizaénych organoch ako stéast’ | ¢lenskych
d’alsej prace podskupiny NIS pre normalizaciu, aby sa | Statov
dosiahli konkrétne bezpecnostné ciele vratane podpory
interoperabilnych rozhrani s cielom ul'ah¢it’ diverzifikaciu
dodavatel'ov

Odolnost’ — vykonat  hibkovd  analyzu  ekosystému  a | orgény
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dodavatel’ského dodavatel'ského retazca 5G s cielom lepSie | clenskych
ret’azca identifikovat’ a monitorovat’ klIacové aktiva a | Statov,
potencialne kritické zavislosti, Komisia
— zabezpecit, aby fungovanie trhu a dodévatel'ského
retazca 5G bolo v sulade s pravidlami a ciefmi EU v
oblasti obchodu a hospodarskej stitaze vymedzenymi v
oznameni Komisie z 29. januara, a aby sa na investicie,
ktor¢ moézu ovplyvnit hodnotovy retazec 5G,
uplatinovalo preverovanie PZI, priCom treba zohladnit’
ciele siboru nastrojov,
— monitorovat’ existujuce a oc¢akavané trendy na trhu a
vyhodnotit’ rizikd a prilezitosti v oblasti otvorenej
radiovej pristupovej siete (Open RAN) formou
nezavislej Studie
Certifikacia zacat’ s pripravou prislusnych kandidatskych systémov | Komisia,
certifikacie kI'i¢ovych komponentov 5G a dodavatel'skych | ENISA,
procesov s cielom pomdct riesit’ urcité rizik4 stvisiace s | vnutrostatne
technickymi zraniteI'nymi miestami, ako sa vymedzuje v | organy, iné
planoch zmierfiovania rizika v ramci suboru nastrojov zainteresované
strany
Kapacity EU a — investovat’ do vyskumu, inovacie a kapacit, najmi | Clenské Staty,

bezpeéné zavadzanie
sieti

prijatim partnerstva pre inteligentné siete a sluzby,

— zaviest' prislusné bezpecnostné podmienky pre
programy financovania a finanéné néstroje EU
(vnatorné aj vonkajsie), ako sa uvadza v oznadmeni
Komisie z 29. januara

Komisia,
zainteresované
strany z
odvetvia 5G

VonkajSie aspekty priaznivo reagovat’ na ziadosti tretich krajin, ktoré by | Clenské Staty,
cheeli pochopit’ a potencidlne vyuzit’ pristup zalozeny na | Komisia,
subore nastrojov, ktory vypracovala EU ESVC,

delegacie EU
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