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KOZOS KOZLEMENY AZ EUROPAI PARLAMENTNEK ES A TANACSNAK

Az EU kiberbiztonsagi stratégiaja a digitalis évtizedre

I. BEVEZETES: KIBERBIZTONSAGOS DIGITALIS ATALAKULAS
OSSZETETT FENYEGETESI KORNYEZETBEN

A kiberbiztonsag az eurdpaiak biztonsadganak szerves része. Legyen szd csatlakoztatott
eszk0zokrdl, villamosenergia-halozatokrol, bankokrol, repiildgépekrdl, kozigazgatasi
szervekrol vagy korhdzakrol, az emberek megérdemlik, hogy azzal tudattal hasznaljak vagy
keressék fel ezeket, hogy védve vannak a kiberfenyegetésekkel szemben. Az EU gazdaséga,
demokraciaja és tarsadalma minden eddiginél jobban fiigg a biztonsdgos és megbizhato
digitalis eszk6zoktdl és az Osszekapcsoltsagtol. A kiberbiztonsag ezért alapvetd szerepet
jatszik a reziliens, kdrnyezetbarat és digitalis Europa megteremtésében.

A kozlekedés, az energiaiigy, az egészségiigy, a telekommunikacié, a pénziigy, a
biztonsag, az irpolitika, a védelem és a demokratikus folyamatok nagymértékben
fiiggenek az egyre inkabb osszekapcsolt halozati és informatikai rendszerektél. Az
agazatkozi egymasrautaltsdg rendkiviil nagy, mert a halozati és informatikai rendszerek
miikddése viszont a megbizhatd villamosenergia-ellatastol fiigg. A csatlakoztatott eszkdzok
szama mar meghaladja a bolygonk lakossagat, és az eldrejelzések szerint 2025-re eléri a
25 milliardot!, s ezek egynegyede Eurdpdban lesz majd. A Covid19-vildgjarvany hatdsara
felgyorsult a munkavégzés digitalizacidja, és ennek soran az unidés munkavallalok 40 %-a
véltott tavmunkara, ami valdsziniileg tartds hatdssal lesz a mindennapi életre?. Ezaltal
fokozodik a kibertdmadasokkal szembeni sebezhetéség®. A fogyasztoknak gyakran olyan
csatlakoztatott eszkdzoket szallitanak, amelyek gyenge pontjai ismertek, ami tovabb noveli a
rosszindulat kibertevékenységek tamadasi feliiletét*. Az unids ipari kdrnyezetet egyre
inkabb a digitalizalas és 0sszekapcsoltsag jellemzi, ami azt is jelenti, hogy a kibertdmadasok
minden eddiginél nagyobb hatast gyakorolhatnak az iparra és az 6koszisztémakra.

' A GSMA telekommunikdcids szakmai szovetség becslése szerint (https:/www.gsma.com/iot/wp-
content/uploads/2018/08/GSMA-IoT-Infographic-2019.pdf). Az International Data Corporation eldrejelzése
szerint a csatlakoztatott eszkozok, szenzorok és kamerdk szama el fogja érni a 42,6 milliardot
(https://www.idc.com/getdoc.jsp?containerld=prUS45213219).

2 Egy 2020 juniusi felmérés szerint az iizleti vezetk 47 %-a tervezi lehetévé tenni a munkavallalok szdméra,
hogy teljes munkaidoben tavmunkat végezzenek azutan is, hogy lehetdség lesz visszatérni a munkahelyekre;
82 %-uk pedig azt tervezi, hogy legalabb részben engedélyezi a tavmunkat
(https://www.gartner.com/en/newsroom/press-releases/2020-07-14-gartner-survey-reveals-82-percent-of-
company-leaders-plan-to-allow-employees-to-work-remotely-some-of-the-time).

3

https://www.europol.europa.eu/sites/default/files/documents/internet _organised crime_threat assessment_iocta
_2020.pdf

4 Az eddigi egyik legkarosabb rosszindulati szoftver (malware), a Mirai tébb mint 600 000 késziilékbdl allo
botneteket hozott létre, amelyek szamos nagyobb honlap mikodését akadalyoztdk Eurdpaban és az Egyesiilt
Allamokban.
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A fenyegetést sulyosbitja a globalis és nyilt internettel, valamint az ellatasi lanc
egészében a technolégiak ellendrzésével kapcsolatos geopolitikai fesziiltség>. Ezt a fesziilt
helyzetet tiikr6zi, hogy egyre tobb nemzetdllam 4allit digitalis hatdrokat. Az internet
korlatozésa, illetve az interneten valod korlatozasok veszélyeztetik a globalis és nyilt
kiberteret, valamint a jogéallamisagot, az alapvetd jogokat, a szabadsagot és a demokraciat —
vagyis az EU alapvet6 értékeit. Egyre nagyobb mértékben keriil sor a kibertér politikai és
ideoldgiai célu haszndlatara, és a fokozott nemzetkodzi polarizacié akadalyozza a hatékony
multilateralizmust. A hibrid fenyegetések a dezinformacids kampéanyokat az infrastruktira, a
gazdasagi folyamatok és a demokratikus intézmények elleni kibertdmadasokkal 6tvozik, ami
fizikai tamadasokkal, a személyes adatokhoz vald jogellenes hozzaféréssel, ipari vagy allami
titkok lopésaval, bizalmatlansag szitadsaval és a tarsadalmi kohézi6 gyengitésével jarhat. Ezek
a tevékenységek veszélyeztetik a nemzetkozi biztonsagot és stabilitast, valamint a kibertér
altal a gazdasagi, tarsadalmi és politikai fejlodés terén biztositott elénydket.

A Kkritikus infrastruktira elleni rosszindulati tamadas jelentds globalis kockazatot
jelent®. Az internet decentralizalt felépitése nélkiildzi a kdzponti struktirat, és irdnyitasara az
érdekelt felek sokasaga jellemz6. Sikeriilt fenntartania a forgalom exponencidlis névekedését,
mikdzben a zavardsara irdnyuld rosszindulati timadasok allando célpontja’. Egyre fontosabb
szerepet kapnak ugyanakkor a globalis és nyilt internet alapvetd funkcidi, mint példaul a
doménnévrendszer (DNS), tovabba a kommunikécio, tarhelyszolgéltatas, alkalmazasok és
adatok tekintetében az alapvetd internetes szolgaltatasok. Ezek a szolgaltatasok egyre inkabb
néhany maganvallalkozas kezében koncentralodnak®. Az eurépai gazdasag és tarsadalom
ezaltal kiszolgéltatotta valik a geopolitikai vagy miiszaki zavaroknak, amelyek az internet
Iényegét vagy az emlitett vallalkozasokat fenyegetik. A vildgjarvany hatdsara bekovetkezd
fokozott internethasznalat és valtozo6 internethasznalati mintdk még inkabb megmutattak az
ett6l a digitalis infrastruktiratol fiiggd ellatasi lancok sebezhetdségét.

A Dbiztonsaggal kapcsolatos aggodalmak jelentés mértékben akadalyozzak az online
szolgaltatasok igénybevételét’. Az unids felhasznalok mintegy kétotode tapasztalt
biztonsagi problémakat, haromotodiik pedig nem tudja megvédeni magat a kiberblindzés
ellen'”. Az elmult harom évben egyharmaduk kapott csaldsra irdnyuld, a személyes adataik

> Ideértve az elektronikus alkatrészeket, az adatelemzést, a felhdt, a gyorsabb és intelligensebb, legalabb 5G
haldzatokat, a titkositast, a mesterséges intelligenciat (MI), valamint az olyan 0j szamitastechnikai és elfogadott
adatkezelési paradigmakat, mint a blokklanc, a peremhaldzat és a kvantum-szamitastechnika.

® A Vilaggazdasagi Forum globalis kockazatokrol szol16, 2020. évi jelentése.

7 A Gazdasagi Egyiittmiikodési és Fejlesztési Szervezet szerint a vildgjarvany hatdsara 60 %-kal ndtt az
internetforgalom__ (https://www.oecd.org/coronavirus/policy-responses/keeping-the-internet-up-and-running-in-
times-of-crisis-4017c4c9/). Az Europai Elektronikus Hirkozlési Szabalyozok Testiilete és a Bizottsag
rendszeresen jelentéseket tesz kozzé az internetkapacitas allapotardl a koronavirus miatti korlatozasok
iddtartama alatt. Az ENISA jelentése szerint 2018 harmadik negyedévéhez képest 2019 harmadik negyedévében
241 %-kal nott az elosztott szolgaltatismegtagadasi tamadasok szama. Az elosztott szolgaltatasmegtagadasi
tamadasok intenzitasa fokozodik, és a legnagyobb ilyen tdmadas soran 2020 februarjaban a csucsforgalom elérte
a masodpercenkénti 2,3 terabitet. 2020 augusztusaban a CenturyLink leallasa, vagyis az emlitett amerikai
internetes szolgaltatd Utvalasztasi (routing) problémaja hatasara 3,5 %-kal csokkent a globalis internetes
forgalom (https://www.enisa.europa.eu/publications/enisa-threat-landscape-2020-distributed-denial-of-service).
8 Internet Society, The Global Internet Report: Consolidation in the Internet Economy (Globdlis jelentés az
internetrél: Az internetes gazdasag konszolidacidja) (https://www.internetsociety.org/blog/2019/02/is-the-
internet-shrinking-the-global-internet-report-consolidation-in-the-internet-economy-explores-this-question/).

9 https://data.europa.eu/euodp/en/data/dataset/S2249 92 2 499 ENG

0 A digitalis gazdasag és tarsadalom fejlettségét mérd mutatd, 2020 (https://ec.europa.eu/digital-single-
market/en/news/digital-economy-and-society-index-desi-2020;
https://data.europa.eu/euodp/en/data/dataset/S2249 92 2 499 ENG).
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irant érdeklédé e-maileket vagy telefonhivasokat, de 83 %-uk soha nem tett bejelentést
kiberbiindzésrél. Minden nyolcadik vallalkozast ért mar kibertdmadas''. A rosszindulatd
szoftverekkel megfertézott tizleti €s személyes asztali szamitogépek tobb mint fele még
ugyanabban az évben Gjra megfert6zédik'?. Evente tobb szaz millio feljegyzés veszik el
adatvédelmi incidensek miatt, és egy ilyen esemény vallalkozdsonkénti atlagos koltsége
2018-ban meghaladta a 3,5 millio EUR nagysagu osszeget'>. A kibertdmadasok hatsa
gyakran nem elszigetelt, és az egész gazdasagra és tarsadalomra kiterjedd, emberek millidit
érintd lancreakciokat vélthatnak ki'*.

A nyomozasnak szinte valamennyi biincselekménytipus esetében van digitalis eleme.
2019-ben az incidensek éves szdma a jelentések szerint megharomszorozddott. A becslések
szerint a kibertdmadasok leggyakoribb moddjanak szamitd rosszindulatu szoftvereknek
700 millié 0j mintja létezik!>. A kiberbiindzés a becslések szerint 2020-ban 5,5 billi6 EUR
éves koltséggel jar a globalis gazdasag szamara, és ez a 2015. évi koltségek kétszerese!®. Ez a
gazdasagi javak legnagyobb mértékii atadasa, amely a globalis kabitoszer-kereskedelem
soran gazdat cseré¢ld javak nagysagat is meghaladja. Egyetlen nagyobb esemény, a 2017-ben
tamado WannaCry zsarolovirus esetében a globalis gazdasag koltsége a becslések szerint
meghaladta a 6,5 milliard EUR-t"".

A digitalis szolgaltatasok és a pénziigyi agazat a Kkibertamadasok leggyakoribb
célpontjai kozé tartoznak a kozszféra és a gyartas mellett, de a vallalkozasok és egyének
kiberfelkésziiltsége és Kkibertudatossaga tovabbra is alacsony!®, a munkaeré korében
pedig a kiberbiztonsagi készségek jelentés hianya figyelheté meg!®. 2019-ben csaknem
450 olyan kiberbiztonsagi eseményre keriilt sor, amelyek eurdpai kritikus infrastruktirakat
érintettek, igy példaul a pénziigy és az energiaellatas teriiletén®®. A vilagjarvany soran

' Eurostat sajtokozlemény, ICT security measures taken by vast majority of enterprises in the EU (Az unids
vallalkozasok nagy tobbsége altal hozott ikt-biztonsagi intézkedések), 2020/6 — 2020. januar 13. Cyberattacks
on critical infrastructure have become the new normal across sectors such as energy, healthcare and
transportation (A kritikus infrastruktirak elleni kibertimadasok megszokotta valasa olyan dgazatokban, mint az
energialigy, egészségiigy és kozlekedés); A Vilaggazdasagi Forum globalis kockazatokrol szolo, 2020. évi
jelentése.

12 Forras: Comparitech.

132020. évi jelentés az adatvédelmi incidensek éves koltségérdl, Ponemon Institute, tovabba 524 kozelmultbeli,
17 foldrajzi teriilleten és 17 iparagban tortént, az adatok megsértésével jard6 esemény mennyiségi elemzése
alapjan  (https://www.capita.com/sites/g/files/nginej146/files/2020-08/Ponemon-Global-Cost-of-Data-Breach-
Study-2020.pdf).

4 A Kozos Kutatokdzpont (JRC) jelentése, Cybersecurity, our digital anchor (Kiberbiztonsig — a digitélis
vilagunk alapja) (https://ec.europa.eu/jrc/en/publication/eur-scientific-and-technical-research-
reports/cybersecurity-our-digital-anchor).

15 Forras: AV-TEST, https://www.av-test.org/en/statistics/malware/

16 JRC, Cybersecurity — Our Digital Anchor (Kiberbiztonsag — a digitalis vildgunk alapja).

17 Forras: Cyence.

18 A vallalatok, kiilondsen a kkv-k, tovabbra is kevéssé vannak tudatiban, hogy az iizleti titkok
kibertechnologiai modszerekkel ellophatok; PwC, Study on the scale and impact of industrial espionage and
theft of trade secrets through cyber: Dissemination report on measures to tackle and prevent cyber-theft of trade
secrets, 2018 (Tanulmadny az ipari kémkedés és az {izleti titkok kibertechnoldgiaval elkdvetett lopasanak
mértékérdl €s hatasarol: Jelentés az lizleti titkok kibertechnologiaval elkovetett lopasanak kezelésére és
megelézésére iranyuld intézkedésekrdl, 2018).

19 Lasd az ENISA Threat Landscape 2020 (Fenyegetési kdrnyezet, 2020) jelentését. Lasd még az adatvédelmi
incidensek tiigyében folytatott vizsgalatokrdl sz6l6, a Verizon altal készitett 2020. évi jelentést
(https://enterprise.verizon.com/resources/reports/dbir/).

20 https://ec.europa.eu/eurostat/documents/2995521/10335060/9-13012020-BP-EN.pdf/f10602b-b141-b250-
7£51-85¢9704a5a5f
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kiilonosen sulyosan érintettek az egészségligyi szervezetek ¢és szakemberek. Ahogy a
technologia ¢€s a fizikai vilag egyre jobban Osszefonddik, a kibertdmadasok kockara teszik a
legkiszolgaltatottabb népességcsoportok életét és jolétét?!. A vallalkozasok tdbb mint
kétharmada, kiilonosen a kkv-k ,,0joncnak™ szamitanak a kiberbiztonsag teriiletén, ¢és az
europai vallalkozéasok felkésziiltsége alacsonyabbnak tekinthetd, mint az azsiai és amerikai
véllalatoké??. A becslések szerint Eurdpaban 291 000 betdltetlen kiberbiztonsagi allashely
van. A kiberbiztonsagi szakértok felvétele és képzése lassu folyamat, amely nagyobb
kiberbiztonsagi kockéazatokkal jir a szervezetek szaméra®>,

Az EU nem rendelkezik kollektiv helyzetismerettel a Kkiberfenyegetésekkel
kapcsolatban. Ennek az az oka, hogy a nemzeti hatosagok nem gytijtenek és osztanak meg
kovetkezetesen adatokat — példaul a maganszektorban elérheté adatokat —, amelyek
segithetnének felmérni az uniods kiberbiztonsagi helyzetet. A tagallamok csak az események
toredékét jelentik be, az informaciomegosztas se nem kovetkezetes, se nem atfogd>*, és a
kibertdimadasok az eurdpai tarsadalom elleni Osszehangolt rosszindulat tamaddsoknak
feltehetden csak egy részét képezik. A tagallamok kozott jelenleg korlatozott a kdlesonds
operativ segitségnyujtas, illetve nem létezik a tagallamok és az unids intézmények,
igynokségek €s szervek kozotti operativ mechanizmus a nagyszabésu, hatarokon atnyalo
kiberesemények vagy -valsagok esetére®.

A kiberbiztonsag javitasa ezért elengedhetetlen egyrészt ahhoz, hogy az emberek
bizzanak az innovacioban, az oOsszekottetésben és az automatizalasban, illetve
hasznaljak és elényiikre forditsak oket, masrészt az alapvetd jogok és szabadsagok —
beleértve a maganélethez valo jogot, a személyes adatok védelmének jogat, valamint a
véleménynyilvanitas szabadsagat és az informacidszabadsagot - védelméhez.
A kiberbiztonsag nélkiilozhetetlen a halozati Osszekottetéshez, illetve a globalis és nyilt
internethez, amelynek tdmogatnia kell a gazdasdg és tarsadalom datalakulasat a 2020-as
években. Hozzajarul a jobb, tobb és rugalmasabb munkahelyhez, a hatékonyabb és
fenntarthatobb  kozlekedéshez és  gazdalkodashoz, valamint az  egészségligyi
szolgaltatdsokhoz vald egyszerlibb és méltanyosabb hozzaféréshez. A kiberbiztonsag az
eurdpai z6ld megallapodas®® értelmében a tisztibb energidra vald atallas szempontjabol is
elengedhetetlen a hatdrokon atnytlé héaldézatok és intelligens fogyasztasmérdk révén, illetve
az adattarolds sziikségtelen megkettdzésének elkeriilésével. Végezetiill, a nemzetkozi
biztonsag és stabilitas, valamint globalisan a gazdasagok, demokracidk és tarsadalmak
fejléddésehez is nélkiilozhetetlen. A kormanyoknak, vallalkozdsoknak ¢€s egyéneknek ezért
feleldsen, a biztonsagot szem eldtt tartva kell hasznalniuk a digitalis eszkozoket.
A kiberbiztonsagi tudatossagnak ¢€s higiénianak tamogatnia kell a mindennapi tevékenyseégek
digitalis atalakitasat.

2l Zsarolovirus segitségével vettek célba korhazakat és egészségiigyi nyilvantartasokat példdul Romdanidban
(2020. junius), Diisseldorfban (2020. szeptember) és Vastaamoban (2020. oktober).

22 PwC, The Global State of Information Security 2018 (Az informaciobiztonsdg globalis helyzete, 2018); ESI
Thoughtlab, The Cybersecurity Imperative, 2019.

2 Eurdpai Uniods Kiberbiztonsagi Ugynokség, Cybersecurity Skills Development in the EU: The certification of
cybersecurity degrees (A kiberbiztonsagi készségek fejlesztése az EU-ban: a kiberbiztonsagi diplomak
tanusitasa) és az ENISA felsdoktatasi adatbazisa, 2019. december.

24 A tagallamoknak éves sszefoglald jelentést kell benyujtaniuk az egyiittmiikddési csoportnak a halozati és
informdcios rendszerek biztonsagardl szol6 iranyelv (az (EU) 2016/1148 iranyelv) 10. cikkének (3) bekezdése
értelmében vett bejelentésekrol.

25 A CSIRT-ek hélézatanak tagjai kozott kdlcsonds segitségnyljtasra vonatkozd eljarasi standardok vannak
érvényben.

26 Az eur6pai zold megallapodas (COM(2019) 640 final).



A digitalis évtizedre vonatkozo 1) uniods kiberbiztonsagi stratégia kdzponti szerepet jatszik az
,Eurépa digitalis jovéjének megtervezése” cimii kozleményben?’, a Bizottsag eurdpai
helyredllitasi tervében®®, a biztonsdgi uniéra vonatkozo, a 2020-2025 kozotti idészakra sz616
stratégidban®’, az unids kiil- és biztonsagpolitikara vonatkozd globalis stratégiaban’,
valamint az Eurépai Tanacs 2019-2024 kozotti id6szakra sz616 stratégiai menetrendjében’!.
Meghatarozza, hogyan fogja megvédeni az EU a lakoit, a vallalkozasokat ¢és az
intézményeket a kibertdmadasoktdl, hogyan fogja elémozditani a nemzetkdzi
egylittmikodést, illetve hogyan fog vezetd szerepet jatszani a globalis és nyilt internet
biztositasaban.

II. GLOBALIS GONDOLKODAS, EUROPAI CSELEKVES

Ez a stratégia Ugy kivanja biztositani a globalis és nyilt internetet, hogy erds biztositékok
alljanak rendelkezésre az eurdpaiak biztonsagat, illetve alapvetd jogait és szabadsagait
veszélyeztetd kockéazatok kezelésére. A kordbbi stratégidk keretében elért eredmények
alapjan konkrét javaslatokat tartalmaz harom f6 (szabalyozasi, beruhazasi és szakpolitikai)
eszkoz alkalmazasara az unids fellépés alabbi harom teriiletén: 1. reziliencia,
technologiai szuverenitas és vezeté szerep, 2. operativ kapacitasépités a megel6zés,
elrettentés és reagalas érdekében, és 3. a globalis és nyilt kibertér elomozditasa. Az EU
elkotelezte magat e stratégia tdamogatasa mellett, és a kovetkezo hét évben soha nem latott
mértékii unios digitalis atallasi beruhazasokat tervez — Iehet0ség szerint megnégyszerezve
az el6z6 beruhazasok mértékét — az 10 technologiai és ipari szakpolitikdk, illetve a
helyreallitasi menetrend részeként’?.

A Kkiberbiztonsagot 6sztonzok, kotelezettségek és teljesitményméré referenciaértékek
hasznalataval integralni kell ezekbe a digitalis beruhazasokba, kiilonos tekintettel olyan
kulcsfontossagu technolégidkra, mint a mesterséges intelligencia (MI), a titkositas és a
kvantum-szamitastechnika. Ez 0sztonzéleg hathat az eurdpai kiberbiztonsagi ipar
fejlddésére, és biztosithatja a korabbi rendszerek fokozatos kivezetésének megkonnyitéséhez
sziikséges bizonyossagot. Az Europai Védelmi Alap (EDF) az eurdpai védelmi technologiai
és ipari bdazis részeként tamogatni fogja az eurdpai kibervédelmi megoldasokat.
A kiberbiztonsag szerepet kap a partnereinket tdmogato kiilsd finanszirozasi eszkdzokben,
mindenekel6tt a Szomszédsagi, Fejlesztési és Nemzetkozi Egyiittmiikodési Eszkdzben.
A technologiakkal vald visszaélések megakadalyozéasa, a kritikus infrastruktira védelme és
az ellatasi lancok integritdsanak biztositdsa is lehetdvé teszi, hogy az EU betartsa a felelds
allami magatartasra vonatkozé ENSZ el8irasokat, szabédlyokat és elveket™.

27 Eurébpa digitalis jovojének megtervezése (COM(2020) 67 final).

28 Eurdpa nagy pillanata: helyreallitas és felkésziilés — a jov6 generacidért (COM(2020) 98 final).

2 A biztonsagi uniora vonatkozé unios stratégia (2020-2025) (COM(2020) 605 final).

30 https://eeas.europa.eu/topics/eu-global-strategy _en

31 https://www.consilium.europa.eu/en/press/press-releases/2019/06/20/a-new-strategic-agenda-2019-2024/#

32 A digitalis technoldgia ellatasi lancdnak egészébe torténd, a digitalis atallishoz hozzajarulé vagy az abbdl
fakado kihivasokat kezeld beruhdzasok a Helyreallitasi és Rezilienciaépitési Eszkoz keretében biztositott, vissza
nem téritendd tamogatasokbodl és hitelekbdl allé 672,5 millidrd EUR legalabb 20 %-at (134,5 milliard EUR)
adjak. A 2021-2027 kozotti idoszakra vonatkozo tobbéves pénziigyi keret tekintetében a Digitalis Eurdpa
program keretében a kiberbiztonsag, illetve a Horizont Eurdpa keretében a kiberbiztonsagi kutatds unios
finanszirozasa, kiilonds figyelmet forditva a kkv-k tdAmogatasara, elérheti az 6sszesen 2 milliard EUR nagysagt
Osszeget a tagallami és ipari beruhazasokon feliil.

33 https://undocs.org/A/70/174
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1. REZILIENCIA, TECHNOLOGIAI SZUVERENITAS ES VEZETO SZEREP

Az unids kritikus infrastruktura €s az alapvetd szolgaltatdsok egyre inkdbb egymésra vannak
utalva és digitalizaltak. Az EU-ban valamennyi internetre csatlakoztatott eszkdznek, legyen
sz6 automatizalt autokrol, ipari ellendrzési rendszerekrdl vagy haztartasi késziilékrol, illetve
az ezeket elérhetévé tevo ellatasi lancoknak beépitett jellemzdik révén biztonsagosnak és a
kibertdmadasokkal szemben reziliensnek kell lenniiik, és ugy kell megtervezni 6ket, hogy
sebezhetdségek felfedezése esetén gyorsan javithatok legyenek. Ez nélkiilozhetetlen ahhoz,
hogy az uniés koz- és maganszféra valaszthasson a legbiztonsdgosabb infrastruktarak és
szolgaltatasok koziil. A kovetkezd évtized lehetéséget kinal az EU-nak arra, hogy vezetd
szerepet jatsszon a biztonsadgos technologidk kidolgozasaban az ellatdsi lanc egészében.
A reziliencia, valamint a fokozott kiberbiztonsagi ipari ¢és technoldgia kapacitds biztositasa
soran mozgositani kell valamennyi sziikséges szabalyozési, beruhazasi és szakpolitikai
eszkOzt. Az ipari folyamatok, miiveletek és eszkdzok esetében a kiberbiztonsagi szempontbodl
vald tervezés csokkentheti a kockazatokat, a vallalatok €s a szélesebb tarsadalom koltségeit,
¢s ezaltal fokozhatja a rezilienciat.

1.1.  reziliens infrastruktira és kritikus szolgaltatasok

A halézati és informaciés rendszerek biztonsagiara vonatkozé unios szabalyok a
kiberbiztonsagi egységes piac alapjat képezik. A Bizottsag az atdolgozott kiberbiztonsagi
iranyelv keretében az emlitett szabalyok megreformaldsidt javasolja, hogy fokozza
valamennyi érintett, a gazdasag és a tarsadalom szempontjabdl fontos feladatot ellato
dgazat — legyen sz6 akidr a magan-, akar a Kkozszférarol — Kiberreziliencidjat3.
A feliilvizsgalat elengedhetetlen ahhoz, hogy az illetékes hatdsagok hataskorének, biztonsagi
¢s eseményjelentési kovetelményeinek, nemzeti feliigyeletének, jogérvényesitésének ¢&s
kapacitdsanak 0sszehangolasaval csokkenjen a kdvetkezetlenség a belsd piacon.

Az atdolgozott kiberbiztonsagi iranyelv alapozza meg a stratégiailag fontos agazatok —
beleértve az energiaiigyet, kozlekedést és egészségiigyet — szempontjabol is sziikséges
konkrétabb szabalyokat. A biztonsagi unidra vonatkoz6 2020-2025. évi stratégia értelmében
bejelentett kovetkezetes megkozelités biztositasa érdekében a javaslat az iranyelv atdolgozasa
mellett a kritikus infrastruktura reziliencidra vonatkoz6 jogszabalyok feliilvizsgalatat is
tartalmazza®. Az alapvetd szolgiltatasok folytonossaga, illetve a kritikus energetikai
infrastruktura stratégiai ellendrzése szempontjabol fontos szerepet jatszanak a digitalis
OsszetevOket tartalmazo energetikai technoldgidk és a kapcsolodo ellatasi lancok biztonsaga.
A Bizottsag ezért 2022 végére elfogadandd intézkedéseket javasol, koztiik a hatarokon
atnyuld villamosenergia-dramlas kiberbiztonsdgdra vonatkozd szabalyokat meghatarozo
,halozati szabalyozast”. A Bizottsag javaslatanak megfelelden a pénziigyi agazatnak is meg
kell erdsitenie a digitalis operativ rezilienciat, és biztositania kell az infokommunikacios
zavarok €s veszélyek valamennyi tipusaval szembeni rezilienciat®. A kozlekedés terén a
Bizottsdg a 1égi kozlekedés védelmérdl szold unids jogszabalyokat kibdvitette
kiberbiztonsagi rendelkezésekkel®’, és valamennyi kdzlekedési mod vonatkozasdban folytatja
a kiberreziliencia fokozéasara iranyuld erdfeszitéseit. A demokratikus folyamatok és
intézmények kiberreziliencidjanak megerdsitése az Eurdpai Demokréciara vonatkozo

34[
35[

a kiberbiztonsagi javaslatra valo hivatkozas helye].

a kritikus gazdalkodo egységek rezilienciajara vonatkozé irdnyelvjavaslatra torténd hivatkozas helye].

36 Rendeletjavaslat a pénziigyi agazat digitalis miikodési rezilienciajarol és az 1060/2009/EK, a 648/2012/EU, a
600/2014/EU és a 909/2014/EU rendelet modositasarél (COM(2020) 595 final).

37 A Bizottsag (EU) 2019/1583 végrehajtasi rendelete.



cselekvési terv kozponti eleme a szabad valasztisok, a demokratikus parbeszéd és a
médiapluralizmus védelme és eldmozditasa érdekében®. Végezetiil, a jovobeli {irprogram
keretében az infrastruktira és a szolgaltatdsok biztonsaga tekintetében a Bizottsag folytatni
fogja a Galileo kiberbiztonsagi stratégia elmélyitését a GNNS-szolgaltatdsok kovetkezd
generacioja és az tirprogram egyéb 0j elemeinek tekintetében”.

1.2. Eurdpai kiberpajzs létrehozdsa

Az 0Osszekapcsoltsdg terjedése €s az egyre kifinomultabb kibertamadasok mellett az
informaciomegoszto és -elemzd kozpontok fontos feladatot latnak el, tobbek kozott dgazati
szinten, amikor lehetévé teszik tobb érdekelt fél kozott a kibertdmadasokkal kapcsolatos
informaciok megosztasat®®. Emellett a haldzati és szamitogépes rendszerek folyamatos
nyomon kovetést és elemzést igényelnek a behatolasok €s rendellenességek valds idében
torténd észlelése érdekében. Sok maganvallalkozas, allami szervezet és nemzeti hatosag ezért
a szamitogeép-biztonsagi eseményekre reagald csoportokat (CSIRT) és biztonsagi miiveleti
kozpontokat (SOC) hozott létre.

A biztonsagi miveleti kozpontok kulcsfontossdgu szerepet jatszanak az eseménynaplok
Osszegylijtésében*! és az altaluk megfigyelt kommunikaciés halozatokban bekdvetkezd
gyanus események izolalasaban. Ennek sordn azonositjdk a jeleket és mintakat, és
veszélyekkel kapcsolatos informaciokat nyernek ki a megvizsgalandd hatalmas
adatmennyiségbdl. Hozzajarultak a rosszindulati szamitdégépes programok tevékenységének
¢észleléséhez, és segitettek megakaddlyozni a kibertdmadasokat. Az ezekben a kézpontokban
sziikséges munka nagyon megterheld, és gyors munkatempot igényel, ezért a mesterséges
intelligencia ¢és kiilondsen a gépi tanulasi technikak felbecsiilhetetlen segitséget nyujthatnak a
szakembereknek*?,

A Bizottsag javasolja a biztonsagi miiveleti kozpontok unidés halézatanak* kiépitését,
valamint a meglévd kozpontok fejlesztésének és 11j kozpontok létrehozasanak tdmogatasat.
Emellett tamogatni fogja az ezekben a kozpontokban dolgozdok képzését és készségeinek
fejlesztését. Az érintett érdekelt felekkel, illetve az Eurdpai Unids Kiberbiztonsagi
Ugynokség (ENISA) tamogatisaval folytatott igényelemzés alapjan tdbb mint
300 milli6 EUR nagysagli 0Osszeggel tamogathatja a nemzeti ¢és 4agazati haldzatok
létrehozéasara iranyuld magan- ¢€s allami, valamint hatdrokon atnyuld egyiittmiikodést,

38 Kozlemény az Eurdpai Demokracidra vonatkozo cselekvési tervrdl (COM(2020) 790). A terv értelmében a
tagallami valasztasi haldzatokbol allo eurdpai valasztasi egyiittmiikodési halozat tamogatni fogja a kdzos
szakért6i csoportok alkalmazasat a valasztasi folyamatokat veszélyeztetd tényezok, koztiik a kiberfenyegetések
elharitasa érdekében (https://ec.europa.eu/info/policies/justice-and-fundamental-rights/eu-citizenship/electoral-
rights/european-cooperation-network-elections_en).

39 Idetartozik a korméanyzati miiholdas kommunikéci6s rendszerre iranyuld 01j kezdeményezés (GOVSATCOM)
és az trhulladékkal kapcsolatos kezdeményezés (SST).

40 https://www.enisa.europa.eu/topics/national-cyber-security-strategies/information-sharing

41 Oly modon, hogy a biiniildozés és az igazsagszolgaltatas bizonyitékként hasznalhassa Oket.

42 Forras: a Ponemon Institute Research felmérése, Improving the Effectiveness of the SOC, 2019 (A SOC
hatékonysaganak javitasa, 2019); a biztonsagi miiveleti kozpontokban alkalmazott mesterséges intelligenciardl
sz0l6 tanulméanyokhoz lasd példdul az alabbi dokumentumot: Khraisat, A., Gondal, 1., Vamplew, P. et al.
Survey of intrusion detection systems: techniques, datasets and challenges (A behatoldsok észlelésére szolgalod
rendszerek felmérése: technikak, adatok és kihivasok), Cybersecur 2,20 (2019).

43 Kidolgozasra vér az ilyen kdzpontok irdnyitasara, miikodési elveire és finanszirozasara vonatkozo részletes
mechanizmus, illetve annak meghatarozasa, hogyan fogjak kiegésziteni a meglévd strukturakat, példaul a
digitalis innovacios kozpontokat.
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beleértve a kkv-ket is, az irdnyitdsra, az adatok megosztasara és a biztonsagra vonatkozo
megfeleld rendelkezések alapjan.

A tagédllamok szamara ajanlott tarsfinanszirozoként részt venni ebben a projektben.
A kozpontok igy hatékonyabban tudndk megosztani és értelmezni az észlelt jeleket, és a
fenyegetésekkel kapcsolatban az informacidmegosztdo és -elemzd kozpontokkal, illetve a
nemzeti hatdésdgokkal megosztandd j6 mindségli informacidkat tudnank eldallitani, lehetdvé
téve ezzel a jobb helyzetismeretet. A cél az, hogy szakaszosan a lehetd legtobb kozpont
csatlakozzon az EU-ban a kollektiv ismeretek 1étrehozasa és a bevalt gyakorlatok megosztasa
érdekében. Ezek a kozpontok tdmogatast fognak kapni az incidensek hatékonyabb észlelése
¢s elemzése, illetve a gyorsabb reagalas érdekében a legmodernebb mesterséges
intelligenciak és gépi tanulasi képességek révén, amelyet az eurdpai nagy teljesitményi
szamitastechnika k6zos vallalkozas altal az EU-ban kifejlesztett szuper-szamitastechnikai
infrastruktara egészit ki**.

Ez a halézat a folyamatos egylittmitkddés révén idoben figyelmeztetni tudja a hatdésagokat és
valamennyi érdekelt felet, beleértve a kozos kiberbiztonsagi egységet (lasd a 2.1. szakaszt) a
kiberbiztonsagi eseményekre. Valédi kiberbiztonsagi pajzsként fog szolgalni az EU
szamara az Ortornyok szildrd halozatdval, amely még azeldtt képes észlelni a lehetséges
fenyegetéseket, hogy azok nagyobb kart okozhatnanak.

1.3. Ultrabiztonsdagos kommunikdcios infrastruktiura

Az {rprogram részét képezd unids kormdanyzati mitholdas kommunikiciés rendszer®
biztonsagos ¢és koltséghatékony tralapi kommunikacids lehetéséget kinal az EU ¢és
tagallamai — beleértve a nemzeti biztonsagi szerepldket, valamint az unids intézményeket,
szerveket és ligynokségeket — altal iranyitott, a biztonsag és védelem szempontjabol kritikus
kiildetések és miiveletek biztositasdhoz.

A tagéllamok elkotelezték magukat a Bizottsaggal vald egylittmiikodés mellett a biztonsagos
kvantumkommunikaciés  infrastruktara  (QCI)  eurdpai  alkalmazidsa  terén®S.
A kvantumkommunikaciés infrastruktira teljesen 0j megoldast kindl a hatosagoknak a
bizalmas informdaciok ultrabiztos, eurdpai technoldgiaval késziilt, a kibertdmadasok ellen
védelmet biztositd titkositassal torténd atvitelére. Két f6 részbdl fog allni: egyrészt a
meglévo, a stratégiai helyszineket nemzeti €s hatdrokon atnytlé szinten 6sszekotd szarazfoldi
szaloptikds kommunikacids halozatokbol, masrészt az egész EU-t — beleértve a tengeren tuli
teriileteit — lefedd 6sszekapcsolt mitholdakbol*’. Az 1ij és biztonsagosabb titkositasi modok

4 https://ec.europa.eu/digital-single-market/en/eurohpc-joint-undertaking

4 A GOVSATCOM az Uni6 tirprogramjanak része.

46 Az BuroQCI nyilatkozatot a legtobb tagallam alairta, és a fejlesztésre, illetve az infrastruktura alkalmazéséara
20212027 kozott keriil sor a Horizont Eurdépa, a Digitalis Europa és az Eurépai Uriigynokség
finanszirozasaval, a megfelel iranyitasi megallapodasok fiiggvényében (https://ec.curopa.cu/digital-single-
market/en/news/future-quantum-eu-countries-plan-ultra-secure-communication-network).

47 Az tirkomponens kifejlesztése elengedhetetlen a hossza tavii (> 1000 km) pont-pont dsszekottetésekhez,
amelyeket a f6ldi infrastruktira nem képes tamogatni. A kvantummechanika jellemzdinek hasznositdsaval a
kvantumkommunikécios infrastruktura kezdetben Ilehetdvé fogja tenni a felek szaméra az iizenetek
titkositasdhoz és visszafejtéséhez hasznalandd véletlenszeri titkos kulcsok biztonsagos megosztasat. Emellett
magaban foglalja a vizsgalati és megfeleldségi infrastruktira hasznalatat egyrészt annak felmérésére, hogy az
eurdpai kvantumkommunikacios eszkozok és rendszerek mennyire felelnek meg a kvantumkommunikacios
infrastrukturanak, masrészt ezek tanudsitdsanak és hitelesitésének értékelésére a kvantumkommunikacios
infrastrukturdba vald integracidjukat megelézéen. Ugy keriil kialakitasra, hogy a sziikséges technologiai
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kidolgozédsara ¢és alkalmazasara, valamint a kritikus kommunikacié ¢és adateszkozok
megvédésére szolgald 1) modszerek kidolgozéasara iranyuld kezdeményezés segithet az
érzékeny informaciok és ezaltal a kritikus infrastruktirak védelmének biztositasaban.

Ebben a tekintetben, illetve a jovOre nézve, a Bizottsag meg fogja vizsgalni a multiorbitalis
biztonsadgos 0Osszekottetési rendszer lehetséges alkalmazasat. A GOVSATCOM-ra és a
kvantumkommunikacios infrastruktarara épitve, a legszigorabb kiberbiztonsagi kereten beliil
a Bizottsag integralni fogja a legujabb technoldgidkat (kvantum, 5G, MI, pereminformatika),
hogy tamogassa az olyan, a tervezésbdl kifolyolag biztonsadgos szolgaltatasokat, mint példaul
a megbizhatd, biztonsagos és koltséghatékony Osszekottetés, illetve a kritikus kormanyzati
tevékenységekkel kapcsolatos titkositott kommunikécio.

1.4. A kovetkezo generdcios széles savi mobilhalozatok biztonsdagdanak biztositasa

Az 5G halézatok és a halézatok jovobeli generacidi altal lehetdvé tett fejlett €s innovativ
alkalmazasokat hasznalé unids allampolgarok és vallalatok szamara biztositani kell a
legmagasabb biztonsagi szabvany eldnyeit. A tagallamok — a Bizottsaggal egyiitt, illetve az
ENISA tdmogatéasaval — a 2020. januari 5G uni6s eszkdztarral*® az 5G kiberbiztonsag olyan
atfogd ¢s objektiv, kockdzatalapi megkozelitését dolgoztdk ki, amely a Iehetséges
kockazatcsokkentési tervek értékelésén és a leghatékonyabb intézkedések azonositdsan
alapul. Az EU tovabba megerdsiti az 5G-vel és a késébbi haldzatokkal kapcsolatos
kapacitasat, hogy elkertilje a fiiggdséget, illetve eldémozditsa a fenntarthatd és sokrétii ellatasi

lancot.

2020 decemberében a Bizottsag jelentést tett kozz¢é az 5G halozatok kiberbiztonsagarol szolo,
2019. maércius 26-i bizottsagi ajanlas hatasair6l*. A jelentés arrol tanuskodik, hogy az
eszkoztar elfogadasa ota jelentds eldrelépésre kertilt sor, és a legtobb tagallam jo uton halad
afelé, hogy a kozeljovében az eszkdztar nagy részét alkalmazza, bar ahogy a 2020 juliusdban
kozzétett eredményjelentésben mar szerepel, eltérésekre kertilt sor, és egyes hidnyossagok
megsziintetése még nem tortént meg>’.

2020 oktoberében az Europai Tanacs felszdlitotta az EU-t és a tagallamokat, hogy a
legnagyobb mértékben alkalmazzdk az 5G kiberbiztonsagi eszkoztarat, és a kozos objektiv
kritériumok alapjan az unids koordinalt kockézatértékelésben kritikusként és érzékenyként
azonositott legfontosabb eszk6zok vonatkozasaban alkalmazzdk a nagy kockéazatnak kitett
beszallitokra vonatkozé relevans korlatozasokat®!.

A jovOre nézve az EU-nak és tagallamainak biztositaniuk kell egyrészt az azonositott
kockazatok megfeleld €és koordinalt csokkentését — kiilonds tekintettel a nagy kockéazatnak
kitett beszallitoknak valo kitettség minimalizalasara, illetve az ilyen beszallitoktol vald
nemzeti €s unios szintli fliggeés elkeriilésére vonatkozo célkitlizésre —, masrészt az 0j jelentds
fejlemények vagy kockazatok figyelembevételét. A tagallamok felkérést kaptak, hogy a

érettségi szint elérésével tovabbi alkalmazasokat is tamogasson. A jelenlegi OpenQKD kisérleti projekt
(https://opengkd.eu/) e vizsgalati és megfeleldségi infrastruktira eléfutara.

4 Kozlemény — Az 5G biztonsagos kiépitése az EU-ban — Az unids eszkdztar alkalmazasa (COM(2020) 50).

¥ A Bizottsag jelentése az 5G halozatok kiberbiztonsagardl szold, 2019. marcius 26-i bizottsagi ajanlds
hatasair6l, 2020. december 15.

30 A kiberbiztonsagi egyiittmiikddési csoport 2020. julius 24-i jelentése az eszkoztar végrehajtasarol.

S EUCO 13/20, Az Eurdpai Tan4cs rendkiviili tilése (2020. oktober 1-2.) — Kovetkeztetések.
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digitalis kapacitasba és az Osszekottetésbe valo beruhdzasaik sordn a legteljesebb mértékben
hasznaljak az eszkoztarat.

A 2019. évi ajanlas hatasairol sz616 jelentés alapjan a Bizottsag arra 0sztonzi a tagallamokat,
hogy gyorsitsak fel az eszkoztar fobb intézkedéseinek 2021 mdasodik negyedévére torténd
végrehajtasara iranyuld erdfeszitéseket. Arra is felszolitotta a tagallamokat, hogy folytassak
az elérehaladds kozos nyomon kovetését és a megkozelitések tovabbi Osszehangoldsanak
biztositasat. Unios szinten harom {6 célkitlizés tamogatja ezt a folyamatot: a
kockézatcsokkentési megkozelitések tovabbi unids kozelitésének biztositasa, a folyamatos
ismeretcsere és kapacitasépités timogatasa, valamint a reziliens ellatasi lancok €s egyéb unids
stratégiai biztonsagi célkitiizések eldmozditasa. E kozlemény erre a célra szolgalo fiiggeléke
konkrét cselekvéseket tartalmaz az emlitett f6 célkitlizések elérésével kapcsolatban.

A Bizottsag az ENISA tdmogatasaval tovabbra is szorosan egyiittmiikodik a tagallamokkal a
célkitiizések elérése €s a cselekvések megvalositasa érdekében (1asd a mellékletet).

Az EU 5G eszkoztarral kapcsolatos megkdzelitése emellett olyan nem unids orszagok
érdeklodését is felkeltette, amelyek jelenleg dolgozzdk ki a kommunikacids haldzataik
biztositdsara vonatkozd megkozelitéseiket. A Bizottsdg szervezeti egységei az Eurdpai
Kiiliigyi Szolgélattal és az unidés kiildottségek halozataval egylitt készen allnak arra, hogy
atfogd, objektiv és kockdzatalapu megkozelitésiikrdl sziikség esetén tovabbi informacidkat
nyUjtsanak a hatésagoknak vilagszerte.

1.5. A biztonsdgos dolgok internete

Minden csatlakoztatott dolognak vannak gyenge pontjai, amelyek kijatszdsa potencidlisan
széles korti kovetkezményekkel jar. A belsd piaci szabéalyok biztositékokat tartalmaznak a
nem biztonsagos termékekkel és szolgaltatdsokkal szemben. A Bizottsadg mar dolgozik azon,
hogy a Kkiberbiztonsagi jogszabaly értelmében atlathaté biztonsagi megoldasokat és
tanusitast kinaljon, illetve a teljesitmény romlédsa nélkiil eldmozditsa a biztonsagos
termékeket és szolgiltatdsokat®’. 2021 elsd negyedévében fogadja el az elsd unids gordiild
munkaprogramjat (amelyet azutan legalabb haromévente aktualizal), hogy lehetévé tegye az
ipar, a nemzeti hatdsagok és a szabvanytigyi testiiletek szdmara, hogy idében felkésziiljenek a
jovobeli eurdpai kiberbiztonsagi tantsitasi rendszerekre®. Ahogy a dolgok internete béviil, az
érvényesithetd szabalyokhoz szigoritasra van sziikség az altalanos reziliencia biztositasa és a
kiberbiztonsag fokozéasa érdekében egyarant.

A Bizottsdg meg fogja vizsgalni egy atfogd megkozelités lehetdségét, beleértve a lehetséges
uj horizontalis szabalyokat a belso piacon forgalomba hozott valamennyi csatlakoztatott

52 Az Eurdpai Parlament és a Tanacs (EU) 2019/881 rendelete (2019. 4prilis 17.) az ENISA-r6l (Eurdpai Unios
Kiberbiztonsagi Ugynokség), valamint az informaciés és kommunikacids technologiak kiberbiztonsagi
tantsitasarol és az 526/2013/EU rendelet hatalyon kiviil helyezésérdl (kiberbiztonsagi jogszabaly).
A kiberbiztonsagi jogszabaly tamogatja az unids szintli ikt-tanusitdst az eurdpai kiberbiztonsagi tanusitasi
keretrendszerrel az Onkéntes eurdpai kiberbiztonsdgi tanusitdsi rendszerek létrehozésa érdekében az ikt-
termékek, az ikt-szolgaltatasok és az ikt-folyamatok megfeleld kiberbiztonsagi szintjének az Unidban torténd
biztositasa céljabol, valamint abbdl a célbdl, hogy csokkentse a belsd piac széttagoltsagat az Unidn beliili
kiberbiztonsagi tanusitasi rendszerek tekintetében. Ezzel parhuzamosan a kiberbiztonsagi ,,0sztalyozassal”
foglalkozo vallalatok székhelye altalaban az EU-n kiviil talalhato, korlatozott atlathatosag és feliigyelet mellett
(https://www.uschamber.com/issue-brief/principles-fair-and-accurate-security-ratings).

>3 A kiberbiztonsagi jogszabaly 47. cikkének (5) bekezdése értelmében.
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termék és a kapesolodé szolgaltatiasok kiberbiztonsiginak javitisa érdekében®. Az
ilyen szabalyok magukban foglalhatjak a csatlakoztatott eszkozok gyartoira vonatkozo 1j
gondossagi kotelezettséget, hogy megsziintessék a szoftverek sebezhetdségét, ideértve a
szoftverek tovabbi haszndlatat és a biztonsagi frissitéseket, valamint az eszkozok
¢lettartaménak végén a személyes és egyéb érzékeny adatok torlésének biztositasat. Ezek a
szabalyok eldmozditandk az elavult szoftverek frissitéséhez vald jogra vonatkoz6, a
korforgasos gazdasagrol szolo cselekvési tervben szerepld kezdeményezést, és kiegészitenék
a konkrét terméktipusokra vonatkozdan folyamatban levd olyan intézkedéseket, mint példaul
az egyes vezeték nélkiili termékek piacra jutasa tekintetében javasoland6d kotelezd
kdvetelmények (a radioberendezésekre vonatkozo irdnyelv>® értelmében vett felhatalmazason
alapul6 jogi aktus elfogadasaval) és 2022 juliusatol valamennyi 1j jarmitipus esetében a
gépjarmiivekre vonatkozo kiberbiztonsagi szabalyok végrehajtasara vonatkozo célkitiizés>®.
Emellett a kiberbiztonsagi szempontokkal kozvetlenil nem foglalkozé altaldnos
termékbiztonsagi szabalyok javasolt 4tdolgozasan alapulnanak®’.

1.6.  Nagyobb globdlis internetes biztonsdag

Szamos alapvetd protokoll és tdmogatd infrastruktira biztositja vilagszerte az internet
milkodését és integritasat®®. Idetartozik a DNS és annak hierarchikus és delegalt
zonarendszere, amely a hierarchia legfelsd szintjén a vilaghalo alapjat képezd gyokérzonaval
és 13 DNS gyokérszerverrel®® kezdédik. A Bizottsdg — uni6s finanszirozassal — vészhelyzeti
tervet kivan Kkidolgozni, amely a globalis DNS gyokérrendszer integritasat és
elérhetéségét befolyasolo szélséséges forgatokonyvekkel foglalkozik. Az ENISA-val, a
tagallamokkal, a két uniés DNS gyokérszerver iizemeltetéjével® és a tobb érdekelt felet
tomoritd kozosséggel egylittmitkddve értékelni fogja az emlitett lizemeltetdk szerepét annak
biztositdsdban, hogy az internet minden koriilmények kozott vilagszerte elérhetd maradjon.

Ahhoz, hogy egy ligyfél elérjen egy adott doménnéven talalhato eréforrast az interneten, a(z)
(4ltaldban egy egységes erdforras-helymeghatarozo, vagyis URL iranti) lekérdezést IP-cimmé
kell alakitani, vagyis ,,fel kell oldani” a DNS névszerverekre valo hivatkozassal. Az EU-ban
azonban az emberek és a szervezetek egyre inkabb csak néhany publikus DNS cimfeloldo6tol
fiiggnek, amelyeket nem unios gazdalkodd egységek lizemeltetnek. A DNS cimfeloldas

5 A Tanacs kovetkeztetései horizontalis intézkedésekre szdlitanak fel a csatlakoztatott eszkdzok

kiberbiztonsagaval kapcsolatban; 13629/20, 2020. december 2.

55 A 2014/53/EU iranyelv.

36 A 2020 juniusdban elfogadott ENSZ-elbirast koveti
http://www.unece.org/fileadmin/DAM/trans/doc/2020/wp29grva/ECE-TRANS-WP29-2020-079-Revised.pdf.

57 A jelenlegi altalanos termékbiztonsagi szabdlyok (a 2001/95/EK iranyelv) atdolgozésa; emellett olyan javasolt
modositott szabalyok is tervben vannak, amelyek a gyartok felelésségére vonatkoznak digitalis kontextusban az
unios felel6sségi keretszabalyozas hatalyan beliil.

8 LA nyilt internet nyilvanos alkotéelemei — nevezetesen a f8bb protokolljai és infrastruktiraja, amelyek
globalis kozjavak — biztositjak az internet egészének alapvetd funkcidit és timogatjak annak normal miikodését.
Az ENISA-nak tdmogatnia kell az internet nyilvdnos alapelemei, tobbek kozott, de nem kizardlag a
kulcsfontossag protokollok (kiilondsen a DNS, a BGP és az IPv6) biztonsdgos és stabil mikodését, a
doménnévrendszer miikodését (példaul az osszes legfelsd szintli domain mikodését), valamint a gyokérzona
miikodését” (a kiberbiztonsagi jogszabaly (23) preambulumbekezdése).

39 https://www.iana.org/domains/root/servers

60 A Netnod altal Svédorszagban iizemeltetett i.root-servers és a RIPE NCC 4éltal Hollandidban iizemeltetett
k.root-servers.
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néhany vallalatnal dsszpontosul®', ami sebezhetdvé teszi a feloldasi folyamatot a valamely
fobb szolgaltatot érintd jelentds események esetében, ¢s megneheziti az unids hatdsagok
szamara a lehetséges rosszindulata kibertamadasok, illetve a nagyobb geopolitikai és miiszaki
incidensek kezelését®?.

A piaci koncentracioval kapcsolatos biztonsagi problémak csokkentésére valo tekintettel a
Bizottsag arra fogja 0sztondzni az érintett érdekelt feleket, koztiik az unids vallalatokat,
internetszolgaltatokat és bongészdszolgaltatokat, hogy fogadjanak el stratégiat a DNS
cimfeloldas diverzifikalasara. A Bizottsag emellett hozza kivan jarulni ahhoz, hogy egy
nyilvanos eurdopai DNS cimfeloldasi szolgaltatas kidolgozdsdnak tadmogatasaval
gondoskodjon a biztonsagos internetes Osszekottetésrdl. A DNS4EU kezdeményezés
alternativ, eurdpai szolgaltatast fog kindlni a globalis internet elérésére. A DNS4EU atlathato
lesz, megfelel a leghjabb biztonsagi ¢és adatvédelmi szabvanyoknak és szabalyoknak,
valamint a magéanélet védelmére vonatkozo beépitett, illetve alapértelmezett szabvanyoknak
és szabélyoknak, és az Eurdpai Ipariadat- és Szamitasifelhd-szovetség® részét fogja képezni.

A Bizottsag emellett — a tagillamokkal és az iparral egylitt — fel fogja gyorsitani a
legfontosabb internetes szabvanyok, kéztiik az IPv6°®, illetve a DNS-re, az titvalasztasra
és az e-mailek biztonsagara vonatkozo, jol miikodé internetes biztonsagi szabvanyok és
bevalt gyakorlatok elterjesztését®> nem =zarva ki olyan, a piac irdnyitasat szolgald
szabalyozasi intézkedéseket sem, mint az IPv4 hatilyvesztésére vonatkozd eurdpai
rendelkezés, ha nem torténik megfeleld elérehaladas e téren. Az EU (példaul az Afrikara
vonatkozé uniods stratégia®® keretében) el fogja mozditani az ilyen szabvanyok alkalmazéasét
a partnerorszagokban, hogy tdmogassa a globalis és nyilt internet fejlodését, és ellensulyozza
a zart, ellenérzésalapu internetmodelleket. Végezetiil a Bizottsdg mérlegelni fogja az
internetes forgalommal kapcsolatos Osszesitett adatok kdvetkezetesebb nyomon kovetésére és
Osszegyljtésére, valamint a lehetséges zavarokkal kapcsolatos tandcsadasra szolgdlod
mechanizmus sziikségességét®’.

1.7.  Megerdsitett jelenlét a technologiai ellatdsi lancban

A 2021-2027 kozotti tobbéves pénziigyi keretben a kiberbiztonsagos digitalis atalakulés
tervezett pénziigyi tdmogatdsdval az EU egyediilallo lehetdséget kapott arra, hogy az

61 Consolidation in the DNS resolver market — how much, how fast how dangerous? (A DNS cimfeloldasi piac
koncentracidja — milyen mértékii, milyen gyors, milyen veszélyes?) Evidence of decreasing Internet entropy —
the lack of redundancy in DNS resolution by major websites and services (Az internetes entrdpia csdkkenésének
bizonyitéka — a redundancia hianya a f6bb honlapok és szolgaltatasok altali DNS cimfeloldasban).

62 Arra utald bizonyitékok is vannak, hogy a DNS adatok profilalkotasi célokra is hasznalhatok, ami hatassal
van a maganélethez és az adatok védelméhez valo jogra.

63 Joint Declaration: Building the next generation cloud for businesses and the public sector in the EU (Egyiittes
nyilatkozat: A kovetkez generacios felhd kiépitése az unios vallalkozasok és maganszektor szamara)
(https://ec.europa.eu/digital-single-market/en/news/towards-next-generation-cloud-europe).

% Az IPv6 protokoll az IPv4 cimek terén mutatkozo sulyos ellatasi hiany és a koltségek emelkedése miatt mara
jobban teret hoditott, elterjedtsége azonban nem egyenletes az EU-n beliil.

5 Az ilyen szabvanyok kozé tartoznak a DNSSEC, HTTPS, DNS over HTTPS (DoH), DNS over TLS (DoT),
SPF, DKIM, DMARC, STARTTLS, DANE, valamint olyan utvalasztasi el6irasok és bevalt gyakorlatok, mint
az utvalasztasi biztonsagra vonatkozdan kozosen elfogadott eldirasok (MANRS).

% Ko6z0s kozlemény — Az Afrikaval kapesolatos atfogo stratégia felé, 2020.3.9. (JOIN(2020) 4 final).

7 Egy ilyen ,internet-megfigyel6kozpont” az Eurdpai Kiberbiztonsagi Ipari, Technologiai és Kutatasi
Kompetenciakdzpont tevékenységi korébe tartozhat; az Eurdpai Kiberbiztonsagi Ipari, Technologiai és Kutatasi
Kompetenciakozpont és a nemzeti koordinacios kozpontok halozatanak létrehozasarol szolo rendeletjavaslat
(COM(2018) 630 final).
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i4jat® és vezetd szerepét a digitalis

technologiadk és a kiberbiztonsag terén a digitalis ellatasi lancban (beleértve az adatokat és a
felh6t, a kovetkezd generacids processzortechnoldgidkat, az ultrabiztonsdgos Osszekottetést
¢s a 6G halézatokat) az értékeinek és prioritasainak megfelelden. A kozszféra
beavatkozasanak az unids kozbeszerzési keretszabalyozas és a kdzos eurdpai érdeket szolgalod
fontos projektek altal biztositott eszkozokon kell alapulnia. Ezen tilmenden
maganberuhazasokat tehet lehetévé a koz- és maganszféra kozotti partnerségeken keresztiil
(tobbek kozott a szerzddéses kiberbiztonsagi kdz-magan tarsulds tapasztalataira és annak az
Eurdpai Kiberbiztonsagi Szervezet révén torténd végrehajtasara épitve), illetve a kkv-ket
vagy az ipari szOvetségeket tamogatd kockazati toke és a technoldgiai kapacitdsokra
vonatkoz6 stratégiak révén.

Emellett kiemelt figyelmet fog kapni a technikai timogatasi eszk6z®, illetve az, hogy a kkv-k
— kiilondsen azok, amelyek nem tartoznak az atdolgozott kiberbiztonsagi iranyelv hatalya ala
— a leghatékonyabban hasznéljék a legijabb kiberbiztonsagi eszkozoket, tobbek kozott a
Digitalis Eurdpa program keretében a digitalis innovacids kdzpontok relevans tevékenységei
révén. A cél az, hogy a tagallamok hasonldé mértékii beruhazasokat tegyenek, amelyet az ipar
is kiegészit ugyanilyen mértékli beruhdzdsokkal a tagéallamokkal kozosen iranyitott
partnerség keretében a javasolt Kiberbiztonsagi Ipari, Technolégiai és Kutatasi
Kompetenciakozpontban és a koordinaciés kozpontok halézataban (CCCN). A CCCN
kulcsfontossagl szerepet fog jatszani az ipari és tudomanyos kozosségek hozzajarulasaval az
uniés kiberbiztonsagi technoldgiai szuverenitds megteremtésében, az olyan érzékeny
infrastrukturadk biztositasara szolgalod kapacitasépitésben, mint az 5G, tovabba a vilag mas
részein a legfontosabb technologidk irdnti fliggdség csokkentésében.

A Bizottsag — potencialisan a CCCN-nel egyiitt — tdmogatni kivanja egy kiberbiztonsagi
mesterképzési program kidolgozasat, és hozza kivan jarulni a 2020 utdni idészakra vonatkozo
kozos eurdpai kiberbiztonsagi kutatdsi €s innovacidés menetrendhez. A CCCN-en keresztiili
beruhdzasok emellett a kiberbiztonsagi kivalosagi kozpontok hélézatai kozotti kutatasi-
fejlesztési egyiittmitkddésre épitenének, Osszehozva Eurdpa legjobb kutatdocsoportjait az
iparral a kozos kutatdsi menetrendek kidolgozasa és végrehajtdsa érdekében, az Eurodpai
Kiberbiztonsagi Szervezet iitemtervének megfelelden’®. A Bizottsag tovabbra is az ENISA és
az Europol kutatomunkajara épit, és — a Horizont Eurdpa keretében — tovabbra is tdmogatja,
hogy az egyéni internetes innovatorok a magénéletet megilleté védelmet megerdsitd és
biztonsdgos kommunikacios technoldgidkat dolgozzanak ki nyilt forrasti szoftverek és
hardverek alapjan, ahogy jelenleg is teszi az Ujgeneracios Internet kezdeményezés keretében.

1.8. Kiberkészségekkel rendelkezé unios munkaero

A munkaer6 készségeinek fejlesztésére, a legjobb kiberbiztonsagi tehetségek
kibontakozdsara, vonzasara és megtartasara, valamint a vilagszinvonali kutatasba és
innovacioba vald beruhazasokra irdnyuld unids erdfeszitések a kiberfenyegetésekkel
szembeni altalanos védelem fontos részét képezik. Ez a teriilet nagy lehetdségeket kinal.
Kiilonos figyelmet kell forditani a sokoldaliibb tehetségek vonzasira és megtartdsira. Az
atdolgozott digitalis oktatdsi cselekvési terv fokozni fogja az egyének, kiilondsen a
gyermekek ¢s a fiatalok, valamint a szervezetek, elsdsorban a kkv-k kiberbiztonsagi

68 Kozlemény — Uj eurdpai iparstratégia (COM(2020) 102 final).
% https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2020:0409:FIN
70 https://ecs-org.eu/working-groups/wgb-sria-and-cyber-security-technologies
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tudatossagat’!. Emellett eld fogja mozditani a nék részvételét a tudomdnyban,
technoldgiaban, mérnoki tudomanyokban, matematikaban, oktatdsban és ikt-munkakban,
valamint a digitalis készségek at- és tovabbképzésében. Ezenfeliil a Bizottsag az Europol
keret¢be miikodé EUIPO (az Eurdpai Unid Szellemi Tulajdoni Hivatala), az ENISA, a
tagallamok ¢és a maganszektor kozremikodésével figyelemfelkeltd eszkozoket ¢és
iranymutatast fog kidolgozni, hogy novelje az uniés vallalkozasok rezilienciajat a szellemi
tulajdon kibertechnologiaval elkovetett lopasaval szemben’?.

Az oktatasnak, beleértve a szakképzést, a tudatossagot és a gyakorlatokat, szintén tovabb kell
fokoznia az unios szintli kiberbiztonsagot és fejlesztenie kell a kibervédelmi készségeket.
Ennek érdekében a relevans unids szereplok, példaul az ENISA, az Europai Védelmi
Ugyndkség (EDA), valamint az FEurépai Biztonsagi és Védelmi Foiskola (ESDC)”
szinergiakra torekszik a tevékenységei kozott.

Stratégiai kezdeményezések
Az EU-nak biztositania kell az alabbiakat:
e az atdolgozott kiberbiztonsagi iranyelv elfogadasa;
e a biztonsdgos dolgok internetére vonatkoz6 szabalyozasi intézkedések;

e a kiberbiztonsdgi CCCN beruhdzasok (mindenekel6tt a Digitalis Eurdpa program, a
Horizont Eurdpa és a helyreéllitasi eszk6z) révén akar 4,5 millidard EUR 6sszegii allami
¢s maganberuhazas 2021-2027 kozott;

e a mesterséges intelligenciat hasznalod biztonsagi miiveleti kdzpontok unids haldzata és a
kvantumtechnoldgidkon alapuld ultrabiztonsdgos kommunikacids infrastruktura;

e a kiberbiztonsagi technolégidk széles korti elfogadasa a kkv-knak nyujtott tAmogatas
révén a digitalis innovacios kozpontok keretében;

e az uniés DNS cimfeloldasi szolgaltatas kifejlesztése, amely biztonsagos és nyilt
alternativat kinal az unids polgaroknak, vallalkozasoknak és kozigazgatdsoknak az
internet-hozzaférésre; és

e az 5G eszkoztar végrehajtasanak befejezése 2021 maésodik negyedévére (lasd a
mellékletet).

2. OPERATIV KAPACITASEPITES A MEGELOZES, ELRETTENTES ES
REAGALAS ERDEKEBEN

A kiberbiztonsagi események, fliggetleniil attél, hogy biindzék, allami vagy egyéb nem
allami szereplOk véletleniil vagy szdndékosan idézik eld Oket, oriasi karokat okozhatnak.
A nagysaguk és Osszetettségiik miatt — gyakran harmadik fél szolgaltatasok, hardverek és
szoftverek alkalmazasaval érik el végsd céljukat — az unids kollektiv fenyegetési kornyezet
nehezen kezelhetd az informaciok kovetkezetes és atfogd megosztasa és a kozos reagalasra
iranyulo egylittmiikodeés nélkiil. Az EU arra torekszik, hogy a szabalyozasi eszkozok, a

! https://ec.europa.eu/education/education-in-the-eu/digital-education-action-plan_en
72 https://ec.europa.eu/commission/presscorner/detail/en/IP_20 2187
73 A kiberoktatassal, -képzéssel, -értékeléssel és -gyakorlattal kapcsolatos platformon (ETEE).
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mozgositas és az egyiittmiikodés teljes korii alkalmazasaval tamogassa a tagallamokat a
polgaraik, valamint a gazdasagi és nemzetbiztonsagi érdekeik megvédésében, maradéktalanul
tiszteletben tartva az alapvetd jogokat és szabadsagokat, valamint a jogallamisadgot. Szamos,
halozatokbol, uniés intézményekbdl, szervekbdl és iigyndkségekbdl, valamint tagallami
hatdsagokbdl allo kozosség feladata a kiberfenyegetések megakadalyozasa, visszaszoritasa, a
kiberfenyegetésektdl valo elrettentés és a kiberfenyegetésekre valo reagalas az eszkozeik és
kezdeményezéseik alkalmazéasaval’”®. E kozosségek kozé tartoznak i. a kiberbiztonsagi
hatosagok, példaul a CSIRT-ek, illetve a katasztrofareagalés, ii. a biinlild6z0 ¢és igazsagiigyi
hat6sagok, iii. a kiberdiplomacia, illetve iv. a kibervédelem.

2.1.  Kozos kiberbiztonsagi egység

A kozos kiberbiztonsagi egység a kiilonbozé wunios kiberbiztonsagi  kozosségek
egylttmiikodésére szolgald virtualis és fizikai platform lenne, amely a fobb, hatarokon
atnyulo kiberbiztonsagi események és fenyegetések elleni kiizdelemre szolgald operativ és
technikai egyiittmiikodésre dsszpontosit.

A kozOs kiberbiztonsagi egység fontos Iépés lenne az eurdpai Kiberbiztonsagi
valsagreagalasi keret megteremtése felé. Ahogy a Bizottsag elndkének politikai
irAnymutatdsaban’ szerepel, az egységnek lehetdvé kell tennie a tagallamok, valamint az
unids intézmények, szervek és ligynokségek szdmara a meglévd struktirdk, eréforrasok és
kapacitasok teljes kori kihasznalasat, és a megosztas sziikségességére vonatkoz6 szemlélet
eldmozditasat. Biztositand az eszkdzOket a nagyszabdsu kiberbiztonsdgi eseményekre és
valsaghelyzetekre vald 0Osszehangolt reagalasrdl szolé 2017. évi ajanlas (,tervezet”)
megvaldsitasa terén eddig elért haladas megszilarditisahoz’®. Emellett lehetéséget nytjtana a
tervezet architekturajaval kapcsolatos egyiittmiikodés tovabbi megerdsitésére, illetve a
kiilonosen a kiberbiztonsagi egyiittmiikddési csoportban és a CyCLONe héloézatban elért
eredmények felhasznalasara.

Ezzel kezelhetd lenne két nagy hianyossag, amely jelenleg fokozza a sebezhetdséget és
csokkenti az Uniot érintd, hatarokon atnyuld fenyegetésekre és eseményekre adott valaszok
hatékonysagat. El6szor, a polgari, diplomdciai, blinlild6zési ¢és védelmi kiberbiztonsagi
kozosségek még nem rendelkeznek olyan kozds térrel, ahol strukturdlt egylittmiikddést
folytathatnanak, és eldsegithetnék az operativ és technikai egyiittmiikodést. Masodszor, a
relevans kiberbiztonsagi érdekelt felek még nem tudtdk teljes mértékben kihasznalni a
meglévl halozatokon és kozdsségeken beliil az operativ egyiittmiikodésben és a kolcsonds
segitségnyujtasban rejlé lehetéségeket. Idetartozik, hogy nincs olyan platform, amely
lehetdveé tenné a magéanszektorbeli operativ egylittmiikodést. Az egységnek javitania kellene

74 Beleértve az operativ egyiittmiikodés és a valsigkezelés terén az Eurdpai Unids Kiberbiztonsagi Ugynokség
(ENISA) altal biztositott tamogatast, a CSIRT-ek halézatat, a CyCLONe (Cyber Crises Liaison Organisation
Network) halozatot (az atdolgozott kiberbiztonsagi iranyelvre vonatkozo javaslat értelmében EU-CyCLONe), a
kiberbiztonsagi egyiittmiikodési csoportot; a rescEU-t, a Kiberbiindzés Elleni Eurdpai Kézpontot, az Europolon
beliil miikods, a kiberbiindzéssel foglalkozo kozds akcidcsoportot és a biiniildozési vészhelyzet-elharitasi
protokollt, az Eurépai Unié Helyzetelemzd Kozpontjat (EU INTCEN) és a kiberdiplomaciai eszkoztarat, az
egységes informacidelemzési kapacitast (SIAC), az allandd strukturdlt egylittmitkodés (PESCO) keretében a
kiberbiztonsagi projekteket, mindenekelott a ,Kiberbiztonsagi eseményekkel foglalkoz6 gyorsreagalast
csoportok, valamint kdlcsonds segitségnytjtas a kiberbiztonsag teriiletén” projektet.

75 Ambicidzusabb Unié: Programom Eurdpa szdmadra, Politikai irdnymutatas a hivatalba 1ép8 kdvetkezd Eurdpai
Bizottsag szamara (2019-2024). Eldterjesztette: Ursula von der Leyen, eurdpai bizottsagi elndkjeldlt.

76 Ajanlastervezet (C(2017) 6100 final, 2017.9.13.) a nagyszabasu kiberbiztonsagi eseményekre és
valsaghelyzetekre valo 6sszehangolt reagalasrol.
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¢s fel kellene gyorsitania az egyiittmiikddést, és lehet6vé kellene tennie az EU szdmara a
nagyszabasu kiberbiztonsagi eseményekre ¢s valsagokra valo reagalast.

A koz06s kiberbiztonsagi egység nem tovabbi, 6nallod szerv lenne, €s a nemzeti kiberbiztonsagi
hatésagok vagy az unids résztvevok illetékességét és hataskorét sem érintené. Az egység
inkabb olyan védohaloként miikddne, amelyben a résztvevok szamithatndnak a tobbi
résztvevd tdmogatdsara és szakértelmére, kiilondsen akkor, ha kiillonb6zd kiberbiztonsagi
kozosségeknek kell szorosan egylittmiikodniiik. Ugyanakkor a legujabb események azt
mutatjdk, hogy az EU-nak fokoznia kell célkitiizései szintjét és késziiltségét a
kiberfenyegetési kornyezet kezelése érdekében. A kozds kiberbiztonsagi egységhez valo
hozzéjarulasuk részeként az unids szereplok (a Bizottsag, illetve az unids ligyndkségek és
szervek) ezért készek lesznek jelentdsen novelni erdforrasaikat és kapacitdsukat, hogy
fokozzak késziiltségiiket €s reziliencidjukat.

A kozos kiberbiztonsagi egység hiarom {6 célt szolgdlna. FEldszor, biztositand a
kiberbiztonsagi kozosségek felkésziiltségét, masodszor, az informaciomegosztds révén
biztositana a folyamatos megosztott helyzetismeretet, harmadszor pedig megerdsitené¢ a
koordinalt valaszt és a helyreallitast. E célkitiizések elérése érdekében az egységnek olyan jol
meghatarozott elemekre és célokra kellene épitenie, mint példaul a biztonsagos és gyors
informaciomegosztas biztositasa, a résztvevok kozotti egyiittmiikodés javitasa, beleértve a
tagallamok ¢€s a relevans unios gazdalkodo egységek kozotti interakciot, az elfogadott ipari
bazissal rendelkezé strukturalt partnerségek létrehozédsa, valamint a kiilsé partnerekkel
valo egyiittmiikodéssel kapcsolatos koordinalt megkozelités eldsegitése. Ennek érdekében
az elérhetdé nemzeti €és unids szintli kapacitasok feltérképezése alapjan az egység lehetdvé
tehetné az egyiittmiikodési keret kidolgozasat.

Ahhoz, hogy a kozos kiberbiztonsdgi egység az wunids kiberbiztonsdgi operativ
egylttmiikodés kozponti elemévé valhasson, a Bizottsag egyiitt fog mikddni a tagallamokkal
¢és az érintett unios intézményekkel, szervekkel és ligynokségekkel, beleértve az ENISA-t, a
CERT-EU-t és az Europolt, hogy eldmozditsa a fokozatos és inkluziv megkozelitést, teljes
mértékben tiszteletben tartva az érintettek illetékességét és megbizatasat. E megkozelitéssel
Osszhangban az egys€g hozzdjarulhatna egy adott kiberbiztonsagi koézosség alkotdelemei
kozotti tovabbi egyiittmiikddéshez, amennyiben azok sziikségesnek tartjdk azt.

A koz06s kiberbiztonsagi egység létrehozasa tekintetében négy o 1épésre tortént javaslat:
e meghatdrozas az elérhetd nemzeti és uniods szintll kapacitasok feltérképezésével;
o felkésziilés a strukturalt egyiittmiikodési €s segitségnyujtasi keret 1étrehozasaval;

o alkalmazas a keretrendszer végrehajtasdval a résztvevok erdforrasaira tdmaszkodva,
hogy a k6z0os kiberbiztonsagi egység megkezdhesse mitkodését;

e bovités a koordinalt reagalasi kapacitds megerdsitésével az ipar és a partnerek
bevonasa mellett.

A tagallamokkal, valamint az unids intézményekkel, szervekkel és ligyndkségekkel folytatott
konzultacio’” eredménye alapjan a Bizottsag — a foképviseld bevonasaval, a féképviseld

77 A tagallamokkal, valamint az unids intézményekkel, szervekkel és ligyndkségekkel 2020 juliusa és
novembere kozott folytatott konzultacio (tobbek kozott a nemzeti kiberbiztonsagi hatosagok vezetdinek
részvételével zajlo Blue OLEx20 gyakorlat soran).
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hataskorének megfeleléen — 2021 februarjaig bemutatja a kozos kiberbiztonsagi egység
meghatarozasara, felkésziilésére, alkalmazasara és bévitésére vonatkozo folyamatot,
mérfoldkoveket és hataridoket.

2.2. A kiberbiinozes kezelése

Az online eszk6zoktol vald fliggésiink exponencialisan ndvelte a szamitdogépes blindzok
tamadasi feliiletét, ¢és olyan helyzetet eredményezett, amelyben szinte minden
blincselekménytipus nyomozasanak van digitalis eleme. Tovabba, a tarsadalmunk alapvetd
részEt fenyegetik a szamitogépes blindzok és azok, akik szamitogépes eszkdzoket hasznalnak
jogellenes tevékenységiik megtervezésére ¢&s végrehajtasdra. Ezért mindez szorosan
Osszefiigg az EU 4ltalanos biztonsagi politikéjaval, ahogy azt a biztonsagi unidra vonatkozo
2020. évi stratégia kiberbiztonsagi elemei és a terrorizmus elleni unios program is tiikrozik’®.

A szamitastechnikai biindzés hatékony kezelése kulcsfontossaghi szerepet jatszik a
kiberbiztonsag biztositasaban: az elrettentés nem érhetd el kizardlag reziliencia révén, hanem
sziikség van az elkoveték azonositdsara ¢és biinteteljaras ald vonasara is. Ezért
elengedhetetlen a kiberbiztonsagi szereplok ¢és a buniildozés kozotti egyilittmiikodés és
informaciocsere tadmogatasa. Unids szinten az Europol és az ENISA ezért mar szoros
egylttmiikodést épitett ki, amelynek keretében kozos konferencidkat és mithelytalalkozokat
szervezett, és kozos jelentéseket készitett a Bizottsagnak, a tagallamoknak ¢s egyéb érdekelt
feleknek a kiberbiztonsagi fenyegetésekrdl és a technologiai kihivasokrdl. A Bizottsag ezt az
integralt megkozelitést a tovabbiakban is tdmogatni fogja annak érdekében, hogy atfogd
informaciokon alapulo, koherens és hatékony valasz sziilethessen.

E vélasz egyik fontos elemeként az unids €s nemzeti hatésagoknak ki kell bdviteniiik és
fejleszteniiik kell a bilniildozési kapacitast a kiberbiindzéssel kapcsolatos nyomozéasok
érdekében, maradéktalanul tiszteletben tartva az alapvetdé jogokat, illetve torekedve a
kiilonboz6 jogok és érdekek kozotti sziikséges egyensulyra. Az EU-nak tudnia kell kezelni a
kiberblindzést a célnak megfeleld, teljeskoriien végrehajtott jogszabalyok révén, kiilonos
tekintettel a gyermekek online szexudlis zaklatdsa elleni kiizdelemre, valamint a digitalis
nyomozasra, beleértve a darkneten folytatott illegalis tevékenységeket. A biiniild6zo
hatosagokat teljes mértékben fel kell szerelni ahhoz, hogy képesek legyenek digitalis
nyomozasok végzésére. A Bizottsag ezért a bliniild6zd hatoésagok digitalis képességeit javitd
cselekvési tervet fog eldterjeszteni, felruhdzva ezeket a hatdsdgokat a sziikséges készségekkel
¢s eszkozokkel. Emellett az Europol tovabb fogja fejleszteni szakértdi kozpont szerepét, hogy
tdmogassa a nemzeti blinlildozési hatésagokat a szamitogépek altal lehetdvé tett és a
szamitogépekkel Osszefiiggd bilincselekmények elleni kiizdelemben, hozzajarulva a kozos
kriminalisztikai szabvanyok meghatirozdsdhoz (az Europol innovacids laboratériuma és
kozpontja révén).Mindezen tevékenységekhez azonban a tagallamok megfeleld mértéki
részvételére van sziikség. Ajanlott, hogy ehhez igénybe vegyék a Belsé Biztonsagi Alap
nemzeti programjait, illetve javasoljanak projekteket a palyazati felhivasok keretében a
tematikus eszkoz részeként.

A Bizottsdg az 0Osszes megfeleld eszkozt igénybe fogja venni — Dbeleértve a
kotelezettségszegési eljarast — az informacids rendszerek elleni tdmadéasokrdl szolo, 2013. évi

78 Communication A Counter-Terrorism Agenda for the EU: Anticipate, Prevent, Protect, Respond, 2020.12.9.
(COM(2020) 795 final).

17



iranyelv’”’ teljes korii atiiltetésének és végrehajtasanak biztositdsahoz, ideértve a tagallami
statisztikdk biztositasat. Hatékonyabban fog fellépni a doménnevekkel vald visszaélések
megakadalyozasa terén, ideértve adott esetben a jogellenes tartalmak terjesztésére iranyulo
visszaéléseket, és a pontos regisztracios adatok elérhetdségére torekszik, aminek érdekében
tovabbra is egylittmiikodik a Bejegyzett Nevek €s Szamok Internetszervezetével (ICANN) és
az internetes iranyitasi rendszer egyéb érdekelt feleivel, mindenekel6tt az ICANN
kormanyzati tandcsadd bizottsdganak kdzbiztonsdgi munkacsoportja révén. Az atdolgozott
kiberbiztonsagi irdnyelvben szereplé javaslat ennek megfeleléen a doménnevek és
regisztracios adatok (WHOIS-adatok) pontos és hidnytalan adatbdzisainak miikodtetésére
iranyul, és jogszerli hozzaférést biztosit az ilyen adatokhoz a DNS biztonsadganak,
stabilitasanak és rezilienciajanak biztositasahoz sziikséges mértékben.

A Bizottsag emellett tovabbra is azon dolgozik, hogy biztositsa a megfeleld csatornakat, és
egyértelmiivé tegye a szabalyokat a nyomozasok sordn az elektronikus bizonyitékokhoz valo
hatarokon atnyulé hozzaférés érdekében (a nyomozasok 85 %-aban sziikség van erre, és az
Osszes megkeresés 65 %-a mas joghatosdg ald tartozd szolgaltatokhoz érkezik) az
elektronikus bizonyitékokrdl sz6l6 csomag és gyakorlati intézkedések elfogadasanak és azt
kovetd végrehajtasanak eldsegitésével®®. Az elektronikus bizonyitékokra vonatkozé
javaslatoknak az Europai Parlament és a Tandcs altali gyors elfogadasa kulcsfontossagu
ahhoz, hogy a szakemberek hatékony eszkozt kapjanak a keziikbe. Az elektronikus
bizonyitéknak olvashatonak kell lennie, ezért a Bizottsag tovabbra is azon dolgozik, hogy
tdmogassa a buiniildozési kapacitast a digitalis nyomozasok teriiletén, beleértve a titkositast a
blinligyi nyomozasokban, teljes mértékben betdltve az alapvetd jogok ¢€s a kiberbiztonsag
védelmére iranyulo feladatat.

2.3.  Unios kiberdiplomaciai eszkoztar

Az EU arra hasznalja Kkiberdiplomaciai eszkoztarat®', hogy megakadalyozza és
visszaszoritsa a rosszindulati kibertevékenységeket, elrettentsen toliikk, és reagaljon rajuk.
A kibertamadasok elleni célzott korlatozd intézkedésekre vonatkoz6 jogi keret 2019
majusdban tortént bevezetését® kdvetden e rendszer értelmében 2020 jiliusiban az EU hat
olyan egyént és harom szervezetet sorolt fel, aki/amelyek feleldsek voltak az EU-t és
tagallamait érinté kibertdmaddsokért vagy részt vettek azokban®. 2020 oktober tovabbi két

7 A 2013/40/EU iranyelv az informécios rendszerek elleni timadéasokrol.

80 COM(2018) 225 és 226; C(2020) 2779 final. Mindenekel6tt a SIRIUS projekt tovabbi finanszirozasban
részesiilt a kozelmultban a Partnerségi Eszkoz keretében, hogy fejlessze a nyomozasok soran az elektronikus
bizonyitékokhoz valod hatarokon atnytlé hozzaférést lehetévé tevd csatornakat (a stlyos blincselekményekkel
kapcsolatos nyomozasok mintegy 85 %-aban sziikség van erre, és az dsszes megkeresés 65 %-a mas joghatosag
ala tartozo szolgaltatokhoz érkezik), és nemzetkozi szinten kompatibilis szabalyokat hozzon.

81 https://www.consilium.europa.eu/en/press/press-releases/2017/06/19/cyber-diplomacy-toolbox/

82 A Tanacs (KKBP) 2019/797 hatdrozata (2019. majus 17.) az Uniét vagy annak tagallamait fenyegetd
kibertamadasok elleni korlatozo intézkedésekrél (HL L 1291, 2019.5.17., 13. 0.) és a Tanacs (EU) 2019/796
rendelete

(2019. majus 17.) az Unidt vagy annak tagallamait fenyegetd kibertimadasok elleni korlatozo6 intézkedésekrol
(HL L 1291.,2019.5.17., 1. 0.).

8 A Tandcs (KKBP) 2020/1127 hatdrozata (2020. julius 30.) az Unidt vagy annak tagallamait fenyegetd
kibertdmadasok elleni korlatoz6é intézkedésekrdl szolo (KKBP) 2019/797 hatarozat modositasardl
(ST/9564/2020/INIT) (HL L 246., 2020.7.30., 12-17. 0.) és a Tanacs (EU) 2020/1125 végrehajtasi rendelete
(2020. julius 30.) az Uniodt vagy annak tagallamait fenyegetd kibertamadasok elleni korlatozo intézkedésekrol
sz616 (EU) 2019/796 rendelet végrehajtasarol (ST/9568/2020/INIT) (HL L 246., 2020.7.30., 4-9. 0.).
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személy és egy szervezet keriilt fel erre a listara®. A rosszindulati kibertsmadasok esetén,
ideértve azokat, amely lassan fejtik ki hatdsukat, hatékony ¢€s atfogd kozos unids diplomaciai
valaszt kell adni az unios szinten elérhetd intézkedések teljes skaldjanak felhasznalasaval.

A gyors ¢s hatékony kozos unids diplomaciai valaszhoz megbizhatd k6zos helyzetismeretre,
valamint arra van sziikség, hogy gyorsan kozos unids allasfoglalast lehessen kiadni. Az Unid
kiiliigyi és biztonsagpolitikai foképviseldje eld fogja mozditani és segiteni a tagallamok
uniés Kiberhirszerzési munkacsoportjanak létrehozasat az Eurdpai Unio Helyzetelemz6
Kozpontjan (EU INTCEN) belil, hogy tamogassa a kiberfenyegetésekkel
¢s -tevékenységekkel kapcsolatos stratégiai hirszerzési egyiittmiikddést. Ez a munka tovabb
tdmogatja az unidés helyzetismeretet és a kozos diploméciai vélasszal kapcsolatos
dontéshozatalt. A munkacsoportnak a helyzetismeret felmérése érdekében be kell vonnia a
meglévd struktirdkat®, tobbek kozott sziikség esetén a hibrid és kiilfoldi beavatkozas
sz¢lesebb korli veszélyével kapcsolatos strukturakat.

A rosszindulatu kibertevékenységek megakadalyozasara és visszaszoritasara, az ezektdl valo
elrettentésre és az ezekre vald reagalasra vonatkoz6 képesség megerdsitése érdekében a
foképviseld — a Bizottsag bevondsaval, a Bizottsag hataskorének megfeleléen — javaslatot fog
benyujtani az EU-nak a Kkibertevékenységektol valo elrettentéssel kapcsolatos
megkozelitésének tovabbi meghatarozasardl. A kiberdiplomadciai eszkoztar keretében eddig
végzett munka alapjan a megkozelitésnek hozza kell jarulnia a felelds allami magatartashoz
¢s egylittmiitkddéshez a kibertérben, és iranyt kell mutatnia a legjelentdsebb hatassal jard
kibertdamadasok (mindenekel6tt a kritikus infrastrukturat, a demokratikus intézményeket és
folyamatokat érintd tamadasok®, az ellatasi lancok elleni tamadasok és a kibertechnolégiaval
elkovetett szellemitulajdon-lopas) elleni kiizdelem vonatkozasdban. A megkozelitésnek fel
kell vazolnia, hogyan hasznalhatjdk az EU és tagallamai a politikai, gazdasagi, diplomaciai,
jogi és kommunikacios eszkozoket a rosszindulatu kibertevékenységek ellen, és ki kell térnie
arra, hogyan mozdithatjak el a rosszindulatll kibertevékenységek elkovetdinek felderitésére
vonatkoz6 képességiiket. A foképviseld emellett — a Tanaccsal és a Bizottsaggal egyiitt — arra
torekszik, hogy a kiberdiplomaciai eszkoztar keretében tovabbi intézkedéseket vizsgaljon
meg, beleértve a korlatozo intézkedésekre vonatkozo tovabbi lehetdségeket €és a mindsitett
tobbségi szavazas lehetéségét a Kkibertamadasok esetében alkalmazott horizontalis
szankciokra vonatkozo rendszer értelmében torténd listazas tekintetében. Ezenkiviil az
EU-nak tovabbi erdfeszitéseket kell tennie a nemzetkozi partnerekkel — beleértve a NATO-
t — valo egyiittmiikodés megerdsitésére, hogy eldmozditsa a fenyegetési kornyezet kozos
értelmezését, egylittmiikodési mechanizmusok jojjenek 1étre, ¢és azonositsdk az
egyiittmitkddésen alapuld diploméciai valaszokat.

A foképviseld6 — a Bizottsdg bevondsaval — tovabba javasolni fogja a kiberdiplomaciai
eszkoztar végrehajtasara vonatkozé iranymutatas®’ aktualizalasat, tobbek kozott a

8 A Tanacs (KKBP) 2020/1537 hatarozata (2020. oktober 22.) az Uniét vagy annak tagallamait fenyegetd
kibertamadasok elleni korlatozé intézkedésekr6l sz616 (KKBP) 2019/797 hatarozat modositasarol (HL L 3511,
2020.10.22., 5. 0.) és a Tanacs (EU) 2020/1536 végrehajtasi rendelete (2020. oktober 22.) az Uniot vagy annak
tagallamait fenyegetd kibertamadasok elleni korlatozo intézkedésekrél sz6ld (EU) 2019/796 rendelet
végrehajtasarol (HL L 3511., 2020.10.22., 1-4. 0.).

85 Példaul az egységes informacidelemzési kapacitast (SIAC) és sziikség esetén a PESCO keretében inditott
relevans projekteket, valamint a 2018. évi riasztasi rendszert, amely azért jott létre, hogy tadmogassa a
dezinformacié kezelésére szolgald atfogd unids megkdzelitést.

8 Mindenekeldtt az Eurdpai Demokréacidra vonatkozd cselekvési terv értelmében vett kezdeményezésekkel valo
szinergiakra torekedve.
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dontéshozatali eljaras fokozott hatékonysagra valo tekintettel, és tovabbra is rendszeresen
szervez a kiberdiplomadciai eszkoztarral kapcsolatos gyakorlatokat és értékeléseket. Az EU-
nak emellett jobban integrilnia kell a Kkiberdiplomaciai eszkoztarat az unids
valsagkezelési mechanizmusokba, ¢s szinergidkra kell torekednie a hibrid fenyegetések, a
dezinformacio6 ¢és a kiilfoldi beavatkozas elleni eréfeszitések terén a hibrid fenyegetésekkel
szembeni fellépés kozos kerete®® és az Eurdpai Demokriciara vonatkozo cselekvési terv
értelmében. Ebben az 0Osszefliggésben az EU-nak foglalkoznia kell egyrészt a
kiberdiplomaciai eszkoztar, masrészt az EUSZ 42. cikke (7) bekezdésének és az EUMSZ
222. cikkének lehetséges alkalmazasa kozotti kapcsolattal®”.

2.4. A kibervédelmi képességek fejlesztése

Az EU-nak ¢és tagéallamainak fokozniuk kell a kibertimadasok megakadalyozasara és a
reagalasra vonatkozo képességiiket a 2016. évi unids globalis stratégidbdl eredd unids
célkitiizésnek megfeleléen’®. Ennek érdekében a féképviseld — a Bizottsaggal egyiittmiikddve
— be fogja mutatni a kibervédelmi szakpolitikai keret (CDPF) feliilvizsgalatat, hogy
tovabb fokozza az unios® szereplok kozotti, valamint a tagallamokkal valé és tagallamok
kozotti koordindciot és egytittmiikddést, tobbek kozott a kozos biztonsag- és védelempolitikai
(KBVP) missziok ¢és miiveletek vonatkozasaban. A kibervédelmi szakpolitikai keret alapul
szolgal majd a leendd stratégiai iranyt{ihoz’%, biztositva a kiberbiztonsag és kibervédelem
tovabbi integralasat a szélesebb korli biztonsagi €s védelmi menetrendbe.

Az EU 2018-ban miiveleti teriiletként azonositotta a kiberteret”>. Az Eurdpai Unié Katonai

Bizottsaga altal kiadandé ,,A Kkibertérre mint miiveleti teriiletre vonatkozé katonai
jovokép és stratégia” cimli dokumentumnak részletesebben meg kell hatiroznia, hogy a
kibertér mint miveleti terlilet hogyan teszi lehetévé az uniés ko6zOs biztonsag- és
védelempolitikai misszidkat és miiveleteket. A katonai CERT-halézat>, amelyet az Eurdpai
Védelmi Ugynokség (EDA) jelenleg épit ki, még inkdbb hozza fog jarulni a tagallamok
kozotti egyiittmiikodés jelentds fokozdsdhoz. Emellett az Girprogram keretében a kritikus
Urinfrastruktira kiberbiztonsaganak biztositasa érdekében sor fog keriilni Az Eurdpai Unio
Urprogramiigynoksége és  killonosen a  Galileo Biztonsagi  Megfigyeldkozpont
megerdsitésére, s a megbizatasat kiterjesztik az lirprogram egyéb kritikus elemeire.

Az EU-nak és tagallamainak tovabbi lendiiletet kell biztositaniuk a legmodernebb
kibervédelmi kapacitasok Kkidolgozasahoz kiilonb6zé unids szakpolitikdk és eszkozok
alkalmazasédval, mindenekel6tt a kibervédelmi szakpolitikai keret révén, illetve adott esetben
az EDA munkajara épitve. Ehhez nagy hangsulyt kell fektetni olyan alapvetd technologidk
kifejlesztésére €s haszndlatdra, mint az MI, a titkositds és a kvantum-szamitastechnika.

88 https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52016JC0018&from=EN

89 Kolesonos védelmi zaradék, illetve szolidaritasi zaradék.

% A Tanacs kovetkeztetései (14149/16) a biztonsag és védelem terén az unids globalis stratégia végrehajtasarol.
91 Mindenekel6tt az EKSZ, beleértve az Eurdpai Unid Katonai Torzsét (EUKT), az Eurdpai Biztonsagi és
Védelmi Féiskola (EBVF), a Bizottsag és az unios ligynokségek, elsésorban az Eurépai Védelmi Ugyndkség
(EDA).

92 A Tandcs kovetkeztetései a biztonsag és védelem terén, 2020. junius 17. (8910/20).

93 https://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/en/pdf

% Az unids katonai CERT-halozat felallitasa a 2018. évi kibervédelmi szakpolitikai keretben azonositott
célkitlizésre adott valasz, €s az unios tagallamok katonai CERT-jei kozotti aktiv interakcid és informaciocsere
elémozditasara iranyul.
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A 2018. évi unids képességfejlesztési prioritasokkal®® dsszhangban, illetve a koordinalt éves
védelmi szemlérdl (CARD) szo6lo elsé teljes jelentés”® megallapitasai alapjan az EU-nak
tovabbra is eld kell mozditania a tagallamok kozotti, a Kkibervédelmi kutatassal,
innovacioval és képességfejlesztéssel kapcsolatos egyiittmiikodést, arra Osztondzve a
tagallamokat, hogy teljes mértékben haszndljdk ki az dllandé strukturalt
egyiittmiikodésben (PESCO)*7 és az EDF-ben®® rejl6 lehetségeket.

A leendd, 2021. elsé negyedévében bemutatandd, a polgari, védelmi és iiripar kozotti
szinergiakrol szo6lé bizottsagi cselekvési terv olyan cselekvéseket fog tartalmazni, amely
tovabb tdmogatjak a szinergidkat a programok, technologiak, innovacio és induld innovativ
vallalkozasok szintjén a vonatkozo programok iranyitasanak megfeleléen®.

Emellett szinergidkat ¢és felhasznaloi feliileteket kell 1étrehozni a mas keretekben indult
kibervédelmi  kezdeményezések  kozott, ideértve a  tagallamok  kiberbiztonsagi
egyittmiikodési projektjeit!® a PESCO keretében, tovabba az unids kiberbiztonsagi
struktirdkkal az informacidémegosztas és a kdlesonds tamogatas érdekében.

Stratégiai kezdeményezések
Az EU-nak

o Iétre kell hoznia az eurdpai kiberbiztonsagi valsagreagalasi keretet, és ki kell dolgoznia
a kozos kiberbiztonsdgi egység létrehozdsdnak folyamatit a kapcsolodo
mérfoldkovekkel és hataridokkel;

o folytatnia kell a kiberbiindzéssel kapcsolatos menetrend végrehajtasat a biztonsagi
unidra vonatkoz6 stratégia keretében;

e ¢l kell mozditania és segitenie az EU INTCEN-en beliil a tagallamok kiberhirszerzési
munkacsoportjanak létrehozasat;

e ¢l6 kell mozditania a kibertevékenységektl valo elrettentésre vonatkoz6 unids
megkozelitést, hogy megakaddlyozza és  visszaszoritsa a  rosszindulati
kibertevékenységeket, elrettentsen toliik, és reagaljon rajuk;

o feliil kell vizsgélnia a kibervédelmi szakpolitikai keretet;

e cld kell segitenie ,,A kibertérre mint miiveleti teriiletre vonatkozé katonai jovokeép €s
stratégia” cimil unids dokumentum kidolgozéasat a KBVP katonai misszioi €s miiveletei

% 2018 juniusdban a tagillamok az EDA iranyitobizottsagdban megallapodtak az unids szintli védelmi
egylittmitkodés iranyitasaban.

% A védelmi miniszterek 2020 novemberében az EDA iranyitobizottsagaban jovahagytak.
https://www.eda.europa.eu/what-we-do/our-current-priorities/coordinated-annual-review-on-defence-(card)

97 Jelenleg szamos kiberbiztonsagi PESCO projekt fut, mindenekeldtt ,,A kiberfenyegetésekre és kiberbiztonsagi
eseményekre valo reagalassal kapcsolatos informaciomegosztasi platform”, ,,a Kiberbiztonsagi eseményekkel
foglalkoz6 gyorsreagalasi csoportok, valamint kolcsonds segitségnyujtas a kiberbiztonsag teriiletén”, az Unids
Kiberakadémia és Innovacios Kozpont, valamint A Kiber- és az Informaciés Teriilet Koordinaciés Kézpontja
(CIDCC).

% Az Burdpai Védelmi Alap keretében a Bizottsdg mar azonositotta az olyan potencialis, egyiittmiikodésen
alapul6 kibervédelmi kutatasi-fejlesztési fellépések lehetdségét, amelyek célja az egyiittmiikodés, az innovacids
kapacitas és a védelmi ipar versenyképességének megerdsitése.

9 Példaul a Horizont Eurdpa, a Digitélis Eurdpa és az EDF.

100 https://pesco.europa.eu/
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vonatkozasaban;
e tamogatnia kell a polgari, védelmi és tiripar kdzotti szinergiakat; és

e meg kell erbsitenie az Urprogram keretében a kritikus Urinfrastruktarak
kiberbiztonsagat.

3. A GLOBALIS ES NYILT KIBERTER ELOMOZDITASA

Az EU-nak folytatnia kell a nemzetkozi partnerekkel annak érdekében folytatott munkat,
hogy egyrészt elémozditsa a jogdllamisagon, emberi jogokon, alapvetd szabadsagokon és
demokratikus értékeken alapuld kibertér politikai modelljét és jovoképét, amely globalis
tarsadalmi, gazdasagi és politikai fejlodést eredményez, masrészt hozzéajaruljon a biztonsagi
unidhoz. A nemzetkdzi egyiittmiikddés elengedhetetlen a globalis, nyilt, stabil €s biztonsagos
kibertérhez. Ehhez az EU-nak folytatnia kell a harmadik orszdgokkal, a nemzetkozi
szervezetekkel €s a tobb érdekelt felet tomoritd kozosséggel folytatott munkat, hogy koherens
¢s holisztikus nemzetk6zi kiberpolitikat dolgozzon ki és hajtson végre, figyelembe véve az 1j
technologidk, a belsd biztonsag, valamint a kiilfoldi biztonsagi és védelmi politikak kozotti
egyre nagyobb Osszekapcsoltsagot. Az EU alapvetd demokratikus értékeken, valamint a
jogallamisag ¢és az alapvetd jogok tiszteletben tartdsan alapuld erés gazdasagi és
kereskedelmi egységként tovabba egyediilalld vezetd szerepet jatszik a nemzetkozi eldirasok
¢s szabvanyok meghatarozasaban €s elémozditasaban.

3.1. Az EU vezetd szerepe a kibertérre vonatkozo szabvanyok, eldirasok és keretrendszerek
terén

A nemzetkozi szabvanyositas fokozdsa

A kibertérrel kapcsolatos jovOképének nemzetkdzi szinten vald eldmozditdsa és megvédése
érdekében az EU-nak fokoznia kell a nemzetkozi szabvanyositasi folyamatokban valo
részvételét és vezeté szerepét, és jobban képviseltetnie kell magat a nemzetkozi és
eurdpai szabvanyositasi szervekben és egyéb szabvanyositasi szervezetekben'’!. Mivel a
digitalis technoldgidk gyors litemben fejlodnek, a nemzetkdzi szabvanyok egyre fontosabb
szerepet jatszanak a hagyomdnyos szabdlyozasi erdfeszitések kiegészitésében olyan
teriileteken, mint az MI, a felhd, a kvantum-szamitastechnika és a kvantumkommunikacio.
A harmadik orszadgok egyre nagyobb mértékben alkalmazzak a nemzetkozi szabvanyositast a
politikai és ideologiai menetrendjiik elémozditasara, ami gyakran nem felel meg az unids
értekeknek. Emellett egyre nagyobb az egymassal versengd nemzetkdzi szabvanyositasi
keretrendszerek kockazata, ami toredezettséghez vezet.

A kialakuloban 1év6 technologidk és az alapvetd internetes architektura teriiletén az unids
értekekkel Osszhangban 1évé nemzetkdzi szabvanyok elengedhetetlenek ahhoz, hogy az
internet globalis és nyilt maradjon, tovabba a technoldgidk emberkézpontiiak és magéanélet-
kozpontiaak legyenek, illetve a hasznalatuk jogszerl, biztonsagos ¢€s etikus legyen. A jovobeli
szabvanyositasi stratégia részeként az EU-nak meg kell hataroznia a nemzetkozi
szabvanyositasi célkitiizéseit, illetve proaktiv €és koordinalt figyelemfelkeltd tevékenységet

101 p¢ldaul a Nemzetkdzi Szabvanyiigyi Szervezet (ISO), a Nemzetkdzi Elektrotechnikai Bizottsdg (IEC), a
Nemzetkdzi Tavkozlési Egyestilet (ITU), az Eurdpai Szabvanytigyi Testiilet (CEN), az Eurdpai Elektrotechnikai
Szabvanyiigyi Bizottsaig (CENELEC), az Eurdpai Tavkozlési Szabvanyiigyi Intézet (ETSI), az Internet-mérnoki
Munkacsoport (IETF), a Harmadik Generacios Partneri Projekt (3GPP) és a Villamos- és FElektronikai
Mérndkok Intézete (IEEE).
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kell folytatnia, hogy nemzetkozi szinten elémozditsa ezeket. Nagyobb egyiittmiikodésre és
tehermegosztasra kell térekedni a hasonlé gondolkodasu partnerekkel és az europai érdekelt
felekkel.

A felelos dllami magatartdas elomozditasa a kibertérben

Az EU folytatja a nemzetkozi partnerekkel vald egyiittmiikddését az olyan globalis, nyilt,
stabil és biztonsagos kibertér elomozditasa és tamogatasa érdekében, amelyben tiszteletben
tartjak a nemzetkozi jogot, mindenekeldtt az Egyesiilt Nemzetek Alapokmanyat!?? ¢és a
felelos allami magatartasra vonatkozo onkéntes, nem kotelezdo érvényi normakat,
szabalyokat és elveket'®>. A kibertérben a nemzetkdzi biztonsagrol szold hatékony
tobboldalu vita lehetéségének romlésaval egyértelmiien sziikség van arra, hogy az EU és a
tagallamok proaktivabb szerepet vallaljanak az ENSZ-ben ¢és az egyéb relevans nemzetkozi
forumokon folytatott megbeszéléseken. Az EU a legjobb helyzetben van ahhoz, hogy
elomozditsa, koordinalja és egységesitse a tagallami allaspontokat a nemzetkozi
forumokon, és ki kell dolgoznia a nemzetkozi jog kibertérben valé alkalmazasara
vonatkozo unidés allaspontot. A fOképviseld — a tagéllamokkal egylitt — emellett arra
torekszik, hogy elomozditsa az inkluziv és konszenzuson alapuld javaslatukat a kibertérben
gyakorolt felelés Allami magatartas elémozditasara iranyulé cselekvési programra'®*
vonatkozd politikai kdtelezettségvallalas tekintetében az ENSZ-ben. Az ENSZ Kozgytilése!®
altal tamogatott meglévo vivmanyokra épitve a cselekvési program az egyiittmiikddésre €s a
bevalt gyakorlatok cseréjére szolgald platformot kinal az ENSZ-ben, és javasolja a felelds
allami magatartasra vonatkozd eldirasok gyakorlati alkalmazdsara és a kapacitasépités
eldmozditasara iranyuld mechanizmus kidolgozasat. A fOképviseld tovabba arra torekszik,
hogy megerdsitse és elémozditsa a bizalomépitoé intézkedések végrehajtasat a tagallamok
kozott, tobbek kozott a bevalt gyakorlatok regiondlis ¢és tobboldali szinten vald
megosztasaval és a régidkon atnyalo egyiittmiikodéshez vald hozzajarulssal.

A fokozott globalis 6sszekapcsoltsag nem vezethet cenzlirahoz, tomeges megfigyeléshez, az
adatvédelem megsértéséhez, illetve a polgari tarsadalom, a tudomanyos kozosség ¢€s az
allampolgéarok elnyomésahoz. Az EU-nak tovabbra is vezetd szerepet kell jatszania az
emberi jogok és alapveté szabadsagjogok online védelme ¢€s eldmozditasa terén. Ennek
érdekében az EU-nak még inkabb eld kell mozditania a nemzetkdzi emberi jogi normaknak
és eldirasoknak!'% valé megfelelést, végre kell hajtania az emberi jogokra és a demokraciara
vonatkozo 2020-2024-es unios cselekvési tervet'?’, és eld kell mozditania az online és offline
véleménynyilvanitds szabadsagarél szold unids emberi jogi irdnymutatisokat!®®) j
lendiiletet adva az unids eszkozok gyakorlati alkalmazasanak. Az EU-nak folyamatos
erOfeszitéseket kell tennie az olyan kérdésekkel foglalkozé emberijog-védok, civil

102 https://www.un.org/en/sections/un-charter/un-charter-full-text/

103 A nemzetkozi biztonsag Osszefliggésében az informacios és tavkozlési technoldgiak teriiletén végbemend
fejleményekkel foglalkozd kormanyzati szakértdi csoportok relevans, az ENSZ Kozgyiilése altal tamogatott
2015.,2013. és 2010. évi jelentésének megfelelen.

104 hitps://front.un-arm.org/wp-content/uploads/2020/10/joint-contribution-poa-the-future-of-cyber-discussions-
at-the-un-10302020.pdf

105 A nemzetkdzi biztonsag Osszefliggésében az informacios és tavkozlési technologidk teriiletén végbemend
fejleményekkel foglalkozé kormanyzati szakértdi csoportok relevans, az ENSZ Kozgytilése altal tdmogatott
2015., 2013. és 2010. évi jelentésének megfelelden.

106 Mindenekel6tt az ENSZ Alapokmanya és Az Emberi Jogok Egyetemes Nyilatkozata.

107 https://www.consilium.europa.eu/en/press/press-releases/2020/11/19/council-approves-conclusions-on-the-
eu-action-plan-on-human-rights-and-democracy-2020-2024/

108 https://www.consilium.europa.eu/media/28348/142549.pdf
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tarsadalom és tudomanyos kozosség védelmére, mint példaul a Kkiberbiztonsag, az
adatvédelem, a feliigyelet és az online cenzura. Ennek érdekében az EU-nak tovabbi
gyakorlati utmutatast kell nyujtania, el6 kell mozditania a bevalt gyakorlatokat, és fokozni
kell a kialakuloban 1év6é technologiakkal vald visszaélések megakadalyozéasara iranyulo
eréfeszitéseket, mindenekeldtt sziikség esetén diplomaciai intézkedések hasznalataval és az
ilyen technologiak kivitelének ellendrzésével. Az EU-nak emellett folytatnia kell a
tarsadalom legveszélyeztetettebb tagjainak online védelmére irdnyuld kiizdelmet a
gyermekek szexudlis zaklatdsa €s kizsdkmanyolasa elleni hatékonyabb védelmet biztosito
jogszabalyok, illetve egy gyermekjogi stratégia eloterjesztésével.

A szamitdastechnikai biinozésrol sz0lo budapesti egyezmény

Az EU tovabbra is tAmogatja azokat a harmadik orszagokat, amelyek csatlakozni kivannak az
Europa Tanacs szamitastechnikai biinozésrol szol6 budapesti egyezményéhez, ¢s arra
torekszik, hogy véglegesitse a budapesti egyezmény masodik kiegészité jegyzékonyvét,
amely intézkedéseket és biztositékokat tartalmaz a bilnilildozési és igazsagszolgaltatasi
hatdsagok, illetve mdas orszdgokban a hatésdgok és a szolgaltatok kozotti nemzetkozi
egylttmiikodés javitasara, és e jegyzOkonyv vonatkozdsadban a Bizottsag részt vesz az EU
nevében folytatott targyalasokon!'®. A kiberbiindzésre vonatkozo 0j, unids szintli jogi
eszkozre vonatkozo jelenlegi kezdeményezés azzal a kockdzattal jar, hogy noveli az
osztalyok szamat, és lelassitja azokat a nemzeti reformokat és a kapcsolodo kapacitasépitési
eréfeszitéseket, amelyekre nagy sziikség van, potencidlisan akadalyozva a kiberbiindzés
elleni hatékony nemzetkozi egyiittmiikodést: az EU szerint nincs sziikség a kiberbiingzésre
vonatkoz6 0j, unids szintll jogi eszkozre. Az EU tovébbra is részt vesz a kiberbiinozéssel
kapcsolatos tobboldali informacidcserében, hogy az inkluziv jelleg és az atlathatosag
révén, tovabba az elérhetd szakértelem figyelembevételével biztositsa az emberi jogok és az
alapvetd szabadsagok tiszteletben tartdsat azzal a céllal, hogy mindenki szdmara hozzaadott
érteket biztositson.

3.2.  Egyiittmiikodés a partnerekkel és a tobb érdekelt félbol allo kozosséggel

Az EU-nak meg kell erésitenie és ki kell terjesztenie a harmadik orszagokkal folytatott
kiberbiztonsagi parbeszédet, hogy eldmozditsa a kibertérre vonatkoz6 értékeit és jovoképét,
megossza a bevalt gyakorlatokat, és hatékonyabb egyiittmiikodésre torekedjen. Az EU
emellett strukturalt informaciocserét fog folytatni olyan regionalis szervezetekkel, mint az
Afrikai Unio, az ASEAN regiondlis férum, az Amerikai Allamok Szervezete, illetve az
Eurdpai Biztonsagi ¢és Egylittmiikodési Szervezet. Az EU-nak ugyanakkor arra kell
torekednie, hogy a kozds érdekli ligyekre épitve minden lehetséges esetben kozos
megegyezésre jusson a partnerekkel. Az EU-nak — az unios kiildottségekkel és adott esetben
vildgszerte a tagallamok nagykovetségeivel egylittmiikodve — l1étre kell hoznia egy informalis
unios Kkiberdiplomaciai halozatot, hogy eldmozditsa a kibertérre vonatkozé unids
jovoképet, biztositsa az informéciocserét, és rendszeresen koordindlja a kibertérben torténd
fejleményeket'!°.

A 2016. julius 8-i''' és a 2018. julius 10-i''? egyiittes nyilatkozatra épitve az EU-nak
folytatnia kell az EU és a NATO kozotti egyiittmiikodés elomozditasat, mindenekeldtt a

109 A Tanécs 2019. juniusi hatarozata (9116/19).

10 Adott esetben a tagallami kiiliigyminisztériumokat toméritd informalis unios digitalis diplomaciai hélozat
tevékenységét is hasznosithatja.

I http://www.consilium.europa.eu/en/press/press-releases/2016/07/08-eu-nato-joint-declaration/
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kibervédelmi interoperabilitasi kovetelmények vonatkozéasdban. Ebben az dsszefliggésben az
EU-nak tovabbra is arra kell térekednie, hogy a relevans KBVP struktirak betagozddjanak a
NATO Federated Mission Networking kezdeményezésébe, sziikség esetén lehetdvé téve a
halozati interoperabilitast a NATO-val és a partnerekkel. Emellett jobban fel kell térképezni
az EU és a NATO kozotti, az oktatdssal, képzéssel ¢és gyakorlatokkal kapcsolatos
egylittmikodést, tobbek kozott szinergidkra torekedve az Eurdpai Biztonsagi és Védelmi
Fdiskolaval, illetve a NATO egylittmtikodésen alapulo kibervédelmi kivaldsagi kozpontjaval.

Az értékeivel Osszhangban az EU hatarozottan tamogatja €s eldmozditja a tobb érdekelt
félre Kiterjedo internetiranyitasi modellt. Egyetlen gazdalkod6 egység, kormany vagy
nemzetkodzi szervezet sem torekedhet az internet ellendrzésére. Az EU-nak tovabbra is részt
kell vennie a forumokon!!'® az egyiittmiikodés fokozasa, valamint az alapvetd jogok és
szabadsdgok, mindenekel6tt a méltosaghoz, a maganélethez, a véleménynyilvanitas
szabadsagahoz ¢és az informacioszabadsaghoz valé jog védelme érdekében.
A kiberbiztonsaggal kapcsolatos, tobb érdekelt félre kiterjedd egyiittmiikodés eldmozditasa
érdekében a Bizottsag és a foképviseld — a hataskorének megfeleléen — meg kivanja erdsiteni
az érdekelt felekkel — beleértve a magéanszektort, a tudomanyos kozdsséget és a polgari
tarsadalmat — val6 rendszeres és strukturalt informaciocserét, kihangsulyozva, hogy a
kibertér Osszekapcsolt jellegéhez sziikség van a valamennyi érdekelt fél kozotti
informaciocserére, €s sajatos feladataik vannak a globalis, nyilt, stabil és biztonsagos kibertér
fenntartasa tekintetében. Ezek az eréfeszitések értékes hozzajarulast nydjtanak a lehetséges
fobb unios szintl fellépésekhez.

3.3. A globalis kapacitas megerdsitése a globalis reziliencia fokozdsa érdekében

Annak biztositdsa érdekében, hogy valamennyi orszag elényére tudja forditani az internet és
a technologidk altal kinalt tarsadalmi, gazdasagi és politikai elényoket, az EU tovabbra is
tdmogatja a partnereit kiberrezilienciajuk és arra irdnyuld kapacitasuk megerdsitésében, hogy
felderitsék ¢és biintetdeljaras ala vonjak a kiberblinozést, ¢és kezelni tudjdk a
kiberfenyegetéseket. Az altaldnos koherencia biztositdsa érdekében az EU-nak ki kell
dolgoznia az wuniés kiils6 kiberkapacitas-épitési menetrendet az ilyen erdfeszitések
iranyitdsara a kiilsé kiberkapacitds-épitésre vonatkozé irAnymutatdsnak'!', illetve a 2030-ig
tartd6 id6szakra vonatkozé fenntarthat6 fejlddési menetrendnek!'!'>  megfelelSen.
A menetrendnek hasznositania kell a tagallamok, valamint a relevans unids intézmények,
szervek és ligynokségek szakértelmét, tovabba a kezdeményezéseket, ideértve az unios
kiberkapacitas-épité halozatot''® a megbizatdsuknak megfeleléen. Létre kell hozni a relevéans
unids intézményi érdekelt feleket tomorité unids kiberkapacitas-épitési testiiletet, amely
nyomon kdveti az elérehaladast, valamint a tovabbi szinergidk és a lehetséges hianyossagok
azonositasat. Ez a testiilet tdmogathatja tovabba a tagallamokkal, illetve az allami és
maganszektorbeli partnerekkel és egyéb relevans nemzetkozi szervekkel folytatott fokozott
egylttmiikodést az erdfeszitések koordindldsanak biztositdsa ¢és az erdfeszitések
megkettdzésének elkeriilése érdekében.

12 https://www.consilium.europa.eu/en/press/press-releases/2018/07/10/eu-nato-joint-declaration/

113 p¢ldaul a Bejegyzett Nevek és Szamok Internetszervezete (ICANN) és az Internetiranyitasi Forum (IGF).
114 https://data.consilium.europa.eu/doc/document/ST-10496-2018-INIT/en/pdf

113 https://ec.europa.eu/environment/sustainable-development/SDGs/index_en.htm

16 https://www.eucybernet.eu/
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Az uni6s Kiberkapacitas-épitésnek tovabbra is a Nyugat-Balkanra és az unids
szomszédsagra, valamint a gyors digitalis fejlodést tapasztald partnerorszagokra kell
Osszpontositania. Az unids erdfeszitéseknek tamogatniuk kell a partnerorszagok
jogszabalyainak ¢és szakpolitikainak kidolgozasat a relevans unids kiberdiplomaciai
szakpolitikaknak és eldirasoknak megfelelden. Ebben az 6sszefliggésben a digitalizacid terén
folytatott unids kapacitasépitési erofeszitéseknek standard elemként magukban kell
foglalniuk a kiberbiztonsagot. Ennek érdekében az EU-nak ki kell dolgoznia az unids
digitalis és kiils6 kiberkapacitas-épitési erofeszitésekért felelés unios munkavallalok képzési
programjat. Az EU-nak emellett segitséget kell nyujtania ezeknek az orszdgoknak a
tarsadalmi fejlodésiiket, illetve a demokratikus rendszereik integritasat és biztonsagat
fenyegetd rosszindulatu kibertevékenységek altal jelentett egyre ndvekvo kihivas kezelésé¢hez
az Eurdpai Demokraciara vonatkozo cselekvési tervnek megfeleléen. Az unios tagallamok,
valamint a relevans unio6s tigyndkségek és harmadik orszagok kozotti egymastol vald tanulds
kiilonosen hasznos lehet ebben a tekintetben.

Végezetiil, a polgari KBVP teriiletére vonatkozd 2018. évi paktum!!” sszefiiggésében a
polgari KBVP missziok is hozzajarulhatnak a szélesebb korli unidés valaszhoz a
kiberbiztonsagi kihivasok kezelése terén, mindenekel6tt a partnerorszagokon beliill a
jogéllamisag, valamint a biiniildozés és a polgari hatésagok kapacitdsdnak megerdsitésével.

Stratégiai kezdeményezések
Az EU-nak

e meg kell hataroznia a nemzetkdzi szabvanyositasi folyamatok célkitiizéseit, és el6 kell
mozditania 6ket nemzetkozi szinten;

o ¢cl6 kell mozditania a kibertérben valé nemzetkdzi biztonsagot és stabilitast,
mindenekeldtt az EU és a tagéllamai altal az ENSZ-nél a kibertérben gyakorolt felelds
allami magatartds elomozditdsara iranyuld cselekvési programra vonatkozoan
benyujtott javaslat révén,;

e gyakorlati irdnymutatast kell ny(jtania az emberi jogok és az alapvetd szabadsagok
kibertérben val6 alkalmazasahoz;

e hatékonyabb védelmet kell biztositania a gyermekek szexudlis zaklatasa ¢és
kizsakmanyolasa ellen, illetve gyermekjogi stratégiat kell elGterjesztenie;

e meg kell erdsitenie és eld kell mozditania a szamitastechnikai blindzésrdl szolo
budapesti egyezményt, tobbek kozott a budapesti egyezmény masodik kiegészitd
jegyzokonyvevel kapcsolatos munka révén,;

e ki kell terjesztenie a harmadik orszdgokkal, valamint a regionalis és nemzetkozi
szervezetekkel folytatott unios kiberbiztonsdgi parbeszédet, tobbek kozott egy
informalis unids kiberdiplomaciai hal6zat révén;

e meg kell erdsitenie a tobb érdekelt felet tomoritd kozosséggel vald informacidcserét,
mindenekel6tt a maganszektorral, a tudoméanyos kozosséggel ¢és a polgari
tarsadalommal folytatott rendszeres és strukturalt informéciocserével; és

17 https://data.consilium.europa.eu/doc/document/ST-14611-2019-INIT/en/pdf
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e javaslatot kell tennie egy unids kiilsd kiberkapacitas-épitési menetrendre €s egy unios
kiberkapacitas-épitési testiiletre.

III. KIBERBIZTONSAG AZ UNIOS INTEZMENYEKBEN, SZERVEKBEN ES
UGYNOKSEGEKNEL

Tekintettel jelentds politikai szerepiikre, a rendkiviil érzékeny kérdések koordinalasara
iranyulo kritikus kiildetéseikre, valamint a jelentds dsszegli kozpénzek kezelésében jatszott
szerepiikre, az uniés intézmények, szervek és iigynokségek a kibertamadasok, kiilonosen
a kiberkémkedés rendszeres célpontjai. Ugyanakkor a kiberreziliencia szintje, valamint a
rosszindulatl kibertevékenységek észlelésére és a reagalasra vald képesség jelentdsen eltér az
emlitett szervezeteknél az ¢érettség tekintetében. Ezért kovetkezetes ¢&s egységes
szabalyozassal javitani kell a kiberbiztonsag altalanos szintjét.

Az informaciobiztonsag teriiletén eldrelépés tortént az EU-mindsitett adatok, valamint a
nem mindsitett érzékeny adatok védelmére vonatkozé szabalyok nagyobb konzisztenciaja
terén. Ugyanakkor a mindsitett informdcidés rendszerek interoperabilitdsa tovabbra is
korlatozott, ami megakadalyozza az informéciok gordiilékeny &tadasat a kiilonbozo
szervezetek kozott. Tovabbi elérehaladasra van sziikség az EU-mindsitett adatok és a nem
mindsitett érzékeny adatok kezelésére vonatkozo intézménykdzi megkozelités lehetdvé tétele
érdekében, ami interoperabilitasi modellként is szolgdlhat a tagdllamokban. A tagéallamokkal
folytatott eljarasok egyszertsitése érdekében ki kell dolgozni egy alapforgatokonyvet is. Az
EU-nak emellett tovabb kell fejlesztenie arra vonatkozd képességét, hogy biztonsagosan
kommunikéljon a relevans partnerekkel, a leheté legnagyobb mértékben a meglévo
mechanizmusokra és eljarasokra tdmaszkodva.

A Dbiztonsdgi unidra vonatkozd stratégidnak megfelelden a Bizottsdg ezért 2021-ben
javaslatokat fog tenni az informacidbiztonsagra vonatkozo kozos, kotelezé érvényi
szabalyokra, valamint a valamennyi wuniés intézmény, szerv ¢és iigynokség
kiberbiztonsagara vonatkozo kozos, kotelezo érvényii szabalyokra a kiberbiztonsag terén
folyamatban 1év unids intézménykozi megbeszélések alapjan'!®.

A tavmunkaval kapcsolatos jelenlegi és jovObeni tendencidk is tovabbi beruhazéasokat
igényelnek a biztonsdgos berendezésekbe, infrastruktirakba és eszkozokbe, hogy lehetdvé
valjon az érzékeny €s mindsitett dokumentumokkal folytatott tdAvmunka.

Ezenfelil az egyre ellenségesebb kiberfenyegetési kornyezet, valamint az unios
intézményeket, szerveket és tigynokségeket érintd kifinomultabb és gyakoribba valod
kibertamadasok sziikségessé teszik a nagyobb beruhdzasokat a magasabb szintii kiberérettség
elérése érdekében. Jelenleg folyik egy kibertudatossagi program kidolgozasa valamennyi
uniés intézmény, szerv €s iligyndkség vonatkozdsdban a munkavallalok tudatossaga és a
kiberhigiénia novelése, illetve a k6zos kiberbiztonsagi kultura tamogatasa érdekében.

Sziikség van a CERT-EU hatékonyabb finanszirozasi mechanizmussal valo
megerositésére, hogy jobban tudjon segiteni az unids intézményeknek, szerveknek é€s
ligynokségeknek az 1j kiberbiztonsagi szabalyok alkalmazisaban és a kiberreziliencia

18 A rendszeres unids intézménykozi kiberbiztonsagi megbeszélések az unids intézmények digitalis
atalakulasaval kapcsolatos lehetdségekkel és kihivasokkal kapcsolatos szélesebb korti informaciocsere részét
képezik.
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fejlesztésében. A CERT-EU megbizatasat azért is meg kell erdsiteni, hogy stabil eszkdzokkel
rendelkezzen e célkitlizések elérésére.

Stratégiai kezdeményezések

1. Az unids intézmények, szervek ¢és ligynokségek informéciobiztonsagardl szolo
rendelet

2. Az unioés intézményekre, szervekre ¢&s iigynOkségekre vonatkoz6é kozos
kiberbiztonsagi szabalyokrol szol6 rendelet

3. A CERT-EU yj jogi alapja a megbizatasa €s a finanszirozasa megerdsitéséhez

IV. KOVETKEZTETESEK

E stratégia Osszehangolt végrehajtdsa hozza fog jarulni egy kiberbiztonsagos digitalis
évtizedhez az EU szamara, a biztonsagi unié megvaldsitdsdhoz és az EU helyzetének globalis
megerdsitéséhez.

Az EU-nak el6 kell mozditania a vildgszinvonalt megoldasokra vonatkozd szabvanyokat és
normakat, az alapvetd szolgaltatdsok ¢és a kritikus infrastruktirdk vonatkozasaban a
kiberbiztonsagi szabvanyokat, valamint az 0j technologiak kifejlesztését és alkalmazasat. Az
internetet haszndld minden szervezet és egyén része a kiberbiztonsagos digitalis atalakulést
biztositd megoldasnak.

A Bizottsag és a foképviseld — a hataskorének megfeleléen — nyomon fogja kovetni az e
stratégia terén elért elérehaladést, és értékelési kovetelményeket fog kidolgozni. A nyomon
kovetéshez hozzdjarulnak az ENISA jelentései €s a biztonsdgi uniérdl szold rendszeres
bizottsagi jelentések. Az eredmények hozza fognak jarulni a digitalis évtized leendd
célkitlizéseinek eléréséhez!'. A Bizottsag és a féképviseld — a hataskdrének megfeleléen —
tovabbra is tartja a kapcsolatot a tagallamokkal, hogy olyan gyakorlati intézkedéseket
azonositson, amelyek sziikség esetén Osszekotik a négy unids kiberbiztonsagi kozosséget a
kritikus infrastruktura és a belsd piac reziliencidja, az igazsagszolgaltatas és a bilinlildozés, a
kiberdiplomacia €s a kibervédelem terén. A Bizottsag ¢és a foképviseld emellett tovabbra is
szerepet vallal a tobb érdekelt felet magaban foglald kozdsségben, kihangsulyozva, hogy
minden internethasznald személynek részt kell vallalnia a globalis, nyilt, stabil €s biztonsagos
kibertér fenntartasaban, ahol mindenki biztonsagban élheti digitalis ¢letét.

119 A Bizottsag 2021. évi munkaprogramjanak megfelelden.
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Fuggelek: Az 5G halozatok kiberbiztonsagaval
kapcsolatos kovetkez0 1€pesek

Az 5G haldzatok kiberbiztonsagarol sz616 bizottsagi ajanlas'?® feliilvizsgalatanak eredményei
alapjan az unios szintli koordinalt erdfeszitések kovetkezd 1épésében az alabbi tablazatban
szerepld harom kulcsfontossagu célkitlizésre, valamint a tagallami hatésagok, a Bizottsag és
az ENISA altal végrehajtando, rovid és kozéptava fobb cselekvésekre kell 0sszpontositani.

A kovetkezd szakasz elsO prioritdsa az eszkoztar nemzeti szintii végrehajtasanak
befejezése és a 2020. jaliusi eredményjelentésben azonositott problémak kezelése. Ebben
az Osszefliggésben az eszkoztar néhany stratégiai intézkedése szempontjabodl elényds lenne a
fokozott koordinacié vagy informaciocsere a kiberbiztonsagi munkafolyamatban — ahogy
az eredményjelentésben szerepel —, ami potencidlisan a bevalt gyakorlatok vagy
iranymutatas kidolgozasdhoz vezetne. A technikai intézkedések tekintetében az ENISA
tovabbi tamogatést nydjthatna az eddigi munkaja alapjan, részletesebben megvizsgalva egyes
témakat, illetve elkészitve a mobilhalézat-iizemeltetékre vonatkozé 5G kiberbiztonsagi
kovetelményekrol sz6l6 valamennyi relevans iranymutatas atfogo attekintését.

Masodszor, a tagallamok hangsulyoztak, hogy milyen fontos 1épést tartani a fejleményekkel a
technologia, az 5G architektura, a fenyegetések és az S5G hasznalati esetek és
alkalmazasok, valamint a kiilsé tényezok alakulasanak folyamatos nyomon kovetésével,
hogy azonositani és kezelni lehessen az uj vagy kialakuléban lévé kockazatokat.
Tovabba, a kezdeti kockézatelemzés szamos vonatkozédsat alaposabban meg kell vizsgélni,
mindenekel6tt annak biztositdsa érdekében, hogy a teljes 5G Okoszisztémara kitérjen,
beleértve a haldzati infrastruktara és az 5G ellatasi lanc valamennyi relevans részét. Az
eszkoztar kidolgozasara rugalmas ¢s alakithatd eszkozként keriilt sor, de sziikség esetén,
kozéptavon Iépéseket lehet tenni a bdvitésére vagy moddositasara, hogy atfogd és naprakész
maradjon.

Harmadszor, tovabbi unids szintii cselekvésekre van sziikség az eszkoztar célkitlizéseinek
tdmogatasa €s kiegészitése, valamint ezeknek a relevans unids €s bizottsagi szakpolitikakba
valo teljes korll integralasa érdekében, mindenekel6tt a Bizottsag altal az eszkoztarrdl szolo,
2020. januar 29-i kozleményben!?! bejelentett cselekvések utidnkdvetéseként szamos teriileten
(példaul a biztonsagos 5G halozatok unids finanszirozasa, az 5G és az azt kovetd
technologiakba vald beruhazasok, piacvédelmi eszkozok €s verseny az 5G ellatdsi piac
torzulasanak elkertiilésére stb.).

A vezet6 szerepléknek 2021 elején adott esetben el kell fogadniuk az alabbiakban meghatarozott
fobb cselekvésekre vonatkozo részletes intézkedéseket és hataridoket.

1. kulcsfontossagu célkitiizés: A hatékony unidos kockazatcsokkentésre vonatkozo nemzeti
megkozelitések kozelitésének biztositasa

Teriiletek Foébb rovid és kozéptava cselekvések Vezeto
szereplék
Az eszkoztar Az eszkoOztarra vonatkozd kovetkeztetésekben ajanlott | Tagallami

120 Az 5G hélézatok kiberbiztonsagarol sz616, 2019. marcius 26-i (EU) 2019/534 bizottsagi ajanlas hatésairol
sz010 bizottsagi jelentés.

12 A Bizottsag kozleménye (COM(2020) 50) — Az 5G biztonsagos kiépitése az EU-ban — Az uni6s eszkoztar
alkalmazasa, 2020. januar 29.
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tagallamok altali intézkedések végrehajtasanak befejezése 2021 masodik | hatdsagok
végrehajtasa negyedévére, rendszeres értékeléssel a kiberbiztonsagi
munkafolyamatban

A beszallitokra Az informacidcsere fokozasa ¢és a lehetséges bevalt | Tagallami
vonatkoz6 stratégiai gyakorlatok mérlegelése, kiilonds tekintettel az alabbiakra: hatosagok,
intézkedésekkel - korlatozasok a nagy kockazatnak kitett beszallitok | Bizottsag
kapcsolatos esetében (SMO03) és a kihelyezett szolgaltatasok
informaciok és bevalt nyujtasdval kapcsolatos intézkedések (SM04);
gyakorlatok cseréje - az ellatasi lancok biztonsdga ¢és reziliencidja,

kiilénosen a BEREC altal az SM05-SM06 kapcsan

végzett felmérés utdnkovetéseként.
Kapacitasépités és Technikai deep-dive, valamint ko6z0s irdnymutatds ¢&s | ENISA,
technikai eszkozok kidolgozasa, beleértve az alabbiakat: tagallami
intézkedésekkel - az 5G Dbiztonsagra  vonatkozé  biztonsagi | hatosagok
kapcsolatos ellendrzések és bevalt gyakorlatok atfogd és
iranymutatas dinamikus matrixa;

iranymutatas az eszkoOztar kivalasztott technikai
intézkedéseinek végrehajtasa tekintetében.

2. kulcsfontossagu célkitiizés: A folyamatos ismeretcsere és kapacitasépités tamogatasa

Teriiletek Fébb rovid és kozéptavia cselekvések Vezeto
szereplék
Az ismeretek Ismeretszerz6 tevékenységek szervezése a technologiaval és | ENISA,
folyamatos bovitése a kapcsolodd kihivasokkal (nyilt architekturak, az 5G | tagallami
jellemzdi — példaul virtualizacid, konténerizacid, szeletelés | hatosagok,
stb.), a fenyegetési kornyezet valtozasaival, valos | egyéb
eseményekkel stb. kapcsolatban érdekelt
felek
Kockazatértékelések A naprakész nemzeti kockazatértékelésekrol —szold | Tagallami
informaciok frissitése és cseréje hatdsagok,
Bizottsag,
ENISA
Ko0z06s unios Az eszkoztar végrehajtasat tdmogatd projektek pénziigyi | Tagallami
finanszirozasu tamogatasa unios finanszirozas felhasznalasaval, | hatosagok,
projektek az eszkoztar | mindenekel6tt a Digitalis Eurdpa program keretében | Bizottsag
végrehajtasanak (példaul kapacitasépitési projektek a nemzeti hatdsagok
tamogatasara szamara, probapadok vagy egyéb fejlett kapacitasok stb.)
Az érdekelt felek Az 5G kiberbiztonsagban érintett nemzeti hatosagok | Tagallami
egyiittmiikodése (példadul a kiberbiztonsagi egyiittmiikodési csoport, a | hatoésagok,
kiberbiztonsagi  hatésdgok, a tavkozlést szabalyozd | Bizottsag,
hatésagok) kozotti, illetve a magan érdekelt felekkel | ENISA

folytatott egylittmiikodés elosegitése

3. kulcsfontossagu célkitiizés: Az ellatasi lancok reziliencidjanak elomozditasa és egyéb unids
stratégiai biztonsagi célkitiizések

Teriiletek Foébb rovid és kozéptava cselekvések Vezeto
szereplok
Szabvanyositas Konkrét cselekvési terv kidolgozasa és végrehajtasa annak | Tagallami
érdekében, hogy az EU nagyobb mértékben képviseltesse | hatdsagok

magat a szabvanyiigyi testiiletekben a kiberbiztonsagi
szabvanyligyi alcsoport altal végzett munka kdvetkezd
1épésének részeként konkrét biztonsagi célkitiizések elérése

crcr

interoperabilis interfészek elémozditasat
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Az ellatasi lancok — Az 5G Okoszisztéma és ellatasi lanc mélyrehato elemzése a | Tagallami
reziliencidja legfontosabb eszkozok és a potencidlis kritikus fliggdségek | hatosagok,
hatékonyabb azonositasa és nyomon kdvetése érdekében Bizottsag
— Annak biztositasa, hogy az 5G piac és ellatasi lanc
mikddése megfeleljen az unids kereskedelmi és
versenypolitikai  szabalyoknak és célkitlizéseknek a
Bizottsag januar 29-i kozleményének megfelelden, és a
kozvetlen kiilfoldi befektetések atvilagitasa kiterjedjen az
5G  értéklancot  potenciadlisan  érintdé  beruhdzasi
fejlesztésekre, figyelembe véve az eszkoztar célkitlizéseit
— A meglévé és varhato piaci tendencidk nyomon kdvetése,
illetve a kockéazatok és lehetdségek felmérése a nyilt RAN
terén, mindenekelott fliggetlen tanulmany segitségével
Tanusitas A legfontosabb 5G alkotéelemekre és a beszallitok | Bizottsag,
folyamataira vonatkozé relevans jeldlt tanusitasi rendszerek | ENISA,
elokészitésének megkezdése a technikai sebezhetdséggel | nemzeti
kapcsolatos egyes kockazatok kezelésének eldsegitése | hatosagok,
érdekében az eszkoztar kockazatcsokkentési tervének | egyéb
megfelelden érdekelt
felek
Unios kapacitasok és — Beruhazasok a K+I-be és a kapacitasokba, mindenekel6tt | Tagallamok,
biztonsagos az intelligens halozatokkal és szolgaltatdsokkal kapcsolatos | Bizottsag,
halézatbdvitések partnerség elfogadasaval az 5G
— Az uni6s finanszirozasi programokra és a (kiils6 €s belsd) | iparagban
pénziigyi eszkozokre vonatkozd relevans biztonsagi | érdekelt
feltételek  végrehajtasa a  januar 29-i  bizottsagi | felek
kozleménynek megfelelden
Kiils6 vonatkozasok Kedvezd valaszok az olyan harmadik orszdgoktol érkezd | Tagallamok,
megkeresésekre, amelyek szeretnék megérteni és esetlegesen | Bizottsag
hasznalni az EU altal kidolgozott eszkoztarral kapcsolatos | EKSZ, unios
megkdzelitést kiildottségek
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