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YHTEINEN TIEDONANTO EUROOPAN PARLAMENTILLE JA NEUVOSTOLLE

EU:n kyberturvallisuusstrategia digitaaliselle vuosikymmenelle

I. JOHDANTO: KYBERTURVALLINEN DIGITAALINEN SIIRTYMA
MONITAHOISESSA UHKAYMPARISTOSSA

Kyberturvallisuus on olennainen osa eurooppalaisten turvallisuutta. Olipa kyse sitten
verkkoon  liitetyistd laitteista, sdhkoOverkoista, pankkipalveluista, lentokoneista,
julkishallinnosta tai sairaaloista, ihmisten on voitava luottaa siihen, ettd heitd suojellaan
kyberuhkilta. EU:n talous, demokratia ja yhteiskunta ovat ennenndkeméttomén riippuvaisia
turvallisista ja luotettavista digitaalisista vélineistd ja yhteyksistd. Kyberturvallisuuden
varmistaminen onkin vélttdméton osa selviytymiskykyisen, vihreédn ja digitaalisen Euroopan
rakentamista.

Liikenne, energia, terveydenhuolto, tietoliikenne, rahoitusala, turvallisuus, demokratian
toteutuminen, avaruus ja puolustus ovat kaikki erittiin riippuvaisia verkko- ja
tietojirjestelmisti, joilla on koko ajan enemmiéin yhteyksii keskeniin. Vastaavasti verkot
ja tietojarjestelmit ovat erittdin riippuvaisia vakaasta sdahkontoimituksesta, eli eri alojen
vélilld on erittdin vahvoja riippuvuussuhteita. Maailmassa on jo enemmin verkkoon liitettyja
laitteita kuin ihmisid, ja niiden mé&drdn odotetaan kasvavan 25 miljardiin vuoteen 2025
mennessd.!  Silloin  niistd laitteista  neljinnes  tulee  olemaan  Euroopassa.
Koronaviruspandemia on vauhdittanut tydskentelymallien digitalisoitumista entisestién, silld
sen aikana EU:ssa 40 prosenttia tyontekijoistd siirtyi etdtyohon. Télld on todennidkoisesti
pysyvii vaikutuksia arkielimiin.? Samalla alttius kyberhydkkiyksille lisdéintyy.> Monilla
kuluttajien kdytdssd olevilla verkkoon liitetyilld esineilld tiedetddn olevan haavoittuvuuksia,
jotka lisddvit entisestddin haitallisen kybertoiminnan hydkkiyspinta-alaa.* EU:n teollinen
toimintaympdristd on yha digitalisoituneempi ja verkottuneempi. Tdma tarkoittaa, ettd myds
kyberhyokkaykset voivat vaikuttaa teollisuuteen ja ekosysteemeihin laajemmin kuin koskaan
aikaisemmin.

! Televiestintialan toimialajérjeston GSMA:n arvio (https:/www.gsma.com/iot/wp-
content/uploads/2018/08/GSMA -IoT-Infographic-2019.pdf). International Data Corporation ennustaa verkkoon
liitettyjen koneiden, antureiden ja kameroiden méaéarédn kasvavan 42,6 miljardiin
(https://www.idc.com/getdoc.jsp?containerld=prUS45213219).

2 Kesikuussa 2020 tehdyssd kyselyssd 47 prosenttia yritysjohtajista ilmoitti aikovansa antaa tyontekijoille
mahdollisuuden tehda etdtyotd kokopaivéisesti, vaikka tyopaikalle palaaminen olisi mahdollista, ja 82 prosenttia
aikoi sallia ainakin satunnaisen etitydskentelyn (https://www.gartner.com/en/newsroom/press-releases/2020-07-
14-gartner-survey-reveals-82-percent-of-company-leaders-plan-to-allow-employees-to-work-remotely-some-of-
the-time).

3

https://www.europol.europa.eu/sites/default/files/documents/internet_organised crime_threat assessment iocta
_2020.pdf

4 Yksi tiihdn mennessi haitallisimmista haittaohjelmista tunnetaan nimelli Mirai. Se loi yli 600 000 laitteen
bottiverkon, jonka kautta hiirittiin useiden merkittdvien verkkosivustojen toimintaa Euroopassa ja
Yhdysvalloissa.
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Uhkia pahentavat geopoliittiset jinnitteet, joita liittyy maailmanlaajuiseen ja avoimeen
internetiin ja teknologian hallintaan koko toimitusketjussa.> Ndmi jannitteet nakyvit
siind, ettd yhd useammat valtiot rakentavat digitaalisia rajoja. Internetin ja sen kéyton
rajoitukset uhkaavat paitsi maailmanlaajuista ja avointa kybertoimintaympéristdd myds
oikeusvaltioperiaatetta, perusoikeuksia, vapautta ja demokratiaa, jotka ovat EU:n keskeisii
arvoja. Kybertoimintaymparistdd kaytetddn yhd enemmédn poliittisiin ja ideologisiin
tarkoituksiin, ja lisdéntyvd polarisoituminen kansainviliselld tasolla haittaa tehokasta
monenvilisyyttd. Hybridiuhkissa disinformaatiokampanjat yhdistyvit kyberhyokkéyksiin,
jotka kohdistuvat infrastruktuuriin, taloudellisiin prosesseihin ja demokraattisiin
instituutiothin. Nidin voidaan aiheuttaa fyysistd vahinkoa, saada laittomasti haltuun
henkilotietoja, varastaa teollisia tai valtionsalaisuuksia, lietsoa epéluottamusta ja heikentdd
sosiaalista yhteenkuuluvuutta. Téllainen toiminta heikentdd kansainvilistd turvallisuutta ja
vakautta sekd vaarantaa edut, joita kybertoimintaympéaristosta on taloudelliselle, sosiaaliselle
ja poliittiselle kehitykselle.

Kriittiseen infrastruktuuriin kohdistuvat vihamieliset hyokkiykset ovat merkittivia
maailmanlaajuinen riski®. Internetin rakenne on hajautettu, eiki silld ole keskusrakennetta
eikd eri sidosryhmien yhteistd hallintoa. Internet on selvinnyt verkkoliikenteen
eksponentiaalisesta kasvusta sithen jatkuvasti kohdistuneista vihamielisistd hdiridyrityksista
huolimatta.” Samaan aikaan riippuvuus maailmanlaajuisen ja avoimen internetin keskeisisti
toiminnoista, kuten DNS-nimijarjestelmistd (Domain Name System), ja viestintddn ja
verkkoisdnndintiin, sovelluksiin ja dataan liittyvistd keskeisistd internetpalveluista on
lisazntynyt. Namai palvelut keskittyvit yhi enemmiin muutamien yksityisten yritysten kisiin.®
Tama lisdd Euroopan talouden ja yhteiskunnan haavoittuvuutta tilanteissa, joissa internetin
ytimeen tai yhteen tai useampaan ndistd yrityksistd kohdistuu haitallisia geopoliittisia tai
teknisid tapahtumia. Kun pandemian aikana internetin kdytt6 on lisdéntynyt ja toimintamallit
muuttuneet, on huomattu, miten haavoittuvaisia digitaalisesta infrastruktuurista riippuvaiset
toimitusketjut ovat.

Huoli turvallisuudesta on yksi tavallisimmista syisti olla kiyttimiitti verkkopalveluja®.
EU:ssa kaksi viidestd verkkopalveluiden kayttdjdstd on kohdannut turvallisuusongelmia, ja

> Mukaan lukien elektroniset komponentit, data-analytiikka, pilvipalvelut, verkkojen muuttuminen nopeammiksi
ja dlykkdammiksi 5G:n myo6td ja sen jélkeen, salaus, tekodly sekd uudenlaiset laskennan ja datan luotettavan
kasittelyn menetelmit, kuten lohkoketjuteknologia, siirtymé pilvestd reunalaskentaan ja kvanttilaskenta.

% Maailman talousfoorumin vuoden 2020 raportti maailmanlaajuisista riskeistd (Global Risks Report 2020).

7 Taloudellisen yhteistyon ja kehityksen jdrjeston (OECD) mukaan internetliikenne lisddntyi pandemian mydta
60 prosenttia (https://www.oecd.org/coronavirus/policy-responses/keeping-the-internet-up-and-running-in-
times-of-crisis-4017c4c9/). Euroopan sdhkodisen viestinndn sddntelyviranomaisten yhteistydelin ja komissio
julkaisevat  sddnnoéllisesti  raportteja  internetkapasiteetin  tilasta  koronaviruspandemiasta  johtuvien
lilkkumisrajoitusten aikana. ENISAn raportin mukaan hajautettuja palvelunestohydkkayksid tehtiin vuoden
2019 kolmannella neljédnnekselld 241 prosenttia enemmén kuin samana ajanjaksona vuonna 2018. Hajautetut
palvelunestohydkkéykset ovat entistd rajumpia. Helmikuussa 2020 tehtiin tdhdn asti suurin hyokkdys, jossa
liikkenne oli enimmilldén 2,3 terabittid sekunnissa. Elokuussa 2020 yhdysvaltalaisella internetpalveluntarjoajalla
CenturyLinkilld oli reititysongelmasta johtuva palvelukatkos, jonka seurauksena maailmanlaajuinen
verkkoliikenne védheni 3,5 prosenttia (https://www.enisa.europa.eu/publications/enisa-threat-landscape-2020-
distributed-denial-of-service).

8 Internet Societyn raportti “The Global Internet Report: Consolidation in the Internet Economy”
(https://www.internetsociety.org/blog/2019/02/is-the-internet-shrinking-the-global-internet-report-consolidation-
in-the-internet-economy-explores-this-question/).

% https://data.europa.eu/euodp/en/data/dataset/S2249 92 2 499 ENG
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kolme viidestd kokee, ettei kykene suojautumaan kyberrikollisuudelta.'® Joka kolmas on
saanut kolmen viime vuoden aikana vilpillisid sdhkdpostiviestejd tai puheluja, joissa on
kysytty henkil6tietoja, mutta 83 prosenttia ei ole koskaan ilmoittanut verkkorikoksesta. Joka
kahdeksas yritys on kirsinyt kyberhyokkiyksistd.!! Y1i puolet yritysten ja yksityishenkildiden
tietokoneista, joihin on tarttunut haittaohjelma, saa toisenkin haittaohjelman samana
vuonna.'? Joka vuosi menetetdin satoja miljoonia tietueita tietoturvaloukkausten vuoksi.
Yksittdiselle yritykselle tietoturvaloukkauksesta koituvat keskimédrdiset kustannukset
nousivat vuonna 2018 yli 3,5 miljoonaan euroon.'” Kyberhydkkiyksen vaikutuksia ei
useinkaan voida eristdd, vaan niistd voi kdynnistyd ketjureaktioita, jotka vaikuttavat koko
talouteen ja yhteiskuntaan ja siten miljooniin ihmisiin.'*

Digitaalisuus on ldsnd liahes Kkaikenlaisten rikosten tutkinnassa. Vuonna 2019
poikkeamien méiérdn ilmoitettiin kolminkertaistuneen edellisvuodesta. Tavallisimmin
kyberhyokkédys tapahtuu haittaohjelmien vélitykselld. Téllaisista ohjelmista on saatu arviolta
700 miljoonaa uutta niytettd.!> Vuonna 2020 kyberrikollisuudesta aiheutuu
maailmantaloudelle arviolta 5,5 biljoonan euron kustannukset, mikd on kaksi kertaa
enemmin kuin vuonna 2015.!® TAmi on kaikkien aikojen suurin taloudellisen varallisuuden
siirto, joka ylittdd jopa maailmanlaajuisen huumekaupan. Vuonna 2017 tehtiin erityisen suuri
yksittdinen kiristysohjelmahydkkdys (WannaCry), josta aiheutui maailmantaloudelle arviolta
6,5 miljardin euron kustannukset.!”

Digitaaliset palvelut ja rahoitusala samoin kuin julkinen sektori ja valmistusteollisuus
ovat kyberhyokkiysten tavallisimpia kohteita. Téstd huolimatta kyberturvallisuuteen
liittyviit valmiudet ja Kybertietoisuus ovat edelleen heikolla tasolla!®, ja tyontekijoiden
Kyberturvallisuustaidoissa on vakavia puutteita.'” Vuonna 2019 tapahtui lihes
450 kyberturvallisuuspoikkeamaa, jotka liittyivdt rahoituksen ja energian kaltaisiin
elintiirkeisiin infrastruktuureihin Euroopassa.’’ Pandemian aikana on koeteltu etenkin

10 Digitaalitalouden ja -yhteiskunnan indeksi 2020 (https://ec.europa.eu/digital-single-market/en/news/digital-
economy-and-society-index-desi-2020). https://data.europa.eu/euodp/en/data/dataset/S2249 92 2 499 ENG

! Eurostatin lehdistétiedote 6/2020 ”ICT security measures taken by vast majority of enterprises in the EU”, 13.
tammikuuta 2020. Maailman talousfoorumin vuoden 2020 raportissa maailmanlaajuisista riskeistd (Global Risks
Report 2020) todetaan, ettd kriittiseen infrastruktuuriin kohdistuvista kyberhyokkéyksistd on tullut arkipéivéaa
esimerkiksi energia-alalla, terveydenhuollossa ja liikennealalla.

12 Lahde: Comparitech.

13 Ponemon Instituten vuotuinen raportti tietoturvaloukkausten kustannuksista (Cost of a Data Breach Report
2020), joka perustuu kvantitatiiviseen analyysiin 524 viimeaikaisesta tietoturvaloukkauksesta 17
maantieteelliselld alueella ja 17 toimialalla (https://www.capita.com/sites/g/files/nginej146/files/2020-
08/Ponemon-Global-Cost-of-Data-Breach-Study-2020.pdf).

14 Yhteisen tutkimuskeskuksen raportti ”Cybersecurity - Our Digital Anchor”
(https://ec.europa.eu/jrc/en/publication/eur-scientific-and-technical-research-reports/cybersecurity-our-digital-
anchor).

15 Lihde: AV-TEST (https://www.av-test.org/en/statistics/malware/).

16 Yhteisen tutkimuskeskuksen raportti ”Cybersecurity — Our Digital Anchor”.

17 Lihde: Cyence.

18 Myos riski liikesalaisuuksien verkkovarkauksista tiedostetaan yhi heikosti varsinkin pk-yrityksissi. PwC:n
laatima tutkimus “’Study on the scale and impact of industrial espionage and theft of trade secrets through cyber
— Dissemination report on measures to tackle and prevent cyber-theft of trade secrets”, 2018.

9 Katso ENISAn Threat Landscape 2020 -raportti. Katso myds Verizonin tutkimusraportti
tietosuojaloukkauksesta (Data Breach Investigations Report 2020)
(https://enterprise.verizon.com/resources/reports/dbit/).

20 https://ec.europa.eu/eurostat/documents/2995521/10335060/9-13012020-BP-EN.pdf/f10602b-b141-b250-
7£51-85¢9704a5a5f
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terveydenhuollon organisaatioita ja tyOntekijoitd. Kun teknologia ja fyysinen maailma
kytkeytyvdt  erottamattomasti  toisiinsa, kyberhyOkkdykset vaarantavat kaikkein
heikoimmassa asemassa olevien ihmisten hengen ja hyvinvoinnin.?! Yli kaksi kolmasosaa
yrityksistd, erityisesti pk-yrityksisti, on kyberturvallisuusasioissa aloittelijoita, ja
eurooppalaisissa yrityksissd valmiustason katsotaan olevan heikommalla tasolla kuin
aasialaisissa ja amerikkalaisissa yrityksissi.?> Euroopassa on edelleen tdyttimittd arviolta
291 000  kyberturvallisuusammattilaisen ~ paikkaa.  Kyberturvallisuusasiantuntijoiden
rekrytoinnin ja kouluttamisen hitaus lisd# organisaatioiden kyberturvallisuusriskeji.??

EU:lla ei ole yhteisid tilannetietoja kyberuhkista. Tami johtuu siitd, ettd kansalliset
viranomaiset eivit kerdd ja jaa jarjestelmaéllisesti tietoja, esimerkiksi yksityiseltd sektorilta
saatavia tietoja, jotka voisivat auttaa arvioimaan kyberturvallisuuden tilaa EU:ssa.
Jasenvaltiot ilmoittavat vain murto-osasta poikkeamia, eikd tietojen jakaminen ole
jarjestelmillistd eikd kattavaa.”* Kyberhyokkiykset saattavat olla vain yksi osa keskitettyji
vihamielisisid hyokkdyksid eurooppalaisia yhteiskuntia vastaan. Télld hetkelld jdsenvaltiot
antavat toisilleen vain vdhdn operatiivista apua, eikd jisenvaltioilla ja EU:n toimielimill4,
virastoilla ja elimilld ole yhteistd operatiivista mekanismia laajamittaisten rajatylittdvien
kyberturvallisuuspoikkeamien tai -kriisien varalta.?

Kyberturvallisuuden parantaminen on olennaisen tirkeéi, jotta ihmiset voivat luottaa
siihen, etti innovaatioiden, yhteenliitettivyyden ja automaation kiytté on turvallista ja
jotta voidaan turvata perusoikeudet ja -vapaudet, mukaan lukien oikeus yksityisyyteen
ja henkilotietojen suojaan, sekd sananvapaus ja tiedonvilityksen vapaus.
Kyberturvallisuus on vélttiméton edellytys verkkoyhteyksille sekd maailmanlaajuiselle ja
avoimelle internetille, jotka muodostavat 2020-luvulla talouden ja yhteiskunnan muutoksen
perustan. Se auttaa luomaan lisdd ja parempia tyopaikkoja, lisdd tyoskentelyn joustavuutta,
tehostaa ja kestavoittdd litkennettd ja maataloutta seké helpottaa ja parantaa terveyspalvelujen
saatavuutta. Kyberturvallisuus liittyy ldheisesti rajatylittdviin verkkoihin, &dlykkaisiin
mittareihin ja padllekkdisten datavarastojen vélttimiseen, ja on siten keskeisessd roolissa
myds  siirryttiessi Euroopan vihrein kehityksen ohjelman®® mukaisesti puhtaampaan
energiaan. Se on vilttimdton myods kansainvélisen turvallisuuden ja vakauden sekéd
talouksien, demokratioiden ja yhteiskuntien kehityksen kannalta kaikkialla maailmassa. Siksi
on tdrkedd, ettd hallitukset, yritykset ja yksityishenkilot kayttavit digitaalisia vilineitd
vastuullisella ja turvallisuustietoisella tavalla. Arkisia toimintoja koskevan digitaalisen
siirtymdn  on  rakennuttava  kyberturvallisuustietoisuudelle ja  kyberhygieniasta
huolehtimiselle.

2l Kiristysohjelmia on kiytetty sairaaloihin ja terveystietoihin kohdistuvissa hyokkiyksissd, esimerkiksi
Romaniassa (kesékuu 2020), Diisseldorfissa (syyskuu 2020) ja terapiayritys Vastaamon tapauksessa (lokakuu
2020).

22 PwC: “The Global State of Information Security 2018”; ESI Thoughtlab: The Cybersecurity Imperative”,
2019.

23 EU:n kyberturvallisuusviraston julkaisu “Cybersecurity Skills Development in the EU: The certification of
cybersecurity degrees and ENISA’s Higher Education Database”, joulukuu 2019.

2 Verkko- ja tietojirjestelmien turvallisuudesta annetun direktiivin (direktiivi (EU) 2016/1148) 10 artiklan 3
kohdan mukaisesti jdsenvaltioiden on toimitettava yhteistyoryhmaille vuosittain tiivistelmédraportti saaduista
ilmoituksista.

25 CSIRT-verkostolla on menettelyohjeet jédsenten keskindistd avunantoa varten.

26 Euroopan vihreén kehityksen ohjelma, COM(2019) 640 final.



EU:n wuusi kyberturvallisuusstrategia digitaaliselle vuosikymmenelle liittyy kiintedsti
tiedonantoon “Euroopan digitaalista tulevaisuutta rakentamassa™’, komission laatimaan
Euroopan elvytyssuunnitelmaan?®, vuosien 2020-2025 turvallisuusunionistrategiaan®’, EU:n
ulko- ja turvallisuuspoliittisen globaalistrategiaan®® ja Eurooppa-neuvoston strategiseen
ohjelmaan 2019-2024°'. Siind esitetidéin, miten EU suojelee kansalaisiaan, yrityksidin ja
instituutioitaan kyberuhkilta ja miten se edistdd kansainvilisti yhteistyotd ja johtaa
pyrkimyksia turvata avoin ja maailmanlaajuinen internet.

II. GLOBAALINAKOKULMA, EUROOPAN TASON TOIMINTA

Strategian tavoitteena on varmistaa maailmanlaajuinen ja avoin internet, jossa
eurooppalaisten turvallisuutta ja perusoikeuksia ja -vapauksia voidaan tehokkaasti suojella
nithin kohdistuvilta riskeiltd. Strategia jatkaa siitd, mihin aiempien strategioiden avulla on
padsty, ja sisdltdd konkreettisia ehdotuksia ottaa kdyttoon sédédntelyd, investointeja ja
politiikkkaa koskevia vilineitdi kolmella EU:n toiminta-alalla: 1) hiirionsietokyky,
teknologinen riippumattomuus ja johtajuus, 2) operatiivisten valmiuksien kehittiminen
uhkien ehkiisemiseksi ja torjumiseksi ja niihin vastaamiseksi ja 3) maailmanlaajuisen
ja avoimen Kkybertoimintaympiriston edistiminen. EU on sitoutunut tukemaan téitd
strategiaa ennennikemittomin suurilla — aiempiin verrattuna jopa nelinkertaisilla —
investoinneilla EU:n digitaaliseen siirtymiin seuraavien seitsemin vuoden aikana osana
uutta teknologia- ja teollisuuspolitiikkaa ja elpymisohjelmaa.?

Kyberturvallisuusulottuvuus on sisillytettiva kaikkiin niihin digitaaliseen siirtymain
liittyviin investointeihin ja erityisesti investointeihin, jotka koskevat tekoilyn, salauksen
ja kvanttilaskennan Kkaltaisia keskeisid teknologioita. Apuna kiytetain kannustimia,
velvoitteita ja vertailuarvoja. Tdmi voi vauhdittaa Euroopan kyberturvallisuustoimialan
kasvua ja rohkaista poistamaan vanhat jdrjestelmit asteittain kaytostd. Euroopan
kyberpuolustusratkaisut ovat osa Euroopan puolustuksen teollista ja teknologista perustaa, ja
niitd tuetaan Euroopan puolustusrahastosta. Kyberturvallisuusulottuvuus  siséltyy
kumppaneidemme tukemiseksi kéytettdvissd ulkoisen toiminnan rahoitusvélineisiin,
erityisesti naapuruus-, kehitys- ja kansainvilisen yhteistyon vilineeseen. Teknologioiden
vadrinkdyton estdminen, elintirkeiden infrastruktuurien suojeleminen ja toimitusketjujen
eheyden varmistaminen auttavat EU:ta noudattamaan myos vastuullista valtion toimintaa
koskevia YK:n normeja, siiintdji ja periaatteita’>.

27 Euroopan digitaalista tulevaisuutta rakentamassa, COM(2020) 67 final.

28 Euroopan h-hetki: korjaamalla ja kehittéimélld parempaa seuraavalle sukupolvelle, COM(2020) 98 final.

2 EU:n turvallisuusunionistrategia 2020-2025, COM(2020) 605 final.

30 https://eeas.europa.eu/topics/eu-global-strategy _en

31 https://www.consilium.europa.eu/en/press/press-releases/2019/06/20/a-new-strategic-agenda-2019-2024/#

32 Digitaaliteknologian koko toimitusketjuun tehtévien investointien, joilla edistetdin digitaalista siirtymii ja
vastataan siihen liittyviin haasteisiin, odotetaan olevan yhteensd véhintddn 20 prosenttia eli 134,5 miljardia
euroa avustuksista ja lainoista koostuvan elpymis- ja palautumistukivilineen 672,5 miljardista eurosta. Vuosien
2021-2027 monivuotisessa rahoituskehyksessd on suunnitteilla EU:n rahoitusta kyberturvallisuutta varten
Digitaalinen Eurooppa -ohjelman puitteissa ja kyberturvallisuutta koskevaa tutkimusta varten Horisontti
Eurooppa -ohjelman puitteissa. Painopiste on erityisesti pienten ja keskisuurten yritysten tukemisessa, ja
rahoituksen mééré voisi olla yhteensé 2 miljardia euroa jésenvaltioiden ja teollisuuden investointien liséksi.

33 https://undocs.org/A/70/174
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1. HAIRIONSIETOKYKY, TEKNOLOGINEN RIIPPUMATTOMUUS JA
JOHTAJUUS

EU:n elintdrkedt infrastruktuurit ja keskeiset palvelut digitalisoituvat ja ovat yhi
riippuvaisempia toisistaan. Kaikki internetiin yhteydessd olevat tuotteet, oli kyse sitten
automatisoiduista autoista, teollisuuden valvontajirjestelmistd tai kodinkoneista, ja koko
niiden markkinoille saattamiseen liittyvd toimitusketju on suunniteltava alusta asti
turvallisuutta silmalld pitden. Niilld on oltava hyvé kyberturvallisuuspoikkeamien sietokyky,
ja niiden on oltava nopeasti korjattavissa, kun haavoittuvuuksia havaitaan. Tdmid on
olennaisen tirkedd, jotta EU:n yksityiselld ja julkisella sektorilla olisi kiytdssddn
mahdollisimman turvalliset infrastruktuurit ja palvelut. Tulevalla vuosikymmenelld EU:Ila on
mahdollisuus  ottaa johtoasema turvallisten teknologioiden kehittdmisessd koko
toimitusketjua varten. Hairionsietokyvyn ja kyberturvallisuuteen liittyvien teollisten ja
teknologisten valmiuksien varmistamiseksi olisi otettava kéayttoon kaikki tarvittavat
sadntelyd, investointeja ja politiikkaa koskevat vilineet. Riskejd voidaan lieventdd
suunnittelemalla teollisuusprosessit, toiminnot ja laitteet alusta asti kyberturvallisiksi. Tama
voi myds vdhentdd yrityksille ja yhteiskunnalle koituvia kustannuksia ja siten parantaa
héirionsietokykya.

1.1  Infrastruktuurin ja kriittisten palveluiden hyvd hdirionsietokyky

Verkko- ja tietojirjestelmien turvallisuutta koskevat EU:n sdinnot (NIS) ovat
kyberturvallisuuden sisdmarkkinoiden ytimessd. Komissio ehdottaa, ettd niitd sddntdja
uudistetaan tarkistetussa verkko- ja tietoturvadirektiivissid. Tarkoituksena on parantaa
kyberuhkien sietokykyi kaikilla talouden ja yhteiskunnan kannalta tirkeilli aloilla niin
julkisella Kkuin yksityiselli sektorilla.3* Direktiivin tarkistaminen on tarpeen
epdjohdonmukaisuuksien véhentdmiseksi sisdmarkkinoilla. Yhdenmukaistukset koskevat
soveltamisalaa, turvallisuutta ja poikkeamista ilmoittamista koskevia vaatimuksia, kansallista
valvontaa ja tdytantdonpanoa sekd toimivaltaisten viranomaisten valmiuksia.

Uudistettu verkko- ja tietoturvadirektiivi muodostaa perustan yksityiskohtaisemmille
sddnndille, joita tarvitaan my0s strategisesti tirkeilld aloilla, kuten energia-alalla, litkenteessa
ja terveydenhuollossa. Jotta voidaan varmistaa vuosia 2020-2025 koskevassa
turvallisuusunionistrategiassa esitetty johdonmukainen ldhestymistapa, uudistetun direktiivin
ohella ehdotetaan my0s kriittisen infrastruktuurin héirionsietokykyé koskevan lainsddddnnon
tarkistamista.®> Digitaalisia komponentteja sisiltévit energiateknologiat ja niihin liittyvien
toimitusketjujen turvallisuus ovat tirkeitd keskeisten palvelujen jatkuvuuden ja kriittisen
energiainfrastruktuurin strategisen valvonnan kannalta. Sen vuoksi komissio ehdottaa
toimenpiteitd, kuten verkkosdidntdjen asettamista koskevia sdant6jd, joilla varmistetaan rajat
ylittdvien sdhkovirtojen kyberturvallisuus. Komission ehdottamat toimenpiteet on miéira
hyviksyd vuoden 2022 loppuun mennessid. Komissio on ehdottanut®®, ettd myds rahoitusala
vahvistaa digitaalista héirionsietokykyéddn ja varmistaa, ettd se kestdd kaikenlaisia tieto- ja
viestintdtekniikkaan liittyvid héiri6itd ja uhkia. Komissio on puuttunut liikenteeseen
kohdistuviin kyberuhkiin lisddmalld ilmailun turvaamista koskevaan EU:n lainsddddntdon
kyberturvallisuutta koskevia sdinnoksid’’ ja jatkaa toimia kaikkien liikennemuotojen

34 [Liscitdcin viittaus NIS-ehdotukseen]

3 [Lisétdén viittaus ehdotukseen direktiiviksi kriittisten yksikdiden hiirionsietokyvysti]

36 Ehdotus asetukseksi finanssialan digitaalisesta hiiridnsietokyvystd ja asetusten (EY) N:o 1060/2009,
(EU) N:o 648/2012, (EU) N:0 600/2014 ja (EU) N:o0 909/2014 muuttamisesta, COM/2020/595 final.

37 Komission tiytintdonpanoasetus (EU) 2019/1583.



kyberuhkien sietokyvyn parantamiseksi. Demokraattisten prosessien ja instituutioiden
hdirionsietokyvyn vahvistaminen kyberuhkien varalta on keskeinen osa demokratiaa
koskevaa eurooppalaista toimintasuunnitelmaa, jolla pyritddn turvaamaan ja edistimiin
vapaita vaaleja, demokraattista keskustelua ja tiedotusvilineiden moniarvoisuutta.*® Tulevan
avaruusohjelman puitteissa komissio edistdd infrastruktuurin ja palvelujen turvallisuutta
laajentamalla Galileon kyberturvallisuusstrategiaa maailmanlaajuisen
satelliittinavigointijdrjestelmdn seuraavan sukupolven palveluihin ja avaruusohjelman muihin

1.2 EU:n kyberturvallisuusjdirjestelyn kehittiminen

Kun yhteenliitettdvyys yleistyy ja kyberhyokkédykset muuttuvat yhd monimutkaisemmiksi,
tiedon jakamisen ja analysoinnin keskukset (ISAC) tekevdt tirkedd tyotd, myos
toimialatasolla, mahdollistaessaan kyberuhkia koskevien tietojen vaihdon useiden
sidosryhmien vililli.*® Myds verkkoja ja tietojirjestelmii on seurattava ja analysoitava
jatkuvasti, jotta tunkeutumiset ja poikkeamat voidaan havaita reaaliajassa. Monet yksityiset
yritykset, julkiset organisaatiot ja kansalliset viranomaiset ovatkin perustaneet
tietoturvaloukkauksiin reagoivia ja niitd tutkivia yksikoitd eli CSIRT-toimijoita ja tietoturvan
valvomopalveluja (SOC).

Tietoturvan valvomopalvelut tekeviit korvaamatonta tydtd keritessddin lokitietoja*! ja

eristdessddn epdilyttdvid tapahtumia, joita ne havaitsevat valvomissaan viestintdverkoissa.
Tatd varten ne seuraavat signaaleja ja toimintamalleja ja kerddvit uhkia koskevaa tietoa
suurista madristd arvioitavaa dataa. Ne ovat auttaneet havaitsemaan vihamielisid
suoritustiedostoja  ja  siten  osaltaan  torjuneet  kyberhyokkdyksid.  Tietoturvan
valvomopalvelujen ty0 on erittdin vaativaa ja nopeatahtista, minkd vuoksi tekodly ja
erityisesti koneoppimistekniikat voivat olla korvaamaton apu alan toimijoille.*?

Komissio ehdottaa, etti koko EU:n alueelle rakennetaan tietoturvan valvomopalveluiden
verkosto* ja tuetaan olemassa olevien tietoturvan valvomopalveluiden parantamista ja
uusien perustamista. Se tukee myods tietoturvan valvomopalveluja hoitavan henkildston
koulutusta ja taitojen kehittdmistd. Se voisi sitoutua tukemaan yli 300 miljoonalla eurolla
julkisen ja yksityisen sektorin yhteistyotd ja rajat ylittdvad yhteistyotd sellaisten kansallisten
ja alakohtaisten verkostojen luomiseksi, joihin osallistuu myos pk-yrityksid ja jotka
perustuvat asianmukaiseen hallintoon, tietojen jakamiseen ja turvallisuutta koskeviin

3 Tiedonanto Euroopan demokratiatoimintasuunnitelmasta, COM(2020) 790. Suunnitelman mukaan Euroopan
vaaliyhteistydverkoston (European Cooperation Network on Elections) ja kansallisten vaaliverkostojen kautta
tuetaan yhteisten asiantuntijaryhmien kayttod vaaliprosesseihin kohdistuvien uhkien, myds kyberuhkien,
torjumiseksi https://ec.europa.eu/info/policies/justice-and-fundamental-rights/eu-citizenship/electoral-
rights/european-cooperation-network-elections_en

3 Tdmi tarkoittaa muun muassa uutta valtiollista satelliittiviestintii (GOVSATCOM) koskevaa aloitetta ja
avaruusesineiden valvontaa ja seurantaa (SST).

40 https://www.enisa.europa.eu/topics/national-cyber-security-strategies/information-sharing

41 Siten, etté lainvalvonta- ja oikeusviranomaiset voivat kiyttdd niitd todisteina.

4 Lihde: Ponemon Instituten tutkimus “Improving the Effectiveness of the SOC, 2019”. Lisitietoa tekodlyn
kaytostd tietoturvan valvomopalveluissa esimerkiksi seuraavassa tutkimuksessa: Khraisat, A., Gondal, I.,
Vamplew, P. et al.: ”Survey of intrusion detection systems: techniques, datasets and challenges”, Cybersecurity
2,20 (2019).

43 Tarkoitus on kehittdd yksityiskohtaisempia jérjestelyjd nididen palvelujen hallintoa, toimintaperiaatteita ja
rahoitusta varten sekd tdsmentdd sitd, miten ne tdydentdvdt olemassa olevia rakenteita, kuten digitaali-
innovointikeskittymia.
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sddnnoksiin. Tukitarpeet méidritettiin asianomaisten sidosryhmien kanssa toteutetussa
tarveanalyysissa, jota EU:n kyberturvallisuusvirasto (ENISA) tuki.

Jasenvaltioita kannustetaan osallistumaan tdmidn hankkeen rahoitukseen. Néin keskukset
voisivat tehokkaammin jakaa ja suhteuttaa havaittuja signaaleja ja koota uhkakuvista
korkealaatuisia tiedustelutietoja, jotka voidaan jakaa tiedon jakamisen ja analysoinnin
keskusten ja kansallisten viranomaisten kanssa tilannetietoisuuden parantamiseksi.
Tavoitteena olisi yhdistdé vaiheittain mahdollisimman monta tietoturvan valvomopalvelua eri
puolilta EU:ta yhteisen tietdimyksen luomiseksi ja parhaiden kdyténtdjen jakamiseksi. Naméa
palvelut saavat tukea parantaakseen poikkeamien havaitsemista, analysointia ja
reagointinopeutta kayttdmilld uusinta tekodly- ja koneoppimisteknologiaa ja Euroopan
suurteholaskennan yhteisyrityksen** EU:ssa kehittiméi suurteholaskennan infrastruktuuria.

Tietoturvan valvomopalvelujen verkosto tekee jatkuvaa yhteistyoti antaakseen viranomaisille
ja muille asiasta kiinnostuneille sidosryhmille (yhteinen kyberturvallisuusyksikké mukaan
luettuna) oikea-aikaisia varoituksia kyberturvallisuuspoikkeamista (ks. 2.1 kohta). Se toimii
EU:n todellisena “kyberturvallisuuskilpeni” ja on kuin vartiotornien verkosto, jonka
avulla mahdolliset uhat voidaan havaita ennen kuin ne aiheuttavat laajamittaista vahinkoa.

1.3 Huipputurvallinen viestintdinfrastruktuuri

Euroopan avaruusohjelmaan kuuluva EU:n valtiollinen satelliittiviestintiohjelma* tarjoaa
turvallisia ja kustannustehokkaita avaruusperusteisia viestintdvalmiuksia, joilla turvataan
EU:n ja sen jdsenvaltioiden, kansalliset turvallisuusalan toimijat ja EU:n toimielimet, elimet
ja virastot mukaan lukien, hallinnoimat turvallisuuden kannalta kriittiset tehtivit ja
operaatiot.

Jasenvaltiot ovat sitoutuneet tekeméddn komission kanssa yhteistyotd turvallisen
kvanttiviestintdinfrastruktuurin kayttoonottamiseksi Euroopassa.*®
Kvanttiviestintdinfrastruktuurin my6té viranomaiset saavat tdysin uudenlaisen tavan toimittaa
luottamuksellisia  tietoja  siten, ettd kyberhyokkédyksiltdi suojaudutaan kiyttden
eurooppalaiseen teknologiaan pohjautuvaa huipputurvallista salausta.
Kvanttiviestintdinfrastruktuuri koostuu kahdesta osasta: olemassa olevat maanpéilliset
kuituviestintdverkot, jotka yhdistivit strategisia kohteita maiden sisélld ja niiden vililla, ja
nithin liitetyt avaruussatelliitit, jotka kattavat koko EU:n, sen merentakaiset alueet mukaan
lukien.” Kyseiselld aloitteella kehitetiin ja otetaan kiyttéon uusia ja turvallisempia

44 https://ec.europa.eu/digital-single-market/en/eurohpc-joint-undertaking

4 GOVSATCOM on osa unionin avaruusohjelmaa.

46 Useimmat jdsenvaltiot ovat allekirjoittaneet EuroQCI-julistuksen. Infrastruktuurin kehittiminen ja
kéayttoonotto on tarkoitus toteuttaa vuosina 2021-2027 Horisontti Eurooppa -ohjelmasta ja Digitaalinen
Eurooppa -ohjelmasta sekd Euroopan avaruusjirjestolti saadun rahoituksen avulla ja asianmukaisten
hallintojérjestelyjen mukaisesti (https://ec.europa.eu/digital-single-market/en/news/future-quantum-eu-
countries-plan-ultra-secure-communication-network).

47 Avaruuskomponentin kehittiminen on tarpeen, jotta voidaan luoda pitkin matkan (> 1000 km)
kaksipisteyhteyksid, joihin maassa sijaitseva infrastruktuuri ei pysty. Kvanttiviestintdinfrastruktuurissa
hyodynnetddn kvanttimekaniikan ominaisuuksia, jotta osapuolet voivat ensi alkuun jakaa turvallisesti salaisia
satunnaisavaimia, joita kaytetdan viestien salaamiseen ja salauksen purkamiseen.
Kvanttiviestintdinfrastruktuurin osana tullaan ottamaan kayttoon myds testaus- ja
vaatimustenmukaisuusinfrastruktuuri, jotta voidaan arvioida, ovatko eurooppalaiset kvanttiviestintdlaitteet ja -
jérjestelmdt sekd niiden sertifiointi ja validointi kvanttiviestintdinfrastruktuurin kannalta sopivia ennen niiden
siséllyttimistd sithen. Infrastruktuuri suunnitellaan siten, ettd se tukee lisdsovelluksia, kunhan ne saavuttavat
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salausmenetelmid ja kehitetdén uusia tapoja suojata kriittisié viestinté- ja dataresursseja. Néin
aloite auttaa turvaamaan arkaluonteiset tiedot ja kriittiset infrastruktuurit.

Tatd ja vield kunnianhimoisempia tavoitteita silmélld pitden komissio aikoo tutkia
mahdollisuutta ottaa kdyttoon monikiertoratainen turvallisten yhteyksien jarjestelma. Se olisi
jatkoa GOVSATCOMin ja kvanttiviestintdinfrastruktuurin parissa tehdylle tyodlle, ja siind
huipputeknologiat (kvantti-, 5G-, tekoély- ja reunalaskentateknologiat) yhdistettdisiin erittdin
tiukkoihin ~ kyberturvallisuusrajoituksiin,  jotta  edistettdisiin  turvallisuuslidhtdista
palvelusuunnittelua esimerkiksi luotettavien, turvallisten ja kustannustehokkaiden yhteyksien
ja kriittisissd viranomaistoiminnoissa kdytettdvan salatun viestinnén suunnittelussa.

1.4 Seuraavan sukupolven mobiililaajakaistaverkkojen turvaaminen

EU:n kansalaisilla ja yrityksilld, jotka kéyttdvdt 5G-verkkojen ja tulevien sukupolvien
verkkojen mahdollistamia kehittyneitd ja innovatiivisia sovelluksia, olisi oltava turvanaan
tiukat turvallisuusvaatimukset. Jisenvaltiot ovat komission ja ENISAn tuella vahvistaneet
5G-verkkojen kyberturvallisuutta koskevan kattavan ja objektiivisen riskiperusteisen
lahestymistavan hyviksymilli tammikuussa 2020 EU:n 5G-kyberturvallisuusvilineiston®®,
Lahestymistapa  perustuu  mahdollisten  riskinhallintasuunnitelmien  arviointiin  ja
tehokkaimpien toimenpiteiden yksildintiin. Lisdksi EU vahvistaa 5G:hen ja sitd seuraaviin
teknologioihin  liittyvid  valmiuksiaan vilttddkseen riippuvuudet ja edistddkseen
toimitusketjun kestdvyyttd ja monipuolisuutta.

Komissio julkaisi joulukuussa 2020 kertomuksen 5G-verkkojen kyberturvallisuudesta
26. maaliskuuta 2019 annetun suosituksen vaikutuksista.*’ Se osoitti, ettii asiassa on edistytty
huomattavasti vélineistdstd sopimisen jilkeen ja etti useimmat jdsenvaltiot ovat hyvii
vauhtia saattamassa vilineiston toimenpiteet padtdkseen ldhitulevaisuudessa, vaikkakin
joitakin eroavaisuuksia ja puutteita vield on, kuten heindkuussa 2020 julkaistussa
edistymiskertomuksessa kerrottiin.>

Eurooppa-neuvosto kehotti lokakuussa 2020 EU:ta ja jdsenvaltioita “hyddyntdmiin
taysimaardisesti SG-kyberturvallisuusvilineistod” ja ’soveltamaan asiaankuuluvia rajoituksia
EU:n laajuisessa koordinoidussa riskinarvioinnissa kriittisiksi ja arkaluonteisiksi katsottujen
keskeisten kohteiden suuririskisiksi katsottuihin toimittajiin™, jotka on arvioitu “yhteisten
puolueettomien kriteerien perusteella”.’!

Tulevaisuutta varten EU:n ja sen jdsenvaltioiden olisi varmistettava, ettd havaittuja riskejd on
lievennetty asianmukaisesti ja koordinoidusti, jotta voidaan erityisesti minimoida
suuririskisiksi katsotuille toimittajille altistuminen ja valttad riski tulla riippuvaiseksi ndista
toimittajista kansallisella ja unionin tasolla, ja ettd kaikki uudet merkittdvit muutokset tai
riskit otetaan huomioon. Jdsenvaltioita kehotetaan hyddyntdméédn vilineistdd tdysimééraisesti
digitaalisia valmiuksia ja yhteenliitettavyyttd koskevissa investoinneissaan.

tarvittavan teknologisen kehitysasteen. Tdméanhetkinen OpenQKD-pilottihanke (https://opengkd.eu/) on timén
testaus- ja vaatimustenmukaisuusinfrastruktuurin edeltija.

48 Tiedonanto ”5G:n turvallinen kéiyttéonotto EU:ssa — EU:n vilineiston tiytintoonpano”, COM(2020) 50.

4 Komission kertomus 5G-verkkojen kyberturvallisuudesta 26. maaliskuuta 2019 annetun komission
suosituksen vaikutuksista, 15. joulukuuta 2020.

0 Verkko- ja tietoturva-alan yhteistydryhmidn 24. heindkuuta 2020 antama raportti vilineiston
tdytdntoonpanosta.

SIEUCO 13/20, Eurooppa-neuvoston yliméirdisen kokouksen (1. ja 2. lokakuuta 2020) piitelmiit.
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Vuonna 2019 annetun suosituksen vaikutuksia koskevan kertomuksen perusteella komissio
kannustaa jasenvaltioita nopeuttamaan vélineiston keskeisten toimenpiteiden taytdntoonpanoa
niin, ettd se saadaan péddtokseen vuoden 2021 toisella neljannekselld. Lisdksi se kehottaa
jasenvaltioita seuraamaan edelleen yhdessd sitd, miten tdytintGOnpanossa edistytddn, ja
varmistamaan, ettd ldhestymistapoja yhdenmukaistetaan entisestdan. EU:n tasolla tatad
prosessia tuetaan kolmen péétavoitteen kautta: varmistetaan, ettd riskinvdhentdmisti koskeva
lahestymistapa on entistd yhdenmukaisempi koko EU:ssa, tuetaan jatkuvaa tiedonvaihtoa ja
valmiuksien kehittdmistd sekd edistetddn toimitusketjun héirionsietokykyd ja muita EU:n
strategisia turvallisuustavoitteita. Néihin keskeisiin tavoitteisiin liittyvét konkreettiset toimet
esitetddn timéan tiedonannon asiaa koskevassa lisdyksessa.

Komissio jatkaa tiivistd yhteistyotd jdsenvaltioiden kanssa nididen tavoitteiden
saavuttamiseksi ja toimien toteuttamiseksi ENISAn tuella (ks. liite).

EU:n 5G-vilineistoon perustuva ldhestymistapa on herdttdnyt kiinnostusta myds sellaisissa
EU:n ulkopuolisissa maissa, jotka kehittdvdt parhaillaan omaa ldhestymistapaansa
viestintdverkkojen  turvaamiseen. = Komission  yksik6t ovat yhdessd  Euroopan
ulkosuhdehallinnon ja EU:n edustustojen verkoston kanssa valmiita antamaan pyydettdessa
lisdtietoja  kattavasta, objektiivisesta ja riskiperusteisesta EU:n ldhestymistavasta
viranomaisille eri puolilla maailmaa.

1.5 Tietoturvallisten esineiden internet

Jokaisessa verkkoon yhteydessd olevassa esineessd on heikkouksia, joita saatetaan kayttdd
hyvéksi mahdollisesti laajoin seurauksin. Sisdmarkkinasdantdihin sisdltyy suojatoimia
turvallisuuden vaarantavia tuotteita ja palveluja vastaan. Komissio tydskentelee jo
kyberturvallisuusasetuksen puitteissa varmistaakseen avoimet turvallisuusratkaisut ja
sertifioinnin sekd kannustaakseen turvallisten tuotteiden ja palvelujen kehittdmiseen
suorituskyvyn kirsimitti.>?> Se hyviksyy ensimmdiisen unionin jatkuvan tydohjelman®’
vuoden 2021 ensimmadiselld neljannekselld (minkd jdlkeen se pédivitetdén véhintddn kolmen
vuoden vilein), jotta teollisuuden toimijat, kansalliset viranomaiset ja standardointielimet
voivat  valmistautua etukdteen  tuleviin eurooppalaisiin kyberturvallisuuden
sertifiointijarjestelmiin. Esineiden internetin laajentuessa tarvitaan entistd vahvempia
taytdntoonpanokelpoisia  sddnt6jd  yleisen  hédirionsietokyvyn  varmistamiseksi  ja
kyberturvallisuuden edistdmiseksi.

Komissio harkitsee kokonaisvaltaista ldhestymistapaa, johon voisi siséltyd uusia
horisontaalisia sdintoja kaikkien sisimarkkinoille saatettujen verkkoon liitettyjen
tuotteiden ja niihin liittyvien palvelujen kyberturvallisuuden parantamiseksi.>*

32 Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 pdivéind huhtikuuta 2019, Euroopan
unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintdtekniikan kyberturvallisuussertifioinnista seka
asetuksen (EU) N:o 526/2013 kumoamisesta (kyberturvallisuusasetus). Kyberturvallisuusasetuksella edistetdin
tieto- ja viestintdtekniikan sertifiointia EU:n tasolla ottamalla kdyttoon eurooppalainen kyberturvallisuuden
sertifiointikehys vapaaehtoisten eurooppalaisten kyberturvallisuuden sertifiointijérjestelmien perustamista
varten. Tarkoituksena on varmistaa, ettd tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien
kyberturvallisuuden taso on unionissa riittdvd, ja vdhentdd sisdmarkkinoiden hajanaisuutta unionin
kyberturvallisuuden sertifiointijirjestelmien osalta. Toisaalta kyberturvallisuusluokituksia tekevit yritykset ovat
yleensd sijoittautuneet EU:n  ulkopuolelle, ja niiden avoimuus ja valvonta on  vihiisti
(https://www.uschamber.com/issue-brief/principles-fair-and-accurate-security-ratings).

53 Vaaditaan kyberturvallisuusasetuksen 47 artiklan 5 kohdassa.

>4 Neuvoston péitelmissi (13629/20, 2. joulukuuta 2020) kehotetaan toteuttamaan internetiin yhdistettyjen
laitteiden kyberturvallisuutta koskevia horisontaalisia toimenpiteita.

10


https://www.uschamber.com/issue-brief/principles-fair-and-accurate-security-ratings

Téllaisiin sdéntoihin voisi siséltyd verkkoon liitettyjen laitteiden valmistajia koskeva uusi
huolellisuusvelvoite, jonka mukaan niiden olisi ratkaistava ohjelmistojen haavoittuvuuksia
esimerkiksi jatkamalla ohjelmisto- ja tietoturvapdivityksid sekd varmistamalla, ettd
henkilGtiedot ja muut arkaluonteiset tiedot poistetaan laitteen kéyttdidn lopussa. Nama
sadnnot tukisivat kiertotalouden toimintasuunnitelmassa esitettyd aloitetta, joka koskee
oikeutta pdivittdd vanhentuneita ohjelmistoja, ja tdydentdisivit kdynnissd olevia
tietyntyyppisid tuotteita koskevia toimenpiteitd, joihin kuuluu muun muassa ehdotus tiettyjen
langattomien tuotteiden markkinoille pédsyd koskevista pakollisista vaatimuksista
(radiolaitedirektiivin® mukainen delegoitu sdddos), sekd tukisivat tavoitetta panna
moottoriajoneuvoja  koskevat  kyberturvallisuussddnnot tédytdntoon kaikissa uusissa
ajoneuvotyypeissi  heindkuusta 2022  alkaen.® Ne  perustuisivat  yleisten
tuoteturvallisuussddntdjen ehdotettuun tarkistukseen. Nykyiselldén
tuoteturvallisuussiinndissi ei oteta suoraan kantaa kyberturvallisuusnikdkohtiin®’.

1.6  Internetin turvallisuuden maailmanlaajuinen parantaminen

Keskeisimmilld protokollilla ja niitd tukevalla infrastruktuurilla varmistetaan internetin
toimivuus ja eheys kaikkialla maailmassa.’® Yksi kyseisisti protokollista on DNS-jirjestelmi
ja sen alaiset hierarkkiset ja delegoidut tasot, joiden hierarkian huipulla on juurialue ja
kolmetoista DNS-juuripalvelinta®®, joista World Wide Web on riippuvainen. Komissio aikoo
laatia maailmanlaajuisen DNS-jirjestelmin eheyteen ja saatavuuteen vaikuttavien
adrimmiisten skenaarioiden varalta valmiussuunnitelman, jota tuetaan EU:n
rahoituksella.  Yhteistyossi ~ ENISAn, jisenvaltioiden, EU:n  kahden @ DNS-
juuripalvelinoperaattorin® ja monisidosryhmiisen yhteisén kanssa komissio arvioi niiden
toimijoiden roolia sen takaamisessa, ettd internet on jatkossakin kéytettdvissd kaikkialla
maailmassa ja kaikissa olosuhteissa.

Jotta kayttdjd padsee kisiksi tietylld verkkotunnuksella internetissad olevaan resurssiin, DNS-
nimipalvelimen on selvitettivd sen osoitteeseen (tyypillisimmin URL-osoite eli ”Uniform
Resource Locator”) liitetty [P-osoite. EU:n kansalaiset ja organisaatiot ovat kuitenkin koko
ajan riippuvaisempia muutamista EU:n ulkopuolisten tahojen hallinnoimista julkisista DNS-
nimipalveluista. DNS-nimipalvelun keskittyminen tilli tavalla muutaman yrityksen®' kiisiin
vaarantaa nimipalvelun onnistumisen silloin, kun tapahtuu jotain, miké héiritsee merkittavésti

55 Direktiivi 2014/53/EU.

36 Kesikuussa 2020 hyviksytyn E-sdinndn mukaisesti
(http://www.unece.org/fileadmin/DAM/trans/doc/2020/wp29grva/ECE-TRANS-WP29-2020-079-Revised.pdf).
37 Nykyisten yleistd tuoteturvallisuutta koskevien sidédntojen (direktiivi 2001/95/EY) tarkistus. Ehdotetut
mukautetut sdinnot koskevat myds tuottajien vastuuta digitaalisessa ympéristdssé vastuuta koskevan EU:n
sddntelykehyksen puitteissa.

8 Avoimen internetin julkinen ydin — eli sen tirkeimmét protokollat ja infrastruktuuri, jotka ovat globaali
julkishyodyke — huolehtii koko internetin keskeisistd toiminnoista ja tukee sen normaalia toimintaa. ENISAn
olisi tuettava muun muassa mutta ei pelkdstdin avoimen internetin julkisen ytimen keskeisten protokollien
(erityisesti DNS:n, BGP:n ja iPv6:n) toiminnan turvallisuutta ja vakautta, verkkotunnusjirjestelmén toimintaa
(mukaan lukien kaikkien aluetunnusten toiminta) sekd juurialueen toimintaa.” (Kyberturvallisuusasetuksen
johdanto-osan 23 kappale.)

59 https://www.iana.org/domains/root/servers

% Netnodin Ruotsissa ylldpitimit i.root-palvelimet ja RIPE NCC:n Alankomaissa yllipitimét k.root-palvelimet.
o1 Tieteellinen julkaisu ”Consolidation in the DNS resolver market — how much, how fast, how dangerous?” ().
Tieteellinen julkaisu ”Evidence of decreasing Internet entropy — the lack of redundancy in DNS resolution by
major websites and services” ().
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jonkin tdrkedn palvelutarjoajan toimintaa. Liséksi se vaikeuttaa EU:n viranomaisten tyota,
kun ne pyrkivdt torjumaan mahdollisia vihamielisid kyberhyokkédyksid ja merkittdvia
geopoliittisia tapahtumia tai teknisid poikkeamia.®?

Markkinoiden keskittymiseen liittyvien turvallisuusongelmien vdhentdmiseksi komissio
kannustaa asianomaisia sidosryhmid, kuten eurooppalaisia yrityksid, internetpalveluntarjoajia
ja selaimia myyvid yrityksid, hyviksymidin DNS-nimipalvelujen monipuolistamisstrategian.
Komissio aikoo my0s edistid internetyhteyksien turvaamista tukemalla julkisen
eurooppalaisen DNS-nimipalvelun kehittimistd. Tamad DNS4EU-aloite tarjoaa vaihtoehdon
kayttdd maailmanlaajuista internetid eurooppalaisen palvelun avulla. DNS4EU:n on maard
olla avoin ja viimeisimpien tietoturvaa, tietosuojaa ja yksityisyyden suojaa koskevien
standardien ja sddnt6jen mukainen, ja siitd tulee osa teollisuuden datan ja pilvipalveluiden
eurooppalaista allianssia (European Industrial Alliance for Data and Cloud).%?

Lisdksi komissio aikoo yhdessd jdsenvaltioiden ja alan toimijoiden kanssa nopeuttaa
keskeisten internetstandardien, kuten IPv6:n®*, sekd vakiintuneiden internetin
turvallisuusstandardien ja DNS-jirjestelmii, reititysti ja sihkopostin turvallisuutta
koskevien hyvien kiytintojen®s kdyttoonottoa, mutta myds saintelytoimenpiteet, kuten
IPv4:44 koskeva eurooppalainen raukeamislauseke, ovat mahdollisia markkinoiden
ohjaamiseksi, jos edelld mainittujen standardien ja kiytdntdjen kayttoonotossa edistytddn
liian hitaasti. EU:mn olisi edistettiivi (esimerkiksi EU-Afrikka-strategian® mukaisesti)
kyseisten standardien tdytdntdonpanoa kumppanimaissa keinona tukea maailmanlaajuisen ja
avoimen internetin kehittimistd ja torjua internetin suljettuja ja valvottuja malleja. Komissio
harkitsee, onko sellaiselle mekanismille tarvetta, jonka avulla pystyttdisiin seuraamaan
jarjestelmallisesti internetliikennettd ja koostamaan sitd koskevia tietoja sekd neuvomaan
mahdollisissa hiiriotilanteissa.®’

1.7 Vahvistettu lisndolo teknologian toimitusketjussa

EU aikoo antaa vuosien 2021-2027 monivuotisen rahoituskehyksen aikana rahoitustukea
kyberturvalliselle digitaaliselle siirtymélle, ja samalla silld on ainutlaatuinen tilaisuus
yhdistdd  voimavaransa  edistifikseen  teollisuusstrategiaansa®® ja  johtajuuttaan
digitaaliteknologian ja kyberturvallisuuden alalla koko digitaalisessa toimitusketjussa
(mukaan lukien data ja pilvipalvelut, seuraavan sukupolven prosessoriteknologiat,
huipputurvalliset yhteydet ja 6G-verkot) omien arvojensa ja prioriteettiensa mukaisesti.
Julkisen sektorin toimien olisi perustuttava EU:n julkisia hankintoja koskevan

%2 On niyttod siitd, etti DNS-dataa voidaan kiyttdd profilointitarkoituksiin eli silli on merkitystdi myds
yksityisyyden suojan ja tietosuojan kannalta.

 Yhteinen julistus seuraavan sukupolven pilvipalvelujen luomisesta EU:n yrityksille ja julkiselle sektorille
(https://ec.europa.eu/digital-single-market/en/news/towards-next-generation-cloud-europe).

% TPv6:n kiyttoonotossa on edetty pidemmille nyt, kun IPv4-osoitteiden tarjonta on tuntuvasti heikentynyt ja
kustannukset nousseet. [Pv6:n kdyttdonotto on kuitenkin eri vaiheessa eri puolilla EU:ta.

% Tillaisia standardeja ovat muun muassa DNSSEC, HTTPS, DNS over HTTPS (DoH), DNS over TLS (DoT),
SPF, DKIM, DMARC, STARTTLS, DANE sekd reititykseen liittyvdat normit ja hyvit kdytdnnot, kuten
yhteisesti sovitut reitityksen turvallisuusstandardit (MANRS).

% Yhteinen tiedonanto “Tavoitteena kokonaisvaltainen EU-Afrikka-strategia”, 9.3.2020, JOIN(2020) 4 final.

67 Tillainen “internetin seurantakeskus” voisi kuulua Euroopan kyberturvallisuuden teollisuus-, teknologia- ja
tutkimusosaamiskeskuksen toimialaan. Ehdotus asetukseksi Euroopan kyberturvallisuuden teollisuus-,
teknologia- ja tutkimusosaamiskeskuksen ja kansallisten koordinointikeskusten verkoston perustamisesta,
COM(2018) 630 final.

%8 Tiedonanto ”Euroopan uusi teollisuusstrategia”, COM(2020) 102 final.
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sadntelykehyksen ja Euroopan yhteistd etua koskevien tdrkeiden hankkeiden tarjoamiin
vilineisiin. Tdmén lisdksi voidaan houkutella yksityisid investointeja julkisen ja yksityisen
sektorin kumppanuuksien kautta (muun muassa hyddyntdmailld kokemuksia, joita on saatu
julkisen ja yksityisen sektorin kyberturvallisuuskumppanuutta koskevasta sopimuksesta ja
sen taytdntdonpanosta Euroopan kyberturvallisuusjarjeston kautta), riskipddomaa pk-yritysten
tueksi ja muodostaa teknologisia valmiuksia koskevia toimiala-alliansseja ja strategioita.

Erityistdi huomiota kiinnitetdin myds teknisen tuen vilineeseen® ja uusimpien
kyberturvallisuusvélineiden parhaaseen mahdolliseen kdyttdon pk-yrityksissd — erityisesti
niissd, jotka eivdt kuulu tarkistetun verkko- ja tietoturvadirektiivin soveltamisalaan. Tassd
hyddynnetdin muun muassa digitaali-innovointikeskittymien
Digitaalinen Eurooppa -ohjelman puitteissa toteuttamia kohdennettuja toimia. Tavoitteena on
saada jadsenvaltiot tekemédn yhtdldinen mddrd investointeja, ja toimialalta odotetaan
vastaavaa panostusta ehdotetussa kyberturvallisuuden teollisuus-, teknologia- ja
tutkimusosaamiskeskuksen ja kansallisten koordinointikeskusten verkostossa (CCCN)
toteutettavan ja jdsenvaltioiden kanssa yhteistydssd johdetun kumppanuuden puitteissa.
CCCN:lI4 olisi oltava toimialan ja akateemisten yhteisdjen myoétidvaikutuksella keskeinen
rooli kehitettdessd EU:n teknologista itsemddrdédmisoikeutta kyberturvallisuuden alalla,
luotaessa valmiuksia 5G:n kaltaisten arkaluonteisten infrastruktuurien turvaamiseksi ja
vihennettdessd ratkaisevan tirkeisiin teknologioihin liittyvda riippuvuutta maailman muista
osista.

Komissio aikoo tukea, mahdollisesti CCCN:n avulla, kyberturvallisuuden maisteriohjelman
kehittdmistd ja edistdd Euroopan kyberturvallisuusalan tutkimusta ja innovointia koskevan
etenemissuunnitelman laatimista vuoden 2020 jilkeistd aikaa varten. CCCN:n kautta tehtavat
investoinnit perustuisivat osaltaan kyberturvallisuuden osaamiskeskusten verkostoissa
tehtyyn tutkimus- ja kehitysyhteistyohon. Ne toisivat Euroopan parhaat tutkimusryhmit ja
alan toimijat yhteen suunnittelemaan ja toteuttamaan yhteisid tutkimusohjelmia Euroopan
kyberturvallisuusjérjestdn etenemissuunnitelman’® mukaisesti. Komissio tukeutuu edelleen
ENISAn ja Europolin tutkimustyohon ja tukee jatkossakin Horisontti Eurooppa -ohjelman
puitteissa myo0s internet-asiothin  keskittyvid yksittdisid innovoijia, jotka kehittdavit
yksityisyyden suojaa ja tietoturvaa parantavia viestintiteknologioita, jotka perustuvat
avoimen ldhdekoodin ohjelmistoihin ja laitteistoihin, kuten tilld hetkelld tehddén seuraavan
sukupolven internetid koskevan aloitteen puitteissa.

1.8 Kyberturvallisuusasiat osaava EU:n tyévoima

EU:n toimet tyovoiman kehittimiseksi, parhaiden kyberturvallisuusosaajien kouluttamiseksi,
houkuttelemiseksi ja sitouttamiseksi sekd maailmanluokan tutkimukseen ja innovointiin
investoimiseksi ovat tirked osa yleistd suojautumista kyberuhkia vastaan. Talla alalla on
paljon mahdollisuuksia. Siksi on kiinnitettdvd erityistdi huomiota siithen, ettd saadaan
koulutettua, houkuteltua ja sitoutettua monenlaisia huippuosaajia. Tarkistettu digitaalisen
koulutuksen toimintasuunnitelma lisdd yksiloiden, erityisesti lasten ja nuorten, ja
organisaatioiden, erityisesti pk-yritysten, kyberturvallisuustietoisuutta.”! Liséksi se kannustaa
naisia opiskelemaan luonnontieteitd, teknologiaa, insinddritieteitd ja matematiikkaa (STEM-
tieteet) sekd kehittiméin ja uudistamaan digitaalista osaamista tieto- ja viestintdtekniikan
alan tyOpaikoissa. Liséksi komissio kehittdd yhdessd Europoliin kuuluvan EU:n

% https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=COM:2020:0409:FIN
70 https://ecs-org.eu/working-groups/wgb-sria-and-cyber-security-technologies
! https://ec.europa.eu/education/education-in-the-eu/digital-education-action-plan_fi
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teollisoikeuksien viraston, ENISAn, jdsenvaltioiden ja yksityisen sektorin kanssa vélineitéd
tietoisuuden lisddmiseen seké ohjeistusta, joka parantaa EU:n yritysten kykyé torjua teollis-
ja tekijianoikeuksien kybervarkauksia’.

Koulutuksella — mukaan lukien ammatillinen koulutus, tiedotus ja harjoitukset — voidaan
kehittdd kyberturvallisuutta ja kyberpuolustusta koskevia taitoja EU:n tasolla. Tétd varten
asiaankuuluvien EU:n toimijoiden, kuten ENISAn, Euroopan puolustusviraston (EDA) ja
Euroopan turvallisuus- ja puolustusakatemian (ETPA)”, olisi pyrittivi synergiaan toimiensa
vélilla.

Strategiset aloitteet
EU:n olisi varmistettava
o tarkistetun verkko- ja tietoturvadirektiivin hyvéksyminen
e tietoturvallisten esineiden internetid koskevat sddntelytoimenpiteet

¢ investoinnit kyberturvallisuuteen CCCN:n kautta (erityisesti Digitaalinen Eurooppa -
ohjelman, Horisontti Eurooppa -ohjelman ja elpymisvilineen kautta) siten, ettd julkiset
ja yksityiset investoinnit saadaan nostettua vuosina 2021-2027 jopa 4,5 miljardiin
euroon

e tekodlyn avulla toimivien tietoturvan valvomopalvelujen verkosto EU:ssa ja
huipputurvallinen ja kvanttiteknologiaa hyodyntéva viestintdinfrastruktuuri

o kyberturvallisuusteknologioiden laajamittainen kéyttoonotto tukemalla erityisesti pk-
yrityksid digitaali-innovointikeskittymien puitteissa

e EU:n DNS-nimipalvelun kehittiminen, jotta EU:n kansalaisilla, yrityksilld ja
julkishallinnolla on turvallinen ja avoin vaihtoehto internetin kiyttoon ja

e 5G-vilineiston tidytintdonpano niin, ettd se saadaan pditdokseen vuoden 2021 toisella
neljannekselld (ks. liite).

2. OPERATIIVISTEN VALMIUKSIEN KEHITTAMINEN UHKIEN
EHKAISEMISEKSI JA TORJUMISEKSI JA NITHIN VASTAAMISEKSI

Kyberturvallisuuspoikkeamat, olivatpa ne tahattomia taikka rikollisten, valtiollisten
toimijoiden tai wvaltiosta riippumattomien toimijoiden tahallaan aikaansaamia, voivat
aiheuttaa valtavaa vahinkoa. Ne ovat laajoja ja monimutkaisia, ja niissd hyodynnetédn usein
kolmansien osapuolten palveluja, laitteistoja ja ohjelmistoja lopullisen tavoitteen
saavuttamiseksi. EU:n yhteisen uhkaympériston hallinta onkin haastavaa ilman
jarjestelmadllistd ja kattavaa tietojenvaihtoa ja vastatoimia koskevaa yhteistyotd. EU pyrkii
saidntelyvilineiden tiysimiiriisen tiytintoonpanon, mobilisoinnin ja yhteistyon avulla
auttamaan jdsenvaltioita puolustamaan kansalaisiaan sekd taloudellista ja kansallista
turvallisuuttaan ~ kunnioittaen  kaikilta osin perusoikeuksia ja  -vapauksia sekd
oikeusvaltioperiaatetta. Useat eri yhteisot, esimerkiksi EU:n toimielimet, elimet ja virastot
sekd jasenvaltioiden viranomaiset, ovat vastuussa kyberuhkien ehkdisemisesti ja torjumisesta

72 https://ec.europa.eu/commission/presscorner/detail/fi/IP_20 2187
3 Kyberpuolustusalan koulutus-, harjoitus- ja arviointifoorumin kautta (ETEE).
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ja niihin vastaamisesta, ja ne kiyttivit tdssi apuna omia vilineitin ja aloitteitaan.”* Tillaisia
yhteisdjd ovat muun muassa seuraavat: i) verkko- ja tietoturvaviranomaiset, kuten CSIRT-
toimijat, ja katastrofiapu; ii) lainvalvonta- ja oikeusviranomaiset; iii) kyberdiplomatia; ja iv)
kyberpuolustus.

2.1 Yhteinen kyberturvallisuusyksikko

Yhteinen kyberturvallisuusyksikkd toimisi virtuaalisena ja fyysisend yhteistyofoorumina
EU:n eri kyberturvallisuusyhteisoille ja keskittyisi operatiiviseen ja tekniseen koordinointiin
merkittdvien rajat ylittdvien kyberturvallisuuspoikkeamien ja kyberuhkien torjumiseksi.

Yhteinen  kyberturvallisuusyksikké  olisi ~ merkittdvd  askel  kohti ~ Euroopan
kyberturvallisuuden Kriisinhallintakehyksen valmiiksi saattamista. Kuten komission
puheenjohtajan poliittisissa suuntaviivoissa’ todetaan, yksikon avulla jdsenvaltiot ja EU:n
toimielimet, elimet ja virastot saisivat suurimman hyddyn olemassa olevista rakenteista,
resursseista ja valmiuksista. Se my0s edistédisi “jaetaan tarvittaessa” -lihestymistapaa. Se
tarjoaisi keinon vahvistaa edistystd, jota tdhdn mennessi on saavutettu koordinoidusta
reagoinnista laajamittaisiin kyberturvallisuuspoikkeamiin ja -kriiseihin vuonna 2017 annetun
suosituksen ("EU:n suunnitelma”)’® tdytintdonpanossa. Se tarjoaisi myds tilaisuuden
vahvistaa edelleen EU:n suunnitelman arkkitehtuuriin liittyvdd yhteistyotd ja hyddyntdd
erityisesti verkko- ja tietoturva-alan yhteistyoryhméssi ja CyCLONe-verkostossa saavutettua
edistysta.

Néin voitaisiin korjata kaksi keskeistii puutetta, jotka télld hetkelld lisddvit haavoittuvuutta
ja aiheuttavat tehottomuutta, kun reagoidaan unioniin vaikuttaviin rajat ylittdviin uhkiin ja
poikkeamiin.  Ensinndkin  siviili-, diplomaatti-, lainvalvonta- ja  puolustusalan
kyberturvallisuusyhteisdilli ei ole vield yhteisid puitteita, joissa ne voisivat edistdd
jasenneltyd yhteistyotd ja helpottaa operatiivista ja teknistd yhteistyotd. Toiseksi
kyberturvallisuusalan sidosryhmidt eivdt ole vield pystyneet hyddyntdmddn kaikkia
operatiivisen yhteistyon ja keskindisen avunannon tarjoamia mahdollisuuksia nykyisissi
verkostoissa ja yhteisOissd. Tdmd johtuu osin siitd, ettei ole olemassa foorumia, joka
mahdollistaisi ~ operatiivisen  yhteistyon  yksityisen  sektorin  kanssa.  Yhteisen
kyberturvallisuusyksikon tehtéva olisi parantaa ja nopeuttaa koordinointia, jolloin EU:lla olisi
paremmat valmiudet torjua laajamittaisia kyberturvallisuuspoikkeamia ja -kriiseja.

Yhteinen kyberturvallisuusyksikko ei olisi uusi itsendinen elin, eikd se vaikuttaisi kansallisten
kyberturvallisuusviranomaisten tai EU:n osallistujien toimivaltuuksiin. Yksikko toimisi
pikemminkin varautumisjirjestelynd, jossa osallistujat voisivat tukeutua toistensa
asiantuntemukseen erityisesti tilanteissa, joissa eri kyberyhteisdjen on tehtdvd tiivistd
yhteistyotd. Samaan aikaan viimeaikaiset tapahtumat osoittavat, ettdi EU:n on nostettava

"Niihin lukeutuvat muun muassa Euroopan unionin kyberturvallisuusviraston (ENISA) tuki operatiiviselle
yhteistydlle ja kriisinhallinnalle; CSIRT-verkosto; kyberkriisien yhteysorganisaatioiden verkosto (CyCLONe,
josta tulee verkko- ja tietoturvadirektiivin tarkistuksen myo6td EU-CyCLONe); verkko- ja tietoturva-alan
yhteistydryhmé; rescEU; Euroopan kyberrikostorjuntakeskus ja kyberrikollisuutta torjuva yhteisen toiminnan
tyoryhmi Europolissa sekd lainvalvonnan hétidaputoimien protokolla; EU:n tiedusteluanalyysikeskus (EU
INTCEN) ja kyberdiplomatian vélineistd; yhtendisen tiedustelun analysointikyky (SIAC); kyberturvallisuuteen
liittyvét pysyvén rakenteellisen yhteistyon (PRY) hankkeet, erityisesti kyberalan nopean toiminnan ryhmat ja
kyberturvallisuuteen liittyvé keskindinen avunanto.

SEuroopan komission puheenjohtajachdokas Ursula von der Leyenin poliittiset suuntaviivat seuraavalle
Euroopan komissiolle (2019-2024) — ”Kunnianhimoisempi unioni: Ohjelma Euroopalle”.

"*Koordinoidusta reagoinnista laajamittaisiin kyberturvallisuuspoikkeamiin ja -kriiseihin 13 pdivini syyskuuta
2017 annettu komission suositus (suunnitelma) C(2017) 6100 final.
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tavoitetasoaan ja valmiuttaan selviytyd kyberuhkaympéristostd ja sen realiteeteista. Osana
yksikolle antamaansa tukea EU:n toimijat (komissio ja EU:n virastot ja elimet) ovat ndin
ollen valmiita lisddmddn merkittdvasti voimavarojaan valmiuksiensa ja hiirionsietokykynsi
parantamiseksi.

Yhteiselld kyberturvallisuusyksikolld olisi kolme pddtavoitetta. Ensinnédkin se varmistaisi
kyberturvallisuusyhteisdiden varautumisen. Toiseksi se tarjoaisi jatkuvan yhteisen
tilannetietoisuuden jakamalla tietoja. Kolmanneksi se vahvistaisi koordinoitua reagoimista
ja elpymistd. Jotta nidmid tavoitteet saavutetaan, yksikon toiminnalla on oltava selvésti
madritellyt osa-alueet ja tavoitteet, kuten turvallisen ja nopean tietojen vaihdon
varmistaminen, yhteistyon parantaminen osallistujien vililli, mukaan luettuna
jasenvaltioiden ja asianomaisten EU:n yksikdiden vidlinen vuorovaikutus, jirjestelmaéllisten
kumppanuuksien perustaminen luotettavien toimialan edustajien kanssa sekd
koordinoidun ldhestymistavan edistiminen ulkoisten kumppaneiden kanssa tehtiviin
yhteistyohon. Onnistuakseen tdssd yksikkd voisi kartoittaa kansallisella ja EU:n tasolla
kaytettdvissd olevia voimavaroja ja edistdd siten yhteistyopuitteiden kehittimista.

Jotta  yhteisestd  kyberturvallisuusyksikostd — saataisiin  tehtyd EU:n  operatiivisen
kyberturvallisuusyhteistyon  ydin, komissio tekee yhteistydtd jésenvaltioiden ja
asiaankuuluvien EU:n toimielinten, elinten ja virastojen, kuten ENISAn, CERT-EU:n ja
Europolin, kanssa edistdikseen vaiheittaista ja osallistavaa ldhestymistapaa kunnioittaen
kaikilta osin kaikkien asianosaisten toimivaltuuksia ja toimeksiantoja. Té@méin
lahestymistavan mukaisesti yksikko voisi edistdd tietyn kyberyhteison toimijoiden vélisti
yhteistyotd, jos ne pitdvit sité tarpeellisena.

Yhteisen kyberturvallisuusyksikon perustamiseksi ehdotetaan neljad paivaihetta:
e maddrittely kartoittamalla kansallisella ja EU:n tasolla kéytettdvissa olevat voimavarat
e valmistelu laatimalla puitteet jdsennellylle yhteisty6lle ja avunannolle

e [kdyttéonotto panemalla puitteet tdytdntoon osallistujien tarjoamien resurssien avulla,
jotta yhteinen kyberturvallisuusyksikko saadaan toimintavalmiiksi

e laajentaminen vahvistamalla koordinoituja reagointivalmiuksia toimialan ja
kumppaneiden mydtavaikutuksella.

Jisenvaltioiden, EU:n toimielinten, elinten ja virastojen kuulemisen tulosten’’ pohjalta
komissio esittdd korkean edustajan avustuksella ja hinen toimivaltansa mukaisesti
helmikuuhun 2021 mennessd menettelyn, vilitavoitteet ja aikataulun yhteisen
kyberturvallisuusyksikon maiérittelyd, valmistelua, kiyttoonottoa ja laajentamista
varten.

2.2 Kyberrikollisuuden torjunta

Riippuvuutemme  verkkovélineistd on lisdnnyt eksponentiaalisesti kyberrikollisten
hyokkiyspinta-alaa ja johtanut tilanteeseen, jossa ldhes kaikentyyppisten rikosten tutkinnassa
on digitaalinen osatekijd. Liséksi kybertoimijat ja ne, jotka kiyttavét kybervilineitd laittoman

"Jisenvaltioiden kuuleminen (mukaan lukien Blue OLEx20-harjoitus, johon osallistui kansallisten
kyberturvallisuusviranomaisten johtajia), EU:n toimielinten, elinten ja virastojen kuuleminen heini-
marraskuussa 2020.
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toimintansa suunnitteluun ja toteuttamiseen, uhkaavat yhteiskunnan keskeisid osia. Ndma
kysymykset liittyvét ldheisesti EU:n yleiseen turvallisuuspolitiikkaan, kuten vuoden 2020
turvallisuusunionistrategiassa ja EU:n terrorisminvastaisessa ohjelmassa’® esitetén.

Kyberrikollisuuden  tehokas torjunta on  keskeinen tekijd  kyberturvallisuuden
varmistamisessa, koska hyvi hdirionsietokyky ei yksin riitd pelotteeksi, vaan rikoksentekijat
on my0s tunnistettava ja pantava syytteeseen. Sen vuoksi on olennaisen tirkedd edistda
yhteistyotd ja tiedonvaihtoa kyberturvallisuusalan toimijoiden ja lainvalvontaviranomaisten
vélilld. Europol ja ENISA ovatkin jo tehneet tiivistd yhteistyotd EU:n tasolla jarjestdmélla
yhteisid konferensseja ja tydpajoja ja toimittamalla komissiolle, jdsenvaltioille ja muille
sidosryhmille yhteisid raportteja kyberturvallisuusuhkista ja teknologisista haasteista.
Komissio tukee edelleen titd yhdennettyd ldhestymistapaa varmistaakseen, ettd reagointi on
johdonmukaista ja tehokasta ja ettd se perustuu kattavaan tietimykseen.

Yhtend tarkednd osana tédtd toimintaa EU:n ja kansallisten viranomaisten on laajennettava ja
parannettava lainvalvontaviranomaisten valmiuksia tutkia kyberrikollisuutta siten, ettéd
perusoikeuksia kunnioitetaan kaikilta osin ja eri oikeuksien ja etujen valilld pyritddn
tarvittavaan tasapainoon. EU:n olisi voitava torjua kyberrikollisuutta panemalla tdytdnt6on
tarkoituksenmukainen lainsdddinto, jossa keskitytddn erityisesti verkossa tapahtuvan lasten
seksuaalisen hyviksikdyton torjuntaan ja digitaaliseen tutkintaan, mukaan lukien rikollisuus
pimeédssd verkossa. Lainvalvontaviranomaisilla on oltava tidydet valmiudet digitaaliseen
tutkintaan. Sen vuoksi komissio aikoo esittdd toimintasuunnitelman, jolla parannetaan
lainvalvontaviranomaisten digitaalisia valmiuksia, jotta niilli olisi kiytOssddn tarvittava
osaaminen ja vilineet. Sen lisdksi erityisesti Europol kehittdd edelleen rooliaan
asiantuntijakeskuksena, joka tukee kansallisia lainvalvontaviranomaisia kyberymparistoa
hyvidksi kéyttdvin tai siitd riippuvaisen rikollisuuden torjunnassa ja osallistuu yhteisten
rikosteknisten standardien méérittelyyn (Europolin innovointilaboratorion ja -keskuksen
kautta). Kaikki ndméd toimet edellyttivit jasenvaltioiden asianmukaista osallistumista.
Jasenvaltioita kannustetaan hyddyntdmédn sisdisen turvallisuuden rahaston kansallisia
ohjelmia ja ehdottamaan hankkeita vastauksena ehdotuspyyntdihin osana temaattista
rahoitusvélinetta.

Komissio kayttdd kaikkia asianmukaisia keinoja, myos rikkomusmenettelyjd, varmistaakseen,
ettil tietojérjestelmiin kohdistuvista hydkkiyksistd vuonna 2013 annettu direktiivi’® saatetaan
kokonaan osaksi kansallista lainsdddéntdod ja pannaan tdytdntoon, mukaan lukien sen
sadnnokset jisenvaltioiden toimittamista tilastoista. Direktiivin avulla voidaan ehkdistd
paremmin verkkotunnusten véirinkdyttdd, tarvittaessa myoOs laittoman sisdllon jakelua, ja
pyrkid varmistamaan tdsmallisten rekisterdintitietojen saatavuus jatkamalla yhteistyotd
ICANNiIn (Internet Corporation for Assigned Names and Numbers) ja muiden internetin
hallintojdrjestelmin sidosryhmien kanssa, erityisesti ICANNin hallitusten neuvoa-antavan
komitean yleisen turvallisuuden tyoryhmian kautta. Ehdotuksessa tarkistetuksi verkko- ja
tietoturvadirektiiviksi sdddetddn ndin ollen verkkotunnusten ja rekisterdintitietojen eli
WHOIS-tietojen tarkkojen ja tdydellisten tietokantojen ylldpitdmisestd ja nimetyn
verkkotunnuksen turvallisuuden, vakauden ja héirionsietokyvyn varmistamisen kannalta
tarkedn laillisen pdédsyn tarjoamisesta niihin tietoihin.

8Tiedonanto terrorisminvastaisesta EU:n ohjelmasta: Ennakointi, ennaltachkiisy, suojelu ja reagoiminen,
9.12.2020, COM(2020) 795 final.
"Direktiivi 2013/40/EU tietojirjestelmiin kohdistuvista hyokkayksisti.
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Komissio pyrkii myos edelleen tarjoamaan asianmukaisia kanavia ja selkeyttimiin sdéntoja,
jotka koskevat rikostutkintaa varten tarvittavan sdahkoéisen todistusaineiston rajat ylittdvad
saatavuutta (sitd tarvitaan 85 prosentissa tutkinnoista, ja 65 prosenttia kaikista pyynnoista
osoitetaan toiselle lainkédyttdalueelle sijoittautuneille palveluntarjoajille), helpottamalla
sahkoistd todistusaineistoa koskevan paketin ja kdytdnnon toimenpiteiden hyviaksymistéd ja
taytintdonpanoa.®® Euroopan parlamentin ja neuvoston on hyviksyttivi nopeasti sdhkoisti
todistusaineistoa koskevat ehdotukset, jotta rikostutkijat saisivat kdyttoonsd tehokkaan
vélineen. Sdhkoisen todistusaineiston on oltava luettavissa, joten komissio jatkaa tyOti
lainvalvontaviranomaisten digitaalisen tutkinnan valmiuksien tukemiseksi, mukaan lukien
rikostutkinnassa esiintyvdn salauksen kaisittely, samalla kuitenkin toteuttaen tdysin
tehtavidnsi suojella perusoikeuksia ja kyberturvallisuutta.

2.3 EU:n kyberdiplomatian vilineisto

EU on kiyttinyt kyberdiplomatian vilineistoééin®' estifikseen, hillitikseen, ehkiistikseen
ja torjuakseen haitallista kybertoimintaa ja vastatakseen siithen. Sen jilkeen kun toukokuussa
2019 otettiin kayttoon oikeudellinen kehys kyberhyokkéysten vastaisille kohdennetuille
rajoittaville toimenpiteille®>, EU merkitsi heindkuussa 2020 luetteloon kuusi henkildd ja
kolme yhteisdd, jotka ovat vastuussa EU:hun ja sen jdsenvaltioihin kohdistuvista
kyberhydkkiyksisti tai sekaantuneet niihin. Lokakuussa 2020% luetteloon merkittiin vield
kaksi henkildd ja yksi elin. Haitallisiin kybertoimiin, myos hitaasti eteneviin, olisi puututtava
tehokkailla ja kattavilla EU:n yhteisilld diplomaattisilla toimilla, joissa kéytetddn kaikkia
EU:n tason toimenpiteité.

Nopea ja tehokas EU:n yhteinen diplomaattinen toiminta edellyttdd vahvaa yhteistd
tilannetietoisuutta ja kykyéd valmistella nopeasti EU:n yhteinen kanta. Unionin ulkoasioiden
ja  turvallisuuspolitilkan =~ korkea  edustaja  kannustaa  ja  helpottaa = EU:n
tiedusteluanalyysikeskukseen (INTCEN) sijoitetun jidsenvaltioiden EU-kybertiedustelua
kisittelevin tyoryhmén perustamista. Tyoryhmén on tarkoitus edistidd kyberuhkia ja -toimia
koskevaa strategista tiedusteluyhteistyotd. Tadma tyo tukee edelleen EU:n tilannetietoisuutta ja

0COM(2018) 225 ja COM(2018) 226, (C(2020) 2779 lopullinen. Erityisesti SIRIUS-hanke sai #skettiin
lisdrahoitusta kumppanuusvilineestd, jotta voidaan parantaa rikostutkintaa varten tarvittavan séhkoisen
todistusaineiston rajat ylittdvdd saatavuutta (sitd tarvitaan 85 prosentissa vakavien rikosten tutkinnoista, ja 65
prosenttia kaikista pyynnoistd osoitetaan toiselle lainkédyttoalueelle sijoittautuneille palveluntarjoajille) ja
vahvistaa yhteensopivat sdédnnot kansainvéliselld tasolla.

81 https://www.consilium.europa.eu/fi/press/press-releases/2017/06/19/cyber-diplomacy-toolbox/

82Neuvoston péités (YUTP) 2019/797, annettu 17 piivind toukokuuta 2019, unionia tai sen jdsenvaltioita
uhkaavien kyberhyokkédysten vastaisista rajoittavista toimenpiteistd (EUVL L 129 I, 17.5.2019, s. 13) ja
neuvoston asetus (EU) 2019/796,

annettu 17 péivdand toukokuuta 2019, unionia tai sen jdsenvaltioita uhkaavien kyberhydkkdysten vastaisista
rajoittavista toimenpiteistd (EUVL L 129 1, 17.5.2019, s. 1).

8Neuvoston piités (YUTP) 2020/1127, annettu 30 pdivind heindkuuta 2020, unionia tai sen jésenvaltioita
uhkaavien kyberhyokkéysten vastaisista rajoittavista toimenpiteistd annetun pddtdksen (YUTP) 2019/797
muuttamisesta (ST/9564/2020/INIT) (EUVL L 246, 30.7.2020, s. 12—17) ja neuvoston tdytdntdonpanoasetus
(EU) 2020/1125, annettu 30 péivind heindkuuta 2020, unionia tai sen jdsenvaltioita uhkaavien
kyberhyokkdysten vastaisista rajoittavista toimenpiteistd annetun asetuksen (EU) 2019/796 tiytantdonpanosta
(ST/9568/2020/INIT)(EUVL L 246, 30.7.2020, s. 4-9).

8 Neuvoston piitdés (YUTP) 2020/1537, annettu 22 péivind lokakuuta 2020, unionia tai sen jdsenvaltioita
uhkaavien kyberhyokkdysten vastaisista rajoittavista toimenpiteistd annetun pédtdksen (YUTP) 2019/797
muuttamisesta (EUVL L 351 1, 22.10.2020, s. 5-7) ja neuvoston tdytdntodnpanoasetus (EU) 2020/1536, annettu
22 pédivand lokakuuta 2020, unionia tai sen jdsenvaltioita uhkaavien kyberhyokkaysten vastaisista rajoittavista
toimenpiteistd annetun asetuksen (EU) 2019/796 taytantoonpanosta (EUVL L 351 I, 22.10.2020, s. 1-4).
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https://www.consilium.europa.eu/fi/press/press-releases/2020/07/30/eu-imposes-the-first-ever-sanctions-against-cyber-attacks/

yhteistd diplomaattista vastausta koskevaa péitoksentekoa. Tyoryhmén on tarkoitus olla
yhteydessi nykyisiin vilineisiin®, tarvittaessa my®ds niihin, jotka kattavat hybridiuhkien ja
ulkomaisen sekaantumisen muodostaman laajemman uhan, ja kerété tilannetietoja ja arvioida
niitd.

Jotta EU voisi paremmin estéd, hillitd, ehkaisti ja torjua haitallista kybertoimintaa ja vastata
sithen, korkea edustaja antaa yhdessé komission kanssa toimivaltansa mukaisesti ehdotuksen
EU:lle sen kyberpelotetta koskevan kannan maéérittelemiseksi tarkemmin. Kyberpelotetta
koskevalla kannalla olisi edistettivd valtion vastuullista kéyttdytymistd ja yhteistyoti
kybertoimintaymparistossd kyberdiplomatian vilineiston puitteissa tdhdn mennessd tehdyn
tyon pohjalta. Silld olisi ohjattava erityisesti sellaisten kyberhyokkéysten torjuntaa, joilla on
suurin  vaikutus, erityisesti niiden, jotka wvaikuttavat Kkriittiseen infrastruktuuriin,
demokraattisiin  instituutioihin ja prosesseihin®, sekd toimitusketjuihin kohdistuvien
hyokkéysten ja teollis- ja tekijdnoikeuksien kybervarkauksien torjuntaa. Kannanotossa olisi
hahmoteltava, miten EU ja jéasenvaltiot voisivat hyodyntdd poliittisia, taloudellisia,
diplomaattisia, oikeudellisia ja strategisia viestintdvélineitddn haitallisen kybertoiminnan
torjunnassa, sekd pohdittava, miten EU ja jdsenvaltiot voisivat edistdd valmiuksiaan
haitalliseen kybertoimintaan syyllistyvien 10ytdmiseksi. Lisdksi korkea edustaja pyrkii
yhdessd neuvoston ja komission kanssa tarkastelemaan Kkyberdiplomatian vilineiston
lisitoimenpiteitd, mukaan lukien mahdollisuutta uusiin rajoittaviin toimenpiteisiin seka
tarkastelemaan méaidridenemmistopaitoksid kyberhyokkiysten vastaisten horisontaalisten
pakotteiden yhteydessid. Lisdksi EU:n olisi toteutettava lisdtoimia vahvistaakseen
yhteistyoti kansainviilisten kumppaneiden kanssa, Nato mukaan luettuna, edistdékseen
uhkaympdristod koskevaa yhteistd ymmaérrystd, kehittddkseen yhteistydmekanismeja ja
méidrittddkseen yhteistyohon perustuvia diplomaattisia toimia.

Korkea edustaja aikoo my0s ehdottaa yhdessd komission kanssa kyberdiplomatian
vilineiston  tidytintoonpanoa Kkoskevien suuntaviivojen péivittimisti®’, myos
paatoksentekoprosessin  tehostamiseksi. Hin jarjestdid myos edelleen sdannollisesti
kyberdiplomatian vélineistdd koskevia harjoituksia ja arviointeja. Lisdksi EU:n olisi
integroitava kyberdiplomatian vilineisto tiiviimmin EU:n kriisimekanismeihin ja
pyrittivd synergiaan sellaisten toimien kanssa, joita toteutetaan hybridiuhkien torjumista
koskevan yhteisen kehyksen®® ja demokratiaa koskevan eurooppalaisen toimintasuunnitelman
puitteissa hybridiuhkien, disinformaation ja ulkomaisen sekaantumisen torjumiseksi. Téssd
yhteydessda EU:n olisi pohdittava, miten kyberdiplomatian vilineisté ja SEU-sopimuksen 42
artiklan 7 kohdan ja SEUT-sopimuksen 222 artiklan®® mahdollinen kiyttd vaikuttavat
toisiinsa.

85Esimerkiksi EU:n yhteniisen tiedustelun analysointikyky (SIAC) ja tarvittaessa PRY -yhteistydn puitteissa
perustetut asiaankuuluvat hankkeet sekd vuoden 2018 nopea hélytysjirjestelmd (RAS), joka perustettiin
tukemaan EU:n yleistéd ldhestymistapaa disinformaation torjuntaan.

%Erityisesti pyrkimélld synergiaan eurooppalaisen demokratian toimintasuunnitelman mukaisten aloitteiden
kanssa.

8713007/17.

88 https://eur-lex.europa.eu/legal-content/fi/TXT/PDF/2uri=CELEX:52016JC0018 & from=fi

% Keskiniistd puolustusta koskeva lauseke, yhteisvastuulauseke.
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2.4 Kyberpuolustusvalmiuksien tehostaminen

EU:n ja jésenvaltioiden on parannettava valmiuksiaan ehkdistd kyberuhkia ja reagoida niihin
vuonna 2016 annettuun EU:n globaalistrategiaan® perustuvan EU:n tavoitetason mukaisesti.
Tétd varten korkea edustaja aikoo yhteistydssd komission kanssa tarkastella uudelleen
kyberpuolustuspolitiikan kehystd tehostaakseen koordinointia ja yhteisty6td EU:n
toimijoiden’! vililld sekd jisenvaltioiden kanssa ja niiden vililld, myds yhteisen turvallisuus-
ja puolustuspolitiikan (YTPP) operaatioiden osalta. Kyberpuolustuspolititkan kehyksessa
olisi annettava tietoja tulevaa strategista kompassia®®> varten ja varmistettava, etti
kyberturvallisuus ja  kyberpuolustus  sisdllytetddan  laajempaan  turvallisuus- ja
puolustusohjelmaan.

Vuonna 2018 EU maédritteli kybertoimintaympariston toiminnan alueeksi (domain of
operations)”. EU:n sotilaskomitean tulevassa asiakirjassa, joka kiisittelee sotilaallista visiota
ja strategiaa kyberavaruudesta toiminnan alueena (“Military Vision and Strategy on
Cyberspace as a Domain of Operations”) olisi méériteltdva tarkemmin, miten kyberavaruus
toiminnan alueena mahdollistaa EU:n YTPP-sotilasoperaatiot. Euroopan puolustusviraston
(EDA) perustama sotilaallinen CERT-verkosto’* lisii merkittivisti jisenvaltioiden vilisti
yhteistyotd. Liséksi avaruusohjelman vastuulle kuuluvien kriittisten avaruusinfrastruktuurien
kyberturvallisuuden varmistamiseksi vahvistetaan Euroopan avaruusohjelmavirastoa ja
erityisesti Galileon turvallisuuden valvontakeskusta. Viraston toimivaltaa laajennetaan
muihin avaruusohjelman kriittisiin resursseihin.

EUn ja jasenvaltioiden olisi annettava lisdpontta huipputason
kyberpuolustusvoimavarojen kehittimiselle EU:n eri politiikkojen ja vilineiden, erityisesti
kyberpuolustuspolitiikan kehyksen, avulla ja tarvittaessa Euroopan puolustusviraston tyon
pohjalta. Tadméd edellyttds, ettd painotetaan voimakkaasti tekodlyn, salauksen ja
kvanttilaskennan kaltaisten keskeisten teknologioiden kehittdmisti ja kédyttod. EU:n vuoden
2018 voimavarojen kehittimisen painopisteiden®> mukaisesti ja ensimmiisen tiysimairiisen
puolustuksen koordinoidun vuosittaisen tarkastelun (CARD)® tulosten perusteella EU:n olisi
edelleen edistettdvd jisenvaltioiden vilistd yhteistyotd kyberpuolustuksen tutkimuksessa,
innovoinnissa ja voimavarojen Kkehittiimisessi. Sen olisi samalla kannustettava

% Neuvoston péitelmit (14149/16) EU:n globaalistrategian tdytintdonpanosta turvallisuus- ja

puolustuspolitiikan alalla.

o1 Erityisesti Euroopan ulkosuhdehallinto, mukaan lukien EU:n sotilasesikunta (EUSE), Euroopan turvallisuus-
ja puolustusakatemia (ETPA), komissio ja EU:n virastot, erityisesti Euroopan puolustusvirasto (EDA).

92 Neuvoston paitelmét turvallisuus- ja puolustuspolitiikasta, 17. kesikuuta 2020 (8910/20).

93 https://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/fi/pdf

% EU:n sotilaallisen CERT-verkoston perustaminen vastaa vuoden 2018 kyberpuolustuspolitiikan kehyksessi
midritettyd tavoitetta, ja sen tavoitteena on edistdd aktiivista vuorovaikutusta ja tietojenvaihtoa EU:n
jasenvaltioiden sotilaallisten CERT-ryhmien valilla.

% Jisenvaltiot sopivat kesikuussa 2018 Euroopan puolustusviraston johtokunnassa EU:n tason
puolustusyhteistydn ohjaamisesta.

% Puolustusministerit hyvéksyivit sen Euroopan puolustusviraston johtokunnassa marraskuussa 2020.
https://www.eda.europa.eu/what-we-do/our-current-priorities/coordinated-annual-review-on-defence-(card)
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jasenvaltioita hyodyntdmddn kaikkia pysyvidn rakenteellisen yhteistyon (PRY)?” ja
Euroopan puolustusrahaston®® tarjoamia mahdollisuuksia.

Siviili-, puolustus- ja avaruusteollisuuden vilisid synergioita koskevaan Kkomission
toimintasuunnitelmaan, joka on miird esittdd vuoden 2021 ensimmaiselld neljdnnekselld,
sisdltyy toimia synergian tukemiseksi ohjelmien, teknologian, innovoinnin ja aloittelevien
yritysten tasolla asianomaisten ohjelmien®® hallinnoinnin mukaisesti.

Lisdksi  olisi  kehitettdvd  asiaankuuluvia  synergioita ja rajapintoja  sellaisten
kyberpuolustusaloitteiden vélilld, joita edistetddn muissa yhteyksissd, mukaan lukien
jasenvaltioiden PRY-yhteistyon!® puitteissa sekd EU:n kyberturvallisuusrakenteiden kanssa
toteutetut kyberalan yhteistyohankkeet, jotta voidaan tukea tietojen jakamista ja keskindistd
tukea.

Strategiset aloitteet
EU:n pitéisi

e saattaa valmiiksi Euroopan kyberturvallisuuden kriisinhallintakehys ja madrittaa
yhteisen kyberturvallisuusyksikon perustamisprosessi, vélitavoitteet ja aikataulu

o jatkaa kyberrikollisuutta koskevan ohjelman taytantoonpanoa
turvallisuusunionistrategian mukaisesti

e kannustaa ja helpottaa EU:n tiedusteluanalyysikeskukseen sijoitettavan jasenvaltioiden
kybertiedustelua kisittelevan tydryhmin perustamista

o cdistdd kyberpelotetta koskevan kannan soveltamista estddkseen, hillitdkseen,
ehkiistikseen ja torjuakseen haitallista kybertoimintaa ja vastatakseen siithen

e tarkistaa kyberpuolustuspolitiikan kehysta

e helpottaa EU:n sotilaallista visiota ja strategiaa kyberavaruudesta toiminnan alueena
koskevan asiakirjan kehittamistd YTPP:n sotilasoperaatioita varten

e tukea siviili-, puolustus- ja avaruusteollisuuden vilisid synergioita ja

e vahvistaa kriittisten avaruusinfrastruktuurien kyberturvallisuutta avaruusohjelman
puitteissa.

97 Tilld hetkelld on kiynnissd useita kyberturvallisuuteen liittyvii PRY-hankkeita, erityisesti kyberuhkia ja
kybertapahtumiin reagoimista késittelevd tiedonvaihtoalusta, kyberalan nopean toiminnan ryhmét ja
kyberturvallisuuteen liittyva keskindinen avunanto, EU:n kyberakatemia ja innovaatiokeskittymi seki kyber- ja
tietoalan koordinointikeskus (CIDCC).

% Komissio on jo yksildinyt Euroopan puolustusrahaston puitteissa mahdollisuuksia yhteistyohdn perustuviin
kyberpuolustuksen  tutkimus- ja  kehittdmistoimiin, joilla  pyritddn  vahvistamaan  yhteistyota,
innovointivalmiuksia ja puolustusteollisuuden kilpailukykya.

9 Kuten Horisontti Eurooppa, Digitaalinen Eurooppa ja Euroopan puolustusrahasto.

100 https://pesco.europa.eu/

21


https://pesco.europa.eu/

3. MAAILMANLAAJUISEN JA AVOIMEN
KYBERTOIMINTAYMPARISTON EDISTAMINEN

EU:n olisi jatkettava yhteistyotd kansainvélisten kumppaneiden kanssa edistidékseen
poliittista mallia ja visiota kybertoimintaymparistosta, joka perustuu
oikeusvaltioperiaatteeseen, ihmisoikeuksiin, perusvapauksiin ja demokraattisiin arvoihin,
tukeakseen maailmanlaajuista sosiaalista, taloudellista ja poliittista kehitystéd ja edistddkseen
turvallisuusunionia. ~ Kansainvidlinen = yhteistyd  on  olennaisen  tirkedd,  jotta
kybertoimintaympdristd6 voidaan pitdd maailmanlaajuisena, avoimena, vakaana ja
turvallisena. Tatd varten EU:n olisi jatkettava yhteistyotd kolmansien maiden, kansainvélisten
jarjestojen sekd monisidosryhmaisen yhteison kanssa johdonmukaisen ja kokonaisvaltaisen
kansainvilisen kyberpolitiikan kehittdmiseksi ja toteuttamiseksi ottaen huomioon, ettid uusien
teknologioiden, sisdisen turvallisuuden sekd ulko-, turvallisuus- ja puolustuspolitiikan
taloudellisten ndkokohtien vélilldi on yhd enemmén yhteyksid. EU on keskeisiin
demokraattisiin arvoihin, oikeusvaltioperiaatteeseen ja perusoikeuksien kunnioittamiseen
perustuva vahva talous- ja kaupparyhmittyma4, ja silld on myo6s ainutlaatuinen asema, josta se
voi johtaa kansainvélisten normien ja standardien méérittelya ja edistdmisesta.

3.1 EU:n johtoasema kybertoimintaympdriston standardeissa, normeissa ja kehyksissd
Kansainviilisen standardoinnin tehostaminen

Edistddkseen ja puolustaakseen kybertoimintaymparistod koskevaa visiotaan kansainvéliselld
tasolla EU:n on tehostettava osallistumistaan kansainvilisiin standardointiprosesseihin
ja johtajuuttaan niissd seki lisittiivi edustustaan kansainvilisissid ja eurooppalaisissa
standardointielimissi  sekdi  muissa  standardointiorganisaatioissa'®.  Koska
digitaaliteknologia kehittyy nopeasti, kansainvéliset standardit ovat yhd tirkedmpid
perinteisten sdédntelytoimien tdydentdmiseksi tekodlyn, pilvipalvelujen, kvanttilaskennan ja
kvanttiviestinndn kaltaisilla aloilla. Kolmannet maat kiyttivat yhd enemmin kansainvilistid
standardointia edistidkseen poliittista ja ideologista ohjelmaansa, joka ei useinkaan vastaa
EU:n arvoja. Lisdksi on yhd suurempi riski, ettd kansainvilistid standardointia varten syntyy
kilpailevia jarjestelmid, miké johtaa pirstaloitumiseen.

Uusien teknologioiden ja keskeisten internet-arkkitehtuurien kansainvélisten standardien
muokkaaminen EU:n arvojen mukaisiksi on olennaisen tirkeéd, jotta voidaan varmistaa, ettd
internet pysyy maailmanlaajuisena ja avoimena, ettd teknologiat ovat ihmiskeskeisid ja
tietoturvallisia ja ettd niiden kdyttd on laillista, turvallista ja eettistd. Osana tulevaa
standardointistrategiaansa EU:n olisi méériteltivd kansainvilistd standardointia koskevat
tavoitteensa ja toteutettava ennakoivia ja koordinoituja toimia niiden edistamiseksi
kansainviliselld tasolla. Samanmielisten kumppanien ja eurooppalaisten sidosryhmien kanssa
olisi pyrittava tiivilmpéén yhteistyohon ja taakanjakoon.

Valtion vastuullisen toiminnan edistiminen kybertoimintaympdristossd

EU tekee edelleen yhteistyotd kansainvdlisten kumppaneiden kanssa edistddkseen
maailmanlaajuista, avointa, vakaata ja turvallista kybertoimintaympéristod, jossa

101 Fgim. kansainvilinen standardisoimisjirjesté (ISO), kansainvélinen sihkotekniikan toimikunta (IEC),
kansainvélinen televiestintéliitto (ITU), Euroopan standardointikomitea (CEN), Euroopan séhkdtekniikan
standardointikomitea (CENELEC), Euroopan telealan standardointilaitos (ETSI), Internet Engineering Task
Force (IETF), 3rd Generation Partnership Project -yhteistydorganisaatio (3GPP) ja kansainvélinen sdhko- ja
elektroniikkainsindorien jarjestd (IEEE).
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noudatetaan kansainvilisti oikeutta, erityisesti Yhdistyneiden kansakuntien (YK)
peruskirjaa'®? ja jossa noudatetaan valtion vastuullista toimintaa koskevia vapaaehtoisia
ei-sitovia normeja, sdiintoji ja periaatteita.'”® Koska kansainvilistd turvallisuutta
kybertoimintaympéristdssi koskevan monenvilisen keskustelun vaikuttavuus on heikentynyt,
EU:n ja jdsenvaltioiden on selvdsti omaksuttava ennakoivampi kanta YK:ssa ja muilla
asiaankuuluvilla kansainvilisilld foorumeilla kdytdvissd keskusteluissa. EU:lla on parhaat
edellytykset edistédii, koordinoida ja vahvistaa jisenvaltioiden kantoja kansainvilisillid
foorumeilla, ja sen olisi muodostettava EU:n yhteinen kanta kansainvélisen oikeuden
soveltamiseen Kkybertoimintaympiiristossi. Korkea edustaja pyrkii yhdessé jasenvaltioiden
kanssa edistimddn YK:ssa osallistavaa ja yhteisymmaérrykseen perustuvaa ehdotustaan
poliittisesta  sitoutumisesta toimintaohjelmaan'®, joka koskee valtion vastuullisen
toiminnan edistimistid kybertoimintaympéristossid. Kyseinen toimintaohjelma tarjoaa
YK:n yleiskokouksen'® hyviksymin voimassa olevan sddnndston pohjalta foorumin
yhteistyOlle ja parhaiden kiytdntdjen vaihdolle YK:ssa ja ehdottaa sellaisen mekanismin
perustamista, jolla pannaan tdytdntoon valtion vastuullisen toiminnan normit ja edistetdén
valmiuksien kehittdmistd. Lisdksi korkea edustaja pyrkii vahvistamaan ja kannustamaan
luottamusta lisdéivien toimenpiteiden toteuttamista valtioiden vélilli jakamalla parhaita
kéytant6jd alueellisella ja monenviliselld tasolla ja edistimalla alueiden vilistd yhteistyota.

Maailmanlaajuisten yhteyksien parantaminen ei saisi johtaa sensuuriin, laajamittaiseen
valvontaan, tietoturvaloukkauksiin  eikd tukahduttamistoimiin, jotka kohdistuvat
kansalaisyhteiskuntaan, tiedemaailmaan tai kansalaisiin. EU:n olisi jatkossakin johdettava
ihmisoikeuksien ja perusvapauksien suojelua ja edistimistd verkossa. Tatd varten EU:n
olisi edistettiivi kansainvilisen ihmisoikeuslainsiidinnén ja -normien!’® noudattamista ja
pantava tdytdntoon ihmisoikeuksia ja demokratiaa koskeva toimintasuunnitelmansa (2020—
2024)!197 sekd edistettiivi sananvapautta verkossa ja verkon ulkopuolella koskevia
ihmisoikeussuuntaviivojaan'®® ja annettava niiin uutta pontta EU:n vilineiden kiytinnén
soveltamiseen. EU:n olisi pyrittivd jatkuvasti suojelemaan ihmisoikeuksien puolustajia,
kansalaisyhteiskuntaa ja tiedeyhteisoi, jotka tyoskentelevit muun muassa
kyberturvallisuuden, tietosuojan, valvonnan ja verkossa tapahtuvan sensuurin parissa.
Tatd varten EU:n olisi annettava lisdd kdytdnnon ohjeita, edistettivd parhaita kdytintojd ja
tehostettava toimiaan uusien teknologioiden vdirinkdyton estdmiseksi erityisesti kdyttdmalla
tarvittaessa diplomaattisia toimenpiteitd seki tillaisten teknologioiden vientivalvontaa. EU:n
olisi my0s jatkettava toimia yhteiskunnan haavoittuvimpien jasenten suojelemiseksi verkossa
esittdimalld lainsdddiantod, jolla lapsia suojellaan paremmin seksuaaliselta hyvéksikédytolta ja
riistolta, ja lasten oikeuksia koskeva strategia.

102 https://www.un.org/en/sections/un-charter/un-charter-full-text/

13 Tdmi kdy ilmi valtion vastuullisen kiyttiytymisen edistimistd kybertoimintaympiristossd kansainvilisen
turvallisuuden kannalta kisittelevien hallitusten asiantuntijaryhmien (UNGGE) asiaa koskevista raporteista,
jotka YK:n yleiskokous on hyviaksynyt, ja erityisesti vuosien 2015, 2013 ja 2010 raporteista.
104https://front.un-arm.org/wp-content/uploads/2020/10/joint-contribution-poa-the-future-of-cyber-discussions-
at-the-un-10302020.pdf

105 Tdmi kiy ilmi valtion vastuullisen kiyttdytymisen edistdmistd kybertoimintaympéristdssi kansainvilisen
turvallisuuden kannalta kisittelevien hallitusten asiantuntijaryhmien (UNGGE) asiaa koskevista raporteista,
jotka YK:n yleiskokous on hyviksynyt, ja erityisesti vuosien 2015, 2013 ja 2010 raporteista.

106 Erityisesti YK:n peruskirja ja ihmisoikeuksien yleismaailmallinen julistus.

107 https://www.consilium.europa.eu/fi/press/press-releases/2020/11/19/council-approves-conclusions-on-the-
eu-action-plan-on-human-rights-and-democracy-2020-2024/

108 https://www.consilium.europa.eu/media/28348/142549.pdf
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Kyberrikollisuutta koskeva Budapestin yleissopimus

EU tukee edelleen kolmansia maita, jotka haluavat liittydi Euroopan neuvoston
kyberrikollisuutta koskevaan Budapestin yleissopimukseen, ja pyrkii viimeisteleméddn
Budapestin yleissopimuksen toisen lisipdytikirjan, joka sisdltdd toimenpiteitd ja
suojatoimia kansainvilisen yhteistyon parantamiseksi lainvalvonta- ja oikeusviranomaisten
vélilld sekd muiden maiden viranomaisten ja palveluntarjoajien vililld ja jonka neuvotteluihin
komissio osallistuu EU:n puolesta!®. Nykyinen YK:n tasolla esitetty aloite kyberrikollisuutta
koskevaksi uudeksi oikeudelliseksi vdlineeksi uhkaa voimistaa jakolinjoja ja hidastaa kipedsti
kaivattuja kansallisia uudistuksia ja niihin liittyvid valmiuksien kehittdmistoimia, mika
saattaa haitata tehokasta kansainvilistd yhteistyotd kyberrikollisuuden torjumiseksi. EU ei
pida tarpeellisena kyberrikollisuutta koskevaa uutta oikeudellista vilinettd YK:n tasolla. EU
jatkaa Kkyberrikollisuutta koskevaa monenvilisti tietojenvaihtoa varmistaakseen
ithmisoikeuksien ja perusvapauksien kunnioittamisen osallistamalla sekd kayttamalla
avoimuutta ja kaytettivissi olevaa asiantuntemusta. Tavoitteena on tuottaa lisdarvoa kaikille.

3.2 Yhteistyo kumppanien ja monisidosryhmdiisen yhteison kanssa

EU:n olisi vahvistettava ja laajennettava kybervuoropuhelujaan kolmansien maiden
kanssa edistiddkseen kybertoimintaympiristdd koskevia arvojaan ja visioitaan, jakaakseen
parhaita kaytintojd ja pyrkidkseen tehokkaampaan yhteistyohon. EU:n olisi myds
kiynnistettivd jdsennelty tietojenvaihto alueellisten jirjestojen kanssa, kuten Afrikan
unioni, ASEANin alueellinen foorumi, Amerikan valtioiden jérjestd ja Euroopan
turvallisuusyhteisty6jirjestd. Samalla EU:n olisi pyrittdvd mahdollisuuksien mukaan
16ytdmadn muiden kumppaneiden kanssa yhteinen l&dhestymistapa yhteistd etua koskeviin
kysymyksiin. Toimimalla yhteistydssd EU:n edustustojen ja tarvittaessa eri puolilla maailmaa
sijaitsevien jasenvaltioiden suurldhetystdjen kanssa EU:n olisi muodostettava epidvirallinen
EU:n kyberdiplomatian verkosto, jolla edistetiin EU:n visiota kybertoimintaymparistosta,
vaihdetaan tietoja ja koordinoidaan siinnéllisesti kybertoimintaympéristdn kehitysti. !

EU:n olisi jatkettava 8. heindkuuta 2016'!'! ja 10. heinikuuta 2018''? annettujen yhteisten
julkilausumien pohjalta EU:n ja Naton yhteistyon edistdmisti erityisesti kyberpuolustuksen
yhteentoimivuusvaatimusten osalta. Téssd yhteydessd EU:n olisi jatkettava asiaankuuluvien
YTPP-rakenteiden liittdmistdi Naton operaatioiden verkostoon (Federated Mission
Networking), mikd mahdollistaisi tarvittaessa verkostojen yhteentoimivuuden Naton ja
kumppanien kanssa. Lisdksi olisi tutkittava edelleen mahdollisuuksia EU:n ja Naton
koulutus- ja harjoitusyhteistybhon muun muassa pyrkimidlld synergiaan Euroopan
turvallisuus- ja puolustusakatemian ja Naton kyberpuolustuksen osaamiskeskuksen vililla.

Arvojensa mukaisesti EU tukee ja edistdd voimakkaasti internetin monisidosryhmaisti
hallintomallia. Yksikddn yksittdinen taho, hallitus tai kansainvélinen jérjesto ei saisi pyrkid
valvomaan internetid. EU:n olisi jatkettava toimintaansa foorumeilla'!’® tehostaakseen
yhteistyOtd ja varmistaakseen perusoikeuksien ja -vapauksien suojelun, erityisesti oikeuden

109 Neuvoston péitds, tehty kesikuussa 2019 (viite 9116/19).

110 Se voisi tarvittaessa hyddyntdd myds jasenvaltioiden ulkoministeriditd yhdistédvin epévirallisen EU:n
digitaalisen diplomatian verkoston toimintaa.

1 hitp.//www.consilium.europa.eu/fi/press/press-releases/2016/07/08-eu-nato-joint-declaration/

12 https://www.consilium.europa.eu/fi/press/press-releases/2018/07/10/eu-nato-joint-declaration/

113 Esimerkiksi Internet Cooperation for Assigned Names and Numbers (ICANN) ja internetin hallintofoorumi
(Internet Governance Forum, IGF).

24


http://www.consilium.europa.eu/fi/press/press-releases/2016/07/08-eu-nato-joint-declaration/

thmisarvoon, yksityisyydensuojan sekd sananvapauden ja tiedonvélityksen vapauden.
Edistdédkseen monisidosryhmadistd yhteistyotd kyberturvallisuuskysymyksissd komissio ja
korkea edustaja pyrkivét toimivaltojensa rajoissa vahvistamaan saédnnollista ja jisenneltyéa
tietojenvaihtoa  sidosryhmien  kanssa,  yksityinen  sektori, tiedemaailma ja
kansalaisyhteiskunta mukaan luettuina, ja korostavat, ettd kybertoimintaymparistdé on
luonteeltaan yhteenliitetty, mikd edellyttdd, ettd kaikki sidosryhmit vaihtavat tietoja ja
kantavat  erityisvastuunsa  maailmanlaajuisen, avoimen, vakaan ja  turvallisen
kybertoimintaympériston ~ ylldpitdmiseksi. Ndméd toimet antavat vahvan panoksen
mahdollisiin keskeisiin EU:n tason toimiin.

3.3 Maailmanlaajuisten valmiuksien vahvistaminen maailmanlaajuisen hdirionsietokyvyn
parantamiseksi

Sen varmistamiseksi, ettd kaikki maat voivat hyotyd internetin ja teknologian kdyton
sosiaalisista, taloudellisista ja poliittisista eduista, EU tukee edelleen kumppaneitaan, jotta ne
voivat parantaa kyberuhkien sietokykyéédn, valmiuksiaan tutkia kyberrikollisuutta ja nostaa
syytteitd  kyberrikoksista sekd puuttua kyberuhkiin. Yleisen johdonmukaisuuden
varmistamiseksi EU:n  olisi  laadittava  EU:n  ulkoisten  kybervalmiuksien
kehittimisohjelma, jolla ohjataan niitd toimia ulkoisten kybervalmiuksien kehittdmistd
koskevien suuntaviivojen''* ja kestivin kehityksen Agenda 2030 -toimintaohjelman!®
mukaisesti. Ohjelmassa olisi hyOodynnettdvd jésenvaltioiden ja asiaankuuluvien EU:n
toimielinten, elinten ja virastojen asiantuntemusta ja aloitteita (mukaan lukien
kybervalmiuksien kehittimisti koskeva EU:n verkosto'!®) niiden toimeksiantojen mukaisesti.
On perustettava EU:n toimielinten vilinen Kkybervalmiuksien kehittiimiskomitea, joka
kattaa asiaankuuluvat EU:n institutionaaliset sidosryhmit ja seuraa edistymisti sekd uusien
synergioiden ja mahdollisten puutteiden maérittdmistd. Lisdksi se voi tukea tiiviimp&a
yhteistyotd jdsenvaltioiden sekd julkisen ja yksityisen sektorin kumppaneiden ja muiden
asiaankuuluvien kansainvélisten elinten kanssa toimien koordinoinnin varmistamiseksi ja
paillekkadisyyksien vélttdmiseksi.

EU:n kybervalmiuksien kehittiimisessi olisi edelleen keskityttavd Léansi-Balkaniin ja EU:n
naapurimaihin sekd kumppanimaihin, joissa digitaalinen kehitys on nopeaa. EU:n toimilla
olisi tuettava kumppanimaiden lainsdddédnndn ja politiikkojen kehittdmistd kyberdiplomatiaa
koskevien EU:n polititkkojen ja normien mukaisesti. Téssd yhteydessd kyberturvallisuuden
olisi aina sisédllyttivd EU:n valmiuksien kehittdmispyrkimyksiin digitalisoinnin alalla. Téata
varten EU:n olisi kehitettivd koulutusohjelma EU:n henkildstolle, joka vastaa EU:n
digitaalisten ja ulkoisten kybervalmiuksien kehittdmistoimien tdytintéonpanosta. EU:n olisi
my0s demokratiaa koskevan eurooppalaisen toimintasuunnitelman mukaisesti autettava ndita
maita selviytymédin vihamielisistd kybertoimista, jotka ovat koko ajan suurempi ongelma ja
jotka vahingoittavat niiden yhteiskuntien kehitystd ja demokraattisten jirjestelmien
koskemattomuutta ja turvallisuutta. EU:n jidsenvaltioiden sekd asiaankuuluvien EU:n
virastojen ja kolmansien maiden vilinen vertaisoppiminen voisi olla erityisen hyddyllistd
tdssd suhteessa.

114 https://data.consilium.europa.eu/doc/document/ST-10496-2018-INIT/en/pdf
113 https://ec.europa.eu/environment/sustainable-development/SDGs/index_en.htm
16 https://www.eucybernet.eu/
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Vuoden 2018 YTPP-siviilialan sopimuksen'!” puitteissa YTPP-siviilioperaatiot voivat myds
edistdid EU:n laajempaa reagointia kyberturvallisuushaasteisiin erityisesti vahvistamalla
kumppanimaiden oikeusvaltioperiaatetta sekd lainvalvonta- ja siviilihallintojen valmiuksia.

Strategiset aloitteet
EU:n pitéisi

o madritelld tavoitteet kansainvélisissd standardointiprosesseissa ja edistia niita
kansainviliselld tasolla

o cdistdd kansainvilistd turvallisuutta ja vakautta kybertoimintaympéristdssé, erityisesti
antamalla EU:n ja sen jdsenvaltioiden ehdotuksen valtion vastuullisen toiminnan
edistdmistd kybertoimintaympéristossad koskevaksi toimintaohjelmaksi YK:ssa

e antaa kéytdnnOén ohjeita ihmisoikeuksien ja perusvapauksien soveltamisesta
kybertoimintaympéristossi

e suojella lapsia paremmin seksuaaliselta hyviksikaytoltd ja riistolta sekd laatia lapsen
oikeuksia koskeva strategia

e vahvistaa ja edistdd kyberrikollisuutta koskevaa Budapestin yleissopimusta keskittyen
muun muassa Budapestin yleissopimuksen toiseen lisdpdytékirjaan

e laajentaa EU:n kybervuoropuhelua kolmansien maiden sekd alueellisten ja
kansainvilisten jdrjestdjen kanssa, myds epévirallisen EU:n kyberdiplomatian
verkoston kautta

e vahvistaa yhteistyotd monisidosryhméisen yhteison kanssa erityisesti sddnnolliselld ja
jasennellylld  tietojenvaihdolla  yksityisen sektorin, tiedemaailman  ja
kansalaisyhteiskunnan kanssa ja

e chdottaa EU:n ulkoisten kybervalmiuksien kehittimisohjelmaa ja EU:n toimielinten
valistd kybervalmiuksien kehittdmiskomiteaa.

III. KYBERTURVALLISUUS EU:N TOIMIELIMISSA, ELIMISSA JA
VIRASTOISSA

EU:n toimielimet, elimet ja virastot ovat sidnndéllisesti kyberhyokkiysten, erityisesti
kybervakoilun, kohteina, mikd johtuu niiden korkeasta poliittisesta profiilista, niiden
kriittisistd tehtdvistd erittdin arkaluonteisten kysymysten koordinoinnissa ja niiden roolista
suurten julkisten varojen hallinnoinnissa. Niilld toimijoilla on niille kertyneen kokemuksen
vuoksi kuitenkin keskenddn hyvin erilaiset valmiudet sietdd kyberuhkia, havaita haitallisia
kybertoimia ja reagoida nithin. Sen vuoksi on tarpeen parantaa kyberturvallisuuden yleistd
tasoa johdonmukaisten ja yhtendisten sddntdjen avulla.

Tietoturvan alalla on edistytty EU:n turvallisuusluokiteltujen tietojen ja arkaluonteisten
turvallisuusluokittelemattomien tietojen suojaamista koskevien sdantdjen
yhdenmukaistamisessa. Turvaluokiteltujen tietojérjestelmien yhteentoimivuus on kuitenkin
edelleen vidhaistd, mikd estdd saumattoman tiedonsiirron eri toimijoiden vélilld. On pyrittava

17 https://data.consilium.europa.eu/doc/document/ST-14611-2019-INIT/fi/pdf
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sithen, etta EUmn turvallisuusluokiteltujen tietojen ja arkaluonteisten
turvallisuusluokittelemattomien tietojen késittelyyn voitaisiin soveltaa toimielinten valistd
lahestymistapaa, joka voisi my0s toimia mallina jdsenvaltioiden  viliselle
yhteentoimivuudelle. Olisi myds vahvistettava perustaso menettelyjen yksinkertaistamiseksi
jasenvaltioiden kanssa. EU:n olisi my0s kehitettdva edelleen kykyéén turvalliseen viestintdin
kumppaneidensa kanssa ja hyodynnettivd tdssd mahdollisuuksien mukaan nykyisid
jérjestelyjd ja menettelyja.

Kuten turvallisuusunionistrategiassa ilmoitettiin, komissio tekee vuonna 2021 ehdotuksia
tietoturvaa koskeviksi yhteisiksi sitoviksi sdidnnoiksi ja kyberturvallisuutta koskeviksi
yhteisiksi sitoviksi siddnnoiksi kaikille EU:n toimielimille, elimille ja virastoille
kyberturvallisuudesta parhaillaan kiytivien EU:n toimielinten vilisten keskustelujen''®
pohjalta.

Etityon nykyiset ja tulevat suuntaukset edellyttivit myos lisdinvestointeja turvallisiin
laitteisiin, infrastruktuureihin ja vélineisiin, jotka mahdollistavat etdtydskentelyn
arkaluonteisten ja turvallisuusluokiteltujen tiedostojen kanssa.

Lisdksi yha vihamielisemmaiksi muuttuva kyberuhkaympéristd ja EU:n toimielimiin, elimiin
ja virastoihin kohdistuvien kehittyneempien kyberhyokkaysten méaéréan lisddntyminen lisdavat
tarvetta lisdtd investointeja kyberturvallisuuden korkean tason saavuttamiseksi. Kaikille EU:n
toimielimille, elimille ja virastoille ollaan perustamassa kyberturvallisuustietoisuutta lisdava
ohjelma, jonka tarkoituksena on lisdtd henkiloston tietoisuutta sekd kyberhygieniaa ja tukea
yhteistd kyberturvallisuuskulttuuria.

CERT-EU:n vahvistaminen paremmalla rahoitusmekanismilla on tarpeen, jotta se voi
paremmin auttaa EU:n toimielimid, elimid ja virastoja soveltamaan uusia
kyberturvallisuussdént6ji ja parantaa niiden kyberuhkien sietokykyd. CERT-EU:n
toimeksiantoa on myo0s vahvistettava, jotta sille voidaan tarjota vankat keinot niiden
tavoitteiden saavuttamiseksi.

Strategiset aloitteet
1. asetus tietoturvasta EU:n toimielimissd, elimissi ja virastoissa

2. asetus yhteisistd kyberturvallisuussdénndistd EU:n toimielimid, elimid ja virastoja
varten

3. uusi oikeusperusta CERT-EU:lle sen toimeksiannon ja rahoituksen vahvistamiseksi.

IV. PAATELMAT

EU:n kyberturvallinen digitaalinen vuosikymmen, turvallisuusunionin toteuttaminen ja EU:n
maailmanlaajuisen aseman vahvistaminen hyotyvdt tdmén strategian koordinoidusta
taytantoOnpanosta.

EU:n olisi edistettdvd standardeja ja normeja, jotka koskevat maailmanluokan ratkaisuja ja
kyberturvallisuusstandardeja keskeisid palveluja ja kriittisid infrastruktuureja varten seka

18 Sdiannolliset EU:n toimielinten viliset keskustelut kyberturvallisuudesta ovat osa laajempaa keskustelua
digitaalisen siirtyman EU:n toimielimiin kohdistamista mahdollisuuksista ja haasteista.
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uusien teknologioiden kehittdmisté ja soveltamista. Jokainen internetid kdyttdvd organisaatio
ja yksityishenkild on osa ratkaisua, jolla varmistetaan kyberturvallinen digitaalinen siirtyma.

Komissio ja korkea edustaja seuraavat toimivaltuuksiensa mukaisesti tdmdn strategian
edistymisté ja laativat arviointiperusteita. Seurannan olisi perustuttava ENISAn raportteihin
ja komission turvallisuusunionia koskeviin sddnndllisiin raportteihin. Tulokset edistdavit
digitaalisen vuosikymmenen tavoitteita'!®. Komissio ja korkea edustaja jatkavat
toimivaltuuksiensa mukaisesti yhteydenpitoa jdsenvaltioiden kanssa madiiritelldkseen
tarvittaessa kiytdnnon toimenpiteitd kriittisen infrastruktuurin ja sisdmarkkinoiden
hidirionsietokyvyn, oikeuden ja lainvalvonnan, kyberdiplomatian ja kyberpuolustuksen
muodostaman EU:n neljdn kyberturvallisuusyhteison yhdistdmiseksi. Liséksi komissio ja
korkea edustaja jatkavat yhteisty6td monisidosryhmdiisen yhteison kanssa ja korostavat, ettid
kaikkien internetid kdyttdvien on tehtdvd osansa sellaisen maailmanlaajuisen, avoimen,
vakaan ja turvallisen kybertoimintaympariston ylldpitimiseksi, jossa kaikki voivat eldd
turvallista digitaalista eldméaa.

119 Kuten komission vuoden 2021 tydohjelmassa ilmoitettiin.
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Lisdys:  seuraavat tommet  5G-verkkojen
kyberturvallisuuden alalla

5G-verkkojen kyberturvallisuudesta annetun komission suosituksen'?’ uudelleentarkastelun
tulosten perusteella EU:n tasolla tehtdvin koordinoidun tyon seuraavissa vaiheissa olisi
keskityttdvd kolmeen keskeiseen tavoitteeseen ja seuraavassa taulukossa esitettyihin lyhyen
ja keskipitkédn aikavilin keskeisiin toimiin, jotka jasenvaltioiden viranomaisten, komission ja
ENISAn on toteutettava.

Seuraavan vaiheen ensisijaisena tavoitteena on saattaa paidtokseen vilineiston
taytintoonpano kansallisella tasolla ja puuttua ongelmiin, jotka nousivat esiin
heinfikuussa 2020 annetussa edistymiskertomuksessa. Téssd yhteydessé koordinointityon
tai tiedonvaihdon tehostamisesta voisi olla hyotyd joillekin vélineiston strategisista
toimenpiteistd ~ verkko- ja  tietoturva-alan  yhteistydryhmédn  puitteissa,  kuten
edistymiskertomuksessa jo todettiin, miké voisi mahdollisesti johtaa parhaiden kiytintojen
tai ohjeiden kehittimiseen. Teknisten toimenpiteiden osalta ENISA voisi antaa lisdtukea jo
tekemédnsd tyon pohjalta, tutkia tiettyjd aiheita perusteellisemmin ja laatia kattavan
katsauksen Kkaikista asiaankuuluvista S5G-kyberturvallisuusvaatimuksia koskevista
ohjeista matkaviestinoperaattoreille.

Toiseksi jdsenvaltiot korostivat, ettd on tidrkedd pysyd kehityksen vauhdissa mukana
seuraamalla jatkuvasti teknologian, SG-arkkitehtuurin, uhkien ja 5G-kiyttokohteiden
ja sovellusten seki ulkoisten tekijoiden kehitysti, jotta voidaan tunnistaa uusia tai
kehittymissi olevia riskejid ja puuttua niihin. Lisdksi alustavassa riskianalyysissd olisi
tarkasteltava ldhemmin useita nikokohtia, erityisesti sen varmistamiseksi, ettd siind otetaan
huomioon  koko  5G-ekosysteemi, = mukaan  lukien  kaikki  asiaankuuluvat
verkkoinfrastruktuurin osat ja 5G-toimitusketjun osat. Vilineistd on suunniteltu joustavaksi ja
mukautettavissa olevaksi, mutta keskipitkilld aikavélilld sitd voitaisiin tarvittaessa tdydentaa
tai muuttaa, jotta se pysyisi kattavana ja ajantasaisena.

Kolmanneksi EU:n tason toimia olisi jatkettava vélineiston tavoitteiden tukemiseksi ja
taydentdmiseksi ja niiden siséllyttimiseksi kokonaisuudessaan asiaankuuluviin unionin ja
komission politiikkoihin, erityisesti niiden eri alojen toimien jatkotoimena, jotka komissio
ilmoitti vilineistdstd 29. tammikuuta 2020 antamassaan tiedonannossa'?! (esim. EU:n
rahoitus turvallisille 5G-verkoille, investoinnit 5G-verkkoihin ja niiden jélkeisiin
teknologioihin, kaupan suojatoimet ja kilpailu alalla, jotta véltetdiin 5G:n
toimitusmarkkinoiden vééristyminen, jne.).

Keskeisten toimijoiden olisi tarvittaessa sovittava jiljempini esitettyji keskeisii toimia
koskevista yksityiskohtaisista jirjestelyisti ja viilitavoitteista vuaoden 2021 alussa.

Paitavoite 1: yhteniiisten kansallisten Lihestymistapojen varmistaminen tehokasta
riskinhallintaa varten kaikkialla EU:ssa

Alat Téarkeimmit lyhyen ja keskipitkin aikavilin toimet Keskeiset
toimijat

120 K omission raportti 5G-verkkojen kyberturvallisuudesta 26. maaliskuuta 2019 annetun komission suosituksen
2019/534 vaikutuksista.

12l Komission tiedonanto COM(2020) 50, 5G:n turvallinen kiyttoonotto EU:ssa — EU:n vilineiston
taytantoonpano, 29. tammikuuta 2020.
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Viilineiston Saatetaan vilineiston paitelmissd suositeltujen | Jasenvaltioiden
taytintoonpano toimenpiteiden tdytdntdonpano piddtdkseen vuoden 2021 | viranomaiset
jisenvaltioissa toiseen  neljainnekseen  mennessd ja  suoritetaan
sdannoéllinen  arviointi  verkko- ja  tietoturva-alan
yhteistyOryhméissa.
Vaihdetaan Tehostetaan tiedonvaihtoa ja tutkitaan mahdollisia parhaita | Jasenvaltioiden
toimittajiin liittyvia kaytantoja, jotka koskevat erityisesti seuraavia: viranomaiset,
strategisia - suuririskisid toimittajia koskevat rajoitukset | komissio
toimenpiteita (SMO03) ja jarjestelménhallintapalvelujen
koskevia tietoja ja tarjoamiseen liittyvat toimenpiteet (SM04)
parhaita kiytintoja - toimitusketjun turvallisuus ja héirionsietokyky,
erityisesti BEREC:n toteuttaman toimenpiteité
SM05-SM06 koskevan tutkimuksen seuranta.
Kehitetéiin Perusteellisten teknisten tutkimusten toteuttaminen ja | ENISA,
valmiuksia ja yhteisten ohjeiden ja vilineiden kehittdminen, mukaan | Jdsenvaltioiden
annetaan teknisii lukien seuraavat: viranomaiset
toimenpiteiti - kattava ja dynaaminen matriisi
koskevia ohjeita turvavalvontatoimista ja parhaista kaytdnnoistd
5G-turvallisuutta varten
Ohjeet, joilla tuetaan vilineistostd valikoitujen
teknisten toimenpiteiden toteuttamista.
Péitavoite 2: Tuetaan jatkuvaa tiedonvaihtoa ja valmiuksien kehittimista
Alat Tirkeimmiit lyhyen ja keskipitkiin aikavilin toimet Keskeiset
toimijat
Lisdtain jatkuvasti Jarjestetddn tietdmystd lisddvid toimia, jotka koskevat | ENISA,
tietimysti teknologiaa ja siithen liittyvid haasteita (avoimet | jasenvaltioiden
arkkitehtuurit, 5G-ominaisuudet — esim. virtualisointi, | viranomaiset,
kontittaminen, viipalointi jne.), uhkaympériston kehitystd, | muut
tapahtuneita poikkeamia jne. sidosryhmat
Riskinarvioinnit Péivitetddn ja vaihdetaan tietoja, jotka koskevat ajan | Jdsenvaltioiden
tasalle saatettuja kansallisia riskinarviointeja. viranomaiset,
komissio,
ENISA
Yhteiset EU:n Tarjotaan taloudellista tukea vélineiston tdytdntdonpanoa | Jasenvaltioiden
rahoittamat hankkeet | tukeville hankkeille kéyttimdlld EU:n rahoitusta, | viranomaiset,
vilineiston erityisesti Digitaalinen Eurooppa -ohjelmasta (esim. | komissio
tdytintoonpanon kansallisten viranomaisten valmiuksien
tukemiseksi kehittdimishankkeet, testausalustat tai muut kehittyneet
valmiudet).
Sidosryhmien vilinen | Edistetddn yhteistyotd 5G-kyberturvallisuuden alalla | Jdsenvaltioiden
yhteisty6 toimivien kansallisten viranomaisten (esim. verkko- ja | viranomaiset,
tietoturva-alan yhteistyoryhmd, | komissio,
kyberturvallisuusviranomaiset, televiestinndn | ENISA

sddntelyviranomaiset) ja yksityisten sidosryhmien kanssa.

Paitavoite 3: Edistetiin toimitusketjun hairionsietokykyi ja muita EU:n strategisia

turvallisuustavoitteita

Alat Téarkeimmit lyhyen ja keskipitkin aikavilin toimet Keskeiset
toimijat
Standardointi Maédritellddn ja pannaan tidytdntoon konkreettinen | Jasenvaltioiden
toimintasuunnitelma, jolla voidaan lisdtd EU:n edustusta | viranomaiset

standardointielimissd, osana verkko- ja tietoturva-alan
standardointia  késittelevin alaryhmén tyon seuraavia

30




vaiheita, jotta voidaan saavuttaa erityiset
turvallisuustavoitteet, mukaan lukien yhteentoimivien
rajapintojen edistdminen toimittajien monipuolisuuden
lisddmiseksi.

Toimitusketjun - Tehddédn perusteellinen analyysi 5G-ekosysteemistd ja | Jasenvaltioiden

héiirionsietokyky toimitusketjusta, jotta voidaan paremmin tunnistaa ja | viranomaiset,
seurata keskeisid kohteita ja mahdollisia kriittisid | komissio
riippuvuuksia.

- Varmistetaan, ettd 5G-markkinoiden ja toimitusketjun
toiminta on EU:n kauppaa ja kilpailua koskevien sdantojen
ja tavoitteiden mukaista, sellaisina kuin ne on méaéritelty
komission 29. tammikuuta antamassa tiedonannossa, ja
ettd suorien ulkomaisten sijoitusten seurantaa sovelletaan
investointikehitykseen, joka saattaa vaikuttaa 5G-
arvoketjuun, ottaen huomioon vélineiston tavoitteet.

- Seurataan nykyisid ja  odotettavissa  olevia
markkinasuuntauksia ja arvioidaan Open RAN -
jarjestelmén riskejd ja  mahdollisuuksia erityisesti
riippumattoman tutkimuksen avulla.

Sertifiointi Aloitetaan keskeisten 5G-komponenttien ja -toimittajien | Komissio,
ehdolla  olevien prosessien sertifiointijarjestelmien | ENISA,
valmistelu, jotta voidaan puuttua tiettyihin teknisiin | kansalliset
haavoittuvuuksiin liittyviin riskeihin, sellaisina kuin ne on | viranomaiset,
maédritelty vilineiston riskinhallintasuunnitelmissa. muut

sidosryhmat

EU:n valmiudet ja - Investoidaan tutkimukseen ja innovointiin sekd | Jdsenvaltiot,

verkon turvallinen valmiuksiin erityisesti hyviksymaélld dlykkéitd verkkoja ja | komissio,

kayttoonotto palveluja koskeva kumppanuus. 5G-alan
- Pannaan tdytdntoon EU:n rahoitusohjelmien ja - | sidosryhmit
vilineiden (sisdiset ja ulkoiset) turvallisuusehdot
komission 29. tammikuuta antaman tiedonannon
mukaisesti.

Ulkoiset nikokohdat | Vastataan myonteisesti kolmansien maiden pyyntoihin, | Jdsenvaltiot,
jotka haluavat ymmirtdd ja mahdollisesti kayttdd EU:n | komissio,
kehittimé&s vilineistod. EUH, EU:n

edustustot
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