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UHISTEATIS EUROOPA PARLAMENDILE JA NOUKOGULE

ELi kiiberturvalisuse strateegia digikiimnendi jaoks

I. SISSEJUHATUS: KUBERTURVALINE DIGIULEMINEK KEERULISES
OHUKESKKONNAS

Kiiberturvalisus on eurooplaste julgeoleku lahutamatu osa. Olgu iihendatud seadmete ja
elektrivorkude puhul véi pankades, dhusdidukites, haldusasutustes voi haiglates — inimestel
peab olema koikjal kindlustunne, et nad on kiiberohtude eest kaitstud. ELi majandus,
demokraatia ja tihiskond soltuvad rohkem kui kunagi varem turvalistest ja usaldusvéirsetest
digivahenditest ja iithendatusest. Seetdttu on kiiberturvalisus vastupidava, keskkonnahoidliku
ja digitaalse Euroopa iilesehitamiseks véga oluline.

Transport, energeetika ja tervishoid, telekommunikatsioon, rahandus, julgeolek,
demokraatlikud protsessid, kosmose- ja kaitsevaldkond soltuvad suurel méiral vorgu-
ja infosiisteemidest, mis on iiha enam omavahel seotud. Sektoritevaheline vastastikune
sOltuvus on vidga suur, sest vorgud ja infosiisteemid omakorda sdltuvad stabiilsest
elektrivarustusest. Uhendatud seadmeid on juba praegu rohkem kui planeedil inimesi ja
prognooside kohaselt suureneb nende arv 2025. aastaks 25 miljardini! — neljandik neist
Euroopas. Tookorralduse digitaliseerimist on kiirendanud COVID-19 pandeemia, mille ajal
40 % ELi tootajatest on ldinud iile kaugtddle, millel on tdendoliselt alaline moju
igapdevaelule?. See suurendab kiiberriinnetele avatud ndrku kohti’. Tarbijale tarnitakse sageli
ithendatud seadmeid, millel on teadaolev turvaauk, mis suurendab veelgi pahatahtliku
kiibertegevuse riindepinda®. ELi toostusmaastik on iiha enam digitaliseeritud ja iihendatud.
See tdhendab seda, et kiiberriinnetel voib olla valdkondlikele sidusriihmadele ja
okosiisteemidele palju suurem moju kui kunagi varem.

Ohumaastiku teevad keerukamaks geopoliitilised pinged, mis tekivad seoses
illemaailmse ja avatud interneti ning tehnoloogia iile kontrolli saamisega tarneahelas>.
Nende pingete tottu rajab liha rohkem rahvusriike digitaalseid piire. Piirangud internetis ja
interneti suhtes ohustavad lilemaailmset ja avatud kiiberruumi ning digusriigi pShimotet,
pohidigusi, vabadust ja demokraatiat, mis on ELi pohivairtused. Kiiberruumi kasutatakse iiha

ITelekommunikatsioonivaldkonna kutseliidu GSMA hinnang, https://www.gsma.com/iot/wp-
content/uploads/2018/08/GSMA-IoT-Infographic-2019.pdf). International Data Corporation prognoosib 42,6
miljardit thendatud masinat, sensorit ja kaamerat, https://www.idc.com/getdoc.jsp?containerld=prUS45213219.
22020. aasta juunis korraldatud uuringus itles 47 % ettevdtete juhtidest, et nad kavatsevad vdimaldada to6tajatel
teha tdistooajaga kaugtodd isegi siis, kui on vdimalik naasta todkohta, 82 % kavatses vOimaldada osalist
kaugtood, https://www.gartner.com/en/newsroom/press-releases/2020-07-14-gartner-survey-reveals-82-percent-
of-company-leaders-plan-to-allow-employees-to-work-remotely-some-of-the-time.

3

https://www.europol.europa.eu/sites/default/files/documents/internet_organised crime_threat assessment iocta

_2020.pdf.

4Seni tiks koige kahjulikumatest pahavaradest Mirai 16i rohkem kui 600 000 seadmest koosnevad bottnetid, mis
héirisid paljude oluliste veebisaitide t66d Euroopas ja Ameerika Uhendriikides.

>Sealhulgas elektroonilised komponendid, andmeanaliiiis, pilvandmetdétlus, 5G- ja veelgi parema iihendusega
kiiremad ja arukamad vdrgud, kriipteerimine, tehisintellekt ning uued arvutus- ja usaldusvdédrse andmetdotluse
paradigmad, nagu plokiahel, tileminek pilvandmetdotluselt servtootlusele ja kvantarvutus.
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enam poliitilistel ja ideoloogilistel eesmdrkidel ning suurenev polariseerumine
rahvusvahelisel tasandil takistab t0husat mitmepoolsust. Hiibriidohud hdlmavad
desinformatsiooni levitamise kampaaniaid koos taristu, majandusprotsesside ja demokraatlike
institutsioonide vastu suunatud kiiberriinnetega, mille tagajirjeks voib olla fiilisiline kahju,
ebaseaduslik juurdepéés isikuandmetele, to0stus- vai riigisaladuste vargus, usaldamatuse teke
ja sotsiaalse iihtekuuluvuse ndrgenemine. Need tegevused oOdnestavad rahvusvahelist
julgeolekut ja stabiilsust ning kasu, mida kiiberruum toob majanduslikule, sotsiaalsele ja
poliitilisele arengule.

Elutihtsa taristu sihipirane pahatahtlik riindamine on suur iilemaailmne oht®. Internetil
on detsentraliseeritud iilesehitus, milles ei ole keskset struktuuri, ja sidusrithma-iilene
juhtimine. See on suutnud tulla toime internetiliikluse mahtude iiha kasvava suurenemisega,
olles samal ajal pidevalt pahatahtlike riinnete sihtmirk’. Samal ajal usaldatakse itha enam
iilemaailmse ja avatud interneti pohifunktsioone, nagu domeeninimede siisteem (DNS), ning
pohilisi side ja veebimajutuse, rakenduste ja andmete jaoks vajalikke internetiteenuseid. Need
teenused on itha enam koondunud viheste eraettevdtete kiitte®. See muudab Euroopa
majanduse ja tihiskonna haavatavaks geopoliitiliste ja tehnoloogiliste vapustuste suhtes, mis
mojutavad interneti tuuma voi lihte voi mitut sellist ettevotet. Interneti laialdasem kasutamine
ja pandeemia tottu muutuvad kasutusmustrid on veelgi rohkem paljastanud digitaristust
sOltuvate tarneahelate hapruse.

Mure turvalisuse pirast takistab inimestel veebiteenuseid kasutamast kdige enam’.
Umbes kaks viiendikku ELi kasutajatest on puutunud kokku turvalisusprobleemidega ja kolm
viiendikku tunneb, et nad ei suuda end kiiberkuritegevuse eest kaitsta'’. Kolmandik on
viimase kolme aasta jooksul saanud eksitavaid e-kirju voi telefonikdnesid, milles kiisitakse
isikuandmeid, kuid 83 % ei ole kunagi kiiberkuritegevusest teatanud. Kiiberriinded on
mdjutanud iiht ettevtjat kaheksast!!. Samal aastal nakatatakse uuesti iile poole sellistest iri-
ja tarbijaklassi personaalarvutitest, mida on juba iihe korra pahavaraga nakatatud'?. Igal aastal
lahevad andmerikete tottu sajad miljonid andmed kaotsi, rikkest iihele ettevottele tekkiv

®Maailma Majandusfoorumi 2020. aasta iilemaailmsete riskide aruanne.

"Majanduskoostod ja Arengu Organisatsiooni andmetel suurendas pandeemia internetiliiklust 60 %,
https://www.oecd.org/coronavirus/policy-responses/keeping-the-internet-up-and-running-in-times-of-crisis-
4017c4c9/. Elektroonilise Side Euroopa Reguleerivate Asutuste Amet ja komisjon avaldavad korrapédraselt
aruandeid interneti andmesidevoimsuse kohta koroonaviiruse leviku tokestamise piirangute ajal. ENISA aruande
kohaselt suurenes hajusate teenusetdkestusriinnete koguarv 2019. aasta kolmandas kvartalis 2018. aasta
kolmanda kvartaliga vorreldes 241 %. Need riinded muutuvad iiha intensiivsemaks. Suurim riinne toimus 2020.
aasta veebruaris ja tdi kaasa tippkoormuse 2,3 terabitti sekundis. 2020. aasta augustis pohjustas USA
internetiteenuse osutaja CenturyLinki marsruutimisprobleem seisaku, mille tdttu vdhenes iilemaailmne
veebiliiklus 3,5 %, https://www.enisa.europa.eu/publications/enisa-threat-landscape-2020-distributed-denial-of-
service.

8 Ulemaailmse interneti olukord: konsolideerimine internetimajanduses®, Internet Society,
https://www.internetsociety.org/blog/2019/02/is-the-internet-shrinking-the-global-internet-report-consolidation-
in-the-internet-economy-explores-this-question/.
°https://data.europa.eu/euodp/en/data/dataset/S2249 92 2 499 ENG.

"Digitaalmajanduse ja -iihiskonna indeks 2020, https:/ec.europa.eu/digital-single-market/en/news/digital-
economy-and-society-index-desi-2020; https://data.europa.eu/euodp/en/data/dataset/S2249 92 2 499 ENG.

' IKT-turvameetmed, mida vdtavad enamik ELi ettevdtetest, Eurostati pressiteade, 6/2020, 13. jaanuar 2020.
,Kiberriinded elutdhtsa taristus vastu on muutunud tavapdraseks sellistes valdkondades nagu energeetika,
tervishoid ja transport”, Maailma Majandusfoorumi 2020. aasta {ilemaailmsete riskide aruanne.

12 Allikas: Comparitech.
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keskmine kulu suurenes 2018. aastal rohkem kui 3,5 miljoni euroni'®. Kiiberriinde mdju ei
saa sageli isoleerida ning see vOib vallandada ahelreaktsiooni kogu majanduses ja
iihiskonnas, m&jutades miljoneid inimesi'*.

Peaaegu igat liiki kuritegude uurimisel on digitaalne komponent. 2019. aastal teatati, et
vahejuhtumite arv aastas on kolmekordistunud. Hinnanguliselt on liikvel 700 miljonit uut
pahavara versiooni — see on kdige sagedasem kiiberriindajate vahend'®. Kiiberkuritegevuse
aastakulu maailmamajandusele on 2020. aastal hinnanguliselt 5,5 triljonit eurot, mis on kaks
korda rohkem kui 2015. aastal'®. See on suurim majandusliku joukuse iilekandmine ajaloos,
suurem isegi iilemaailmsest uimastikaubandusest. Laiaulatuslik WannaCry lunavarariinne
2017. aastal pdhjustas maailma majandusele hinnanguliselt iile 6,5 miljardi eurose kulu'’.

Avaliku ja tootmissektori korval on iiks Kkiiberriinnete sagedasemaid sihtmirke
digiteenused ja finantssektor, kuid ettevotjate ja iiksikisikute kiibervalmidus ja -
teadlikkus on endiselt madal'® ning tootajate Kkiiberturvalisusoskused on viga
puudulikud®. 2019. aastal toimus peaaegu 450 kiiberturvalisuse intsidenti, mis hdlmasid
Euroopa elutihtsaid taristuid, nagu rahandus ja energeetika®’. Pandeemia ajal on eriti ringalt
kannatada saanud tervishoiuorganisatsioonid ja -todtajad. Kuna tehnoloogia muutub
fuitisilisest maailmast lahutamatuks, ohustavad kiiberriinded koige ebasoodsamas olukorras
inimeste elu ja heaolu?!. Rohkem kui kahte kolmandikku ettevdtetest, eelkdige VKEd,
peetakse kiiberturvalisuse valdkonnas algajateks ning Euroopa ettevotteid peetakse vdahem
ettevalmistunuks kui Aasia ja Ameerika omasid®’. Hinnanguliselt on Euroopas 291 000
kiiberturvalisuse spetsialisti ametikohta tditmata. Kiiberturvalisuse spetsialistide virbamine ja
koolitamine on aegandudev, mis toob organisatsioonidele kaasa suuremad kiiberturvalisuse
riskid?.

ELil puudub Kkollektiivne olukorrateadlikkus kiiberohtudest. Seda seetdttu, et riiklikud
ametiasutused ei kogu ega jaga siistemaatiliselt teavet, nditeks erasektorist kéttesaadavat
teavet, mis vOiks aidata hinnata kiiberturvalisuse olukorda ELis. Litkmesriigid teatavad vaid

13_Aruanne andmeriketest tulenevate aastakulude kohta*, Ponemon Institute, 2020 (pdhineb 17 geograafilises
piitkonnas ja 17 td6stusharus hiljuti toime pandud 524 rikkumise kvantitatiivsel analiiisil),
https://www.capita.com/sites/g/files/nginej 146/files/2020-08/Ponemon-Global-Cost-of-Data-Breach-Study-
2020.pdf.

“Teadusuuringute Uhiskeskuse aruanne ., Kiiberturvalisus - meie digitaalne soomus®,
https://ec.europa.eu/jrc/en/publication/eur-scientific-and-technical-research-reports/cybersecurity-our-digital-
anchor.

15 Allikas: AV-TEST, https://www.av-test.org/en/statistics/malware/

16, Kiiberturvalisus — meie digitaalne soomus*, Teadusuuringute Uhiskeskuse aruanne.

17 Allikas: Cyence.

8Ettevotjate, eriti VKEde teadlikkus #risaladuste kiibervargusest on endiselt viike. ,, TodstusspionaaZi ja
drisaladuste kiibervarguse ulatuse ja moju uuring: levitamisaruanne drisaladuste kiibervarguse vastu vditlemise
ja selle ennetamise meetmete kohta®, PwC, 2018.

19Vt ENISA 2020. aasta aruannet ohumaastiku kohta. Samuti ,,Andmerikete uurimise aruanne*, Verizon, 2020,
https://enterprise.verizon.com/resources/reports/dbir/.

20 https://ec.europa.eu/eurostat/documents/2995521/10335060/9-13012020-BP-EN.pdf/f1060f2b-b141-b250-
7£51-85¢9704a5a5f.

2'Lunavara sihtmirgiks on olnud haiglad ja terviseandmed, nt Rumeenias (juuni 2020), Diisseldorfis (september
2020) ja Vastaamos (oktoober 2020).

22 Infoturbe olukord maailmas 2018, PwC ja ,,Kiiberturvalisuse imperatiiv*, ESI Thoughtlab, 2019.

2 Kiiberturvalisuse alaste oskuste arendamine ELis: kiiberturvalisuse alase 6ppe kraadide sertifitseerimine ja
ENISA kiiberturvalisuse alase korghariduse andmebaas®“, Euroopa Liidu Kiiberturvalisuse Amet (ENISA),
detsember 2019.
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murdosa juhtumitest ning teabe jagamine ei ole siistemaatiline ega kdikehdlmav?%;
kiiberriinded voivad olla vaid liks Euroopa iihiskondade vastu suunatud kooskolastatud
pahatahtlike riinnete tahkudest. Liikmesriikide vaheline operatiivabi on praegu piiratud ning
litkkmesriikide ja ELi institutsioonide, asutuste ja ametite vahel ei ole suuremahuliste

piiriiileste kiiberintsidentide vdi -kriiside puhuks operatiivmehhanismi loodud?’.

Seetottu on oluline suurendada Kkiiberturvalisust, et inimesed saaksid innovatsiooni,
vorguiihendust ja automatiseerimist usaldada, neid kasutada ja neist kasu saada ning et
kaitsta pohidigusi ja -vabadusi, sealhulgas 6igust eraelu puutumatusele ja isikuandmete
kaitsele, ning viljendus- ja teabevabadust. Kiiberturvalisus on hiddavajalik vorguiihenduse
ning lilemaailmse ja avatud interneti jaoks, mis peab toetama majanduse ja {ihiskonna arengut
2020. aastatel. See aitab luua rohkem ja paremaid t66kohti, muuta toopaigad paindlikkumaks,
edendada , tdhusamat ja sddstvamat transporti ja pdllumajandust ning tagada lihtsam ja
oiglasem juurdepidids tervishoiuteenustele. See on oluline ka selleks, et minna Euroopa
rohelise kokkuleppe?® raames iile puhtamale energiale, kasutades selleks piiriiileseid vorke ja
arukaid arvesteid ning véltides andmete tarbetut dubleerimist. Lisaks on see oluline
rahvusvahelise julgeoleku ja stabiilsuse ning majanduse, demokraatia ja iihiskonna arengu
jaoks kogu maailmas. Valitsused, ettevotjad ja iiksikisikud peavad seetdttu kasutama
digivahendeid vastutustundlikult ja turvateadlikult. Kiiberturvalisuse alane teadlikkus ja
kiiberhiigieen peavad toetama igapievaste tegevuste digiiileminekut.

ELi wuus kiibertuvalisuse strateegia digikiimnendi jaoks on jdrgmiste algatuste
pdhikomponent: , Euroopa digituleviku kujundamine*?’, komisjoni koostatud Euroopa
taastekava®®, ELi julgeolekuliidu strateegia aastateks 2020-2025%°, Euroopa Liidu iildine
vilis- ja julgeolekupoliitika strateegia’®, Euroopa Ulemkogu strateegiline tegevuskava
aastateks 2019-2024°!. Selles strateegias nihakse ette, kuidas EL hakkab kaitsma oma
inimesi, ettevdtjaid ja institutsioone kiiberohtude eest ning kuidas ta edendab rahvusvahelist
koostddd ning juhib avatud ja lilemaailmse interneti turvaliseks muutmist.

II. MOTLEME ULEMAAILMSELT, TEGUTSEME EUROOPLASTENA

Selle strateegia eesmérk on tagada tugevate kaitsevahenditega iilemaailmne ja avatud
internet, et reageerida Euroopa inimeste turvalisust ning pdohidigusi ja -vabadusi
dhvardavatele ohtudele. Arvestades eelmiste strateegiate edusamme, sisaldab see
konkreetseid ettepanekuid kolme peamise vahendi — regulatiivne, investeerimis- ja
poliitikavahend — kasutuselevotuks. Nendega kisitletakse kolme tegevusvaldkonda: 1)
vastupidavus, tehnoloogiline suveridinsus ja juhtpositsioon, 2) tegevussuutlikkuse
suurendamine, et ennetada, heidutada ja reageerida, ning 3) iilemaailmse ja avatud
kiiberruumi edendamine. EL on pilihendunud selle strateegia toetamisele, tehes ELi
digilileminekusse uue tehnoloogia- ja todstuspoliitika ning taastekava raames jiargmise

2Liikmesriigid peavad igal aastal esitama koostooriihmale kokkuvdtva aruande vdrgu- ja infosiisteemide
turvalisust késitleva direktiivi (direktiiv (EL) 2016/1148) artikli 10 16ike 3 kohaselt saadud teadete kohta.
BCSIRTide vorgustiku liikkmete hulgas toimuvaks vastastikuseks abistamiseks on kehtestatud standardne
tookord.

26, Euroopa roheline kokkulepe®, COM(2019) 640 final.

27 Euroopa digituleviku kujundamine*, COM(2020) 67 final.

28 Euroopa vdimalus: parandame vead ja teeme ettevalmistusi jirgmise pdlvkonna jaoks*, COM(2020) 98 final.
2ELi julgeolekuliidu strateegia aastateks 2020-2025, COM(2020) 605 final.

30 https://eeas.europa.eu/topics/eu-global-strategy _en.

31 https://www.consilium.europa.eu/en/press/press-releases/2019/06/20/a-new-strategic-agenda-2019-2024/#.
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seitsme aasta jooksul enneolematult suuri investeeringuid, mis on varasemate maaradega
vorreldes kuni neljakordsed 32.

Kiiberturvalisus tuleb integreerida koigisse nendesse digivaldkonna investeeringutesse,
eelkoige selliste pohitehnoloogiate puhul nagu tehisintellekt, Kkriipteerimine ja
kvantarvutus, kasutades stiimuleid, kohustusi ja vordlusaluseid. See v4ib hoogustada
Euroopa kiiberturvalisuse toostuse kasvu ja tagada kindluse, mida on vaja varasemate
siisteemide jéarkjarguliseks kaotamiseks. Euroopa Kaitsefondist toetatakse Euroopa
kiiberkaitselahendusi Euroopa kaitsesektori tehnoloogilise ja toostusliku baasi osana.
Kiiberturvalisus on lisatud vélisrahastamisvahenditesse, eelkdige naabruspoliitika, arengu- ja
rahvusvahelise koost60 rahastamisvahendisse, et toetada meie partnereid. Tehnoloogiate
vadrkasutamise ennetamine, elutihtsa taristu kaitse ja tarneahelate terviklikkuse tagamine
vdimaldab ELil jirgida ka URO norme, eeskirju ja riigi vastutustundliku kiitumise
pohimatteid??.

1. VASTUPIDAVUS, TEHNOLOOGILINE SUVERAANSUS JA
JUHTPOSITSIOON

ELi elutéhtis taristu ja pohiteenused on itha enam {iiksteisest sdltuvad ja digitaliseeritud. Koik
internetiga iihendatud asjad ELis, olgu need siis automatiseeritud autod, toostuslikud
juhtimissiisteemid voi kodumasinad, ja tarneahelad, mis teevad need kéittesaadavaks, peavad
olema sisseprojekteeritud turbega, kiiberintsidentidele vastupidavad ja turvaaukude
avastamise korral kiiresti parandatavad. See on véga oluline, et anda ELi era- ja avalikule
sektorile voimalus valida kdige turvalisema taristu ja teenuste seast. Eelseisev aastakiimme
annab ELile vOimaluse juhtida turvalise tehnoloogia arendamist kogu tarneahela ulatuses.
Vastupidavuse ning toostus- ja tehnoloogiasektoris suurema kiiberturvalisuse tagamiseks
tuleks kaasata koik wvajalikud reguleerimis-, investeerimis- ja poliitikavahendid.
Sisseprojekteeritud kiiberturbega toostusprotsessid, -toimingud ja -seadmed vdivad maandada
riske, vihendada nii ettevotjate kui ka laiema iihiskonna kulusid ning suurendada seelédbi
vastupidavust.

1.1 Vastupiday taristu ja elutiihtsad teenused

Kiiberturvalisuse toodete iihtne turg pohineb ELi eeskirjadel vorgu- ja infosiisteemide
turvalisuse kohta. Komisjon teeb ettepaneku muuta neid eeskirju ldbivaadatud vorgu- ja
infoturbe direktiivi alusel, et suurendada koigi majanduse ja iithiskonna jaoks oluliste
sektorite, sealhulgas nii avaliku kui ka erasektori Kkiibervastupidavusvoimet3*.
Labivaatamine on vajalik, et vihendada vastuolusid siseturul, iihtlustades kohaldamisala,
turva- ja intsidentidest teatamise ndudeid, riiklikku jérelevalvet ja joustamist ning piddevate
asutuste suutlikkust.

32Kogu digitehnoloogia tarneahelasse tehtavad toetuste ja laenude vormis investeeringud, millega aidata kaasa
digitileminekule ja sellest tulenevate probleemide lahendamisele, peaksid moodustama vdhemalt 20 % 672,5
miljardi euro suurusest taaste ja vastupidavuse rahastamisvahendist ehk kokku 134,5 miljardit eurot . ELi
rahastus 2021.-2027. aasta mitmeaastases finantsraamistikus, mis on programmi ,,Digitaalne Euroopa“ raames
ette ndhtud kiiberturvalisusele ja programmi ,,Euroopa horisont™ raames kiiberturvalisuse teadusuuringutele
(eelkdige VKEde toetamiseks), voib ulatuda kokku 2 miljardi euroni, millele lisanduvad liitkmesriikide ja
valdkondlike sidusriihmade investeeringud.

33 https://undocs.org/A/70/174

34 [insert reference to NIS proposal |
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Uuendatud vorgu- ja infoturbe direktiiv loob aluse konkreetsematele eeskirjadele, mis on
vajalikud ka strateegiliselt oluliste sektorite jaoks, sealhulgas energeetika, transport ja
tervishoid. Selleks et tagada iihtne ldhenemisviis, nagu on vilja kuulutatud julgeolekuliidu
strateegias (2020-2025), tehakse ettepanek uuendatud direktiivi kohta koos ettepanekuga
elutihtsa taristu vastupidavust kisitlevate digusaktide libivaatamise kohta®. Digikomponente
sisaldavenergiatehnoloogia ja sellega seotud tarneahelate turvalisus on oluline selleks, et
pohiteenused ei katkeks ja elutéhtsa energiataristu iile séiliks strateegiline kontroll. Seepérast
teeb komisjon ettepaneku votta 2022. aasta 10puks vastu meetmed, sealhulgas vorgueeskiri,
millega kehtestatakse piiriiileste elektrivoogude puhul kiiberturvalisuse eeskirjad.
Finantssektor peab tugevdama ka digitaalset operatiivvastupidavust ning tagama suutlikkuse
tulla toime igat litki IKT-hédirete ja -ohtudega, nagu komisjon on ette ndinud*®. Transpordi
valdkonnas lisas komisjon kiiberturvalisuse sitted®’ lennundusjulgestust kisitlevatesse ELi
oigusaktidesse ning jdtkab joupingutusi koigi transpordiliikide kiibervastupidavusvoime
suurendamiseks. Demokraatlike protsesside ja institutsioonide kiibervastupidavusvoime
tugevdamine on keskne komponent ka Euroopa demokraatia tegevuskavas, mille eesmirk on
kaitsta ja edendada vabasid valimisi ning demokraatlikku arutelu ja meedia pluralismi’®.
Taristu ja teenuste turvalisuse tagamiseks tulevase kosmoseprogrammi raames jétkab
komisjon Galileo kiiberturvalisuse strateegia siivendamist, pidades silmas jidrgmise
polvkonna  globaalse  satelliitnavigatsioonisiisteemi  teenuseid ja  muid  uusi
kosmoseprogrammi komponente®.

1.2 Euroopa kiiberturvalisuse kaitsekilbi loomine

Olukorras, kus tihendatus laieneb ja kiiberriinded muutuvad {iha keerukamaks, tdidavad teabe
jagamise ja analiiiisimise keskused (ISACid) véartuslikku tilesannet, sealhulgas valdkondlikul
tasandil, vdimaldades eri sidusrithmade vahel kiiberohtude kohta teavet vahetada®’. Lisaks on
vorke ja arvutisiisteeme vaja pidevalt jéilgida ja analiilisida, et avastada sissetunge ja
korvalekaldeid reaalajas. Paljud eraettevotjad, avalik-diguslikud organisatsioonid ja
riigiasutused on seetdttu loonud kiiberturbe intsidentide lahendamise iiksused (CSIRTd) ja
turbekeskused (SOCid).

Turbekeskused on viga olulised logide kogumiseks*! ja jélgitavates sidevorkudes toimuvate
kahtlaste intsidentide isoleerimiseks. Nende tegevus pohineb signaalide ja mustrite
avastamisel ning hinnatavatest andmehulkadest ohtude kohta teadmiste ammutamisel.
Turbekeskused on kaasa aidanud pahatahtlike tditmiskoodide avastamisele ja see on
omakorda aidanud kiiberriindeid kontrolli alla saada. Nendes keskustes tehtav t66 on viga

33 [insert reference to proposal for a directive on resilience of critical entities]

3Ettepanek: midrus, mis kisitleb finantssektori digitaalset tegevuskerksust ning millega muudetakse méérusi
(EU) nr 1060/2009, (EL) nr 648/2012, (EL) nr 600/2014 ja (EL) nr 909/2014, COM(2020)595 final.

37K omisjoni rakendusméirus (EL) 2019/1583.

BTeatis Euroopa demokraatia tegevuskava kohta, COM(2020) 790. Kava kohaselt toetab Euroopa
valimiskoostdd vorgustik ja litkmesriikide valimisvorgustikud iihiste eksperdiriihmade l1dhetamist, et vdidelda
valimisprotsessi dhvardavate ohtude, sealhulgas kiiberohtude vastu, https://ec.europa.eu/info/policies/justice-
and-fundamental-rights/eu-citizenship/electoral-rights/european-cooperation-network-elections_en.

3See hdlmab uut riikliku satelliitside algatust (GOVSATCOM) ja kosmosepriigi algatust (SST)
“Ohttps://www.enisa.europa.eu/topics/national-cyber-security-strategies/information-sharing.

41Sellisel viisil, et diguskaitseasutused ja kohtud saavad kasutada neid tdenditena.
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ndudlik ja kiireloomuline, mistottu voib sealjuures palju kasu olla tehisintellektist ja eelkdige
masindppemeetoditest*?.

Komisjon teeb ettepaneku luua kogu ELi hélmava turbekeskuste vorgustiku® ja toetada
olemasolevate keskuste tdiustamist ja uute loomist. Samuti hakkab ta toetama neid keskusi
haldavate tootajate koolitamist ja oskuste tdiustamist. Komisjon vOiks vastavalt vajaduste
analiilisile, mis tehakse koos asjaomaste sidusrithmadega ja mida toetab Euroopa Liidu
Kiiberturvalisuse Amet (ENISA), eraldada iile 300 miljoni euro avaliku ja erasektori ning
piiriiilese koostdo toetamiseks riiklike ja valdkondlike vorgustike loomisel, kaasates ka
VKEsid ja tuginedes asjakohasele juhtimissiisteemile, andmete jagamisele ja
turvalisussitetele.

Liikmesriike julgustatakse sellesse projekti kaasinvesteerima. Sel juhul saaksid keskused
avastatud signaale tdhusamalt jagada ja seostada ning koguda ohtude kohta kvaliteetset
luureteavet, mida jagatakse ISACide ja riikide ametiasutustega, vdimaldades seega saada
taielikum olukorrateadlikkus. Vorgustiku eesmirk oleks iihendada jirk-jargult vdimalikult
palju keskusi kogu ELis, et luua {ihine teadmiste baas ja jagada parimaid tavasid. Nendele
keskustele antakse toetust, et parandada tipptasemel tehisintellekti ja masindppe abil
intsidentide avastamise, analiilisimise ning neile reageerimise kiirust . Seda tidiendatakse veel
superarvutitaristuga, mille on ELis vélja to6tanud Euroopa kdrgjoudlusega andmetootluse
iihisettevote*,

Pidevat koost6dd tehes annab vOrgustik ametiasutustele ja kdigile huvitatud sidusrithmadele,
sealhulgas iihisele kiiberiiksusele (vt punkt 2.1), kiiberintsidentide kohta digeaegseid hoiatusi.
See toimib ELi jaoks Kkiiberturvalisuse kaitsekilbina, mis tagab kindla jdlgimisseadmete
vOrgu, mis suudab avastada voimalikud ohud enne, kui need jouavad pohjustada ulatuslikku
kahju.

1.3 Uliturvaline sidetaristu

Euroopa Liidus toimiv riiklik satelliitside,* pakub turvalist ja kulutShusat kosmosepdhist
sidevOoimet, et tagada ELi ja selle liikmesriikide, sealhulgas riiklike julgeolekuvaldkonna
osalejate ning ELi institutsioonide ametite ja asutuste juhitavad julgeoleku ja turvalisuse
seisukohast olulised missioonid ja operatsioonid.

Liikmesriigid on votnud kohustuse teha komisjoniga koostodd, et votta Euroopa jaoks
kasutusele turvaline kvantsidetaristu®®. Kvantsidetaristu pakub avaliku sektori asutustele
konfidentsiaalse teabe edastamiseks tdiesti uut Euroopa tehnoloogia abil loodud ja
iiliturvalisel kriipteerimisel pdhinevat viisi, et kaitsta neid kiiberriinnete eest. Sellel on kaks
pohikomponenti: olemasolevad kiudoptilised maasidevorgud, mis iihendavad strateegilisi

4,S0Cde tdhususe suurendamine, 2019%, Ponemon Institute Researchi uuring; tehisintellekti kasutamise kohta
turbekeskustes vt nt: Khraisat, A., Gondal, 1., Vamplew, P. et al. ,,Sissetungi avastamise slisteemide uuring:
tehnikad, andmekogud ja probleemid®, Cybersecur 2, 20 (2019).

BTootatakse villja liksikasjalikum kord nende keskuste juhtimiseks, toimimiseks ja rahastamiseks ning viisid,
kuidas need saavad tdiendada olemasolevaid struktuure, nagu digitaalse innovatsiooni keskuseid.
“https://ec.europa.eu/digital-single-market/en/eurohpc-joint-undertaking.

“Riiklik satelliitside on liidu kosmoseprogrammi osa.

4Enamik liikmesriike on allkirjastanud EuroQCI deklaratsiooni ning arendustegevus ja taristu kasutuselevott
toimuvad 2021.-2027. aastal programmidest ,,Euroopa horisont“ ja ,Digitaalne Euroopa“ ning Euroopa
Kosmoseagentuuri pakutava rahastuse abil vastavalt asjakohasele juhtimiskorrale, https://ec.europa.cu/digital-
single-market/en/news/future-quantum-eu-countries-plan-ultra-secure-communication-network.
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punkte riiklikul ja piiritilesel tasandil; ning nendega seotud kosmosesatelliidid, mis katavad
kogu ELi, sealhulgas selle iilemereterritooriume*’. See algatus, mille eesmirk on tootada
vélja ja votta kasutusele uusi ja turvalisemaid kriipteerimise vorme ning tootada vilja uusi
viise elutdhtsate side- ja andmeressursside kaitsmiseks, voib aidata kaitsta tundlikku teavet ja
hoida seelébi elutdhtsat taristut turvalisena.

Seda silmas pidades ja veelgi kaugemale minnes uurib komisjon voimalust votta kasutusele
mitmeorbitaalne  turvaline  iihendussiisteem.  Riiklikule  satelliitsidesiisteemile  ja
kvantsidetaristule ~ tuginedes  integreeritaks  sellesse  tipptasemel  tehnoloogiad
(kvanttehnoloogia, 5G, tehisintellekt, servandmetdotlus), mis jargivad kdige rangemat
kiiberturvalisuse raamistikku, et toetada sisseprojekteeritud turbega teenuseid, nagu
usaldusvédrne, turvaline ja kulutdhus tihendatus ning kriiptitud side valitsuste kriitilise
tahtsusega tegevuse jaoks.

1.4 Jirgmise polvkonna lairibamobiilsidevorkude turvalisuse tagamine

ELi kodanikud ja ettevotted, kes kasutavad 5G- ja jiargmiste pélvkondade vorkude
pakutavaid tipptasemel uuenduslikke rakendusi, peaksid saama olla kindlad sellele, et
rakendatakse rangeimaid turvastandardeid. Liikmesriigid on koos komisjoniga ja ENISA toel
kehtestanud ELi 2020. aasta jaanuari 5G kiiberturvalisuse meetmepaketti*® kasutades 5G
kiiberturvalisuse suhtes laiaulatusliku ja objektiivse riskipdhise 1&henemisviisi, mis pdhineb
voimalike riskimaanduskavade hindamisel ja kdige tulemuslikumate meetmete
kindlaksméédramisel. Lisaks tugevdab EL oma suutlikkust 5G ja kdrgemal tasemel, et véltida
sOltuvust ning edendada jatkusuutlikku ja mitmekesist tarneahelat.

2020. aasta detsembris avaldas komisjon aruande 5G-vorkude kiiberturvalisust késitleva 26.
mirtsi  2019. aasta soovituse mdju kohta®”. See niitas, et pirast meetmepaketis
kokkuleppimist on tehtud markimisvairseid edusamme ning et enamik liikmesriike on
graafikus, et viia ldhitulevikus 10pule méirkimisvddrne osa meetmepaketi rakendamisest, kuigi
moningate erinevuste ja korvaldamata liinkadega, mis on kindlaks tehtud juba 2020. aasta
juulis avaldatud eduaruandes™.

2020. aasta oktoobris kutsus Euroopa Ulemkogu ELi ja lifkmesriike iiles ,kasutama tiielikult
dra 5G kiiberturvalisuse meetmepaketti“ ja kohaldama asjakohaseid piiranguid korge
riskitasemega tarnijate suhtes pohivarade puhul, mis on ELi koordineeritud riskihindamises
madratletud kriitilise tdhtsusega ja tundlikuna, tuginedes tihistele objektiivsetele
kriteeriumidele'.

47K osmosekomponendi arendamine on vajalik selleks, et saavutada pikad kakspunktiihendused (>1000 km),
mida maapealne taristu ei suuda toetada. Kvantmehaanika omadusi kasutades annab kvantsidetaristu osalistele
kdigepealt voimaluse jagada turvaliselt juhuslikke salajasi votmeid, mida kasutatakse sdnumite kriipteerimiseks
ja dekriipteerimiseks. Kasutusele voetakse ka testimis- ja vastavustaristu, mis aitab hinnata Euroopa
kvantsideseadmete ja -siisteemide vastavust kvantsidetaristule ning sertifitseerida ja valideerida need enne
kvantsidetaristusse integreerimist. Sellesse saab lisada tdiendavaid rakendusi, kui need saavutavad vajaliku
tehnoloogilise kiipsuse taseme. Praegune OpenQKD katseprojekt (https://opengkd.eu/) on selle testimis- ja
vastavustaristu eelkéija.

#Teatis ,,5G turvaline kasutuselevott ELis: ELi meetmepaketi rakendamine®, (COM(2020) 50).

4K omisjoni aruanne 5G-vdrkude kiiberturvalisust kisitleva 26. mértsi 2019. aasta soovituse mdju kohta.

S0V 3rgu- ja infoturbe koostoorithma 24. juuli 2020. aasta aruanne meetmepaketi rakendamise kohta.

S'Euroopa Ulemkogu erakorraline kohtumine (1.-2. oktoober 2020) — jireldused, EUCO 13/20.
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Tulevikku vaadates peaksid EL ja selle liikmesriigid tagama, et kindlakstehtud riske
maandatakse piisavalt ja koordineeritult, eelkdige seoses eesmérgiga minimeerida
kokkupuudet korge riskitasemega tarnijatega ja viltida nendest tarnijatest riiklikul ja liidu
tasandil sdltuvusse sattumist, ning et voetakse arvesse koiki uusi olulisi arenguid ja riske.
Liikmesriike kutsutakse iiles digitaalsesse vOimekusse ja {iihendatusse investeerimisel
meetmepaketti tdiel madral dra kasutama.

2019. aasta soovituse moju kisitleva aruande pohjal julgustab komisjon liikmesriike
kiirendama t66d, et viia peamiste meetmepaketi meetmete rakendamine lopule 2021. aasta
teiseks kvartaliks. Samuti kutsub komisjon liikmesriike iiles jitkama iihiselt tehtud
edusammude jilgimist ja tagama ldhenemisviiside edasine {htlustamine. ELi tasandil
puiitakse selle protsessi toetamiseks saavutada kolm peamist eesmdirki: tagada
riskimaandamise késituste edasine ldhendamine kogu ELis, toetada pidevat teadmiste
vahetamist ja suutlikkuse suurendamist ning edendada tarneahela vastupidavust ja muid ELi
strateegilisi turvalisuseesmirke. Nende pohieesméarkidega seotud konkreetsed meetmed on
esitatud kdesoleva teatise temaatilises liites.

Komisjon jétkab tihedat koostodd litkmesriikidega, et need eesmérgid ja meetmed ENISA
toetuse abiga téita (vt lisa).

Lisaks on ELi 5G meetmepakett suurendanud huvi ELi-vilistes riikides, kes to6tavad praegu
vilja oma ldhenemisviise sidevorkude turvalisuse tagamiseks. Komisjoni talitused koos
Euroopa vilisteenistuse ja ELi delegatsioonide vorgustikuga on valmis andma
ametiasutustele kogu maailmas nende soovi korral oma tervikliku, objektiivse ja riskipohise
lahenemisviisi kohta tdiendavat teavet.

L5 Turvaliste asjade internett

Iga tihendatud ese sisaldab turvaauke, mida saab dra kasutada ulatuslike tagajirgedega.
Siseturu eeskirjad sisaldavad kaitsemeetmeid mitteturvaliste toodete ja teenuste vastu.
Komisjon juba tootab selle nimel, et tagada kiiberturvalisuse miéruse alusel libipaistvad
turvalahendused ja sertifitseerimine ning luua stiimulid ohutute toodete ja teenuste
arendamiseks, kahjustamata nende toimivust’’. Komisjon vdtab 2021. aasta esimeses
kvartalis vastu oma esimese liidu jooksva toOprogrammi (mida ajakohastatakse vdahemalt
kord kolme aasta tagant), et voimaldada valdkondlikel sidusriihmadel, riikide ametiasutustel
ja standardiametitel valmistuda tulevasteks Euroopa kiiberturvalisuse sertifitseerimise
kavadeks®®. Kuna asjade internet laieneb, tuleb joustatavaid eeskirju tugevdada, et tagada nii
iildine vastupidavus kui ka suurendada kiiberturvalisust.

Komisjon kaalub voimalust kehtestada terviklik 1dhenemisviis, sealhulgas voimalikud uued
horisontaalsed eeskirjad, et suurendada koigi siseturule lastavate ithendatud toodete ja

>2Buroopa Parlamendi ja ndukogu 17. aprilli 2019. aasta médirus (EL) 2019/881, mis kisitleb ENISAt (Euroopa
Liidu Kiiberturvalisuse Amet) ning info- ja kommunikatsioonitehnoloogia kiiberturvalisuse sertifitseerimist ja
millega tunnistatakse kehtetuks méédrus (EL) nr 526/2013 (kiiberturvalisuse médrus) . Kiiberturvalisuse
médrusega edendatakse IKT sertifitseerimist ELi tasandil, ndhes ette Euroopa kiiberturvalisuse sertifitseerimise
raamistiku, millega luua vabatahtlikke Euroopa kiiberturvalisuse sertifitseerimise kavasid, et tagada IKT-
toodete, -teenuste ja -protsesside piisav kiiberturvalisus liidus ning védhendada siseturul kehtivate
kiiberturvalisuse sertifitseerimise kavade killustatust. Kiiberturvalisuse reitingutega tegelevad ettevdtjad asuvad
tihti véljaspool ELi ning nende lébipaistvus ja jérelevalve nende iile piiratud, https://www.uschamber.com/issue-
brief/principles-fair-and-accurate-security-ratings.

>3Nagu ndutakse kiiberturvalisuse méiruse artikli 47 15ikega 5.
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nendega seotud teenuste kiiberturvalisust™. Sellised eeskirjad vdiksid sisaldada
iihendatud seadmete tootjate uut hoolsuskohustust tegeleda tarkvara turvaaukudega,
sealhulgas teha tarkvara ja turvauuendusi, ning tagada, et kasutusaja Idpus kustutatakse
isikuandmed ja muud tundlikud andmed. Need eeskirjad toetaksid ringmajanduse
tegevuskavas esitatud vananenud tarkvara ajakohastamise Oiguse rakendamist ning
tdiendaksid konkreetsete tooteliikide suhtes voetavaid meetmeid, nagu kavandatavad nouded
teatavate traadita toodete turule piisu suhtes (raadioseadmete direktiivi®® alusel
vastuvoetavas delegeeritud Oigusaktis), ja eesmérki kohaldada alates 2022. aasta juulist
mootorsdidukite kiiberturvalisuse eeskirju kdikide uut tiilipi sdidukite suhtes®®. Lisaks
tugineksid need selliste iildiste tooteohutuseeskirjade kavandatud l&bivaatamisele, mis ei

kisitle otseselt kiiberturvalisusega seotud aspekte®’.
1.6 Turvalisem iilemaailmne internet

Tuumprotokollide kogum ja tugitaristu tagab interneti toimimise ja tervikluse kogu
maailmas®®. See kogum hdlmab domeeninimede siisteemi ning selle hierarhilist ja
delegeeritud tsoonisiisteemi, alustades hierarhia tipust juurtsooni ja 13 domeeninimede
siisteemi juurserveriga, millest iilemaailmne internet sdltub®. Komisjon kavatseb todtada
vilja ELi toetatava hidaolukorra lahendamise plaani, et reageerida Airmuslikele
siindmustele, mis moéjutavad iillemaailmse domeeninimede siisteemi juursiisteemi
terviklikkust ja kittesaadavust. Komisjon teeb koostodd ENISA, liikmesriikide, kahe ELi
domeeninimede siisteemi juurserveri operaatori®® ja sidusriihmaiilese kogukonnaga, et
hinnata milline roll on nendel operaatoritel selles, et internet jadb igal juhul tilemaailmselt
kéttesaadavaks.

Selleks et kliendil oleks internetis juurdepdis teatava domeeninime all olevale ressursile,
tuleb tema (tavaliselt iihtse ressursilokaatori ehk URLi) taotlus tdlkida vdi teisendada
(resolvida) IP-aadressiks, viidates domeeninimede siisteemi nimeserveritele. Inimesed ja
organisatsioonid ELis soltuvad aga iiha enam monest iiksikust avalikust DNS-resolverist,
mida kéaitavad ELi-vdlised {tksused. Selline DNS-resolvimise koondumine véheste
ettevotjate®! kitte muudab resolvimise haavatavaks suurintsidentide korral, mis mdjutavad

3Noukogu jdreldustes kutsutakse iiles vdtma iihendatud seadmete kiiberturvalisuse suhtes horisontaalseid
meetmeid, 13629/20, 2. detsember 2020.

>>Direktiiv 2014/53/EL

36 Vastavalt 2020. aasta juunis vastu voetud URO méirusele,
http://www.unece.org/fileadmin/DAM/trans/doc/2020/wp29grva/ECE-TRANS-WP29-2020-079-Revised.pdf.
7K ehtivate iildiste tooteohutuseeskirjade (direktiiv 2001/95/EU) libivaatamine, kohandatud eeskirju on kavas
kehtestada ka digikontekstis kehtiva tootjavastutuse suhtes vastavalt vastutust késitlevale ELi digusraamistikule.
*8 Avatud interneti avalik tuum, nimelt selle pdhilised protokollid ja taristu, mis on iilemaailmne avalik hiive,
tagab interneti kui terviku pohifunktsionaalsuse ja toetab selle tavapérast toimimist. ENISA peaks toetama
avatud interneti avaliku tuuma toimimise, sealhulgas pdhiliste protokollide (eelkdige domeeninimede siisteem,
BGP ja IPv6) turvalisust ja stabiilsust, domeeninimede siisteemi (kaasa arvatud kdigi tippdomeenide) ja
juurserverite toimimist®, kiiberturvalisuse mééruse pdhjendus 23.

Shttps://www.iana.org/domains/root/servers

%Netnodi kiitatavad i.root-serverid Rootsis ja RIPE NCC kiitatavad k.root-serverid Madalmaades.

61 _Konsolideerimine DNS-resolverite turul — kui palju, kui kiiresti, kui ohtlik?* ,,Tdendid interneti entroopia
vihenemise kohta — liiasuse puudumine DNS-resolvimises suurte veebisaitide ja teenuste puhul®
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iiht olulist teenuseosutajat, ning raskendab ELi asutustel voimalikele pahatahtlikele
kiiberriinnetele ning geopoliitilistele ja tehnilistele suurintsidentidele reageerimist®.

Turu kontsentreerumisega seotud turvaintsidentide vdhendamiseks julgustab komisjon
asjaomaseid sidusrithmi, sealhulgas ELi A&riiihinguid, internetiteenuse osutajaid ja
veebilehitseja miilijaid, votma vastu DNS-resolvimise mitmekesistamise strateegia. Samuti
kavatseb komisjon anda panuse internetiiihenduse turvaliseks muutmisesse, toetades
Euroopa avaliku DNS-resolveriteenuse arendamist. Algatus DNS4EU hakkab
iilemaailmsele internetile juurdepddsemiseks pakkuma alternatiivset Euroopa teenust. See on
labipaistev, vastab viimastele turvanduetele, sellesse on sisse projekteeritud andmekaitse ja
eraelu puutumatuse vaikestandardid ja -eeskirjad ning see kuulub Euroopa andme- ja
pilvandmetdétluse todstusliitu®.,

Samuti kiirendab komisjon koostoos liikmesriikide ja valdkondlike sidusriihmadega
peamiste  internetistandardite, sealhulgas IPv6® ning histi  toimivate
internetiturvalisuse standardite ning domeeninimede siisteemi,®> marsruutimise ja e-
posti turvalisuse valdkonnas heade tavade kasutuselevdttu, vilistamata reguleerivaid
turukorraldusmeetmeid, nagu Euroopa aegumisklausel IPv4-aadresside puhul, kui nende
eesmarkide saavutamiseks ei ole tehtud piisavalt edusamme. EL peaks (nt ELi-Aafrika
strateegia®® raames) edendama nende standardite rakendamist partnerriikides, et toetada
iilemaailmse ja avatud interneti edendamist ning tdrjuda suletud ja kontrollipdhiseid
internetimudeleid. Lopuks kaalub komisjon vajadust mehhanismi jérele, mis voimaldaks
internetilitkluse koondandmeid siistemaatilisemalt jilgida ja koguda ning anda ndu vdimalike
hiirete kohta®’.

1.7  Joulisem tegevus tehnoloogia tarneahelas

Ténu 2021.-2027. aasta mitmeaastases finantsraamistikus kiiberturvalisele digitileminekule
kavandatud rahalisele toetusele on ELil ainulaadne voOimalus koondada oma varad, et
tugevdada kooskdlas oma viirtuste ja prioriteetidega oma toOstusstrateegiat®® ning
juhtpositsiooni  digitehnoloogia ja kiiberturvalisuse valdkonnas kogu digitarneahelas
(sealhulgas andmed ja pilvandmetootlus, jargmise pdlvkonna protsessortehnoloogiad,
dliturvaline tihendatus ja 6G-vorgud). Avaliku sektori meetmed peaks tuginema ELi
riigihangete digusraamistiku ja tileeuroopalist huvi pakkuvate tihtsate projektide pakutavatele
vahenditele. Lisaks saab nendega kaasata avaliku ja erasektori partnerluste kaudu
erainvesteeringuid (tuginedes sealhulgas kiiberturvalisuse alasele avaliku ja erasektori
lepingulisele partnerlusele ja selle rakendamisele Euroopa kiiberturvalisuse organisatsiooni

©2Samuti on tdendeid selle kohta, et domeeninimede siisteemi andmeid saab kasutada profileerimiseks, mis
mdjutab eraelu puutumatust ja andmekaitsedigusi.

%Uhisdeklaratsioon ettevotetele ja avalikule sektorile jirgmise pdlvkonna pilveteenuste loomise kohta,
https://ec.europa.eu/digital-single-market/en/news/towards-next-generation-cloud-europe

%41Pv6 kasutuselevott on niiiid edenenud, kuna IPv4-aadresside pakkumine on oluliselt viihenenud ja nende hind
on tousnud. IPv6 kasutuselevdtt ELis on aga ebaiihtlane.

95K dnealused standardid on muu hulgas DNSSEC, HTTPS, DNS iile HTTPSi (DoH), DNS iile TLSi (DoT),
SPF, DKIM, DMARC, STARTTLS, DANE ning marsruutimisnormid ja head tavad, nt vastastikku
kokkulepitud marsruutimisturvalisuse normid (MANRS).

%Uhisteatis ,, Tervikliku Aafrika strateegia suunas®, 9.3.2020, JOIN(2020) 4 final.

9’Selline interneti vaatluskeskus vdiks kuuluda Euroopa kiiberturvalisuse tddstusliku, tehnoloogilise ja
teadusliku padevuse keskuse tegevusvaldkonda; ettepanek: médrus, millega luuakse Euroopa kiiberturvalisuse
uurimis- ja padevuskeskus ning riiklike koordineerimiskeskuste vorgustik, COM(2018) 630 final.

%Teatis ,,Euroopa uus tddstusstrateegia“, COM/2020/102 final.
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kaudu) ja riskikapitali VKEde vdi toostusliitude ning tehnoloogiasuutlikkuse strateegiate
toetamiseks.

Erilist tihelepanu pdodratakse ka tehnilise toetuse vahendile® ja sellele, et VKEd, eelkdige
need, kes ei kuulu lidbivaadatud vorgu- ja infoturbe direktiivi kohaldamisalasse, saaksid
uusimaid kiiberturvalisuse vahendeid voimalikult hésti kasutada, sealhulgas programmi
,Digitaalne Euroopa“ kuuluvate digitaalse innovatsiooni keskuste spetsiaalsete meetmete
abil. Kavandatava kiiberturvalisuse toostusliku, tehnoloogilise ja teadusliku péidevuse
keskuse ning riiklike koordineerimiskeskuste vorgustiku (CCCN) raames peaksid
litkkmesriigid ja to0stusringkonnad tegema iihiselt hallatava partnerluse alusel vordses mahus
investeeringuid. CCCN, mille puhul on olulisel kohal valdkondlike sidusrithmade ja
akadeemiliste ringkondade panus, peaks olema kesksel kohal ELi tehnoloogilise
suverddnsuse arendamisel kiiberturvalisuse valdkonnas ning suutlikkuse suurendamisel, et
muuta 5G ja muud tundlikud taristud turvalisemaks ja vdhendada otsustava tdhtsusega
tehnoloogia puhul sdltuvust muust maailmast.

Komisjon kavatseb toetada (vOimalik, et koostoos CCCNga) spetsiaalse kiiberturvalisuse
magistriprogrammi viljatdotamist ning anda oma panuse pirast 2020. aastat kehtivasse
Euroopa iihisesse kiiberturvalisuse alaste teadusuuringute ja innovatsiooni tegevuskavasse.
CCCNi kaudu tehtavad investeeringud peaksid pohinema ka kiiberturvalisuse tippkeskuste
vorgustike teadus- ja arenduskoostdol, tuues kokku Euroopa parimad uurimisriihmad ja
toostusringkonnad, et todtada vilja ja rakendada iihiseid teadusuuringute kavasid kooskolas
Euroopa Kiiberturvalisuse Organisatsiooni tegevuskavaga’®. Komisjon tugineb jitkuvalt
ENISA ja Europoli uurimistddle ning toetab endiselt programmi ,,Euroopa horisont* raames
ka tksikisikutest veebiinnovaatoreid, kes arendavad eraelu puutumatust kaitsvaid ja turvalisi
sidetehnoloogiaid, mis pohinevad avatud ldhtekoodiga tarkvaral ja riistvaral, nagu praegu
jargmise pdlvkonna interneti algatuse raames.

1.8 Kiiberoskustega todjoud ELis

ELi joupingutused tdiendada tootajate oskusi, meelitada ligi ja hoida parimaid
kiiberturvalisuse spetsialiste ning investeerida maailmatasemel teadusuuringutesse ja
innovatsiooni moodustavad olulise osa iildisest kaitsest kiiberohtude eest. Sellel valdkonnal
on suur potentsiaal. Seepdrast tuleb mitmekiilgsema talendipagasi arendamisele,
ligimeelitamisele ja hoidmisele rohkem tdhelepanu podrata. Uuendatud digidppe
tegevuskavaga suurendatakse iiksikisikute, eelkdige laste ja noorte ning organisatsioonide,
eelkdige VKEde teadlikkust kiiberturvalisusest’!. See julgustab ka naisi omandama teadus-,
tehnoloogia-, inseneri- ja matemaatikaharidust ning innustab korraldama IKT-spetsialistidele
digioskustealast timber- ja tdienddpet. Lisaks to6tab komisjon koos Europoli juures tegutseva
Euroopa Liidu Intellektuaalomandi Ameti, ENISA, liikmesriikide ja erasektoriga vélja
teadlikkuse suurendamise vahendid ja suunised, et ELi ettevdtjad oleksid vastupidavamad
kiiberruumi kasutades toime pandud intellektuaalomandi varguste suhtes’”.

Haridus, sealhulgas kutseharidus ja -koolitus, teadlikkus ja Oppused peaksid samuti
suurendama kiiberturvalisuse ja -kaitse padevust ELi tasandil. Selleks peaksid asjaomased

Shttps://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2020:0409:FIN .
TOhttps://ecs-org.eu/working-groups/wg6-sria-and-cyber-security-technologies
"Ihttps://ec.europa.eu/education/education-in-the-eu/digital-education-action-plan_en.
"https://ec.europa.eu/commission/presscorner/detail/en/IP_20 2187
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ELi osalejad, nagu ENISA, Euroopa Kaitseagentuur (EDA) ning Euroopa Julgeoleku- ja
Kaitsekolledz (ESDC),”* arendama oma tegevuste koostoimet.

Strateegilised algatused
Euroopa Liidu eesmargid:
e votta vastu ldbivaadatud vOrgu- ja infoturbe direktiiv;
¢ kehtestada turvaliste asjade internetti késitlevad reguleerivad meetmed;

e kaasata aastatel 2021-2027 CCCNi kiiberturvalisusinvesteeringute abil (eelkdige
programmide ,,Digitaalne Euroopa“ ja ,,Euroopa horisont ning taasterahastu kaudu)
kuni 4,5 miljardit eurot avaliku ja erasektori investeeringuid;

e luua tehisintellektil pohinevate turbekeskuste ELi vOrgustik ja iliturvaline sidetaristu,
mis kasutab kvanttehnoloogiaid;

e votta laialdaselt kasutusele kiiberturvalisuse tehnoloogia digitaalse innovatsiooni
keskuste raames VKEdele suunatud toetuse kaudu;

o tootada vilja ELi DNS-resolver kui ELi kodanikele, ettevotjatele ja avalikele asutustele
moeldud turvaline ja avatud alternatiiv internetile juurdepiisu saamiseks ning

¢ viia 5G meetmepaketi rakendamine Iopule 2021. aasta teiseks kvartaliks (vt liide).

2. SUUREM TEGEVUSSUUTLIKKUS KUBERRUNNETE ENNETAMISEKS,
RUNDAMAST HEIDUTAMISEKS JA RUNNETELE REAGEERIMISEKS

Kiiberintsidendid, olgu need juhuslikud vaé1 1dhtugu kurjategijate, riiklike voi valitsusviéliste
osalejate tahtlikust tegevusest, vdivad pdhjustada tohutut kahju. Need voivad olla viga
ulatuslikud ja keerukad — néiteks sageli kasutatakse l0ppsihtmérgi kahjustamiseks
kolmandate osapoolte teenuseid, riist- ja tarkvara. See nduab ELilt {ihiste ohtudega
voitlemiseks siistemaatilist ja pohjalikku koostodd ja teabevahetust. Koigi regulatiivsete
vahendite rakendamise, osapoolte mobiliseerimise ja tiheda koostoo kaudu toetab EL
litkmesriike nende kodanike ning majanduslike ja riiklike julgeolekuhuvide kaitsmisel,
pidades sealjuures tdielikult kinni pohidigustest ja -vabadustest ning jargides oigusriikluse
pohimdtet. Kiiberohtude ennetamisel, tokestamisel, ohustamast heidutamisel ja ohtudele
reageerimisel on oma valdkonnas kasutada olevate tddvahendite ja algatuste toel’* tegevad eri
kogukonnad, mille ridades on esindatud vorgustikud, ELi institutsioonid, organid ja asutused,
samuti liikmesriikide ametiasutused. Need kogukonnad on jiargmised: i) vdOrgu- ja
infoturbeasutuste, nditeks kiiberturbe intsidentide lahendamise {iiksuste kogukond ja

"3Kiiberkaitsehariduse, -koolituse ja -Oppuste ning hindamisplatvormi (ETEE) kaudu.

74Sealhulgas Euroopa Liidu Kiiberturvalisuse Ameti (ENISA) toetus operatiivkoostddle ja kriisiohjamisele;
kiiberturbe intsidentide lahendamise iiksuste vorgustik; kiiberkriiside kontaktasutuste vorgustik (CyCLONe,
millest ldbivaadatud vorgu- ja infoturbe direktiivis saab EU-CyCLONe); vorgu- ja infoturbe koostodriihm;
rescEU; Europoli juures tegutsevad kiiberkuritegevuse vastase vditluse Euroopa keskus ja kiiberkuritegevusega
tegelev iihine to0kond ning hddaolukordades oOiguskaitsealase reageerimise protokoll; ELi luure- ja
situatsioonikeskus (EU INTCEN) ja kiiberdiplomaatia meetmete kogum; iihtne luureandmete analiiiisivdime
iiksus (SIAC); alalise struktureeritud koostdd (PESCO) raames késitletavad kiiberprojektid, eelkdige kiiberturbe
kiirreageerimisrithmad ja vastastikune abi kiiberturvalisuse valdkonnas (CRRT).
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katastroofidele reageerijate kogukond; ii) Oiguskaitse- ja Oigusasutuste kogukond; iii)
kiiberdiplomaatia kogukond; iv) kiiberkaitse kogukond.

2.1 Uhine kiiberiiksus

Uhine kiiberiiksus vdiks olla ELi erinevate kiiberturvalisuse kogukondade jaoks tegutsev
virtuaalne ja flisiline koostooplatvorm, milles keskendutakse operatiivsele ja tehnilisele
koordineerimisele, pidades silmas just olulisemaid piiriiileseid kiiberintsidente ja -ohte.

Uhine kiiberiiksus on Euroopa tulevase kiiberturvalisuse kriisireguleerimise raamistiku
oluline komponent. Nagu on mirgitud komisjoni presidendi poliitilistes suunistes,”” peaks
iiksus voimaldama liikmesriikidel ning ELi institutsioonidel, organitel ja asutustel kasutada
tdiel méadral dra olemasolevaid struktuure, ressursse ja voimeid, ldhtudes sealjuures eelkodige
jagamisvajaduse pdhimdttest. Uksus annaks vdimaluse kindlustada edusamme, mida on seni
tehtud 2017. aasta ulatuslike kiiberintsidentide ja kriiside koordineeritud reageerimise
soovituse rakendamisel’. Samuti annaks see vdimaluse veelgi tugevdada soovituses
visandatud koostdoraamistikku ning rakendada ellu muu hulgas vorgu- ja infoturbe
koostdorithmas ja CyCLONe vorgustikus saavutatud tulemusi.

Uksuse loomine vdimaldaks korvaldada kaks peamist vajakut, mis praegu pirisvad liidu
reaktsiooni teda mojutavatele piiriiilestele kiiberohtudele ja -intsidentidele ning suurendavad
liidu haavatavust. Esiteks ei ole kiiberturvalisusega tegelevatel tsiviilsfaéri, diplomaatilistel,
oiguskaitse ja kaitsevaldkonna kogukondadel veel olemas piisavat kokkupuuteala, mille abil
edendada struktureeritud koostodd ning holbustada operatiiv- ja tehnilist koostdod. Teiseks ei
ole kiiberturvalisuse sidusrithmad suutnud operatiivkoostod ja vastastikuse abi vallas
rakendada olemasolevate vorgustike ja kogukondade tiit potentsiaali. Muu hulgas on puudu
platvorm, mis vdimaldaks operatiivkoostodd erasektoriga. Uksus peaks parandama ja
kiirendama koordineerimist ning vdimaldama ELil tulla toime ulatuslike kiiberintsidentide ja
-kriisidega ning neile adekvaatselt reageerida.

Uhisest kiiberiiksusest ei tohiks saada eraldiseisev organ ning see ei tohiks mdjutada riiklike
kiiberturvalisuse asutuste ega ELi institutsioonide, organite ja asutuste piddevust ja volitusi.
Pigem peaks iiksus tegutsema lihtse tagalastruktuurina, kus osalejad saavad tiksteist toetada ja
vastastikku kogemusi vahetada, eriti olukorras, kus eri kiiberkogukonnad peavad tegema
tihedat koostodd. Viimasel ajal aset leidnud intsidendid annavad tunnistust sellest, et EL peab
kiiberohtude arenguga sammu pidamiseks suurendama oma sdakust ja valmisolekut. Seetdttu
on iihise kiiberiiksuse ELi-poolsed osalejad (komisjon ning ELi asutused ja organid) valmis
parema valmisoleku ja vastupidavuse tagamiseks maérkimisvddrselt suurendama
panustatavaid ressursse ja oma suutlikkust.

Uhine kiiberiiksus tdidaks kolme peamist eesmirki. Esiteks tagaks see valmisoleku kdigis
kiiberturvalisuse kogukondades; teiseks tagaks see teabe jagamise kaudu pideva iihise
olukorrateadlikkuse; kolmandaks tagaks see intsidentidele reageerimise ja intsidentidest
taastumise suurema koordineerituse. Nende eesmérkide saavutamiseks peab liit vGtma
aluseks vanad head pohimotted, nagu turvaline ja Kkiire teabevahetus, parem koostoo
osalejate vahel, sealhulgas litkmesriikide ja asjaomaste ELi institutsioonide ja asutuste vahel,

75 Poliitilised suunised jargmisele Euroopa Komisjonile (2019-2024) — , Liit, mis seab kdrgemad sihid: minu
tegevuskava Euroopa jaoks*, Ursula von der Leyen.

7613, septembri 2017. aasta soovitus koordineeritud reageerimise kohta ulatuslike kiiberturvalisuse intsidentide
ja kriiside korral (C(2017) 6100 final).
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struktuurne  partnerlus usaldusvéirsete valdkondlike sidusriihmadega ja holpsam
koordineeritud koostoé vilispartneritega. Uksus peaks selleks kindlaks tegema
litkkmesriikide ja ELi tasandi voimed ning hdlbustama koostdoraamistiku valjatéotamist.

Et tihisest kiiberiiksusest saaks ELi kiiberturvalisuse operatiivkoostdd kese, plitiab komisjon
koostdds litkmesriikide ja ELi asjaomaste institutsioonide, organite ja asutustega, sealhulgas
Euroopa  Liidu  Kiiberturvalisuse = Ameti, ELi institutsioonide ja  ametite
infoturbeintsidentidega tegeleva rithma ja Europoliga, edendada jiarkjargulist ja kaasavat
lihenemisviisi, austades samas koigi osapoolte pddevust ja volitusi. Kooskolas selle
lahenemisviisiga saab liksus panustada ka sellesse, et asjaomase kiiberkogukonna litkmed
tugevdaksid vastavalt vajadustele oma koostood.

Uhise kiiberiiksuse loomisel on ette nihtud neli peamist sammu:
e tuvastada litkmesriikide ja ELi tasandi asjaomased voimed;
e valmistada ette struktureeritud koostoo ja abi raamistik;

e votta raamistik kasutusele, toetudes osalejate poolt panustatud vahenditele, ja
kaivitada iiksuse t60;

e Jaiendada raamistikku, lisades koordineeritud reageerimisvdime suurendamiseks
valdkondlike sidusrithmade ja viliste partnerite panuse.

Liikmesriikide ning ELi institutsioonide, organite ja asutustega’’ peetavate konsultatsioonide
pohjal paneb komisjon oma piddevuse piires tegutseva kdrge esindaja osalusel 2021. aasta
veebruaris ette protsessi, vahe-eesmirgid ja ajakava iihise kiiberiiksuse rajamise etappide
jaoks (vOimete tuvastamine, raamistiku ette valmistamine ja kasutuselevott ning
tegevuse laiendamine).

2.2 Véitlus kiiberkuritegevusega

Inimeste soltuvus internetist on hiippeliselt suurendanud kiiberkuritegude riindepinda ja
viinud olukorrani, kus peaaegu igat liiki kuritegude uurimine sisaldab digitaalset moddet.
Kiiberkurjategijad ja kdik need, kes kasutavad oma ebaseadusliku tegevuse kavandamiseks ja
elluviimiseks kiibervahendeid, voivad ohustada iihiskonna alustalasid. Seetottu on
kiiberturvalisus tihedalt seotud ELi iildise julgeolekupoliitikaga, millest annavad tunnistust
ELi 2020. aasta julgeolekuliidu strateegia ja ELi terrorismivastase voitluse tegevuskava
kiiberohte kisitlevad osad’®.

Tohus voitlus kiiberkuritegevuse vastu on kiiberturvalisuse tagamise alus: heidutust ei ole
voimalik saavutada iiksnes vastupidavuse abil, vaid see nduab ka digusrikkujate tuvastamist
ja vastutusele vOtmist. Seetdttu on oluline edendada koostodd ja teabevahetust
kiiberturvalisuse valdkonna sidusriihmade ja oOiguskaitseasutuste vahel. ELi tasandil on
tohusa koostdd loonud Europol ja ENISA, kes peavad tihiseid konverentse ja seminare ning
on esitanud komisjonile, litkmesriikidele ja teistele sidusrithmadele iihisaruandeid

"’Konsultatsioonid liikmesriikidega (sealhulgas dppuse Blue OLEx20 kdigus, millel osalesid riiklike
kiiberturvalisuse asutuste juhid) ning ELi institutsioonide, organite ja asutustega toimusid 2020. aasta juulist
novembrini.

"8Teatis, mis kisitleb ELi 9. detsembri 2020. aasta terrorismivastase vditluse tegevuskava: enneta, hoia dra,
kaitse ja reageeri, COM(2020) 795 final.

15



kiiberturvalisuse ohtude ja tehnoloogiliste probleemide kohta. Komisjon jitkab integreeritud
lahenemisviisi toetamist, et reaktsioon intsidentidele oleks iihtne ja tdhus ning pdohineks
terviklikul teabepildil.

Selle iihe osana peavad EL ja litkmesriigid laiendama ja parandama oiguskaitseasutuste
suutlikkust uurida kiiberkuritegevust, austades sealjuures tdielikult pohidigusi ning piitides
saavutada vajalikku tasakaalu erinevate oOiguste ja huvide vahel. ELi reaktsioon
kiiberkuritegevusele peab tuginema téielikult rakendatud ja eesmérgipérastele digusaktidele
ning erilist tdhelepanu tuleb podrata voitlusele laste seksuaalse drakasutamisega internetis ja
digiuurimisele, sealhulgas seoses kuritegevusega nn tumevdrgus. Oiguskaitseasutustel peab
digiuurimise vajadusi silmas pidades olema kogu vajalik varustus. Seepirast esitab komisjon
tegevuskava Oiguskaitseasutuste digisuutlikkuse parandamiseks, tagades neile vajalikud
oskused ja vahendid. Europol arendab edasi oma rolli eksperdikeskusena, et toetada riiklike
Oiguskaitseasutuste voitlust kiiberruumi kasutades toime pandud ja kiiberneetiliste vahendite
olemasolust soltuva kuritegevuse vastu ning aidata kaasa iihiste kohtuekspertiisi standardite
kindlaks médramisele (Europoli innovatsioonilabori ja -keskuse kaudu). Koik need tegevused
nduavad asjakohast kaastood litkmesriikidelt, keda julgustatakse kasutama dra
Sisejulgeolekufondi riiklikke programme ja esitama projektikonkurssidele projekte
temaatilise rahastu kaudu toetuse saamiseks.

Komisjon kasutab kdiki asjakohaseid vahendeid, sealhulgas rikkumismenetlust, et tagada
2013. aasta infosiisteemide vastu suunatud riindeid kisitleva direktiivi’ tdielik iilevdtmine ja
rakendamine, sealhulgas statistika esitamine liikmesriikide poolt. Komisjonil on kavas
parandada domeeninimede kuritarvitamise ennetamist, sealhulgas seoses ebaseadusliku sisu
levitamise juhtumitega, ning taotleda tipsete registreerimisandmete kéttesaadavust, jitkates
koostdodd interneti nimede ja numbrite médidramise korporatsiooniga (ICANN) ja muude
interneti halduse sidusrithmadega, eelkdige ICANNi valitsuste nduandekomitee avaliku
ohutuse tooriihma kaudu. Ka ldbivaadatud vorgu- ja infoturbe direktiivis néhakse ette
domeeninimede ja registreerimisandmete tépsete ja tdielike andmebaaside ehk WHOIS-
andmete sidilitamine ning sellistele andmebaasidele seadusliku juurdepddsu vdimaldamine,
mis on oluline domeeninimede siisteemi turvalisuse, stabiilsuse ja vastupidavuse tagamiseks.

Samuti jiatkab komisjon t60d selle nimel, et saavutada piiriiilene juurdepéés elektroonilistele
toenditele kriminaaluurimiste jaoks (mida on vaja 85 % uurimiste puhul, kusjuures 65 %
koigist taotlustest tuleb esitada muus jurisdiktsioonis asuvatele asutustele), pakkudes selleks
asjakohaseid kanaleid ja tdpsustades norme. Selleks hoogustab komisjon elektrooniliste
tdendite paketi ja praktiliste meetmete®® vastuvdtmist ja rakendamist. Elektroonilisi tdendeid
késitlevate ettepanekute kiire vastuvotmine Euroopa Parlamendis ja ndukogus ongi oluline
eelkoige selleks, et anda ekspertide kisutusse tohus téovahend. Elektrooniliste tdendite puhul
on oluline nende loetavus, mistdttu jitkab komisjon diguskaitsealase suutlikkuse toetamist
digiuurimise valdkonnas, sealhulgas kriipteerimise puhul niivord, kuivord seda

Direktiiv 2013/40/EL, milles kisitletakse infosiisteemide vastu suunatud riindeid.

80COM(2018) 225 ja 226; C(2020) 2779 Ioplik. Muu hulgas sai projekt SIRIUS hiljuti partnerluse
rahastamisvahendist tdiendava rahastuse, et parandada kanaleid, mille abil saada seaduslik piiriiilene juurdepéis
elektroonilistele tdenditele kriminaaluurimise jaoks (mida on vaja 85 % uurimiste puhul, kusjuures 65 % koigist
taotlustest tuleb esitada muus jurisdiktsioonis asuvatele asutustele), ning kehtestada rahvusvahelisel tasandil
ithilduvad normid.
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kriminaaluurimises vaja ldheb, tagades samal ajal tdielikult pdhidiguste kaitse ja
kiiberturvalisuse.

2.3 ELi kiiberdiplomaatia meetmete kogum

Et ennetada ja tOkestada pahatahtlikku kiibertegevust, heidutada seda toime panemast ja
sellele reageerida, on ELil kasutada kiiberdiplomaatia meetmete kogum®'. Pirast seda, kui
2019. aasta mais kehtestati kiiberriinnete vastaste sihipdraste piiravate meetmete
digusraamistik,®? lisas EL 2020. aasta juulis digusraamistikuga ette nihtud sanktsioonide
korra alusel loetellu kuus isikut ja kolm {iksust, kes on vastutavad ELi ja selle litkmesriike
mdjutavate kiiberriinnete eest vdi on nendega seotud®’. Oktoobris 2020 kanti loetellu veel
kaks isikut ja iiks asutus®*. Pahatahtliku kiibertegevuse, sealhulgas pikaldase toimega
kiibertegevuse vastu tuleks voidelda tohusa ja tervikliku diplomaatilise ihistegevusega,
kasutades koiki ELi tasandil kittesaadavaid meetmeid.

Et ELi ihine diplomaatiline tegevus oleks kiire ja tShus, on vaja usaldusvdirset iihist
olukorrateadlikkust ja voimet valmistada kiiresti ette ELi tihine seisukoht. Liidu vélisasjade ja
julgeolekupoliitika korge esindaja innustab looma ELi luure- ja situatsioonikeskuses
(INTCEN) tegutseva liikmesriikide ELi kiiberluure toorithma ja aitab sellele kaasa, et
edendada strateegilist luurekoostddd kiiberohtude ja -tegevuse vallas. See t60 aitab parandada
olukorrateadlikkust ELis ja holbustab otsustusprotsessi {iihise diplomaatilise vastuse
kujundamiseks. Tooriihma {ilesandeks on koguda ja hinnata olukorrateadlikkuse
parandamiseks asjakohast teavet, tehes koostddd olemasolevate struktuuridega,® sealhulgas
vajaduse korral nendega, mis tegelevad hiibriid- ja vilissekkumise ohuga laiemalt.

Et tugevdada ELi suutlikkust ennetada ja tdkestada pahatahtlikku kditumist kiiberruumis,
pahatahtlikult kditumast heidutada ning sellele reageerida, esitab korge esindaja komisjoni
osalusel ja kooskdlas oma padevustega ettepaneku, et EL mééraks senisest tdpsemini kindlaks
oma kiiberheidutuse alused. Tuginedes senisele kiiberdiplomaatia meetmete kogumi raames
tehtud toole, peaks ELi kiiberheidutus aitama kaasa riitkide vastutustundlikule kditumisele ja
koostddle kiiberruumis ning koondama joupingutused vditluseks kdige suurema mojuga
kiiberriinnete vastu, eelkdige puudutab see riindeid elutihtsa taristu ning demokraatlike
institutsioonide ja protsesside® vastu, aga samuti riindeid tarneahelate vastu ja kiiberruumi

81 https://www.consilium.europa.eu/et/press/press-releases/2017/06/19/cyber-diplomacy-toolbox/

$2Ndukogu 17. mai 2019. aasta otsus (UVIP) 2019/797 piiravate meetmete kohta, millega takistada liitu v&i
selle liikkmesriike dhvardavaid kiiberriindeid (ELT L 129 I, 17.5.2019, 1k 13). Noukogu 17. mai 2019. aasta
maédrus (EL) 2019/796

piiravate meetmete kohta, millega takistada liitu voi selle liikkmesriike dhvardavaid kiiberriindeid (ELT L 129 I,
17.5.2019, 1k 1).

83 Noukogu 30. juuli 2020. aasta otsus (UVIP) 2020/1127, millega muudetakse otsust (UVIP) 2019/797
piiravate meetmete kohta, millega takistada liitu voi selle liikmesritke #hvardavaid kiiberriindeid
(ST/9564/2020/INIT) (ELT L 246, 30.7.2020, lk 12—17). Noukogu 30. juuli 2020. aasta rakendusméérus (EL)
2020/1125, millega rakendatakse méadrust (EL) 2019/796 piiravate meetmete kohta, millega takistada liitu voi
selle litkkmesriike dhvardavaid kiiberriindeid (ST/9568/2020/INIT)(ELT L 246, 30.7.2020, Ik 4-9).

8 Noukogu 22. oktoobri 2020. aasta otsus (UVIP) 2020/1537, millega muudetakse otsust (UVIP) 2019/797
piiravate meetmete kohta, millega takistada liitu voi selle litkmesriike d&hvardavaid kiiberriindeid (ELT L 351 1,
22.10.2020, 1k 5-7). Noukogu 22. oktoobri 2020. aasta rakendusméaarus (EL) 2020/1536, millega rakendatakse
méérust (EL) 2019/796 piiravate meetmete kohta, millega takistada liitu voi selle liikmesriike @hvardavaid
kiiberriindeid (ELT L 3511, 22.10.2020, 1k 1-4).

85 Niiteks ELi iihtne luureandmete analiiiisivdime iiksus (SIAC) ja vajadust moodda alalise struktureeritud
koost6o (PESCO) raames loodud asjaomased projektid ning 2018. aasta kiirhoiatussiisteem, mis rajati selleks, et
toetada voitlust desinformatsiooniga ELis.

8 Sealjuures piiiitakse saavutada koostoimet Euroopa demokraatia tegevuskava algatustega.
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kasutades toime pandud intellektuaalomandi vargust. Kiiberheidutuse alustes tuleb vélja tuua,
kuidas EL ja liikmesriigid saaksid kasutada oma poliitilisi, majanduslikke, diplomaatilisi,
oiguslikke ja strateegilise kommunikatsiooni vahendeid pahatahtliku kiibertegevuse vastu
voitlemiseks, ning samuti tuleks késitleda seda, kuidas saaksid EL ja liikmesriigid
suurendada oma suutlikkust tuvastada pahatahtliku kiibertegevuse toimepanijad. Peale selle
kavatseb korge esindaja iiheskoos ndukogu ja komisjoniga kaaluda kiiberdiplomaatia
meetmete kogumi raames tiiendavate meetmete votmist, vaadeldes sealhulgas voimalust
votta tdiendavaid piiravaid meetmeid ning kasutada horisontaalse sanktsioonide korra
alusel kiiberriinnete toimepanijate loetellu kandmise iile héiletades kvalifitseeritud
hdidlteenamust. Samuti peaks EL jiatkama joupingutusi, et tugevdada koostood
rahvusvaheliste partneritega, sealhulgas NATOga, ning edendada nendega iihist arusaama
ohuolukorrast, arendada koostoomehhanisme ja mdiidrata kindlaks iihised diplomaatilised
meetmed.

Uhtlasi teeb korge esindaja komisjoni osalusel ettepaneku ajakohastada kiiberdiplomaatia
meetmete kogumi rakendussuuniseid,?” muu hulgas otsustusprotsessi tdhustamiseks, ning
jitkab korrapédraselt kiiberdiplomaatia meetmete kogumiga seotud dSppuste ja hindamiste
korraldamist. EL peaks paremini integreerima Kkiiberdiplomaatia meetmed ELi
kriisimehhanismidesse ning piilidma saavutada selle koostoimet hiibriidohtudega voitlemise
iihises raamistikus® hiibriidohtude, desinformatsiooni ja vilise sekkumise vastu vditlemiseks
tehtavate joupingutuste ja Euroopa demokraatia tegevuskavaga. Sellega seoses peaks EL
kaaluma vdimalust kasutada kiiberdiplomaatia meetmete kogumit koostoimes ELi lepingu
artikli 42 15ikega 7 ja ELi toimimise lepingu artikliga 222%°.

2.4 Kiiberkaitsevoime suurendamine

Vastavalt ELi 2016. aasta iildisest strateegiast® tulenevale ELi ambitsioonitasemele peavad
EL ja liikmesriigid suurendama oma suutlikkust kiiberohte ennetada ja neile reageerida. Sel
eesmadrgil esitab korge esindaja koostods komisjoniga iilevaate ELi kiiberkaitsepoliitika
raamistikust, millega tohustatakse koordineerimist ja koostddd ELi-poolsete osalejate’!
vahel, samuti koordineerimist ja koostodd liikmesriikidega ning liikmesriikide vahel,
sealhulgas seoses iihise julgeoleku- ja kaitsepoliitika (UJKP) missioonide ja
operatsioonidega. Kiiberkaitsepoliitika raamistik peaks andma teavet tulevaste strateegiliste
suuniste”® jaoks, millega tagada kiiberturvalisuse ja kiiberkaitse edasine integreerimine
laiemasse julgeoleku- ja kaitsetegevusse.

2018. aastal miiratles EL kiiberruumi julgeolekupoliitika tegevusvaldkonnana®. ELi sdjaline
komitee peaks peatselt koostatavas dokumendis ,,Séjaline visioon ja strateegia kiiberruumi
kui tegevusvaldkonna jaoks*“ kindlaks médrama, mil méddral vdimaldab kiiberruum ELi
UJKP sdjalisi missioone ja operatsioone. Euroopa Kaitseagentuuri (EDA) loodud sdjaline

8713007/17

88 https://eur-lex.europa.ew/legal-content/ET/TXT/PDF/?uri=CELEX:52016JC0018&from=ET

$Vastavalt vastastikuse kaitse klausel ja solidaarsusklausel.

Noukogu jireldused (14149/16) ELi iildise strateegia rakendamise kohta julgeoleku- ja kaitsevaldkonnas.
9'Eelkdige Euroopa vilisteenistus, sealhulgas ELi sdjaline staap (EUMS), Euroopa Julgeoleku- ja Kaitsekolledz
(ESDC), komisjon ja ELi ametid, eelkdige Euroopa Kaitseagentuur (EDA).

92Ndukogu 17. juuni 2020. aasta jireldused julgeoleku ja kaitse kohta (8910/20)

93 https://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/et/pdf
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CERT-vorgustik® aitab mirkimisviiirselt kaasa liikmesriikidevahelise — koostdd
suurendamisele. Lisaks tugevdatakse kosmoseprogrammi raames kiitatava elutdhtsa
kosmosetaristu kiiberturvalisuse tagamiseks Euroopa Kosmoseprogrammiametit, eelkdige
Galileo turvaseirekeskust, ning laiendatakse selle volitusi kosmoseprogrammi muudele
elutdhtsatele komponentidele.

EL ja litkmesriigid peaksid veelgi hoogustama ELi kiiberkaitsepoliitika raamistiku ja muude
poliitikavahendite kaudu tipptasemel kiiberkaitsevoime arendamist, tuginedes vajaduse
korral Euroopa Kaitseagentuuri todle. Selleks tuleb rdhku panna uue, kekse tdhtsusega
tehnoloogia, nagu tehisintellekti, kriipteerimise ja kvantarvutuse arendamisele ja
kasutamisele. Kooskdlas ELi 2018. aasta vdimete arendamise prioriteetidega® ja ldhtudes
esimese tdieliku kaitsekiisimuste iga-aastase kooskolastatud lédbivaatamise aruande
tulemustest,”® peaks EL jitkuvalt edendama koostddd liikmesriikide vahel kiiberkaitsealaste
uuringute, innovatsiooni ja voimearenduse vallas, ergutades litkmesriike kasutama téiel
médral &dra alalise struktureeritud koostoo (PESCO)’ ja FEuroopa Kaitsefondi®®
pakutavaid voimalusi.

Komisjoni tulevases tegevuskavas tsiviil-, kaitse- ja kosmosetoostuse koostoime kohta,
mis esitatakse 2021. aasta esimeses kvartalis, sisalduvad meetmed, millega edendada
koostoimet programmide, tehnoloogia, innovatsiooni ja iduettevotete tasandil, pidades silmas
asjaomaste programmide®® juhtimisstruktuuri.

Lisaks tuleks teabevahetuse ja vastastikuse abi edendamiseks arendada koostoimet ja
puutepunkte muudes raamistikes tehtavate kiiberkaitsealgatuste vahel, sealhulgas
litkkmesriikide vahel alalise struktureeritud koost6d raames toimuvate kiibervaldkonna
koostodprojektide vahel, 1%° samuti ELi kiiberturvalisuse struktuuridega.

Strateegilised algatused
Euroopa Liidu eesmérgid:

e viia ldpule Euroopa kiiberturvalisuse kriisireguleerimise raamistiku véljatodtamine
ning madrata kindlaks tihise kiiberiiksuse loomise protsess, vahe-eesmérgid ja ajakava;

e jitkata julgeolekuliidu strateegia raames kiiberkuritegevuse teemade késitlemist;

e julgustada looma ELi luure- ja situatsioonikeskuses tegutseva liikmesriikide

%4ELi sdjalise CERT-vdrgustiku loomine vastab 2018. aasta kiiberkaitsepoliitika raamistikus kindlaks médratud
eesmérgile ning sellega piilitakse edendada aktiivset suhtlust ja teabevahetust ELi liikmesriikide sdjaliste
CERTide vahel.

95 2018. aasta juunis leppisid liikmesriigid Euroopa Kaitseagentuuri juhtndukogus kokku kaitsealase
koost66 suunamises ELi tasandil.

% Heaks kiidetud kaitseministrite poolt Euroopa Kaitseagentuuri juhtndukogus novembris 2020.
https://www.eda.europa.eu/what-we-do/our-current-priorities/coordinated-annual-review-on-defence-(card)

7 Praegu on kdimas mitu kiibervaldkonnaga seotud PESCO projekti, eelkdige kiiberohtudele ja -
intsidentidele reageerimise teabevahetuse platvorm, kiiberturbe kiirreageerimisrithmad ja vastastikune abi
kiiberturvalisuse valdkonnas, ELi kiiberakadeemia ja innovatsioonikeskus ning kiiber- ja teabevaldkonna
koordinatsioonikeskus (CIDCC).

BEuroopa Kaitsefondi raames on komisjon juba leidnud vdimalusi kiiberkaitsealaseks teadus- ja
arendustegevuseks, millega tugevdada kaitsetoostuse koostodd ning innovatsiooni- ja konkurentsivoimet.

9 Niiteks ,,Euroopa horisont*, ,,Digitaalne Euroopa“ ja Euroopa Kaitsefond.

100 https://pesco.europa.eu/
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kiiberluure toorithma ja sellele kaasa aidata;

e arendada oma Kiiberheidutusvdimet, et ennetada ja tdkestada pahatahtlikku
kiibertegevust, heidutada seda toime panemast ja sellele reageerida;

e vaadata 14bi kiiberkaitsepoliitika raamistik;

e arendada UJKP sdjaliste missioonide ja operatsioonide jaoks vilja ELi sdjaline visioon
ja strateegia kiiberruumi kui tegevusvaldkonna jaoks;

e toetada tsiviil-, kaitse- ja kosmosetddstuse koostoimet;

¢ suurendada kosmoseprogrammi elutdhtsa kosmosetaristu kiiberturvalisust.

3. ULEMAAILMSE JA AVATUD KUBERRUUMI EDENDAMINE

EL peaks jitkama koost6od rahvusvaheliste partneritega, et edendada oma poliitilist mudelit
ja sellist késitust kiiberruumist, mis rajaneb oOigusriigi pdhimdttele, inimdigustele,
pohivabadustele ja demokraatlikele véartustele, panustades sotsiaalsesse, majanduslikku ja
poliitilisse arengusse kogu maailmas. Sellega seoses peaks EL jitkama panustamist ka
julgeolekuliidu algatusse. Kiiberruumi hoidmiseks iilemaailmse, avatud, stabiilse ja
turvalisena on tarvilik rahvusvaheline koostod. EL peaks seetottu jdtkama koostood
kolmandate riikide, rahvusvaheliste organisatsioonide ja sidusriihmaiileste kogukondadega
ning tootama vilja sidusa ja tervikliku rahvusvahelise kiiberpoliitika ja viima seda ellu, vottes
arvesse uue tehnoloogia majanduslike aspektide, sisejulgeoleku ning vélis-, julgeoleku- ja
kaitsepoliitika {itha suuremat omavahelist seotust. ELil kui tugeval majandus- ja
kaubandusblokil, mis pdhineb demokraatlikel pohivairtustel ning digusriikluse ja pohidiguste
austamisel, on véiga hea voimalus juhtida rahvusvaheliste normide ja standardite kujundamist
ja levitamist.

3.1. ELi juhtroll kiiberruumi standardite, normide ja raamistike kujundamisel
Rahvusvahelise standardimise hoogustamine

Et edendada ja kaitsta rahvusvahelisel tasandil oma késitust kiiberruumist, peab EL
suurendama oma osalust ja juhtpositsiooni rahvusvaheliste standardite kujundamisel
ning esindatust rahvusvahelistes ja Euroopa standardiorganisatsioonides ja muudes
standardite arendamisega tegelevates organisatsioonides'®'. Kuna digitehnoloogia areneb
kiiresti, on sellistes valdkondades nagu tehisintellekt, pilvandmetdotlus, kvantarvutus ja
kvantside rahvusvahelistel standarditel traditsiooniliste regulatiivsete meetmete korval iiha
suurem téhtsus. Kolmandad riigid kasutavad rahvusvahelist standardimist iiha enam selleks,
et edendada oma poliitilisi ja ideoloogilisi pohimdtteid, mis sageli ei vasta ELi véértustele.
Lisaks suureneb oht, et kasutusele voOetakse konkureerivaid rahvusvahelisi standardimise
raamistikke, mis voib viia killustumiseni.

Kujunemisjargus tehnoloogiat ja interneti pdhiarhitektuuri reguleerivate rahvusvaheliste
standardite kujundamine kooskdlaliseks ELi védrtustega aitab saavutada seda, et internet jadb

101 Niiteks Rahvusvaheline Standardiorganisatsioon (ISO), Rahvusvaheline Elektrotehnikakomisjon (IEC),
Rahvusvaheline Telekommunikatsiooni Liit (ITU), Euroopa Standardikomitee (CEN), Euroopa Elektrotehnika
Standardikomitee (CENELEC), Euroopa Telekommunikatsioonistandardite Instituut (ETSI), Interneti tehniline
operatiivkogu, 3. pdlvkonna partnerlusprojekti (3GPP) and tElektri- ja Elektroonikainseneride Instituut (IEEE).
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tilemaailmseks ja avatuks, et tehnoloogia on inimkeskne ega riiva eraelu puutumatust ning
selle kasutus on seaduslik, ohutu ja eetiline. Tulevase standardimisstrateegia raames peaks
EL miirama kindlaks oma rahvusvahelise standardimise eesméirgid ning viima l4bi
tarmuka ja koordineeritud teavituskampaania, millega neid rahvusvahelisel tasandil
edendada. Samuti tuleks piitielda tihedama koostdd ja koormuse jagamise poole sarnaselt
meelestatud partnerite ja Euroopa sidusrithmadega.

Riikide vastutustundliku kditumise edendamine

EL jatkab koost6dd rahvusvaheliste partneritega, et edendada lilemaailmset, avatud, stabiilset
ja turvalist kiiberruumi, kus peetakse Kkinni rahvusvahelisest digusest, eelkdige URO
pohikirjast,'”? ning jirgitakse vabatahtlikke mittesiduvaid norme ja reegleid ning
riikide vastutustundliku kiitumise pohimétteid'%. Olukorras, kus tulemuslik mitmepoolne
arutelu rahvusvahelise julgeoleku iile kiiberruumis on soikunud, peavad EL ja liikmesriigid
olema UROs ja muudel asjakohastel rahvusvahelistel foorumitel toimuvates aruteludes
kindlasti senisest tegusamad. ELil on kdik vOimalused liikmesriikide seisukohti
rahvusvahelistel foorumitel edendada, koordineerida ja konsolideerida. Selleks tuleks
vilja tootada iihtne liidu seisukoht rahvusvahelise Oiguse kohaldamise kohta
kiiberruumis. Korge esindaja kavatseb koos litkmesriikidega teha kaasava ja
konsensuspdhise ettepaneku leppida URO tasandil kokku riikide vastutustundlikku
kiiberkiitumist edendavas poliitiliselt siduvas tegevuskavas'®. Tegevuskava tugineks URO
Peaassambleel heaks kiidetud dokumentidele!®® ning sellega nihtaks ette URO raames
tegutsev koost00- ja parimate tavade vahetamise platvorm ning riikide vastutustundliku
kditumise normide rakendamise ja suutlikkuse suurendamise mehhanism. Lisaks on korgel
esindajal kavas tdiustada riikide vahel usaldust suurendavate meetmete rakendamist,
sealhulgas parimate tavade vahetamist piirkondlikul ja mitmepoolsel tasandil ning
piirkondadevahelist koostodd.

Suurenenud iileilmne iithenduvus ei tohi viia tsensuuri, massilise jilgimise, andmekaitse
rikkumiste ega kodanikuiihiskonna, akadeemiliste ringkondade ja kodanike vastu suunatud
repressioonideni. Iniméiguste ja pdhivabaduste kaitsmisel internetis peaks EL piisima
jatkuvalt juhtrollis. Selleks peaks EL veelgi edendama rahvusvahelise inimdigustealase
diguse ja standardite!®® jirgimist, kiivitama oma inimdiguste ja demokraatia tegevuskava
(2020-2024)'7 ning propageerima oma inimdigustealaseid suuniseid sdnavabaduse kohta
internetis ja mujal,'®® tugevdades ELi poliitikavahendite praktilist kohaldamist. EL peaks
tegema pidevaid jOoupingutusi, et kaitsta inimoéiguste Kkaitsjaid, kodanikuiihiskonda ja
akadeemilisi ringkondi kiiberturvalisuse, andmekaitse, jilgimise ja veebitsensuuri
kiisimustes. Selleks peaks EL andma tdiendavaid praktilisi suuniseid, edendama parimaid

102 https://www.un.org/en/sections/un-charter/un-charter-full-text/

183V astavalt rahvusvahelise julgeoleku kontekstis info- ja telekommunikatsioonivaldkonna arenguga tegelevate
valitsusekspertide rithmade (UNGGE) asjaomastele aruannetele, mille URO Peaassamblee on heaks kiitnud
(eelkdige 2015., 2013. ja 2010. aasta aruanne).
104https://front.un-arm.org/wp-content/uploads/2020/10/joint-contribution-poa-the-future-of-cyber-discussions-
at-the-un-10302020.pdf

105 Vastavalt rahvusvahelise julgeoleku kontekstis info- ja telekommunikatsioonivaldkonna arenguga tegelevate
valitsusekspertide rithmade (UNGGE) asjaomastele aruannetele, mille URO Peaassamblee on heaks kiitnud
(eelkdige 2015., 2013. ja 2010. aasta aruanne).

106Eelkdige URO harta ja inimdiguste iilddeklaratsioon.

107 https://www.consilium.europa.eu/et/press/press-releases/2020/11/19/council-approves-conclusions-on-the-
eu-action-plan-on-human-rights-and-democracy-2020-2024/

108 https://www.consilium.europa.eu/media/28348/142549.pdf

21


https://www.un.org/en/sections/un-charter/un-charter-full-text/
https://front.un-arm.org/wp-content/uploads/2020/10/joint-contribution-poa-the-future-of-cyber-discussions-at-the-un-10302020.pdf
https://front.un-arm.org/wp-content/uploads/2020/10/joint-contribution-poa-the-future-of-cyber-discussions-at-the-un-10302020.pdf
https://www.consilium.europa.eu/et/press/press-releases/2020/11/19/council-approves-conclusions-on-the-eu-action-plan-on-human-rights-and-democracy-2020-2024/
https://www.consilium.europa.eu/et/press/press-releases/2020/11/19/council-approves-conclusions-on-the-eu-action-plan-on-human-rights-and-democracy-2020-2024/
https://www.consilium.europa.eu/media/28348/142549.pdf

tavasid ja suurendama joupingutusi, et ennetada kujunemisjérgus tehnoloogia véédrkasutamist,
kasutades selleks vajaduse korral diplomaatilisi meetmeid ja ekspordikontrolli sellise
tehnoloogia suhtes. EL peaks samuti jatkama voitlust kdige haavatavamate tihiskonnaliikmete
kaitsmise nimel internetis, kehtestades digusnormid laste paremaks kaitsmiseks seksuaalse
vadrkohtlemise ja drakasutamise eest ning lapse diguste strateegia.

Budapesti kiiberkuritegevuse konventsioon

EL toetab jatkuvalt kolmandaid riike, kes soovivad liituda Euroopa Noukogu Budapesti
kiiberkuritegevuse konventsiooniga, ning jitkab t60d, et viia Idpule Budapesti
konventsiooni teine lisaprotokoll, mis sisaldab meetmeid Oiguskaitse- ja digusasutuste
rahvusvahelise koostoo parandamiseks, samuti teiste riikide ametiasutuste ja teenuseosutajate
vahelise koost6o parandamiseks. Teise lisaprotokolli iile kdivatel 1dbirdédkimistel osaleb ELi
nimel komisjon'”. Praegune algatus leppida kokku uues kiiberkuritegevust kisitlevas
rahvusvahelises digusaktis URO tasandil vdib suurendada 15hesid ja aeglustada vajalikke
ritkklikke reforme, samuti riikide joupingutusi oma suutlikkuse suurendamiseks, mis voib
16puks takistada tulemuslikku rahvusvahelist koostodd kiiberkuritegevuse vastu voitlemisel:
EL ei nde vajadust {ihegi uue kiiberkuritegevust kisitleva digusakti jirele URO tasandil. EL
osaleb jitkuvalt kiiberkuritegevust Kkisitlevas mitmepoolses teabevahetuses, et tagada
kaasatuse ja ldbipaistvuse kaudu inimdiguste ja pdhivabaduste austamine ning votta kdigi
osapoolte hiivanguks arvesse olemasolevaid eksperditeadmisi.

3.2 Koostoo partnerite ja sidusriihmaiilese kogukonnaga

EL peaks tugevdama ja laiendama oma kiiberdialoogi kolmandate riikidega, et edendada
oma védrtusi ja késitust kiiberruumist, jagada parimaid tavasid ja teha tdhusamat koostood.
EL peaks samuti looma struktureeritud teabevahetuse piirkondlike organisatsioonidega,
nagu Aafrika Liit, ASEANI piirkondlik foorum, Ameerika Riikide Organisatsioon ja Euroopa
Julgeolekukoostdd Organisatsioon. Uhtlasi peaks EL piiiidma teistegi partneritega leppida
ithist huvi pakkuvates kiisimustes vdimalust modda kokku iihistes ldhtepunktides. Tehes
koostodd ELi delegatsioonidega ja vajaduse korral liikmesriikide saatkondadega kogu
maailmas, peaks EL moodustama mitteametliku ELi kiiberdiplomaatia voérgustiku, et
edendada ELi késitust kiiberruumist, vahetada teavet ja kooskolastada korrapéraselt
kiiberruumi arengust lihtuvaid tegevusi '1°.

Tuginedes 8. juuli 2016. aasta''! ja 10. juuli 2018. aasta iihisdeklaratsioonidele, peaks EL

jitkama '"’ELi ja NATO koost66 edendamist, eelkdige kiiberkaitse koostalitlusnduete asjus.
Sellega seoses peaks EL jitkama asjaomaste UJKP struktuuride integreerimist NATO
liitlasvigede missioonide vorgustikku, voimaldades vajadust mooda vorgustike koostalitlust
NATO ja selle partnerriikidega. Lisaks tuleks tdiendavalt uurida ELi ja NATO koostdodd
hariduse, koolituse ja Oppuste valdkonnas, otsides muu hulgas koostoovoimalusi Euroopa
Julgeoleku- ja KaitsekolledZi ning NATO Kiiberkaitsekoost66 Keskuse vahel.

Kooskdlas oma viirtustega toetab EL kindlalt sidusriihmaiilest interneti haldamise
mudelit. Internett ei tohiks langeda iihegi liksiku valitsuse ega rahvusvahelise organisatsiooni

109 Noukogu 2019. aasta juuni otsus (viitenumber 9116/19)

10Vajaduse korral saaks selle abil tiiendada liikmesriikide vilisministeeriume hdlmava ELi mitteametliku
digitaalse diplomaatia vrgustiku tegevust.

1 http://www.consilium.europa.eu/et/press/press-releases/2016/07/08-eu-nato-joint-declaration/.

12 https://www.consilium.europa.eu/et/press/press-releases/2018/07/10/eu-nato-joint-declaration/
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kontrolli alla. EL peaks jitkama osalemist rahvusvahelistel foorumitel,'’® et tdhustada
koostddd ning tagada pohidiguste ja -vabaduste kaitse, sealhulgas eelkdige inimvédrikuse,
eraclu puutumatuse ning soOna- ja teabevabaduse kaitse. Et edendada kiiberturvalisuse
kiisimuses sidusrithmaiilest koost6dd, piiiavad komisjon ja korge esindaja kooskdlas oma
vastavate pddevustega tugevdada Kkorrapirast ja struktureeritud teabevahetust
sidusrithmadega, sealhulgas erasektori, akadeemiliste ringkondade ja kodanikuiihiskonnaga,
rohutades, et kiiberruum pdhineb osalejate vastastikusel seotusel ning selleks, et see plisiks
iilemaailmne, avatud, stabiilne ja turvaline, peavad kdik sidusrithmad teabevahetuses osalema
ja votma vastutuse. Koostod sidusrithmadega annab olulise ldhtekoha ELi edasisteks
sammudeks.

3.3. Ulemaailmse kiibersuutlikkuse ja -vastupidavuse suurendamine

Selleks et koik riigid saaksid osa sotsiaalsest, majanduslikust ja poliitilisest kasust, mida
internett ja tehnoloogia toovad, toetab EL jitkuvalt oma partnereid, et suurendada nende
kiibervastupidavust ning suutlikkust uurida kiiberkuritegevust, viia siiiidlased kohtu ette ja
tegeleda kiiberohtudega. Uldise sidususe tagamiseks peaks EL todtama vilja ELi viilise
kiibersuutlikkuse suurendamise tegevuskava, et juhtida neid joupingutusi kooskdlas oma
vilise kiibersuutlikkuse suurendamise suuniste!!* ja kestliku arengu tegevuskavaga aastani
2030'"°, Nimetatud tegevuskavaga tuleks koondada liikmesriikide ning oma volituste piires
tegutsevate asjaomaste ELi institutsioonide, organite ja asutuste ning algatuste, sealhulgas
ELi kiibersuutlikkuse suurendamise vorgustiku''® raames loodud eksperditeadmised. ELi
asjaomaste institutsiooniliste sidusriihmade koondamiseks luuakse ELi kiibersuutlikkuse
suurendamise ndéukogu, mis jdlgib tehtud edusamme ning teeb kindlaks edasised
koostodvoimalused ja voimalikud liingad. Lisaks vOib see toetada tShustatud koostodd
litkkmesriikidega, samuti avaliku ja erasektori partneritega ning muude asjaomaste
rahvusvaheliste organitega, et tagada joupingutuste koordineerimine ja viltida dubleerimist.

ELi tegevus kiibersuutlikkuse suurendamisel peaks jitkuvalt keskenduma Léiéne-Balkani
piirkonnale ja ELi naaberriikidele, samuti partnerriikidele, kus toimub kiire digitaalne areng.
EL peaks oma joupingutustes toetama partnerriikides ELi kiiberdiplomaatia pdhimdtetest ja
standarditest ldhtuvate Oigusaktide ja poliitika viljatootamist. Sellega seoses peaksid ELi
joupingutused  suutlikkuse  suurendamiseks digiiilemineku  valdkonnas  hdlmama
standardelemendina ka kiiberturvalisust. Selleks peaks EL to6tama nende to6tajate jaoks, kes
tegelevad vilise digi- ja kiibersuutlikkuse suurendamisega, vilja eraldi koolitusprogrammi.
Samuti peaks EL kooskdlas Euroopa demokraatia tegevuskava raames tehtavate
jOupingutustega abistama asjassepuutuvaid riike voitluses kasvava pahatahtliku
kiibertegevusega, mis kahjustab nende ithiskondade arengut ning demokraatlike siisteemide
terviklikkust ja turvalisust. Sellega seoses voiks olla kasu iiksteise kogemusest dppimisest,
seda nii ELi litkmesriikide seas kui ka ELi asjaomaste ametite ja kolmandate riikide vahel.

13 Naiteks interneti nimede ja numbrite méédramise korporatsioon (ICANN) ja Interneti Haldamise

Foorum (IGF).

114 https://data.consilium.europa.eu/doc/document/ST-10496-2018-INIT/en/pdf

113 https://ec.europa.eu/environment/sustainable-development/SDGs/index_en.htm
16 https://www.eucybernet.eu/
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2018. aasta UJKP tsiviiltegevuse kokkuleppe!!” kontekstis vdivad UJKP tsiviilmissioonid
aidata kaasa ELi iildistele joupingutustele kiiberturvalisuse probleemide lahendamisel,
eelkdige tugevdades partnerriikides digusriiklust ning diguskaitse ja tsiviilhalduse voimekust.

Strateegilised algatused
Euroopa Liidu eesmérgid:

e madrata kindlaks eesmérgid rahvusvahelistes standardimisprotsessides ja edendada
neid rahvusvahelisel tasandil;

e cdendada kiiberruumis rahvusvahelist julgeolekut ja stabiilsust, esitades ELi ja
litkkmesriikide nimel ettepaneku leppida URO tasandil kokku riikide vastutustundlikku
kiiberkditumist edendavas tegevuskavas;

e pakkuda praktilisi suuniseid inimdiguste ja pohivabaduste kohaldamise kohta
kiiberruumis;

e kaitsta lapsi veelgi innukamalt seksuaalse vdidrkohtlemise ja drakasutamise eest ning
koostada lapse diguste strateegia;

e cdendada Budapesti kiiberkuritegevuse konventsiooni, sealhulgas Budapesti
konventsiooni teise lisaprotokolli Idpuleviimist;

e laiendada ELi kiiberdialoogi kolmandatele riikidele ning piirkondlikele ja
rahvusvahelistele organisatsioonidele, sealhulgas ELi mitteametliku kiiberdiplomaatia
vorgustiku kaudu;

e tugevdada teabevahetust sidusriihmaiilese kogukonnaga, eelkdige korrapirase ja
struktureeritud teabevahetuse kaudu, kuhu on kaasatud erasektor, akadeemilised
ringkonnad ja kodanikuiihiskond;

e teha ettepanek ELi vélise kiibersuutlikkuse suurendamise tegevuskava koostamise ja
ELi kiibersuutlikkuse suurendamise ndukogu loomise kohta.

III. KUBERTURVALISUS ELi INSTITUTSIOONIDES, ORGANITES JA
ASUTUSTES

Arvestades ELi institutsioonide, organite ja asutuste suurt poliitilist tdhtsust, nende suurt
rolli viga tundlike kiisimuste koordineerimisel ning suurte avaliku sektori rahasummade
haldamisel, on nad kiiberriinnete ja eelkdige kiiberspionaaZi regulaarne sihtmirk. Kuid
kiibervastupidavus ning pahatahtliku kiibertegevuse avastamise ja sellele reageerimise voime
on nendes lksustes védga erineva tasemega. Seetdttu on vaja kiiberturvalisuse iildist taset
sidusate ja lihtsete normide abil parandada.

Infoturbe valdkonnas on tehtud edusamme ELi salastatud teabe ja salastamata tundliku
teabe kaitse normide suurema {ihtluse suunas. Salastatud teabe slisteemide
koostalitlusvdime on siiski endiselt piiratud, mis takistab teabe sujuvat edastamist eri iiksuste
vahel. ELi salastatud teabe ja tundliku salastamata teabe kiitlemist eri institutsioonides tuleks
veelgi iihtlustada, andes sel viisil eeskuju koostalitlusvdime parandamiseks liikmesriikide

17 https://data.consilium.europa.eu/doc/document/ST-14611-2019-INIT/et/pdf.
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vahel. Samuti tuleks menetluste lihtsustamiseks kehtestada liikmesriikide jaoks iihtsed
alamstandardid. EL peaks arendama edasi oma vdimet suhelda partneritega turvalisel viisil,
tuginedes voimaluste piires kehtivatele korraldustele ja menetlustele.

Vastavalt julgeolekuliidu strateegia sétetele esitab komisjon 2021. aastal kdimasolevale
institutsioonidevahelisele  kiiberturvalisusealasele arutelule!'® tuginedes koigile ELi
institutsioonidele, organitele ja asutustele ettepaneku infoturvet Kisitlevate iihiste
siduvate eeskirjade ja Kkiiberturvalisust Kisitlevate iihiste siduvate eeskirjade
vastuvotmiseks.

Ka kaugtoo praegused ja tulevased suundumused nduavad tdiendavaid investeeringuid
turvalisse varustusse, taristusse ja toovahenditesse, mis voimaldaksid kaugtood tundlike ja
salastatud dokumentidega.

Lisaks muutuvad kiiberohud tiha laastavamaks ning ELi institutsioone, organeid ja asutusi
tabavad liha sagedamini keerukad kiiberriinded, mis kokku tekitab vajaduse suuremate
investeeringute jérele, et saavutada kiiberkiipsuse korge tase. Kodigi ELi institutsioonide,
organite ja asutuste jaoks on koostamisel kiiberteadlikkuse programm, mille abil suurendada
tootajate teadlikkust ja kiiberhiigieeni ning arendada tihiseid kiiberturvalisuse tavasid.

Vaja on tugevdada CERT-EUd tiiustatud rahastamismehhanismiga, et suurendada selle
suutlikkust aidata ELi institutsioonidel, organitel ja asutustel kohaldada uusi kiiberturvalisuse
norme ja parandada oma kiibervastupidavust. Samuti tuleb suurendada CERT-EU volitusi, et
tagada sellele stabiilsed todvahendid nende eesmérkide saavutamiseks.

Strateegilised algatused
1. Maérus infoturbe kohta ELi institutsioonides, organites ja asutustes.

2. Mairus ELi institutsioonide, organite ja asutuste iihiste kiiberturvalisuse normide
kohta.

3. Uus diguslik alus CERT-EU volituste ja rahastamise suurendamiseks.

IV. JARELDUSED

Selle strateegia kooskolastatud rakendamine aitab kaasa ELi kiiberturvalise digikiimnendi
eesmdrkide ja julgeolekuliidu eesmirkide saavutamisele ning ELi positsiooni tugevdamisele
kogu maailmas.

Oluliste teenuste ja elutdhtsa taristu kiiberturvalisuse normide ja standardite kujundamisel
peaks EL olema maailmatasemel esirinnas, samuti puudutab see uue tehnoloogia
viljatootamist ja rakendamist. Kiiberturvalise digiiilemineku tagamisel on oma osa igal
internetti kasutaval organisatsioonil ja iiksikisikul.

Komisjon ja kdrge esindaja jilgivad kooskdlas oma vastavate piddevustega selle strateegia
raames tehtavaid edusamme ja todtavad vélja hindamiskriteeriumid. Jarelevalve puhul tuleb
arvesse votta ka Euroopa Liidu Kiiberturvalisuse Ameti aruandeid ja komisjoni korraparaseid
julgeolekuliidu aruandeid. Strateegia tulemused aitavad kaasa eeloleva digikiimnendi

U8ELi korrapdrased institutsioonidevahelised arutelud kiiberturvalisuse teemal moodustavad osa laiemast
mottevahetusest ELi institutsioonide digililemineku voimaluste ja véljakutsete iile.
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eesmirkide saavutamisele'!”. Kooskdlas oma vastavate pidevustega jitkavad komisjon ja
korge esindaja koostodd litkmesriikidega, et teha kindlaks praktilised meetmed, mille abil
tuua vajadust modda kokku ELi neli kiiberturvalisuse kogukonda ehk elutdhtsa taristu ja
siseturu vastupidavuse kogukond, oOiguse ja diguskaitse kogukond, kiiberdiplomaatia
kogukond ning kiiberkaitse kogukond. Lisaks jidtkavad komisjon ja korge esindaja
panustamist sidusrithmaiilesesse kogukonda, rohutades, et koik internetikasutajad peavad
aitama kaasa sellele, et sdiliks lilemaailmne, avatud, stabiilne ja turvaline kiiberruum, kus
igaiiks saab elada ohutult oma digitaalset elu.

19V astavalt komisjoni 2021. aasta tdéprogrammile.
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Liide: Edasised sammud 5G-vorkude
kiiberturvalisuse suunas

5G-vorkude kiiberturvalisust késitleva komisjoni soovituse ldbivaatamise tulemuste <" pdhjal
peaksid ELi tasandil tehtava koordineeritud t66 jargmised sammud keskenduma kolmele
peamisele eesmaérgile ning liihiajalise ja keskpika perioodi peamistele meetmetele, mis on
alltoodud tabelis liikmesriikide ametiasutuste, komisjoni ja ENISA jaoks ette ndhtud.

120

Jargmise etapi esimeseks prioriteediks on viia l6pule SG kiiberturvalisuse meetmepaketi
rakendamine riiklikul tasandil ja asuda késitlema 2020. aasta juuli eduaruandes
tostatatud Kkiisimusi. Nagu juba eduaruandes margitud, tuleks mone meetmepaketis
sisalduva strateegilise meetme puhul kasuks vorgu- ja infoturbe koostodriihma todjaotuskava
raames tohusam koordineerimine voi teabevahetus. Selle pdhjal oleks voimalik hiljem
vilja tootada parimad tavad voi suunised. Tehniliste meetmete suhtes voiks ENISA
pakkuda tdiendavat tuge. Selleks voiks ta oma senise t60 pdhjal ja teatavaid teemasid
stivendatult uurides tootada vélja pohjaliku iilevaate kéigist mobiilsideoperaatoritele
esitatavatest 5G kiiberturvalisuse noudeid Kisitlevatest suunistest.

Teiseks on litkmesriigid rohutanud, et arenguga kaasas kdimiseks tuleb pidevalt jalgida
edasiminekut tehnoloogia, SG arhitektuuri, ohtude ning 5G kasutuse ja -rakenduste
vallas. Samuti tuleb silmas pidada muutuvaid véliseid tegureid, et edukalt tuvastada ja
maandada uusi ja tekkivaid riske. Lisaks tuleks esialgse riskianaliiiisi mitut aspekti
pohjalikumalt uurida, eelkdige selleks, et hdlmata kogu 5G oOkosiisteemi, sealhulgas
vorgutaristu ja 5G tarneahela koiki asjakohaseid osi. Meetmepakett on kavandatud paindliku
ja kohandatavana ning vajaduse korral voib seda keskpikas perspektiivis tdiendada voi muuta,
et tagada selle terviklikkus ja ajakohasus.

Kolmandaks tuleks jdtkata ELi tasandi meetmete vOtmist, et toetada ja tdiendada
meetmepaketi eesmérke ning integreerida need téielikult asjaomastesse liidu ja komisjoni
poliitikavaldkondadesse, eelkdige jdtkates meetmeid, millest komisjon teatas oma 29.
jaanuari 2020. aasta teatises meetmepaketi kohta'?!. Nimetatud meetmed hdlmasid paljusid
valdkondi, nagu ELi rahastus turvaliste 5G vorkude jaoks, investeeringud 5G ja sellele
jargnevasse tehnoloogiasse, kaubanduse kaitsemeetmed ja konkurents, et viltida moonutusi
5G tarneturul jne.

Juhtivad osalised peaksid 2021. aasta alguses leppima vajadust moéoda kokku allpool esitatud
meetmete rakendamise iiksikasjalikus korras ja vahe-eesmiirkides.

Eesmiirk 1: tagada riskide tohusaks maadamiseks iihtne liihenemisviis liikmesriikide 16ikes

Valdkonnad Peamised lithiajalised ja keskpika perioodi meetmed Juhtivad
osalejad
Meetmepaketi Viia meetmepaketi jareldustes soovitatud meetmed | Liikmesriikide
rakendamine taielikult ellu 2021. aasta teiseks kvartaliks, tehes vorgu- ja | ametiasutused
liikkmesriikides infoturbe koostdoriihma todjaotuskava raames
korrapéraselt kokkuvdtteid.

120K omisjoni aruanne 5G-vorkude kiiberturvalisust kisitleva komisjoni 26. mirtsi 2019. aasta soovituse
2019/534 mdju kohta.

121 29. jaanuari 2020. aasta teatis ,,5G turvaline kasutuselevott ELis: ELi meetmepaketi rakendamine®
(COM(2020) 50).
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Teabe ja parimate Tdhustada teabevahetust ja kaaluda parimate tavade loendi | Liikmesriikide
tavade vahetamine koostamist eelkdige jargmistes punktides: ametiasutused,
tarnijatega seotud - piirangud korge riskitasemega tarnijatele (SM03) | komisjon
strateegiliste ja meetmed, mis on seotud hallatud teenuste
meetmete kohta osutamisega (SM04);
- tarneahela turvalisus ja vastupidavus, sealhulgas
jarelmeetmed BERECi uuringule SMO05-SMO06
kohta.
Suutlikkuse Teha tehnilist siivakontrolli ning todtada vélja iihised | ENISA,
suurendamine ja suunised ja vahendid, sealhulgas: liikmesriikide
tehnilisi meetmeid - 5G kiiberturvalisuse kontrolli ja parimate tavade | ametiasutused
kisitlevad suunised poOhjalik ja diinaamiline maatriks;
suunised teatavate tehniliste meetmepaketis
sisalduvate meetmete rakendamiseks.
Eesmiirk 2: toetada pidevat teadmiste vahetust ja suutlikkuse suurendamist
Valdkonnad Peamised lithiajalised ja keskpika perioodi meetmed Juhtivad
osalejad
Pidev teadmiste Korraldada teadmiste kogumist tehnoloogia arengu ja | ENISA,
kogumine sellega seotud probleemide (avatud arhitektuur, 5G | liikmesriikide
funktsioonid — nt virtualiseerimine, konteineriseerimine, | ametiasutused,
viilutamine jne), ohtude arengu, toimunud intsidentide jms | muud
kohta. sidusrithmad
Riskihindamine Liikmesriikide riskihinnanguid késitleva teabe | Liikmesriikide
ajakohastamine ja vahetamine ametiasutused,
komisjon,
ENISA
ELi rahastatavad Anda rahalist toetust projektidele, millega toetatakse | Liikmesriikide
iihisprojektid meetmepaketi rakendamist, sh ELi rahastamisvahendite | ametiasutused,
meetmepaketi kaudu ja eelkdige programmi ,,Digitaalne Euroopa‘“ raames | komisjon
rakendamiseks (nt litkkmesriikide ametiasutuste suutlikkuse suurendamine,
katsestendid ja muud edasiarendatud katsetamisvahendid
jne).
Koostoo Edendada koostodod S5G kiiberturvalisusega tegelevate | Liikmesriikide
sidusriihmade seas ritklike ametiasutuste (nt vorgu- ja infoturbe koostooriihm, | ametiasutused,
kiiberturvalisuse asutused, | komisjon,
telekommunikatsioonivaldkonda reguleerivad asutused) ja | ENISA

erasektori sidusriihmadega.

Eesmiark 3: tarneahela vastupidavuse ja muude ELi strateegiliste julgeolekueesmirkide

edendamine
Valdkonnad Peamised lithiajalised ja keskpika perioodi meetmed Juhtivad
osalejad

Standardimine Koostada ja rakendada vorgu- ja infoturbe standardimise | Liikmesriikide
allrithma t66 jargmise etapina tegevuskava ELi esindatuse | ametiasutused
suurendamiseks standardiasutustes, et saavutada
konkreetsed turvalisuseesmidrgid, sealhulgas edendada
koostalitlusvoimelisi liideseid, et holbustada tarnijate
mitmekesistamist.

Tarneahela - Viia lébi 5G okosiisteemi ja tarneahela pohjalik analiiiis, | Liikmesriikide

vastupidavus et saada parem iilevaade selle peamistest liilidest ja | ametiasutused,
voimalikest kriitilise tihtsusega sOltuvustest ning jélgida | komisjon

neid.
- Tagada, et 5G turg ja tarneahel oleks kooskdlas ELi
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kaubandus- ja konkurentsieeskirjade ja eesmarkidega, nagu
on margitud komisjoni 29. jaanuari teatises, ning et 5G
véaartusahelat mdjutada vdivate investeeringute suhtes
kohaldataks meetmepaketi eesmérke arvestades vilismaiste
otseinvesteeringute taustauuringut.

- Jélgida praegusi ja oodatavaid turusuundumusi
ning hinnata avatud raadio juurdepédisuvorkudega seotud
riske ja vOimalusi, korraldades selleks sdltumatu uuringu.

Sertifitseerimine Alustada t60d peamiste 5G komponentide ja tarnijate | Komisjon,
protsesside sertifitseerimise ettevalmistava kavaga, et | ENISA,
maandada tehnilise haavatavusega seotud riske, nagu on | riiklikud
kehtestatud meetmepaketi riskimaanduskavades. ametiasutused,

muud
sidusriihmad

ELi suutlikkus ja - Investeerida teadus- ja arendustegevusse ja suutlikkuse | Liikmesriigid,

vorkude turvaline suurendamisse, viies eelkdige ellu arukate vorkude ja | komisjon

kasutuselevott teenuste partnerluse. 5G valdkonna
- Rakendada ELi rahastamisprogrammide ja -vahendite | sidusrithmad
(sise- ja vilisrahastamise vahendite) suhtes asjakohaseid
turvalisustingimusi, nagu on teatatud komisjoni 29.
jaanuari teatises.

Vilisaspektid Vastata positiivselt kolmandate riikidele, kes sooviksid | Liikmesriigid,
moista vOi ise rakendada ELi véljatodtatud meetmepaketi | komisjon
aluseks olevat lahenemisviisi. Euroopa

vélisteenistus,
ELi
delegatsioonid
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