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ODLUKA VIJECA (EU) 2019/...
od...

o stajaliStu koje treba zauzeti u ime Europske unije
u okviru Vijeéa Medunarodne organizacije civilnog zrakoplovstva
u pogledu revizije poglavlja 9. Priloga 9. (OlakSavanje)
Konvenciji 0 medunarodnom civilnom zrakoplovstvu
vezano za standarde i preporucene prakse

za podatke iz evidencije podataka o putnicima

VIJECE EUROPSKE UNIJE,

uzimajuci u obzir Ugovor o funkcioniranju Europske unije, a posebno njegov ¢lanak 16. stavak 2. i

clanak 87. stavak 2. tocku (a), u vezi s ¢lankom 218. stavkom 9.,

uzimajuci u obzir prijedlog Europske komisije,
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buduci da:

(1

)

)

“4)

)

Konvencija 0 medunarodnom civilnom zrakoplovstvu (,,Cikaska konvencija”), kojom se
ureduje medunarodni zracni prijevoz, stupila je na snagu 4. travnja 1947. Njome je

osnovana Medunarodna organizacija civilnog zrakoplovstva (ICAO).

Drzave ¢lanice Unije ugovorne su stranke Cikaske konvencije i drzave &lanice ICAO-a, pri
¢emu Unija ima status promatraca u odredenim tijelima ICAO-a, ukljucujuci Skupstinu

ICAO-a i druga tehnicka tijela.

Na temelju ¢lanka 54. tocke 1. Cikaske konvencije Vije¢e ICAO-a donosi medunarodne

standarde i1 preporucene prakse (,,SARP-ovi”).

Vijece sigurnosti Ujedinjenih naroda (UN) odlucilo je u Rezoluciji 2396 (2017) od

21. prosinca 2017. (,,RVSUN 2396 (2017)) da drzave ¢lanice UN-a, radi promicanja
SARP-ova ICAO-a, trebaju razviti kapacitete za prikupljanje, obradu i analizu podataka iz
evidencije podataka o putnicima (PNR) te osigurati da podatke iz PNR-a upotrebljavaju
sva nadlezna nacionalna tijela i da se ti podaci razmjenjuju sa svim nadleznim nacionalnim
tijelima uz puno postovanje ljudskih prava i temeljnih sloboda u svrhu sprecavanja,

otkrivanja i istrage kaznenih djela terorizma i s njima povezanih putovanja.

RVSUN-om 2396 (2017) ICAO se poziva i da suraduje s drzavama ¢lanicama UN-a na

utvrdivanju standarda za prikupljanje, uporabu, obradu i zastitu podataka iz PNR-a.
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(6)

(7)

®)

©)

SARP-ovi za PNR navedeni su u dijelovima A i D poglavlja 9. Priloga 9. (Olaksavanje)
Cikaskoj konvenciji. Ti su SARP-ovi dopunjeni dodatnim smjernicama, posebice

Dokumentom ICAO-a 9944 o utvrdivanju smjernica za podatke iz PNR-a.

U ozujku 2019. Odbor za zrac¢ni promet ICAO-a osnovao je radnu skupinu, koju ¢ine
struénjaci onih drzava ¢lanica ICAO-a koje sudjeluju u Odboru ICAO-a za olakSavanje,
kako bi razmotrila prijedloge novih SARP-ova za prikupljanje, uporabu, obradu i zastitu
podataka iz PNR-a u skladu s RVSUN-om 2396 (2017) (,,radna skupina’). U radnoj
skupini zastupljeno je nekoliko drzava ¢lanica Unije. Komisija u radnoj skupini sudjeluje

kao promatrac.

Cetrdeseto zasjedanje skupstine ICAO-a odrZano je od 24. rujna do 4. listopada 2019.
Ishodi skupstine ICAO-a odredit ¢e smjer politike ICAO-a u nadolaze¢im godinama, aiu

pogledu donoSenja novih SARP-ova za PNR.

Vijece je 16. rujna 2019. potvrdilo tekst informativnog dokumenta koji se odnosi na
standarde i nacela u vezi s prikupljanjem, uporabom, obradom i zastitom podataka iz PNR-
a radi podnosSenja na 40. zasjedanju Skupstine ICAO-a (,,informativni dokument”). Finska
je Skupstini ICAO-a dostavila taj informativni dokument u ime Unije 1 njezinih drzava

Clanica te ostalih drzava ¢lanica Europske konferencije civilnog zrakoplovstva.
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(10)

(11)

(12)

U informativhom dokumentu utvrdeno je stajaliSte Unije o temeljnim nacelima za
sukladnost ¢ime bi se doprinijelo osiguravanju postovanja ustavnih i regulatornih zahtjeva
u pogledu temeljnih prava na privatnost i zastitu podataka pri obradi podataka iz PNR-a u
svrhu borbe protiv terorizma i teskih kaznenih djela. ICAO je pozvan da ta nacela ukljuci u
sve buduce standarde za PNR, kao i u revidirane smjernice ICAO-a o podacima iz PNR-a

(Dokument 9944).

Unija je donijela zajednicka pravila o podacima iz PNR-a, u obliku Direktive (EU)
2016/681 Europskog parlamenta i Vijeéa!, ¢ije se podru¢je primjene u znatnoj mjeri
preklapa s podrucjem koje treba obuhvatiti predvidenim novim SARP-ovima. Direktiva
(EU) 2016/681 posebice ukljucuje sveobuhvatan skup pravila za zastitu temeljnih prava na
privatnost i zastitu osobnih podataka u kontekstu prijenosa drzavama ¢lanicama podataka
iz PNR-a koje posjeduju zraéni prijevoznici u svrhu spre¢avanja, otkrivanja, istrage 1

kaznenog progona kaznenih djela terorizma i teskih kaznenih djela.

Trenutacno su na snazi dva medunarodna sporazuma o obradi i prijenosu podataka iz PNR-
a izmedu Unije i tre¢ih zemalja, odnosno jedan s Australijom? i jedan sa Sjedinjenim
Drzavama?®. Sud Europske unije dao je 26. srpnja 2017. Misljenje o predvidenom

sporazumu izmedu Unije i Kanade, koji je potpisan 25. lipnja 2014.4 (,,Misljenje 1/157).

Direktiva (EU) 2016/681 Europskog parlamenta i Vije¢a od 27. travnja 2016. o uporabi
podataka iz evidencije podataka o putnicima (PNR) u svrhu spreCavanja, otkrivanja, istrage i
kaznenog progona kaznenih djela terorizma i teskih kaznenih djela (SL L 119, 4.5.2016.,

str. 132.).

SL L 186, 14.7.2012., str. 4.

SL L215,11.8.2012., str. 5.

Misljenje 1/15 Suda (veliko vijece) od 26. srpnja 2017., ECLI:EU:C:2017:592.
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(13)

(14)

Primjereno je utvrditi stajaliSte koje treba zauzeti u ime Unije u okviru Vije¢a ICAO-a jer
¢e svi budué¢i SARP-ovi u podrucju podataka iz PNR-a, posebice izmjene poglavlja 9.
Priloga 9. (Olaksavanje) Cikaskoj konvenciji presudno utjecati na sadrzaj prava Unije,
odnosno na Direktivu (EU) 2016/681 1 postoje¢e medunarodne sporazume o podacima iz
PNR-a. U skladu s duzno$¢u lojalne suradnje drzave ¢lanice Unije trebaju braniti to

stajaliSte tijekom rada u okviru ICAO-a na razradi SARP-ova.

StajaliSte Unije, kako je navedeno u Prilogu, utvrdeno je u skladu s primjenjivim pravnim
okvirom Unije o zastiti podataka 1 podacima iz PNR-a, odnosno Uredbom (EU) 2016/679
Europskog parlamenta i Vijecal, Direktivom (EU) 2016/680 Europskog parlamenta i
Vije¢a? i Direktivom (EU) 2016/681, kao i u skladu s Ugovorom i Poveljom o temeljnim
pravima Europske unije kako se tumace u relevantnoj sudskoj praksi Suda Europske unije,

a osobito u Misljenju 1/15.

Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o
stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka) (SL L 119,
4.5.2016., str. 1.).

Direktiva (EU) 2016/680 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka od strane nadleznih tijela u svrhe
sprecavanja, istrage, otkrivanja ili progona kaznenih djela ili izvr§avanja kaznenih sankcija i
o slobodnom kretanju takvih podataka te o stavljanju izvan snage Okvirne odluke Vijeca
2008/977/PUP (SL L 119, 4.5.2016., str. 89.).
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(15) StajaliSte Unije trebale bi izraziti njezine drzave ¢lanice koje su ¢lanice Vijeca ICAO-a,

djelujuci zajednicki.

(16) Ujedinjena Kraljevina i Irska obvezane su Direktivom (EU) 2016/681 1 stoga sudjeluju u

donosenju ove Odluke.

(17) U skladu s ¢lancima 1. i 2. Protokola br. 22 o stajalistu Danske, prilozenog Ugovoru o
Europskoj uniji i Ugovoru o funkcioniranju Europske unije, Danska ne sudjeluje u

donosenju ove Odluke te ona za nju nije obvezujuca niti se na nju primjenjuje,

DONIJELO JE OVU ODLUKU:
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Clanak 1.

Stajaliste koje treba zauzeti u ime Unije u okviru Vije¢a Medunarodne organizacije civilnog
zrakoplovstva (ICAO) u pogledu revizije poglavlja 9. Priloga 9. (OlakSavanje) Konvenciji o
medunarodnom civilnom zrakoplovstvu vezano za standarde 1 preporucene prakse za podatke iz
evidencije podataka o putnicima utvrduje se u Prilogu ovoj Odluci.

Clanak 2.
Stajaliste iz Clanka 1. izrazavaju drzave Clanice Unije koje su Clanice Vije¢a ICAO-a, djelujuci
zajednicki.

Clanak 3.

Ova Odluka stupa na snagu na dan donosenja.

Sastavljeno u Bruxellesu

Za Vijece
Predsjednik
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PRILOG

STAJALISTE KOJE TREBA ZAUZETI U IME EUROPSKE UNIJE
U OKVIRU VIJECA MEDUNARODNE ORGANIZACIJE CIVILNOG ZRAKOPLOVSTVA
U POGLEDU REVIZIJE POGLAVLIJA 9. PRILOGA 9. (OLAKSAVANIE)
KONVENCII O MEDUNARODNOM CIVILNOM ZRAKOPLOVSTVU
VEZANO ZA STANDARDE I PREPORUCENE PRAKSE
ZA PODATKE IZ EVIDENCIJE PODATAKA O PUTNICIMA

Opca nacela

U okviru aktivnosti Medunarodne organizacije civilnog zrakoplovstva (ICAO) u pogledu revizije
poglavlja 9. Priloga 9. (Olak3avanje) Cikaskoj konvenciji o razvoju standarda i preporu¢enih praksi
(SARP-ovi) o podacima iz evidencije podataka o putnicima (PNR), drzave ¢lanice Unije, djelujuci

zajednicki u interesu Unije:

(a) postupaju u skladu s ciljevima koje Unija zeli posti¢i u okviru svoje politike o PNR-u,

.....

postovanje temeljnih prava, osobito prava na privatnost i zastitu osobnih podataka;
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(b)

(©)

(d)

(e)

S

podizu svijest drzava ¢lanica ICAO-a o standardima i nacelima Unije koji su povezani s
prijenosom podataka iz PNR-a, a koji proizlaze iz relevantnog prava Unije i sudske prakse

Suda Europske unije;

promicu razvoj multilateralnih rjeSenja koja su u skladu s temeljnim pravima u vezi s
prijenosom podataka iz PNR-a tijelima za izvrSavanje zakonodavstva koji provode zra¢ni
prijevoznici, u interesu jamcenja pravne sigurnosti i postovanja temeljnih prava te radi

pojednostavnjenja obveza nametnutih zraCnim prijevoznicima;

promicu razmjenu podataka iz PNR-a i rezultata njihove obrade medu drzavama ¢lanicama
ICAO-a ako je ona potrebna radi spreCavanja, otkrivanja, istrage ili kaznenog progona
kaznenih djela terorizma ili teSkih kaznenih djela, uz puno postovanje temeljnih prava i

sloboda;

nastavljaju podupirati ICAO u razvoju standarda za prikupljanje, uporabu, obradu i zastitu

podataka iz PNR-a u skladu s RVSUN-om 2396 (2017);

nastavljaju u svim drzavama ¢lanicama ICAO-a, radi promicanja SARP-ova ICAO-a,
podupirati razvoj kapaciteta za prikupljanje, obradu i analizu podataka iz PNR-a te
osiguravati da podatke iz PNR-a upotrebljavaju sva nadleZna nacionalna tijela drzava
¢lanica ICAO-a 1 da se ti podaci razmjenjuju sa svim nadleznim nacionalnim tijelima
drzava ¢lanica ICAO-a, uz puno postovanje ljudskih prava i1 temeljnih sloboda u svrhu
sprecavanja, otkrivanja i istrage kaznenih djela terorizma 1 s njima povezanih putovanja,

kako se zahtijeva RVSUN-om 2396 (2017);
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(2) upotrebljavaju kao izvor osnovnih informacija informativni dokument koji se odnosi na
standarde 1 nacela u vezi s prikupljanjem, uporabom, obradom i zastitom podataka iz PNR-
a (dokument A40-WP/530), koji je na 40. zasjedanju Skupstine ICAO-a Finska podnijela u
ime Europske unije i njezinih drzava ¢lanica te ostalih drzava clanica Europske

konferencije civilnog zrakoplovstva;

(h) promicu razvoj okruzja u kojem se medunarodni zracni promet moZze razvijati na
otvorenom, liberaliziranom i globalnom trziStu te nastaviti rasti bez negativnih utjecaja na

sigurnost, uz istodobno osiguravanje uvodenja relevantnih zastitnih mjera.
Smjernice

Drzave c¢lanice Unije, djelujuéi zajednicki u interesu Unije, podupiru ukljucivanje sljedeéih

standarda 1 nacela u sve budu¢e SARP-ove ICAO-a o podacima iz PNR-a:
1. U vezi s nacinima prijenosa PNR-a:

a) Nacin prijenosa: radi zastite osobnih podataka koji se nalaze u sustavima zra¢nih
pry p ]
prijevoznika te kako bi se osiguralo da zrac¢ni prijevoznici zadrze kontrolu nad tim

sustavima, podaci bi se trebali prenositi isklju¢ivo na¢inom ,,push”.
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(b) Protokoli za prijenos: trebala bi se poticati uporaba primjerenih i sigurnih protokola
otvorenog standarda kao dio medunarodno prihvacenih referentnih protokola za
prijenos podataka iz PNR-a s ciljem postupnog povecanja njihove primjene i u

konacnici zamjene vlasnickih standarda.

(c) Ucestalost prijenosa: uCestalost i vrijeme prijenosa podataka iz PNR-a ne bi trebali
uzrokovati nerazmjerno opterecenje za zracne prijevoznike te bi trebali biti
ograniceni na ono §to je strogo potrebno za izvrSavanje zakonodavstva i sigurnost

granica u borbi protiv terorizma i teSkih kaznenih djela.

(d) Zracni prijevoznici nemaju obvezu prikupljanja dodatnih podataka: od zra¢nih
prijevoznika ne bi se trebalo zahtijevati da prikupljaju dodatne podatke iz PNR-a u
usporedbi s podacima koje ve¢ prikupljaju niti da prikupljaju odredene vrste
podataka, nego samo da prenose podatke koje ve¢ prikupljaju u okviru svojeg

poslovanja.
2. U vezi s naé¢inima obrade PNR-a:

(a)  Vrijeme prijenosa i obrade: podloZzno odgovaraju¢im jamstvima za zaStitu privatnosti
predmetnih osoba, podaci iz PNR-a mogu se staviti na raspolaganje znatno prije
slijetanja ili polijetanja zrakoplova te se tako tijelima moze dati viSe vremena za

obradu 1 analizu podataka 1 potencijalno djelovanje.
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(b)

Usporedba s unaprijed utvrdenim kriterijima i bazama podataka: tijela bi trebala
obradivati podatke iz PNR-a uporabom kriterija temeljenih na dokazima i baza

podataka koji su relevantni za borbu protiv terorizma i teSkih kaznenih djela.

3. U vezi sa zastitom osobnih podataka:

(a)

(b)

(©)

Zakonitost, pravednost i transparentnost obrade: potrebna je zakonita osnova za
obradu osobnih podataka kako bi pojedinci postali svjesni rizika, zastitnih mjera i
prava u vezi s obradom njihovih osobnih podataka te kako bi znali ostvariti svoja

prava u vezi s tom obradom.

Ogranic¢avanje svrhe: svrhe u koje tijela mogu upotrebljavati podatke iz PNR-a
trebale bi biti jasno utvrdene i ne bi trebale prelaziti ono Sto je potrebno s obzirom na
ciljeve koji se zele postic¢i, a posebno svrhe koje se odnose na izvrSavanje

zakonodavstva i sigurnost granica u borbi protiv terorizma 1 teSkih kaznenih djela.

Opseg podataka iz PNR-a: elementi podataka iz PNR-a koje zra¢ni prijevoznici
trebaju prenositi trebali bi biti jasno utvrdeni i iscrpno navedeni. Taj bi popis
elemenata trebao biti standardiziran kako bi se osiguralo da se koli¢ina takvih
podataka zadrzi na najmanjoj mogucoj razini i da se sprijeci obrada osjetljivih
podataka, medu ostalim podataka kojima se otkriva rasno ili etnicko podrijetlo osoba,
njihova politicka misljenja ili vjerska ili filozofska uvjerenja, njihova ukljucenost u

sindikate, zdravstveno stanje, intimni zivot ili seksualna orijentacija.

14014/19
PRILOG

LS/jok 5
TREE.2 HR



(d)

(e)

®

(2

Uporaba podataka iz PNR-a: daljnja obrada podataka iz PNR-a trebala bi se
ograniciti na svrhe izvornog prijenosa, na temelju objektivnih kriterija i podlozno
materijalnim 1 postupovnim uvjetima u skladu sa zahtjevima primjenjivima na

prijenose osobnih podataka.

Automatizirana obrada podataka iz PNR-a: automatizirana obrada trebala bi se
temeljiti na objektivnim, nediskriminiraju¢im i pouzdanim unaprijed utvrdenim
kriterijima i ne bi se trebala upotrebljavati kao jedina osnova za odluke sa Stetnim

pravnim uc¢incima ili ozbiljnim utjecajem na predmetnu osobu.

Zadrzavanje podataka: razdoblje cuvanja podataka iz PNR-a trebalo bi biti
ograni¢eno i ne dulje nego Sto je potrebno za ostvarenje prvotnog cilja. Brisanje
podataka trebalo bi se osigurati u skladu s pravnim zahtjevima zemlje podrijetla. Na

kraju razdoblja Cuvanja podaci iz PNR-a trebali bi biti izbrisani ili anonimizirani.

Otkrivanje podataka iz PNR-a ovlastenim tijelima: daljnje otkrivanje podataka iz
PNR-a drugim vladinim tijelima unutar iste drzave ili drugim drzavama ¢lanicama
ICAO-a na pojedinacnoj osnovi moZze se provoditi samo ako tijelo primatelj obavlja
funkcije povezane s borbom protiv terorizma ili teSkih transnacionalnih kaznenih

djela i ako osigurava jednaku razinu zastite kao tijelo koje otkriva podatke.
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(h) Sigurnost podataka: moraju se poduzeti odgovaraju¢e mjere za o¢uvanje sigurnosti,

povjerljivosti i cjelovitosti podataka iz PNR-a.

(1)  Transparentnost i obavjesc¢ivanje: podlozno potrebnim i razmjernim ograni¢enjima
pojedinci bi trebali biti obavijesteni o obradi njihovih podataka iz PNR-a te

informirani o svojim pravima i pravnim sredstvima koja su im na raspolaganju.

(j)  Pristup, ispravljanje i brisanje: podlozno potrebnim i razmjernim ograni¢enjima
pojedinci bi trebali imati pravo na pristup svojim podacima iz PNR-a i na njihov

ispravak.

(k) Pravna zastita: pojedinci bi trebali imati pravo na djelotvornu upravnu i pravnu

zaStitu ako smatraju da su povrijedena njihova prava na privatnost i zastitu podataka.

(I)  Nadzor i odgovornost: tijela koja upotrebljavaju podatke iz PNR-a trebala bi biti
odgovorna neovisnom javnom tijelu s djelotvornim ovlastima za istragu i izvrSavanje
koje bi trebalo biti u moguénosti obavljati svoje zadac¢e bez vanjskog utjecaja, a
posebno bez utjecaja tijela za izvrSavanje zakonodavstva, te bi trebala biti pod

nadzorom takvog tijela.
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4. U vezi s razmjenom podataka iz PNR-a medu tijelima za izvrSavanje zakonodavstva:

(a) Promicanje razmjene informacija: medu tijelima za izvrSavanje zakonodavstva
razli¢itih drzava Clanica ICAO-a trebale bi se promicati razmjene podataka iz PNR-a
na pojedinacnoj osnovi kako bi se poboljSala medunarodna suradnja u sprecavanju,

otkrivanju, istrazi i kaznenom progonu terorizma i teskih kaznenih djela.

(b) Sigurnost razmjene informacija: razmjena informacija trebala bi se odvijati putem
odgovarajucih kanala sa zajam¢enom sigurnosti podataka te bi trebala biti potpuno
uskladena s medunarodnim i1 nacionalnim pravnim okvirima za zaStitu osobnih

podataka.
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