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— Kapitel IV

1.  Kapitel IV ist von der DAPIX-Gruppe im ersten Halbjahr 2013 eingehend erdrtert worden.

Auf der Tagung des Rates vom 6./7. Juni 2013 haben zwar alle Delegationen den irischen

Vorsitz zu den sehr bedeutenden Fortschritten begliickwiinscht, die hier erzielt worden sind,

doch waren einige Fragen nach wie vor offen, insbesondere im Hinblick auf das Erfordernis,

den Verwaltungsaufwand/die Befolgungskosten aufgrund dieser Verordnung weiter zu ver-

ringern, indem stirker auf den risikoorientierten Ansatz abgestellt wird.
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2. Unter italienischem Vorsitz ist Kapitel IV in den DAPIX-Sitzungen vom 10./11. Juli und
11./12. September 2014 weiter erortert worden. Die Delegationen haben auch schriftliche
Bemerkungen iibermittelt." Weiterbehandelt wurde Kapitel IV in den Sitzungen der JI-
Referenten vom 19., 22. and 29. September 2014 sowie auf den AStV-Tagungen vom
25. September und 1. Oktober 2014.

3. Der Vorsitz mochte den Delegationen fiir ihre konstruktive Mitarbeit aufrichtig danken. Nach
Auffassung des Vorsitzes liegt als Ergebnis nun eine ausgewogene Uberarbeitung des

Kapitels IV vor.

4.  Vor diesem Hintergrund ersucht der Vorsitz den Rat, eine partielle allgemeine Ausrichtung zu
dem in der Anlage enthaltenen Text des Kapitels IV festzulegen, wobei von Folgendem aus-
gegangen wird:

i.  Die partielle allgemeine Ausrichtung wird unter der Voraussetzung festgelegt, dass
nichts vereinbart ist, solange nicht alles vereinbart ist, und sie schlieft kiinftige
Anderungen am Text des Kapitels IV, die der Gesamtkohirenz der Verordnung
dienen, nicht aus;

il.  die partielle allgemeine Ausrichtung greift horizontalen Fragen nicht vor;
iii.  die partielle allgemeine Ausrichtung stellt kein Mandat fiir den Vorsitz dar, einen

informellen Trilog mit dem Europdischen Parlament iiber den Text aufzunehmen.

! Dok. 12267/2/14 REV 2 DATAPROTECT 107 JAI 625 MI 574 DRS 102 DAPIX 107
FREMP 146 COMIX 395 CODEC 1671. Die 6sterreichische Delegation hat einen
schriftlichen Beitrag verteilt: Dok. 13505/14 DATAPROTECT 124 JAI 700 MI 694 DRS
117 DAPIX 130 FREMP 159 COMIX 482 CODEC 1864.
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ANLAGE

60) Die Verantwortung und Haftung des fiir die Verarbeitung Verantwortlichen fiir jedwede Ver-
arbeitung personenbezogener Daten, die durch ihn oder in seinem Namen erfolgt, sollte (...)

geregelt werden. Insbesondere sollte der fiir die Verarbeitung Verantwortliche geeignete Mal3-

nahmen ergreifen miissen und nachweisen kdnnen, dass (...) die Verarbeitungstétigkeiten im

Einklang mit dieser Verordnung stehen (...). Dabei sollte er die Art, den Umfang, die Umstidnde

und die Zwecke der Verarbeitung und das Risiko fiir die personlichen Rechte und Freiheiten

beriicksichtigen.

(60a) Solche Risiken — mit unterschiedlicher Eintrittswahrscheinlichkeit und Schwere — konnen aus

einer Datenverarbeitung hervorgehen, die zu einer physischen, materiellen oder moralischen

Schidigung fithren konnte, insbesondere wenn die Verarbeitung zu einer Diskriminierung,

einem Identitédtsdiebstahl oder -betrug, einem finanziellen Verlust, einer Rufschidigung, einem

Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden Daten [, einer Verletzung

der (...) Pseudonymitit]* oder anderen erheblichen wirtschaftlichen oder gesellschaftlichen

Nachteilen fithren kann, wenn die betroffenen Personen um ihre Rechte und Freiheiten

gebracht oder daran gehindert werden, die sie betreffenden personenbezogenen Daten zu

kontrollieren, wenn personenbezogene Daten, aus denen die rassische oder ethnische Herkunft,

politische Meinungen, religiése oder philosophische Uberzeugungen oder die Zugehorigkeit zu

einer Gewerkschaft hervorgehen, und genetische Daten oder Daten iiber Gesundheit oder

Sexualleben oder iiber strafrechtliche Verurteilungen und Straftaten oder damit

zusammenhingende Sicherungsmaliregeln verarbeitet werden, wenn personliche Aspekte

bewertet werden, insbesondere wenn Aspekte, die die Arbeitsleistung, wirtschaftliche Lage.

Gesundheit, personliche Vorlieben oder Interessen, die Zuverlissigkeit oder das Verhalten, den

Aufenthaltsort oder Ortswechsel betreffen, analysiert und prognostiziert werden, um ein

persOnliches Profil zu erstellen oder zu nutzen, wenn personenbezogene Daten

schutzbediirftiger Personen, insbesondere Daten von Kindern, verarbeitet werden oder wenn

die Verarbeitung eine grole Menge personenbezogener Daten und eine grofie Anzahl von

Personen betrifft (...).

Die in Kapitel IV enthaltene Verweisung auf die Nutzung pseudonymer Daten wird noch im
Zusammenhang mit einer weiteren Diskussion iiber die Pseudonymisierung
personenbezogener Daten zu erdrtern sein.
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(60b) Eintrittswahrscheinlichkeit und Schwere des Risikos sollten nach der Art, dem Umfang, den

Umstdnden und den Zwecken der Datenverarbeitung bestimmt werden. Das Risiko sollte
anhand einer objektiven Bewertung beurteilt werden, bei der festgestellt wird, ob die Daten-
verarbeitung ein hohes Risiko birgt. Ein hohes Risiko ist ein besonderes’ Risiko der
Beeintrdchtigung der persénlichen Rechte und Freiheiten (...).

(60c) Anleitungen, wie der fuir die Verarbeitung Verantwortliche [oder Auftragsverarbeiter] geeig-

61)

nete MaBBnahmen durchzufiihren hat und wie die Einhaltung der Anforderungen nachzuweisen
ist, insbesondere was die Ermittlung des mit der Verarbeitung verbundenen Risikos, dessen
Abschitzung in Bezug auf Ursache, Art, Eintrittswahrscheinlichkeit und Schwere und die
Festlegung bewéhrter Verfahren fiir dessen Einddimmung betrifft, konnten insbesondere in
Form von genehmigten Verhaltensregeln, genehmigten Zertifizierungsverfahren, Leitlinien
des Europiischen Datenschutzausschusses oder Hinweisen eines Datenschutzbeauftragten
gegeben werden. Der Europiische Datenschutzausschuss kann ferner Leitlinien fiir Verar-
beitungsvorginge ausgeben, bei denen davon auszugehen ist, dass sie kein hohes Risiko fiir
die personlichen Rechte und Freiheiten mit sich bringen, und angeben, welche Abhilfe-
maBnahmen in diesen Fillen ausreichend sein kdnnen. (...)

Zum Schutz der in Bezug auf die Verarbeitung personenbezogener Daten bestehenden per-
sonlichen Rechte und Freiheiten ist es erforderlich, dass geeignete technische und organi-
satorische MaBinahmen getroffen werden, damit die Anforderungen dieser Verordnung erfiillt
werden. Um die Einhaltung dieser Verordnung nachweisen zu kénnen, sollte der fiir die Ver-
arbeitung Verantwortliche interne Strategien festlegen und geeignete Ma3nahmen ergreifen,
die insbesondere dem Grundsatz des Datenschutzes durch Technik (data protection by design)
und durch datenschutzfreundliche Voreinstellungen (data protection by default) Geniige tun.
Solche Mafinahmen kénnten unter anderem darin bestehen, dass die Verarbeitung personen-
bezogener Daten minimiert wird, (...) personenbezogene Daten so schnell wie mdglich pseu-
donymisiert werden, Transparenz in Bezug auf die Funktionen und die Verarbeitung per-
sonenbezogener Daten hergestellt wird, der betroffenen Person ermdéglicht wird, die Daten-
verarbeitung zu {iberwachen, und der fiir die Verarbeitung Verantwortliche in die Lage ver-
setzt wird, Sicherheitsfunktionen zu schaffen und zu verbessern. In Bezug auf Entwicklung,
Auslegung, Auswahl und Nutzung von Anwendungen, Diensten und Produkten, die entweder
auf der Verarbeitung von personenbezogenen Daten beruhen oder zur Erfiillung ihrer Auf-
gaben personenbezogene Daten verarbeiten, sollten die Hersteller der Produkte, Dienste und
Anwendungen ermutigt werden, das Recht auf Datenschutz bei der Entwicklung und Aus-
legung der Produkte, Dienste und Anwendungen zu beriicksichtigen und unter gebiihrender
Beriicksichtigung des Stands der Technik sicherstellen, dass die fiir die Verarbeitung Verant-
wortlichen und die Verarbeiter in der Lage sind, ihren Datenschutzpflichten nachzukommen.

Die Verwendung des Ausdrucks "besonderes" wurde von BE, CZ, ES und UK in Frage
gestellt, nach deren Auffassung darin nicht die Schwere des Risikos im Falle des "hohen"
Risikos zum Ausdruck kommt.
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62)

63)

Zum Schutz der Rechte und Freiheiten der betroffenen Personen sowie zur Klarung der
Verantwortung und Haftung der fiir die Verarbeitung Verantwortlichen und der Auftrags-
verarbeiter bedarf es — auch mit Blick auf die Uberwachungs- und sonstigen MaBnahmen von
Aufsichtsbehorden — einer klaren Zuteilung der Verantwortlichkeiten durch diese Verord-
nung, einschlieBlich der Fille, in denen ein fiir die Verarbeitung Verantwortlicher die Ver-
arbeitungszwecke (...) und -mittel gemeinsam mit anderen fiir die Verarbeitung Verantwort-
lichen festlegt oder ein Verarbeitungsvorgang im Auftrag eines fiir die Verarbeitung Verant-

wortlichen durchgefiihrt wird.

Jeder fiir die Verarbeitung Verantwortliche ohne Niederlassung in der Union, dessen Verar-
beitungstatigkeiten sich auf in der Union anséssige betroffene Personen beziehen und dazu
dienen, diesen Personen Waren oder Dienstleistungen anzubieten oder deren Verhalten in der
Union zu beobachten, (...) sollte einen Vertreter benennen miissen, es sei denn, (...) die von

ihm ausgefiihrte Verarbeitung erfolgt vereinzelt und bringt unter Beriicksichticung ihrer Art,

ihres Umfangs, ihrer Umstdnde und ihrer Zwecke wahrscheinlich kein Risiko fiir die Rechte

und Freiheiten der betroffenen Personen mit sich oder bei dem fiir die Verarbeitung Verant-

wortlichen handelt es sich um eine Behdrde oder 6ffentliche Einrichtung (...). Der Vertreter
sollte im Namen des fiir die Verarbeitung Verantwortlichen titig werden und den Aufsichts-

behorden als Ansprechpartner dienen. Der fiir die Verarbeitung Verantwortliche sollte den

Vertreter ausdriicklich bestellen und schriftlich beauftragen, in Bezug auf die ihm nach dieser

Verordnung obliegenden Verpflichtungen an seiner Stelle zu handeln. Die Benennung eines

solchen Vertreters beriihrt nicht die Verantwortung und Haftung des fiir die Verarbeitung

Verantwortlichen nach MaBBgabe dieser Verordnung. Der Vertreter sollte seine Aufeaben ent-

sprechend dem Mandat des fiir die Verarbeitung Verantwortlichen ausfithren und insbe-

sondere mit den zustdndigen Aufsichtsbehdrden in Bezug auf MaBBnahmen, die die Einhaltung

dieser Verordnung sicherstellen sollen, zusammenarbeiten. Bei Verstof3en des fiir die Verar-

beitung Verantwortlichen sollte der bestellte Vertreter Durchsetzungsmafinahmen unter-

worfen werden.
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(63a) Damit die Anforderungen dieser Verordnung in Bezug auf die vom Auftragsverarbeiter im
Namen des fiir die Verarbeitung Verantwortlichen vorzunehmende Verarbeitung eingehalten
werden, sollte ein fiir die Verarbeitung Verantwortlicher, der einen Auftragsverarbeiter mit
Verarbeitungstétigkeiten betrauen will, nur Auftragsverarbeiter heranziehen, die — insbe-
sondere im Hinblick auf Fachwissen, Zuverlédssigkeit und Ressourcen — hinreichende Garan-
tien dafiir bieten, dass technische und organisatorische Maflnahmen — auch fiir die Sicherheit
der Verarbeitung — getroffen werden, die den Anforderungen dieser Verordnung geniigen. (...)

Die Einhaltung genehmigter Verhaltensregeln oder eines genehmigten Zertifizierungs-

verfahrens kann als Faktor herangezogen werden, um die Erfiillung der Pflichten des fiir die

Verarbeitung Verantwortlichen nachzuweisen. Die Durchfiihrung einer Verarbeitung durch

einen Auftragsverarbeiter sollte auf Grundlage eines Vertrags oder eines anderen Rechts-
instruments nach dem Unionsrecht oder dem Recht des betreffenden Mitgliedstaats erfolgen,
der den Auftragsverarbeiter an den fiir die Verarbeitung Verantwortlichen bindet und in dem
Gegenstand und Dauer der Verarbeitung, Art und Zwecke der Verarbeitung, die Art der per-
sonenbezogenen Daten und die Kategorien von betroffenen Personen festgelegt sind, wobei
die besonderen Aufgaben und Pflichten des Auftragsverarbeiters bei der geplanten Verar-
beitung und das Risiko fiir die Rechte und Freiheiten der betroffenen Person zu beriicksich-

tigen sind.

Der fiir die Verarbeitung Verantwortliche und der Auftragsverarbeiter konnen entscheiden, ob
sie einen individuellen Vertrag oder Standardvertragsklauseln verwenden, die entweder
unmittelbar von der Kommission erlassen oder aber nach dem Kohérenzverfahren von einer
Aufsichtsbehdrde angenommen und dann von der Kommission erlassen wurden oder
Bestandteil einer im Rahmen des Zertifizierungsverfahrens erteilten Zertifizierung sind. Nach
Beendigung der Verarbeitung im Namen des fiir die Verarbeitung Verantwortlichen sollte der
Auftragsverarbeiter die personenbezogenen Daten zuriickgeben oder 16schen, sofern nicht
nach dem Unionsrecht oder dem Recht des Mitgliedstaats, dem er unterliegt, eine Verpflich-

tung zur Speicherung der Daten besteht.

64) (..)

65) Zum Nachweis der Einhaltung dieser Verordnung sollte der fiir die Verarbeitung Verantwort-

liche oder der Auftragsverarbeiter Aufzeichnungen iiber alle Kategorien von Verarbeitungs-

tatigkeiten, die seiner Zustidndigkeit unterliegen, fithren. Jeder fiir die Verarbeitung Verant-

wortliche und jeder Auftragsverarbeiter sollte verpflichtet sein, mit der Aufsichtsbehorde

zusammenzuarbeiten und dieser auf Verlangen die entsprechenden Aufzeichnungen vorzu-

legen, damit die betreffenden Verarbeitungsvorgénge anhand dieser Unterlagen kontrolliert

werden konnen.
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66)

66a)

Zur Aufrechterhaltung der Sicherheit und zur Vorbeugung gegen eine gegen diese Verord-
nung verstoBende Verarbeitung sollte der fiir die Verarbeitung Verantwortliche oder der Auf-
tragsverarbeiter die mit der Verarbeitung verbundenen (...) Risiken ermitteln und Ma3nahmen
zu ihrer Einddmmung ergreifen. Diese Maflnahmen miissen unter Beriicksichtigung der ver-

fiigbaren Technik und der Implementierungskosten ein Schutzniveau — auch hinsichtlich der

Vertraulichkeit — gewihrleisten, das dem von der Verarbeitung ausgehenden Risiko und der

Art der zu schiitzenden personenbezogenen Daten angemessen ist. (...). Bei der Bewertung

des Datensicherheitsrisikos sollten die mit der Datenverarbeitung verbundenen Risiken

beriicksichtigt werden, wie etwa Vernichtung, Verlust oder Verdnderung, ob unbeabsichtigt

oder unrechtméfig. oder unbefugte Weitergabe von beziehungsweise unbefugter Zugang zu

personenbezogenen Daten. die iibermittelt, gespeichert oder auf sonstigce Weise verarbeitet

wurden, insbesondere wenn dies zu einem physischen, materiellen oder moralischen Schaden

fithren konnte.

Damit diese Verordnung in Fillen, in denen die Verarbeitungsvorginge wahrscheinlich ein

hohes Risiko fiir die personlichen Rechte und Freiheiten mit sich bringen, besser eingehalten

wird, sollte der fiir die Verarbeitung Verantwortliche [oder Auftragsverarbeiter] fiir die

Durchfuhrung einer Datenschutz-Folgenabschitzung, mit der insbesondere die Ursache, Art,

Besonderheit und Schwere dieses Risikos evaluiert werden, verantwortlich sein. Die Ergeb-

nisse der Abschitzung sollten beriicksichtigt werden, wenn dariiber entschieden wird, welche

(...) seeigneten MaBBnahmen ergriffen werden miissen, um nachzuweisen, dass die Verar-

beitung der personenbezogenen Daten mit dieser Verordnung in Finklang steht. Geht aus

einer Datenschutz-Folgenabschétzung hervor, dass Verarbeitungsvorgénge ein hohes Risiko

bergen, das der fiir die Verarbeitung Verantwortliche nicht durch geeignete MaBBnahmen in

Bezug auf verfligbare Technik und Implementierungskosten eindimmen kann, so sollte die

Aufsichtsbehorde vor der Verarbeitung konsultiert werden.
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67)

68)

Eine Verletzung des Schutzes personenbezogener Daten kann — wenn nicht rechtzeitig und

angemessen reagiert wird — einen (...) physischen, materiellen oder moralischen Schaden fiir

die betroffenen Personen nach sich ziehen, wie etwa Verlust der Kontrolle iiber ihre per-

sonenbezogenen Daten oder Einschrinkung (...) ihrer Rechte, Diskriminierung, Identitéts-

diebstahl oder -betrug, finanzielle Verluste, [Verletzung der (...) Pseudonymitét,] Ruf-

schidigung, Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden Daten oder

andere wirtschaftliche oder gesellschaftliche Nachteile. (...). Deshalb sollte der fiir die Ver-

arbeitung Verantwortliche nach Bekanntwerden einer (...) Verletzung des Schutzes personen-

bezogener Daten, die einen (...) physischen, materiellen oder moralischen Schaden nach sich

ziehen kann, die Aufsichtsbehorde ohne unangemessene Verzogerung — falls moglich binnen

72 Stunden — davon in Kenntnis setzen. Falls die Benachrichtigung nicht binnen 72 Stunden
erfolgen kann, sollten in ihr die Griinde fiir die Verzogerung angegeben werden miissen.

Natiirliche Personen, deren Rechte und Freiheiten durch die Datenschutzverletzung erheblich

beeintrachtigt werden konnten, sollten ohne unangemessene Verzogerung benachrichtigt
werden, damit sie die erforderlichen Vorkehrungen treffen konnen. (...). Die Benach-
richtigung sollte eine Beschreibung der Art der Verletzung des Schutzes personenbezogener
Daten sowie an die betroffene Person gerichtete Empfehlungen zur Minderung etwaiger
negativer Auswirkungen dieser Verletzung enthalten. Die Benachrichtigung der betroffenen
Person sollte stets so rasch wie nach allgemeinem Ermessen mdglich, in enger Absprache mit
der Aufsichtsbehdrde und nach Mallgabe der von dieser oder von anderen zustindigen Behor-

den (z.B. Strafverfolgungsbehdrden) erteilten Weisungen erfolgen. (...) Um beispielsweise das

Risiko eines unmittelbaren Schadens mindern zu kénnen, miisste sie sofort benachrichtigt
werden, wohingegen eine lingere Benachrichtigungsfrist gerechtfertigt sein kann, wenn es
darum geht, geeignete Mafinahmen gegen fortlaufende oder &dhnliche Verletzungen der Daten-

sicherheit zu ergreifen.

(...) Es ist zu priifen, ob alle geeigneten technischen und organisatorischen MaB3nahmen
getroffen wurden, um sofort feststellen zu konnen, ob eine Verletzung des Schutzes per-
sonenbezogener Daten aufgetreten ist, und um die Aufsichtsbehdrde und die betroffene Per-

son umgehend unterrichten zu kénnen (...). Bei der Feststellung, ob die Meldung ohne unan-

gemessene Verzdgerung erfolgt ist, sollten die Art und Schwere der Verletzung des Schutzes

personenbezogener Daten sowie deren Folgen und nachteilige Auswirkungen fiir die

betroffene Person beriicksichtigt werden. Die entsprechende Meldung kann zu einem Tétig-

werden der Aufsichtsbehorde im Einklang mit ihren in dieser Verordnung festgelegten Auf-

gaben und Befugnissen fiihren.
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(68a) Die Benachrichtigung der betroffenen Person von der Verletzung des Schutzes personen-

bezogener Daten sollte nicht erforderlich sein, wenn der fiir die Verarbeitung Verantwortliche

geeignete technische Sicherheitsvorkehrungen getroffen hat und diese Vorkehrungen auf die

von der Verletzung betroffenen personenbezogenen Daten angewandt wurden. Zu diesen

technischen Sicherheitsvorkehrungen sollte zihlen, dass die betreffenden Daten fiir alle

Personen, die nicht zum Zugriff auf sie befugt sind, unverstindlich gemacht werden, insbe-

sondere durch Verschliisselung der personenbezogenen Daten (...).

69) Bei der detaillierten Regelung des Formats und der Verfahren fiir die Meldung von Verletzun-
gen des Schutzes personenbezogener Daten sollten die Umstédnde der Verletzung hinreichend
beriicksichtigt werden, beispielsweise ob personenbezogene Daten durch geeignete technische
Sicherheitsvorkehrungen geschiitzt waren, die die Wahrscheinlichkeit eines Identitétsbetrugs
oder anderer Formen des Datenmissbrauchs wirksam verringern. Uberdies sollten solche
Regeln und Verfahren den berechtigten Interessen der Strafverfolgungsbehorden in Féllen
Rechnung tragen, in denen die Untersuchung der Umstdnde der Verletzung durch ein friih-

zeitiges Bekanntwerden in unnétiger Weise behindert wiirde.

70) GemiB der Richtlinie 95/46/EG waren Verarbeitungen personenbezogener Daten bei den
Aufsichtsbehorden generell meldepflichtig. Diese Meldepflicht ist mit einem biirokratischen
und finanziellen Aufwand verbunden und hat doch keineswegs in allen Fillen zu einem
besseren Schutz personenbezogener Daten gefiihrt. Diese unterschiedslosen allgemeinen
Meldepflichten sollten daher abgeschafft und durch wirksame Verfahren und Mechanismen
ersetzt werden, die sich stattdessen vorrangig mit denjenigen Arten von Verarbeitungs-
vorgingen befassen, die aufgrund ihrer Art, ihres Umfangs, ihrer Umstinde und ihrer Zwecke

(...) wahrscheinlich ein hohes Risiko fiir die personlichen Rechte und Freiheiten mit sich

bringen. Bei diesen Arten von Verarbeitungsvorgingen kann es sich um solche handeln, bei

denen insbesondere neue Technologien eingesetzt werden oder die neuartig sind und bei

denen der fiir die Verarbeitung Verantwortliche zuvor keine Datenschutz-Folgenabschitzung

durchgefiihrt hat oder die in Anbetracht der seit der urspriinglichen Verarbeitung vergangenen

Zeit notwendig geworden sind.#

4 BE lehnt den Zeitbezug im letzten Teil des Satzes ab.
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70a) In derartigen Féllen sollte der fiir die Verarbeitung Verantwortliche (...) vor der Verarbeitung

71)

eine Datenschutz-Folgenabschétzung durchfiihren, mit der die spezifische Eintritts-

wahrscheinlichkeit und die Schwere dieses hohen Risikos unter Beriicksichtigung der Art., des

Umfangs, der Umstdnde und der Zwecke der Verarbeitung und der Ursachen des Risikos

bewertet werden und die sich insbesondere mit den MafBnahmen, Garantien und Verfahren

befasst, durch die dieses Risiko eingeddmmt, der Schutz personenbezogener Daten sicher-

gestellt und die Einhaltung der Bestimmungen dieser Verordnung nachgewiesen werden soll.

Dies sollte insbesondere fiir (...) umfangreiche Verarbeitungsvorgénge gelten, die dazu

dienen, grofle Mengen personenbezogener Daten auf regionaler, nationaler oder supra-
nationaler Ebene zu verarbeiten, eine gro3e Zahl von Personen betreffen kdnnten und — bei-
spielsweise aufgrund ihrer Sensibilitdt — wahrscheinlich ein hohes Risiko mit sich bringen und
bei denen entsprechend dem jeweils aktuellen Stand der Technik in groBem Umfang eine
neue Technologie eingesetzt wird, sowie fiir andere Verarbeitungsvorginge, die ein hohes
Risiko fiir die Rechte und Freiheiten der betroffenen Personen mit sich bringen, insbesondere
dann, wenn diese Verarbeitungsvorginge den betroffenen Personen die Ausiibung ihrer

Rechte erschweren. Eine Datenschutz-Folgenabschitzung sollte auch in den Fillen durch-

gefithrt werden, in denen die Daten fiir das Treffen von Entscheidungen in Bezug auf Einzel-

personen im Anschluss an eine systematische und eingehende Bewertung personlicher

Aspekte natirlicher Personen auf der Grundlage eines Profilings dieser Daten oder im

Anschluss an die Verarbeitung spezifischer Kategorien von personenbezogenen Daten, bio-

metrischen Daten oder von Daten in Bezug auf strafrechtliche Verurteilungen und Straftaten

sowie damit zusammenhidngende Sicherungsmalregeln verarbeitet werden. Gleichermal3en

erforderlich ist eine Datenschutz-Folgenabschitzung fiir die weitrdumige Uberwachung
offentlich zugénglicher Bereiche, insbesondere mittels optoelektronischer Vorrichtungen,
oder fiir alle anderen Vorgénge, bei denen nach Auffassung der zustandigen Aufsichtsbehorde
die Verarbeitung wahrscheinlich ein hohes Risiko fiir die Rechte und Freiheiten der
betroffenen Personen mit sich bringt, insbesondere weil sie die betroffenen Personen an der
Ausiibung eines Rechts oder Nutzung einer Dienstleistung hindern oder weil sie systematisch

in groBem Umfang erfolgen. Die Verarbeitung (...) personenbezogener Daten sollte unge-

achtet des Volumens oder der Art der Daten nicht als umfangreich gelten, wenn die Ver-

arbeitung dieser Daten dem Berufsgeheimnis unterliegt (...), wie etwa die Verarbeitung per-

sonenbezogener Daten von Patienten oder Kunden durch einen einzelnen Arzt, einen Ange-

horigen der Gesundheitsberufe, ein Krankenhaus oder einen Anwalt. In diesen Fillen sollte

eine Datenschutz-Folgenabschditzung nicht zwingend vorgeschrieben sein.
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72) Unter bestimmten Umstdnden kann es verniinftig und unter 6konomischen Gesichtspunkten
sinnvoll sein, eine Datenschutz-Folgenabschétzung nicht auf ein bestimmtes Projekt zu
beziehen, sondern sie thematisch breiter anzulegen — beispielsweise wenn Behorden oder
offentliche Einrichtungen eine gemeinsame Anwendung oder Verarbeitungsplattform
schaffen mochten oder wenn mehrere fiir die Verarbeitung Verantwortliche eine gemeinsame
Anwendung oder Verarbeitungsumgebung fiir einen gesamten Wirtschaftssektor, fiir ein
bestimmtes Marktsegment oder fiir eine weit verbreitete horizontale Tatigkeit einfithren

mochten.

73) Datenschutz-Folgeabschédtzungen konnen von einer Behorde oder 6ffentlichen Einrichtung
durchgefiihrt werden, sofern eine solche Folgenabschétzung nicht schon anlésslich des
Erlasses des Gesetzes erfolgt ist, auf dessen Grundlage die Behorde oder Einrichtung ihre
Aufgaben wahrnimmt und das den fraglichen Verarbeitungsvorgang oder die fraglichen Arten

von Verarbeitungsvorgédngen regelt.

74)  Geht aus einer Datenschutz-Folgenabschiatzung hervor, dass die Verarbeitung ungeachtet

geplanter Garantien, Sicherheitsvorkehrungen und Mechanismen zur Minderung des Risikos

ein hohes Risiko fiir die persdnlichen Rechte und Freiheiten mit sich bringen (...), und ist der

fiir die Verarbeitung Verantwortliche der Auffassung. dass das Risiko nicht durch in Bezug

auf verfiigbare Technologien und Implementierungskosten vertretbare Mittel eingeddmmt

werden kann, so sollte die Aufsichtsbehdrde vor Beginn der Verarbeitungstétigkeiten konsul-

tiert werden. Ein solches hohes Risiko ist wahrscheinlich mit bestimmten Arten von Daten-

verarbeitungen und einem bestimmtem Umfang und einer bestimmten Héaufigkeit der Ver-

arbeitung verbunden, die fiir die betroffenen Personen auch eine (...) Schidigung oder eine

(...) Beeintrachtigung ihrer Rechte und Freiheiten mit sich bringen kdnnen. Sie sollte das

Beratungsersuchen innerhalb einer bestimmten Frist beantworten. Allerdings kann sie, auch

wenn sie nicht innerhalb dieser Frist reagiert hat, entsprechend ihren in dieser Verordnung

festgelegten Aufgaben und Befugnissen eingreifen, was die Befugnis einschlieBt, Verar-

beitungsvorginge zu untersagen. Im Rahmen dieses Konsultationsprozesses kann das Ergeb-

nis einer im Hinblick auf die betreffende Datenverarbeitung gemall Artikel 33 durchgefiihrten

Datenschutz-Folgenabschitzung der Aufsichtsbehdrde unterbreitet werden; dies gilt insbe-

sondere fiir die zur Einddammung des Risikos fiir die personlichen Rechte und Freiheiten

geplanten MaBnahmen.

(74a) Der Auftragsverarbeiter sollte erforderlichenfalls den fiir die Verarbeitung Verantwortlichen

auf Anfrage bei der Gewiahrleistung der Einhaltung der sich aus der Durchfiihrung der Daten-

schutz-Folgenabschitzung und der vorherigen Konsultation der Aufsichtsbehorde ergebenden

Auflagen unterstiitzen.
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(74b) Eine Konsultation der Aufsichtsbehdrde sollte auch wihrend der Ausarbeitung von Gesetzes-

75)

76)

76a)

oder Regelungsvorschriften, in denen eine (...) Verarbeitung personenbezogener Daten vor-

gesehen ist. erfolgen, um die Vereinbarkeit der geplanten Verarbeitung mit dieser Verordnung

sicherzustellen und insbesondere das mit ihr fir die betroffene Person verbundene Risiko ein-

zudidmmen.

In Fillen, in denen die Verarbeitung im 6ffentlichen Sektor oder durch ein privates GroB-
unternehmen erfolgt oder in denen die Kerntdtigkeit eines Unternehmens ungeachtet seiner

GroBe Verarbeitungsvorginge einschlieBt, die einer regelmiBigen und systematischen Uber-

wachung bediirfen, kann der fiir die Verarbeitung Verantwortliche oder der Auftrags-
verarbeiter bei der Uberwachung der unternchmensinternen Einhaltung der Bestimmungen

dieser Verordnung von einer weiteren Person, die iiber Fachwissen auf dem Gebiet der Daten-

schutzvorschriften und -verfahren verfiigt, unterstiitzt werden. Derartige Datenschutz-

beauftragte sollten unabhéngig davon, ob es sich um Angestellte des fiir die Verarbeitung
Verantwortlichen handelt oder nicht, ihre Pflichten und Aufgaben in vollstindiger Unab-

hiangigkeit ausiiben konnen.

Verbdnde oder andere Vereinigungen, die bestimmte Kategorien von fiir die Verarbeitung

Verantwortlichen oder Auftragsverarbeitern vertreten, sollten ermutigt werden, im Einklang

mit dieser Verordnung stehende Verhaltensregeln auszuarbeiten, um eine wirksame Anwen-
dung dieser Verordnung zu erleichtern, wobei den Eigenheiten der in bestimmten Sektoren

erfolgenden Verarbeitungen und den besonderen Bediirfnissen der Kleinstunternehmen sowie

der kleinen und mittleren Unternehmen Rechnung zu tragen ist. Insbesondere kénnten in

diesen Verhaltensregeln unter Beriicksichtigung des mit der Verarbeitung wahrscheinlich ein-

hergehenden Risikos fiir die personlichen Rechte und Freiheiten die Pflichten der fiir die Ver-

arbeitung Verantwortlichen und der Auftragsverarbeiter bestimmt werden.

Bei der Ausarbeitung oder bei der Anderung oder Erweiterung solcher Verhaltensregeln soll-

77)

ten Verbidnde und oder andere Vereinigungen, die bestimmte Kategorien von fiir die Ver-

arbeitung Verantwortlichen oder Auftragsverarbeitern vertreten, die einschlidgigen inte-

ressierten Kreise, moglichst auch die betroffenen Personen, konsultieren und die Eingaben

und Stellungnahmen, die sie dabei erhalten, bertiicksichtigen.

Um die Transparenz zu erhohen und die Einhaltung dieser Verordnung zu verbessern, sollte
angeregt werden, dass Zertifizierungsverfahren sowie Datenschutzsiegeln und -priifzeichen
eingefiihrt werden, die den betroffenen Personen einen raschen Uberblick iiber das Daten-

schutzniveau einschldgiger Erzeugnisse und Dienstleistungen ermoglichen.
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KAPITEL IV

FUR DIE VERARBEITUNG VERANTWORTLICHER UND
AUFTRAGSVERARBEITER?®

ABSCHNITT 1
ALLGEMEINE PFLICHTEN

Artikel 22
Pflichten des fiir die Verarbeitung Verantwortlichen

(1) Der fiir die Verarbeitung Verantwortliche (...) fiihrt unter Beriicksichtigung der Art,

des Umfangs. der Umstinde und der Zwecke der Verarbeitung sowie der Eintritts-

wahrscheinlichkeit und Schwere der Risiken fiir die Rechte und Freiheiten natiir-

licher Personen geeignete Maflnahmen durch und muss den Nachweis dafiir erbrin-

gen konnen, dass personenbezogene Daten in Ubereinstimmung mit dieser Ver-

ordnung verarbeitet werden.

@ ¢

(2a) Sofern dies in einem angemessenen Verhéltnis zu den Verarbeitungstitigkeiten

steht6, miissen die MaBnahmen gemif} Absatz 1 die Anwendung geeigneter Daten-

schutzvorkehrungen durch den fiir die Verarbeitung Verantwortlichen umfassen.

(2b) Die Einhaltung der genehmigten Verhaltensregeln geméil3 Artikel 38 oder eines

genchmigten Zertifizierungsverfahrens gemifB Artikel 39 kann als Faktor heran-

gezogen werden, um die Erfiillung der Pflichten des fiir die Verarbeitung Verant-

wortlichen nachzuweisen.

G )
@ (.)

Priifungsvorbehalt von SI und UK zum gesamten Kapitel. BE, DE, NL und UK sind von den
von der KOM vorgelegten Zahlen nicht tiberzeugt, nach denen zusitzliche
Verwaltungslasten und Befolgungskosten, die sich aus der vorgeschlagenen Verordnung
ergeben, durch die Verringerung der Verwaltungslast aufgrund der Streichung der
allgemeinen Meldepflicht der fiir die Verarbeitung Verantwortlichen ausgeglichen werden.
Nach Auffassung von HU, RO und PL rdumt diese Formulierung den fiir die Verarbeitung
Verantwortlichen zu viel Ermessensspielraum ein. AT ist der Auffassung, dass die
Bezugnahme auf die VerhéltnisméBigkeit insbesondere in Bezug auf die Einhaltung von
Fristen problematisch ist.
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Artikel 23

Datenschutz durch Technik und datenschutzfreundliche Voreinstellungen

(1) (...) Die fiir die Verarbeitung Verantwortlichen treffen unter Beriicksichtigung der

verfiigbaren Technologie und der Implementierungskosten und der Art, des Umfangs,

der Umstdnde und der Zwecke der Verarbeitung sowie der Schwere und Eintritts-

wahrscheinlichkeit dieser Risiken fiir die Rechte und Freiheiten natiirlicher Personen

der Verarbeitungstatigkeit und ihren Zielen angemessene technische und organi-
satorische Mafinahmen [einschlieBlich Minimierung und Pseudonymisierung?],
durch die sichergestellt wird, dass die Verarbeitung den Anforderungen dieser
Verordnung geniigt und dass die Rechte (...) der betroffenen Personen (...) geschiitzt

werden.

(2) Der fiir die Verarbeitung Verantwortliche wendet geeignete Mallnahmen an, die

sicherstellen, dass durch Voreinstellung grundsitzlich nur (...) personenbezogene
Daten verarbeitet werden, die fiir die spezifischen Zwecke der Verarbeitung (...)
erforderlich® sind; (...) dies gilt fiir den Umfang der erhobenen Daten, den Umfang

ihrer Verarbeitung, ihre Speicherfrist und ihre Zuginglichkeit. Besteht der Zweck der

Verarbeitung nicht darin, der Offentlichkeit Informationen zur Verfiigung zu stellen,

miissen diese Verfahren durch Voreinstellung sicherstellen, dass personenbezogene

Daten grundsétzlich nicht ohne menschliches Eingreifen einer unbestimmten Zahl

von natlirlichen Personen zugéinglich gemacht werden.

2a. Ein genehmigtes Zertifizierungsverfahren gemall Artikel 39 kann als Faktor heran-

gezogen werden, um die Erfiilllung der in den Absitzen 1 und 2 genannten Anforde-

rungen nachzuweisen.

3 )
@ )

DE ist der Auffassung, dass im Hinblick auf Artikel 5 Buchstabe ¢ der Grundsatz der
Datensparsamkeit und -vermeidung sowie die Anonymisierung und Pseudonymisierung als
wichtige Optionen fiir die Umsetzung aufgelistet werden sollten. Diese Debatte muss jedoch
im Zusammenhang mit Beratungen zur Pseudonymisierung personenbezogener Daten
gefiihrt werden.

CZ wiirde "nicht unverhdltnisméaBig" bevorzugen. Dieser Begriff kann spéter im
Zusammenhang mit den Beratungen zur Formulierung des Artikels 5 Absatz 1 Buchstabe ¢
wieder gedndert werden.
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(1)

2)

)

Artikel 24
Gemeinsam fiir die Verarbeitung Verantwortliche’

Legen zwei oder mehr fiir die Verarbeitung Verantwortliche gemeinsam die Zwecke

und die Mittel zur Verarbeitung personenbezogener Daten fest, so sind sie gemein-

sam fiir die Verarbeitung Verantwortliche. (...) Sie_legen in einer Vereinbarung in

transparenter Form fest, wer von thnen welche thnen gemiB dieser Verordnung

obliegenden Aufgaben erfiillt, insbesondere was die (...) Wahrnehmung der Rechte

der betroffenen Person angeht, und wer welchen Informationspflichten gemil3 den

Artikeln 14 und 14a nachkommt, sofern und soweit die jeweiligen Aufgaben der fiir

die Verarbeitung Verantwortlichen nicht durch Rechtsvorschriften der Union oder

der Mitgliedstaaten, denen die fiir die Verarbeitung Verantwortlichen unterliegen,

festgelegt sind. In der Vereinbarung wird angegeben, welcher der gemeinsam fur die

Verarbeitung Verantwortlichen als einzige Anlaufstelle fiir die betroffenen Personen

handeln soll, wenn es um die Ausiibung ihrer Rechte geht.

Ungeachtet der Einzelheiten der Vereinbarung geméall Absatz 1 kann die betroffene

Person ihre Rechte im Rahmen dieser Verordnung bei und gegeniiber jedem einzel-

nen der fiir die Verarbeitung Verantwortlichen geltend machen.

Die Vereinbarung spiegelt die jeweiligen tatsdchlichen Funktionen und Beziehungen

der gemeinsam fiir die Verarbeitung Verantwortlichen gegeniiber betroffenen Per-

sonen gebiihrend wider und der Kern der Vereinbarung wird den betroffenen Per-

sonen zur Verfugung gestellt. Absatz 2 gilt nicht, wenn die betroffene Person in

transparenter und eindeutiger Form dariiber informiert wurde, welcher der gemein-

sam fir die Verarbeitung Verantwortlichen zustindig ist, es sei denn, eine solche

Vereinbarung — soweit es sich nicht um eine durch Rechtsvorschriften der Union

oder der Mitgliedstaaten festgelegte Vereinbarung handelt — ist im Hinblick auf die

Rechte der betroffenen Person unbillig (...).

Vorbehalt SI; die Delegation warnt vor moglichen Rechtsstreitigkeiten in Bezug auf die

Zuweisung der Haftung und ihrer Auffassung nach sollte dieser Artikel daher im
Zusammenhang mit kiinftigen Beratungen zum Kapitel VIII noch weiter gepriift werden.
Ferner ist FR der Auffassung, dass die Zuweisung der Haftung zwischen dem fiir die
Verarbeitung Verantwortlichen und dem Auftragsverarbeiter sehr wage ist, und CZ duflert
Bedenken zur Durchsetzbarkeit dieser Bestimmung im privaten Sektor aullerhalb von
Vereinbarungen in einer Unternehmensgruppe und ist der Auffassung, dass ein Schutz
gegen die Ubertragung der Haftung vorgesehen werden sollte.
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Artikel 25

Vertreter von nicht in der Union niedergelassenen fiir die Verarbeitung Verantwortlichen

(1)

2

3)

(3a)

In den Fillen geméB Artikel 3 Absatz 2 benennt der fiir die Verarbeitung

Verantwortliche schriftlich einen Vertreter in der Union.
Diese Pflicht gilt nicht fiir
(a) (...); oder

(b) eine Verarbeitung, die gelegentlichlo_erfolgt und unter Beriicksichtigung der

Art, der Umstdnde, des Umfangs und der Zwecke der Verarbeitung (...)

voraussichtlich nicht zu einem Risiko fiir die Rechte und Freiheiten natiir-

licher Personen fiihrt; oder

() Behorden oder 6ffentliche Einrichtungen;

d .

Der Vertreter muss in einem der Mitgliedstaaten niedergelassen sein, in denen die
betroffenen Personen, deren personenbezogene Daten im Zusammenhang mit den
thnen angebotenen Waren oder Dienstleistungen verarbeitet werden oder deren Ver-

halten beobachtet wird, ansdssig sind.

Der Vertreter wird durch den fiir die Verarbeitung Verantwortlichen beauftragt.

4

zusitzlich zu diesem oder an seiner Stelle insbesondere fiir Aufsichtsbehdrden und

betroffene Personen bei simtlichen Fragen im Zusammenhang mit der Verarbeitung

personenbezogener Daten zur Gewiéhrleistung der Einhaltung dieser Verordnung als

Anlaufstelle zu dienen.

Die Benennung eines Vertreters durch den fiir die Verarbeitung Verantwortlichen
erfolgt unbeschadet etwaiger rechtlicher Schritte gegen den fiir die Verarbeitung

Verantwortlichen.

10 Vorbehalt von HU, SE und UK.
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Artikel 26
Auftragsverarbeiter
(1) (...)."! Der fiir die Verarbeitung Verantwortliche arbeitet nur mit Auftrags-
verarbeitern, die hinreichende Garantien dafiir bieten, dass die betreffenden tech-
nischen und organisatorischen Maflnahmen so durchgefiihrt werden, dass die Ver-
arbeitung im Einklang mit den Anforderungen dieser Verordnung erfolgt (...).

(1a) Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbeiter ohne vorherige

gesonderte oder allgemeine schriftliche Zustimmung des fiir die Verarbeitung Ver-

antwortlichen in Anspruch. Im letzteren Fall sollte der Auftragsverarbeiter den fiir

die Verarbeitung Verantwortlichen immer iiber jede vorgesehene Anderung in Bezug

auf die Hinzufiigung oder die Ersetzung anderer Auftragsverarbeiter informieren,

wodurch der fiir die Verarbeitung Verantwortliche die Moglichkeit erhilt, gegen

derartige Anderungen Einwand zu erheben ',

b))  (..)".

2) Die Durchfiihrung einer Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der

Grundlage eines Vertrags oder eines rechtlichen Akts nach dem Unionsrecht oder
dem Recht des betreffenden Mitgliedstaats, der den Auftragsverarbeiter an den fiir

die Verarbeitung Verantwortlichen bindet und in dem Gegenstand und Dauer der

Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbezogenen

Daten, die Kategorien von betroffenen Personen (...) und die Rechte des Auf-

tragsverarbeiters festgelegt sind und insbesondere vorgesehen ist, dass der Auf-

tragsverarbeiter

a) die personenbezogenen Daten nur auf Weisung des fiir die Verarbeitung Ver-
antwortlichen verarbeitet, sofern er nicht durch das Unionsrecht oder das
Recht des Mitgliedstaats, dem der Auftragsverarbeiter unterliegt, hierzu ver-
pflichtet ist; in einem solchen Fall teilt der Auftragsverarbeiter dem fiir die

Verarbeitung Verantwortlichen diese rechtlichen Anforderungen vor der Ver-

arbeitung der Daten mit, sofern das betreffende Recht eine solche Mitteilung

nicht wegen eines wichtigen Offentlichen Interesses verbietet;

u Der Vorsitz schldgt vor, in Artikel 5 Absatz 2 die Formulierung "auch wenn

personenbezogene Daten in seinem Namen von einem Auftragsverarbeiter verarbeitet
werden" zu erginzen. Diesbeziiglich konnen auch weitere Beratungen im Rahmen kiinftiger
Beratungen zur Haftung im Zusammenhang mit Kapitel VIII notwendig werden.

LU und FI haben Bedenken, dass dies einen unzulédssigen Eingriff in die Vertragsfreiheit
darstellen konnte.

Mehrere Delegationen (CZ, AT, LU) weisen auf die Notwendigkeit einer Angleichung an
die Bestimmungen des Artikels 77 hin. Beratungen zur Ausiibung der Rechte der
betroffenen Personen sollte im Zusammenhang mit Kapitel VIII erfolgen.

12

13
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b)

d)

g)

h)

(..)

alle gemdf Artikel 30 erforderlichen MaBBnahmen ergreift;

die Bedingungen fiir die Inanspruchnahme der Dienste eines weiteren Auf-

tragsverarbeiters (...) einhilt, wie etwa die Anforderung, dass der fiir die Ver-

arbeitung Verantwortliche diese zuvor ausdriicklich genehmigt haben muss;

angesichts der Art der Verarbeitung (...) den fiir die Verarbeitung

Verantwortlichen dabei unterstiitzt, Antragen auf Wahrnehmung der in

Kapitel III genannten Rechte der betroffenen Person nachzukommen,;

(...) den fiir die Verarbeitung Verantwortlichen bei der Einhaltung der in den
Artikeln 30 bis 34 genannten Pflichten unterstiitzt;

die personenbezogenen Daten nach Abschluss der Erbringung der Ver-

arbeitungsleistungen, die in dem Vertrag oder dem sonstigen rechtlichen Akt

angegeben sind, zuriickgibt bzw. 16scht — nach Wahl des fiir die Verarbeitung

Verantwortlichen —, sofern nicht nach dem Unionsrecht oder dem Recht des

Mitgliedstaats, dem der Auftragsverarbeiter unterliegt, eine Verpflichtung zur

Speicherung der Daten besteht:

dem fiir die Verarbeitung Verantwortlichen (...) alle erforderlichen Infor-
mationen zum Nachweis der Einhaltung der in diesem Artikel niedergelegten

Pflichten zur Verfiigung stellt und Uberpriifungen, die vom fiir die Ver-

arbeitung Verantwortlichen durchgefithrt werden, ermoglicht und dazu bei-

tragt.

Der Auftragsverarbeiter informiert den fiir die Verarbeitung Verantwortlichen

unverziglich, falls er der Auffassung ist. dass eine Weisung gegen diese Verordnung

oder gegen Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstoft.
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(2a) Nimmt der Auftragsverarbeiter die Dienste eines weiteren Auftragsverarbeiters in

Anspruch, um bestimmte Verarbeitungstitigkeiten im Namen des fiir die Verar-

beitung Verantwortlichen auszufithren, so werden diesem weiteren Auftrags-

verarbeiter im Wege eines Vertrags oder eines anderen rechtlichen Akts nach dem
Unionsrecht oder dem Recht des betreffenden Mitgliedstaats ™ dieselben
Datenschutzpflichten auferlegt, die in dem Vertrag oder anderen rechtlichen Akt

zwischen dem fiir die Verarbeitung Verantwortlichen und dem Auftragsverarbeiter

gemil} Absatz 2 festgelegt sind, wobeli insbesondere hinreichende Garantien dafiir

geboten werden miissen, dass die entsprechenden technischen und organisatorischen

MaBnahmen so durchgefiihrt werden, dass die Verarbeitung entsprechend den

Anforderungen dieser Verordnung erfolgt. Kommt der weitere Auftragsverarbeiter

seinen Datenschutzpflichten nicht nach, so haftet der erste Auftragsverarbeiter

gegeniiber dem fiir die Verarbeitung Verantwortlichen fiir die Einhaltung der

Pflichten jenes anderen Auftragsverarbeiters.

(2aa) Die Einhaltung genehmigter Verhaltensregeln gemaf Artikel 38 oder eines

genehmigten Zertifizierungsverfahrens gemdp3 Artikel 395 durch den Auftrags-

verarbeiter kann als Faktor herangezogen werden, um hinreichende Garantien im

Sinne der Absditze 1 und 2a nachzuweisen.

(2ab) Unbeschadet eines individuellen Vertrags zwischen dem fiir die Verarbeitung

Verantwortlichen und dem Auftragsverarbeiter kann der Vertrag oder der andere

rechtliche Akt im Sinne der Absitze 2 und 2a ganz oder teilweise auf den in den

Absitzen 2b und 2¢ genannten Standardvertragsklauseln oder aber auf Standard-

vertragsklauseln beruhen, die Bestandteil einer dem fiir die Verarbeitung Verant-

wortlichen oder dem Auftragsverarbeiter geméfl den Artikeln 39 und 39a erteilten

Zertifizierung sind.

1 HU schlédgt zur ndheren Bestimmung dieser Bezugnahme auf das Unionsrecht oder das

Recht des Mitgliedstaats vor, die Formulierung "durch den dieser weitere
Auftragsverarbeiter an den ersten Auftragsverarbeiter gebunden ist" hinzuzufiigen.
Vorbehalt von FR; SK schldgt vor zu prézisieren, dass der Auftragsverarbeiter bei
Nichterfiillung der Datenschutzpflichten durch den weiteren Auftragsverarbeiter im Rahmen
eines solchen Vertrags oder anderen rechtlichen Akts weiterhin in vollem Umfang
gegeniiber dem fiir die Verarbeitung Verantwortlichen fiir die Leistung der Pflichten des
weiteren Auftragsverarbeiters haftet. Wird es dem Auftragsverarbeiter ermdglicht,
Unterauftridge zu vergeben, ohne den Unterauftragsverarbeiter zu einem Vertragsverhéltnis
mit dem fiir die Verarbeitung Verantwortlichen zu verpflichten, so sollte fiir den fiir die
Verarbeitung Verantwortlichen ausreichend Rechtssicherheit in Bezug auf die Haftung
gewihrleistet werden. Der Grundsatz der Haftung des Hauptauftragsverarbeiters fiir jegliche
Verstofe durch den Unterauftragsverarbeiter ist in der Klausel 11 der
Standardvertragsklauseln 2010/87 und in den unternehmensinternen
Datenschutzvorschriften fiir Auftragsverarbeiter festgelegt und ist damit der derzeitige
Standard. SK schlédgt auBerdem vor, die Bezugnahme auf Artikel 69 zu streichen.

15
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(2b)  Die Kommission kann im Einklang mit dem Priifverfahren gemif Artikel 87

Absatz 2 Standardvertragsklauseln zur Regelung der in den Absétzen 2 und 2a

genannten Fragen festlegen16.

(2¢)  Eine Aufsichtsbehorde kann im Einklang mit dem Kohédrenzverfahren gemil3

Artikel 57 Standardvertragsklauseln zur Regelung der in den Absétzen 2 und 2a

genannten Fragen festlegen.

3. Der Vertrag oder der andere rechtliche Akt im Sinne der Absétze 2 und 2a ist schrift-

lich abzufassen, was auch in einem elektronischen Format erfolgen kann.

4. (...)
5. ..)"

Artikel 27
Verarbeitung unter der Aufsicht des fiir die Verarbeitung Verantwortlichen und des Auf-

tragsverarbeiters

(..,

16 PL &uBert sich besorgt liber ein Szenario, bei dem die Kommission nicht handeln wiirde. CY

und FR sind dagegen, diese Funktion der KOM zu {ibertragen (FR konnte moglicherweise
akzeptieren, dass dies der Europidische Datenschutzausschuss iibernimmt).

17 Vorbehalt von KOM zur Streichung.
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Artikel 28

Aufzeichnungen zu den Kategorien von Tiitigkeiten der Verarbeitung personenbezogener

(1

Daten'®

Alle fiir die Verarbeitung Verantwortlichen (...) und gegebenenfalls ihre Vertreter

fihren eine Aufzeichnung zu allen Kategorien von Tétigkeiten der Verarbeitung per-

sonenbezogener Daten, die ihrer Zustandigkeit unterliegen. Diese Aufzeichnung ent-

hilt folgende Angaben:

a)

b)

d)

g)

h)

Name und Kontaktdaten des fiir die Verarbeitung Verantwortlichen und
etwaiger gemeinsam mit ihm Verantwortlicher (...), des Vertreters des flir die

Verarbeitung Verantwortlichen sowie eines etwaigen Datenschutz-

beauftragten;

(..)

Angaben tliber die Zwecke der Verarbeitung einschlieBlich des berechtigten
Interesses, falls sich die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f

griindet;

eine Beschreibung der Kategorien von betroffenen Personen und der Kate-

gorien der sich auf diese beziehenden personenbezogenen Daten;

die (...) Kategorien von Empfiangern, an die die personenbezogenen Daten

weitergegeben worden sind oder noch weitergegeben werden, speziell bei

Empfingern in Drittldndern;

gegebenenfalls die Kategorien der Ubermittlungen personenbezogener Daten

in ein Drittland oder an eine internationale Organisation (...);

wenn moglich, die vorgesehenen Fristen fiir die Loschung der verschiedenen

Datenkategorien.

wenn moglich, eine allgemeine Beschreibung der technischen und organisa-
torischen MaBBnahmen gemil} Artikel 30 Absatz 1.

18 Priifungsvorbehalt AT.
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(2a) Jeder Auftragsverarbeiter fiihrt eine Aufzeichnung zu allen Kategorien von im Auf-

(3a)

trag eines fur die Verarbeitung Verantwortlichen durchgefiihrten Téatigkeiten der Ver-

arbeitung personenbezogener Daten, die Folgendes enthélt:

a) Name und Kontaktdaten des Auftragsverarbeiters oder der Auftrags-

verarbeiter und jedes fiir die Verarbeitung Verantwortlichen, in dessen Auf-

trag der Auftragsverarbeiter titig ist, sowie eines etwaigen Vertreters des fiir

die Verarbeitung Verantwortlichen:

b) Name und Kontaktdaten eines etwaigen Datenschutzbeauftragten;

<) die Kategorien von Verarbeitungen, die im Auftrag jedes flir die Verar-

beitung Verantwortlichen durchgefithrt werden:

d) gegebenenfalls die Kategorien der Ubermittlungen personenbezogener Daten

in ein Drittland oder an eine internationale Organisation.

e) wenn mdglich, eine allgemeine Beschreibung der technischen und organisa-
torischen MaBBnahmen geméaf Artikel 30 Absatz 1.

Die in den Absétzen 1 und 2a genannten Aufzeichnungen sind schriftlich zu fiihren;

3)

4)

dies schlieBt elektronische oder andere ohne technische Vermittlung nicht lesbare

Formate, die in ein lesbares Format umgewandelt werden kOnnen, ein.

Der fiir die Verarbeitung Verantwortliche, der Auftragsverarbeiter sowie der etwaige
Vertreter des fiir die Verarbeitung Verantwortlichen stellen der Aufsichtsbehorde die

Aufzeichnung (...) auf Anforderung zur Verfiigung.

Die in den Absitzen 1 und 2a genannten Pflichten gelten nicht fiir:
a) (...); oder

b) Unternehmen oder Einrichtungen, die weniger als 250 Mitarbeiter beschaf-

tigen, sofern die von ihnen vorgenommene Verarbeitung nicht aufgrund ihrer

Art, ihres Umfangs, ihrer Umstinde oder ihrer Zwecke voraussichtlich ein

hohes Risiko fiir die Rechte und Freiheiten der betroffenen Personen birgt,

wie etwa Diskriminierung, Identititsdiebstahl oder -betrug [Verletzung der

(...) Pseudonymitit], finanzielle Verluste, Rufschidigung, Verlust der Ver-

traulichkeit von dem Berufsgeheimnis unterliegenden Daten oder andere

wirtschaftliche oder gesellschaftliche Nachteile fiir die betroffenen Personen;

oder

13772/14
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© (.

Artikel 29

Zusammenarbeit mit der Aufsichtsbehorde

(..)

ABSCHNITT 2
DATENSICHERHEIT

Artikel 30

Sicherheit der Verarbeitung

(1) Der fiir die Verarbeitung Verantwortliche und der Auftragsverarbeiter treffen unter

Beriicksichtigung der verfiigbaren Technologie, der Implementierungskosten und der

Art, des Umfangs. der Umstinde und der Zwecke der Verarbeitung sowie der Wahr-

scheinlichkeit und der Hohe des Risikos fiir die personlichen Rechte und Freiheiten

geeignete technische und organisatorische MaBnahmen, [einschlieBlich (...) der Pseu-

donymisierung personenbezogener Daten,] um ein dem Risiko angemessenes Schutz-

niveau zu gewéhrleisten.

(1a) Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken

zu beriicksichtigen, (...) die mit der Datenverarbeitung — insbesondere durch Ver-

nichtung, Verlust oder Veridnderung, ob unbeabsichtigt oder unrechtméf3ig, oder unbe-

fugte Weitergabe von bezichungsweise unbefugten Zugang zu personenbezogenen

Daten, die ubermittelt, gespeichert oder auf andere Weise verarbeitet wurden, —

verbunden sind.

@ )

(2a) Die Einhaltung genehmigter Verhaltensregeln gemél3 Artikel 38 oder eines geneh-

migten Zertifizierungsverfahrens gemafl Artikel 39 kann als Faktor herangezogen

werden, um die Erfiillung der in Absatz 1 genannten Anforderungen nachzuweisen.
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(2b) Der fiir die Verarbeitung Verantwortliche und der Auftragsverarbeiter unternehmen

3)
“4)

Schritte, um sicherzustellen, dass ithnen unterstellte Personen, die Zugang zu per-

sonenbezogenen Daten haben, diese nur auf Anweisung des fiir die Verarbeitung Ver-

antwortlichen verarbeiten, sofern sie keinen anders lautenden, aus dem Unionsrecht

oder dem mitgliedstaatlichen Recht erwachsenden Pflichten unterliegen.

Artikel 31

Meldung von Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehorde"

(1

(1a)

2

Bei einer Verletzung des Schutzes personenbezogener Daten, die voraussichtlich ein

hohes Risiko fiir die personlichen Rechte und Freiheiten zur Folge hat, wie etwa Dis-

kriminierung, Identititsdiebstahl oder -betrug, finanzielle Verluste, [Verletzung der

(...) Pseudonymitit], Rufschidigung, Verlust der Vertraulichkeit von dem Berufs-

geheimnis unterliegenden Daten oder andere erhebliche wirtschaftliche oder gesell-

schaftliche Nachteile, meldet der fiir die Verarbeitung Verantwortliche der gemal3

Artikel 51 zustdndigen Aufsichtsbehdrde die Verletzung des Schutzes personen-

bezogener Daten ohne unangemessene Verzogerung und nach Mdoglichkeit binnen 72
Stunden nach Feststellung der Verletzung. Falls die Meldung an die Aufsichtsbehorde

nicht binnen 72 Stunden erfolgt, ist ihr eine Begriindung beizufiigen.

Eine Meldung geméilB Absatz 1 muss nicht erfolgen, wenn eine Benachrichtigung der
betroffenen Person gemil} Artikel 32 Absatz 3 Buchstaben a und b nicht erforderlich

. .20
1st.=

(...) Nach Feststellung einer Verletzung des Schutzes personenbezogener Daten

meldet der Auftragsverarbeiter diese dem fiir die Verarbeitung Verantwortlichen ohne

unangemessene Verzogerung.

9 Priifungsvorbehalt von AT und SI. Vorbehalt von KOM: Die Kohdrenz mit der
Datenschutzrichtlinie fiir elektronische Kommunikation sollte gewahrt werden; nach
Auffassung von SI kénnte dies dadurch erreicht werden, dass in den Artikeln 31 und 32 das
Wort "hohes" vor "Risiko" gestrichen wird.

20

Nach Auffassung von BE, AT und PL sollte dieser Absatz gestrichen werden.
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3)

3a)

4

Die in Absatz 1 genannte Meldung enthdlt mindestens folgende Informationen:

a)

b)

eine Beschreibung der Art der Verletzung des Schutzes personenbezogener

Daten, soweit moglich und angezeigt mit Angabe der ungeféhren Kategorien

und der ungefiahren Zahl der betroffenen Personen, der betroffenen Daten-

kategorien und der ungefédhren Zahl der betroffenen Datensétze;

Name und Kontaktdaten des Datenschutzbeauftragten oder eines sonstigen

Ansprechpartners fiir weitere Informationen;

(..)

eine Beschreibung der wahrscheinlichen Folgen der von dem fiir die Ver-

arbeitung Verantwortlichen festgestellten Verletzung des Schutzes per-

sonenbezogener Daten;

eine Beschreibung der von dem fiir die Verarbeitung Verantwortlichen

ergriffenen oder vorgeschlagenen Mafinahmen zur Behandlung der Ver-

letzung des Schutzes personenbezogener Daten und

gegebenenfalls eine Angabe von Mallnahmen zur Einddmmung etwaiger

nachteiliger Auswirkungen der Verletzung des Schutzes personenbezogener

Daten.

Wenn und soweit die in Absatz 3 Buchstaben d, e und f genannten Informationen

nicht zur gleichen Zeit wie die in Absatz 3 Buchstaben a und b genannten bereit-

gestellt werden konnen, stellt der fiir die Verarbeitung Verantwortliche diese Infor-

mationen ohne unangemessene weitere Verzogerung zur Verfiigung.

Der fiir die Verarbeitung Verantwortliche dokumentiert etwaige Verletzungen des

Schutzes personenbezogener Daten, auf die in den Absétzen 1 und 2 Bezug

genommen wird, unter Beschreibung aller im Zusammenhang mit der Verletzung

stehenden Fakten, von deren Auswirkungen und der ergriffenen Abhilfema3nahmen.

Die Dokumentation muss der Aufsichtsbehérde die Uberpriifung der Einhaltung der

Bestimmungen dieses Artikels ermoglichen. (...)

21

Vorbehalt von KOM zur Streichung.
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Artikel 32

Benachrichtigung der von einer Verletzung des Schutzes personenbezogener Daten betroffenen

(1)

2

3)

22
Person

Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes
Risiko fiir die persdnlichen Rechte und Freiheiten zur Folge, wie etwa Diskrimi-

nierung, Identititsdiebstahl oder -betrug, finanzielle Verluste, Rufschidigung, [Ver-

letzung der (...) Pseudonymitit.] Verlust der Vertraulichkeit von dem Berufs-

geheimnis unterliegenden Daten oder andere erhebliche wirtschaftliche oder gesell-

schaftliche Nachteile, so benachrichtigt der fiir die Verarbeitung Verantwortliche (...)

die betroffene Person ohne unangemessene Verzogerung von der Verletzung.

Die in Absatz 1 genannte Benachrichtigung der betroffenen Person beschreibt die
Art der Verletzung des Schutzes personenbezogener Daten und enthélt mindestens
die in Artikel 31 Absatz 3 Buchstaben b, ¢ und f genannten Informationen und
Empfehlungen.

Die Benachrichtigung der betroffenen Person (...) gemiB Absatz 1 ist nicht erforder-
lich, wenn

a. der fiir die Verarbeitung Verantwortliche (...) geeignete technische und
organisatorische Sicherheitsvorkehrungen getroffen hat und diese Vor-

kehrungen auf die von der Verletzung betroffenen personenbezogenen
Daten angewandt wurden, insbesondere solche, durch die die betreffenden

Daten fiir alle Personen, die nicht zum Zugriff auf die Daten befugt sind,
unverstdandlich gemacht werden, etwa durch Verschliisselung; oder

b. der fiir die Verarbeitung Verantwortliche durch nachfolgende Malnahmen
sichergestellt hat, dass das hohe Risiko fiir die Rechte und Freiheiten der
betroffenen Personen gemall Absatz 1 aller Wahrscheinlichkeit nach nicht

mehr besteht: oder

c. dies insbesondere angesichts der Zahl der betroffenen Fille mit einem

unverhiltnismiBigen Aufwand verbunden wire. In diesen Fillen hat statt-

dessen eine Offentliche Bekanntmachung oder eine dhnliche MaBnahme zu

erfolgen, durch die die betroffenen Personen vergleichbar wirksam infor-

miert werden: oder

22

Priifungsvorbehalt von AT. Vorbehalt von KOM: Die Kohérenz mit der

Datenschutzrichtlinie fiir elektronische Kommunikation sollte gewahrt werden.
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d. sie ein wichtiges Offentliches Interesse beeintrichtigen wiirde.

4) (...)
(5) (...)
© (.07
ABSCHNITT 3
DATENSCHUTZ-FOLGENABSCHATZUNG UND VORHERIGE
KONSULTATION
Artikel 33

Datenschutz-Folgenabschiitzung **

(1) Wenn eine Form der Verarbeitung, insbesondere bei Verwendung neuer Techno-

logien, aufgrund der Art, des Umfangs, der Umsténde und der Zwecke der Ver-

arbeitung voraussichtlich ein hohes® Risiko fiir die personlichen Rechte und Frei-

heiten zur Folge hat, wie etwa Diskriminierung, Identitdtsdiebstahl oder -betrug,

finanzielle Verluste, Rufschiddigung, [Verletzung der (...) Pseudonymitit.] Verlust

der Vertraulichkeit von dem Berufsgeheimnis unterliegenden Daten oder andere
erhebliche wirtschaftliche oder gesellschaftliche Nachteile, fuhrt der fiir die Ver-

arbeitung Verantwortliche (...)*® vorab eine Abschitzung der Folgen der vorge-

sehenen Verarbeitungsvorginge flir den Schutz personenbezogener Daten durch (...).

(la)  Der fiir die Verarbeitung Verantwortliche holt bei der Durchfiihrung einer

Datenschutz-Folgenabschitzung den Rat des Datenschutzbeauftragten, sofern ein

solcher benannt wurde, ein.

23

Vorbehalt von KOM zur Streichung.
24

FR, HU, AT und KOM é&uBerten Zweifel am Begriff der neuen Formen der Verarbeitung,
der jetzt in Erwégungsgrund 70 prézisiert worden ist. Nach Auffassung von UK sollte diese
Verpflichtung nicht gelten, wenn ein iiberwiegendes 6ffentliches Interesse an der
Datenverarbeitung (etwa eine gesundheitliche Krisensituation) besteht.

FR, RO, SK und UK warnen vor dem erheblichen Verwaltungsaufwand, zu dem die
vorgeschlagene Verpflichtung fiihren wiirde. Nach Auffassung von UK sollte jegliche
Verpflichtung zur Durchfiihrung einer Datenschutz-Folgenabschétzung auf diejenigen Fille
beschrinkt werden, in denen ein hohes Risiko fiir die Rechte der betroffenen Personen
ausgemacht wurde.

Vorbehalt von KOM zur Streichung.

25

26
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(2)  Eine Datenschutz-Folgenabschidtzung geméf Absatz 1 ist insbesondere in folgenden

Fillen erforderlich:

a) systematische und umfassende Bewertung personlicher Aspekte natiirlicher
Personen, (...) die sich auf Profiling griindet und die ihrerseits als Grundlage
fiir Entscheidungen®’ dient, welche Rechtswirkung gegeniiber betroffenen

Personen entfalten oder erhebliche Auswirkungen fiir diese mit sich bringen;

b) Verarbeitung spezieller Kategorien von personenbezogenen Daten gemal
Artikel 9 Absatz 1 (..)*®, biometrischen Daten oder Daten iiber
strafrechtliche Verurteilungen und Straftaten oder damit zusammenhingende

Sicherungsmafregeln, wenn die Daten in groBem Umfang im Hinblick auf

Entscheidungen verarbeitet werden, welche sich auf spezifische

Einzelpersonen beziehen sollen;

c) weitrdumige Uberwachung 6ffentlich zuginglicher Bereiche, insbesondere

mittels optoelektronischer Vorrichtungen (...);
d) (...)
e) (..)%.

(2a) Die Aufsichtsbehorde erstellt eine Liste der Verarbeitungsvorgénge, fir die gemal3

Absatz 1 eine Datenschutz-Folgenabschitzung durchzufithren ist, und verdffentlicht

diese. Die Aufsichtsbehorde tibermittelt diese Listen dem Européischen Daten-

schutzausschuss. 2

o Die Formulierung soll kiinftig gegebenenfalls an den Wortlaut des Artikels 20 angepasst

werden.

HU schldgt vor, auch die Daten zu Kindern wieder aufzunehmen.

Priifungsvorbehalt von FR. Nach Auffassung von PL kénnte der Europédische
Datenschutzausschuss hier eine Funktion iibernehmen, um festzustellen, welche
Verarbeitungsvorgénge mit einem hohen Risiko einhergehen.

Vorbehalt von CZ. HU fragt sich, welche rechtlichen Auswirkungen es gegebenenfalls auf
laufende Verarbeitungsvorginge hitte, wenn eine Datenschutzaufsichtsbehorde eine Form
der Verarbeitung in diese Liste aufnehmen wiirde, und welcher rdumliche Geltungsbereich
betroffen wire. Nach Auffassung des Vorsitzes sollte die Rolle, die der Europaische
Datenschutzausschuss in diesem Zusammenhang gegebenenfalls spielen konnte, im Rahmen
des Kapitels VII erortert werden.

28
29

30
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(2b) Die Aufsichtsbehorde kann des Weiteren eine Liste der Arten von Verarbeitungs-

vorgingen erstellen, fiir die keine Datenschutz-Folgenabschitzung erforderlich ist.

Die Aufsichtsbehorde tibermittelt diese Listen dem Européischen Datenschutz-

ausschuss.

(2¢) Vor Festlegung der in den Absitzen 2a und 2b genannten Listen wendet die zustin-

dige Aufsichtsbehorde das Kohirenzverfahren gemifl Artikel 57 an, wenn solche

Listen Verarbeitungstéitigkeiten umfassen, die mit dem Angebot von Waren oder

Dienstleistungen fur betroffene Personen oder der Beobachtung des Verhaltens

dieser Personen in mehreren Mitgliedstaaten im Zusammenhang stehen oder die den

freien Verkehr personenbezogener Daten innerhalb der Union erheblich beein-
1

trachtigen konnten. 3

3) Die Folgenabschitzung enthélt zumindest eine allgemeine Beschreibung der geplan-

ten Verarbeitungsvorginge und eine Bewertung des Risikos, auf das in Absatz 1

Bezug genommen wird, sowie der geplanten AbhilfemaBBnahmen, einschlieBlich

Garantien, Sicherheitsvorkehrungen und Verfahren, durch die der Schutz personen-
bezogener Daten sichergestellt und der Nachweis dafiir erbracht werden soll, dass
die Bestimmungen dieser Verordnung eingehalten werden, wobei den Rechten und
berechtigten Interessen der betroffenen Personen und sonstiger Betroffener Rech-

nung getragen wird. >

3a. Die Einhaltung genehmigter Verhaltensregeln gemal3 Artikel 38 durch die zustin-

digen fur die Verarbeitung Verantwortlichen oder die zustindigen Auftrags-

verarbeiter ist bei der Beurteilung der RechtméiBigkeit und der Auswirkungen der

von diesen durchgefithrten Verarbeitungsvorgéngen, insbesondere fiir die Zwecke

einer Datenschutz-Folgenabschétzung, eebiihrend zu berﬁcksichtigen.ﬁ

4) Der fiir die Verarbeitung Verantwortliche holt die Meinung der betroffenen
Personen oder ihrer Vertreter zu der beabsichtigten Verarbeitung unbeschadet des
Schutzes gewerblicher oder 6ffentlicher Interessen oder der Sicherheit der Ver-

arbeitungsvorginge (...)** ein.

3 Vorbehalt von CZ.

32 Priifungsvorbehalt von FR.

33 Nach Auffassung von HU sollte dieser Passus in einen Erwégungsgrund aufgenommen
werden.

CZ und FR geben zu bedenken, dass es sich hierbei um eine vollig undurchfiihrbare
Verpflichtung handelt; Vorbehalt von IE.

34
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)

(6)

(7

(1
)

Falls (...) die Verarbeitung gemil3 Artikel 6 Absatz 1 Buchstabe c oder e auf einer

Rechtsgrundlage im Unionsrecht oder im Recht des Mitgliedstaats, dem der fiir die

Verarbeitung Verantwortliche unterliegt, beruht und falls die betreffenden Rechts-

vorschriften den konkreten Verarbeitungsvorgang oder die konkreten Verarbeitungs-

vorginge regeln’’, gelten die Absitze 1 bis 3 nur, wenn es nach dem Ermessen der

Mitgliedstaaten erforderlich ist, vor den betreffenden Verarbeitungstitigkeiten eine

solche Folgenabschitzung durchzufiihren.

(...)
(...)
Artikel 34
Vorherige (...) Konsultation™
(...)

Der fiir die Verarbeitung Verantwortliche (...)*’ zieht vor der Verarbeitung personen-
bezogener Daten die Aufsichtsbehorde zu Rate (...), wenn aus einer Datenschutz-
Folgenabschédtzung gemiall Artikel 33 hervorgeht, dass die Verarbeitung ein (...)
hohes Risiko zur Folge hitte, sofern der fiir die Verarbeitung Verantwortliche keine

MaBnahmen zur Einddmmung des Risikos #rifft.

35

BE und SI erklérten, dieser Passus werde im Rahmen der kiinftigen Diskussion iiber die

Moglichkeiten der Einbeziehung des 6ffentlichen Sektors in den Geltungsbereich der
Verordnung nochmals gepriift werden miissen.

36

Priifungsvorbehalt von HU; Vorbehalt von SK zur Ubertragung dieser Funktion auf die

Datenschutzaufsichtsbehorden, die unter Umsténden nicht in allen Féllen in der Lage seien,
sich mit diesen Konsultationen zu befassen. ES schlégt vor, die fiir die Verarbeitung
Verantwortlichen von der Pflicht zur vorherigen Konsultation auszunehmen, sofern sie
einen Datenschutzbeauftragten benannt haben.

37

Vorbehalt von KOM und LU zur Streichung des Auftragsverarbeiters.
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3)

“4)
)
(6)

Falls die Aufsichtsbehdrde der Auffassung ist, dass die geplante Verarbeitung gemal

Absatz 2 nicht im Einklang mit dieser Verordnung stiinde, insbesondere weil der fiir

die Verarbeitung Verantwortliche das Risiko nicht ausreichend ermittelt oder nicht

ausreichend eingeddammt hat, unterbreitet sie dem fiir die Verarbeitung der Daten

Verantwortlichen spétestens sechs Wochen nach dem Antrag auf Konsultation

schriftlich entsprechende Empfehlungen und kann ihre in Artikel 53 genannten

Befugnisse ausiiben (...)2. Diese Frist kann angesichts der Komplexitiit der geplan-

ten Verarbeitung um weitere sechs Wochen verldngert werden. Kommt es zu einer

Fristverldngerung, wird der fiir die Verarbeitung Verantwortliche oder der Auf-

tragsverarbeiter innerhalb eines Monats nach Eingang des Antrags iiber die Griinde

fur die Verzogerung informiert.

(..)
(..)

Der fiir die Verarbeitung Verantwortliche (...) stellt der Aufsichtsbehdrde bei einer

Konsultation gemél Absatz 2 (...) folgende Informationen zur Verfiigung:

a) gegebenenfalls Angaben zu den jeweiligen Zusténdigkeiten des fiir die Ver-

arbeitung Verantwortlichen, der gemeinsam fiir die Verarbeitung Verant-

wortlichen und der an der Verarbeitung beteiligten Auftragsverarbeiter, ins-

besondere bei einer Verarbeitung innerhalb einer Gruppe von Unternehmen;

b) die Zwecke und die Mittel der beabsichtigten Verarbeitung;

c) die zum Schutz der Rechte und Freiheiten der betroffenen Personen gemif

dieser Verordnung vorgesehenen MaBBnahmen und Garantien;

d) gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;
e) die Datenschutz-Folgenabschitzung gemal3 Artikel 33 und
f) alle sonstigen von der Aufsichtsbehdrde angeforderten Informationen (...).

38

Vorbehalt von UK, der zufolge die Befugnis, Verarbeitungsvorgénge zu untersagen, nicht in
Zeiten gelten sollte, in denen ein {iberwiegendes 6ffentliches Interesse an der
Datenverarbeitung (etwa eine gesundheitliche Notlage) besteht. Nach Auffassung des
Vorsitzes sollte dieser Punkt allerdings im Zusammenhang mit Kapitel VI zu den
Befugnissen der Datenschutzaufsichtsbehorde erdrtert werden, da diese offensichtlich
ungeachtet jeglicher Konsultation ausgeiibt werden konnen.
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(7

(7a)

Die Mitgliedstaaten ziehen die Aufsichtsbehorde bei der Ausarbeitung eines Vor-

schlags fiir von einem nationalen Parlament zu erlassende Gesetzesvorschriften oder

von auf solchen Gesetzesvorschriften basierenden Regelungsvorschriften zu Rate,

die die Verarbeitung personenbezogener Daten vorsehen (...)™.

Unbeschadet des Absatzes 2 konnen fiir die Verarbeitung Verantwortliche durch

®)
©)

Rechtsvorschriften der Mitgliedstaaten verpflichtet werden, bei der Verarbeitung

personenbezogener Daten zur Erfiillung einer im 6ffentlichen Interesse liegenden

Aufgabe, einschliefSlich der Verarbeitung solcher Daten zu Zwecken des sozialen

Schutzes und der offentlichen Gesundheit, die Aufsichtsbehdrde zu konsultieren und

. . . 40
deren vorherige Genehmigung einzuholen™.

(..)
(..)

39
40

Priifungsvorbehalt von IE zu dieser Streichung.

Priifungsvorbehalt von SE.
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ABSCHNITT 4
DATENSCHUTZBEAUFTRAGTER

Artikel 35

Benennung eines Datenschutzbeauftragten

(D) Der fiir die Verarbeitung Verantwortliche oder der Auftragsverarbeiter kann — bzw.

. . . . 41 -
sofern im Unionsrecht oder im nationalen Recht vorgesehen, muss — einen

Datenschutzbeauftragten benennen (...).

(2) Eine Gruppe von Unternehmen darf einen gemeinsamen Datenschutzbeauftragten
ernennen.
3) Falls es sich bei dem fiir die Verarbeitung Verantwortlichen oder dem Auftrags-

verarbeiter um eine Behorde oder 6ffentliche Einrichtung handelt, kann flir mehrere

solcher Behdrden oder Einrichtungen unter Beriicksichtigung ihrer Organisations-

struktur und ihrer Grof3e ein gemeinsamer Datenschutzbeauftragter benannt werden.

4) (...)

®)) Der (...) Datenschutzbeauftragte wird auf der Grundlage seiner beruflichen Quali-
fikation und insbesondere des Fachwissens benannt , das er auf dem Gebiet des Daten-
schutzrechts und der Datenschutzpraxis besitzt, sowie auf der Grundlage seiner Fahig-

keit zur Erflillung der in Artikel 37 genannten Aufgaben, namentlich des Nicht-

vorhandenseins von Interessenkonflikten. (...)

(6) ()

(7) (...). Wiahrend seiner Amtszeit kann der Datenschutzbeauftragte seines Postens nur ent-

hoben werden, wenn er die Voraussetzungen fiir die Erfiillung seiner Aufgaben gemif

Artikel 37 nicht mehr erfiillt, au3er es liegen schwerwiegende Griinde nach dem Recht

des betreffenden Mitgliedstaats vor, die eine Entlassung eines Beschiftigten oder

Bediensteten rechtfertigen.

4 Wurde aufgrund eines Beschlusses des Rates fakultativ ausgestaltet. Priifungsvorbehalt von

AT. DE, HU und AT hitten es vorgezogen, wenn die Fille einer obligatorischen Benennung
des Datenschutzbeauftragten in der Verordnung selbst festgelegt worden wéren, und
mochten eventuell zu einem spéteren Zeitpunkt auf diese Frage zurtickkommen. Vorbehalt
von KOM zur fakultativen Benennung und zur Streichung der Buchstaben a bis c.

13772/14 33
ANLAGE DG D 2C DE



®)

©)

(10)

(an

(1)

2

3)

“4)

Der Datenschutzbeauftragte kann Beschiftigter des fiir die Verarbeitung Verantwort-

lichen oder des Auftragsverarbeiters sein oder seine Aufgaben auf der Grundlage eines

Dienstleistungsvertrags erfiillen.

Der fiir die Verarbeitung Verantwortliche oder der Auftragsverarbeiter veréffentlicht
die Kontaktdaten des Datenschutzbeauftragten und teilt diese Daten der Aufsichts-

behorde mit.

Betroffene Personen kénnen den Datenschutzbeauftragten zu allen mit der Verarbeitung

ihrer personenbezogenen Daten und mit der Wahrnehmung ihrer Rechte gemal dieser

Verordnung im Zusammenhang stehenden Fragen zu Rate ziehen.

(..)

Artikel 36
Stellung des Datenschutzbeauftragten

Der fiir die Verarbeitung Verantwortliche oder der Auftragsverarbeiter stellt sicher, dass
der Datenschutzbeauftragte ordnungsgeméf und friithzeitig in alle mit dem Schutz per-

sonenbezogener Daten zusammenhéngenden Fragen eingebunden wird.

Der fiir die Verarbeitung Verantwortliche oder der Auftragsverarbeiter unterstiitzt den
Datenschutzbeauftragten bei der Erflillung seiner Aufgaben gemaB Artikel 37 und stellt

(...) die fiir die Erfiillung dieser Aufgaben erforderlichen Ressourcen sowie den Zugang

zu personenbezogenen Daten und Verarbeitungsvorgingen zur Verfiigung.

Der fiir die Verarbeitung Verantwortliche oder der Auftragsverarbeiter stellt sicher, dass

der Datenschutzbeauftragte bei der Erfiillung seiner Aufgaben unabhéngig handeln kann

und keine Anweisungen beziiglich der Ausiibung dieser Aufgaben erhilt. Der Daten-

schutzbeauftragte darf von dem fiir die Verarbeitung Verantwortlichen oder dem Auf-

tragsverarbeiter wegen der Erfullung seiner Aufgaben nicht benachteiligt werden. Der

Datenschutzbeauftragte berichtet unmittelbar der hochsten Managementebene des fiir

die Verarbeitung Verantwortlichen oder des Auftragsverarbeiters.

Der Datenschutzbeauftragte kann andere Aufgaben und Pflichten wahrnehmen. Der fiir

die Verarbeitung Verantwortliche oder der Auftragsverarbeiter stellt sicher, dass der-

artige Aufgaben und Pflichten nicht zu einem Interessenkonflikt fithren.
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Artikel 37
Aufgaben des Datenschutzbeauftragten

(D) Dem (...) Datenschutzbeauftragten obliegen (...) folgende Aufgaben:
a) Unterrichtung und Beratung des fiir die Verarbeitung Verantwortlichen oder

b)

g)

h)

2 (...,

des Auftragsverarbeiters und der Beschéftigten, die personenbezogene Daten

verarbeiten, hinsichtlich ihrer Pflichten nach dieser Verordnung sowie anderer

Datenschutzvorschriften der Union oder der Mitgliedstaaten (...);

Uberwachung der Einhaltung dieser Verordnung, anderer Datenschutz-

vorschriften der Union oder der Mitgliedstaaten sowie der Strategien des fiir
die Verarbeitung Verantwortlichen oder des Auftragsverarbeiters fiir den
Schutz personenbezogener Daten einschlieBlich der Zuweisung von Zusténdig-

keiten, der Sensibilisierung und Schulung der an den Verarbeitungsvorgédngen

beteiligten Mitarbeiter und der diesbeziiglichen Uberpriifungen;
(.-)s
(..,
(..,

Beratung — auf Anfrage — im Zusammenhang mit der Datenschutz-Folgen-

abschitzung und Uberwachung ihrer Durchfithrung gemiB Artikel 33;

Uberwachung von auf Anfrage der Aufsichtsbehdrde ergriffenen MaBnahmen
sowie Zusammenarbeit im Rahmen der Zustdndigkeiten des Datenschutz-
beauftragten mit der Aufsichtsbehorde auf deren Ersuchen oder auf eigene

Initiative des Datenschutzbeauftragten;

Tatigkeit als Ansprechpartner fiir die Aufsichtsbehdrde in mit der Verarbeitung

personenbezogener Daten zusammenhédngenden Fragen, einschlieBlich der

vorherigen Konsultation gemiB Artikel 34, und gegebenenfalls Beratung zu

allen sonstigen Fragen.

(2a) Der Datenschutzbeauftragte trégt bei der Erfiillung seiner Aufgaben dem mit den Ver-

arbeitungsvorgingen verbundenen Risiko gebiihrend Rechnung, wobei er die Art, den

Umfang, die Umstdnde und den Zweck der Verarbeitung beriicksichtigt.
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ABSCHNITT 5

VERHALTENSREGELN UND ZERTIFIZIERUNG

Artikel 38

Verhaltensregeln **

(1) Die Mitgliedstaaten, die Aufsichtsbehdrden, der Européische Datenschutzausschuss und

die Kommission fordern die Ausarbeitung von Verhaltensregeln, die nach MaB3gabe der

Besonderheiten der einzelnen Datenverarbeitungsbereiche und der besonderen Bediirf-

nisse von Kleinst-, Klein- und mittleren Unternehmen zur ordnungsgeméfen Anwen-

dung dieser Verordnung beitragen sollen.

(la) Verbinde und andere Vereinigungen, die Kategorien von fiir die Verarbeitung

Verantwortlichen oder Auftragsverarbeitern vertreten, konnen Verhaltensregeln aus-

arbeiten oder dndern oder erweitern, damit die Anwendung von Bestimmungen dieser

Verordnung beispielsweise in Bezug auf folgende Aspekte prizisiert wird:

a)
aa)

b)

bb)

(ce)

faire und transparente Datenverarbeitung;

die berechtigten Interessen des fir die Verarbeitung Verantwortlichen in

bestimmten Zusammenhéngen;

Datenerhebung;

Pseudonymisierung personenbezogener Daten;

Unterrichtung der Offentlichkeit und der betroffenen Personen;

Ausiibung der Rechte betroffener Personen;

Unterrichtung und Schutz von Kindern und Art und Weise, in der die

Zustimmung der Eltern oder des Vormundes einzuholen ist;

MaBnahmen und Verfahren gemif den Artikeln 22 und 23 und Mallnahmen
fur die Sicherheit der Verarbeitung gemil} Artikel 30;

42 Vorbehalt von AT, FI, SK und PL.
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(1ab)

(ef)  Meldung von Verletzungen des Schutzes personenbezogener Daten an Auf-

sichtsbehodrden und Benachrichtigung der betroffenen Person von solchen

Verletzungen;

f) .

Zusitzlich zur Einhaltung durch die unter diese Verordnung fallenden fiir die Verarbeitung

(1b)

2)

(2a)

Verantwortlichen oder Auftragsverarbeiter kOnnen die genehmigten Verhaltensregeln nach

Absatz 2 auch von fiir die Verarbeitung Verantwortlichen oder Auftragsverarbeitern, die

gemdal} Artikel 3 nicht unter diese Verordnung fallen, eingehalten werden, um geeignete

Garantien im Rahmen der Ubermittlung personenbezogener Daten an Drittlinder oder

internationale Organisationen nach Mallgabe des Artikels 42 Absatz 2 Buchstabe d zu

bieten. Diese fuir die Verarbeitung Verantwortlichen oder Auftragsverarbeiter gehen mittels

vertraglicher Instrumente oder auf andere Weise die verbindliche und durchsetzbare Ver-

pflichtung ein, die geeigneten Garantien auch im Hinblick auf die Rechte der betroffenen

Personen anzuwenden.

Die Verhaltensregeln sehen Verfahren vor, die es der in Artikel 38a Absatz 1 genannten

Stelle ermoglichen, die obligatorische43 Uberwachung der Einhaltung ihrer Bestimmungen

durch die fiir die Verarbeitung Verantwortlichen oder die Auftragsverarbeiter, die sich zur

Anwendung der Verhaltensregeln verpflichten, vorzunehmen, unbeschadet der Aufgaben
und Befugnisse der Aufsichtsbehorde, die nach Artikel 51 oder 51a zustindig ist.

Verbiande und andere Vereinigungen gemél Absatz 1a, die beabsichtigen, Verhaltens-

regeln auszuarbeiten oder bestehende Verhaltensregeln zu dndern oder zu erweitern, legen

den Entwurf der Verhaltensregeln der Aufsichtsbehorde vor, die nach Artikel 51 zustéindig

ist. Die Aufsichtsbehorde gibt eine Stellungnahme dariiber ab, ob der Entwurf der Ver-

haltensregeln oder die gednderten oder erweiterten Verhaltensregeln mit dieser Verord-

nung vereinbar ist/sind und genehmigt diesen Entwurf oder diese gednderten oder

erweiterten Verhaltensregeln, wenn sie der Auffassung ist, dass er/sie ausreichende geeig-

nete Garantien bietet/bieten.

Wird durch die Stellungnahme nach Absatz 2 bestitigt, dass die Verhaltensregeln oder die

gednderten oder erweiterten Verhaltensregeln mit dieser Verordnung vereinbar sind, so

werden die Verhaltensregeln genehmigt, und beziehen sich die Verhaltensregeln nicht auf

Verarbeitungstitigkeiten in mehreren Mitgliedstaaten, so nimmt die Aufsichtsbehorde die

Verhaltensregeln in ein Verzeichnis auf und veroffentlicht die Einzelheiten der Verhaltens-

regeln.

43

CZ zieht eine fakultative Uberwachung vor.
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(2b)

Bezieht sich der Entwurf der Verhaltensregeln auf Verarbeitungstitigkeiten in mehreren

3)

(4)

()

(5a)

Mitgliedstaaten, so legt die nach Artikel 51 zustidndige Aufsichtsbehorde ihn — vor

Genehmigung — nach dem Verfahren gemif Artikel 57 dem Européischen Datenschutz-

ausschuss vor, der zu der Frage Stellung nimmt, ob der Entwurf der Verhaltensregeln oder

die gednderten oder erweiterten Verhaltensregeln mit dieser Verordnung vereinbar ist/sind

oder — im Fall nach Absatz lab — geeignete Garantien vorsieht/vorsehen®,

Wird durch die Stellungnahme nach Absatz 2b bestétigt. dass der Entwurf oder die

gednderten oder erweiterten Verhaltensregeln mit dieser Verordnung vereinbar ist/sind

oder —im Fall nach Absatz lab — geeignete Garantien vorsieht/vorsehen, so libermittelt

der Européische Datenschutzausschuss seine Stellungnahme der Kommission.

Die Kommission kann im Wege einschldgiger Durchfithrungsrechtsakte beschlielen, dass
die ihr gemélB Absatz 3 vorgeschlagenen genehmigten Verhaltensregeln beziehungsweise
Anderungen und Erweiterungen bestehender genehmigter Verhaltensregeln allgemeine
Giiltigkeit in der Union besitzen. Die genannten Durchfiihrungsrechtsakte werden in Uber-

einstimmung mit dem Priifverfahren gemifB Artikel 87 Absatz 2 erlassen.

Die Kommission tragt daflir Sorge, dass die genehmigten Verhaltensregeln, denen gemal3
Absatz 4 allgemeine Giiltigkeit zuerkannt wurde, in geeigneter Weise verdffentlicht

werden.

Der Europiische Datenschutzausschuss nimmt alle genehmigten Verhaltensregeln

bezichungsweise Anderungen daran in ein Register auf und ver6ffentlicht sie in geeigneter

Weise, z.B. liber das Européische E-Justiz-Portal.

44

FR legte einen Vorschlag fiir einen Absatz 2c¢ vor: 'Genehmigte Verhaltensregeln nach
Absatz 2a stellen ein Element des vertraglichen Verhiltnisses zwischen dem fiir die
Verarbeitung Verantwortlichen und der betroffenen Person dar. Ist in den Verhaltensregeln
festgelegt, dass der fiir die Verarbeitung Verantwortliche oder der Auftragsverarbeiter diese
Verordnung einzuhalten hat, so sind sie rechtsverbindlich und durchsetzbar.'
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Artikel 38a

Uberwachung der genehmisten Verhaltensregeln®

1. Unbeschadet der Aufgaben und Befugnisse der zustindigen Aufsichtsbehdrde geméll den
Artikeln 52 und 53 kann die Uberwachung der Einhaltung von Verhaltensregeln gemif
Artikel 38 Absatz 1b von einer Stelle durchgefiihrt werden*®, die iiber das geeignete Fach-
wissen hinsichtlich des Gegenstands der Verhaltensregeln verfiigt und die von der zustin-
digen Aufsichtsbehorde zu diesem Zweck akkreditiert wurde.

2. Fine Stelle gemill Absatz 1 kann zu diesem Zweck akkreditiert werden, wenn
(a) sie ihre Unabhéngigkeit und ihr Fachwissen hinsichtlich des Gegenstands der Ver-

haltensregeln zur Zufriedenheit der zustdndigen Aufsichtsbehdrde nachgewiesen
hat;

(b) sie Verfahren festgelegt hat, die es ihr ermdglichen, zu bewerten, ob fiir die Verar-
beitung Verantwortliche und Auftragsverarbeiter die Verhaltensregeln anwenden
konnen, die Einhaltung der Verhaltensregeln durch die fiir die Verarbeitung Ver-
antwortlichen und Auftragsverarbeiter zu iiberwachen und die Anwendung der
Verhaltensregeln regelméaflig zu tiberprifen;

(c) sie Verfahren und Strukturen festgelegt hat, mit denen sie Beschwerden iiber Ver-
letzungen der Verhaltensregeln oder iiber die Art und Weise, in der die Verhaltens-
regeln von dem fiir die Verarbeitung Verantwortlichen oder dem Auftrags-
verarbeiter angewendet werden oder wurden, nachgeht und diese Verfahren und
Strukturen fiir betroffene Personen und die Offentlichkeit transparent macht;

(d) sie zur Zufriedenheit der zustdndigen Aufsichtsbehérde nachweist, dass ihre Auf-
gaben und Pflichten nicht zu einem Interessenkonflikt fithren.

4 Priifungsvorbehalt von AT und LU.

46 CZ, ES und LU lehnen es ab, dass diese Rolle derart getrennten Stellen iibertragen wird. Es
wurden Bedenken u.a. hinsichtlich des Verwaltungsaufwands, der durch die Einrichtung
dieser Stellen entsteht, geduflert. Die Verhaltensregeln sind ein génzlich freiwilliger
Mechanismus, an dem sich kein fiir die Verarbeitung Verantwortlicher beteiligen muss.
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(1

Die zustindige Aufsichtsbehorde ibermittelt den Entwurf der Kriterien fir die Akkredi-

tierung einer Stelle nach Absatz 1 gemill dem Kohéirenzverfahren nach Artikel 57 an den

Européaischen Datenschutzausschuss.

Unbeschadet des Kapitels VIII kann eine Stelle gemifl Absatz 1 vorbehaltlich angemessener

Garantien im Falle einer Verletzung der Verhaltensregeln durch einen fiir die Verarbeitung

Verantwortlichen oder einen Auftragsverarbeiter geeignete Mallnahmen ergreifen, ein-

schlieBlich eines vorldufigen oder endgiilticen Ausschlusses des fiir die Verarbeitung Ver-

antwortlichen oder Auftragsverarbeiters von den Verhaltensregeln. Sie unterrichtet die

zustindige Aufsichtsbehorde iiber solche Mafnahmen und dariiber, aus welchen Griinden

sie ergriffen werden.

Die zustindige Aufsichtsbehdrde widerruft die Akkreditierung einer Stelle geméafl Absatz 1,

wenn die Voraussetzungen fir ithre Akkreditierung nicht oder nicht mehr erfillt sind oder

wenn die Stelle MaBnahmen ergreift, die nicht mit dieser Verordnung vereinbar sind.

Dieser Artikel gilt nicht fiir die Verarbeitung personenbezogener Daten durch Behorden

oder Offentliche Einrichtungen.

Artikel 39
Zertiﬁzierung47

Die Mitgliedstaaten, der Europdische Datenschutzausschuss und die Kommission férdern

insbesondere auf Unionsebene die Einfithrung von datenschutzspezifischen Zerti-

fizierungsverfahren sowie von Datenschutzsiegeln und -priifzeichen, die dazu dienen,

nachzuweisen, dass diese Verordnung bei Verarbeitungsvorgingen, die von fiir die Verar-

beitung Verantwortlichen oder Auftragsverarbeitern durchgefiihrt werden, eingehalten

wird. Den besonderen Bediirfnissen von Kleinstunternehmen sowie kleinen und mittleren

Unternehmen wird Rechnung getragen.

47

Priifungsvorbehalt von AT, FR und FI. FR hilt die verwendete Terminologie fiir unklar; der
Datenschutzbeauftragte sollte in der Lage sein, die Einhaltung der zertifizierten
DatenschutzmalBnahmen zu iiberpriifen, was in Artikel 53 préizisiert werden sollte.
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(1a)

Zusitzlich zur Einhaltung durch die unter diese Verordnung fallenden fiir die Verarbeitung

(2a)

Verantwortlichen oder Auftragsverarbeiter konnen auch datenschutzspezifische Zerti-

fizierungsverfahren, Siegel oder Priifzeichen, die geméll Absatz 2a genehmigt worden sind,

vorgesehen werden, um nachzuweisen, dass die fir die Verarbeitung Verantwortlichen

oder Auftragsverarbeiter, die geméil3 Artikel 3 nicht unter diese Verordnung fallen, im

Rahmen der Ubermittlung personenbezogener Daten an Drittlinder oder internationale

Organisationen nach MalB3gabe von Artikel 42 Absatz 2 Buchstabe e geeignete Garantien

bieten. Diese fuir die Verarbeitung Verantwortlichen oder Auftragsverarbeiter gehen mittels

vertraglicher Instrumente oder auf andere Weise die verbindliche und durchsetzbare Ver-

pflichtung ein, die geeigneten Garantien auch im Hinblick auf die Rechte der betroffenen

Personen anzuwenden.

Eine Zertifizierung gemill diesem Artikel mindert nicht die Verantwortung des fiir die

Verarbeitung Verantwortlichen oder des Auftragsverarbeiters fiir die Einhaltung dieser

Verordnung und beriihrt nicht die Aufgaben und Befugnisse der Aufsichtsbehorde, die

gemdal} Artikel 51 oder 51a zustindig ist.

Eine Zertifizierung nach diesem Artikel wird durch die Zertifizierungsstellen nach Arti-

kel 39a oder gegebenenfalls durch die zustandige Aufsichtsbehorde anhand der von der

zustindigen Aufsichtsbehodrde genehmigten Kriterien oder — gemdf3 Artikel 57 — durch den

Européischen Datenschutzausschuss erteilt*®,

Der fur die Verarbeitung Verantwortliche oder der Auftragsverarbeiter, der die von thm

durchgefiihrte Verarbeitung dem Zertifizierungsverfahren unterwirft, stellt der Zerti-

fizierungsstelle nach Artikel 39a oder gegebenenfalls der zustindigen Aufsichtsbehdrde

alle fiir die Durchfithrung des Zertifizierungsverfahrens erforderlichen Informationen zur

Verfugung und gewdhrt ihr den in diesem Zusammenhang erforderlichen Zugang zu seinen

Verarbeitungstitigkeiten.

Die Zertifizierung wird einem fiir die Verarbeitung Verantwortlichen oder einem Auf-

tragsverarbeiter fiir eine Hochstdauer von drei Jahren erteilt und kann unter denselben

Bedingungen verldngert werden, solange die einschligigen Voraussetzungen weiterhin

erfiillt werden. Sie wird durch die Zertifizierungsstellen nach Artikel 39a oder gege-

benenfalls durch die zustindige Aufsichtsbehdrde widerrufen, wenn die Voraussetzungen

fiir die Zertifizierung nicht oder nicht mehr erfiillt werden.

48

Unbeschadet der kiinftigen Erorterung {iber die genauen Befugnisse des Europdischen
Datenschutzausschusses. Diese Erorterung wird in Verbindung mit der Erorterung tiber das
Prinzip der zentralen Kontaktstelle ("one-stop-shop mechanism) stattfinden.
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Der Europiische Datenschutzausschuss nimmt alle Zertifizierungsverfahren und

Datenschutzsiegel in ein Register auf und verdffentlicht sie in geeigneter Weise, z.B. iiber

das Europdische E-Justiz-Portal.

Artikel 39a

Zertifizierungsstelle und -verfahren“—9

1 Unbeschadet der Aufgaben und Befugnisse der zustdndigen Aufsichtsbehérde gemil den
Artikeln 52 und 53 wird die Zertifizierung von einer Zertifizierungsstelle erteilt, die iiber
das geeignete Fachwissen hinsichtlich des Datenschutzes verfiigt. Jeder Mitgliedstaat teilt
mit, ob diese Zertifizierungsstellen akkreditiert wurden von®
(a) der gemiB Artikel 51 oder 51a zustdndigen Aufsichtsbehorde und/oder
(b) der nationalen Akkreditierungsstelle, die geméR der Verordnung (EG)

Nr. 765/2008 des Europédischen Parlaments und des Rates vom 9. Juli 2008 iiber
die Vorschriften fiir die Akkreditierung und Marktiiberwachung im Zusammen-
hang mit der Vermarktung von Produkten im Einklang mit EN-

ISO/IEC 17065/2012 und mit den zusétzlichen von der geméaf Artikel 51 oder
51a zustindigen Aufsichtsbehdrde festgelegten Anforderungen benannt wurde.

2) Die Zertifizierungsstelle nach Absatz 1 kann zu diesem Zweck nur akkreditiert werden,
wenn
(a) sie ihre Unabhéingigkeit und ihr Fachwissen hinsichtlich des Gegenstands der

Zertifizierung zur Zufriedenheit der zustindigen Aufsichtsbehorde nach-
gewiesen hat;

b Priifungsvorbehalt von AT, FR und LU.

30 Priifungsvorbehalt von BE.
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aa) sie sich verpflichtet hat, die Kriterien nach Artikel 39 Absatz 2a, die von der
gemil} Artikel 51 oder 51a zustindigen Aufsichtsbehorde oder — gemil} Arti-

kel 57 — von dem Europdischen Datenschutzausschuss genehmigt wurden, ein-

zuhalten:

(b) sie Verfahren fiir die Erteilung, die regelméBige Uberpriifung und den Widerruf

der Datenschutzsiegel und -priifzeichen festgelegt hat:

(c) sie Verfahren und Strukturen festgelegt hat, mit denen sie Beschwerden iiber

Verletzungen der Zertifizierung oder die Art und Weise, in der die Zertifizierung

von dem fiir die Verarbeitung Verantwortlichen oder dem Auftragsverarbeiter

umeesetzt wird oder wurde, nachgeht und diese Verfahren und Strukturen fiir

betroffene Personen und die Offentlichkeit transparent macht;

(d) sie zur Zufriedenheit der zustéindigen Aufsichtsbehdrde nachweist, dass ihre

Aufgaben und Pflichten nicht zu einem Interessenkonflikt fithren.

Die Akkreditierung der Zertifizierungsstellen nach Absatz 1 erfolgt anhand der Kriterien,

die von der geméil} Artikel 51 oder 51a zustindigen Aufsichtsbehorde oder, gemdf; Arti-

kel 57. von dem Européischen Datenschutzausschuss genehmigt wurden®L. Im Fall einer

Akkreditierung nach Absatz 1 Buchstabe b ergdnzen diese Anforderungen diejenigen, die
in der Verordnung 765/2008 und in den technischen Vorschriften, in denen die Methoden

und Verfahren der Zertifizierungsstellen beschrieben werden, vorgesehen sind.

Die Zertifizierungsstelle nach Absatz 1 ist unbeschadet der Verantwortung, die der fiir die

Verarbeitung Verantwortliche oder der Auftragsverarbeiter fiir die Einhaltung dieser Ver-

ordnung hat. fiir die angemessene Bewertung, die der Zertifizierung oder dem Widerruf

einer Zertifizierung zugrunde liegt. verantwortlich. Die Akkreditierung wird fiir eine

Hochstdauer von fiunf Jahren erteilt und kann unter denselben Bedingungen verlidngert

werden, solange die Stelle die Anforderungen erfuillt.

Die Zertifizierungsstelle nach Absatz 1 teilt der zustindigen Aufsichtsbehorde die Griinde

fiir die Erteilung oder den Widerruf der beantragten Zertifizierung mit.

51

Unbeschadet der kiinftigen Erorterung iiber die genauen Befugnisse des Europdischen
Datenschutzausschusses. Diese Erorterung wird in Verbindung mit der Erorterung tiber das
Prinzip der zentralen Kontaktstelle ("one-stop-shop mechanism) stattfinden.
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(6a)

Die Anforderungen nach Absatz 3 und die Kriterien nach Artikel 39 Absatz 2a werden von
der Aufsichtsbehdrde in leicht zugdnglicher Form verdffentlicht. Die Aufsichtsbehorde
ibermittelt diese auch dem Europédischen Datenschutzausschuss. Der Europdische Daten-
schutzausschuss nimmt alle Zertifizierungsverfahren und Datenschutzsiegel in ein Register
auf und verdffentlicht sie in geeigneter Weise, z.B. liber das Europiische E-Justiz-Portal.

Unbeschadet der Bestimmungen des Kapitels VIII widerruft die zustindige Aufsichts-

(7

(7a)

behorde oder die nationale Akkreditierungsstelle die Akkreditierung einer Zertifizierungs-
stelle nach Absatz 1, wenn die Voraussetzungen fiir ihre Akkreditierung nicht oder nicht
mehr erfiillt sind oder wenn die Stelle MafBlnahmen ergreift, die nicht mit dieser Verord-
nung vereinbar sind*.

Die Kommission wird erméchtigt, delegierte Rechtsakte nach MaB3gabe von Artikel 86 zu
erlassen, um die Kriterien und Anforderungen festzulegen, die fiir die in Absatz 1 genann-
ten datenschutzspezifischen Zertifizierungsverfahren zu beriicksichtigen sind [, einschlief3-
lich der Bedingungen fiir die Erteilung und den Widerruf der Zertifizierung sowie der
Anforderungen fiir die Anerkennung der Zertifizierung und der Anforderungen fiir ein
standardisiertes "Européisches Datenschutzsiegel" in der Union und in Drittléndern].

Der Europiische Datenschutzausschuss gibt der Kommission gegeniiber eine Stellung-

®)

nahme zu den Kriterien und Anforderungen, auf die in Absatz 7 Bezug genommen wird,
53
ab>.

Die Kommission kann technische Standards fiir Zertifizierungsverfahren sowie
Datenschutzsiegel und -priifzeichen und Verfahren zur Foérderung und Anerkennung von
Zertifizierungsverfahren und Datenschutzsiegeln und -priifzeichen festlegen. Die
betreffenden Durchfithrungsrechtsakte werden in Ubereinstimmung mit dem Priifverfahren
nach Artikel 87 Absatz 2 erlassen™.

52

53

54

CZ, FR und HU: Allerdings sollte die nationale Akkreditierungsstelle die
Datenschutzbehorde immer konsultieren, bevor sie eine Zertifizierungsstelle akkreditiert.
Unbeschadet der kiinftigen Erorterung iiber die genauen Befugnisse des Européischen
Datenschutzausschusses. Diese Erorterung wird in Verbindung mit der Erorterung tiber das
Prinzip der zentralen Kontaktstelle ("one-stop-shop mechanism") stattfinden.

DE plédiert fiir eine Streichung der letzten beiden Absitze aus und schldgt folgenden neuen
Absatz vor: "Die vorstehenden Absitze beriihren nicht die Bestimmungen {iber die
Verantwortung der nationalen Zertifizierungsstellen, die Akkreditierungsverfahren und die
Spezifizierung der Kriterien fiir Sicherheit und Datenschutz. Die Befugnis der Kommission
zum Erlass von Rechtsakten nach den Absitzen 7 und 8 betrifft nicht die auf dieser
Grundlage durchgefiihrten nationalen und internationalen Zertifizierungsverfahren.
Sicherheitsbescheinigungen, die von den zustidndigen Stellen oder von Stellen, die von den
zustidndigen Stellen im Rahmen dieser Verfahren akkreditiert worden sind, ausgestellt
werden, werden gegenseitig anerkannt." ES war auch der Auffassung, dass dies nicht
ausschlieBlich der Kommission iiberlassen werden sollte.
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