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BILAGA

Nytt tilliigg till AETR

Tilléigg 4
TACHOnet-specifikationer

1.  Tillampningsomréade och syfte

1.1. Idetta tillagg faststélls villkoren for anslutning av avtalsslutandende parter i AETR till
TACHOnet via eDelivery.

1.2. Avtalsslutande parter som ansluter sig till TACHOnet via eDelivery ska folja bestimmelserna

1 detta tilldgg.
2. Definitioner
a)  avtalsslutande part eller part: en avtalsslutande part i AETR.

b) eDelivery: en tjinst som utvecklats av Europeiska kommissionen och som gor det
mdjligt att dverfora uppgifter mellan tredje parter pa elektronisk vdg och som
tillhandahéller bevis avseende de dverforda uppgifternas hantering, inklusive bevis for
uppgifternas sdndning och mottagande, och som skyddar 6verforda uppgifter mot risken

for eventuella otilldtna dndringar.

c) detsystem for elektroniskt utbyte av information om forarkort, mellan avtalsslutande

parter, som avses 1 artikel 31.2 1 forordning (EU) nr 165/2014.

d) centralenhet: det informationssystem som mojliggdr dirigering av TACHOnet-

meddelanden mellan begédrande och svarande parter.

e) begdrande part: den avtalsslutande part som skickar en TACHOnet-begiran eller en

anmalan, vilken dérefter dirigeras till réitt svarande part av centralenheten.
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3.1.

3.2.

3.3.

3.4.

4.1.

4.2.

f)  svarande part: den avtalsslutande part till vilken en TACHOnet-begéran eller en

anmaélan ar riktad.

g)  kortutfirdande myndighet: den enhet som dr bemyndigad av en avtalsslutande part att
utfarda och forvalta fardskrivarkort.

Allménna skyldigheter

Ingen av de avtalsslutande parterna féar ingéd avtal om tillgang till TACHOnet pd en annan
parts vignar eller pd nagot annat sitt foretrdda den andra avtalsslutande parten pa grundval av
detta tilldgg. Ingen av de avtalsslutande parterna agerar som den andra avtalsslutande partens

underleverantor 1 de verksamheter som avses 1 detta tillagg.

De avtalsslutande parterna ska ge tillgéng till sina nationella register dver forarkort via

TACHOnet pa det sitt och med den tjdnstenivd som anges i undertilldgg 4.6.

De avtalsslutande parterna ska utan drojsmal underritta varandra om de uppmérksammar
storningar eller fel inom sina respektive ansvarsomraden som kan dventyra den normala

driften av TACHOnet.

Varje part ska utse kontaktpersoner for TACHOnet till AETR-sekretariatet. Varje dndring av
kontaktpunkter ska meddelas AETR-sekretariatet skriftligen.

Tester for anslutning till TACHOnet

En avtalsslutande part ska anslutas till TACHOnet efter framgéngsrikt slutforande av
anslutnings-, integrations- och prestandatester i enlighet med instruktioner fran och under

overinseende av Europeiska kommissionen.

Om de prelimindra testerna misslyckas far Europeiska kommissionen tillfalligt avbryta
testfasen. Testerna ska aterupptas sa snart den avtalsslutande parten har meddelat Europeiska
kommissionen att den antagit de tekniska forbattringar pa nationell niva som ar nddvéandiga

for att de preliminira testerna ska kunna genomforas pa ett tillfredsstdllande sitt.
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4.3. Den maximala varaktigheten for de preliminira testerna ska vara sex manader.

5. Fortroendearkitektur

5.1. TACHOnet-meddelandenas konfidentialitet, integritet och oavvislighet ska sdkerstillas
genom fortroendearkitekturen i TACHOnet.

5.2. Fortroendearkitekturen i TACHOnet ska baseras pa en PKI-tjinst (Public Key Infrastructure)
som inréttats av Europeiska kommissionen, och kraven for denna tjénst faststills i
undertilliggen 4.8 och 4.9.

5.3. Foljande enheter ska medverka i fortroendearkitekturen i TACHOnet:

a)  Certifieringsmyndighet, med ansvar for genereringen av de digitala certifikat som ska
levereras av registreringsmyndigheten till de avtalsslutande parternas nationella
myndigheter (via betrodda kurirer som de utser), samt {for inrdttandet av den tekniska
infrastrukturen for utfardande, dterkallande och fornyelse av digitala certifikat.

b) Domindgare, med ansvar for driften av den centralenhet som avses i undertilldgg 4.1
och for valideringen och samordningen av fortroendearkitekturen i TACHOnet.

c)  Registreringsmyndighet, med ansvar for registrering och godkénnande av begéran om
utfiardande, aterkallande och fornyelse av digitala certifikat, och f6r kontrollen av de
betrodda kurirernas identitet.

d)  Betrodd kurir, som dr den person som utsetts av de nationella myndigheterna, med
ansvar for att 6verlimna den 6ppna nyckeln till registreringsmyndigheten och for att ta
emot motsvarande certifikat som genererats av certifieringsmyndigheten.

e)  Nationell myndighet frin den avtalsslutande parten, som ska
1)  generera de privata nycklarna och motsvarande 6ppna nycklar som ska inga i de

certifikat som ska genereras av certifieringsmyndigheten,
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54.

5.5.

5.6.

6.1.

6.2.

7.1.

i1)  begéra de digitala certifikaten fran certifieringsmyndigheten,
iii)  utse den betrodda kuriren.

Certifieringsmyndigheten och registreringsmyndigheten ska utses av Europeiska

kommissionen.

En avtalsslutande part som ansluter sig till TACHOnet maste begira att ett digitalt certifikat
utfardas i enlighet med undertilligg 4.9 for att parten ska kunna signera och kryptera ett
TACHOnet-meddelande.

Ett certifikat fér aterkallas 1 enlighet med undertillagg 4.9.
Dataskydd och konfidentialitet

Parterna ska i enlighet med nationella och internationella dataskyddslagar, och i synnerhet
med konventionen om skydd for enskilda vid automatisk databehandling av personuppgifter,
vidta alla tekniska och organisatoriska atgirder som dr nddvéndiga for att garantera
sakerheten for TACHOnet-data och forhindra dndring eller forlust av, eller obehorig
behandling av eller tillgang till, sddana data (i synnerhet meddelandenas autenticitet,

datasekretess, sparbarhet, integritet, tillgdnglighet och oavvislighet samt sékerhet).

Varje part ska skydda sina egna nationella system mot olaglig anvéndning, skadlig kod, virus,
datorintrang, dvertradelser och olaglig manipulering av data och andra jaimforbara atgirder
som vidtas av tredje part. Parterna samtycker till att gora kommersiellt rimliga anstrangningar
for att undvika overforing av virus, tidsinstéllda bomber, maskar eller liknande foreteelser

eller andra programmeringsrutiner som kan stdra den andra partens datorsystem.
Kostnader

De avtalsslutande parterna ska sta for sina egna utvecklings- och driftskostnader for egna
datasystem och forfaranden i1 den utstrackning som kravs for att de ska kunna fullgéra sina

skyldigheter enligt detta tilligg.
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7.2.

De tjénster som anges i undertilldgg 4.1, vilka tillhandahalls av centralenheten, ar

kostnadsfria.

8.  Underentreprenad

8.1. Parterna far ldgga ut alla tjdnster, som de ansvarar for enligt detta tilligg, pa
underleverantorer.

8.2. Sadan underentreprenad befriar inte parten fran ansvaret enligt detta tilldgg, inklusive
ansvaret for lamplig tjansteniva i enlighet med undertillagg 4.6.
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Undertillagg 4.1
Allménna aspekter av TACHOnet

1. Allmén beskrivning

TACHOnet ér ett elektroniskt system for utbyte av information om forarkort mellan
avtalsslutandende parter i AETR. TACHOnet dirigerar begdran om information fran de begédrande
parterna till de svarande parterna, och svaren fran de sistnimnda till de forstnamnda. Avtalsslutande
parter som dr en del av TACHOnet maste ansluta sina nationella register dver forarkort till

systemet.
2. Arkitektur
Meddelandesystemet TACHOnet ska besté av foljande delar:

2.1. En centralenhet som ska kunna ta emot en begéran fran den begirande parten, och validera
och behandla den genom att vidarebefordra den till de svarande parterna. Centralenheten ska
vénta pd svar fran varje svarande part, konsolidera samtliga svar och vidarebefordra det

konsoliderade svaret till den begéirande parten.

2.2. Parternas nationella system, som ska vara utrustade med ett granssnitt som bade kan sédnda
begéran till centralenheten och ta emot motsvarande svar. Nationella system far anvdnda egen

eller kommersiell programvara for att sdnda och ta emot meddelanden fran centralenheten.

13711/18 ADD 1 abr/chs 7
BILAGA TREE.2.A SV



3. Forvaltning

3.1. Centralenheten ska forvaltas av Europeiska kommissionen, som ska ansvara for teknisk drift

och underhall av centralenheten.

3.2. Centralenheten far inte lagra data under en ldngre period dn sex ménader, utom

loggningsuppgifter och statistiska uppgifter enligt undertilldgg 4.7.

3.3. Centralenheten ska inte ge tillgéng till personuppgifter, med undantag fér Europeiska
kommissionens behoriga personal nér det dr nodvandigt for 6vervakning, underhall och

felsokning.
3.4. Varje avtalsslutande part ska ansvara for foljande:

3.4.1.Inréttande och forvaltning av sina nationella system, inbegripet granssnittet mot

centralenheten.

3.4.2. Installation och underhéll av sina nationella system, bade maskinvara och programvara, egen

eller kommersiell.

3.4.3.En korrekt driftskompatibilitet mellan de nationella systemen och centralenheten, inbegripet

hanteringen av felmeddelanden fran centralenheten.
3.4.4. Atgirder for att sékerstilla informationens konfidentialitet, integritet och tillgéinglighet.

3.4.5. Driften av de nationella systemen i enlighet med de tjanstenivaer som anges i undertilldgg 4.6.
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Undertilldgg 4.2
Funktioner i TACHOnet

1.  Foljande funktioner ska tillhandahéllas via meddelandesystemet TACHOnet:

1.1. Check Issued Cards (CIC): ger den begéirande parten mdjlighet att sinda en CIC-begédran om
kontroll av utfardade kort till en eller alla svarande parter, 1 syfte att faststdlla om en person
som ansoker om kort redan innehar ett forarkort utfirdat av de svarande parterna. De svarande

parterna ska besvara begiran genom att sianda ett CIC-svar.

1.2. Check Card Status (CCS): ger den begdrande parten mdjlighet att frdga den svarande parten
om detaljerna for ett kort som den sistndmnda utfardat genom att sinda en CCS-begéran. Den

svarande parten ska besvara begiran genom att sinda ett CCS-svar.

1.3. Modify Card Status (MCS): ger den begdrande parten mdjlighet att med en MCS-begéran
informera den svarande parten om att statusen dndrats for ett kort som den sistnimnda

utfdrdat. Den svarande parten ska svara med en MCS-kvittering.

1.4. Issued Card Driving License (ICDL): ger den begédrande parten mojlighet att med en ICDL-
begéran informera den svarande parten om att ett kort utfardats av den forstndmnda pa
grundval av ett korkort utfardat av den sistndimnda. Den svarande parten ska svara med ett

ICDL-svar.

2. Andra meddelandetyper som anses behovas for ett effektivt fungerande TACHOnet ska

inkluderas, t.ex. felanmélningar.

3. Nationella system ska kénna igen de kortstatusar som anges i tabell 1 nir ndgon av de
funktioner som beskrivs i punkt 1 anvénds. Parterna ar emellertid inte skyldiga att tillimpa ett

forvaltningsforfarande som utnyttjar alla de fortecknade statustyperna.
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4. Nar en part tar emot ett svar eller en anmélan med en status som inte anvénds i de egna
forvaltningsforfarandena ska det nationella systemet Oversétta statusen i det mottagna
meddelandet till motsvarande vérde i det egna forfarandet. Meddelandet far inte avvisas av

den svarande parten, sd ldnge som statusen i meddelandet finns fortecknad i tabell 1.

5. De kortstatusar som anges i tabell 1 far inte anvindas for att avgora om ett forarkort &r giltigt
for korning. Nér en part skickar en forfragan till registret vid den kortutfardande nationella
myndigheten via CCS-funktionen ska svaret innehalla det darfor avsedda faltet "valid for
driving” (giltigt for korning). De nationella administrativa forfarandena ska vara sadana att

CCS-svar alltid innehéller 1dmpligt "’valid for driving”-virde.
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Tabell 1

Kortstatus

Card Status

(Kortstatus) Definition

L Den kortutfardande myndigheten har mottagit en ansdokan om att utfdrda ett
Application . . . . .

B forarkort. Denna information har registrerats och lagrats i databasen med de
(Ansokan) ..

genererade soknycklarna.
Approved . . N " . .
(Godkiint) Den kortutfardande myndigheten har godkant ansdkan om fardskrivarkortet.
Rej egted Den kortutfardande myndigheten har avslagit ansékan
(Avvisat) ’
Personalised , . .
. Férdskrivarkortet har personaliserats.

(Personaliserat)
Dispatched Den nationella myndigheten har sant forarkortet till den berdrda foraren eller
(Avsint) det berdrda utlimningsstillet.

Handed over

Den nationella myndigheten har lamnat 6ver forarkortet till den berorda foraren.

(Overlimnat)

Confiscated Foraren har frantagits sitt forarkort av den behoriga myndigheten
(Konfiskerat) & ga myndig '
Suspended Forarkortet har tillfélligt frantagits foraren

(Indraget) '

Withdrawn Den kortutfardande myndigheten har beslutat att dterkalla forarkortet. Kortet
(Aterkallat) har permanent makulerats.

Surrendered Fardskrivarkortet har atersénts till den kortutfairdande myndigheten med en
(Inldmnat) forklaring att det inte langre behovs.

Lost (Forlorat)

Férdskrivarkortet har anmailts som forlorat till den kortutfirdande myndigheten.

Férdskrivarkortet har anmélts som stulet till den kortutfardande myndigheten.

Stolen (Stulet) Ett stulet kort anses vara forlorat.
Malfunctioning Férdskrivarkortet har anmaélts som ej fungerande till den kortutfardande
(Ej fungerande) | myndigheten.
Expired (Ej N . o . o
lingre giltigt) Férdskrivarkortets giltighetstid har 16pt ut.
Férdskrivarkortet som har anmalts som forlorat, stulet eller ej fungerande har
Replaced (Ersatt) | ersatts med ett nytt kort. Uppgifterna pa det nya kortet 4r desamma, med

undantag for kortnumrets erséttningsindex, som okats med ett steg.
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Card Status

(Kortstatus) Definition
Férdskrivarkortet har fornyats pa grund av en fordndring av administrativa
Renewed uppgifter eller pa grund av att dess giltighetstid 16pt ut. Uppgifterna pé det nya
(Fornyat) kortet &r desamma, med undantag for kortnumrets fornyelseindex, som okats
med ett steg.
In Exchanee Den kortutfardande myndighet som utfardade forarkortet har mottagit en
(Under u tbg o) anmélan om att forfarandet for utbyte av kortet mot ett forarkort utfardat av en
vt kortutfirdande myndighet i en annan part har inletts.
Exchaneed Den kortutfardande myndighet som utfirdade forarkortet har mottagit en
(Utbyt t)g anmélan om att forfarandet for utbyte av kortet mot ett forarkort utfardat av en

kortutfirdande myndighet i en annan part har slutforts.
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Undertillagg 4.3
Foreskrifter om meddelanden i TACHOnet

1. Allménna tekniska krav

1.1. Centralenheten ska tillhandahélla bade synkrona och asynkrona grianssnitt for utbyte av
meddelanden. Parterna far vilja den lampligaste tekniken som granssnitt mot sina egna
tillimpningar.

1.2. Alla meddelanden som utbyts mellan centralenheten och de nationella systemen méste vara
UTF-8-kodade.

1.3. Nationella system ska kunna ta emot och behandla meddelanden med grekiska eller kyrilliska
tecken.

2. XML-meddelandestruktur och XML-schemadefinition (XSD)

2.1. Den allménna XML-meddelandestrukturen ska f6lja det format som definieras av de XML-
scheman (XSD) som dr installerade i centralenheten.

2.2. Centralenheten och de nationella systemen ska sdnda och ta emot meddelanden som
overensstimmer med XML-schemat for respektive meddelande.

2.3. Nationella system ska kunna skicka, ta emot och behandla alla meddelanden som motsvarar
ndgon av de funktioner som anges 1 undertilligg 4.2.

2.4. XML-meddelanden ska uppfylla atminstone de minimikrav som faststills i tabell 2.
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Tabell 2

Minimikrav for innehéllet i XML-meddelanden

Gemensam startdel (header) Obligatoriskt
Version Den officiella versionen av XML-specifikationerna kommer | Ja
att anges 1 den namnrymd (namespace) som anges i
meddelandets XML-schema och 1 version-attributet 1 header-
elementet 1 varje XML-meddelande. Versionsnumret (n.m)
kommer att definieras som ett fast virde i varje release av
XML-schemafilen (xsd).
Test-ID (Test | Frivilligt ID for test. Den som initierar testet ger vardet for Nej
Identifier) detta ID, och alla som deltar i arbetsflodet
vidarebefordrar/skickar tillbaka samma ID. I drift bor det
ignoreras och det kommer inte att anvdndas om det
tillhandahélls.
Tekniskt ID Ett UUID som unikt identifierar varje enskilt meddelande. Ja
(Technical Avsindaren genererar ett UUID och ger det som virde for
Identifier) detta attribut. Dessa data anvédnds endast internt.
Arbetsflodes- | Arbetsflodes-ID dr ett UUID och bor genereras av den Ja
ID (Workflow | begdrande parten. Detta ID anvinds sedan i alla
Identifier) meddelanden for att korrelera arbetsflodet.
Avsédndningstid | Datum och tidpunkt (UTC) da meddelandet séndes. Ja
(Sent At)
Tidsfrist Detta attribut med datum och tidpunkt (i UTC-format) &r Nej
(Timeout) frivilligt. Detta virde kommer enbart att ges av
centralenheten for vidarebefordrade begéran. Dirigenom
informeras den svarande parten om tidpunkten da tidsfristen
for en begidran loper ut. Detta vérde krivs inte 1
MS2TCN_<x> Req eller i svarsmeddelanden. Det ar
frivilligt, sa att samma header-definition kan anvéndas for
alla typer av meddelanden, oberoende av om attributet for
tidsfrist krévs eller ej.
Fran (From) ISO 3166-1 tvabokstavskod for den part som skickar Ja
meddelandet, eller ’EU”.
Till (To) ISO 3166—1 tvibokstavskod for den part till vilken Ja

meddelandet skickas, eller ’EU”.
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Undertilldgg 4.4

Translitterering och NYSIIS-tjéinster (New York State Identification and Intelligence System)

1. Den NYSIIS-algoritm som dr inford i centralenheten ska anvéndas for att koda namnen pa

alla forare i1 det nationella registret.

2. Vid sokning efter ett kort via CIC-funktionen ska NYSIIS-nycklar anvindas som primér

sokmekanism.
3. Dessutom fér parterna tillimpa en anpassad algoritm for att fa ytterligare resultat.

4.  Sokresultaten ska visa vilken sokmekanism som har anvénts, antingen NYSIIS eller den

anpassade.

5. Om en part viljer att registrera ICDL-anmélningar ska de NYSIIS-nycklar som ingér i
anmailan registreras som en del av ICDL-data. Vid sokning efter ICDL-data ska parten

anvianda NYSIIS-nyckeln for s6kandens namn.
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Undertillagg 4.5
Sidkerhetskrav

1. HTTPS ska anvindas for utbyte av meddelanden mellan centralenheten och de nationella

systemen.

2. Nationella system ska anvénda de digitala certifikat som avses i undertillaggen 4.8 och 4.9 for

att sékerstélla 6verforing av meddelanden mellan de nationella systemen och centralenheten.

3. Nationella system ska minst tillimpa certifikat som anvédnder hashalgoritmen SHA-2

(SHA-256) for signaturer och 6ppna nycklar med en langd av 2 048 bitar.
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Undertilldgg 4.6

Tjédnstenivier
1.  Nationella system ska uppfylla foljande ldgsta tjansteniva:
1.1. De ska vara tillgdngliga dygnet runt, aret runt.
1.2. Deras tillgdnglighet ska 6vervakas av ett Heartbeat-meddelande frdn centralenheten.

1.3. Deras tillginglighet ska uppga till 98 %, 1 enlighet med nedanstiende tabell (vdrdena har

avrundats till ndrmaste lampliga enhet):

innebdr att systemet inte ar tillgdngligt
Tillgénglighet pa
Per dag Per ménad Per ar
98 % 0,5 timmar 15 timmar 7,5 dagar

Medlemsstaterna uppmuntras att respektera de dagliga tillganglighetskraven. Det dr dock
uppenbart att vissa nddvéndiga verksamheter, t.ex. systemunderhall, krdver lingre avbrott &n

30 minuter. Den manatliga och arliga tillgédngligheten forblir emellertid bindande.

1.4. De ska ge svar pa minst 98 % av de begéran som vidarebefordras till dem under en

kalendermanad.
1.5. Begdran ska besvaras inom 10 sekunder.

1.6. Den sammanlagda véntetiden for en begéran (den tid som den som skickat begéran véntar pa

ett svar) far inte overstiga 20 sekunder.
1.7. De ska kunna hantera 6 begéran per sekund.

1.8. Nationella system fér inte sinda begédran till TACHOnet i en takt som overstiger 2 begdran

per sekund.
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1.9. Alla nationella system ska kunna klara eventuella tekniska problem i centralenheten eller i

nationella system hos andra parter. Sddana problem kan bland annat handla om

a)  forlorad kontakt med centralenheten,
b)  uteblivet svar pa en begiran,
c) mottagande av svar efter det att meddelandets tidsfrist lopt ut,
d) mottagande av odnskade meddelanden,
e)  mottagande av ogiltiga meddelanden.
2. Centralenheten ska

2.1. haen tillginglighet pa 98 %,

2.2. anméla eventuella fel till de nationella systemen, antingen via svarsmeddelandet eller via ett

sarskilt felmeddelande. De nationella systemen ska i sin tur ta emot dessa sdrskilda

felmeddelanden och ha ett “upptrappningsflode” (escalation workflow) for att atgérda det

anmalda felet.

3. Underhéll

Parterna ska minst en vecka innan sddana verksamheter inleds, om det &r tekniskt mdjligt,

underrétta 6vriga parter och Europeiska kommissionen om eventuellt rutinméssigt underhall

via webbtillampningen.
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Undertilldgg 4.7

Loggning och statistik om de data som samlats in i centralenheten

1. Av integritetsskal ska alla data som anvinds for statistiska andamal vara anonyma. Data som
identifierar ett specifikt kort, en viss forare eller ett visst korkort ska inte vara tillgédngliga for

statistiska andamal.

2. Alla transaktioner som sker i 6vervaknings- och felsokningssyfte ska synas 1

loggningsuppgifterna och det ska vara mojligt att ta fram statistik om sédana transaktioner.

3. Personuppgifter fir finnas kvar i loggarna i hogst 6 manader. Statistiska uppgifter ska finnas

kvar pa obestdmd tid.
4.  De statistiska data som anvénds for rapportering ska inbegripa
a)  begédrande part,
b)  svarande part,
c) meddelandetyp,
d) svarets statuskod,
e)  datum och tidpunkt for meddelandena,

f)  svarstid.
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Undertillagg 4.8
Allmiinna bestimmelser om digitala nycklar och certifikat for TACHOnet

1.  Europeiska kommissionens generaldirektorat for informationsteknik (DIGIT) ska
tillhandahalla en PKI-tjdnst! (nedan kallad ”CEF PKI-tjdnst”) for de avtalsslutande parter i
AETR som ansluter sig till TACHOnet (nedan kallade de nationella myndigheterna) via

eDelivery.

2. Forfarandet for att begéra och aterkalla digitala certifikat, samt detaljerade villkor for dess

anvandning, faststélls i tillagget.
3.  Anvéndning av certifikat:

3.1. Nir certifikatet har utfirdats ska den nationella myndigheten? anviinda det endast inom ramen

for TACHORnet. Certifikatet kan anvédndas for att

a)  autentisera uppgifternas ursprung,

b)  kryptera data,

c) sékerstilla upptickt av integritetsdvertradelser som ror data.

3.2. All anvdndning som inte uttryckligen godkints som en del av den tillaitna anvindningen av

certifikatet ar forbjuden.
4.  Avtalsslutande parter ska gora foljande:
a)  Skydda sin privata nyckel mot obehdrig anvéndning.

b)  Avsta fran att 6verfora sin privata nyckel till tredje part, eller avsldja sin privata nyckel

for tredje part, &ven som foretradare.

En PKI (Public Key Infrastructure) ar en uppséttning roller, policyer, forfaranden och
system som behdvs for att skapa, forvalta, distribuera och dterkalla digitala certifikat.
Identifieras med vérdet pa attributet ”O=""1 ’Subject Distinguished Name” for det utfardade
certifikatet.
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d)

g)

h)

Sékerstilla konfidentialitet, integritet och tillgénglighet for de privata nycklar som

genereras, lagras och anvédnds for TACHOnet.

Avsta fran fortsatt anvindning av den privata nyckeln efter det att certifikatets
giltighetsperiod har 16pt ut eller efter det att certifikatet har aterkallats, annat dn 1 syfte
att visa krypterade data (t.ex. dekryptering av e-postmeddelanden). Nycklar som
upphort att gilla ska antingen forstoras eller bevaras pa ett sitt som forhindrar deras

anvandning.

Tillhandahalla registreringsmyndigheten identifikation av de auktoriserade foretradare
som bemyndigats att begéra aterkallande av certifikat som utfardats till organisationen
(begiran om aterkallande ska inbegripa ett 16senord for begéiran om aterkallande samt

ndrmare uppgifter om de hindelser som lett till aterkallandet).

Forhindra missbruk av den privata nyckeln genom att begéra aterkallande av det
tillhdrande PKI-certifikatet (certifikat for 6ppen nyckel) om den privata nyckeln eller

aktiveringsuppgifterna for den privata nyckeln rojs.

Ha ansvar for och skyldighet att begira dterkallande av certifikat under de
omstdndigheter som anges 1 certifieringsmyndighetens certifieringspolicy (Certification

Policies, CP) och riktlinjer for certifiering (Certification Practices Statement, CPS).

Utan drojsmal underrétta registreringsmyndigheten om forlust, stold eller potentiellt

r6jande av nagon AETR-nyckel som anvénds inom ramen fér TACHOnet.

5. Ansvar

Utan att det paverkar Europeiska kommissionens ansvar i strid mot tillimplig nationell

lagstiftning eller i fall som inte far undantas enligt sddan lagstiftning, ska Europeiska

kommissionen inte hallas ansvarig eller skadestdndsskyldig med avseende pa foljande:

a)  Certifikatets innehall, for vilket endast certifikatinnehavaren har ansvaret. Det ska vara
certifikatinnehavarens ansvar att kontrollera riktigheten i certifikatets innehall.
b) Certifikatinnehavarens anvéndning av certifikatet.
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2.1.

2.1.1.

2.1.1

Undertilldgg 4.9
Beskrivning av PKI-tjinsten for TACHOnet

Inledning

En PKI (Public Key Infrastructure) dr en uppséttning roller, policyer, forfaranden och system
som behdvs for att skapa, forvalta, distribuera och aterkalla digitala certifikat3. CEF PKI-
tjédnsten via eDelivery mojliggor utfardande och forvaltning av digitala certifikat som anvands
for att sakerstdlla konfidentialitet, integritet och oavvislighet i friga om den information som

utbyts mellan accesspunkter (Access Points, AP).

PKI-tjénsten 1 eDelivery ér baserad pa Trust Center Services TeleSec Shared Business CA
(Certification Authority) for vilken CP (Certificate Policy) / CPS (Certification Practices

Statement) hos TeleSec Shared-Business-CA inom T-Systems International GmbH* giller.

PKI-tjansten utfardar certifikat som ar lampliga for att sdkra olika verksamhetsprocesser inom
och utanfor foretag, organisationer, myndigheter och institutioner som kréver en medelhog

skyddsniva for att styrka slutmottagarens autenticitet, integritet och tillforlitlighet.
Process for begiran om certifikat
Roller och ansvarsomraden

”Organisation” eller “nationell myndighet” som begér certifikatet

.1. Den nationella myndigheten ska begéra certifikaten inom ramen f6r TACHOnet-

projektet.

2.1.1.2 Den nationella myndigheten ska

a)  begdra certifikaten fran CEF PKI-tjdnsten,

https://en.wikipedia.org/wiki/Public_key infrastructure

Den senaste versionen av CP och CPS kan laddas ner fran hitps:/www.telesec.de/en/sbca-
en/support/download-area/
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b)

d)

generera de privata nycklarna och motsvarande 6ppna nycklar som ska ingé i de

certifikat som utfirdas av certifieringsmyndigheten,

ladda ner certifikatet efter godkdnnande,

underteckna och till registreringsmyndigheten returnera

1)  formuléret for identifiering av kontaktpersoner och betrodda kurirer,

ii)  den undertecknade individuella fullmakten’.

2.1.2.Betrodd kurir

2.1.2,1.

2.1.2,2.

a)

b)

Den nationella myndigheten ska utse en betrodd kurir.
Den betrodda kuriren ska

overldmna den 6ppna nyckeln till registreringsmyndigheten under ett identifierings- och

registreringsforfarande med personligt mote,

hidmta motsvarande certifikat fran registreringsmyndigheten.

2.1.3.Doménédgare

2.1.3.1.

2.1.3.2.

a)

b)

GD MOVE ska vara doménégare.
Doméinédgaren ska

validera och samordna TACHOnet-nitverket och fortroendearkitekturen i TACHOnet,

inbegripet valideringen av forfarandena for utfairdande av certifikaten,

driva centralenheten i TACHOnet och samordna parternas verksamhet med avseende pa

TACHOnets funktion,

tillsammans med nationella myndigheter utfora tester av anslutningen till TACHOnet.

En fullmakt &r en rattslig handling genom vilken organisationen bemyndigar och

auktoriserar Europeiska kommissionen, foretrddd av den tjinsteman som utsetts att ansvara
for CEF PKI-tjinsten, att for dess rakning begéra generering av ett certifikat frdn T-Systems
International GmbH TeleSec Shared Business CA. Se dven punkt 6.

13711/18 ADD 1 abr/chs 23

BILAGA

TREE.2.A SV



2.1.4.Registreringsmyndighet
2.14.1.  Gemensamma forskningscentret (GFC) ska vara registreringsmyndighet.

2.14.2. Registreringsmyndigheten ska ha ansvar for att kontrollera den betrodda kurirens
identitet, fOr att registrera och godkdnna begiran om utfirdande, aterkallande och férnyelse av

digitala certifikat.
2.14.3. Registreringsmyndigheten ska
a) tilldela den nationella myndigheten ett unikt ID,
b) autentisera den nationella myndighetens identitet, kontaktpunkter och betrodda kurirer,

c¢) kommunicera med CEF Support angdende den nationella myndighetens autenticitet,

kontaktpunkter och betrodda kurirer,
d) informera den nationella myndigheten om godkdnnande eller avvisande av certifikat.

2.1.5. Certifieringsmyndighet

2.1.5.1. Certifieringsmyndigheten ska ha ansvar for att tillhandahalla den tekniska infrastrukturen
for begdran, utfardande och aterkallande av digitala certifikat.

2.1.5.2. Certifieringsmyndigheten ska
a) tillhandahdlla den tekniska infrastrukturen for nationella myndigheters begédran om
certifikat,

b)  validera eller avsla begdran om certifikat,

¢)  vid behov kommunicera med registreringsmyndigheten avseende kontroll av den

begdrande organisationens identitet.

2.2. Utfardande av certifikat

2.2.1. Utfardandet av certifikat ska genomforas i enlighet med f6ljande sekventiella steg
(se figur 1):

a)  Steg 1: Identifiering av betrodd kurir.
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Steg 2: Skapande av begiran om certifikat.

Steg 3: Registrering vid registreringsmyndighet.

Steg 4: Generering av certifikat.
Steg 5: Offentliggérande av certifikat.

Steg 6: Godtagande av certifikat.
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Figur 1 — Arbetsflode for utfairdande av certifikat

13711/18 ADD 1
BILAGA

TREE.2.A

abr/chs

26
SV



2.2.2.Steg 1: Identifiering av betrodd kurir.
Foljande process ska anvéndas for identifieringen av betrodd kurir:

a)  Registreringsmyndigheten ska skicka formuléret for identifiering av kontaktpersoner
och betrodda kurirer till den nationella myndigheten®. Detta formulir ska #ven innehalla

en fullmakt som organisationen (AETR-myndigheten) ska underteckna.

b)  Den nationella myndigheten ska skicka tillbaka det ifyllda formuléret och den
undertecknade fullmakten till registreringsmyndigheten.

c)  Registreringsmyndigheten ska bekréfta att formuldret mottagits samt att det &r
fullstiandigt.

d) Registreringsmyndigheten ska ge doméndgaren en uppdaterad kopia av forteckningen

over kontaktpersoner och betrodda kurirer.

2.2.3.Steg 2: Skapande av begiran om certifikat.

2.2.3.1.  Begiran och himtning av certifikatet ska goras frdn samma dator och med samma
webblisare.
2.2.3.2.  Foljande process ska anvidndas for skapandet av begédran om certifikat:

a)  Organisationen ska ga till webbgrinssnittet for att begéra certifikatet via webbadressen
https://sbca.telesec.de/sbeca/ee/login/displayLogin.html?locale=en: och ska dar ange

anvdandarnamnet ”sbca/CEF _eDelivery.europa.eu” och I6senordet ”digit.333”.

6 Se punkt 5.
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| Q . - Version: 1.5.5 Home German RSS Newsletter Locations Contact
s nals 7S ) (. =

request Logln
fetch All actions in the "User certificate” menu option are security critical and require logon. The "informations | documents” section
revoke can also only be entered after logon
renew
search You will receive the relevant logon data from your responsible sub-registrar
oy ogin: [
CA certificates i
Informations. password: I:l

©2007-2013 T-Systems International GmbH. All rights reserved. Deutsche Telekom About this Website Privacy Policy Sitemap  Glossary

Figur 2

b)  Organisationen ska klicka pé “request” pa panelens vénstra sida och vélja

”CEF_TACHOnet” i rullgardinsmenyn.

Figur 3

c)  Organisationen ska i formuléret for begiran om certifikat (se figur 4) ange den
information som beskrivs i tabell 3 och klicka pé ”Next (soft-PSE)” {or att slutfora

processen.
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Organisation's Country Code (Case Sensitive, 150 3166-1)

* Country: BE

: ‘GRP-" concatenated with
CEF TACHOnet <TYPE:_<DDUNTRY ion/company (0): My Comgany Dfficial Organisation Name (case sensitive)
CODE>_<Unique_ ldentifier of the Accss P
o 7 domain (OWM): | CEF_eDelivery.europa.cu
TVFESAR_FROD ponsibility (OU2): CEF_TACHORet -
COUNTRY CODE = as defined above.
| AP_PROD-GTC_OID-1.3.130.0.2018 00000 TYPE-AF_FROD

Eg:
concstenated with - separator and

'GRP:  CEF_TACHOREL_AP_PROD_BE 001' RD: | LezveEmpry

'GTC_OID-1.3.130.0.2018.300000¢
* Last name (CN): GRP:CEF_TACHOnet_AP_PROD_BE_D01 where Ares[2018poocoa s the allocated number

* E-mail: CEF-EDELIVERY-SUPPORT@ec. europa.eu

E-mail 1 [SAN): Lesvet

E-mail 2 (SAN):  Lesve Empty

E-mail 3 (SAN):  Lesve i
'CFFE-FOFI TVERV-STTPPORT @ surnns su
Here
Address: Loave Erpe i‘ Must be the offidal address of the
1 Organisation. |used for the Power of
Street Street no. Attorney.)
Z1P code City Attention: if the 7IP code is NOT a 5-digit AIF
code, leave the 7IF code field empty and put
Phone no.: the ZIP code inthe City field.
business.registerxx@mail.com Email: the email address must be the same as the one used
for registering the Unigque Identifier.
Mr Johan Smith +
Mame of the person representing the organisation.
Ident i :
LELEEEE {used for the Power of Attomey]
* Revocation password:
(max. 50 characters) The organisation can choose its own password
or dick on the button 'Adopt revocation
* Revocation password repetition: passward propasal

(max, S0 characters)

Revocation password proposal: juHEe\i3g

.
Next {SmartCard/applet) el

Figur 4
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Begirda filt
Country (land)

Organisation/Company (O)
(organisation/foretag)

Master domain (OU1)
(huvuddoman)

Area of responsibility (OU2)
(ansvarsomrade)

Department (OU3)
(avdelning)

First name (CN) (férnamn)

Last name (CN) (efternamn)

E-mail (e-post)
E-mail 1 (SAN)
E-mail 2 (SAN)
E-mail 3 (SAN)

Beskrivning

C=Country Code, certifikatinnehavarens lokalisering,
verifierad med hjélp av ett allmént register.

Begrinsningar: 2 tecken, i enlighet med ISO 3166-1,
tvabokstavskod, skiftldgeskénslig.
Exempel: DE, BE, NL

Specialfall: UK (for Storbritannien), EL (for Grekland)

O=Namnet pa certifikatinnehavarens organisation

OU=CEF _eDelivery.europa.eu

OU=CEF_TACHOnet

Obligatoriskt viarde per ’AREA OF RESPONSIBILITY”

Innehéllet ska kontrolleras med hjélp av en positiv lista (vit
lista) nér certifikatet begéirs. Om uppgifterna inte
overensstammer med listan avvisas begéran.

Format:
OU=<TYPE>-<GTC_NUMBER>

Dir "<TYPE>” ersitts med AP PROD: Access Point in
Production environment (accesspunkt i produktionsmiljd).

Och dir <GTC_NUMBER> iar GTC_OID-
1.3.130.0.2018.xxxxxx, déir Ares(2018)xxxxxx dr GTC-
numret for TACHOnet-projektet.

t.ex.:

AP _PROD-GTC_OID-1.3.130.0.2018.xxxxxX

Miéste vara tomt

Maste borja med "GRP:”, foljt av ett vedertaget namn.
Format:

CN=GRP:<AREA OF
RESPONSIBILITY> <TYPE> <COUNTRY
CODE>_<UNIQUE IDENTIFIER>

t.ex.:
GRP:CEF_TACHOnet AP_PROD BE 001

E=CEF-EDELIVERY-SUPPORT @ec.europa.eu

Maste vara tomt
Maste vara tomt

Maste vara tomt
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Address (adress) Maste vara tomt

Street (gata) Maste vara certifikatinnehavarens organisations officiella
adress. (Anvéands for fullmakten.)

Street no. (gatunummer) Maste vara certifikatinnehavarens organisations officiella
adress. (Anvéands for fullmakten.)

Zip Code (postnummer) Maste vara certifikatinnehavarens organisations officiella
adress. (Anvéands for fullmakten.)

Obs: Om ZIP code INTE ér en 5-siffrig kod ska faltet ZIP
code ldmnas tomt. Ange i sa fall Zip code i féltet City.

City (ort) Maste vara certifikatinnehavarens organisations officiella
adress. (Anvéands for fullmakten.)

Obs: Om ZIP code INTE ir en 5-siffrig kod ska féltet ZIP
code ldmnas tomt. Ange i sa fall Zip code i faltet City.

Phone no (telefonnummer) | Maste vara tomt

Identification data E-postadressen maste vara samma adress som anvéindes for
(identifieringsuppgifter) registrering av ”Unique Identifier” (unikt ID).
+

Maste vara namnet pa den person som foretrader
organisationen. (Anviands for fullmakten.)

+ Nr i handelsregister (obligatoriskt endast for privata
organisationer)

Registrerad vid lokal domstol i (krdvs endast for tyska och
osterrikiska privata organisationer)

Revocation password Obligatoriskt falt, véljs av den som ldmnar in begiran
(16senord for aterkallande)

Revocation password Obligatoriskt falt, véljs av den som ldmnar in begiran
repetition (upprepa 16senord = (upprepning)

for aterkallande)

Tabell 3. Fullstdndiga uppgifter om varje begért falt
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d)  Den valda nyckellingden ska vara 2048 (High Grade).

Figur 5

e)  Organisationen ska registrera referensnumret for himtning av certifikatet.

Certificate
Reference Number

Figur 6
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g)

h)

CEF Support Team ska kontrollera om det finns nya begéran om certifikat och
kontrollera att uppgifterna i begéran dr giltiga, dvs. att de 6verensstimmer med de
namngivningskonventioner som anges i tilligg 5.1 (Namngivningskonvention for

certifikat).

CEF Support Team ska kontrollera att de uppgifter som l&mnats i begéran har ett giltigt

format.

Nér nagon av kontrollerna i punkterna 5 eller 6 ovan ger negativt resultat ska CEF
Support Team skicka ett e-postmeddelande till den e-postadress som angetts 1
”Identification data” pa formuldret for begdran, med kopia till doménigaren, och i
meddelandet ska organisationen anmodas att starta processen pa nytt. Den misslyckade

begéran om certifikat ska annulleras.

CEF Support Team ska skicka ett e-postmeddelande till registreringsmyndigheten om
giltigheten for begéran. E-postmeddelandet ska inbegripa

1)  namnet pa organisationen, enligt féltet "Organisation (O)” i begédran om certifikat,

2)  uppgifter om certifikatet, inbegripet namnet pd den AP for vilken certifikatet ska
utfardas, enligt féltet ”"Last Name (CN)” 1 begéran om certifikat,

3) certifikatets referensnummer,

4)  organisationens adress och e-postadress samt namnet pa den person som

foretrader den.
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Figur 7 — Process for begédran om certifikat

2.2.4.Steg 3: Registrering vid registreringsmyndighet (Godkédnnande av certifikat)

2.24.1. Den betrodda kuriren eller kontaktpunkten ska stimma mote med
registreringsmyndigheten via e-post och dérvid identifiera den betrodda kurir som kommer att

delta 1 det personliga motet.
2.24.2. Organisationen ska ta fram dokumentpaketet bestaende av foljande:
a)  Ifylld och undertecknad fullmakt.

b)  En kopia av ett giltigt pass som innehas av den betrodda kurir som kommer att delta i
det personliga mdtet. Denna kopia maste vara undertecknad av en av organisationens

kontaktpunkter som identifieras 1 steg 1.

c)  Pappersformuldret for begiran om certifikat, undertecknat av en av organisationens

kontaktpunkter.
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2.243.

Registreringsmyndigheten ska ta emot den betrodda kuriren efter identitetskontroll vid

receptionen i byggnaden. Registreringsmyndigheten ska utfora den personliga registreringen

av begiran om certifikat genom att géra foljande:

a)

b)

d)

g)

2.24.4.

Identifiera och autentisera den betrodda kuriren.

Kontrollera att den betrodda kurirens utseende stimmer overens med det pass som den

betrodda kuriren uppvisar.
Kontrollera att det pass som den betrodda kuriren uppvisar ar giltigt.

Kontrollera att det validerade pass som uppvisas av den betrodda kuriren
overensstimmer med den kopia av kurirens pass som undertecknats av en av
organisationens kontaktpunkter som tidigare identifierats. Namnteckningen ska
autentiseras med hjélp av det ursprungliga formuléret for identifiering av betrodd kurir

och kontaktpunkter.
Kontrollera den ifyllda och undertecknade fullmakten.

Kontrollera pappersformuléret for begidran om certifikat och underskriften pa detta med
hjilp av det ursprungliga formuléret for identifiering av betrodd kurir och

kontaktpunkter.

Uppmana den undertecknande kontaktpunkten att dubbelkontrollera den betrodda

kurirens identitet och innehallet i begiran om certifikat.

Registreringsmyndigheten ska bekréfta for CEF Support Team att den nationella

myndigheten verkligen &dr auktoriserad att handha de komponenter for vilka den begér

certifikaten och att motsvarande process for personlig registrering har slutforts. Bekriftelsen

ska skickas med ett sékert e-postmeddelande med hjélp av ett "CommiSign”-certifikat, och

som bilaga bifogas en inskannad kopia av det autentiserade dokumentpaketet avseende det

personliga moétet och av den undertecknade processchecklista som anvints av

registreringsmyndigheten.

2.245.

Om registreringsmyndigheten bekréftar att begéran ér giltig ska processen fortsétta

enligt punkterna 2.2.4.6 och 2.2.4.7. I annat fall ska begiran om utfdrdandet av certifikatet

avslds och organisationen ska informeras.
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2.2.4.6.  CEF Support Team ska godkénna begéran om certifikat och ska informera

registreringsmyndigheten om godkénnandet av certifikatet.

2.24.7. Registreringsmyndigheten ska underritta organisationen om att certifikatet kan hdmtas

via anvandarportalen.

Figur 8 — Godkénnande av certifikat

2.2.5.Steg 4: Generering av certifikat
Efter godkénnande av begdran om certifikat ska certifikatet genereras.
2.2.6.Steg 5: Offentliggérande och hamtning av certifikat

2.2.6.1. Efter det att begiran om certifikat har godkénts ska registreringsmyndigheten himta

certifikatet och dverldmna en kopia till den betrodda kuriren.

2.2.6.2.  Organisationen ska fa ett meddelande fran registreringsmyndigheten om att certifikaten
kan himtas.
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2.2.6.3.

https://sbca.telesec.de/sbca/ee/login/displaylogin.html?locale=en och logga in med

Organisationen ska ga till anvéndarportalen pé

anvdandarnamnet ’sbca/CEF _eDelivery.europa.eu” och I6senordet ”digit.333”.

2.2.6.4.  Organisationen ska klicka pa

Yy res y Version: 155 Home Geman RSS Newsletter Locations Contact
...... 7 .
T - -Systems
request Login
fetch All actions in the "User certificate” menu option are security critical and require logon. The "informations | documents” section
e can also only be entered after logon.
renew
search You will receive the relevant logon data from your responsible sub-registrar.
oae L E—
login:
CA certificates U
Informations password: [ |
e
© 2007-2013 T-Systems International GmbH. All ights reserved Deutsche Telekom About this Website ~ Privacy Policy ~Sitemap  Glossary

Figur 9

referensnummer som registrerats i samband med processen for begéran om certifikat.

-« - Systems-

CA certificates search Jezlvsl]
Informations

© 2007-2013 T-Systems Intemnational GmbH. All rights reserved.

Version: 155 Home German RSS Newsletter Locations Contact

Login at: testa.eu

Pick up

Following a successful certificate application, the system generates a reference number (processing number) which also
makes it possible to pick up the certificate at a later time.

* reference number:

Deutsche Telekom  About this Website  Privacy Policy  Sitemap ~ Glossary

Figur 10

”fetch”-knappen pa den vinstra sidan och ange det
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2.2.6.5.  Organisationen ska installera certifikaten genom att klicka pé “Install”’-knappen.

Figur 11

2.2.6.6.  Certifikatet ska installeras pa accesspunkten (AP). Eftersom detta &r specifikt for det
aktuella genomforandet ska organisationen vénda sig till sin accesspunkt for att & en

beskrivning av denna process.

2.2.6.7.  Foljande maste goras for installation av certifikatet pa accesspunkten:
a)  Exportera den privata nyckeln och certifikatet.
b)  Skapa keystore och truststore.

c) Installera keystore och truststore pa accesspunkten.

13711/18 ADD 1 abr/chs

BILAGA TREE.2.A SV

38



Figur 12 — Hamtning av certifikat

3. Process for aterkallande av certifikat

3.1. Organisationen ska ldmna en begiran om éterkallande via den webbaserade anviandarportalen.

3.2. CEF Support Team ska verkstilla aterkallandet av certifikatet.

Certificate Revocation

Organization /CEF

CEF Support

eDelivery
Sub-domain owner

Team

Certificate revocation process

Navigate to sub-RA web
portal and submit a
revocation request

Start revocation
process

Receive and execute End of the certificate
revocation request revocation process

Figur 13 — Aterkallande av certifikat
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4. Allménna villkor fér CEF PKI-tjdnsten
4.1. Bakgrund

DIGIT ska, 1 sin kapacitet som leverantor av 10sningar for byggstenen eDelivery i Fonden for
ett sammanlinkat Europa, tillhandahalla en PKI-tjanst” ("CEF PKI-tjdnst”) for avtalsslutande
parter i AETR. CEF PKI-tjénsten ska anvidndas av nationella myndigheter (“’slutanvindare”)

som deltar i TACHOnet.

DIGIT ar en PKI-innehavare inom TeleSec Shared-Business-CA-16sningen ("SBCA”) som
anvinds i Trust Center for Group unit T-Systems International GmbH (”T-Systems”®). DIGIT
har rollen som "Master Registrar” i doménen "CEF_eDelivery.europa.cu” i SBCA. I denna
roll skapar DIGIT underdoméner inom doménen ”CEF _eDelivery.europa.eu” for varje projekt

med hjélp av CEF PKI-tjénsten.

Detta dokument innehaller ndrmare uppgifter om villkoren for underdominen TACHOnet.
DIGIT har rollen som ”sub-Registrar” i denna underdomén. Det &r i denna kapacitet som

DIGIT utférdar, aterkallar och fornyar certifikaten i detta projekt.
4.2. Ansvarsfriskrivning

Europeiska kommissionen frdnsiger sig allt ansvar for certifikatets innehdll, for vilket endast
certifikatinnehavaren har ansvaret. Det ar certifikatinnehavarens ansvar att kontrollera

riktigheten i certifikatets innehall.

Europeiska kommissionen fransdger sig allt ansvar for certifikatinnehavarens anvéindning av

certifikatet om innehavaren &r en tredje rittslig enhet utanfér Europeiska kommissionen.

En PKI (Public Key Infrastructure) ar en uppséttning roller, policyer, forfaranden och
system som behdvs for att skapa, forvalta, distribuera och dterkalla digitala certifikat.

Trust Center-operatoren, som &r lokaliserad 1 T-Systems Trust Center, fullgér utdver sin roll
som betrodd operator ocksd uppgiften som intern registreringsmyndighet.
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4.3.

Denna ansvarsfriskrivning dr inte avsedd att begrénsa Europeiska kommissionens ansvar i
strid mot tillaimplig nationell lagstiftning eller att befria kommissionen fran ansvar i de fall dar

friskrivning inte far ske enligt sddan lagstiftning.

Auktoriserad/férbjuden anviandning av certifikat

4.3.1.Tilldten anvdndning av certifikat

Nir certifikatet har utfirdats ska certifikatinnehavaren® anvinda det endast inom ramen for

TACHORnet. I detta sammanhang kan certifikatet anvéndas for att
o autentisera uppgifternas ursprung,
. kryptera data,

. sakerstélla upptickt av integritetsovertradelser som ror data.

4.3.2.Forbjuden anvandning av certifikat

4.4,

All anvéndning som inte uttryckligen godkants som en del av den tilldtna anvédndningen av

certifikatet ar forbjuden.
Ytterligare skyldigheter {for certifikatinnehavaren

De detaljerade villkoren for SBCA faststills av T-Systems 1 CP/CPS (Certificate
Policy/Certification Practice Statement) for SBCA-tjinsten!®. Detta dokument innehéller
sakerhetsspecifikationer och riktlinjer avseende tekniska och organisatoriska aspekter, och 1
dokumentet beskrivs de verksamheter som bedrivs av Trust Center-operatoren 1 rollerna som
certifieringsmyndighet (Certification Authority, CA) och registreringsmyndighet (Registration
Authority, RA) samt registreringsmyndighetens (RA) delegerade tredje part.

Endast enheter som har ritt att delta i TACHOnet kan begéra ett certifikat.

10

Identifieras med vérdet pa attributet ”O=""1 ’Subject Distinguished Name” for det utfardade
certifikatet.
Den senaste versionen av T-Systems SBCA CP/CPS kan hdmtas frén https:/www.telesec.de/en/sbea-

en/support/download-area/.
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I friga om godtagande av certifikat géller klausul 4.4.1 i SBCA CP/CPS (Certificate Policy

och Certification Practice Statement), och dessutom anses de anvéndningsvillkor och

bestimmelser som beskrivs 1 detta dokument vara godtagna av den organisation for vilken

certifikatet utfardats (”O=") nir det anvénds for forsta géngen.

I frdga om offentliggdrande av certifikatet giller klausul 2.2 i SBCA CP/CPS.

Alla certifikatinnehavare ska uppfylla foljande krav:

1)  Skydda sin privata nyckel mot obehorig anvindning.

2)  Avsté frén att Gverfora sin privata nyckel till tredje part, eller avsldja sin privata nyckel
for tredje part, &ven som foretriadare.

3)  Avsta fran fortsatt anvindning av den privata nyckeln efter det att certifikatets
giltighetsperiod har 16pt ut eller efter det att certifikatet har dterkallats, annat &n 1 syfte
att visa krypterade data (t.ex. dekryptering av e-postmeddelanden).

4)  Certifikatinnehavaren har ansvar for att kopiera eller vidarebefordra nyckeln till
slutmottagaren eller slutmottagarna.

5)  Certifikatinnehavaren méste &ldgga slutmottagaren/alla slutmottagare att uppfylla
aktuella villkor, inbegripet SBCA CP/CPS, nér de har att géra med den privata nyckeln.

6)  Certifikatinnehavaren maste tillhandahalla identifiering av de auktoriserade foretrddare
som bemyndigats att begéra aterkallande av certifikat som utfardats till organisationen,
med nirmare uppgifter om handelser som lett till dterkallandet samt 16senordet for
aterkallande.

7)  For certifikat som &r knutna till grupper av personer och funktioner och/eller juridiska
personer, efter det att en person har lamnat en grupp av slutmottagare (t.ex. efter
avslutat anstédllningsforhallande), ska certifikatinnehavaren férhindra missbruk av den
privata nyckeln genom att begéra dterkallande av certifikatet.

8)  Certifikatinnehavaren har ansvar for och ska begira aterkallande av certifikatet under de
omsténdigheter som avses 1 klausul 4.9.1 1 SBCA CP/CPS.
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I friga om fornyelse av eller nya nycklar for certifikat géller klausul 4.6 eller 4.7 i SBCA
CP/CPS.

I fraga om dndring av certifikat giller klausul 4.8 i SBCA CP/CPS.
I fraga om aterkallande av certifikat giller klausul 4.9 1 SBCA CP/CPS.
5. Formulér for identifiering av kontaktpersoner och betrodda kurirer (exempel)

Jag, [organisationsforetrddarens namn och adress], intygar att foljande information ska
anvandas i samband med begiran om, generering av och himtning av digitala

certifikat for oppna nycklar for TACHOnet-accesspunkter som stoder TACHOnet-

meddelandenas konfidentialitet, integritet och oavvislighet:

Uppgifter om kontaktperson:

— Kontaktperson #1 — Kontaktperson #2
— Namn: — Namn:

— Fornamn: — Fornamn:

— Mobiltelefonnummer: — Mobiltelefonnummer:
— Telefonnummer: — Telefonnummer:

— E-post: — E-post:

— Prov pa egenhédndig underskrift:

— Prov pa egenhéndig underskrift:

Uppgifter om betrodd kurir:

— Betrodd Kkurir #1 — Betrodd kurir #2

— Namn: — Namn:

— Fornamn: — Fornamn:

— Mobiltelefonnummer: — Mobiltelefonnummer:
— E-post: — E-post:

— Land som utférdat passet:

— Land som utférdat passet:

— Passnummer:

— Passnummer:

— Passets sista giltighetsdag:

— Passets sista giltighetsdag:

Ort, datum, organisationens stiimpel eller sigill:
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Auktoriserad foretridares underskrift:
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6.  Dokument
6.1. Individuell fullmakt (exempel)
Ett exempel pa individuell fullmakt, som méste undertecknas och uppvisas av den betrodda
kuriren 1 samband med personlig registrering vid registreringsmyndigheten, kan hittas har:
FPlease print the text of this document on your letferhead, add your company stamp and have it signed
by the administrative contact or admin-c of the domain.
The power of atforney must be signed by an authorized representative of the organization {principal).
The Shared-Business-CA customer will then submit this document together with the order document
to the T-Systemns International GmbH Trust Center.
Individual power of attorney / Power of attorney granted to
one person
L, frame and address of the end-user], empower as an authorized person of this organization *
[name of the company receiving the certificate]
{e. g. sample company. sample authority, to be registered in the O-field of the certificate * )
following company and/or person:
Company: Enropean Commission
Address: DG DIGIT, 28 rue Belliard, 1000 Brussels
Represented by MrMrs/Ms: Adrien FERTAL
On my behalf, by complying with all and any regulations and formalities (particularly Certificate
Policy (CP) / Certification Practice Statement (CPS)), for authorisation to manage (1.e. issue, revoke,
renew) 3. 509v3-certificates, including the complete key-material, issued by the certification authority
~TeleSec Shared-Business-CA”, in respect of the domain as above mentioned.
This power of attorney relates to 1ssuing and management of the following certificate types (the
applicable type has to be marked):
B4 user': e.g. mail security (signature, encryption), virtual private network (VPN), TLS/SSL client
[ server’: eg. identity of web server, TL5/SSL client server authentication
Please enter additionally the country, organization, locality, state or province name of the server:
[] eMail-Gateway *: e.g. identity of eMail gateways / eMail-Appliance, virtual mail-administrating
centre.
Validity
B<] The power of attorney is valid until further notice, but up to 2 maximum of 27 months? or
maximum of 36 months ¥ from date of issuance.
[1 The power of attorney is valid until (mm dd.yyyv), but up to a maximum of 27
month* months or maximum of 36 months »? from date of issuance.
Pleaza note that 2 time limit on the power of amwormey can causs that 3 regquest for cemificate ordar, renewal or revocation may not be poszible
ecausze the validity period of the authorization has been excesded!
Place, date, company stamp or seal of the organization (principal)
Signature of the awthorized representative
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6.2. Pappersformulir for begdran om certifikat (exempel)

Ett exempel pa pappersformuldr for begidran om certifikat, som méste undertecknas och
uppvisas av den betrodda kuriren i samband med personlig registrering vid

registreringsmyndigheten, kan hittas hér:
7. Ordlista

De centrala termer som anvénds i detta undertilldgg definieras i avsnittet "CEF Definitions”

pa den gemensamma webbportalen CEF Digital:

https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/CEF+Definitions

De centrala akronymer som anvinds i denna komponentbeskrivning definieras 1 avsnittet

”CEF Glossary” pa den gemensamma webbportalen CEF Digital:

https://ec.europa.cu/cefdigital/wiki/pages/viewpage.action?spaceKey=CEFDIGITAL &title=C

EF+Glossary
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