} Rada

el Europskej unie
V Bruseli 5. novembra 2018
(OR. en)
13711/18
Medziinititucionalny spis: ADD 1
2018/0339(NLE)

TRANS 488

POZNAMKA

Od: Generalny sekretariat Rady

Komu: Delegacie

C. predch. dok.: ST 13711/18 TRANS 448

C. dok. Kom.: ST 12727/18 TRANS 426 + ADD 1

Predmet: Rozhodnutie Rady o pozicii, ktora sa ma zaujat v mene Eurdpskej unie

v skupine expertov pre Eurépsku dohodu Eurdpskej hospodarskej komisie
Organizacie Spojenych narodov o praci osadok vozidiel v medzinarodne;j
cestnej doprave

Priloha k uvedenému rozhodnutiu Rady

13711/18 ADD 1 ar/MPO/kn 1
TREE.2.A SK



PRILOHA
Novy dodatok k dohode AETR

Dodatok 4
Specifikacie systému TACHOnet

1.  Rozsah pdsobnosti a ucel

1.1. 'V tomto dodatku sa stanovuju podmienky tykajice sa pripojenia zmluvnych stran AETR

k systému TACHOnet prostrednictvom sluzby eDelivery.

1.2. Zmluvné strany, ktoré sa pripoja k syst¢ému TACHOnet prostrednictvom eDelivery, musia

dodrziavat’ ustanovenia uvedené v tomto dodatku.
2. Vymedzenie pojmov
a) ,,zmluvna strana“ alebo ,,strana“ je ktorakol'vek zmluvna strana AETR;

b) ,.eDelivery* je sluzba, ktort vyvinula Eurépska komisia a ktord umoziuje posielanie
udajov elektronickymi prostriedkami medzi tretimi stranami a poskytuje dokazy
o nakladani s odoslanymi idajmi vratane potvrdenia o odoslani a doru¢eni tidajov
a ktora chréani odosielané udaje pred rizikom straty, kradeze, poskodenia alebo

akychkol'vek neopravnenych tprav;

¢) ,,TACHOnet" je systém elektronickej vymeny informacii o kartach vodi¢ov medzi

zmluvnymi stranami podl'a ¢lanku 31 ods. 2 nariadenia (EU) &. 165/2014;

d) ,.centralny uzol* je informacny systém, ktory umoznuje odovzdavanie sprav systému

TACHOnet medzi Ziadajicimi a odpovedajucimi stranami,

e) ,ziadajuca strana“je zmluvna strana emitujuca poziadavku alebo notifikaciu v systéme

TACHORnet, ktora centralny uzol nasledne zasSle prislusnej odpovedajucej strane;
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3.1.

3.2.

3.3.

3.4.

4.1.

4.2.

f)  ,,odpovedajlca strana“ je zmluvna strana, ktorej je adresovana poziadavka alebo

notifikacia v systéme TACHOnet;

g) ,organ vydavajuci karty* alebo ,,CIA* (Card Issuing Authority) je subjekt povereny

zmluvnou stranou na vydavanie a spravovanie tachografovych kariet.
Vseobecné povinnosti

Ziadna zo zmluvnych stran nemédze uzatvarat’ dohody o pristupe k systému TACHOnet
v mene inej strany, ani ziadnym inym spdsobom zastupovat’ druhti zmluvnu stranu na zaklade
tohto dodatku. Pri ¢innostiach uvedenych v tomto dodatku Ziadna zo zmluvnych stran nekona

ako subdodavatel’ druhej zmluvnej strany.

Zmluvné strany spristupnia svoj vnutrostatny register kariet vodica cez systém TACHOnet,

a to spdsobom a s trovniou sluzby podl'a poddodatku 4.6.

Zmluvné strany sa navzajom bezodkladne informuju, ak v rdmci vlastnej oblasti
zodpovednosti spozoruju poruchy alebo chyby, ktoré mozu ohrozit’ beznti prevadzku systému

TACHOnet.

Kazda zmluvna strana oznami sekretariatu AETR kontaktné osoby pre systém TACHOnet.

Akakol'vek zmena v kontaktnych bodoch sa musi sekretariatu AETR predlozit’ pisomne.
Skuasky pripojenia k systému TACHOnet

Pripojenie zmluvnej strany k systému TACHOnet sa povazuje za nadviazané po dokonceni
testov spojenia, integracie a vykonnosti, v silade s pokynmi a pod dozorom Eurdpske;j

komisie.

Ak st pripravné testy netspesné, Eurdpska komisia moze testovaciu fazu docasne pozastavit'.
Testovanie sa obnovi po tom, ako zmluvna strana Eur6pskej komisii oznami prijatie
potrebnych technickych zlepSeni na vnutrosStatnej irovni, ktoré umoznia uspesSné

absolvovanie predbeznych testov.
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4.3. Maximalne trvanie pripravnych testov je Sest’ mesiacov.

5. Architektira doveryhodnosti

5.1. Dovernost, integrita a nespochybnitelnost’ sprav v systéme TACHOnet sa zabezpeci
architektarou doéveryhodnosti systému TACHOnet.

5.2. Architektira doveryhodnosti systému TACHOnet sa zaklada na sluzbe infrastruktury
verejnych kl'ai¢ov (PKI) vytvorenej Europskou komisiou, ktorej poziadavky st stanovené

v poddodatkoch 4.8 a 4.9.

5.3. Do architektary doveryhodnosti TACHOnet zasahujt tieto subjekty:

a)  certifikany organ zodpovedny za generovanie digitalnych certifikatov, ktoré ma
registraény organ dorucit’ vnutrostatnym organom zmluvnych stran (prostrednictvom
doveryhodnych kuriérov, ktorych samy vymenuji), ako aj za zriadenie technickej
infraStruktiry tykajlicej sa vydavania, ruSenia a obnovovania digitalnych certifikatov;

b)  vlastnik domény zodpovedny za prevadzku centralneho uzla uvedeného v poddodatku
4.1 a za validaciu a koordinaciu architektiry doveryhodnosti syst¢ému TACHOnet;

c) registratny orgdn zodpovedny za registraciu a schval'ovanie ziadosti o vydanie, zrusenie
a obnovenie digitalnych certifikatov a za overovanie totoznosti doveryhodnych
kuriérov;

d)  doveryhodny kuriér, teda osoba vymenovana vnuatroStatnymi organmi zodpovedna
za odovzdanie verejného kl'ica registracnému organu a za ziskanie prisluSného
certifikadtu vygenerovaného certifikaénym organom;

€)  vnutroStatny organ zmluvnej strany, ktory:

1) generuje sukromné kl'ace a zodpovedajuce verejné kl'ice, ktoré sa maji zahrnut’
do certifikatov, ktoré ma generovat’ certifikacny organ;
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54.

5.5.

5.6.

6.1.

6.2.

7.1.

i1)  ziada o digitalne certifikaty od certifika¢ného organu;
iii)  vymenuva doveryhodnych kuriérov.
Certifikacny organ a registracny organ vymenuva Eurdpska komisia.

Kazda zmluvna strana, ktora je pripojena k systému TACHOnet, musi poziadat’ o vydanie
digitalneho certifikatu v stlade s poddodatkom 4.9, aby mohla podpisovat’ a Sifrovat’ spravy
v systéme TACHOnet.

Certifikat sa moze zrusit’ v sulade s poddodatkom 4.9.
Ochrana udajov a dovernost’

Zmluvné strany v sulade so zdkonmi o ochrane udajov na medzinarodnej a vnutrostatnej
urovni, a najmi s Dohovorom o ochrane jednotlivcov pri automatizovanom spracovani
osobnych udajov, musia prijat’ vSetky potrebné technické a organizacné opatrenia

na zarucenie bezpecnosti ldajov v systéme TACHOnet a na zabranenie zmene alebo strate,
pripadne neopravnenému spracovaniu takychto udajov alebo pristupu k nim (ide najma

o pravost’, datovi dovernost’, vysledovatelnost’, integritu, pristupnost’ a nespochybnitel'nost’

a bezpecnost’ sprav).

Kazda zmluvna strana musi chranit’ vlastné vnuatroStatne systémy pred nezdkonnym
pouzivanim, Skodlivymi kédmi, virusmi, vniknutiami do pocitacov, porusovanim

a nelegalnou manipuléciou tdajov a inymi porovnate'nymi ¢innost’ami tretich stran. Zmluvné
strany suhlasia s vyuzitim komercne primeraného usilia na zabranenie prenosu akychkol'vek
virusov, ¢asovych bomb, pocitacovych cervov alebo podobnych prvkov alebo akéhokol'vek
pocitacového programovacieho postupu, ktory by mohol zasahovat’ do pocitacovych

systémov druhej zmluvnej strany.
Néklady

Zmluvné strany znasaja svoje vlastné naklady na vyvoj a prevadzku v spojeni so svojimi
vlastnymi dadtovymi systémami a postupmi, ktoré sa vyzaduji na plnenie zavéizkov podla

tohto dodatku.
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7.2. Sluzby uvedené v poddodatku 4.1, ktoré poskytuje centralny uzol, su bezplatné.

8. Vyuzivanie subdodavatel'ov

8.1. Strany mézu zadavat’ zakazky na ktorukol'vek zo sluzieb, za ktoré s zodpovedné podl'a tohto
dodatku.

8.2. Takéto zadanie zdkazky subdodéavatel'ovi neoslobodzuje stranu od zodpovednosti podl’a tohto
dodatku vratane zodpovednosti za prislusnu troven sluzieb v sulade so poddodatkom 4.6.
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Poddodatok 4.1.

Vseobecné aspekty systému TACHOnet

1.  VSeobecny opis

TACHOnet je elektronicky systém na vymenu informécii o kartach vodicov medzi zmluvnymi

stranami AETR. Systém TACHOnet odosiela ziadosti o informécie od ziadajucich stran

odpovedajicim stranam, ako aj odpovede na ne od odpovedajucich stran ziadajicim stranam.

Zmluvné strany, ktoré su sucast'ou systému TACHOnet, doii musia pripojit’ svoje vnuatrostatne

registre kariet vodica.

2. Architektira

Systém zasielania sprav TACHOnet sa sklada z tychto Casti:

2.1.  Centralny uzol, ktory je schopny prijat’ poziadavku na vyhl'adévanie od Ziadajicej strany,
potvrdit’ ju a odoslat’ ju odpovedajucim stranam. Centralny uzol pocka na odpoved’ kazdej
odpovedajucej strany, skonsoliduje vietky odpovede a postipi konsolidovant odpoved’
ziadajucej strane.

2.2. Vnutrostatne systémy zmluvnych stran vybavené rozhranim, ktoré je schopné odosielat’
poziadavky na vyhl'adévanie do centralneho uzla a prijimat’ prislusné odpovede. Vnutrostatne
systémy mozu na odosielanie a prijimanie sprav z centralneho uzla pouzivat’ vlastny alebo

komerény softvér.
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3. Riadenie

3.1. Centralny uzol spravuje Europska komisia, ktora je zodpovedna za technicku prevadzku

a udrzbu centralneho uzla.

3.2. Centralny uzol neuchovava udaje za obdobie presahujuce Sest’ mesiacov okrem

protokolovych a statistickych tdajov uvedenych v poddodatku 4.7.

3.3. Centralny uzol neumoziuje pristup k osobnym udajom, a to okrem povolenych zamestnancov

Eurdpskej komisie v pripade potreby na ucely monitorovania, adrzby a odstraiiovania poruch.
3.4. Kazda zmluvna strana je zodpovedna za:
3.4.1.Zriadenie a spravu svojich vnutrostatnych systémov vratane rozhrania s centralnym uzlom.

3.4.2.Instalaciu a udrzbu svojich vnutrostatnych systémov, hardvéru aj softvéru, ¢i uz vlastnych

alebo komer¢nych.

3.4.3.Spravnu interoperabilitu svojich vnutrostatnych systémov s centrdlnym uzlom vratane

riadenia chybovych sprav prijatych z centralneho uzla.
3.4.4. Prijatie vSetkych opatreni na zabezpecenie dovernosti, integrity a dostupnosti informacii.

3.4.5.Fungovanie vnutrostatnych systémov v stlade s iroviiami sluZieb uvedenymi v poddodatku

4.6.
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1.1.

1.2.

1.3.

1.4.

Poddodatok 4.2.
Funkcie syst¢ému TACHOnet

Prostrednictvom systému zasielania sprav TACHOnet su zabezpecené tieto funkcie:

Kontrola vydanych kariet (CIC — Check Issued Cards): pomocou tejto funkcie moze ziadajuca
strana odoslat’ jednej alebo vSetkym odpovedajiicim stranam poziadavku na kontrolu
vydanych kariet s cielom urcit’, ¢i osoba ziadajuca o kartu uz vlastni kartu vodi¢a vydant
odpovedajucimi stranami. Odpovedajlce strany odpovedaju na poziadavku odoslanim

odpovede tykajtcej sa kontroly vydanych kariet.

Kontrola stavu karty (CCS — Check Card Status): pomocou tejto funkcie méze ziadajiuca
strana poziadat’ odpovedajucu stranu o podrobnosti tykajuce sa nou vydanej karty odoslanim
poziadavky na kontrolu stavu karty. Odpovedajuca strana odpoveda na poziadavku odoslanim

odpovede tykajlcej sa kontroly stavu karty.

Zmena stavu karty (MCS — Modify Card Status): pomocou tejto funkcie moze ziadajuca
strana prostrednictvom poziadavky na zmenu stavu karty ozndmit’ odpovedajicej strane, ze
stav flou vydanej karty sa zmenil. Odpovedajtica strana odpoveda prostrednictvom uznania

zmeny stavu karty.

Karta vydana na zdklade vodi¢ského preukazu (ICDL — Issued Card Driving License):
pomocou tejto funkcie moze Ziadajuca strana prostrednictvom poziadavky na kartu vydant
na zaklade vodi¢ského preukazu oznamit’ odpovedajuce;j strane, Ze vydala kartu na zaklade
vodi¢ského preukazu, ktory vydala odpovedajlca strana. Odpovedajlica strana odpoveda

prostrednictvom odpovede tykajtcej sa karty vydanej na zédklade vodi¢ského preukazu.

Su tu zahrnuté aj iné typy sprav, ktoré sa povazuji za vhodné z hl'adiska efektivneho

fungovania systému TACHOnet, napriklad chybové hlasenia.

Pri pouziti akychkol'vek funkcii opisanych v bode 1 vnutroStatne systémy uznévaju stavy
kariet uvedené v tabulke 1. Strany vSak nie si povinné zaviest’ administrativny postup

vyuzivajuci vsetky z uvedenych stavov.
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4.  Ked strana dostane odpoved’ alebo ozndmenie opisujlce stav, ktoré nie su vyuzité v rdmci
administrativnych postupov, vnutrostatny systém premiena stav prijatej spravy na prislusnu
hodnotu v ramci daného postupu. Odpovedajica strana nesmie zamietnut’ spravu, pokial’ sa

stav uvedeny v sprave nachadza v tabul’ke 1.

5. Stav karty uvedeny v tabul’ke 1 sa nevyuziva na stanovenie toho, ¢i je karta vodica platna
na riadenie vozidla. Ak strana zada otazku do registra vnutrostatneho organu vydéavajaceho
kartu prostrednictvom funkcie CCS, odpoved’ musi obsahovat’ $pecialne policko ,,valid for
driving* (opravnuje na riadenie vozidla). Vnutrostatne administrativne postupy musia

fungovat’ tak, aby odpovede CCS vzdy obsahovali prislusni hodnotu ,,valid for driving®.

13711/18 ADD 1 ar/MPO/kn 10
PRILOHA TREE.2.A SK



Tabulka 1

Stavy karty
Card Status .
Definicia
(Stav karty)
Application CIA dostal ziadost’ o vydanie karty vodi€a. Tato informécia bola zaregistrovana
(Ziadost) a uloZena do databazy s vygenerovanymi vyhl'addvacimi kI'a¢mi.
Approved A o )
o CIA schvalil ziadost tykajucu sa tachografovej karty.
(Schvalend)
Rejected .
. ) CIA neschvalil Ziadost'.
(Zamietnutd)
Personalised ; . ,
) .. | Tachografova karta bola personalizovana.
(Personalizovana)
Dispatched Vnutrostatny organ odoslal kartu vodica prislusnému vodicovi alebo prislusnej
(Odoslana) dorucovacej agenture.
Handed Over o ) o o
. Vnutrostatny organ odovzdal kartu vodica prisluSnému vodicovi.
(Odovzdand)
Confiscated oL o N
y . Prislusny organ vodicovi odobral kartu vodica.
(Skonfiskovana)
Suspended N L .
) Karta vodic¢a bola vodicovi docasne odobrana.
(Pozastavena)
Withdrawn , N .
] ) CIA rozhodol stiahnut kartu vodica. Platnost’ karty bola natrvalo zruSena.
(Stiahnuta)
Surrendered . o o ,
L Tachografova karta bola vratena CIA a vyhlasena za nepotrebnu.
(Vratend)

Lost (Stratend)

Tachografova karta bola organu CIA nahlasena ako stratena.

Stolen

Tachografova karta bola orgdnu CIA nahldsena ako odcudzend. Odcudzena

(Odcudzend) karta sa povazuje za stratenu.
Malfunctioning . . o .,
. Tachografova karta bola organu CIA nahlasena ako nefungujtca.
(Nefungujuca)
Expired (So
skon¢enou Obdobie platnosti tachografovej karty sa skoncilo.
platnost’ou)
Replaced Tachografova karta, ktord bola nahldsena ako stratend, odcudzena alebo
eplace ,

P ] nefungujica, bola nahradend novou kartou. Udaje na novej karte st rovnakeé

(Nahradend)

s vynimkou indexu nahradenia ¢isla karty, ktory sa zvysil o jednu jednotku.
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Tachografova karta bola obnovena z dovodu zmeny administrativnych udajov
alebo skoncenia obdobia platnosti. Cislo novej karty je rovnaké s vynimkou
indexu obnovenia ¢isla karty, ktory sa zvysil o jednu jednotku.

Renewed
(Obnovena)

In Exchange , . , C y ,
& CIA, ktory vydal kartu vodica, dostane ozndmenie, Ze sa zacal proces vymeny

(Y procese danej karty za kartu vodi€a vydant orgdnom CIA inej strany.

vymeny)

Exchanged CIA, ktory vydal kartu vodic¢a, dostane oznamenie, ze sa skoncil proces vymeny
(Vymenena) danej karty za kartu vodica vydant orgdnom CIA inej strany.
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Poddodatok 4.3.

Ustanovenia o spravach v systéme TACHOnet

1.  VSeobecné technické poziadavky

1.1. Centralny uzol poskytuje synchronne aj asynchronne rozhranie na vymenu sprav. Strany si
modzu vybrat’ najvhodnejsiu technologiu na prepojenie so svojimi vlastnymi aplikéciami.

1.2. VSetky spravy vymieiiané medzi centralnym uzlom a vnuatro$tatnymi systémami musia byt
zakddované v UTF-8.

1.3. Vnutrostatne systémy musia byt’ schopné prijimat’ a spracovavat’ spravy obsahujuce grécku
abecedu alebo znaky cyriliky.

2. Struktara sprav XML a schéma XSD

2.1. VSeobecna Struktura sprav XML vyuZiva format vymedzeny schémami XSD nainStalovanymi
v centralnom uzle.

2.2. Centralny uzol a vnutrostatne systémy odosielaju a prijimaju spravy, ktoré zodpovedaju
schéme XSD danej spravy.

2.3. VnutroStatne systémy musia byt’ schopné posielat’, prijimat’ a spracovavat’ vSetky spravy
zodpovedajuce akejkol'vek z funkcii uvedenych v poddodatku 4.2.

2.4. Spravy XML musia zodpovedat’ aspont minimalnym poziadavkam stanovenym v tabulke 2.
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Tabulka 2
Minimalne pozZiadavky na obsah sprav XML

Common Header (Spolo¢né zahlavie) Povinny
udaj
Verzia Oficidlna verzia Specifikicie XML bude Specifikovani | Ano
prostrednictvom menného priestoru (namespace)
definovaného v sprave XSD av atribite verzia (version)
prvku zahlavia kazdej spravy XML. Cislo verzie (n.m) sa pri
kazdom zverejneni novej verzie Specifikacie pre definiciu
schémy XML (xsd) bude definovat’ ako fixna hodnota.
Test Identifier | Nepovinné ID na testovanie. Iniciator testu zadd ID tdaj | Nie
(Identifikator | a vSetci G€astnici procesu postipia/vratia ten isty ID udaj. Pri
testovania) produkcii ho treba ignorovat’, a pokial’ je uvedeny, nepouzije
sa.
Technical UUID (Universally Unique Identifier) jednoznaéne | Ano
Identifier identifikujuci  kazdu  jednotlivai  spravu. Odosielatel’
(Technicky vygeneruje UUID adoplni tento atribit. Tento Udaj sa
identifikator) | nevyuziva na komer¢né ucely.
Workflow WorkflowId je UUID a mala by ho vygenerovat’ ziadajiica | Ano
Identifier strana. Tento ID udaj sa potom pouZzije vo vSetkych
(Identifikator | spravach, ktoré s tymto procesom suvisia.
procesu)
Sent At (Cas | Datum a &as (UTC) odoslania spravy. Ano
odoslania)
Timeout Ide o volitelny atribat datumu a €asu (vo formate UTC). | Nie
(Prekrocenie Tato hodnotu stanovi iba centralny wuzol v pripade
lehoty) postipenych poziadaviek. Odpovedajuca strana sa tymto
informuje o Case, ked nastane prekroCenie lehoty
poziadavky. Tato hodnota sa nevyzaduje v pripade
MS2TCN _<x> Req, ani vo vSetkych odpovediach. Je
nepovinna, aby sa mohlo rovnaké zahlavie pouzit’ pre vSetky
typy sprav bez ohladu nato, ¢i sa vyzaduje atribat
timeoutValue.
From 2-miestny alfabeticky kod ISO 3166-1 strany, ktora spravu | Ano
(Odosielatel’) | odosiela, alebo ,,EU*.
To (Adresat) 2-miestny alfabeticky kéd ISO 3166-1 strany, ktorej je | Ano

sprava urcend, alebo ,,EU*.
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Poddodatok 4.4.
Transliteracia a sluzby NYSIIS (New York State Identification and Intelligence System)

1. Algoritmus NYSIIS zavedeny do centralneho uzla sa vyuziva na zakdédovanie mien vsetkych

vodi¢ov vo vnutrostatnom registri.

2. Pri vyhl'addvani karty pomocou funkcie CIC sa ako hlavné vyhl'adavacie mechanizmy musia

pouzit’ klI'ai¢e NYSIIS.
3. Naziskanie d’al$ich vysledkov mézu okrem toho strany pouzit’ vlastny algoritmus.

4. Vo vysledkoch vyhl'adévania sa uvedie, ¢i bol na vyhl'adanie zdznamu pouzity vyhl'adavaci

mechanizmus NYSIIS alebo individudlny vyhl'addavaci mechanizmus.

5. Ak sa strana rozhodne zaregistrovat’ oznamenia ICDL, kI'a¢e NYSIIS obsiahnuté v oznameni
sa zaregistruju ako sucast’ udajov ICDL. Pri vyhl'addvani idajov ICDL pouzije strana kl'ice

NYSIIS mena ziadatel’a.
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Poddodatok 4.5

Bezpecnostné poziadavky

1. Protokoly HTTPS sa pouzivaji na vymenu sprav medzi centralnym uzlom a vnutroStatnymi

systémami.

2. Vnutrostatne systémy pouzivaju digitalne certifikaty uvedené v poddodatkoch 4.8 a 4.9

na ucely bezpecného prenosu sprav medzi vnutrostaitnym systémom a centralnym uzlom.

3. Vo vnutro$tatnych systémoch sa ako minimum zavedu certifikaty vyuzivajuce hasovaci

algoritmus podpisu SHA-2 (SHA-256) a dizku verejného kli¢a 2048 bitov.
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Poddodatok 4.6

Urovne sluZieb
4. Vnutrostatne systémy musia spiiiat’ tieto minimalne irovne sluZieb:
1.1. Musia byt k dispozicii 24 hodin denne, 7 dni v tyzdni.

1.2. Ich dostupnost’ je monitorovana prostrednictvom spravy typu HEARTBEAT vyslane;j

z centralneho uzla.

1.3. Ich miera dostupnosti musi zodpovedat’ 98 % v stlade s touto tabul'kou (¢iselné udaje boli

zaokrihlené na najblizsie vhodné jednotky):

znamena nedostupnost’
Dostupnost’

Denne Mesacne Rocne
98 % 0,5 hodiny 15 hodin 7,5 dna

Strany sa vyzyvajl, aby dodrZiavali dennt mieru dostupnosti, pricom sa vSak uznava, ze
urcité ¢innosti, ako napr. systém udrzby, si vyzaduju vypnutie systému na viac ako 30 minut.

Miery dostupnosti v rdmci mesiaca a v ramci roka zostavaju napriek tomu povinné.

1.4. Musia odpovedat’ minimalne na 98 % poziadaviek na vyhl'adanie, ktoré im boli zaslané

v jednom kalendarnom mesiaci.
1.5. Na poziadavky musia odpovedat’ do 10 sekund.

1.6. Globalny Cas cakania na odpoved’ (€as, v ramci ktorého Ziadatel’ ¢akd na odpoved’) nesmie

presiahnut’ 20 sekund.
1.7. Musia byt schopné spracovat’ 6 sprav za sekundu.

1.8. Vnutrostatne systémy mdzu do uzla TACHOnetu odoslat’ maximalne 2 poziadavky

na vyhl'adanie za sekundu.
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1.9.

2.1.

2.2.

Kazdy vnutrostatny systém musi byt schopny zvladnut’ potencialne technické problémy

centralneho uzla alebo vnutrostatnych systémov inych stran. Patria medzi ne okrem iného:
a)  strata spojenia s centralnym uzlom;

b)  chybajuca odpoved na poziadavku;

c) dorucenie odpovede po uplynuti ¢asu ¢akania na odpoved’;

d)  dorucenie nevyziadanych sprav;

e)  dorucenie neplatnych sprav.

Centralny uzol musi:

dosahovat’ mieru dostupnosti 98 %;

vnutro$tatnym systémom oznamit’ akukol'vek chybu, bud’ prostrednictvom odpovede, alebo
prostrednictvom $pecialneho chybového hldsenia. VnutroStatne systémy, ktoré zas prijimaju
tieto Specialne chybové hlasenia, musia disponovat’ urychlenou reakénou schopnostou, aby

bolo mozné prijat’ vSetky nalezité opatrenia na ndpravu oznamenych chyb.
Udrzba

Strany oznamia ostatnym stranam a Eurdpskej komisii aktikol'vek pravidelnu udrzbovu
¢innost’ prostrednictvom webovej aplikéacie aspon jeden tyzden pred zaciatkom tychto

¢innosti, ak je to technicky mozné.
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Poddodatok 4.7.

Protokolové a Statistické idaje zozbierané v centralnom uzle

7. Udaje vyuzivané na tatistické uéely st v zaujme ochrany sukromia anonymné. Udaje
identifikujuce konkrétnu kartu, vodica alebo vodi¢sky preukaz nie st dostupné pre Statistické

ucely.

8.  Protokolové udaje obsahuju zaznamy o vSetkych operaciach na ucely monitorovania

a odstranovania chyb a na umoznenie vygenerovania Statistik o tychto operaciach.

9.  Osobné udaje sa v protokoloch nesmu uchovavat’ dlhsie neZ 6 mesiacov. Statistické

informdcie sa uchovavaju na neobmedzené obdobie.
10. Statistické udaje pouzité na podavanie sprav zahffiaji:

a)  ziadajucu stranu;

b)  odpovedajicu stranu,

c)  typ spravy;

d)  koéd stavu odpovede;

e) datum a Cas sprav;

f)  Cas odpovede.
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Poddodatok 4.8.

Vseobecné ustanovenia tykajuce sa digitalnych kP’icov a certifikatov pre systém TACHOnet

1.

12.

13.

3.1.

3.2.

14.

Generalne riaditel'stvo Europskej komisie pre informatiku (DIGIT) poskytuje sluzbu PKI
(oznacovant ako ,,sluzba CEF PKI*) zmluvnym strandm AETR, ktoré sa pripoja k systému

TACHOnet (d’alej len ,,vnutrostatne organy*), prostrednictvom sluzby eDelivery.

Postup ziadosti o digitalne certifikaty a ich zruSenie, ako aj podrobné podmienky jeho

pouzivania su vymedzené v dodatku.
Pouzivanie certifikatov:

Po vydani certifikatu ho smie vniitrotatny organ? pouzivat’ len v stivislosti so systémom

TACHOnet. Certifikat sa moze pouzivat’ na:

a)  autentifikdciu povodu udajov;

b)  Sifrovanie udajov;

c)  zabezpecCenie zistovania poruSeni integrity tidajov.

Akékol'vek pouzitie, ktoré nie je vyslovne povolené ako sucast’ povolenych pouziti

certifikatu, je zakazané.
Zmluvné strany:
a)  musia chranit’ svoj sukromny kI'a¢ proti neopravnenému pouzitiu,

b)  nesmu previest’ ani odhalit’ svoj sikromny kI'a€ tretim stranam, a to ani ak pdsobia ako

ich zastupcovia;

1

Infrastruktara verejného klica (Public Key Infrastructure) je subor uloh, politik, postupov

a systémov, ktoré su potrebné na vytvaranie, riadenie, distribliciu a  rusenie digitélnych certifikétov.

2

Identifikovany hodnotou atribttu ,,O=" v €asti Subject Distinguished Name vydaného
certifikatu
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d)

g)

h)

musia zabezpecit’ dovernost,, integritu a dostupnost’ sikromnych kl'a¢ov

vygenerovanych, ulozenych a pouzivanych v rameci systému TACHOnet;

nesmu nad’alej pouzivat’ stkromny kI'a¢ po uplynuti obdobia platnosti alebo zruseni
certifikatu za inym ucelom, nez je nahliadnutie do Sifrovanych tdajov (napr.
desifrovanie e-mailov). KIi¢e, ktorych platnost’ sa skoncila, sa musia bud’ znicit’, alebo

sa musia uchovavat’ spésobom zabranujucim ich pouzitiu;

musia poskytnut’ registraénému organu totoznost’ tych splnomocnenych zéastupcov, ktori
su opravneni poziadat’ o zruSenie certifikatov vydanych organizacii (ziadost’ o zrusenie
musi obsahovat heslo sliziace na zrusenie a udaje o udalostiach, ktoré viedli

k zruseniu);

musia zabranit’ zneuzitiu sukromného klI'i¢a tym, Ze poziadaju o zrusenie prislusného
certifikatu verejného kli¢a v pripade narusenia sukromného kli¢a alebo aktivacnych

udajov sukromného klica;

st zodpovedné za ziadost’ o zrusenie certifikatu za okolnosti stanovenych
v certifika¢nych pravidlach (Certification Policies - CP) a vo vyhlaseni o certifikaénych
postupoch (Certification Practices Statement - CPS) certifikaéného orgédnu a maja

povinnost’ ju v pripade potreby predlozit’;

musia bezodkladne informovat’ registraCny organ o strate, odcudzeni alebo
potencialnom naruSeni akychkol'vek kI'aicov AETR pouzitych v stivislosti so systémom

TACHOnet.

15.  Zodpovednost’

Bez toho, aby bola dotknuta zodpovednost’ Europskej komisie, ak dojde k poruSeniu

akychkol'vek poziadaviek stanovenych v prislusnych vnuatrostatnych pravnych predpisoch,

alebo pokial’ ide o zodpovednost’ vo veciach, ktoré na zéklade tohto prava nemozno vylucit,

Europska komisia nenesie zZiadnu zodpovednost’, pokial’ ide o:

a)  obsah certifikatu, za ktory zodpoveda vylucne vlastnik certifikatu. Je povinnostou
vlastnika certifikatu skontrolovat’ spravnost’ obsahu certifikatu;
b)  pouzivanie certifikatu jeho vlastnikom.
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2.1.

2.1.1.

2.1.1.

Poddodatok 4.9
Opis sluzby PKI v ramci systému TACHOnet

Uvod

Infrastruktara verejného kli¢a (Public Key Infrastructure) je stibor tloh, politik, postupov

a systémov, ktoré su potrebné na vytvaranie, riadenie, distribtciu a rusenie digitalnych
certifikatov’. Sluzba CEF PKI v ramci eDelivery umoziiuje vyddvanie a riadenie digitalnych
certifikdtov pouzivanych na zabezpecenie dovernosti, integrity a nespochybnitelnosti

informécii vymienianych medzi pristupovymi bodmi (Access Points — AP).

Sluzba PKI v ramci eDelivery je zaloZena na sluzbach Trust Center Services TeleSec Shared-
Business-CA (pricom CA tu znamena certifika¢ny organ), na ktoré sa vztahuju certifikacné
pravidla (Certification Policy — CP)/vyhlésenie o certifikacnych postupoch (Certification
Practices Statement — CPS) certifikacného organu TeleSec Shared-Business-CA, ¢o je sucast’

T-Systems International GmbH*.

Sluzba PKI vydava certifikaty, ktoré stt vhodné na zabezpecenie réznych obchodnych
procesov v rdmci a mimo spolo¢nosti, organizacii, verejnych organov a institacii, ktoré si
vyzaduju strednu tiroven bezpecnostnej ochrany na preukazanie pravosti, integrity

a doveryhodnosti kone¢ného subjektu.

Proces Ziadosti o certifikat

Ulohy a zodpovednosti

,Organizacia“ alebo ,,vnutrostatny organ®, ktoré¢ ziadaja o certifikat

1. VnutroStatny organ zZiada o certifikaty v ramci projektu TACHOnet.

2.1.1.2 VnutroStatny organ:

a)  ziada o certifikaty v ramci sluzby CEF PKI;

https://en.wikipedia.org/wiki/Public_key infrastructure

Najnovsia verzia CP a CPS sa da stiahnut’ na internetovej stranke https://www.telesec.de/en/sbea-en/support/download-
area/
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b)

d)

generuje sukromné kl'ace a zodpovedajice verejné kl'uce, ktoré sa maji zahrnat

do certifikatov vydanych certifikacnym organom,;

certifikat po schvaleni stiahne z elektronického uloziska;

podpise a posle naspat’ prislusnému registratnému organu:

1)  formulér identifikacie kontaktnych oséb a déveryhodnych kuriérov;

ii)  podpisané individudlne splnomocnenie”.

2.1.2.Doveryhodny kuriér

2.1.2.1.

2.1.2.2.

a)

b)

Vnutros$tatny organ vymenuje doveryhodného kuriéra.
Doveryhodny kuriér:

odovzda verejny kl'a¢ registracnému organu v ramci osobného identifikaéného

a registracného procesu,

ziska prislusné potvrdenie od registracného organu.

2.1.3. Vlastnik domény

2.1.3.1.

2.1.3.2.

a)

b)

Vlastnikom domény je GR MOVE.
Vlastnik domény:

overuje a koordinuje siet’ TACHOnet a architektiru doveryhodnosti systému

TACHOnet vratane validacie postupov na vydavanie certifikatov;

prevadzkuje centralny uzol TACHOnet a koordinuje ¢innost’ stran, pokial’ ide

o fungovanie systému TACHOnet;

spolu s vnutroStatnymi orgdnmi realizuje testy pripojenia k systému TACHOnet.

Splnomocnenie je pravny dokument, ktorym organizacia splnomociiuje a poveruje Eurépsku

komisiu zastipent ur¢enou osobou zodpovednou za sluzbu CEF PKI ziadat’ o generovanie

certifikatu v jej mene prostrednictvom sluzby T-Systems International GmbH TeleSec

Shared Business CA. Pozri tiez bod 6.
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2.1.4.Registra¢ny organ
2.1.4.1.  Registracny organ je Spolo¢né vyskumné centrum (JRC).

2.14.2. Registracny organ je zodpovedny za overenie totoznosti doveryhodného kuriéra, ako aj
za registraciu a schvalovanie Ziadosti o vydanie, zruSenie a obnovenie digitalnych

certifikatov.
2.1.43.  Registracny organ:
a)  pridel'yje jedinecny identifikator vnutrostatnemu orgéanu;

b) autentifikuje totoZznost’ vnutroStatneho organu, jeho kontaktnych bodov

a doveryhodnych kuriérov;

c¢)  komunikuje s podpornym timom NPE, pokial’ ide o autentickost’ vnutroStatneho orgéanu,

jeho kontaktnych bodov a doveryhodnych kuriérov;
d) informuje vnutroStatny organ o schvaleni alebo zamietnuti certifikatu.

2.1.5. Certifikacny organ

2.1.5.1. Certifika¢ny organ je zodpovedny za poskytovanie technickej infrastruktiry na podavanie
ziadosti a vydavanie a rusSenie digitalnych certifikatov.

2.1.5.2. Certifikacny orgén:
a)  zabezpecluje technickl infrastruktiru pre Ziadosti o certifikaty zo strany vnutroStatnych
organov;

b)  potvrdzuje alebo zamieta Ziadosti o certifikaty;

c)  komunikuje s registraénym organom na ucely overenia totoznosti Ziadajlcej
organizécie, ak sa to vyzaduje.
2.2. Vydavanie certifikatov
2.2.1.  Certifikat sa vydava v stlade s tymito postupnymi krokmi znazornenymi na obrazku 1:

a)  krok 1: urcenie doveryhodného kuriéra;
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b) krok2:

c¢) krok3:

d) krok4:

e) krokS5:

f)  kroké6:

vytvorenie ziadosti o certifikat;
registracia v registracnom organe;
generovanie certifikatu,
uverejnenie certifikatu;

prijatie certifikatu.
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Obrazok 1 — Postup vydévania certifikatov
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2.2.2.Krok 1: Urcenie déveryhodného kuriéra

Identifikacia doveryhodnych kuriérov sa riadi tymto postupom:

a)

b)

d)

registraCny organ zasle vnuatrostatnemu organu formular identifikacie kontaktnych osob
a doveryhodnych kuriérov®. Tento formuldr musi zahfiiat’ aj splnomocnenie, ktoré musi

podpisat’ organizécia (organ AETR).

Vnutrostatny organ zasle vyplneny formular a podpisané splnomocnenie naspat’

registranému organu.
Registra¢ny orgéan potvrdi prijatie a Gplnost’ formulara.

Registra¢ny organ poskytne aktualizovany zoznam kontaktnych oséb a doveryhodnych

kuriérov vlastnikovi domény.

2.2.3.Krok 2: Vytvorenie ziadosti o certifikat

2.23.1.

Ziadost o certifikat a ziskanie certifikdtu sa musia uskuto¢nit’ na tom istom pocitaci

a v tom istom prehliadaci.

2.2.3.2.

a)

Vytvorenie Ziadosti o certifikat sa riadi tymto postupom:

Ak organizacia chce poziadat’ o certifikat, pripoji sa do pouZzivatel'ského webového
rozhrania na adrese https://sbca.telesec.de/sbca/ee/login/displayLogin.html?locale=en:

a zada pouzivatel'ské meno ,,sbca/CEF _eDelivery.europa.eu‘ a heslo ,,digit.333*.

6 Pozri bod 5.
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| Q . - Version: 1.5.5 Home German RSS Newsletter Locations Contact
s nals 7S ) (. =

request Logln
fetch All actions in the "User certificate” menu option are security critical and require logon. The "informations | documents” section
revoke can also only be entered after logon
renew
search You will receive the relevant logon data from your responsible sub-registrar
oy ogin: [
CA certificates i

Informations. password: I:l
corc

©2007-2013 T-Systems International GmbH. All rights reserved. Deutsche Telekom About this Website Privacy Policy Sitemap  Glossary

Obrazok 2

b)  Organizécia klikne na moznost’ ,,request® na l'avej strane panelu a z rozbal'ovacieho

zoznamu vyberie ,,CEF_ TACHOnet*.

Obrazok 3

c)  Organizicia vyplni formular ziadosti o certifikat uvedeny na obrazku 4 informaciami

podrla tabulky 3 a proces ukonc¢i kliknutim na tla¢idlo ,,Next (soft-PSE)*.
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Organisation's Country Code (Case Sensitive, 150 3166-1)

* Country: BE

: ‘GRP-" concatenated with
CEF TACHOnet <TYPE:_<DDUNTRY ion/company (0): My Comgany Dfficial Organisation Name (case sensitive)
CODE>_<Unique_ ldentifier of the Accss P
o 7 domain (OWM): | CEF_eDelivery.europa.cu
TVFESAR_FROD ponsibility (OU2): CEF_TACHORet -
COUNTRY CODE = as defined above.
| AP_PROD-GTC_OID-1.3.130.0.2018 00000 TYPE-AF_FROD

Eg:
concstenated with - separator and

'GRP:  CEF_TACHOREL_AP_PROD_BE 001' RD: | LezveEmpry

'GTC_OID-1.3.130.0.2018.300000¢
* Last name (CN): GRP:CEF_TACHOnet_AP_PROD_BE_D01 where Ares[2018poocoa s the allocated number

* E-mail: CEF-EDELIVERY-SUPPORT@ec. europa.eu

E-mail 1 [SAN): Lesvet

E-mail 2 (SAN):  Lesve Empty

E-mail 3 (SAN):  Lesve i
'CFFE-FOFI TVERV-STTPPORT @ surnns su
Here
Address: Loave Erpe i‘ Must be the offidal address of the
1 Organisation. |used for the Power of
Street Street no. Attorney.)
Z1P code City Attention: if the 7IP code is NOT a 5-digit AIF
code, leave the 7IF code field empty and put
Phone no.: the ZIP code inthe City field.
business.registerxx@mail.com Email: the email address must be the same as the one used
for registering the Unigque Identifier.
Mr Johan Smith +
Mame of the person representing the organisation.
Ident i :
LELEEEE {used for the Power of Attomey]
* Revocation password:
(max. 50 characters) The organisation can choose its own password
or dick on the button 'Adopt revocation
* Revocation password repetition: passward propasal

(max, S0 characters)

Revocation password proposal: juHEe\i3g

.
Next {SmartCard/applet) el

Obrazok 4
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Pozadované polia
Krajina

Organizacia/Spolo¢nost’ (O)
Hlavna doména (OU1)
Oblast’ zodpovednosti
(0OU2)

Utvar (OU3)

Meno (CN)
Priezvisko (CN)

E-mail

E-mail 1 (SAN)
E-mail 2 (SAN)
E-mail 3 (SAN)

Opis
C = kéd krajiny, umiestnenie vlastnika certifikatu, overené
s pouzitim verejného registra
Obmedzenia: 2 znaky, v sulade s ISO 3166-1, 2-miestny
alfabeticky kod, rozlisuju sa vel'ké a malé pismena
Priklady: DE, BE, NL
Osobitné pripady: UK (Spojené kral'ovstvo), EL (Grécko)
O = nazov organizacie vlastnika certifikatu
OU = CEF _eDelivery.europa.eu
OU = CEF_TACHOnet

Povinna hodnota pre ,,LOBLAST ZODPOVEDNOSTI*

Pri ziadosti o certifikdt sa musi obsah skontrolovat
na zaklade pozitivneho zoznamu (bieleho zoznamu). Ak sa
informacie nezhoduji so zoznamom, poziadavka sa musi
zablokovat'.

Format:

OU = <TYPE>-<GTC_NUMBER>

kde sa ,<TYPE>* nahradi vyrazom , AP PROD*
pristupovy bod v produkénom prostredi

a kde <GTC _NUMBER> je GTC_OID-
1.3.130.0.2018.xxxxxx, kde Ares(2018)xxxxxx je ¢islo GTC
pre projekt TACHOnet.

Napr.:

AP _PROD-GTC_ OID-1.3.130.0.2018.xxxxxX

Nevypliia sa

Musi sa zacinat’ skratkou ,,GRP:*, po ktorej nasleduje bezny
nazov.

Format:

CN = GRP:<AREA OF
RESPONSIBILITY> <TYPE> <COUNTRY
CODE>_<UNIQUE IDENTIFIER>

Napr.:

GRP:CEF_TACHOnet AP PROD BE 001
E=CEF-EDELIVERY-SUPPORT@ec.curopa.eu
Nevyplina sa

Nevypliia sa
Nevypliia sa
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Adresa
Ulica

C. ulice

PSC

Obec

Telefon

Identifikacné udaje

Heslo na zruSenie

Opakované zadanie hesla
na zrusenie

Nevyplna sa
Musi ist’ o oficidlnu adresu organizacie vlastnika certifikatu
(pouziva sa na splnomocnenie)

Musi ist’ o oficidlnu adresu organizacie vlastnika certifikatu
(pouziva sa na splnomocnenie)

Musi ist’ o oficidlnu adresu organizacie vlastnika certifikatu
(pouziva sa na splnomocnenie)

Upozornenie: ak ?S(VZ nie je 5-miestne, policko PSC sa
nevypliia a kod PSC sa vpise do pol’a pre obec

Musi ist’ o oficidlnu adresu organizacie vlastnika certifikatu
(pouziva sa na splnomocnenie)

Upozornenie: ak PSC nie je 5-miestne, policko PSC sa
nevyplia a kod PSC sa vpise do pol'a pre obec

Nevyplna sa
E-mailova adresa sa musi zhodovat s tou, ktora sa pouzila

na registraciu jednozna¢ného identifikatora
_l_

Musi ist’ 0 meno osoby zastupujicej organizéaciu (pouziva sa
na splnomocnenie)

+ €. v obchodnom registri (daj povinny len pre sukromné
organizacie)

zapis na miestnom stide (Udaj povinny len pre nemecké
a rakuske sukromné organizacie)

Povinné pole zvolené Ziadatel'om

Povinné pole zvolen¢ ziadatel'om, ktoré sa zhoduje s pol'om
,,heslo na zruSenie

Tabulka 3: Podrobny opis kazdého pozadovaného pol'a
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d)  Zvoli sa dizka ka¢a 2048 (High Grade).

Obrazok 5

e) Aby organizacia mohla certifikat vyhl'adat’, zaznaci si referencné Eislo.

Certificate
Reference Number

Obrazok 6
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g)

h)

Podporny tim NPE kontroluje nové ziadosti o certifikaty a overuje, ¢i st informacie
uvedené v ziadosti o certifikat platné, t. j. ¢i zodpovedaji ndzvoslovné pravidla uvedené

v dodatku 5.1 Nazvoslovné pravidla v certifikatoch.
Podporny tim NPE overi, ¢i su informacie uvedené v Ziadosti v platnom formate.

Ak sa pri kontrole podla predchadzajucich bodov 5 alebo 6 pride na nezrovnalost’,
podporny tim NPE zasle e-mail na e-mailovi adresu uvedent v Casti ,,Identifikacné
udaje* formulara ziadosti, v ktorom organizaciu poziada, aby postup zacala znova,

pricom v kopii uvedie vlastnika domény. Netuspesna ziadost’ o certifikat sa zrusi.

Podporny tim NPE zasle registracnému organu e-mail o platnosti ziadosti. Tento e-mail

musi obsahovat’:
1)  nazov organizacie z pol'a ,,Organizécia (O)* Ziadosti o certifikat;

2)  udaje z certifikatu vratane nazvu pristupového bodu, pre ktory sa certifikat

vydava, z pol'a ,,Priezvisko (CN)* ziadosti o certifikat;
3) referencné Cislo certifikatu;

4)  adresu organizicie, jej e-mail a meno osoby, ktora organizaciu zastupuje.
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Obrazok 7: Postup podavania ziadosti o certifikat

2.2.4.Krok 3: Registracia v registracnom organe (schvalenie certifikatu)

2.2.4.1.  Dodveryhodny kuriér alebo kontaktné miesto zorganizuje stretnutie s registracnym
organom zaslanim e-mailu s uvedenim doéveryhodného kuriéra, ktory sa zii¢astni na osobnom

stretnuti.
2.2.4.2.  Organizécia pripravi balik dokumentov, ktory musi obsahovat’:
a)  vyplnené a podpisané splnomocnenie;

b)  kopiu platného pasu doveryhodného kuriéra, ktory sa za¢astni na osobnom stretnuti.

Tuato kopiu musi podpisat’ jedno z kontaktnych miest organizacie ur¢enych v kroku 1;

c)  formulér ziadosti o certifikat v papierovej forme podpisany jednym z kontaktnych miest

organizacie.

13711/18 ADD 1 ar/MPO/kn 34
PRILOHA TREE.2.A SK



2.243.

Registra¢ny orgéan prijme doveryhodného kuriéra po overeni totoznosti pri vstupe

do budovy. Registracny organ vykoné osobnu registraciu ziadosti o certifikat, ktord pozostava

z tychto krokov:

a)

b)

d)

g)

2.24.4.

identifikécia a autentifikacia doveryhodného kuriéra,

overenie fyzického vzhl'adu déveryhodného kuriéra v porovnani s pasom, ktory

predlozil doveryhodny kuriér;
overenie platnosti pasu, ktory predlozil doveryhodny kuriér;

overenie platného pasu predlozené¢ho doveryhodnym kuriérom v porovnani s kopiou
platného pasu podpisanou jednym z uréenych kontaktnych miest organizacie. Podpis sa
overi v porovnani s originalom ,,formulara identifikacie kontaktnych bodov

a doveryhodnych kuriérov*;
overenie vyplneného a podpisaného splnomocnenia;

overenie ziadosti o certifikat v papierovej forme a jeho podpisu v porovnani

s originalnom ,,formulara identifikacie kontaktnych bodov a doveryhodnych kuriérov*;

telefonat podpisujiicemu kontaktnému bodu s cielom opitovného overenia totoznosti

doveryhodného kuriéra a obsahu ziadosti o certifikat.

Registra¢ny organ potvrdi podpornému timu NPE, Ze vnutrostatny orgén je skuto¢ne

opravneny riadit’ komponenty, na ktoré Ziada certifikaty, a Ze prisluSny osobny registracny

proces prebehol tspesne. Potvrdenie sa musi zaslat’ e-mailom zabezpecenym pouZitim

certifikatu ,,CommiSign*, pri¢om sa prilozi naskenovana kopia autentifikovane;j

dokumentécie potvrdenej pri osobnom stretnuti, ako aj podpisany kontrolny zoznam

k postupu, ktory vykonal registracny organ.

2.245.

Ak registracny organ potvrdi platnost’ Ziadosti, postup pokracuje v stilade s bodmi

2.2.4.62a2.2.4.7. V opa¢nom pripade sa vydanie certifikatu zamietne a prisluSné organizacia

o tom bude informovana.
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2.2.4.6.  Podporny tim NPE musi ziadost o certifikéat schvalit’ a o tejto skutocnosti informuje

registraény organ.

2.24.7. Registracny organ informuje organizaciu o tom, ze certifikat mozno ziskat’ cez

pouzivatel'sky portal.

Obrazok 8: Schvalovanie certifikatu

2.2.5.Krok 4: Generovanie certifikatu
Po schvaleni ziadosti o certifikat sa certifikat vygeneruje.
2.2.6.Krok 5: Uverejnenie a ziskanie certifikatu

2.2.6.1. Po schvaleni Ziadosti o certifikat registracny organ certifikat ziska a odovzda jeho kopiu

doveryhodnému kuriérovi.

2.2.6.2.  Organizacia dostane od registracného organu notifikéciu, Ze certifikat je mozné ziskat'.
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2.2.6.3.

Organizacia sa pripoji k pouzivatel'skému portalu na adrese

https://sbca.telesec.de/sbea/ee/login/displayLogin.html?locale=en a prihlasi sa zadanim

pouzivatel'ského mena ,,sbca/CEF _eDelivery.europa.eu‘ a hesla ,,digit.333%.

2.2.64.

Deutsche Telekom  About this Website Privacy Policy Sitemap  Glossary

Yy res y Version: 155 Home Geman RSS Newsletter Locations Contact
...... 7 .
T - -Systems
request Login
fetch All actions in the "User certificate” menu option are security critical and require logon. The "informations | documents” section
e can also only be entered after logon.
renew
search You will receive the relevant logon data from your responsible sub-registrar.
oae L E—
login:
CA certificates U
Informations password: [ |
e
© 2007-2013 T-Systems International GmbH. All ights reserved

Obrazok 9

Organizacia klikne na tlacidlo ,,fetch na l'avej strane a uvedie referencné ¢islo

zaznamenan¢ pocas procesu ziadosti o certifikat.

-« - Systems-

© 2007-2013 T-Systems Intemnational GmbH. All rights reserved.

Version: 155 Home German RSS Newsletter Locations Contact

Login at: testa.eu
request Pick up

Following a successful certificate application, the system generates a reference number (processing number) which also
ke makes it possible to pick up the certificate at a later time.
renew

search
logout
CRL

CA certificates search Jezlvsl]
Informations

* reference number:

Deutsche Telekom  About this Website  Privacy Policy  Sitemap ~ Glossary

Obrazok 10
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2.2.6.5.  Organizacia nainStaluje certifikaty kliknutim na tlacidlo ,,Install*.

Obrazok 11

2.2.6.6.  Certifikat sa nainstaluje do pristupového bodu. Ked’ze postup zavisi od Specifik daného

systému, organizicia sa so ziadost'ou o navod obrati na svojho poskytovatel'a pristupovych

bodov.

2.2.6.7.  Nainstalaciu certifikatu do pristupového bodu su potrebné tieto kroky:
a)  export sukromného kId¢a a certifikatu;
b)  vytvorenie ulozZisk , keystore* a ,,truststore®;

c) inStaldcia , keystore™ a , truststore” do pristupového bodu.
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Obrazok 12: Ziskanie certifikatu

3. Proces zrusenia certifikatu
3.1. Organizacia poda ziadost’ o zrusenie cez webovy pouzivatel'sky portal.

3.2. ZruSenie certifikatu vykond podporny tim NPE.

Certificate Revocation

Certificate revocation process

Navigate to sub-RA web
portal and submit a
revocation request

Start revocation
process

Organization /CEF
eDelivery
Sub-domain owner

Receive and execute End of the certificate
revocation request revocation process

CEF Support
Team

Obrazok 13: Zrusenie certifikatu
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4.  VsSeobecné podmienky sluzby CEF PKI
4.1. Kontext

Vo svojej funkcii poskytovatela rieseni tykajucich sa stavebného prvku eDelivery v sprave
Nastroja na prepajanie Eurdpy poskytne DIGIT zmluvnym stransm AETR sluzbu PK1’ (d’alej
len ,,sluzba CEF PKI*). Sluzbu PKI NPE pouzivaji vnutrostatne organy (d’alej len ,,koncovi

pouzivatelia®) zicastiiujiice sa na systéme TACHOnet.

DIGIT si prenajima PKI v ramci rieSenia TeleSec Shared-Business-CA (SBCA), ktoré
prevadzkuje centrum doveryhodnosti (Trust Center) divizie T-Systems International GmbH
(T-Systems®). DIGIT zohr4va tlohu hlavného registratora domény
,CEF_eDelivery.europa.eu“ v ramci SBCA. V tejto tlohe DIGIT vytvara v ramci domény
,CEF _eDelivery.europa.eu” poddomény za kazdy projekt vyuZivajici sluzbu CEF PKI.

V tomto dokumente sa uvadzaju podrobné informacie o podmienkach poddomény systému
TACHOnet. DIGIT zohrava ulohu subregistratora tejto poddomény. V ramci tejto funkcie

vydava, zruSuje a obnovuje certifikaty pre tento projekt.
4.2. Vyhléasenie o odmietnuti zodpovednosti

Eurdpska komisia nenesie Ziadnu zodpovednost’ za obsah certifikatu, ktora prinalezi vylu¢ne
vlastnikovi certifikatu. Je zodpovednostou vlastnika certifikatu skontrolovat’ spravnost’

obsahu certifikatu.

Europska komisia nenesie Ziadnu zodpovednost’ za to, ako vlastnici nakladaju so svojimi

certifikatmi, ked’Ze ide o tretie pravnické subjekty mimo Eurdpskej komisie.

7 Infrastruktara verejného klica (Public Key Infrastructure) je stibor uloh, politik, postupov

a systémov, ktoré su potrebné na vytvaranie, riadenie, distribliciu a  rusenie digitélnych certifikétov.

8 Doveryhodna uloha operatora Trust Center, ktory sa nachddza v T-Systems Trust Center,

spoCiva aj v plneni tloh interného registra¢ného organu.
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Ciel'om tohto vyhldsenia o odmietnuti zodpovednosti nie je obmedzit’ zodpovednost’
Eurépskej komisie v rozpore s poziadavkami stanovenymi v prislusnych vnutroStatnych
pravnych predpisoch, ani vylucenie jej zodpovednosti vo veciach, v ktorych ju podla tychto

pravnych predpisov nie je mozné vylucit'.
4.3. Povolené/zakazané pouzivanie certifikatov
4.3.1.Povolené pouzivanie certifikatov

Po vydani certifikatu ho smie vlastnik certifikatu’ pouzivat’ len v stivislosti so systémom

TACHORnet. Certifikat sa v tomto kontexte moze pouzivat’ na:

. autentifikiciu povodu udajov;
o Sifrovanie udajov;
o zabezpecenie zistovania poruseni integrity tidajov.

4.3.2.Zakéazané pouzivanie certifikatov

Akékol'vek pouzitie, ktoré nie je vyslovne povolené ako stucast’ povolenych pouziti

certifikatu, je zakazané.
4.4. Dodato¢né povinnosti vlastnika certifikatu

Podrobné pravidla a podmienky SBCA definovala spolo¢nost’ T-Systems v certifikaénych
pravidlach (CP)/certifikaénych postupoch (CPS) sluzby SBCA'. Tento dokument obsahuje
bezpecnostné Specifikdcie a usmernenia tykajuce sa technickych a organizacnych aspektov
a opisuje ¢innosti prevadzkovatel'a Trust Centre v tlohach certifikacného organu (CA)

a registracného organu (RA), ako aj tretej strany delegovanej registracnym organom (RA).

O certifikat m6Zu poziadat’ iba subjekty opravnené na Gcast’ na systéme TACHOnet.

Identifikovany hodnotou atribttu ,,O=" v €asti Subject Distinguished Name vydaného
certifikatu
Najnovsia verzia CP/CPS T-Systems SBCA je dostupnd na adrese hitps:/www.telesec.de/en/sbea-

en/support/download-area/.

10

13711/18 ADD 1 ar/MPO/kn 41
PRILOHA TREE.2.A SK
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Pokial’ ide o suhlas s certifikatmi, uplatituje sa klauzula 4.4.1 vyhléaseni o certifikacnych

pravidlach/certifika¢nych postupoch SBCA (CP/CPS); navySe podmienky pouZzivania

a ustanovenia opisané v tomto dokumente sa povazuju za odsuhlasené organizaciou, ktorej

bol vydany certifikat (O=), pri jeho prvom pouziti.

Pokial’ ide o uverejnenie certifikatu, uplatiuje sa klauzula 2.2 SBCA CP/CPS.

Vsetci vlastnici certifikatov musia spifiat’ tieto poziadavky:

1)  musia chranit’ svoj sukromny kI'a¢ proti neopravnenému pouzitiu,

2)  nesmu previest ani odhalit’ svoj sukromny ki€ tretim strandm, a to ani ak pdsobia ako
ich zéstupcovia;

3) nesmu nad’alej pouzivat’ sukromny kI'a¢ po uplynuti obdobia platnosti alebo zruSeni
certifikatu za inym ucelom, nez je nahliadnutie do Sifrovanych udajov (napr.
desifrovanie e-mailov).

4)  vlastnik certifikatu je zodpovedny za kopirovanie alebo postipenie kI'i¢a kone¢nému
subjektu alebo subjektom;

5)  prinakladani so sikromnym kl'acom musi vlastnik certifikatu zaviazat’ kone¢ny
subjekt/vsetky konecné subjekty, aby dodrziavali tieto podmienky vratane SBCA
CP/CPS;

6)  vlastnik certifikatu musi urcit’ splnomocnenych zastupcov, ktori st opravneni ziadat’

o zru$enie certifikatov vydanych organizacii spolu s iidajmi o udalostiach, ktoré veda
k zrusSeniu, a s heslom o zruseni;

7)  pokial ide o certifikaty tykajuce sa skupin osdb a funkcii a/alebo pravnickych osob, po
tom, ako dana osoba opusti skupinu kone¢nych subjektov (napr. pri ukonéeni
pracovného pomeru), vlastnik certifikatu musi zabranit’ zneuZzitiu sitkromného kl'aca
tak, ze certifikat zrusi;

8)  vlastnik certifikatu je zodpovedny za okolnosti uvedenych v klauzule 4.9.1 SBCA
CP/CPS a v takejto situécii musi poZiadat’ o zruSenie certifikatu.
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Pokial’ ide o obnovenie certifikatu alebo opatovné pridelenie kl'i¢a, uplatiiuje sa klauzula 4.6

alebo 4.7 SBCA CP/CPS.

Pokial’ ide o zmenu certifikatu, uplatituje sa klauzula 4.8 SBCA CP/CPS.

Pokial’ ide o zrusenie certifikatu, uplatnuje sa klauzula 4.9 SBCA CP/CPS.

5. Formular identifikacie kontaktnych osob a doveryhodnych kuriérov (vzor)

Ja dolupodpisany/-a [meno a adresa zastupcu organizdcie] osvedCujem, Ze v suvislosti so

Ziadost’ou, generovanim a ziskavanim digitalnych certifikatov s verejnymi kI'G¢mi pre

pristupové body TACHOnet sa maju pouZzit’ tieto informacie, ktoré zarucuju

dovernost’, integritu a nespochybnitel’nost’ sprav systému TACHOnet:

Udaje o kontaktnej osobe:

— Kontaktna osoba ¢. 1

Kontaktna osoba ¢. 2

— Priezvisko: Priezvisko:

— Meno/-a: Meno/-a:

— Mobilny telefon: Mobilny telefon:
— Telefon: Telefon:

— Email: Email:

— Vzorovy vlastnoru¢ny podpis:

Vzorovy vlastnoru¢ny podpis:

Udaje o doveryhodnom kuriérovi:

— Déveryhodny kuriér ¢. 1

Doveryhodny kuriér ¢. 2

— Priezvisko: Priezvisko:

— Meno/-a: Meno/-a:

— Mobilny telefon: Mobilny telefon:
— Email: Email:

— Krajina vydania pasu:

Krajina vydania pasu:

— Cislo pasu:

Cislo pasu:

— Datum skoncenia platnosti pasu:

Déatum skoncenia platnosti pasu:

Miesto, datum, peciatka organizacie alebo pecat’ organizacie:
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Podpis opravneného zastupcu:
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6.  Dokumenty
6.1. Individualne splnomocnenie (vzor)
Vzorka individudlneho splnomocnenia, ktoré musi podpisat’ a predlozit’ doveryhodny kuriér
pocas osobnej registracie v priestoroch registracného organu, je k dispozicii tu:
FPlease print the text of this document on your letferhead, add your company stamp and have it signed
by the administrative contact or admin-c of the domain.
The power of atforney must be signed by an authorized representative of the organization {principal).
The Shared-Business-CA customer will then submit this document together with the order document
to the T-Systemns International GmbH Trust Center.
Individual power of attorney / Power of attorney granted to
one person
L, frame and address of the end-user], empower as an authorized person of this organization *
[name of the company receiving the certificate]
{e. g. sample company. sample authority, to be registered in the O-field of the certificate * )
following company and/or person:
Company: Enropean Commission
Address: DG DIGIT, 28 rue Belliard, 1000 Brussels
Represented by MrMrs/Ms: Adrien FERTAL
On my behalf, by complying with all and any regulations and formalities (particularly Certificate
Policy (CP) / Certification Practice Statement (CPS)), for authorisation to manage (1.e. issue, revoke,
renew) 3. 509v3-certificates, including the complete key-material, issued by the certification authority
~TeleSec Shared-Business-CA”, in respect of the domain as above mentioned.
This power of attorney relates to 1ssuing and management of the following certificate types (the
applicable type has to be marked):
B4 user': e.g. mail security (signature, encryption), virtual private network (VPN), TLS/SSL client
[ server’: eg. identity of web server, TL5/SSL client server authentication
Please enter additionally the country, organization, locality, state or province name of the server:
[] eMail-Gateway *: e.g. identity of eMail gateways / eMail-Appliance, virtual mail-administrating
centre.
Validity
B<] The power of attorney is valid until further notice, but up to 2 maximum of 27 months? or
maximum of 36 months ¥ from date of issuance.
[1 The power of attorney is valid until (mm dd.yyyv), but up to a maximum of 27
month* months or maximum of 36 months »? from date of issuance.
Pleaza note that 2 time limit on the power of amwormey can causs that 3 regquest for cemificate ordar, renewal or revocation may not be poszible
ecausze the validity period of the authorization has been excesded!
Place, date, company stamp or seal of the organization (principal)
Signature of the awthorized representative
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6.2. Papierovy formuldr ziadosti o certifikat (vzor)

Vzorka papierového formulara ziadosti o certifikat, ktory musi podpisat’ a predlozit’
déveryhodny kuriér pocas osobnej registracie v priestoroch registracného orgéanu, je

k dispozicii tu:
7. Glosar

KTIacoveé pojmy pouzité v tomto poddodatku st vymedzené v oddiele Vymedzenie pojmov

NPE na internetovom portali CEF Digital Single Web Portal:

https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/CEF+Definitions

KTIacové skratky pouzité v tomto katalégu prvkov st vymedzené v oddiele Glosar NPE

na internetovom portali CEF Digital Single Web Portal:

https://ec.europa.cu/cefdigital/wiki/pages/viewpage.action?spaceKey=CEFDIGITAL &title=C

EF+Glossary
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