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APENDICE

Novo apéndice ao AETR

Apéndice 4
Especificacoes do sistema TACHOnet

1.  Ambito e objetivo

1.1. O presente apéndice define os termos e condi¢des relativos a ligacdo das partes contratantes

no AETR ao sistema TACHOnet através da plataforma eDelivery.

1.2. As partes contratantes que se ligam ao sistema TACHOnet através da plataforma eDelivery

devem obedecer as disposi¢oes definidas no presente apéndice.
2. Defini¢des — Para efeitos das presentes especificagdes, entende-se por:
a)  "Parte contratante" ou "parte", qualquer parte contratante no AETR;

b)  "eDelivery", o servico desenvolvido pela Comissdo Europeia que torna possivel a
transmissdo de dados entre terceiros por meios eletronicos e fornece prova do
tratamento dos dados transmitidos, nomeadamente a prova do envio e da rececao dos
mesmos, € que protege os dados transferidos contra o risco de qualquer alteragao nao

autorizada;

c) "TACHOnet", o sistema de intercambio eletronico de informagdes sobre os cartdes de
condutor entre as partes contratantes referido no artigo 31.°, n.° 2, do Regulamento (UE)

n.° 165/2014;

d)  "Plataforma central", o sistema de informag@o que permite o encaminhamento de

mensagens TACHOnet entre partes requerentes e respondentes;

e)  "Parte requerente", a parte contratante que emite um pedido ou uma notificacao no
ambito do sistema TACHOnet, que ¢ seguidamente encaminhado/a para a parte

respondente competente pela plataforma central;
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3.1.

3.2.

3.3.

3.4.

4.1.

4.2.

f)  "Parte respondente", a parte contratante a quem o pedido ou a notificagio TACHOnet ¢

dirigido(a);

g)  "Autoridade emissora dos cartdes" ou "CIA", a entidade habilitada por uma parte

contratante para a emissao e gestao de cartdes tacograficos.
Responsabilidades gerais

Nenhuma parte contratante pode celebrar acordos para acesso a0 TACHOnet em nome de
outra parte ou de qualquer outro modo representar a outra parte contratante com base no
presente apéndice. Nenhuma parte contratante age enquanto subcontratante da outra parte

contratante nas operagoes referidas no presente apéndice.

As partes contratantes concedem acesso aos seus registos nacionais de cartdes de condutor

através do TACHOnet, nos moldes e com o nivel de servigco definidos no subapéndice 4.6.

As partes contratantes notificam-se mutuamente sem demora caso observem perturbagdes ou
erros no seu dominio de responsabilidade que possam por em causa o decorrer do

funcionamento normal do TACHOnet.

Cada parte nomeia pessoas de contacto para o sistema TACHOnet junto do secretariado do
AETR. Qualquer alterag¢do nestes pontos de contacto deve ser notificada ao secretariado do

AETR por escrito.
Ensaios para ligacdo ao TACHOnet

A ligagdo de uma parte contratante ao sistema TACHOnet deve ser estabelecida apos a
conclusdao bem sucedida da interligacdo, da integracdo e dos ensaios de desempenho em

conformidade com as instrugdes da Comissao Europeia e sob a sua supervisao.

Em caso de insucesso dos ensaios preliminares, a Comissdo Europeia pode temporariamente
suspender a fase de ensaio. Os ensaios serdao retomados quando a parte contratante tiver
notificado a Comissdo Europeia a adocao das necessarias melhorias técnicas a nivel nacional

para permitir o éxito da execucao dos ensaios preliminares.
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4.3. A duracdo maxima dos ensaios preliminares ¢ de seis meses.

5. Arquitetura de confianca

5.1. A confidencialidade, a integridade e a nao repudiacdo das mensagens TACHOnet serdo
asseguradas pela arquitetura de confiangca TACHOnet.

5.2. Esta basear-se-4 num servi¢o PKI de infraestrutura de chave publica, instituido pela Comissao

Europeia, cujos requisitos constam dos subapéndices 4.8 ¢ 4.9.

5.3. Intervém na arquitetura de confianga TACHOnet as seguintes entidades:

a)  Autoridade de certificagdo, responsavel pela geracao dos certificados digitais emitidos
pela autoridade de registo as autoridades nacionais das partes contratantes (via correios
fidedignos, por elas nomeados), assim como pela institui¢do da infraestrutura técnica
para a emissdo, revogagdo e renovacao dos certificados digitais.

b)  Proprietario do dominio, responsavel pelo funcionamento da plataforma central referida
no subapéndice 4.1 e pela validagao e coordenagdo da arquitetura de confianga
TACHOnet.

c) Autoridade de registo, responsavel pelo registo e pela aprovagdo dos pedidos de
emissdo, revogagao e renovagdo dos certificados digitais, assim como por verificar a
identidade dos correios fidedignos.

d)  Correio fidedigno, a pessoa nomeada pelas autoridades nacionais, responsavel por
entregar a chave publica a autoridade de registo e por obter o certificado correspondente
gerado pela autoridade de certificagdo.

e)  Autoridade nacional da parte contratante, que:

1) gera as chaves privadas e as chaves publicas correspondentes a incluir nos
certificados a gerar pela autoridade de certificagao;
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54.

5.5.

5.6.

6.1.

6.2.

7.1.

i1)  pede os certificados digitais a autoridade de certificacdo;
i) nomeia o correio fidedigno.
A autoridade de certificagdo e a autoridade de registo sdo nomeadas pela Comissao Europeia.

Qualquer parte contratante ligada ao TACHOnet deve solicitar a emissdao de um certificado
digital em conformidade com o subapéndice 4.9 de molde a assinar e encriptar uma

mensagem TACHOnet.
O certificado pode ser revogado em conformidade com o subapéndice 4.9.
Protecao dos dados e confidencialidade

As partes, em conformidade com a legislacao relativa a prote¢ao dos dados a nivel
internacional e nacional, e nomeadamente com a Convengao para a protecao das pessoas
singulares no que diz respeito ao tratamento automatico de dados pessoais, adotam todas as
medidas técnicas e organizacionais necessarias para garantir a seguranca dos dados do
TACHOnet e impedir a sua alteragdo ou perda, ou respetivo tratamento ou acesso nao
autorizados (em especial a autenticidade, a confidencialidade, a rastreabilidade, a integridade,

a disponibilidade e a ndo repudiagdo e seguranca das mensagens).

Cada parte protege os seus proprios sistemas nacionais contra a utilizagao ilicita, os coédigos
maliciosos, os virus, as intrusdes informaticas e a adulteragao dos dados e, bem assim, outras
acOes comparaveis levadas a cabo por terceiros. As partes acordam em envidar esforgos
comercialmente razoaveis no sentido de impedir a transmissdo de quaisquer virus, bombas-
-relogio, parasitas ou semelhantes, ou quaisquer programas informaticos que possam interferir

com os sistemas informaticos das outras partes.
Custos

As partes contratantes assumem os seus proprios custos de desenvolvimento e funcionamento,
relacionados com os seus proprios sistemas de dados e procedimentos, tal como se requer para

cumprir as obrigagdes ao abrigo do presente apéndice.
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7.2. Os servicos especificados no subapéndice 4.1 previstos na plataforma central sdo gratuitos.

8.  Subcontratagdo

8.1. As partes podem subcontratar quaisquer dos servigos pelos quais sao responsaveis ao abrigo
do presente apéndice.

8.2. Esta subcontratacdo ndo isenta a parte da responsabilidade ao abrigo do presente apéndice,
incluindo a responsabilidade pelo nivel de servigo adequado em conformidade com o
subapéndice 4.6.
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Subapéndice 4.1

Aspetos gerais do TACHOnet

1.  Descrigao geral

O TACHOnet ¢ um sistema de intercambio eletronico de informagoes sobre os cartdes de condutor
entre as partes contratantes no AETR. O TACHOnet encaminha os pedidos de informagao das
partes requerentes as partes respondentes, assim como as respostas destas ultimas as primeiras. As
partes contratantes que sao parte do TACHOnet devem ligar os seus registos nacionais de cartdes de

condutor ao sistema.
2. Arquitetura
O sistema de mensagens TACHOnet ¢ composto pelas seguintes partes:

2.1. Uma plataforma central, que deve poder receber um pedido da parte requerente, valida-lo e
trata-lo e transmiti-lo as partes respondentes. A plataforma central deve esperar que cada parte
respondente dé a sua resposta, consolidar todas as respostas e transmitir a resposta

consolidada a parte requerente.

2.2. Os sistemas nacionais das partes devem estar equipados com uma interface com capacidade
tanto para o envio de pedidos para a plataforma central como para a rececao das respetivas
respostas. Os sistemas nacionais podem recorrer a software proprio ou comercial para

transmitir e receber mensagens da plataforma central.
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3. Gestao

3.1. A plataforma central sera gerida pela Comissao Europeia, que ¢ responsavel pela sua

exploracdo e manutengdo técnica.

3.2. A plataforma central ndo deve conservar os dados por um periodo superior a seis meses,

exceto os dados de registo e os dados estatisticos estabelecidos no subapéndice 4.7.

3.3. A plataforma central ndo dara acesso a dados pessoais, exceto no caso dos funcionarios
autorizados da Comissao Europeia, quando necessario para efeitos de monitorizagao,

manutencao ¢ resolucdo de avarias.
3.4. Cada parte contratante ¢ responsavel por:
3.4.1.Estabelecer e gerir os seus sistemas nacionais, incluindo a interface com a plataforma central.

3.4.2.Instalar e assegurar a manuten¢do do seu sistema nacional, incluindo os equipamentos € o

software, proprios ou comerciais.

3.4.3. Garantir a interoperabilidade dos seus sistemas nacionais com a plataforma central, incluindo

a gestdo de mensagens de erro recebidas da plataforma central.

3.4.4. Adotar todas as medidas necessarias para garantir a confidencialidade, a integridade e a

disponibilidade da informagao.

3.4.5.Explorar os sistemas nacionais de acordo com os niveis de servi¢o previstos no subapéndice

4.6.
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Subapéndice 4.2
Funcionalidades do TACHOnet

1.  Serao asseguradas pelo sistema de mensagens TACHOnet as seguintes funcionalidades:

1.1. Verificagdo dos cartdes emitidos (CIC): permite a parte requerente enviar um pedido de
verificagdo dos cartdes emitidos a uma ou a todas as partes respondentes, para determinar se
um requerente de cartdo ja possui um cartdo de condutor emitido pelas partes respondentes.
As partes respondentes darao resposta ao pedido enviando uma resposta ao pedido de

verifica¢ao dos cartdes emitidos.

1.2. Verificagdo da situagao do cartdo (CCS): permite a parte requerente solicitar a parte
respondente os pormenores de um cartdo emitido por esta tltima através do envio de um
pedido de verificagdo da situacao do cartdo. A parte respondente tratara o pedido mediante o

envio da correspondente resposta.

1.3.  Alteracdo da situagdo do cartdo (MCS): permite a parte requerente notificar a parte
respondente, através de um pedido de alteracdo da situagdo do cartdo, da mudanga de situagao
de um cartdo emitido por esta Gltima. A parte respondente deve responder com um aviso de

rececdo do pedido de alteragdo da situacao do cartdo.

1.4. Carta de condugdo de cartdo emitido (ICDL): permite a parte requerente notificar a parte
respondente, através de um pedido de carta de condugdo de cartdo emitido, de que foi emitido
um cartdo pela primeira contra uma carta de condugao emitida por esta ultima. A parte

respondente deve tratar o pedido mediante o envio da correspondente resposta.

2. Devem ser incluidos outros tipos de mensagem considerados adequados para o funcionamento

eficiente do sistema TACHOnet, por exemplo, as notifica¢des de erro.

3. Os sistemas nacionais devem reconhecer as situagdes do cartdo enumeradas no quadro 1,
aquando da utilizacdo de qualquer uma das funcionalidades descritas no ponto 1. No entanto,
as partes nao sao obrigadas a aplicar um procedimento administrativo que utilize todas as

situagoes referidas.
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4.  Sempre que uma parte receber uma resposta ou uma notifica¢do assinalando uma situagdo que
ndo ¢ utilizada nos seus procedimentos administrativos, o sistema nacional traduzira a
situacdo constante da mensagem recebida para o valor aplicavel nesse procedimento. A
mensagem nao deve ser rejeitada pela parte respondente, desde que a situagcdo constante da

mensagem esteja enumerada no quadro 1.

5. Assituagdes do cartdo enumeradas no quadro 1 ndo devem ser utilizadas para determinar se
um cartao de condutor ¢ valido para a condugdo. Quando uma parte questiona o registo da
autoridade nacional emissora dos cartdes através da funcionalidade CCS, a resposta deve
incluir o dominio especifico "valido para conducdo". Os procedimentos administrativos
nacionais devem ser de molde a que as respostas CCS contenham sempre o valor adequado

"valido para a condugao".
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Quadro 1

Situacoes do cartiao

Situacio do . a
! u~(; Definicao
cartao
A CIA recebeu um pedido de emissdo de um cartdo de condutor. Estas
Pedido informagdes foram registadas e armazenadas na base de dados com as chaves de
pesquisa geradas.
Aprovado A CIA aprovou o pedido de cartdo tacografico.
Rejeitado A CIA nao aprovou o pedido.
Personalizado O cartdo tacografico foi personalizado.
Expedido A autoridade nacional expediu o cartdo de condutor para o condutor em causa
p ou a agéncia responsavel pela entrega.
Entregue A autoridade nacional entregou o cartao de condutor ao respetivo condutor.
Confiscado O cartdo de condutor foi retirado ao condutor pela autoridade competente.
Suspenso O cartdo de condutor foi retirado temporariamente ao condutor.
. A CIA decidiu retirar o cartdo de condutor. O cartdo foi definitivamente
Retirado . .
invalidado.
Devolvido O cartdo tacografico foi devolvido a CIA e declarado desnecessario.
Perdido O cartdo tacografico foi declarado como perdido a CIA.
O cartdo tacografico foi declarado como roubado a CIA. Um cartdo roubado ¢
Roubado . .
considerado perdido.
Defeituoso O cartdo tacografico foi comunicado como defeituoso a CIA.
Caducado O periodo de validade do cartdo tacografico caducou.
O cartdo tacografico, que foi declarado como perdido, roubado ou defeituoso,
o foi substituido por um novo cartdo. Os dados do novo cartdo sdo os mesmos,
Substituido

com excec¢ao do indice de substituicdo do nimero do cartdo, que foi aumentado
de uma unidade.
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Renovado

O cartao tacografico foi renovado porque se verificou uma alteragdo dos dados
administrativos ou porque o periodo de validade chegou ao fim. O ntimero do
novo cartdio ¢ o mesmo, com excecdo do indice de renovacdo, que foi
aumentado de uma unidade.

Em processo de
troca

A CIA que emitiu um cartdo de condutor recebeu uma notificacdo de que teve
inicio o processo de troca desse cartdo por um cartao de condutor emitido pela
CIA de outra parte.

Trocado

A CIA que emitiu um cartdo de condutor recebeu uma notificagdo de que foi
completado o processo de troca desse cartdo por um cartdo de condutor emitido
pela CIA de outra parte.
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Subapéndice 4.3

Disposicoes relativas as mensagens do sistema de mensagens TACHOnet

1.  Requisitos técnicos gerais

1.1. A plataforma central deve proporcionar interfaces sincronas e assincronas para a troca de
mensagens. As partes podem escolher a tecnologia mais adequada para interagir com as suas
proprias aplicagdes.

1.2. Todas as mensagens trocadas entre a plataforma central e os sistemas nacionais devem seguir
o codigo UTF-8.

1.3. Os sistemas nacionais devem estar aptos a receber e tratar as mensagens que contenham
carateres gregos ou cirilicos.

2. Estrutura das mensagens XML e definicdo do esquema (XSD)

2.1. A estrutura geral das mensagens XML deve respeitar o formato definido pelos esquemas XSD
instalados na plataforma central.

2.2. A plataforma central e os sistemas nacionais devem transmitir e receber mensagens
conformes com o esquema de mensagens XSD.

2.3. Os sistemas nacionais devem ser capazes de enviar, receber e tratar todas as mensagens
correspondentes a qualquer das funcionalidades definidas no subapéndice 4.2.

2.4. As mensagens XML devem incluir, pelo menos, os requisitos minimos estabelecidos no
quadro 2.
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Quadro 2

Requisitos minimos para o conteiiddo das mensagens XML

Cabecalho comum Obrigatorio
Versao A versdo oficial das especificacdbes XML sera, indicada | Sim
através do espago de nomes definido no XSD da mensagem
e no atributo da versdo do elemento "cabecalho" das
mensagens XML. O niimero da versdo ("n.m") serd definido
como valor fixo em cada versao do ficheiro de defini¢ao do
esquema XML (xsd).
Identificador | Identificador (id) facultativo para teste. O iniciador do teste | Nao
de teste completa o id e todos os participantes no fluxo de trabalho
enviardo/devolverao o mesmo id. Na producao, deve ser
ignorado e ndo serd usado se for fornecido.
Identificador | UUID que identifica exclusivamente cada mensagem | Sim
técnico individual. O remetente cria um UUID e completa este
atributo. Estes dados ndo sdo utilizados para fins comerciais.
Identificador | O identificador do fluxo de trabalho ¢ um UUID e deve ser | Sim
do fluxo de | gerado pela parte requerente. Esse identificador passa a ser
trabalho utilizado em todas as mensagens para estabelecer uma
correlagdo entre o fluxo de trabalho.
Enviado em Data e hora (UTC) a que a mensagem foi enviada. Sim
Tempo limite | Atributo de data e hora (em formato UTC) facultativo. Este | Nao
de tratamento | valor serd definido pela plataforma central unicamente para
do pedido os pedidos reencaminhados. Informara a parte respondente
do momento em que o tempo limite de tratamento do pedido
sera ultrapassado. Esse valor ndo ¢ exigido em
MS2TCN_<x> Req nem nas mensagens de resposta. E
facultativo por forma a que seja possivel usar a mesma
definicdo de cabegalho para todos os tipos de mensagem,
independentemente de ser ou ndo necessario indicar um
valor para o atributo "tempo limite de tratamento".
De Codigo ISO 3166-1 alfa 2 da parte que envia a mensagem ou | Sim
HUEH'
Para Codigo ISO 3166-1 alfa 2 da parte a quem ¢ enviada a | Sim
mensagem ou "UE".
13711/18 ADD 1 wa/ARG/wa 14

APENDICE

TREE.2.A

PT



Subapéndice 4.4
TRANSLITERACAO E SERVICOS NYSIIS (SISTEMA DE INFORMACOES E DE IDENTIFICACAO DO

ESTADO DE NOVA IORQUE)

I. O algoritmo NYSIIS aplicado na plataforma central deve ser utilizado para codificar os nomes

de todos os condutores no registo nacional.

2. Para pesquisar um cartao através da funcionalidade CIC, devem ser utilizadas as chaves

NYSIIS como principal mecanismo de pesquisa.

3. Para obter mais resultados, as partes podem também usar um algoritmo de pesquisa

personalizado.

4.  Osresultados da pesquisa devem indicar o mecanismo de pesquisa que foi utilizado para

encontrar um registo, quer NYSIIS quer personalizado.

5. No caso de uma parte optar por registar notificagdes ICDL, as chaves NYSIIS constantes da
notificacdo devem ser registadas como parte dos dados ICDL. Aquando da pesquisa dos

dados ICDL, a parte deve utilizar as chaves NYSIIS do nome do requerente.
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Subapéndice 4.5

Requisitos de seguranca

1. O Protocolo HTTPS deve ser utilizado para o intercdmbio de mensagens entre a plataforma

central e os sistemas nacionais.

2. Os sistemas nacionais devem utilizar os certificados digitais referidos nos subapéndices 4.8 ¢

4.9 para securizar a transmissao de mensagens entre o sistema nacional e a plataforma central.

3. Os sistemas nacionais devem, no minimo, aplicar certificados que usam o algoritmo hash de

assinatura SHA-2 (SHA-256) e uma chave publica de 2048 bits de comprimento.
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Subapéndice 4.6

Niveis de servico

1. Os sistemas nacionais devem oferecer os seguintes niveis de servico minimos:

1.1. Estar disponiveis 24 horas por dia, 7 dias por semana.

1.2. Ter a disponibilidade controlada por uma mensagem heartbeat emitida a partir da plataforma
central.

1.3. Ter uma taxa de disponibilidade de 98 %, de acordo com o quadro abaixo (valores
arredondados a unidade mais proxima):

Uma disponibilidade equivalente a uma indisponibilidade de

de Diaria Mensal Anual

98% 0,5 horas 15 horas 7,5 dias
As partes sdo incentivadas a respeitar a taxa de disponibilidade diaria, embora se reconhega
que certas atividades necessdrias, tais como a manuten¢do do sistema, exigem um tempo de
indisponibilidade de mais de 30 minutos. As taxas de disponibilidade mensal e anual
continuam, no entanto, a ser obrigatorias.

1.4. Devem responder a um minimo de 98 % dos pedidos que lhes foram transmitidos durante um
meés civil.

1.5. Devem responder aos pedidos no prazo de 10 segundos.

1.6. O tempo limite de tratamento do pedido (intervalo durante o qual o requerente pode aguardar
uma resposta) ndo deve exceder 20 segundos.

1.7. Devem estar em condi¢des de responder a uma taxa de pedidos de 6 mensagens por segundo.

1.8. Os sistemas nacionais ndo podem enviar pedidos para a plataforma TACHOnet a uma taxa
superior a 2 pedidos por segundo.
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1.9.

2.1.

2.2.

Os sistemas nacionais devem dispor de capacidade para fazer face a potenciais problemas
técnicos da plataforma central ou dos sistemas nacionais das outras partes. Estes incluem,

numa lista ndo exaustiva:

a) aperda da ligacdo a plataforma central;

b)  aauséncia de resposta a um pedido;

c) arececdo de respostas uma vez ultrapassado o tempo limite da mensagem;
d) arecegdo de mensagens nao solicitadas;

e) arececdo de mensagens invalidas;

A plataforma central deve:

apresentar uma taxa de disponibilidade de 98 %;

notificar os sistemas nacionais de quaisquer erros, quer através da mensagem de resposta quer
através de uma mensagem especifica de erro. Por sua vez, os sistemas nacionais devem
receber essas mensagens especificas de erro e dispor de um fluxo de trabalho escalonado para

tomar todas as medidas necessarias para corrigir o erro notificado.
Manutencao

As partes devem notificar as outras partes e a Comissao Europeia das operagdes de
manutenc¢do de rotina via a aplicacdo Web, se tecnicamente possivel com uma antecedéncia

minima de uma semana antes do inicio das operagoes.
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Subapéndice 4.7

Registo e estatisticas dos dados recolhidos na plataforma central

1. Para garantir a privacidade, os dados utilizados para fins estatisticos devem ser andnimos.
Dados que identifiquem um determinado cartdo, condutor ou carta de condugao ndo devem

estar disponiveis para fins estatisticos.

2. Todas as transa¢des devem ser registadas para efeitos de monitorizagao e depuragao e os

dados de registo correspondentes devem permitir produzir estatisticas sobre essas transagoes.

3. Os dados pessoais ndo devem ser conservados nos registos mais de 6 meses. A informacao

estatistica deve ser mantida indefinidamente.
4.  Os dados estatisticos utilizados para a comunica¢ao de informagdes devem incluir:
a)  a parte requerente;
b)  aparte respondente;
c) o tipo de mensagem;
d) o codigo da situacdo da resposta;
e) adatae hora das mensagens;

f) o tempo de resposta.
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Subapéndice 4.8

Disposicoes gerais relativas as chaves e aos certificados digitais para utilizacao no sistema

3.1.

3.2

TACHOnet

A Dire¢ao-Geral da Informéatica da Comissao Europeia (DIGIT) disponibiliza um servico de
PKI' (designado por "servico PKI MIE") as partes contratantes no AETR com ligagio ao

sistema TACHOnet (em seguida, as autoridades nacionais) através da plataforma eDelivery.

O procedimento para pedido e revogacao de certificados digitais, assim como os termos e

condigdes pormenorizados da sua utilizagao, encontram-se definidos no apéndice.
Utilizagao dos certificados:

Tendo o certificado sido emitido, a autoridade nacional® deve utiliza-lo apenas no contexto do

sistema TACHOnet. O certificado pode ser utilizado para:

a)  autenticar a origem dos dados;

b)  encriptar dados;

c) assegurar a detecdo de quebras da integridade dos dados.

Qualquer utilizacdo ndo explicitamente autorizada como parte das utilizagdes permitidas do

certificado ¢ proibida.
As partes contratantes:
a)  protegem a sua chave privada contra qualquer utilizacao nao autorizada;

b)  evitam a transferéncia ou a revelacdo das chaves privadas a terceiros, mesmo

representantes;

1

Uma PKI (infraestrutura de chave publica) é composta por um conjunto de papéis, politicas, processos e sistemas necessarios para criar,

gerir, distribuir e revogar certificados digitais.

2Identiﬁcado pelo valor do atributo "O="no Nome Distintivo do Sujeito do certificado emitido.
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c) asseguram a confidencialidade, a integridade e a disponibilidade das chaves privadas

geradas, armazenadas e utilizadas no sistema TACHOnet;

d) evitam a utilizagdo prolongada das chaves privadas depois de expirado o periodo de
validade ou de revogacao do certificado, exceto para visualizagdao de dados encriptados
(por exemplo, para desencriptagem de correio eletronico). As chaves expiradas devem

ser quer destruidas quer conservadas de maneira a impedir a sua utilizagao;

e) fornecem a autoridade de registo a identificagdo dos representantes autorizados a pedir a
revogacao dos certificados emitidos a organizagao (os pedidos de revogacao devem
incluir uma senha de pedido de revogagao e dados sobre os incidentes que levaram a

revogacao);

f)  impedem a utilizacdo abusiva das chaves privadas solicitando a revogacao do
certificado de chave publica associado em caso de comprometimento da chave privada

ou dos dados de ativagdo da chave privada;

g) devem ser responsaveis ¢ honrar a obrigagao de pedir a revogagdo do certificado nas
circunstancias identificadas nas politicas de certificacdo (CP) e na declaracao de

praticas de certificagdo (CPS) da autoridade de certificacao;

h)  notificam a autoridade de registo sem demora da perda, roubo ou potencial
comprometimento de quaisquer chaves AETR utilizadas no contexto do sistema

TACHOnet.
5. Responsabilidades

Sem prejuizo da responsabilidade da Comissao Europeia, de uma forma que contrarie o
disposto na legislagdo nacional aplicavel e sem excluir a sua responsabilidade nos casos em
que tal ndo ¢ permitido por essa legislagdo, a Comissdao Europeia ndo pode ser

responsabilizada relativamente:

a)  ao teor do certificado, cuja responsabilidade é exclusivamente do seu proprietario. E da
responsabilidade do proprietario do certificado verificar a exatidao do teor do

certificado;

b) autilizagdo feita do certificado pelo seu proprietario.
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2.1.

2.1.1

2.1.1.

Subapéndice 4.9

Descriciao do servico PKI para utilizacido no sistema TACHOnet
Introdugao

Uma PKI (infraestrutura de chave publica) ¢ composta por um conjunto de papéis, politicas,
processos e sistemas necessarios para criar, gerir, distribuir e revogar certificados digitais®. O
servico PKI MIE da plataforma eDelivery permite a emissao e a gestdo de certificados digitais
utilizados para assegurar a confidencialidade, a integridade e a ndo repudiacao das

informacgdes trocadas entre pontos de acesso (AP).

O servigo PKI da plataforma eDelivery ¢ baseado nos servigos Trust Center da autoridade de
certificagdo TeleSec Shared Business CA, aos quais se aplicam a politica de certificagdo (CP)
/ a declaragao de praticas de certificagao (CPS) da autoridade de certificagdo TeleSec Shared

Business da T-Systems International GmbH?*.

O servico PKI emite certificados que sao adequados para a securizagdo de varios processos de
atividade empresarial dentro e fora de empresas, organizacdes, autoridades e institui¢des
publicas, que requerem um nivel de segurangca médio a fim de provar a autenticidade, a

integridade e a fiabilidade da entidade no final da cadeia.
Processo de pedido de certificado

Papéis e responsabilidades

."Organizacao" ou "Autoridade nacional" que pedem o certificado

1. A autoridade nacional deve pedir os certificados no contexto do projeto TACHOnet.

2.1.1.2 A autoridade nacional deve:

a)  pedir os certificados ao servico PKI MIE;

3

https://en.wikipedia.org/wiki/Public_key infrastructure

A mais recente versao das CP/CPS esta diSpOl’liVel €m https://www.telesec.de/en/sbca-en/support/download-area/
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b)

d)

gerar as chaves privadas e as chaves publicas correspondentes a incluir nos certificados

gerados pela autoridade de certificacao;

descarregar o certificado quando aprovado;

assinar e devolver a autoridade de registo:

1) o formulario de identificacdo das pessoas de contacto e dos correios fidedignos,

ii)  aprocuracdo individual assinada.’

2.1.2.Correios fidedignos

2.1.2.1.

2.1.2.2.

a)

b)

A autoridade nacional nomeia um correio fidedigno.
O correio fidedigno deve:

entregar a chave publica a autoridade de registo durante um processo de identificacdo e

registo em presenca;

obter o certificado correspondente da autoridade de registo.

2.1.3.Proprietario do dominio

2.1.3.1. O proprietario do dominio ¢ a DG MOVE.
2.1.3.2. O proprietario do dominio deve:
a)  validar e coordenar a rede TACHOnet e a arquitetura de confianca TACHOnet,
incluindo os procedimentos de validagao para emissao dos certificados;
b)  explorar a plataforma central TACHOnet e coordenar a atividade das partes relativa ao
funcionamento do sistema TACHOnet;
c)  executar, juntamente com as autoridades nacionais, os ensaios para ligacao ao
TACHOnet.
s Uma procuragdo ¢ um documento legal por meio do qual a organizagdo capacita e autoriza a Comissdo Europeia,
representada pelo funcionario identificado responsavel pelo servigo PKI MIE, a pedir a geragdo de um certificado em seu
nome a CA TeleSec Shared Business da T-Systems International GmbH. Ver igualmente o ponto 6.
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2.1.4. Autoridade de registo
2.1.4.1. O Centro Comum de Investigacdo (JRC) ¢ a autoridade de registo.

2.14.2. A autoridade de registo € responsavel pela verificagdao da identidade dos correios
fidedignos, pelo registo e aprovacao dos pedidos de emissao, revogacao e renovacao dos

certificados digitais.
2.1.43. A autoridade de registo deve:
a)  atribuir um identificador Gnico a autoridade nacional;

b) autenticar a identidade da autoridade nacional, os seus pontos de contacto e correios

fidedignos;

c) comunicar com o balcao de apoio do MIE sobre a autenticidade da autoridade nacional,

os seus pontos de contacto e correios fidedignos;
d) informar a autoridade nacional sobre a aprovagdo ou rejeicao do certificado.

2.1.5. Autoridade de certificacao

2.1.5.1. A autoridade de certificagdo ¢ responsavel pela prestacdo da infraestrutura técnica para o
pedido, a emissdo e a revogagao dos certificados digitais.

2.1.5.2. A autoridade de certifica¢ao deve:
a)  providenciar a infraestrutura técnica para os pedidos de certificado por parte das
autoridades nacionais;

b)  wvalidar ou rejeitar pedidos de certificado;

c) comunicar com a autoridade de registo com vista a verificacdo da identidade da
organizagdo requerente, sempre que Necessario.
2.2 Emissdo do certificado

2.2.1. A emissdao do certificado deve ter lugar em conformidade com as seguintes etapas
sequenciais, representadas na figura 1:

a)  Etapa 1: Identificacdo do correio fidedigno;

13711/18 ADD 1 wa/ARG/wa 24
APENDICE TREE.2.A PT



b)  Etapa 2: Criacdo do pedido de certificado;

c) Etapa 3: Registo junto da autoridade de registo;
d) Etapa 4: Geracao do certificado;

e) Etapa S: Publicacao do certificado;

f)  Etapa 6: Aceitagdo do certificado.
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Figura 1 — Fluxo de trabalho da emissao do certificado
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2.2.2.Etapa 1: Identificagdo do correio fidedigno
Para identificacao do correio fidedigno segue-se o seguinte processo:

a) A autoridade de registo envia a autoridade nacional o formulario de identificagdo de
pessoas de contacto e de correios fidedignos®. Este formulério inclui também uma

procuragdo que deve ser assinada pela organizacao (autoridade AETR).

b) A autoridade nacional devolve os formulérios preenchidos e a procuracao assinada a

autoridade de registo.
c) A autoridade de registo deve acusar a boa rececao e declarar completo o formulario.

d) A autoridade de registo deve providenciar uma copia atualizada da lista de pessoas de

contacto e correios fidedignos ao proprietario do dominio.
2.2.3.Etapa 2: Criacao do pedido de certificado

2.2.3.1. O pedido e a recegao do certificado devem ser feitos a partir do mesmo computador e

com 0 mesmo programa.
2.2.3.2.  Paracriacdo do pedido de certificado, segue-se o seguinte processo:

a) A organizacdo deve navegar até a interface Web de utilizador para pedir o certificado
através do endereco https://sbca.telesec.de/sbca/ee/login/displayLogin.html?locale=en: ,
e deve inserir o nome de utilizador ‘sbca/CEF _eDelivery.europa.eu’ e a senha

‘digit.333’

Ver ponto 5.
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| Q . - Version: 1.5.5 Home German RSS Newsletter Locations Contact
s nals 7S ) (. =

request Logln
fetch All actions in the "User certificate” menu option are security critical and require logon. The "informations | documents” section
revoke can also only be entered after logon
renew
search You will receive the relevant logon data from your responsible sub-registrar
oy ogin: [
CA certificates i
Informations. password: I:l

©2007-2013 T-Systems International GmbH. All rights reserved. Deutsche Telekom About this Website Privacy Policy Sitemap  Glossary

Figura 2

b) A organizagdo deve clicar em "pedido" no lado esquerdo do painel e selecionar

"CEF_TACHOnet" no menu pendente.

Figura 3

c) A organizacdo deve completar o formulario de pedido de certificado constante da figura
4 com as informagdes do quadro 3, clicando em "Next (soft-PSE)" para terminar o

Processo.
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Organisation's Country Code (Case Sensitive, 150 3166-1)

* Country: BE

: ‘GRP-" concatenated with
CEF TACHOnet <TYPE:_<DDUNTRY ion/company (0): My Comgany Dfficial Organisation Name (case sensitive)
CODE>_<Unique_ ldentifier of the Accss P
o 7 domain (OWM): | CEF_eDelivery.europa.cu
TVFESAR_FROD ponsibility (OU2): CEF_TACHORet -
COUNTRY CODE = as defined above.
| AP_PROD-GTC_OID-1.3.130.0.2018 00000 TYPE-AF_FROD

Eg:
concstenated with - separator and

'GRP:  CEF_TACHOREL_AP_PROD_BE 001' RD: | LezveEmpry

'GTC_OID-1.3.130.0.2018.300000¢
* Last name (CN): GRP:CEF_TACHOnet_AP_PROD_BE_D01 where Ares[2018poocoa s the allocated number

* E-mail: CEF-EDELIVERY-SUPPORT@ec. europa.eu

E-mail 1 [SAN): Lesvet

E-mail 2 (SAN):  Lesve Empty

E-mail 3 (SAN):  Lesve i
'CFFE-FOFI TVERV-STTPPORT @ surnns su
Here
Address: Loave Erpe i‘ Must be the offidal address of the
1 Organisation. |used for the Power of
Street Street no. Attorney.)
Z1P code City Attention: if the 7IP code is NOT a 5-digit AIF
code, leave the 7IF code field empty and put
Phone no.: the ZIP code inthe City field.
business.registerxx@mail.com Email: the email address must be the same as the one used
for registering the Unigque Identifier.
Mr Johan Smith +
Mame of the person representing the organisation.
Ident i :
LELEEEE {used for the Power of Attomey]
* Revocation password:
(max. 50 characters) The organisation can choose its own password
or dick on the button 'Adopt revocation
* Revocation password repetition: passward propasal

(max, S0 characters)

Revocation password proposal: juHEe\i3g

.
Next {SmartCard/applet) el

Figura 4
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Campos pedidos

Pais

Organiza¢ao/Empresa (O)
Dominio principal (OU1)

Area de responsabilidade
(0OU2)

Departamento (OU3)

Nome(s) proprio(s) (CN)
Apelido(s) (CN)

Correio eletronico

Correio eletronico 1 (SAN)
Correio eletronico 2 (SAN)
Correio eletronico 3 (SAN)

Descrigao

C=Cdédigo de pais, localizagdo do proprietario do
certificado, verificada utilizando um diretério publico;

Restri¢des: 2 carateres, conformes a norma ISO 3166-1,
alfa-2, sensivel as maiusculas/minuasculas;
Exemplos: DE, BE, NL,

Casos especificos: UK (para a Gra-Bretanha), EL (para a
Grécia)
O=Nome da organizacio do proprietario do certificado
OU=CEF _eDelivery.europa.eu
OU=CEF_TACHOnet

Valor obrigatério por "AREA DE RESPONSABILIDADE"

O teor deve ser verificado utilizando uma lista positiva (lista
branca) sempre que o certificado é pedido. Se as
informagdes nao corresponderem a lista, o pedido ¢
interrompido.

Formato:
OU=<TYPE>-<GTC_NUMBER>

Em que "<TYPE>" ¢ substituido por AP_ PROD: Ponto de
acesso em ambiente de producao.

E em que <GTC NUMBER> ¢ GTC_OID-
-1.3.130.0.2018.xxxxxx, onde Ares(2018)xxxxxx € o
nimero GTC do projeto TACHOnet.

Por exemplo:

AP _PROD-GTC_OID-1.3.130.0.2018.xxxxxX

Deve ficar vazio

Deve comegar por "GRP:", seguido de um nome comum.
Formato:

CN=GRP:<AREA OF
RESPONSIBILITY> <TYPE> <COUNTRY
CODE>_<UNIQUE IDENTIFIER>

Por exemplo:
GRP:CEF_TACHOnet AP PROD_BE 001

E=CEF-EDELIVERY-SUPPORT @ec.europa.eu

Deve ficar vazio
Deve ficar vazio

Deve ficar vazio
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Endereco
Rua

Numero

Cddigo postal

Cidade

Telefone

Dados de identificagdo

Senha de revogacao

Repeticdo da senha
revogagao

Deve ficar vazio

Deve ser o enderego oficial da organizagdo do proprietario
do certificado. (Usado na procuragao.)

Deve ser o enderego oficial da organizagdo do proprietario
do certificado. (Usado na procuracao.)

Deve ser o enderego oficial da organizagdo do proprietario
do certificado. (Usado na procuracao.)

Atencio: se o codigo postal NAO tiver 5 digitos, deixar o
campo respetivo vazio e colocar o codigo postal no campo
relativo a Cidade.

Deve ser o enderego oficial da organizagdo do proprietario
do certificado. (Usado na procuracao.)

Atencio: se o codigo postal NAO tiver 5 digitos, deixar o
campo respetivo vazio e colocar o codigo postal no campo
relativo a Cidade.

Deve ficar vazio

O enderego de correio eletronico deve ser o mesmo do que o
utilizado para registar o identificador tnico.

+

Deve ser o nome da pessoa que representa a organizacao.
(Usado na procuragao.)

+ Registo Comercial N.° (s6 obrigatorio nas organizagdes
privadas)

Inserido no Tribunal de primeira instancia local (so
obrigatorio nas organizagdes privadas alemas e austriacas)

Campo obrigatorio escolhido pelo requerente

de | Repeti¢ao do campo obrigatorio escolhido pelo requerente

Quadro 3. Preencher dados de cada campo pedido
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d) O comprimento selecionado ¢ de 2048 (High Grade).

Figura 5

e) A organizacdo deve registar o nimero de referéncia para receber o certificado.

Certificate
Reference Number

Figura 6
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g)

h)

O balcao de apoio do MIE deve verificar os novos pedidos de certificados e verificar se
as informagdes no pedido de certificado sdo validas, ou seja, se cumprem a convencao

de nomeacao especificada no apéndice 5.1 da Convencao de Nomeagao de Certificados.

O balcao de apoio do MIE deve verificar que as informagdes inseridas no pedido se

encontram num formato valido.

Quando alguma das verificagcdes dos pontos 5 ou 6 falhar, o balcdo de apoio do MIE
envia uma mensagem eletronica para o enderego previsto nos "Dados de identificagao"
do formulario de pedido, com o proprietario do dominio em cc, na qual se pede a

organizagdo que reinicie todo o processo. O pedido de certificado gorado ¢ cancelado.

O balcao de apoio do MIE envia uma mensagem eletronica a autoridade de registo

acerca da validade do pedido. Este correio eletronico deve incluir:

1) o nome da organizagdo, disponivel no campo "Organizacao (O)" do pedido de

certificado;

2)  os dados do certificado, incluindo o nome do ponto de acesso (AP) para o qual o
certificado ¢ emitido, disponivel no campo "Apelido (CN)" do pedido de

certificado;
3) o numero de referéncia do certificado;

4) o endereco da organizagdo, endereco de correio eletronico e nome da pessoa que a

representa.
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Figura 7 — Processo de pedido de certificado

2.2.4.Etapa 3: Registo junto da autoridade de registo (Aprovagdo do certificado)

2.24.1. O correio fidedigno ou ponto de contacto deve marcar uma reunido com a autoridade de
registo através de uma troca de mensagens eletronicas, identificando o correio fidedigno que

sera presente a reunido face-a-face.
2.24.2. A organizagdo prepara o pacote de documentagdo que deve consistir no seguinte:
a)  procuragdo preenchida e assinada;

b)  copia do passaporte valido do correio fidedigno que estara presente na reunido. Esta
copia deve ser assinada por um dos pontos de contacto da organizacao identificados na

etapa 1;

c) formulério em papel do pedido de certificado assinado por um dos pontos de contacto

da organizagao.
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2.243.

A autoridade de registo recebe o correio fidedigno apds um rastreio de identidade na

rececdo do edificio. A autoridade de registo procede ao registo face-a-face do pedido de

certificado nos seguintes moldes:

a)

b)

d)

g)

2.24.4.

identificacdo e autenticacao do correio fidedigno;

verificagdo da aparéncia fisica do correio fidedigno contra passaporte apresentado pelo

correio fidedigno;
verificacdo da validade do passaporte apresentado pelo correio fidedigno;

verificagdo do passaporte validado apresentado pelo correio fidedigno contra copia do
passaporte valido do correio fidedigno assinada por um dos pontos de contacto
identificados da organizag@o. A assinatura ¢ autenticada contra o formulario original de

identificacdo dos pontos de contacto e dos correios fidedignos;
verificacdo da procuragao preenchida e assinada;

verificagdo do formulério em papel do pedido de certificado e da respetiva assinatura
contra o formulario original de identificagdo dos pontos de contacto e dos correios

fidedignos;

chamada a efetuar ao ponto de contacto signatdrio para voltar a verificar a identidade do

correio fidedigno e o teor do pedido de certificado.

A autoridade de registo deve confirmar ao balcdo de apoio do MIE que a autoridade

nacional se encontra de facto autorizada a operar os componentes dos quais pede certificados

e que o processo de registo face-a-face correspondente foi bem sucedido. A confirmagdo deve

ser enviada por mensagem eletronica securizada através de um certificado "CommiSign",

juntando uma copia digitalizada do pacote de documentacao autenticada face-a-face e da lista

de verificacdo do processo de assinatura empregue pela autoridade de registo.

2.245.

Se a autoridade de registo confirmar a validade do pedido, o processo deve continuar tal

como definido nos pontos 2.2.4.6 e 2.2.4.7. Caso contrario, a emissdo de certificados deve ser

rejeitada e a organizacdo deve ser informada.
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2.2.4.6. O balcao de apoio do MIE deve aprovar o pedido de certificado e deve notificar a

autoridade de registo da aprovagdo do certificado.

2.24.7. A autoridade de registo notifica a organizagao de que o certificado pode ser recebido

através do portal de utilizadores.

Figura 8 — Aprovagdo do certificado

2.2.5.Etapa 4: Geracdo do certificado
Ap6s aprovagdo do pedido de certificado, o certificado ¢ gerado.
2.2.6.Etapa 5: Publicacao e rece¢do do certificado

2.2.6.1. Apos aprovacao do pedido de certificado, a autoridade de registo pode proceder a

rece¢do do certificado e deve entregar uma copia ao correio fidedigno.

2.2.6.2. A organizacdo recebe a notificacdo da parte da autoridade de registo e os certificados

podem ser rececionados.
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2.2.6.3. A organizacdo deve navegar até ao portal de utilizadores em

https://sbca.telesec.de/sbea/ee/login/displayLogin.html?locale=en e deve conectar-se com o

nome de utilizador "sbca/CEF _eDelivery.europa.eu" ¢ a senha "digit.333".

Yy res y Version: 155 Home Geman RSS Newsletter Locations Contact
...... 7 .
T - -Systems
request Login
fetch All actions in the "User certificate” menu option are security critical and require logon. The "informations | documents” section
e can also only be entered after logon.
renew
search You will receive the relevant logon data from your responsible sub-registrar.
oae L E—
login:
CA certificates U
Informations password: [ |
e
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Figura 9

2.2.6.4. A organizacdo deve clicar no botdo "obter" no lado esquerdo e deve indicar o nlimero

de referéncia registado durante o processo de pedido de certificado;

-« - Systems-

Version: 155 Home German RSS Newsletter Locations Contact

Login at: testa.eu
request Pick up

Following a successful certificate application, the system generates a reference number (processing number) which also
ke makes it possible to pick up the certificate at a later time.
renew

search
logout
CRL

CA certificates search Jezlvsl]
Informations

* reference number:
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Figura 10
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2.2.6.5. A organizagdo deve instalar os certificados clicando no botao "instalar";

Figura 11

2.2.6.6. O certificado deve ser instalado no ponto de acesso. Como tal depende de cada
programa, a organizagao deve contactar o seu fornecedor de ponto de acesso para obter uma

descrigdo deste processo.

2.2.6.7. Sao necessarias as seguintes etapas para a instalacdo do certificado no ponto de acesso:
a)  exportar a chave privada e o certificado,
b) criar a keystore e a truststore,

c) instalar a keystore e a truststore no ponto de acesso.
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Figura 12 — Recegdo do certificado

3. Processo de revogacao do certificado
3.1. A organizagdo deve apresentar um pedido de revogagao através do portal Web de utilizadores;

3.2. O balcao de apoio do MIE executa a revogacao do certificado.

Certificate Revocation

Certificate revocation process

TR
5] <
< H
c O
29 c
"= g . Navigate to sub-RA web
N 9 E Start revocation .
cQ o portal and submit a
Sos process .
® 2 revocation request
<

S
° 3

Receive and execute End of the certificate
revocation request revocation process

CEF Support
Team

Figura 13 — Revogacao do certificado
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4.  Termos e condigdes gerais do servico PKI MIE
4.1. Contexto

Na sua capacidade de solucionador do eDelivery Building Block do Mecanismo Interligar a
Europa, a DIGIT disponibiliza um servigo PKI 7("servico PKI MIE") as partes contratantes no
AETR. O servigo PKI MIE sera utilizado pelas autoridades nacionais ("utilizadores finais")

que participam no projeto TACHOnet.

A DIGIT compartilha a PKI no ambito da solugao TeleSec Shared-Business-CA ("SBCA")
operada no Trust Center da unidade do grupo T-Systems International GmbH ("T-Systems"®)
A DIGIT desempenha o papel de Master Registrar do dominio "CEF_eDelivery.europa.eu" da
SBCA. Neste papel, a DIGIT cria subdominios no ambito do dominio

"CEF _eDelivery.europa.eu" para cada projeto utilizando o servico PKI MIE.

Este documento fornece dados sobre os termos e condigdes do subdominio TACHOnet. A
DIGIT desempenha o papel de sub-Registrar deste subdominio. Nesta capacidade, emite,

revoga e renova os certificados deste projeto.
4.2. Exoneracao de responsabilidade

A Comissdo Europeia nao aceita qualquer responsabilidade relativamente ao teor do
certificado, que ¢ da inteira responsabilidade do seu proprietario. E da responsabilidade do

proprietario do certificado verificar a exatidao do teor do certificado.

A Comissao Europeia nao aceita qualquer responsabilidade relativamente a utilizacao do
certificado pelo seu proprietario, que ¢ uma entidade juridica terceira fora da Comissao

Europeia.

Uma PKI (infraestrutura de chave publica) é composta por um conjunto de papéis, politicas, processos e sistemas necessarios para criar, gerir,

distribuir e revogar certificados digitais.

8O papel fidedigno do operador do Trust Center, localizado no T-Systems Trust Center, também desempenha a tarefa de autoridade de registo interna.
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O presente aviso legal ndo visa limitar a responsabilidade da Comissdo Europeia em violagdo
do disposto na legislacdo nacional aplicavel, nem declinar a sua responsabilidade nos casos

em que a legislagdo nao o permita.
4.3. Utilizagdes de certificados autorizadas/proibidas
4.3.1. Utilizacdes de certificados permitidas

Tendo o certificado sido emitido, o proprietario do certificado’ deve utiliza-lo apenas no

contexto do sistema TACHOnet. Neste contexto, o certificado pode ser utilizado para:
o autenticar a origem dos dados;
o encriptar dados;
. assegurar a detecao de quebras da integridade dos dados.
4.3.2. Utilizagdes de certificados proibidas

Qualquer utilizagdo nao explicitamente autorizada como parte das utilizagdes permitidas do

certificado € proibida.
4.4. Obrigagoes adicionais do proprietario do certificado

Os termos e condi¢des pormenorizados da SBCA sdo definidos pela T-Systems na politica de
certificacdo (CP)/declaracio de praticas de certificagdo (CPS) do servigo SBCA ', Este
documento inclui especificagdes e orientagdes de seguranca relativas a aspetos técnicos e
organizativos e descreve as atividades do operador do Trust Center nos papéis de autoridade
de certificagdo (CA) e autoridade de registo (RA), assim como no de terceira parte delegada

da autoridade de registo.

S¢6 as entidades autorizadas a participar no projeto TACHOnet podem pedir um certificado.

vvvvv

91dentificado pelo valor do atributo "O=" no Nome Distintivo do Sujeito do certificado emitido.

10 A mais recente versdo das CP/CPS SBCA da T-Systems esta disponivel €111 https://www.telesec.de/en/sbeca-en/support/download-area/.
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Relativamente a aceita¢ao do certificado, aplica-se o ponto 4.4.1 da politica de certificacdo e

da declaragdo de praticas de certificagao ("CP/CPS") SBCA, sendo que os termos e

disposic¢des de utilizagao descritos no presente documento sao considerados aceites pela

organizacao a qual o certificado ¢ emitido ("O=") quando primeiramente utilizado.

Relativamente a publicagdo do certificado, aplica-se o ponto 2.2 das CP/CPS SBCA.

Todos os proprietarios de certificado devem respeitar as seguintes condigdes:

1) protegem a sua chave privada contra qualquer utilizagcdo nao autorizada;

2)  evitam a transferéncia ou a revelagdo das chaves privadas a terceiros, mesmo
representantes;

3) evitam a utilizac¢do prolongada das chaves privadas depois de expirado o periodo de
validade ou de revogacao do certificado, exceto para visualizagcdo de dados encriptados
(por exemplo, para desencriptagem de correio eletronico).

4) o proprietario do certificado € responsavel por copiar ou reenviar a chave ao utilizador
final;

5) o proprietario do certificado deve obrigar o utilizador final a cumprir os presentes
termos e condig¢des, incluindo as CP/CPS SBCA, sempre que manuseia a chave privada.

6) O proprietario do certificado deve providenciar a identificagdo dos representantes
autorizados a pedir a revogacdo dos certificados emitidos a organizacao juntamente com
os pormenores dos incidentes que conduziram a revogagdo e com a senha de revogacao.

7)  Nos certificados associados a grupos de pessoas e funcgdes e/ou pessoas coletivas,
depois de uma pessoa abandonar o grupo de utilizadores finais (por exemplo, fim do
vinculo laboral), o proprietario do certificado deve impedir a utiliza¢do abusiva da
chave privada através da revogacao do certificado.

8) O proprietario do certificado ¢ responsavel, devendo solicitar a revogacao do certificado
nas circunstancias referidas no ponto 4.9.1 das CP/CPS SBCA.
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Relativamente a renovacao ou reemissao de chave de certificados, aplica-se o ponto 4.6 ou 4.7

das CP/CPS SBCA.
Relativamente a alteragao do certificado, aplica-se o ponto 4.8 das CP/CPS SBCA.
Relativamente a revogacao do certificado, aplica-se o ponto 4.9 das CP/CPS SBCA.

5. Formulario de identificacdo das pessoas de contacto e dos correios fidedignos (amostra)

Eu, abaixo assinado [nome e endereco da organizagdo representante], certifico que as
informacoées seguintes devem ser utilizadas no contexto do pedido, geracio e rececao de
certificados digitais de chave publica para pontos de acesso TACHOnet que apoiem a

confidencialidade, a integridade e o niao repidio das mensagens TACHOnet:

Dados da pessoa de contacto:

— Pessoa de contacto #1

Pessoa de contacto #2

— Nome:

Nome:

— Nome proprio:

Nome proprio:

— Telemovel:

Telemovel:

— Telefone:

Telefone:

— Endereco eletronico:

Endereco eletronico:

— Exemplo de assinatura manuscrita:

Exemplo de assinatura manuscrita:

Identificacdo do correio fidedigno:

— Correio fidedigno #1

Correio fidedigno #2

— Nome:

Nome:

— Nome proprio:

Nome proprio:

— Telemovel:

Telemovel:

— Endereco eletronico:

Enderecgo eletrénico:

— Pais de emissdo do passaporte:

Pais de emissdo do passaporte:

— Numero do passaporte:

Numero do passaporte:

— Data de final de validade do passaporte:

Data de final de validade do passaporte:

Lugar, data, carimbo da empresa ou selo da organizacao:
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Assinatura do representante autorizado:
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Documentos

Procuragao individual (modelo)

Pode encontrar uma amostra da procuragdo individual que deve ser assinada e apresentada

pelo correio fidedigno durante o registo face-a-face na organizagao da autoridade de registo

aqui:

Flease print the text of this document on your letterhead, add your company stamp and have if signed
by the administrative contact or admin-c of the domain.
The power of aftorney must be signed by an authorized representative of the organization (principal).

The Shared-Business-CA customer will then submit this document together with the order document
to the T-Systems International GmbH Trust Center.

Individual power of attorney / Power of attorney granted to
one person

I, [mame and address of the end-user], empower as an authorized person of this organization *
[name of the company receiving the certificate]

(e. g sample company, sample autherity, to be registered in the O-field of the certificate * )
following company and/or person:

Company: European Commission
Address: DG DIGIT, 28 rue Belliard, 1000 Brussels
Eepresented by Mr/Mrs/Mhs: Adrien FERTAL

On my behalf, by complyving with all and any regulations and formalities (particularly Certificate
Policy (CP) / Certification Practice Statement (CPS)), for authorisation to manage (1.e. issue, revoke,
renew) X.509v3-certificates, including the complete key-material. issued by the certification authority
TeleSec Shared-Business-CA™, in respect of the domain as above mentioned.

This power of attorney relates to issuing and management of the following certificate types (the
applicable type has to be marked):

B€ user': e g mail security (signature, encryption), virtual private network (VPN), TLS/SSL client

[] server®: e.g. identity of web server, TLS/SSL client server authentication
Please enter additionally the country, organization, locality, state or province name of the server:

[] eMail-Gateway®: e.g. identity of eMail gateways / eMail-Appliance, virtual mail-administrating
centre.
Validity

[<] The power of attorney is valid until further notice, but up to 2 maximum of 27 months? or
maximum of 36 months !* from date of issuance.

[] The power of attorney is valid until (mm dd.yyyy), but up to 2 maximum of 27
month ® months or maximum of 36 months 3 from date of issuance.

Plazza note that a time limit on the powsr of attomey can canse that a request for certificate order, renewal or revocation may not be possible
ecausze the validity period of the suthorization has been exceaded!

Place, date, company stamp or seal of the organization (principal)

Signature of the authorized representative
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6.2. Formulario em papel do pedido de certificado (modelo)

Pode encontrar um modelo do formuléario em papel do pedido de certificado que deve ser
assinado e apresentado pelo correio fidedigno durante o registo face-a-face na organizagao da

autoridade de registo aqui:
7. Glossério

Os principais termos utilizados no presente subapéndice sdao definidos na sec¢ao de definigdes

MIE do Portal Web Digital MIE:

https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/CEF+Definitions

Os principais acronimos utilizados neste subapéndice sdo definidos no Glossario MIE do

Portal Web Digital MIE:

https://ec.europa.cu/cefdigital/wiki/pages/viewpage.action?spaceKey=CEFDIGITAL &title=C

EF+Glossary
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