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ZAYLACZNIK

Nowy dodatek do AETR

Dodatek 4
Specyfikacje Tachonet

1. Zakres 1 cel

1.1. Niniejszy dodatek okres$la warunki dotyczace potaczenia umawiajacych si¢ stron AETR

z systemem Tachonet za posrednictwem platformy eDelivery.

1.2. Umawiajace si¢ Strony taczace si¢ z systemem Tachonet za posrednictwem eDelivery

przestrzegaja przepiséw okreslonych w niniejszym dodatku.
2. Definicje
a) ,,Umawiajaca si¢ Strona” lub ,,Strona” oznacza Umawiajacg si¢ Strong AETR;

b) ,.eDelivery” oznacza opracowang przez Komisje ustuge umozliwiajacg przesylanie
danych miedzy stronami trzecimi droga elektroniczna, zapewniajaca dowody zwigzane
z postugiwaniem si¢ przesytanymi danymi, w tym dowdd wystania i otrzymania
danych, oraz chronigcg przesylane dane przed ryzykiem jakiejkolwiek nieupowaznione;j

Zmiany;,

c) ., Tachonet” oznacza system elektronicznej wymiany informacji dotyczacych kart
kierowcy migdzy | Umawiajacymi si¢ Stronami, o ktorym mowa w art. 31 ust. 2

rozporzadzenia (UE) nr 165/2014;

d) ,,wezel centralny” oznacza system informacyjny umozliwiajacy przekazywanie
komunikatéw Tachonet migdzy Stronami zgtaszajacymi zapytanie 1 Stronami

udzielajacymi odpowiedzi na zapytanie;

e) ,Strona zglaszajaca zapytanie” oznacza Umawiajacg si¢ Strone wysylajaca zapytanie
lub zgtoszenie Tachonet, ktore sg nastgpnie kierowane do odpowiedniej Strony

udzielajacej odpowiedzi na zapytanie za posrednictwem wezla centralnego;
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3.1.

3.2

3.3.

3.4.

4.1.

4.2.

f)  ,,Strona udzielajaca odpowiedzi na zapytanie” oznacza Strong, do ktorej skierowane jest

zapytanie lub zgloszenie Tachonet;

g) ,organ wydajacy karty” lub ,,CIA” oznacza podmiot upowazniony przez Umawiajaca

si¢ Stron¢ do wydawania kart do tachografu 1 zarzadzania nimi.
Obowiazki ogolne

Zadna z Umawiajacych sie Stron nie moze zawiera¢ umow na dostep do systemu Tachonet

w imieniu innej Strony lub w jakikolwiek inny sposéb reprezentowac¢ drugiej Umawiajacej si¢
Strony na podstawie niniejszego dodatku. Zadna z Umawiajacych sie Stron nie moze dziata¢
jako podwykonawca drugiej Umawiajacej si¢ Strony przy prowadzeniu dziatan,

o ktorych mowa w niniejszym dodatku.

Umawiajace si¢ Strony zapewniaja dostep do swoich krajowych rejestrow kart kierowcy

za posrednictwem Tachonet, w sposob 1 na poziomie ustug okreslonych w poddodatku 4.6.

Umawiajace si¢ Strony niezwlocznie informujg si¢ nawzajem, jesli zauwaza w swoim
obszarze odpowiedzialno$ci zakldcenia lub btedy, ktore moga zagrozi¢ realizacji normalnego

dzialania systemu Tachonet.

Kazda ze Stron wyznacza osoby do kontaktow w sprawie Tachonet dla sekretariatu AETR.

Kazda zmiana punktow kontaktowych musi zosta¢ zgloszona na piSmie sekretariatowi AETR.
Testy dotyczace potaczenia z systemem Tachonet

Potaczenie Umawiajacej si¢ Strony z systemem Tachonet uznaje si¢ za ustanowione
po wykonaniu z wynikiem pozytywnym testow potaczenia, integracji i funkcjonowania

zgodnie z instrukcjami Komisji Europejskiej 1 pod jej nadzorem.

W przypadku niepowodzenia testow wstepnych Komisja Europejska moze czasowo
wstrzymac etap testowania. Testy wznawia si¢ po poinformowaniu Komisji Europejskiej
przez Umawiajacg si¢ Strong o przyjeciu koniecznych udoskonalen technicznych na szczeblu

krajowym, pozwalajacych na pomyslne przeprowadzenie testow wstgpnych.
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4.3. Maksymalny czas trwania tych testow wstepnych wynosi sze$¢ miesigcy.
5. Architektura zaufania
5.1.  Architektura zaufania systemu Tachonet musi zapewnia¢ poufnos¢, integralnos¢

1 niezaprzeczalno$¢ komunikatéw Tachonet.

5.2. Architektura zaufania systemu Tachonet musi opiera¢ si¢ na ustudze infrastruktury klucza
publicznego (PKI) utworzonej przez Komisje Europejska, ktorej wymogi sg okreslone

w poddodatkach 4.8 1 4.9.

5.3. Nastepujace podmioty tworzg architekture zaufania systemu Tachonet:

a)  centrum certyfikacji odpowiedzialne za generowanie certyfikatow elektronicznych
wydawanych organom krajowym Umawiajacych si¢ Stron przez organ rejestrujacy
(za posrednictwem zaufanych kurieréw wyznaczonych przez te organy), a takze za
utworzenie infrastruktury technicznej w zakresie wydawania, uniewazniania
i odnawiania certyfikatow elektronicznych;

b)  wiasciciel domeny odpowiedzialny za funkcjonowanie wezta centralnego,

o ktéorym mowa w poddodatku 4.1, oraz zatwierdzanie 1 koordynacj¢ architektury
zaufania systemu Tachonet;

c) organ rejestrujgcy odpowiedzialny za rejestracje 1 zatwierdzanie wnioskow o wydanie,
uniewaznienie i odnowienie certyfikatow elektronicznych oraz weryfikacj¢ tozsamosci
zaufanych kurierow;

d)  zaufany kurier, wyznaczony przez organy krajowe, odpowiedzialny za przekazanie
klucza publicznego organowi rejestrujagcemu i uzyskanie odpowiedniego certyfikatu
generowanego przez centrum certyfikacji;

e) organ krajowy Umawiajacej si¢ Strony, ktory:

(i)  generuje klucze prywatne i odpowiadajace im klucze publiczne, ktore maja by¢
zawarte w certyfikatach generowanych przez centrum certyfikacji;
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54.

5.5.

5.6.

6.1.

6.2.

7.1.

(i) zglasza centrum certyfikacji zapotrzebowanie na wydanie certyfikatow

elektronicznych;
(i11) wyznacza zaufanego kuriera.
Centrum certyfikacji oraz organ rejestrujagcy wyznaczane sg przez Komisje Europejska.

Kazda z Umawiajacych si¢ Stron taczacych si¢ z systemem Tachonet musi poprosic¢
o wydanie certyfikatu elektronicznego zgodnie z poddodatkiem 4.9, aby podpisywac

1 szyfrowa¢ komunikaty Tachonet.
Certyfikat moze zosta¢ cofnigty zgodnie z poddodatkiem 4.9.
Ochrona i poufnos¢ danych

Strony, zgodnie z przepisami o ochronie danych na szczeblu migdzynarodowym i krajowym,
w szczegdlnosci z Konwencja o ochronie 0s6b w zwigzku z automatycznym przetwarzaniem
danych osobowych, przyjmuja wszelkie niezbedne $rodki techniczne 1 organizacyjne w celu
zapewnienia bezpieczenstwa danych w systemie Tachonet i zapobiezenia zmianie badz
utracie lub nieuprawnionemu przetwarzaniu lub dostepowi do tych danych (w szczego6lnosci
gwarantujac autentycznos¢, poufnosé, identyfikowalnos¢, integralnos$¢, dostgpnose,

niezaprzeczalno$¢ 1 bezpieczenstwo komunikatow).

Kazda ze stron chroni swoje wtasne krajowe systemy przed nielegalnym uzywaniem,
kodami ztosliwymi, wirusami komputerowymi, zainfekowaniem komputera, naruszeniami

1 nielegalng ingerencja w dane oraz innymi podobnymi dziataniami przez osoby trzecie.
Strony zgadzaja si¢ wykorzystywac¢ komercyjnie uzasadnione rozwigzania w celu uniknigcia
przekazywania wszelkich wirusow, bomb zegarowych, robakow komputerowych

lub podobnych zagrozen czy tez procedur programowania komputerowego, ktore moga

kolidowa¢ z systemami komputerowymi drugiej Strony.
Koszty

Umawiajace si¢ Strony ponoszg swoje wlasne koszty rozwoju i eksploatacji w zwigzku
ze swoimi wlasnymi systemami danych i procedurami, stosownie do wymogow,

w celu wypelnienia zobowigzan wynikajacych z niniejszego dodatku.
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7.2. Ushlugi wyszczegdlnione w poddodatku 4.1, §wiadczone przez wezet centralny, s bezplatne.
8.  Podwykonawstwo
8.1. Strony moga podzleca¢ §wiadczenie wszelkich ustug, za ktore sg odpowiedzialne zgodnie
z niniejszym dodatkiem.
8.2. Takie podwykonawstwo nie zwalnia Strony z odpowiedzialno$ci wynikajacej z niniejszego
dodatku, w tym odpowiedzialnos$ci za odpowiedni poziom ustug zgodnie z poddodatkiem 4.6.
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Poddodatek 4.1
Ogolne aspekty systemu Tachonet
I.  Ogdlny opis

Tachonet jest systemem elektronicznej wymiany informacji dotyczacych kart kierowcy migdzy
Umawiajacymi si¢ Stronami AETR. Tachonet przekierowuje zapytania Stron zglaszajacych
zapytanie Stronom udzielajacym odpowiedzi, jak rowniez odpowiedzi tych ostatnich tym
pierwszym. Umawiajgce si¢ Strony uczestniczace w systemie Tachonet musza podtaczy¢ do niego

swoje krajowe rejestry kart kierowcy.
2. Architektura
System informacyjny Tachonet obejmuje nastgpujace czgsci:

2.1. Wezet centralny, ktéry umozliwia przyjecie zapytania od Strony zgltaszajacej zapytanie,
dokonania jego zatwierdzenia i przetworzenia poprzez przekazanie go Stronom udzielajagcym
odpowiedzi na zapytanie. Wezet centralny czeka na odpowiedz poszczegdlnych Stron
udzielajacych odpowiedzi na zapytanie, dokonuje konsolidacji wszystkich odpowiedzi

1 przekazuje skonsolidowang odpowiedz Stronie zglaszajacej zapytanie.

2.2. Systemy krajowe Stron, ktore musza by¢ wyposazone w interfejs umozliwiajacy zard6wno
wysytanie zapytan, jak 1 odbieranie odnosnych odpowiedzi. Systemy krajowe moga
wykorzystywac oprogramowanie zamknigte lub komercyjne do przekazywania i odbierania

komunikatéw z wezta centralnego.
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3.  Zarzadzanie

3.1. Wezlem centralnym zarzadza Komisja Europejska, ktora jest odpowiedzialna za eksploatacje

techniczng i utrzymanie wezla centralnego.

3.2. W wezle centralnym nie mozna przechowywac przez okres przekraczajacy sze$s¢ miesiecy

danych innych niz dane dotyczace logowania i dane statystyczne okreslone w poddodatku 4.7.

3.3.  Wezel centralny nie moze umozliwia¢ dostepu do danych osobowych, z wyjatkiem dostepu
dla upowaznionych pracownikéw Komisji Europejskiej, jezeli jest to konieczne do celow

monitorowania, utrzymania i usuwania usterek.
3.4. Kazda z Umawiajacych si¢ Stron jest odpowiedzialna za:

3.4.1.utworzenie swoich systemow krajowych i zarzagdzanie nimi, z uwzglednieniem interfejsu

z weztem centralnym;

3.4.2.instalacje 1 utrzymanie swoich systemow krajowych, zar6wno sprzetu, jak 1 oprogramowania

zamknigtego lub komercyjnego;

3.4.3.prawidtowo funkcjonujaca interoperacyjnos¢ swoich systemow krajowych i wezla
centralnego, w tym za zarzadzanie komunikatami o btgedach otrzymywanymi z wezla

centralnego;

3.4.4. wprowadzanie wszelkich srodkow w celu zapewnienia poufnosci, integralnosci 1 dostgpnosci

informacji;

3.4.5.dziatanie systemoéw krajowych zgodnie z poziomami obstugi okreslonymi w poddodatku 4.6.
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1.1.

1.2.

1.3.

1.4.

Poddodatek 4.2

Funkcje systemu Tachonet

Za pomocg systemu informacyjnego Tachonet zapewnia si¢ nastepujace funkcje:

Check Issued Cards (CIC) (kontrola wydanych kart): umozliwia Stronie zglaszajacej
zapytanie wystanie zapytania w sprawie kontroli wydanych kart (Check Issued Cards
Request) do jednej lub wszystkich Stron udzielajacych odpowiedzi na zapytanie w celu
ustalenia, czy osoba ubiegajaca si¢ o karte posiada juz karte kierowcy wydang przez Strony
udzielajace odpowiedzi na zapytanie. Strony udzielajace odpowiedzi na zapytanie musza
odpowiedzie¢, przesytajac odpowiedz w sprawie kontroli wydanych kart (Check Issued Cards
Response).

Check Card Status (CCS) (kontrola statusu karty): umozliwia Stronie zglaszajacej zapytanie
zwrécenie si¢ do Strony udzielajacej odpowiedzi o podanie szczegoétowych informacji
dotyczacych karty wydanej przez t¢ ostatnig poprzez wystanie zapytania w sprawie kontroli
statusu karty (Check Card Status Request). Strona udzielajaca odpowiedzi odpowiada

na zapytanie, przesytajac odpowiedz w sprawie kontroli statusu karty (Check Card Status
Response).

Modify Card Status (MCS) (modyfikacja statusu karty): umozliwia Stronie zgtaszajacej
zapytanie — za posrednictwem zapytania w sprawie modyfikacji statusu karty (Modify Card
Status Request) — powiadomienie Strony udzielajgcej odpowiedzi, ze status karty wydane;j
przez to drugie panstwo ulegl modyfikacji. Strona udzielajaca odpowiedzi musi odpowiedzie¢
za pomocg potwierdzenia modyfikacji statusu karty (Modify Card Status Acknowledgement).

Issued Card Driving License (ICDL) (wydanie karty na podstawie prawa jazdy): umozliwia
Stronie zglaszajacej zapytanie — za posrednictwem zapytania w sprawie wydania karty

na podstawie prawa jazdy (Issued Card Driving Licence Request) — zawiadomienie Strony
udzielajacej odpowiedzi na zapytanie, ze karta zostata wydana przez to pierwsze panstwo

na podstawie prawa jazdy wydanego przez to drugie panstwo. Strona udzielajaca odpowiedzi
musi odpowiedzie¢ za pomocg potwierdzenia modyfikacji statusu karty (Modify Card Status
Acknowledgement).

Strona udzielajaca odpowiedzi na zapytanie musi odpowiedzie¢ za pomocg odpowiedzi
w sprawie wydania karty na podstawie prawa jazdy (Issued Card Driving Licence Response).

Nalezy uwzgledni¢ inne rodzaje komunikatow uznanych za wtasciwe dla sprawnego
funkcjonowania systemu Tachonet, np. powiadomienia o btedach. Systemy krajowe musza
rozpoznawac statusy kart wymienione w tabeli 1 w przypadku uzycia ktérejkolwiek z funkcji
opisanych w pkt 1.
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4.  Jednakze Strony nie sa zobowigzane do wdrozenia procedury administracyjnej,
w ktorej wykorzystuje si¢ wszystkie wymienione statusy. W przypadku gdy Strona otrzyma
odpowiedz lub powiadomienie o statusie, ktory nie jest stosowany w jego procedurach
administracyjnych, system krajowy przektada status odebranego komunikatu na odpowiednia
warto$¢ w danej procedurze. Komunikat nie moze zosta¢ odrzucony przez Strong udzielajaca

odpowiedzi na zapytanie, jezeli status komunikatu jest wymieniony w tabeli 1.

5. Statusu karty wymienionego w tabeli 1 nie mozna wykorzystywac¢ w celu ustalenia, czy karta
kierowcy uprawnia do prowadzenia pojazdu. W przypadku gdy Strona zglasza zapytanie
do rejestru organu krajowego wydajacego karte za posrednictwem funkcji CCS, odpowiedz
musi zawiera¢ specjalne pole ,,uprawnia do prowadzenia pojazdu” (valid for driving).
Krajowe procedury administracyjne musza by¢ takie, aby odpowiedzi przy uzyciu CCS
zawsze obejmowaty odpowiednig warto$¢ pola ,,uprawnia do prowadzenia pojazdu” (valid for

driving).
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Tabela 1
Statusy kart

Card Status
(Status karty)

Definicja

CIA otrzymal wniosek o wydanie karty kierowcy. Przedmiotowe informacje

EAV\I/)IE)ilcl)EZE)O n zostaly zarejestrowane i zachowane w bazie danych, atakze wygenerowano
klucze wyszukiwania.

Approved . . .

(zatwierdzony) CIA zatwierdzit wniosek dotyczacy karty do tachografu.

ﬁgf;&igny) CIA nie zatwierdzil wniosku.

?sepfesfs%ﬂﬁ?zdowana) Karta do tachografu zostata spersonalizowana.

Dispatched Organ krajowy wystat karte kierowcy do odpowiedniego kierowcy

(wystana) lub do odpowiedniej agencji dostarczajace;.

g?rzlglfgzana) Over Organ krajowy przekazat karte kierowcy odpowiedniemu kierowcy.

Confiscated - . L

(skonfiskowana) Karta kierowcy zostala odebrana kierowcy przez wlasciwy organ.

(SZL;S\EEHSC;%?I&) Karta kierowcy zostata tymczasowo odebrana kierowcy.

Withdrawn CIA podjat decyzje o wycofaniu karty kierowcy. Karta zostala ostatecznie

(wycofana) uniewazniona.

(Sglvil;%léiirae)d Karta do tachografu zostala zwrdcona CIA 1 uznana za niepotrzebna.

Lost (zagubiona)

CIA zgloszono zaginigcie karty do tachografu.

Stolen CIA zgloszono kradziez karty do tachografu. Skradziong kart¢ uznaje si¢
(skradziona) za zagubiona.
Malfunctioning CIA zgloszono niesprawnos¢ karty do tachografu.
(niesprawna)
Expired (wygasta) | Wygast okres waznosci karty do tachografu.

Karta do tachografu zgloszona jako zagubiona, skradziona lub niesprawna
Replaced zostala zastgpiona nowa karta. Dane na nowej karcie sa takie same,
(zastgpiona) z wyjatkiem indeksu zastgpienia numeru karty, ktory zostat zwiekszony

o jeden.
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Renewed
(odswiezona)

Karta do tachografu zostala odswiezona zpowodu zmiany danych
administracyjnych lub zblizajacego si¢ konca okresu wazno$ci karty. Numer
nowej karty jest taki sam, z wyjatkiem indeksu od$wiezenia numeru Kkarty,
ktéry zostat zwigkszony o jeden.

In Exchange (w
trakcie wymiany)

CIA, ktéry wydat karte kierowcy, otrzymat powiadomienie, ze rozpoczela si¢
procedura wymiany danej karty kierowcy na karte kierowcy wydang przez CIA
innej Strony.

Exchanged
(wymieniona)

CIA, ktory wydatl karte kierowcy, otrzymal powiadomienie, ze zakonczyla si¢
procedura wymiany danej karty kierowcy na kartg kierowcy wydang przez CIA
innej Strony.
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Poddodatek 4.3

Przepisy dotyczace komunikatow Tachonet

1.  Ogdlne wymogi techniczne

1.1. Wezet centralny zapewnia zaré6wno interfejsy synchroniczne, jak i asynchroniczne
na potrzeby wymiany komunikatéw. Strony moga wybra¢ najodpowiedniejsza technologie
interfejsu na potrzeby potaczenia z wlasnymi aplikacjami.

1.2. Wszystkie komunikaty wymieniane migdzy wezlem centralnym a systemami krajowymi
muszg by¢ zakodowane w UTF-8.

1.3. Systemy krajowe musza mie¢ zdolno$¢ do odbioru i przetwarzania komunikatéw
zawierajacych litery alfabetu greckiego i cyrylicy.

2. Struktura komunikatow XML i definicja schematu (XSD)

2.1. Ogolna struktura komunikatow XML musi odpowiada¢ formatowi zdefiniowanemu
w schematach XSD zainstalowanych w wezle centralnym.

2.2. Wezet centralny i systemy krajowe muszg przesytac 1 odbiera¢ komunikaty zgodne
ze schematem XSD komunikatu.

2.3. Systemy krajowe musza mie¢ zdolno$¢ do wysylania, odbierania i przetwarzania wszystkich
komunikatéw odnoszacych si¢ do ktorejkolwiek z funkcji okreslonych w poddodatku 4.2.

2.4. Komunikaty XML muszg spetnia¢ co najmniej minimalne wymogi okreslone w tabeli 2.
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Tabela 2

Minimalne wymogi dotyczace tresci komunikatow XML

Wspolny naglowek Informacje
obowigzkowe
Version Oficjalna wersja specyfikacji XML jest okreslana poprzez | Tak
(Wersja) przestrzen  nazw  okreslong ~ w komunikacie = XSD
iwatrybucie version elementu nagldowka kazdego
komunikatu XML. Numer wersji (,,n.m”) definiuje si¢ jako
ustalong warto$¢ dla kazdej wersji pliku definicji schematu
XML (xsd).
Test Identifier | Nieobowigzkowy identyfikator dla testu. Inicjator testu | Nie
(Identyfikator | uzupetnia identyfikator, a wszyscy uczestnicy przeptywu
testowy) pracy przesytaja/odsytaja ten sam identyfikator. W produke;ji
nalezy go poming¢ inie wykorzystywa¢ go, jezeli zostanie
dostarczony.
Technical UUID jednoznacznie identyfikujacy kazdy indywidualny | Tak
identifier komunikat. Nadawca generuje UUID i uzupetnia ten atrybut.
(Identyfikator | Dane te nie sg wykorzystywane w funkcjach uzytkowych.
techniczny)
Workflow Identyfikator przeptywu pracy jest UUID i powinien zosta¢ | Tak
Identifier wygenerowany przez Stron¢ zglaszajaca  zapytanie.
(Identyfikator | Identyfikator ten jest nastgpnie wykorzystywany we
przeptywu wszystkich komunikatach do celéw korelacji przeptywu
pracy) pracy.
Sent At (Czas | Data i1 godzina (UTC) wystania komunikatu. Tak
wystania)
Timeout (Czas | Jest to opcjonalny atrybut daty i godziny (w formacie UTC). | Nie
oczekiwania) | Warto$¢ ta bedzie ustalona jedynie przez wezet centralny na
potrzeby  przekazywanych  zapytan. Umozliwi  to
powiadomienie Strony udzielajacej odpowiedzi na zapytanie
o tym, kiedy nastgpi przekroczenie czasu oczekiwania dla
zapytania. Wartos¢ ta nie jest konieczna
w MS2TCN_<x> Req 1 wszystkich komunikatach
odpowiedzi. Warto$¢ ta nie jest obowigzkowa, dzigki czemu
ta sama definicja naglowka moze by¢ uzywana dla
wszystkich typow komunikatow bez wzgledu na to, czy
wymagany jest atrybut timeoutValue.
From (Od) Kod ISO 3166-1 Alpha 2 Strony wysylajacej komunikat lub | Tak
»UE”.
To (Do) Kod ISO 3166-1 Alpha 2 Strony, do ktérej komunikat jest | Tak
wysytany, lub ,,UE”.
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Poddodatek 4.4
Transliteracja i ustugi NYSIIS (system identyfikacyjno-informacyjny stanu Nowy Jork)

1.  Algorytm NYSIIS wdrozony w wezle centralnym jest wykorzystywany do kodowania

nazwisk wszystkich kierowcéw w rejestrze krajowym.

2. Przy wyszukiwaniu karty za pomocg funkcji CIC nalezy uzywac kluczy NYSIIS

jako podstawowego mechanizmu wyszukiwania.

3. Ponadto Strony moga stosowac algorytm niestandardowy w celu uzyskania dodatkowych

wynikow.

4.  Wyniki wyszukiwania musza wskazywa¢ mechanizm wyszukiwania, ktory zostal uzyty

do znalezienia zapisu — NYSIIS albo niestandardowy.

5. Jezeli Strona zdecyduje si¢ na rejestrowanie powiadomien ICDL, wowczas klucze NYSIIS
zawarte w powiadomieniu muszg zostac¢ zapisane jako cze$¢ danych ICDL.
Przy wyszukiwaniu danych ICDL Strona musi korzysta¢ z kluczy NYSIIS

dla nazwy/nazwiska wnioskodawcy.
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Poddodatek 4.5

Wymogi w zakresie bezpieczenstwa

1. HTTPS wykorzystuje si¢ do wymiany komunikatéw miedzy weztem centralnym a systemami

krajowymi.

2. Systemy krajowe uzywaja certyfikatow elektronicznych, o ktérych mowa
w poddodatkach 4.8 1 4.9, na potrzeby zabezpieczenia przesytania komunikatow

miedzy systemem krajowym a wezlem centralnym.

3. W systemach krajowych nalezy wdrozy¢ jako minimum certyfikaty wykorzystujace algorytm
skrotu podpisu SHA-2 (SHA-256) oraz klucz publiczny o dlugo$ci 2048 bitow.
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Poddodatek 4.6

Poziomy ushug

1.  Systemy krajowe musza zapewnia¢ nastepujace minimalne poziomy ustug:

1.1. Musza by¢ dostepne 24 godziny na dobg, 7 dni w tygodniu.

1.2. Ich dostgpnos¢ musi by¢ monitorowana za pomocg komunikatu typu HEARTBEAT
wysylanego z wezta centralnego.

1.3. Ich wskaznik dostepnosci musi wynosi¢ 98 % zgodnie z ponizsza tabelg (dane liczbowe
zaokraglono do najblizszej jednostki):

Dostepnosé na | 0Znacza niedostepnosé

poziomie dziennie miesiecznie rocznie

98 % 0,5 godz. 15 godz. 7,5 dnia
Zachgcajac Strony do przestrzegania wskaznika dostgpnos$ci dziennej, uznaje si¢ jednak,
ze pewne niezbedne dziatania, takie jak utrzymanie systemu, wymagaja wylaczenia systemu
na czas dtuzszy niz 30 minut. Jednakze miesi¢czne i roczne wskazniki dostgpnosci pozostaja
obowigzkowe.

1.4. Systemy krajowe musza odpowiada¢ na minimum 98 % zapytan przesylanych im w ciagu
jednego miesigca kalendarzowego.

1.5. Systemy krajowe muszg dostarcza¢ odpowiedz na zapytania w ciggu 10 sekund.

1.6. Globalny czas oczekiwania dla zapytania (czas, w ktorym osoba przedstawiajaca zapytanie
moze czekac¢ na odpowiedz) nie moze przekracza¢ 20 sekund.

1.7. Systemy krajowe musza by¢ w stanie obstugiwa¢ 6 komunikatéw na sekundg.

1.8. Systemy krajowe nie mogg przesyta¢ zapytan do wezla sieci Tachonet z predkoscia
przekraczajaca 2 zapytania na sekunde.
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1.9. Kazdy system krajowy musi by¢ w stanie poradzi¢ sobie z potencjalnymi problemami

technicznymi wezta centralnego lub systemow krajowych innych Stron. Problemy te

obejmujg mi¢dzy innymi:

a)
b)
c)
d)

e)

utrate polaczenia z wezlem centralnym;

brak odpowiedzi na zapytanie;

otrzymanie odpowiedzi po uptywie czasu oczekiwania na komunikat;
otrzymanie niezamowionych komunikatow;

otrzymanie niewaznych komunikatow.

2. Wezel centralny musi:

2.1. Osiaggac¢ wskaznik dostepnosci na poziomie 98 %.

2.2. Zapewnia¢ krajowym systemom powiadamianie o wszelkich bledach za posrednictwem

komunikatu odpowiedzi albo za posrednictwem specjalnego komunikatu o bledzie. Systemy

krajowe muszg natomiast odbierac takie specjalne komunikaty o btedach i posiada¢

eskalacyjny przeptyw pracy w celu podjecia wszelkich wtasciwych dziatan, aby skorygowacé

zgloszony blad.

3. Utrzymanie

Strony powiadamiajg za posrednictwem aplikacji internetowej pozostate Strony oraz Komisje

Europejska o wszelkich rutynowych czynno$ciach serwisowych, najpdzniej na tydzien przed

rozpoczeciem tych czynnosci, jezeli jest to technicznie mozliwe.
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Poddodatek 4.7

Rejestr zdarzen i statystyki dotyczace danych gromadzonych w wezle centralnym

1. W celu zapewnienia prywatnos$ci dane przekazywane do celow statystycznych majg charakter
anonimowy. Dane identyfikujace konkretng karte, konkretnego kierowce lub konkretne prawo

jazdy nie moga by¢ dostepne do celow statystycznych.

2. Rejestr zdarzen stanowi zapis wszystkich operacji na potrzeby monitorowania i diagnostyki

oraz umozliwia wygenerowanie statystyk dotyczacych tych operacji.

3. Dane osobowe nie mogg by¢ przechowywane w dziennikach dtuzej niz 6 miesiecy.

Informacje statystyczne sg przechowywane bezterminowo.
4.  Dane statystyczne wykorzystywane do celow sprawozdawczosci obejmuja:
a)  Strong zglaszajaca zapytanie;
b)  Strone¢ udzielajaca odpowiedzi na zapytanie;
c) rodzaj komunikatu;
d)  kod statusu odpowiedzi;
e) datyi godziny komunikatow;

f)  czas odpowiedzi.
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3.1.

3.2.

Poddodatek 4.8

Przepisy ogodlne dotyczace elektronicznych kluczy i certyfikatéw zwigzanych z systemem

Tachonet

Dyrekcja Generalna ds. Informatyki Komisji Europejskiej (DIGIT) udostepnia ustuge PKI!
(zwang dalej ,,ustuga infrastruktury klucza publicznego CEF”’) Umawiajacym si¢ Stronom
AETR taczacym si¢ z systemem Tachonet (zwanym dalej ,,organami krajowymi”) poprzez
platforme eDelivery.

Procedura wnioskowania o wydanie i uniewaznienie certyfikatow elektronicznych

oraz szczegotowe warunki ich stosowania okreslone sag w dodatku.
Wykorzystanie certyfikatow:

Po wydaniu certyfikatu organ krajowy? korzysta z niego wytacznie w ramach systemu

Tachonet. Certyfikat moze by¢ stosowany do:

a)  uwierzytelnienia pochodzenia danych;

b)  zaszyfrowania danych;

c)  zapewnienia wykrywania naruszen integralnosci danych.

Zabrania si¢ jakiegokolwiek wykorzystania bez wyraznego zezwolenia w ramach

dozwolonych zastosowan certyfikatu.
Umawiajace si¢ Strony:

a)  chronig swoje klucze prywatne przed nieuprawnionym uzyciem;

b)  powstrzymujg si¢ od przekazywania lub ujawniania swoich kluczy prywatnych osobom

trzecim nawet jako przedstawicielom;

1

Infrastruktura klucza publicznego (PKI) jest zbiorem rol, polityk, procedur i systemow niezbednych do tworzenia certyfikatow

elektronicznych, zarzadzania nimi, ich dystrybucji i uniewazniania.

2

Identyfikowany za pomocg warto$ci atrybutu ,,O="w podsekcji zawierajacej nazwe (Subject Distinguished Name) wydanego certyfikatu.
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d)

g)

h)

zapewniaja poufnos¢, integralnos¢ 1 dostgpnos¢ kluczy prywatnych wygenerowanych,

przechowywanych i uzywanych na potrzeby systemu Tachonet;

powstrzymujg si¢ od dalszego korzystania z klucza prywatnego po uptywie okresu
waznosci lub uniewaznieniu certyfikatu, z wyjatkiem w celu przegladania
zaszyfrowanych danych (np. odszyfrowywania wiadomosci przekazywanych droga
elektroniczng); Klucze, ktérych wazno$¢ wygasta, sa niszczone lub przechowywane

W sposob uniemozliwiajacy ich uzywanie;

dostarczaja organowi rejestrujgcemu dane identyfikacyjne upowaznionych
przedstawicieli, ktorzy sg uprawnieni do wyst¢powania o uniewaznienie certyfikatow
wydanych danej organizacji (wnioski o uniewaznienie rejestracji zawieraja rowniez
wniosek o stwierdzenie wygasniecia hasta oraz szczegdélowe informacje na temat

zdarzen, ktore prowadza do uniewaznienia certyfikatow);

zapobiegaja niewlasciwemu wykorzystywaniu kluczy prywatnych, poprzez zwrdcenie
si¢ 0 uniewaznienie powigzanego certyfikatu klucza publicznego w przypadku
narazenia na szwank bezpieczenstwa klucza prywatnego lub danych dotyczacych

aktywacji klucza prywatnego;

ponosza odpowiedzialnos¢ 1 sg zobowigzane do ztozenia wniosku o uniewaznienie
certyfikatu w sytuacjach okreslonych w polityce certyfikacji 1 w os§wiadczeniu na temat

praktyk dotyczacych certyfikacji (CPS) centrum certyfikacji;

bezzwlocznie powiadamiaja organ rejestrujacy o utracie, kradziezy lub potencjalnym
narazeniu na szwank jakichkolwiek kluczy AETR stosowanych w ramach systemu

Tachonet.

5. Zobowigzania

Bez uszczerbku dla odpowiedzialno$ci Komisji Europejskiej w przypadku naruszenia

jakichkolwiek wymogow ustanowionych w majacym zastosowanie prawie krajowym

lub w odniesieniu do odpowiedzialnosci za kwestie, ktdre na mocy tego prawa nie moga

zosta¢ wytaczone, Komisja Europejska nie ponosi odpowiedzialno$ci w odniesieniu do:

a) tresci certyfikatu, za ktora jest odpowiedzialny wytacznie wiasciciel certyfikatu.
Sprawdzenie prawidlowosci tresci certyfikatu jest obowigzkiem wtasciciela certyfikatu;
b)  wykorzystania certyfikatu przez jego wlasciciela.
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Poddodatek 4.9
Opis ustugi PKI dla systemu Tachonet

1.  Wprowadzenie

Infrastruktura klucza publicznego (PKI) jest zbiorem rol, polityk, procedur i systemow
niezbednych do tworzenia certyfikatow elektronicznych, zarzadzania nimi, ich dystrybucji
i uniewazniania®. Ustuga infrastruktury klucza publicznego CEF platformy eDelivery
umozliwia wydawanie certyfikatow elektronicznych i zarzadzanie nimi w celu zapewnienia
poufnosci, integralnosci i niezaprzeczalnos$ci informacji wymienianych miedzy punktami

dostepu.

Ustuga PKI platformy eDelivery opiera si¢ na Trust Center Services TeleSec Shared Business
CA (centrum certyfikacji), do ktérego zastosowanie ma polityka certyfikacji (CP) /
o$wiadczenie na temat praktyk dotyczacych certyfikacji (CPS) TeleSec Shared-Business-CA
T-Systems International GmbH*.

Ustuga infrastruktury klucza publicznego wydaje certyfikaty odpowiednie do zabezpieczenia
réznych proceséw biznesowych wewnatrz 1 na zewnatrz przedsigbiorstw, organizacji,
organdéw publicznych i instytucji, ktorym sg one potrzebne do zapewnienia sredniego
poziomu ochrony w celu udowodnienia autentycznosci, integralno$ci 1 wiarygodnosci

podmiotu koncowego.
2. Procedura sktadania wniosku o wydanie certyfikatu
2.1. Role 1 obowigzki
2.1.1.,,0rganizacja” lub ,,organ krajowy” wystepujacy o certyfikat.
2.1.1.1. Organ krajowy zwraca si¢ o wydanie certyfikatow w ramach Tachonet.
2.1.1.2 Organ krajowy:

a)  zwraca si¢ o wydanie certyfikatow przy uzyciu ustugi infrastruktury klucza publicznego
CEF;

https://pl.wikipedia.org/wiki/Infrastruktura_klucza publicznego

Najnowsza wersje polityki certyfikacji i o§wiadczenia na temat praktyk dotyczacych certyfikacji (CPS) mozna pobraé
na stronie internetowej: https://www.telesec.de/en/sbca-en/support/download-area/
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b)

d)

generuje klucze prywatne i odpowiadajace im klucze publiczne, ktére maja by¢ zawarte

w certyfikatach wydanych przez centrum certyfikacji;
pobiera certyfikat po jego zatwierdzeniu;
podpisuje i odsyta do organu rejestrujacego:

(1) formularz identyfikacyjny z danymi 0s6b wyznaczonych do kontaktow

1 zaufanych kurierow,

(ii) podpisane indywidualne petnomocnictwo’.

2.1.2. Zaufany kurier

2.1.2.1.

2.1.2.2.

a)

b)

Organ krajowy wyznacza zaufanego kuriera.
Zaufany kurier:

przekazuje klucz publiczny organowi rejestrujagcemu w trakcie bezposredniej

identyfikacji 1 procesu rejestracji;

uzyskuje odpowiedni certyfikat od organu rejestrujacego.

2.1.3. Wiasciciel domeny

2.1.3.1.

2.1.3.2.

a)

b)

Wiascicielem domeny jest DG MOVE.
Wiasciciel domeny:

zatwierdza 1 koordynuje sie¢ Tachonet 1 architekture zaufania systemu Tachonet,

w tym zatwierdzanie procedur wydawania certyfikatow;

obstuguje wezet centralny Tachonet oraz koordynuje dziatania Stron dotyczace

funkcjonowania systemu Tachonet;

przeprowadza, wraz z organami krajowymi, testy laczenia si¢ z systemem Tachonet.

Pelnomocnictwo jest dokumentem prawnym, na mocy ktorego organizacja uprawnia i upowaznia Komisj¢ Europejska

reprezentowang przez wyznaczonego urzednika odpowiedzialnego za ushugg infrastruktury klucza publicznego CEF
do zwrocenia si¢ 0 wygenerowanie certyfikatu w jej imieniu przez T-Systems International GmbH TeleSec Shared
Business CA. Zob. roéwniez pkt 6.
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2.1.4.Organ rejestrujacy
2.1.4.1.  Organem rejestrujagcym jest Wspolne Centrum Badawcze (JRC).

2.14.2. Organ rejestrujacy jest odpowiedzialny za weryfikacje tozsamos$ci zaufanych kurierow
w celu rejestracji 1 zatwierdzania wnioskéw o wydanie, uniewaznienie i odnowienie

certyfikatow elektronicznych.
2.1.43.  Organ rejestrujacy:
a)  nadaje organowi krajowemu niepowtarzalny identyfikator;

b)  uwierzytelnia tozsamos$¢ organu krajowego, jego punktow kontaktowych i zaufanych

kurierow;

c) kontaktuje si¢ z zespotem wsparcia w ramach CEF odno$nie do autentycznosci organu

krajowego, jego punktéw kontaktowych 1 zaufanych kurieréw;
d) informuje organ krajowy o zatwierdzeniu lub odrzuceniu certyfikatu.

2.1.5.  Centrum certyfikacji
2.1.5.1. Centrum certyfikacji jest odpowiedzialne za zapewnienie infrastruktury technicznej
do celow  wnioskowania o wydanie, wydawania iuniewazniania  certyfikatow
elektronicznych.
2.1.5.2. Centrum certyfikacji:
a)  zapewnia infrastrukture techniczng do celow skladania wnioskow o wydanie certyfikatu
przez organy krajowe;

b)  zatwierdza lub odrzuca wniosek o wydanie certyfikatu;

c)  wrazie potrzeby kontaktuje si¢ z organem rejestrujgcym w celu weryfikacji tozsamosci
organizacji sktadajacej wniosek.
2.2. Wydanie certyfikatu

2.2.1. Wydanie certyfikatu odbywa si¢ zgodnie znastgpujacymi kolejnymi etapami
przedstawionymi na rysunku 1:

a)  Etap 1: Identyfikacja zaufanych kurierow;
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b)  Etap 2: Utworzenie wniosku o wydanie certyfikatu;
c) Etap 3: Rejestracja w organie rejestrujacym;

d) Etap 4: Generowanie certyfikatu;

e) Etap S: Publikacja certyfikatu,

f)  Etap 6: Akceptacja certyfikatu.
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Rysunek 1 —przebieg procedury wydawania certyfikatow
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2.2.2.Etap 1: Identyfikacja zaufanego kuriera

Na potrzeby identyfikacji zaufanego kuriera przeprowadza si¢ nast¢pujaca procedure:

a)

b)

d)

Organ rejestrujacy przekazuje organowi krajowemu formularz identyfikacyjny z danymi
0s6b wyznaczonych do kontaktow oraz zaufanych kurieréw®. Formularz ten zawiera

réwniez pelnomocnictwo, ktore organizacja (organ AETR) podpisuje.

Organ krajowy odsyta wypetiony formularz i podpisane pelnomocnictwo do organu

rejestrujacego.
Organ rejestrujacy potwierdza odbior i kompletno§¢ formularza.

Organ rejestrujacy przekazuje wiascicielowi domeny zaktualizowang kopig listy osob

wyznaczonych do kontaktow i zaufanych kurierow.

2.2.3.Etap 2: Utworzenie wniosku o wydanie certyfikatu

2.23.1.

Whiosek o wydanie certyfikatu i jego pobranie odbywa si¢ na tym samym komputerze

1 przy uzyciu tej samej przegladarki.

2.2.3.2.  Napotrzeby utworzenia wniosku o wydanie certyfikatu przeprowadza si¢ nast¢pujaca
procedurg:
a) W celu zwrécenia si¢ o wydanie certyfikatu za posrednictwem adresu URL organizacja

przechodzi do internetowego interfejsu uzytkownika
https://sbca.telesec.de/sbca/ee/login/displayLogin.html?locale=en: i wpisuje nazwe

uzytkownika ,,sbca/CEF_eDelivery.europa.eu” oraz hasto ,,digit.333”

6 Zob. pkt 5.
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CRL
CA certificates
Informations.

© 2007-2013 T-Systems Intemational GmbH. All rights reserved.

Version: 1.5.5 Home German RSS Newsletter Locations Contact

Login

All actions in the "User certificate” menu option are security critical and require logon. The "informations | documents” section
can also only be entered after logon

You will receive the relevant logon data from your responsible sub-registrar

cancel

Deutsche Telekom  About this Website Privacy Policy Sitemap  Glossary

Rysunek 2

b)  Organizacja klika na ,,request” (wniosek) po lewej stronie panelu i wybiera

,»CEF_TACHOnet” na rozwijanej liScie.

Rysunek 3

c)  Organizacja uzupetia formularz wniosku o wydanie certyfikatu przedstawiony

na rysunku 4 informacjami podanymi w tabeli 3, klikajac na ,,Next (,,soft-PSE”)”

w celu zakonczenia procesu.
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Organisation's Country Code (Case Sensitive, 150 3166-1)

* Country: BE

: ‘GRP-" concatenated with
CEF TACHOnet <TYPE:_<DDUNTRY ion/company (0): My Comgany Dfficial Organisation Name (case sensitive)
CODE>_<Unique_ ldentifier of the Accss P
o 7 domain (OWM): | CEF_eDelivery.europa.cu
TVFESAR_FROD ponsibility (OU2): CEF_TACHORet -
COUNTRY CODE = as defined above.
| AP_PROD-GTC_OID-1.3.130.0.2018 00000 TYPE-AF_FROD

Eg:
concstenated with - separator and

'GRP:  CEF_TACHOREL_AP_PROD_BE 001' RD: | LezveEmpry

'GTC_OID-1.3.130.0.2018.300000¢
* Last name (CN): GRP:CEF_TACHOnet_AP_PROD_BE_D01 where Ares[2018poocoa s the allocated number

* E-mail: CEF-EDELIVERY-SUPPORT@ec. europa.eu

E-mail 1 [SAN): Lesvet

E-mail 2 (SAN):  Lesve Empty

E-mail 3 (SAN):  Lesve i
'CFFE-FOFI TVERV-STTPPORT @ surnns su
Here
Address: Loave Erpe i‘ Must be the offidal address of the
1 Organisation. |used for the Power of
Street Street no. Attorney.)
Z1P code City Attention: if the 7IP code is NOT a 5-digit AIF
code, leave the 7IF code field empty and put
Phone no.: the ZIP code inthe City field.
business.registerxx@mail.com Email: the email address must be the same as the one used
for registering the Unigque Identifier.
Mr Johan Smith +
Mame of the person representing the organisation.
Ident i :
LELEEEE {used for the Power of Attomey]
* Revocation password:
(max. 50 characters) The organisation can choose its own password
or dick on the button 'Adopt revocation
* Revocation password repetition: passward propasal

(max, S0 characters)

Revocation password proposal: juHEe\i3g

.
Next {SmartCard/applet) el

Rysunek 4
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Wymagane pola

Country [panstwo]

Organisation/Company  (O)
[organizacja/przedsigbiorstwo]

Master domain (OU1)
[gléwna domena]

Area of responsibility (OU2)
[obszar odpowiedzialnosci]

Department (OU3) [wydzial]

First name (CN) [imig¢]

Last name (CN) [nazwisko]

E-mail

E-mail 1 (SAN)
E-mail 2 (SAN)
E-mail 3 (SAN)

Opis
C = kod panstwa, lokalizacja wtasciciela certyfikatu,
zweryfikowana przy uzyciu publicznego spisu;

Ograniczenia: 2 znaki, zgodnie znorma ISO 3166-1,
alpha-2; rozroznianie wielkich 1 matych liter;
przyktady: DE, BE, NL,

Przypadki szczegélne: UK (dla Wielkiej Brytanii),
EL (dla Grecji)

O = nazwa organizacji wlasciciela certyfikatu
OU=CEF _eDelivery.europa.eu
OU=CEF_TACHOnet

Warto$¢ obowigzkowa dla ,AREA OF
RESPONSIBILITY” [obszar odpowiedzialno$ci]

W przypadku gdy wymagany jest certyfikat, jego tres¢
musi zosta¢ sprawdzona z wykorzystaniem wykazu
pozytywnego (biata lista). Jezeli informacje nie sa zgodne
z wykazem, wniosek zostaje zablokowany.

Format:
OU=<TYPE>-<GTC_NUMBER>

Gdzie ,,< TYPE >” zostaje zastgpiony przez AP_PROD:
Punkt dostepu w srodowisku produkcyjnym.

Oraz gdzie <GTC NUMBER> to GTC_OID-
1.3.130.0.2018.xxxxxx, gdzie Ares(2018)xxxxxx jest
numerem GTC dla projektu Tachonet.

Np.:
AP _PROD-GTC_OID-1.3.130.0.2018.xxxxxX
Musi pozostac puste.

Musi zaczynaé si¢ od ,,GRP”, po czym nastepuje nazwa
ZwWyczajowa.

Format:

CN=GRP:<AREA OF
RESPONSIBILITY> <TYPE> <COUNTRY
CODE>_<UNIQUE IDENTIFIER>

Np.:
GRP:CEF_TACHOnet AP PROD BE 001

E=CEF-EDELIVERY-SUPPORT @ec.europa.eu

Musi pozostac puste.

Musi pozostac puste.

Musi pozostac puste.
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Address [adres]

Street [ulica]

Street no.

Zip Code [kod pocztowy]

City [miejscowosc]

Phone no [numer telefonu]

Identification data [dane
identyfikacyjne]

Revocation password [hasto

uniewaznienia]
Revocation password
repetition [powtdrzenie

hasta uniewaznienia]

Musi pozostac puste.

Musi by¢ oficjalnym adresem organizacji wilasciciela
certyfikatu. (Stosowane w przypadku pelnomocnictwa.)

Musi by¢ oficjalnym adresem organizacji wilasciciela
certyfikatu. (Stosowane w przypadku pelnomocnictwa.)

Musi by¢ oficjalnym adresem organizacji wilasciciela
certyfikatu. (Stosowane w przypadku pelnomocnictwa.)

Uwaga: jezeli kod pocztowy nie jest S5-cyfrowym kodem
pocztowym, pole to nalezy pozostawi¢ puste i wpisa¢ kod
pocztowy w polu dotyczacym miejscowosci.

Musi by¢ oficjalnym adresem organizacji wilasciciela
certyfikatu. (Stosowane w przypadku pelnomocnictwa.)

Uwaga: jezeli kod pocztowy nie jest 5-cyfrowym kodem
pocztowym, pole to nalezy pozostawi¢ puste 1 wpisa¢ kod
pocztowy w polu dotyczacym miejscowosci.

Musi pozostac puste.

Adres poczty elektronicznej musi by¢ taki sam, jak adres
stosowany do rejestracji niepowtarzalnego identyfikatora.

+

Musi by¢ imi¢ 1inazwisko osoby reprezentujacej
organizacje. (Stosowane w przypadku pelnomocnictwa.)

+ Commercial Register No [numer w rejestrze
handlowym] (obowigzkowe wylacznie dla organizacji
prywatnych)

Entered at the Local Court of [wpis w lokalnym sadzie]

(wymagane tylko w przypadku niemieckich 1 austriackich
organizacji prywatnych)

Pole obowigzkowe wybrane przez wnioskodawce

Pole obowigzkowe wybrane przez wnioskodawce
(powtorzenie)

Tabela 3. Pelne dane o kazdym wymaganym polu
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d)  Wybrana dlugos$¢ klucza powinna wynosi¢ 2048 (High Grade).

Rysunek 5

e)  Organizacja rejestruje numer referencyjny w celu pobrania certyfikatu.

Certificate
Reference Number

Rysunek 6
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f)  Zespot wsparcia CEF sprawdza nowe wnioski o wydanie certyfikatow oraz weryfikuje,
czy informacje zawarte we wniosku o wydanie certyfikatu sg wazne, tj. czy sa zgodne
z konwencja nazewnictwa okreslong w dodatku 5.1 do Konwencji o nazwach

certyfikatow.

g)  Zespot wsparcia CEF sprawdza, czy informacje zawarte we wniosku sg w prawidtowym

formacie.

h)  Jezeli weryfikacja przewidziana w pkt 5 lub 6 powyzej nie powiedzie si¢ zespot
wsparcia CEF przesyta wiadomos$¢ e-mail na adres poczty elektronicznej podany w polu
,Dane identyfikacyjne” formularza wniosku, wraz z kopia (w ,,cc”) do wlasciciela
domeny, w ktoérym organizacja proszona jest 0 ponowne rozpoczgcie tej procedury.

Nieudany wniosek o wydanie certyfikatu zostaje uniewazniony.

1)  Zespot wsparcia CEF wysyta do organu rejestrujagcego wiadomos¢ e-mail dotyczaca

waznosci wniosku. Wiadomo$¢ e-mail zawiera:

(1) nazwe organizacji dostepng w polu ,,Organisation (O)” [organizacja] wniosku

o wydanie certyfikatu;

(2) dane dotyczace certyfikatu, w tym nazwe podmiotu, dla ktoérego certyfikat ma
zosta¢ wydany, dostepng w polu ,,Last Name (CN)” [nazwisko] wniosku

o wydanie certyfikatu;
(3) numer referencyjny certyfikatu;

(4) adres organizacji, jej adres e-mail oraz imi¢ i nazwisko osoby ja reprezentujace;.
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Rysunek 7 — Procedura sktadania wniosku o wydanie certyfikatu

2.2.4.Etap 3: Rejestracja w organie rejestrujagcym (zatwierdzenie certyfikatu)

2.2.4.1.  Zaufany kurier lub punkt kontaktowy ustala —w drodze wymiany wiadomosci e-mail —
termin spotkania z organem rejestrujagcym, podajac dane zaufanego kuriera, ktory osobiscie

wezmie udziat w spotkaniu.
2.24.2. Organizacja przygotowuje pakiet dokumentow sktadajacy sie z:
a)  wypekionego i podpisanego pelnomocnictwa;

b)  kopii waznego paszportu zaufanego kuriera, ktory wezmie udziat w spotkaniu. Kopia ta
musi by¢ podpisana przez jeden z okreslonych na etapie 1 zidentyfikowanych punktow

kontaktowych organizacji;

c¢) formularza wniosku w papierowej formie o wydanie certyfikatu podpisanego przez

jeden z punktow kontaktowych organizacji.
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2.243.

Organ rejestrujacy przyjmuje zaufanego kuriera po przeprowadzeniu kontroli

tozsamosci w recepcji budynku. Organ rejestrujacy przeprowadza bezposrednig rejestracje

wniosku o wydanie certyfikatu, dokonujac:

a)

b)

d)

g)

2.24.4.

identyfikacji i uwierzytelnienia zaufanego kuriera;

weryfikacji fizycznego wygladu zaufanego kuriera w oparciu o przedstawiony przez
niego paszport;

weryfikacji waznos$ci paszportu przedstawionego przez zaufanego kuriera;

weryfikacji waznego paszportu przedstawionego przez zaufanego kuriera w pordwnaniu

z kopiag waznego paszportu zaufanego kuriera podpisang przez jeden ze
zidentyfikowanych punktow kontaktowych organizacji. Podpis jest uwierzytelniany
w oparciu o oryginalny ,,formularz identyfikacyjny z danymi os6b wyznaczonych

do kontaktow oraz zaufanych kurierow”;
weryfikacji wypetionego i podpisanego pelnomocnictwa;

weryfikacji formularza wniosku w papierowej formie o wydanie certyfikatu oraz jego
podpisu w oparciu o oryginalny ,,formularz identyfikacyjny z danymi osob

wyznaczonych do kontaktow oraz zaufanych kurierow”;

ponownego sprawdzenia, w drodze rozmowy telefonicznej z punktem kontaktowym,
ktéry podpisat wniosek, tozsamos$ci zaufanego kuriera oraz tresci wniosku o wydanie

certyfikatu.

Organ rejestrujgcy potwierdza zespolowi wsparcia CEF, Ze organ krajowy w istocie jest

uprawniony do korzystania z elementéw, w odniesieniu do ktérych wystepuje o wydanie

certyfikatow, oraz ze odpowiedni proces rejestracji bezposredniej byl skuteczny.

Potwierdzenie wysyla si¢ poczta elektroniczng zabezpieczong przy uzyciu certyfikatu

,CommiSign”, zalaczajac zeskanowang kopig poswiadczonego pakietu z rejestracji

bezposredniej oraz podpisang liste kontrolng z weryfikacji przeprowadzonej przez organ

rejestracyjny.

2.245.

Jezeli organ rejestrujgcy potwierdzi waznos¢ wniosku, proces przeprowadza si¢ zgodnie

z wymogami okre§lonymi w pkt 2.2.4.6 1 2.2.4.7. W przeciwnym razie wniosek o wydanie

certyfikatu zostaje odrzucony, a organizacja zostaje o tym poinformowana.
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2.2.4.6.  Zespot wsparcia CEF zatwierdza wniosek o wydanie certyfikatu i powiadamia organ

rejestrujacy o zatwierdzeniu certyfikatu.

2.24.7. Organ rejestrujgcy powiadamia organizacje, ze certyfikat mozna pobrad

za posrednictwem portalu uzytkownika.

Rysunek 8 — Zatwierdzenie certyfikatu

2.2.5.Etap 4: Generowanie certyfikatu
Po zatwierdzeniu wniosku o wydanie certyfikatu certyfikat zostaje wygenerowany.
2.2.6.Etap 5: Publikacja 1 pobieranie certyfikatu

2.2.6.1. Po zatwierdzeniu wniosku o wydanie certyfikatu organ rejestrujacy pobiera certyfikat

1 przekazuje jego kopi¢ zaufanemu kurierowi.

2.2.6.2. Organizacja otrzymuje powiadomienie od organu rejestrujacego, ze certyfikat moze

zosta¢ pobrany. Organizacja przechodzi do portalu uzytkownika:
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2.2.6.3.

Organizacja przechodzi do portalu uzytkownika:

https://sbca.telesec.de/sbca/ee/login/displaylogin.html?locale=en i loguje si¢ przy uzyciu

nazwy uzytkownika ,,sbca/CEF _eDelivery.europa.eu” oraz hasta ,,digit.333”.

2.2.64.

i poda¢ numer referencyjny zarejestrowany na etapie sktadania wniosku o wydanie
certyfikatu;

-+ - Systems-

request
fetch
revoke
renew
search
| _logn |
CRL
CA certificates.
Informatiens

Version: 155 Home German RSS Newsletter Locations Contact

Login

All actions in the "User certificate” menu option are security criical and require logon. The "informations | documents” section
can also only be entered after logon.

You will receive the relevant logon data from your responsible sub-registrar.

© 2007-2013 T-Systems International GmbH. All rights reserved

Deutsche Telekom  About this Website Privacy Policy Sitemap  Glossary

Rysunek 9

-+ - -Systems-

Version: 1.55 Home German RSS Newsletter Locations Contact

Login at: testa.eu

request

revoke
renew
search
logout

CRL

CA certificates

Informations

© 2007-2013 T-Systems Intemnational GmbH. All rights reserved.

* reference number:

search eIVl

Following a successful certificate application, the system generates a reference number (processing number) which also
makes it possible to pick up the certificate at a later ime.

Deutsche Telekom  About this Website  Privacy Policy  Sitemap ~ Glossary

Rysunek 10

Organizacja powinna klikng¢ na zaktadke ,,fetch” (pobierz) po lewej stronie ekranu
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2.2.6.5.  Organizacja instaluje certyfikaty, klikajac na zaktadke ,,install” (zainstaluj);

Rysunek 11

2.2.6.6.  Certyfikat nalezy zainstalowa¢ w punkcie dostepu. W zwigzku z tym, ze instalacja
zalezy od wdrozenia, organizacja powinna zwrdcic si¢ do swojego dostawcy punktu dostepu

w celu uzyskania opisu tej procedury.

2.2.6.7.  Instalacje certyfikatu w punkcie dostepu przeprowadza si¢ w nastgpujacych etapach:
a)  eksport klucza prywatnego i certyfikatu,
b)  utworzenie ,,keystore” 1 ,truststore”,

(1344

c) zainstalowanie , keystore*” i ,truststore” w punkcie dostepu.
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Rysunek 12 — Pobranie certyfikatu

3. Proces uniewaznienia certyfikatu

3.1. Organizacja przedktada wniosek o uniewaznienie certyfikatu za posrednictwem

internetowego portalu uzytkownika;

3.2. Zespot wsparcia CEF przeprowadza uniewaznienie certyfikatu.

CEF Support

Organization /CEF
eDelivery

Sub-domain owner

Team

Certificate Revocation

Certificate revocation process

Navigate to sub-RA web
portal and submit a
revocation request

Start revocation
process

Receive and execute End of the certificate
revocation request revocation process

Rysunek 13 — Uniewaznienie certyfikatu
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4. Ogo6lne warunki korzystania z ustugi infrastruktury klucza publicznego CEF
4.1. Kontekst

Jako dostawca rozwigzan modutu eDelivery instrumentu ,,t.g3czagc Europe”, DIGIT udostepnia
ustuge infrastruktury klucza publicznego’ (,,ushuge infrastruktury klucza publicznego CEF”)
Umawiajacym si¢ Stronom AETR. Ustuga infrastruktury klucza publicznego CEF jest
wykorzystywana przez organy krajowe (,,uzytkownikow koncowych’) uczestniczacych

w systemie Tachonet.

DIGIT jest dzierzawcg PKI w ramach rozwigzania TeleSec Shared-Business-CA solution
(,,SBCA”) wykorzystywanego w ramach Trust Center jednostki grupy T-Systems
International GmbH (,, T-Systems™®). DIGIT pelni funkcje Master Registrar dla domeny
,CEF _eDelivey.europa.eu” SBCA. W tej roli DIGIT tworzy poddomeny w obrgbie domeny
,CEF _eDelivery.europa.eu” dla kazdego projektu za posrednictwem ustugi infrastruktury

klucza publicznego CEF.

Niniejszy dokument zawiera szczegdélowe warunki dotyczace poddomeny Tachonet. DIGIT
odgrywa rol¢ podrejestratora dla tej poddomeny. W tym charakterze wydaje, uniewaznia
1 odnawia certyfikaty dla tego projektu.

4.2. Klauzula o wylaczeniu odpowiedzialnosci

Komisja Europejska nie ponosi zadnej odpowiedzialno$ci za tres¢ certyfikatu, ktora lezy
wylacznie w gestii wlasciciela certyfikatu. Sprawdzenie prawidtowosci tresci certyfikatu jest

obowigzkiem wiasciciela certyfikatu.

Komisja Europejska nie ponosi zadnej odpowiedzialnos$ci za sposdb wykorzystania
certyfikatu przez jego wiasciciela, bedacego trzecim podmiotem prawnym poza Komisjg

Europejska.

7 Infrastruktura klucza publicznego (PKI) jest zbiorem rol, polityk, procedur i systemow niezbednych do tworzenia certyfikatow

elektronicznych, zarzadzania nimi, ich dystrybucji i uniewazniania.

8 Zaufana rola operatora Trust Center umiejscowionego w Trust Center T-Systems obejmuje rowniez zadania wewnetrznego organu

rejestrujacego.
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4.3.

Celem niniejszej klauzuli o wylaczeniu odpowiedzialnosci nie jest ograniczenie
odpowiedzialnosci Komisji Europejskiej w sposob sprzeczny z wymogami ustanowionymi
w obowigzujacym ustawodawstwie krajowym lub wytaczenie jej odpowiedzialnosci

w przypadkach, ktore nie mogg zosta¢ objete wytaczeniem, zgodnie ze wspomnianym

ustawodawstwem.

Dozwolone/niedozwolone sposoby korzystania z certyfikatow

4.3.1.Dozwolone wykorzystanie certyfikatow

Po wydaniu certyfikatu wtasciciel certyfikatu® korzysta z niego wytacznie w ramach systemu

Tachonet. W tym konteks$cie certyfikat moze by¢ stosowany do:

. uwierzytelnienia pochodzenia danych;
. zaszyfrowania danych;
J zapewnienia wykrywania naruszen integralnosci danych.

4.3.2.Niedozwolone wykorzystanie certyfikatow

4.4.

Zabrania si¢ jakiegokolwiek wykorzystania bez wyraznego zezwolenia w ramach

dozwolonych zastosowan certyfikatu.
Dodatkowe obowiazki wiasciciela certyfikatu

Szczegotowe warunki SBCA okreslone sg przez T-Systems w polityce certyfikacji
(CP)/o$wiadczeniu na temat praktyk dotyczacych certyfikacji (CPS) ustugi SBCA'°,
Niniejszy dokument zawiera specyfikacje 1 wytyczne dotyczace bezpieczenstwa

w odniesieniu do aspektow technicznych 1 organizacyjnych oraz opisuje dziatania operatora
Trust Centre w rolach centrum certyfikacji i organu rejestrujacego, a takze delegowane;j

strony trzeciej organu rejestrujacego.

Jedynie podmioty uprawnione do udzialu w systemie Tachonet mogga wystapi¢ o wydanie

certyfikatu.

10

Identyfikowany za pomoca warto$ci atrybutu ,,O="w podsekcji zawierajacej nazwe (Subject Distinguished Name) wydanego certyfikatu.
Najnowsza wersja polityki certyfikacji/o§wiadczenia na temat praktyk dotyczacych certyfikacji T-Systems SBCA jest dostepna pod

adresem https:/www.telesec.de/en/sbca-en/support/download-area/.
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Jezeli chodzi o akceptacjg¢ certyfikatu, zastosowanie ma klauzula 4.4.1 polityki certyfikacji

1 oswiadczenia na temat praktyk dotyczacych certyfikacji SBCA; ponadto warunki

uzytkowania i przepisy opisane w niniejszym dokumencie sg uznawane za przyjete przez

organizacje, dla ktorej wydano certyfikat (,,0=""), w momencie jego pierwszego uzycia.

Jezeli chodzi o publikacje certyfikatu, zastosowanie ma klauzula 2.2 polityki certyfikacji

1 o$wiadczenia na temat praktyk dotyczacych certyfikacji SBCA.

Wszyscy wlasciciele certyfikatow muszg przestrzega¢ ponizszych wymogow:

(D
2)

€)

(4)

©)

(6)

(7)

®)

chronig swoje klucze prywatne przed nieuprawnionym uzyciem,;

powstrzymuja si¢ od przekazywania lub ujawniania swoich kluczy prywatnych osobom

trzecim nawet jako przedstawicielom;

powstrzymuja si¢ od dalszego korzystania z klucza prywatnego po uptywie okresu
wazno$ci lub uniewaznieniu certyfikatu, z wyjatkiem w celu przegladania
zaszyfrowanych danych (np. odszyfrowywania wiadomosci przekazywanych droga

elektroniczng);

wiasciciel certyfikatu jest odpowiedzialny za kopiowanie lub przekazywanie klucza

podmiotowi lub podmiotom koncowym;

wlasciciel certyfikatu musi zobowigza¢ podmiot koncowy/wszystkie podmioty koncowe
do przestrzegania aktualnych warunkow, w tym polityki certyfikacji 1 o§wiadczenia

na temat praktyk dotyczacych certyfikacji SBCA w odniesieniu do klucza prywatnego;

wlasciciel certyfikatu musi przedstawi¢ identyfikacje upowaznionych przedstawicieli,
ktorzy sa uprawnieni do wystepowania o uniewaznienie certyfikatow wydanych
organizacji, oraz szczegotowe informacje na temat zdarzen, ktore prowadza

do uniewaznienia, a takze hasto uniewaznienia;

w przypadku certyfikatow zwigzanych z grupami osob 1 funkcji lub osobami prawnymi,
po opuszczeniu grupy przez dang osobe (np. ustanie stosunku pracy) wtasciciel
certyfikatu musi zapobiec niewlasciwemu wykorzystywaniu klucza prywatnego poprzez

uniewaznienie certyfikatu.

Wiasciciel certyfikatu jest odpowiedzialny za wystapienie z wnioskiem o uniewaznienie
certyfikatu w sytuacjach, o ktorych mowa w klauzuli 4.9.1 polityki certyfikacji
1 oswiadczenia na temat praktyk dotyczacych certyfikacji SBCA.
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Jezeli chodzi o odnowienie certyfikatu lub utworzenie nowego klucza dla certyfikatow,

zastosowanie ma klauzula 4.6 lub 4.7 polityki certyfikacji i o§wiadczenia na temat praktyk

dotyczacych certyfikacji SBCA.

Jezeli chodzi o zmiang certyfikatu, zastosowanie ma klauzula 4.8 polityki certyfikacji

1 oswiadczenia na temat praktyk dotyczacych certyfikacji SBCA.

Jezeli chodzi o uniewaznienie certyfikatu, zastosowanie ma klauzula 4.9 polityki certyfikacji

1 oswiadczenia na temat praktyk dotyczacych certyfikacji SBCA.

Formularz identyfikacyjny z danymi os6b wyznaczonych do kontaktow i1 zaufanych kurierow

(wzo6r)

Ja nizej podpisany, [imi¢ i nazwisko oraz adres przedstawiciela organizacji],

zaswiadczam, Ze nastepujace informacje majg by¢ wykorzystywane w kontekscie

wniosku, generowania i pobierania certyfikatéw cyfrowych klucza publicznego dla

punktow dostepu systemu Tachonet wspierajacych poufnos$é, integralnosé

i niezaprzeczalno$¢ komunikatéw Tachonet:

Informacje na temat 0os6b wyznaczonych do kontaktow:

Osoba wyznaczona do kontaktow #1

Osoba wyznaczona do kontaktow #2

Nazwisko:

Nazwisko:

Imig¢ lub imiona;

Imig¢ lub imiona;

Telefon komorkowy:

Telefon komorkowy:

Telefon:

Telefon:

E-mail:

E-mail:

Wzér odrecznego podpisu

Wzér odrecznego podpisu

Informacje na temat zaufanych kurierow:

Zaufany kurier #1

Zaufany kurier #2

Nazwisko:

Nazwisko:

Imig lub imiona;

Imig lub imiona;

Telefon komorkowy:

Telefon komoérkowy:

E-mail:

E-mail:

Panstwo, ktore wydato paszport:

Panstwo, ktore wydato paszport:

Nr paszportu:

Nr paszportu:

Data zakonczenia wazno$ci paszportu:

Data zakonczenia waznosci paszportu:
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Miejsce, data, piecze¢ firmowa lub pieczeé organizacji:

Podpis upowaznionego przedstawiciela:
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6.1.

Dokumenty

Indywidualne pelnomocnictwo (wzor)

Przyktadowe indywidualne pelnomocnictwo, ktore musi zosta¢ podpisane i przedstawione

przez zaufanego kuriera w trakcie rejestracji bezposredniej w organie rejestrujagcym, mozna

znalez¢ pod adresem:

FPlease print the text of this document on your letferhead, add your company stamp and have it signed
by the administrative contact or admin-c of the domain.
The power of atforney must be signed by an authorized representative of the organization {principal).

The Shared-Business-CA customer will then submit this document together with the arder document
to the T-Systemns International GmbH Trust Center.

Individual power of attorney / Power of attorney granted to
one person

L, frame and address of the end-user], empower as an authorized person of this organization *
[name of the company receiving the certificate]

{e. g. sample company. sample authority, to be registered in the O-field of the certificate * )
following company and/or person:

Company: Enropean Commission
Address: DG DIGIT, 28 rue Belliard, 1000 Brussels
Represented by MrMrs/Ms: Adrien FERTAL

On my behalf, by complying with all and any regulations and formalities (particularly Certificate
Policy (CP) / Certification Practice Statement (CPS)), for authorisation to manage (1.e. issue, revoke,
renew) 3. 509v3-certificates, including the complete key-material, issued by the certification authority
~TeleSec Shared-Business-CA”, in respect of the domain as above mentioned.

This power of attorney relates to 1ssuing and management of the following certificate types (the
applicable type has to be marked):

B4 user': e.g. mail security (signature, encryption), virtual private network (VPN), TLS/SSL client

[ server’: eg. identity of web server, TL5/SSL client server authentication
Please enter additionally the country, organization, locality, state or province name of the server:

[] eMail-Gateway *: e.g. identity of eMail gateways / eMail-Appliance, virtual mail-administrating
centre.
Validity

B<] The power of attorney is valid until further notice, but up to 2 maximum of 27 months? or
maximum of 36 months ¥ from date of issuance.

[1 The power of attorney is valid until (mm dd.yyyv), but up to a maximum of 27
month ? months or maximum of 36 months ¥ from date of issuance.

Pleaza note that 2 time limit on the power of amwormey can causs that 3 regquest for cemificate ordar, renewal or revocation may not be poszible
ecausze the validity period of the authorization has been excesded!

Place, date, company stamp or seal of the organization (principal)

Signature of the awthorized representative
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6.2. Formularz wniosku w papierowej formie o wydanie certyfikatu (wzor)

Wzor formularza wniosku w papierowej formie o wydanie certyfikatu, ktory musi zostac
podpisany i przedstawiony przez zaufanego kuriera w trakcie rejestracji bezposrednie;j

w siedzibie organu rejestrujacego, mozna znalez¢ pod adresem:
7.  Glosariusz

Najwazniejsze terminy stosowane w niniejszym poddodatku zdefiniowane sg w sekcji
,»CEF Definitions” [definicje CEF] na jednolitym portalu internetowym instrumentu ,.t.aczac

Europg™:

https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/CEF+Definitions

Najwazniejsze skroty stosowane w niniejszym poddodatku zdefiniowane sa w sekcji
,,CEF Glossary” [glosariusz CEF] na jednolitym portalu internetowym instrumentu ,,t.aczac
Europg™:

https://ec.europa.eu/cefdigital/wiki/pages/viewpage.action?spaceKey=CEFDIGITAL &title=C

EF+Glossary
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