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PIELIKUMS

Jauns AETR pielikums

4. papildinajums

TACHOnet specifikacijas

1. Darbibas joma un mérkis

1.1. Saja papildinajuma izklastiti noteikumi un nosactjumi, kas attiecas uz AETR

Ligumslédzg&ju pusu savienojumu ar 74 CHOnet, izmantojot eDelivery.

1.2. Ligumslédzgjas puses, kas veido savienojumu ar 74 CHOnet, izmantojot eDelivery, izpilda

Saja papildinajuma izklastitos noteikumus.

2. Definicijas

(a) "Ligumslédzgja puse" vai "puse" ir jebkura AETR Ligumslédz€ja puse;

(b) "eDelivery" ir Eiropas Komisijas izstradats pakalpojums, kas dod iesp&ju ar
elektroniskiem Iidzekliem parraidit datus starp treSam personam, sniedz
apliecindjumu par parraidito datu apstradi, tostarp pieradijumu par datu nosiitiSanu
un sanemsanu, un nodro$ina parraidito datu aizsardzibu pret jebkadas nesankcionétas
sagroziSanas risku;

(c) "TACHOnet" ir Regulas (ES) Nr. 165/2014 31. panta 2. punkta min€ta sist€ma, ar
kuras palidzibu starp Ligumslédzgjam pusém notiek elektroniska informacijas
apmaina par vaditaja kartem,;

(d) "centrmezgls" ir informacijas sisteéma, kas lauj marSrutet 74 CHOnet zinojumus starp
pieprasitaju pusi un atbildes sniedz&ju pusi;

(e) '"pieprasitaja puse" ir Ligumslédzgja puse, kas izdod TACHOnet pieprasijumu vai
pazinojumu, kuru péc tam centrmezgls marsrut€, lai tas sasniegtu attiecigo atbildes
sniedz&ju pusi;
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(f) "atbildes sniedzgja puse" ir Ligumsleédzgja puse, kurai 7ACHOnet pieprasijums vai

pazinojums ir adreséts;

(g) "kartes izdevéjiestade" vai "KII" ir struktiira, ko Ligumslédzgja puse pilnvarojusi

izdot un parvaldit tahografa kartes.

3. Vispargji pienakumi

3.1 Neviena Ligumslédzgja puse nevar citas puses varda slégt noligumus par piekluvi
TACHOnet vai jebkada cita veida parstavet citu Ligumslédzgju pusi, pamatojoties uz So
papildinajumu. Neviena Ligumslédzgja puse nerikojas ka citas Ligumslédzgjas puses
apakSuznéméja Saja papildinajuma minétajas darbibas.

3.2. Ligumslédzgjas puses nodrosina piekluvi savam valsts vaditaja karSu registram, izmantojot
TACHOnet, 4.6. apakSpapildinajuma noteiktaja veida un pakalpojuma Iimen.

3.3. Ligumslédzgjas puses nekavejoties pazino cita citai par traucgjumiem vai kliidam, ko tas
konstatgjusas sava atbildibas joma un kas var apdraudét 74 CHOnet normalu darbibu.

3.4. Katra puse AETR Sekretariatam norada kontaktpersonas sazinai par 7TACHOnet. Par visam
kontaktpunktu izmainadm AETR Sekretariatam pazino rakstiski.

4. Testi savienojuma ar 7ACHOnet izveidei

4.1. Ligumslédzgjas puses savienojumu ar 7ACHOnet izveido péc tam, kad saskana ar Eiropas
Komisijas noradijumiem un tas uzraudziba ir sekmigi pabeigti savienojuma, integracijas un
veiktspgjas testi.

4.2. Ja sakotngjie testi netiek izturéti, Eiropas Komisija testéSanas posmu drikst uz laiku
apturét. Testus atsak, kad Ligumsleédzgja puse ir Eiropas Komisijai pazinojusi, ka valsts
Itment ir pienemti nepiecieSamie tehniskie uzlabojumi, kas lauj sekmigi veikt sakotngjos
testus.
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4.3. Sakotngjo testu maksimalais ilgums ir seSi me&nesi.

5. Uzticamibas arhitektiira

5.1. TACHOnet uzticamibas arhitekttira nodroSina 74 CHOnet zinojumu konfidencialitati,
integritati un nenoliedzamibu.

5.2. TACHOnet uzticamibas arhitektiiras pamata ir publiskas atslégas infrastruktiiras (PK7)
pakalpojums, ko izveidojusi Eiropas Komisija un kura prasibas noteiktas 4.8. un 4.9.
apakSpapildinajuma.

5.3. TACHOnet uzticamibas arhitektiira iesaistas $adi subjekti.

a)  Sertifikacijas iestade, kas atbild par to digitalo sertifikatu generé$anu, kurus
registracijas iestade (ar tas norikotu uzticamu kurjeru starpniecibu) izsniedz
Ligumslédzg&ju pusu valsts iestadém, ka ar1 par tehniskas infrastruktiras izveidi
digitalo sertifikatu izdoSanai, atsaukSanai un atjaunosanai.

b)  Doména 1pasnieks, kas atbild par 4.1. apakSpapildinadjuma min&ta centrmezgla
darbibu un par 74CHOnet uzticamibas arhitekttiras validéSanu un koordinaciju.

c)  Registracijas iestade, kas atbild par digitalo sertifikatu izdoSanas, atsaukSanas un
atjaunoSanas pieprasijumu registraciju un apstiprinasanu un par uzticamo kurjeru
identitates parbaudi.

d)  Uzticams kurjers ir valsts iestazu norikota persona, kas atbild par publiskas atsl€gas
nodoSanu registracijas iestadei un par attieciga sertifikacijas iestades genercta
sertifikata sanemSanu.

e) Ligumslédzgjas puses valsts iestade, kas:

i) generé privatas atslégas un attiecigas publiskas atslégas, kas ieklaujamas
sertifikacijas iestades generétajos sertifikatos;
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54.

5.5.

5.6.

6.1.

6.2.

7.1.

i) pieprasa sertifikacijas iestadei digitalos sertifikatus;

i) noriko uzticamo kurjeru.
Sertifikacijas iestadi un registracijas iestadi noriko Eiropas Komisija.

Lai var€tu parakstit un $ifrét 74 CHOnet zinojumu, katrai Ligumslédzgjai pusei, kas veido
savienojumu ar TACHOnet, japieprasa digitalais sertifikats saskana ar

4.9. apakspapildinajumu.
Sertifikatu var atsaukt saskana ar 4.9. apakSpapildinajumu.
Datu aizsardziba un konfidencialitate

Puses atbilstigi starptautiskajiem un valsts likumiem par datu aizsardzibu un jo Tpasi
Konvencijai par personu aizsardzibu attieciba uz personas datu automatisko apstradi veic
visus tehniskos un organizatoriskos pasakumus noliika garantét 74 CHOnet datu droSibu un
noverst So datu sagroziSanu vai zaudéSanu, to nesankcion&tu apstradi vai nesankcionétu
piekluvi tiem (jo seviski nodrosina autentiskumu, datu konfidencialitati, izsekojamibu,

integritati, pieejamibu un nenoliedzamibu un zinojumu drosibu).

Katra puse aizsarga savas valsts sist€mas pret neatlautu izmantoSanu, launkodu, virusiem,

ielausanos datora, parkapumiem, nelikumigam manipulacijam ar datiem un citam lidzigam
darbibam, ko veic tresas personas. Puses vienojas rikoties komerciali pamatoti, lai noverstu
to, ka tiek parsititi jebkadi virusi, laika bumbas, datortarpi vai lidzigi elementi vai jebkadas

datora rutinprogrammas, kas var radit trauc€jumus otras puses datorsist€mas.
Izmaksas

Ligumslédzgjas puses sedz izstrades un darbibas izmaksas, kas tam rodas saistiba ar pasu
datu sisttmam un procediiram un kas vajadzigas, lai izpilditu $aja papildinajuma noteiktos

pienakumus.
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7.2. Sa papildinajuma 4.1. apak3papildinajuma noteiktos pakalpojumus centrmezgls sniedz bez
maksas.

8. ApakSuznémuma liguma slégSana

8.1. Puses var slégt apakSuznémuma ligumu attieciba uz jebkuru pakalpojumu, par ko ta ir
atbildiga saskana ar $o papildinajumu.

8.2. Sada apaks$uznémuma liguma slégiana neatbrivo pusi no $aja papildindjuma noteiktas
atbildibas, tostarp atbildibas par attiecigu pakalpojuma limeni saskana ar
4.6. apakspapildinajumu.
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4.1. apakspapildinajums
TACHOnet visparigie aspekti
1. Visparigs apraksts
TACHOnet ir elektroniska sisteéma, ar kuras palidzibu starp AETR Ligumslédzg€jam pusém notiek
informacijas apmaina par vaditaja kartem. 74 CHOnet marSruté informacijas pieprasjjumus no
pieprasitajas puses atbildes sniedz&jai pusei un atbildes pretja virziena. Ligumslédz&jam pusém,

kas ir TACHOnet dalibnieces, savi valsts vaditaja karSu registri jasavieno ar sist€ému.
2. Arhitektura
Zinojumapmainas sisttma 74 CHOnet sastav no $adam dalam.

2.1. Centrmezgls, kas sp€j sanemt pieprasijumu no pieprasitajas puses, validet un apstradat to,
parsiitot pieprasijumu atbildes sniedz&jam pusém. Centrmezgls sagaida katras atbildes
sniedzgjas puses atbildi, konsolid€ visas atbildes un konsolid&to atbildi parstita

pieprasitajai pusei.

2.2 Pusu valsts sistémas, kas aprikotas ar saskarni, kura sp&j gan nosiitit pieprasijumus
centrmezglam, gan sanemt atbilstosas atbildes. Lai parraiditu zinojumus centrmezglam un
sanemtu zinojumus no centrmezgla, valstu sist€mas var izmantot IpaSniekprogrammattiru

vai komercialu programmatiiru.
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3. Parvaldiba

3.1. Centrmezglu parvalda Eiropas Komisija, kas ir atbildiga par centrmezgla tehnisko darbibu
un uzturésanu.

3.2. Centrmezgla datus neglaba ilgak ka seSus meénesus, iznemot Zurnal&$anas un statistikas
datus, kas noteikti 4.7. apakspapildinajuma.

3.3. Centrmezgls nesniedz piekluvi personas datiem, iznemot pilnvarotiem Eiropas Komisijas
darbiniekiem, ja tas nepiecieSams uzraudzibai, uzturéSanai un traucgjummekléSanai.

3.4. Katras Ligumslédzgjas puses atbildiba ir $adi elementi.

3.4.1. Savu valsts sisteému, tostarp saskarnes ar centrmezglu, izveide un parvaldiba.

3.4.2. Savas valsts sist€mas, proti, gan ipasnieka, gan komercialas aparatiiras un programmatiiras,
uzstadisana un uzturé$ana.

3.4.3. Savas valsts sist€mas pareiza sadarbspgja ar centrmezglu, tostarp no centrmezgla sanemto
kltdas zinojumu parvaldiba.

3.4.4. Visu nepiecieSamo pasakumu veikSana, lai nodroSinatu informacijas konfidencialitati,
integritati un pieejamibu.

3.4.5. Valsts sisttmu darbiba saskana ar pakalpojumu limeni, kas noteikts
4.6. apakspapildinajuma.
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1.1.

1.2.

1.3.

1.4.

4.2. apakspapildinajums

TACHOnet funkcijas

Ar zinojumapmainas sisttmu 74 CHOnet nodro$ina $adas funkcijas.

"Check Issued Cards (CIC)" (izdoto karSu parbaude): lai noteiktu, vai kartes pieteikuma
iesniedzgjam jau ir vaditaja karte, ko izdevusi kada no atbildes sniedz&jam pusém, lauj
pieprasitajai pusei nositit pieprasijumu "Check Issued Cards Request" vienai vai visam
atbildes sniedzg&jam pusém. Atbildes sniedz&ja puse atbild uz pieprasijumu, nosiitot "Check

Issued Cards Response".

"Check Card Status (CCS)" (kartes statusa parbaude): lauj pieprasitajai pusei, nositot
"Check Card Status Request", pieprasit atbildes sniedzgjai pusei stkaku informaciju par
atbildes sniedzgjas puses izdoto karti. Atbildes sniedz€ja puse atbild uz pieprasijumu,

nosiitot "Check Card Status Response".

"Modify Card Status (MCS)" (kartes statusa izmainas): lauj pieprasitajai pusei ar
pieprasijumu "Modify Card Status Request" informét atbildes sniedz€ju pusi par atbildes
sniedzgjas puses izdotas kartes statusa izmainam. Atbildes sniedzgja puse atbild ar

apstiprinajumu "Modify Card Status Acknowledgement".

"Issued Card Driving License (ICDL)" (kartes izdoSana, pamatojoties uz vaditaja
apliecibu): lauj pieprasitajai pusei ar pieprasijumu "Issued Card Driving Licence Request”
informét atbildes sniedz&ju pusi par to, ka pieprasitaja puse ir izdevusi vaditaja karti,
pamatojoties uz atbildes sniedzgjas puses izdotu vaditaja apliecibu. Atbildes sniedzgja puse

atbild ar "Issued Card Driving Licence Response".

Ieklauj citus zinojumu tipus, pieméram, kliidas pazinojumus, ko uzskata par

nepiecieSamiem efektivai 74CHOnet darbibai.

Izmantojot jebkuru no 1. punkta aprakstitajam funkcijam, valstu sist€mas atpazist kartes
statusus, kas noraditi 1. tabula. Tacu pusém nav jaisteno administrativa procedira, kas

1zmanto visus noraditos statusus.
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4. Ja puse sanem atbildi vai pazinojumu, kura noradits statuss, ko ta neizmanto savas
administrativajas procediiras, sanemtaja zinojuma noradito statusu valsts sist€ma parvers
par atbilstoSu vertibu attiecigaja procediira. Atbildes sniedzgja puse nenoraida zinojumu, ja

zinojuma mingétais statuss ir noradits 1. tabula.

5. Kartes statusu, kas noradits 1. tabula, neizmanto, lai noteiktu, vai vaditaja karte ir deriga
transportlidzekla vadiSanai. Ja puse, izmantojot CCS funkciju, nosiita vaicajumu kartes
izdevgjas valsts iestades registram, atbildé ietver TpaSu lauku "valid for driving" (deriga
transportlidzekla vadiSanai). Valsts administrativas procediras ir veidotas ta, ka CCS

atbild@s vienmér ir atbilstosa "valid for driving" vertiba.
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1. tabula

Kartes statusi

Kartes statuss

Definicija

"Application" KII ir sanémusi pieteikumu, kura ligts izdot vaditaja karti. ST informacija ir
(Pieteikums) registréta un saglabata datubaze ar generétajam meklésanas atslegam.
'('ﬁ:ppr'ov.ed:" ) KII ir apstiprinajusi pieteikumu, kura liigts izdot tahografa karti.
pstiprinats
"Rejected" e
(Noraidits) KII nav apstiprinajusi pieteikumu.
"Personalised" - . -
(Personalizeta) Tahografa karte ir personalizéta.
"Dispatched" Valsts iestade ir nosiitijusi vaditdja karti attiecigajam transportlidzekla
Nosiitita vaditajam vai piegadatajai agentirai.
4 p1eg jal ag

"Handed Over" | Valsts iestade ir nodevusi vaditaja karti attiecigajam transportlidzekla
(Nodota) vaditajam.
Conﬁscilted Kompetenta iestade transportlidzekla vaditajam ir atnémusi vaditaja karti.
(Konfiscéta) P p ’ J ’ J
"Suspended"” - _ o .
(Apturcta) Transportlidzekla vaditajam uz laiku ir atnemta vaditaja karte.
"Withdrawn" KII ir nolémusi anulét vaditaja karti. Karte ir neatgriezeniski padarita par
(Anuléta) nederigu.
"Surrendered" _ . . . - C
(Atdota) Tahografa karte ir atdota atpakal KII, un ir pazinots, ka ta vairs nav vajadziga.
"Lost" . . _ . _
(Pazaudsta) KII ir pazinots, ka tahografa karte ir pazaudeéta.
"Stolen" KII ir pazinots, ka tahografa karte ir nozagta. Nozagtu karti uzskata par
(Nozagta) pazaud@tu.
"Malfunctioning"
Nedarbojas KII ir pazinots, ka tahografa karte nedarbojas pareizi.

) paziy gr Jas p
pareizi)
"Expired"
(Beidzies Tahografa kartes deriguma termins ir beidzies.
termins)

Tahografa karte, par kuru ir pazinots, ka ta ir pazaudéta, nozagta vai nedarbojas
"Replaced" pareizi, ir aizstata ar jaunu karti. Jaunas kartes dati ir tadi pasi ka iepriek$ejas
Aizstata kartes dati, iznemot kartes numura nomainas indeksu, kas ir par vienu vienibu
] ] p

lielaks.
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Kartes statuss

Definicija

"Renewed"
(Atjaunota)

Tahografa karte ir atjaunota tapéc, ka mainijusies administrativie dati vai
deriguma termin$ tuvojas beigam. Jaunas kartes numurs ir tads pats ka
ieprieks$gjas kartes numurs, iznemot kartes numura atjaunoSanas indeksu, kas ir
par vienu vienibu lielaks.

"In  Exchange"

Vaditaja karti izdevust KII ir sanémusi pazinojumu, ka ir sakta procediira, ar ko

(Notiek apmaina) | min&to karti apmaina pret citas puses KII izdotu vaditaja karti.
"Exchanged" Vaditaja karti izdevust KII ir san€musi pazinojumu, ka ir pabeigta procediira, ar
(Apmainita) ko miné&to karti apmaina pret citas puses KII izdotu vaditaja karti.
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4.3. apakspapildinajums

Noteikumi par TACHOnet zinojumiem

1. Visparigas tehniskas prasibas

1.1. Centrmezgls nodroSina gan sinhronas, gan asinhronas saskarnes zinojumapmainai. Puses
var izvé€l&ties vispiemérotako tehnologiju saskarnei ar savam lietojumprogrammam.

1.2. Visus zinojumus, ar kuriem notiek apmaina starp centrmezglu un valstu sistémam, kodé
UTF-8 kod&juma.

1.3. Valstu sist€mas spgj sanemt un apstradat zinojumus, kas satur grieku un kirilicas alfabéta
rakstzimes.

2. XML zinojumu struktiira un shémas definicija (XSD)

2.1. XML zinojumu vispargja struktiira ievéro formatu, kas noteikts XSD sh&mas, kuras
instal€tas centrmezgla.

2.2. Centrmezgls un valstu sistémas parraida un sanem zinojumus, kas atbilst zinojuma XSD
shémai.

2.3. Valstu sist€mas spgj nosiitit, sanemt un apstradat visus zinojumus, kas atbilst kadai no 4.2.
apakSpapildinajuma noteiktajam funkcijam.

24. XML zinojumu saturs atbilst vismaz minimalajam prasibam, kas noteiktas 2. tabula.
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2. tabula

Minimalas prasibas attiectba uz XML zinojumu saturu

Kopéja galvene Obligati
"Version" XML specifikaciju oficialo versiju norada, izmantojot | Ja
(Versija) nosaukumvietu, kas defingta zinojuma XSD un ikviena XML
zinojuma galvenes elementa "version” atributad. Versijas
numuru ("n.m") defing ka fiksétu veértibu katra XML shémas
definicijas datnes (xsd) laidiena.
"Test Fakultativs identifikators testéSanai. Testa iniciators aizpilda | N&
Identifier" identifikatoru, un visi darbpliismas dalibnieki parstita/atsiita
(Testa atpakal to pasu identifikatoru. Ekspluatacija to ignor€ un, ja
identifikators) | tas ir sniegts, to neizmanto.
"Technical Vispargji unikals identifikators (UUID), kas unikali | Ja
Identifier" identific€ katru atsevisku zinojumu. Sttitajs generé UUID un
(Tehniskais aizpilda So atribiitu. Sos datus neizmanto komercdarbibu
identifikators) | veikSanai.
"Workflow Darbplismas identifikators ir UUID, un to genere |Ja
Identifier" pieprasitaja puse. P& tam So identifikatoru izmanto visos
(Darbplismas | zinojumos darbpliismas korelesanai.
identifikators)
"Sent At" | Zinojuma nosiitiSanas datums un laiks (UTC). Ja
(NosiitiSanas
laiks)
"Timeout" Sis ir fakultativs datuma un laika (UTC formata) atribits. So | N&
(Noildze) vertibu iestata tikai centrmezgls parsttitiem pieprasijumiem.
Ta informé atbildes sniedz&ju pusi par pieprasijuma noildzes
iestaSanas laiku. So veértibu neprasa "MS2TCN_<x> Req",
un atbildes zinojumos to neizmanto. Ta ir fakultativa talab,
lai vienu un to paSu galvenes definiciju varétu izmantot
visiem zinojumu veidiem neatkarigi no ta, vai ir prasits
"timeoutValue" atribits.
"From" Zinojuma siititajas puses ISO 3166-1 Alpha 2 kods vai "EU". | Ja
(Sutitajs)
"To" Zinojuma sanémeéjas puses ISO 3166-1 Alpha 2 kods vai | Ja
(Sanémgjs) "EU".
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4.4. apakspapildinajums

Transliteracija un NYSIIS (New York State ldentification and Intelligence System)

pakalpojumi

1. Visu transportlidzekla vaditaju vardu un uzvardu kod€Sanai valsts registra izmanto
centrmezgla NYSIIS algoritmu.

2. Meklgjot karti ar CIC funkciju, ka galveno mekl€Sanas mehanismu izmanto NYSIIS
atslégas.

3. Turklat puses var izmantot pielagotu algoritmu papildu rezultatu gtisanai.

4. Meklgsanas rezultatos norada mekléSanas mehanismu (NYSIIS vai pielagots algoritms), kas
tika izmantots, lai atrastu ierakstu.

5. Ja puse izvélas registrét /CDL pazinojumus, tad pazinojuma ietvertas NYSIIS atslegas

registré ka dalu no /CDL datiem. Veicot meklésanu /CDL datos, puse izmanto pieteikuma

iesniedzg€ja varda un uzvarda NYSIIS atslegas.
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4.5. apakspapildinajums

Drosibas prasibas

1. Zinojumapmainai starp centrmezglu un valstu sist€mam izmanto HTTPS.
2. Lai drosi parraiditu zinojumus starp valsts sist€mu un centrmezglu, valstu sist€mas izmanto

4.8. un 4.9. apaksSpapildinajuma minétos digitalos sertifikatus.

3. Valstu sist€mas pieméro vismaz sertifikatus, kuri izmanto SHA-2 (SHA-256) paraksta

jaucgjalgoritmu (signature hash algorithm), un 2048 bitu publiskas atslégas garumu.
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4.6. apakspapildinajums

Pakalpojumu Itmenis

1. Valstu sist€mas nodrosina $adu minimalo pakalpojumu Iimeni.

1.1. Tas ir izmantojamas 24 stundas diennakti, 7 dienas nedéla.

1.2. To izmantojamibu uzrauga ar periodisko kontrolzinojumu, ko sniedz centrmezgls.

1.3. To izmantojamibas raditajs ir 98 % saskana ar turpmako tabulu (skaitli ir noapaloti [idz
vienam ciparam aiz komata):

nozimé neizmantojamibu
Izmantojamiba
diena ménest gada

98 % 0,5 stundas 15 stundas 7,5 dienas
Puses tiek mudinatas ievérot dienas izmantojamibas raditaju, toméer ir atzits, ka dazas
nepiecieSamas darbibas, pieméram, sist€mas apkope, rada zaudlaiku, kas ir ilgaks neka
30 minites. Tom&r ménesa un gada izmantojamibas raditajs ir jaievero obligati.

1.4. Tas atbild uz vismaz 98 % pieprasijumu, kas parsititi viena kalendaraja ménesi.

L.5. Tas atbild uz pieprasijumiem 10 sekunzu laika.

1.6. Vispargja pieprasijuma noildze (laiks, kura pieprasitajs var gaidit atbildi) neparsniedz 20
sekundes.

1.7. Tas sp€j apstradat pieprasijumus ar atrumu 6 zinojumi sekunde.

1.8. Valstu sist€mas nedrikst siitit pieprasijumus 74CHOnet centrmezglam ar atrumu, kas
parsniedz 2 pieprasijumus sekundg.
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1.9.

2.1.

2.2.

Katras valsts sistéma sp&j parvarét centrmezgla vai citu pusu valsts sist€ému iesp&jamas

tehniskas problémas. Tas var biit Sadas (saraksts nav izsmeloss):
a)  zaud@ts savienojums ar centrmezglu;

b)  nav atbildes uz pieprasijumu;

c) atbilzu sanemsana p&c zinojuma noildzes;

d) nev@lamu zinojumu sanemsana;

e) nederigu zinojumu sanemsana.

Centrmezgls:

nodros$ina izmantojamibas raditaju 98 %;

nosiita valstu sisttmam pazinojumus par klidam, vai nu izmantojot atbildes zinojumu, vai
ar 1paSu kludas zinojumu. Valstu sist€mas savukart sanem Sos 1pasos kliidas zinojumus un
nodrosina darbpliismas eskalaciju, lai veiktu visus vajadzigos pasakumus pazinotas kliidas

laboSanai.
Apkope

Ja tas ir tehniski iesp&jams, puses, izmantojot timekla lietojumprogrammu, informé citas
puses un Eiropas Komisiju par kartgjam apkopém vismaz vienu nedélu pirms So darbibu

sakSanas.
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4.7. apakspapildinajums
Centrmezgla savakto datu ZurnaléSana un statistika

1. Lai nodroSinatu privatumu, statistikas vajadzibam savaktie dati ir anontmi. Konkrétas
kartes, vaditaja apliecibas vai vaditaja identifikacijas dati nav pieejami statistikas

vajadzibam.

2. Zurnal&$anas informacija registré visas transakcijas — parraudzi$anas un atkliidosanas

vajadzibam un talab, lai varétu generét statistiku par §Tm transakcijam.

3. Personas datus zurnalos nesaglaba ilgak ka 6 ménesus. Statistikas informaciju saglaba uz

nenoteiktu laiku.
4. ZinoSanai izmantotie statistikas dati ietver $adu informaciju:
a)  pieprasitaja puse;
b) atbildes sniedzgja puse;
c)  zinojuma veids;
d) atbildes statusa kods;
e)  zinojumu datums un laiks;

f) atbildes laiks.
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3.1.

3.2.

4.8. apakspapildinajums
Visparigi noteikumi par TACHOnet digitalajam atslegam un sertifikatiem

Eiropas Komisijas Informatikas generaldirektorats (DIGIT) dara pieejamu AETR
Ligumslédz&jam pusém, kuras veido savienojumu ar 74 CHOnet (turpmak "valsts

iestades"), PKI pakalpojumu ! (turpmak "CEF PKI pakalpojums"), izmantojot eDelivery.

Digitalo sertifikatu pieprasiSanas un atsaukSanas procediira, ka ar1 detaliz&ti to

izmantoSanas noteikumi un nosactjumi ir izklastiti papildinajuma.
Sertifikatu izmantoSana

Péc sertifikata sanemsanas valsts iestade 2 sertifikatu izmanto tikai 74 CHOnet konteksta.

Sertifikatu var izmantot, lai:

a) autentificetu datu izcelsmi;

b)  Ssifrétu datus;

c) nodroSinatu datu integritates parkapumu atklasanu.

Aizliegts sertifikatu izmantot jebkada veida, kas nav skaidri atlauts ka kads no

pielaujamajiem izmantojumiem.
Ligumslédzgjas puses:
a)  aizsarga savu privato atslégu pret nesankcion&tu izmantoSanu;

b)  atturas nodot vai izpaust savu privato atslégu treSam personam, pat ka parstavjiem;

PKI (publiskas atsleégas infrastruktiira) ir lomu, politikas, procediiru un sisttmu kopums, kas vajadzigs,

lai izveidotu, parvalditu, izplatitu un atsauktu digitalos sertifikatus.

Identificéta ar “O=" atributvertibu izdota sertifikata subjekta atSkiramaja nosaukuma (Subject
Distinguished Name).
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d)

g)

h)

nodrosina TACHOnet vajadzibam generéto, saglabato un izmantoto privato atslegu

konfidencialitati, integritati un izmantojamibu;

atturas turpinat privatas atslégas izmantoSanu pé&c sertifikata deriguma termina
beigam vai atsaukSanas citada veida neka Sifrétu datu skatiSanai (pieméram,
e-vestulu atSifréSanai). Atslégas, kuru deriguma termins ir beidzies, vai nu iznicina,

vai saglaba tada veida, kas novers to izmantoSanu;

informé€ registracijas iestadi par to pilnvaroto parstaviju identitati, kuri ir pilnvaroti
pieprasit organizacijai izdoto sertifikatu atsaukSanu (atsaukSanas pieprasijumos ietver
atsauksSanas pieprasijuma paroli un siku informaciju par notikumiem, kuru rezultata

tiek prastta atsauksana);

novers privatas atslégas launpratigu izmantoSanu un $ada nolika pieprasa atsaukt
attiecigo publiskas atslégas sertifikatu, ja noticis privatas atslégas vai privatas

atslegas aktiviz€Sanas datu kompromitgjums;

atbild par sertifikata atsaukSanas pieprasiSanu un izpilda So pienakumu apstaklos, kas
noraditi sertifikacijas iestades sertifikacijas politika (certification policies (CP)) un

pazinojuma par sertifikacijas praksi (certification practices statement (CPS));

nekavgjoties pazino registracijas iestadei par jebkuras 74 CHOnet konteksta

izmantotas AETR atsl€gas nozaudéSanu, zadzibu vai iesp&jamu kompromitejumu.

5. Atbildiba

Neskarot Eiropas Komisijas atbildibu pret&ji jebkuram prasibam, kas ir noteiktas

piem&rojamajos valstu tiesibu aktos, vai attieciba uz atbildibu tajas jomas, kuras jauznemas

atbildiba saskana ar min€tajiem tiesibu aktiem, Eiropas Komisija nav atbildiga par:

a)  sertifikata saturu, jo tas ir sertifikata TpaSnieka ekskluziva atbildiba. Sertifikata
1pasnieks atbild par sertifikata satura pareizibas parbaudi;
b)  to, ka sertifikata 1paSnieks izmanto sertifikatu.
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2.1.

2.1.1.

2.1.1.1.

2.1.1.2.

4.9. apakspapildinajums

TACHOnet vajadzibam izmantojama PKI pakalpojuma apraksts

Ievads

PKI (publiskas atslégas infrastruktiira) ir lomu, politikas, procediru un sisttmu kopums,
kas vajadzigs, lai izveidotu, parvalditu, izplatitu un atsauktu digitalos sertifikatus 3.
eDelivery CEF PKI pakalpojums lauj izdot un parvaldit digitalos sertifikatus, ko izmanto,
lai nodroSinatu starp piekluves punktiem apmainamas informacijas konfidencialitati,

integritati un nenoliedzamibu.

eDelivery PKI pakalpojuma pamata ir Trust Center Services TeleSec Shared Business CA
(sertifikacijas iestade), uz ko attiecas T-Systems International GmbH TeleSec Shared-

Business-CA sertifikacijas politika (CP)/pazinojums par sertifikacijas praksi (CPS) 4.

PKI pakalpojums izdod sertifikatus, kas ir piemeroti, lai uznémumos, organizacijas,
publiskas iestad€s un institlicijas un arpus tam gadatu par drosibu dazados darbibas
procesos, kam vajadzigs vid€js drosibas ITmenis, noluka pieradit galasubjekta

autentiskumu, integritati un uzticamibu.

Sertifikata pieprasiSanas process

Lomas un pienakumi

"Organizacija" vai "valsts iestade", kas pieprasa sertifikatu

Valsts iestade pieprasa sertifikatus 74 CHOnet projekta konteksta.
Valsts iestade:

(a) pieprasa sertifikatus no CEF PKI pakalpojuma;

3

https://en.wikipedia.org/wiki/Public_key_infrastructure
CP un CPS jaunako versiju var lejupieladet vietn€ https:// www.telesec.de/en/sbca-
en/support/download-area/
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2.1.2.1.

2.1.2.2.

2.1.3.1.

2.1.3.2.

(b) generg privatas atslégas un attiecigas publiskas atslégas, kas ieklaujamas

sertifikacijas iestades izdotajos sertifikatos;

(c) lejupielade sertifikatu p&c ta apstiprinasanas;

(d) paraksta un nosita atpakal registracijas iestadei:
(1) kontaktpersonu un uzticamo kurjeru identifikacijas veidlapu,
(ii)  parakstitu individualu pilnvaru 3.

Uzticamais kurjers

Valsts iestade noriko uzticamo kurjeru.

Uzticamais kurjers:

(a) nodod registracijas iestadei publisko atslégu klatiené veikta identifikacijas un

registracijas procesa;
(b) sanem no registracijas iestades attiecigo sertifikatu.
Domeéna 1pasnieks
Domeéna tpasnieks ir Mobilitates un transporta generaldirektorats (MOVE GD).
Domeéna pasnieks:

(a) valide un koording tiklu TACHOnet un TACHOnet uzticamibas arhitektiiru, tostarp

validg sertifikatu izdoSanas procediiras;

(b) ekspluate TACHOnet centrmezglu un koording pusu darbibu attieciba uz TACHOnet

funkcionésanu;

(c) kopa ar valstu iestadeém test€ savienojumu ar TACHOnet.

Pilnvara ir juridisks dokuments, ar kuru organizacija pieskir Eiropas Komisijai, ko parstav
identificets ierédnis, kurs atbild par CEF PKI pakalpojumu, pilnvaras organizacijas varda
pieprasit T-Systems International GmbH TeleSec Shared Business CA generét sertifikatu.
Sk. ar1 6. punktu.
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2.14.1.

2.1.4.2.

2.14.3.

Registracijas iestade
Kopigais p&tniecibas centrs (JRC) ir registracijas iestade.

Registracijas iestade atbild par uzticama kurjera identitates parbaudi un par digitalo
sertifikatu izdoSanas, atsauk$anas un atjauno$anas pieprasijumu registraciju un

apstiprinasanu.

Registracijas iestade:

(a) pieskir valsts iestadei unikalu identifikatoru;

(b) autentifice valsts iestades, tas kontaktpunktu un uzticamo kurjeru identitati;

(c) sazinas ar CEF atbalsta dienestu par valsts iestades, tas kontaktpunktu un uzticamo

kurjeru autentiskumu;

(d) informe valsts iestadi par sertifikata apstiprinasanu vai atteikSanu.

2.1.5.  Sertifikacijas iestade
2.1.5.1. Sertifikacijas iestade atbild par tehniskas infrastruktiiras nodrosinasanu digitalo sertifikatu
pieprasiSanai, izdoSanai un atsaukSanai.
2.1.5.2. Sertifikacijas iestade:
(a) nodroSina tehnisko infrastruktiiru valstu iestaZu sertifikatu pieprasijumiem;
(b) apstiprina vai noraida sertifikata pieprasijumu,
(¢) vajadzibas gadijuma sazinas ar registracijas iestadi par pieprasijumu iesniegusas
organizacijas identitates verifikaciju.
2.2. Sertifikata izdoSana
2.2.1.  Sertifikata izdoSana notiek turpmak izklastitos secigos posmos, kas attéloti 1. attéla.
(a) 1. posms: uzticama kurjera identifikacija;
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(b)

(c)

(d)

®

2. posms:

3. posms:

4. posms:

5. posms:

6. posms:

sertifikata pieprasijuma izveide;
registréSana registracijas iestadg;
sertifikata generésana;
sertifikata publicéSana;

sertifikata pienemsana.
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1. attels. Sertifikata izdoSanas darbpliisma
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2.2.2. 1. posms: uzticama kurjera identifikacija
Uzticama kurjera identifikacijai isteno $adu procesu.

(a) Registracijas iestade nosita valsts iestadei kontaktpersonu un uzticamo kurjeru
identifikacijas veidlapu®. ST veidlapa ietver ari pilnvaru, ko paraksta organizacija

(AETR iestade).

(b) Valsts iestade nosita atpakal registracijas iestadei aizpildito veidlapu un parakstito

pilnvaru.
(c) Registracijas iestade apstiprina, ka veidlapa ir sekmigi sanemta un pilnigi aizpildita.

(d) Registracijas iestade nosiita doména pasnickam atjauninata kontaktpersonu un

uzticamo kurjeru saraksta kopiju.
2.2.3. 2. posms: sertifikata pieprasijuma izveide

2.2.3.1. Sertifikata pieprasiSsanu un izguvi veic no viena un ta pasa datora, izmantojot vienu un to

pasu parluku.
2.2.3.2. Sertifikata pieprasijuma izveidei steno §adu procesu.

(a) Organizacija navige uz lietotaja timekla saskarni, lai pieprasitu sertifikatu ttmekla
adres€ https://sbca.telesec.de/sbca/ee/login/displayLogin.html?locale=en:, un ievada

lietotajvardu "sbca/CEF _eDelivery.europa.eu" un paroli "digit.333".

6 Sk. 5. punktu.
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| Q . - Version: 155 Home German RSS Newsletter Locations Contact
T CRE TG ) Qs

request Logln
fetch All actions in the "User certificate” menu option are security critical and require logon. The "informations | documents” section
TEIE L can also only be entered after logon
renew
search You will receive the relevant logon data from your responsible sub-registrar.
iy ogin: [ ]
CA certificates i
Informations. password: I:l

© 2007-2013 T-Systems International GmbH. All rights reserved

Deutsche Telekom About this Website  Privacy Policy Sitemap Glossary

2. attéls

(b) Organizacija noklikskina uz "request" ("pieprasit") panela kreisaja pus€ un

nolaizamaja saraksta izvélas "CEF_TACHOnet".

3. attéls

(¢) Organizacija 4. attela noradito sertifikata pieprasijuma veidlapu aizpilda ar 3. tabula

noradito informaciju un noklikSkina uz "Next (soft-PSE)", lai pabeigtu procesu.
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Organisation's Country Code (Case Sensitive, 150 3166-1)

* Country: BE

: ‘GRP-" concatenated with
CEF TACHOnet <TYPE:_<DDUNTRY ion/company (0): My Comgany Dfficial Organisation Name (case sensitive)
CODE>_<Unique_ ldentifier of the Accss P
o 7 domain (OWM): | CEF_eDelivery.europa.cu
TVFESAR_FROD ponsibility (OU2): CEF_TACHORet -
COUNTRY CODE = as defined above.
| AP_PROD-GTC_OID-1.3.130.0.2018 00000 TYPE-AF_FROD

Eg:
concstenated with - separator and

'GRP:  CEF_TACHOREL_AP_PROD_BE 001' RD: | LezveEmpry

'GTC_OID-1.3.130.0.2018.300000¢
* Last name (CN): GRP:CEF_TACHOnet_AP_PROD_BE_D01 where Ares[2018poocoa s the allocated number

* E-mail: CEF-EDELIVERY-SUPPORT@ec. europa.eu

E-mail 1 [SAN): Lesvet

E-mail 2 (SAN):  Lesve Empty

E-mail 3 (SAN):  Lesve i
'CFFE-FOFI TVERV-STTPPORT @ surnns su
Here
Address: Loave Erpe i‘ Must be the offidal address of the
1 Organisation. |used for the Power of
Street Street no. Attorney.)
Z1P code City Attention: if the 7IP code is NOT a 5-digit AIF
code, leave the 7IF code field empty and put
Phone no.: the ZIP code inthe City field.
business.registerxx@mail.com Email: the email address must be the same as the one used
for registering the Unigque Identifier.
Mr Johan Smith +
Mame of the person representing the organisation.
Ident i :
LELEEEE {used for the Power of Attomey]
* Revocation password:
(max. 50 characters) The organisation can choose its own password
or dick on the button 'Adopt revocation
* Revocation password repetition: passward propasal

(max, S0 characters)

Revocation password proposal: juHEe\i3g

.
Next {SmartCard/applet) el

4. attéls
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Prasttie lauki

"Country" (valsts)

"Organisation/Company
0)"
(organizacija/uzn€mums)
"Master domain (OU1)"
(galvenais domens)

"Area of  responsibility
(OU2)" (atbildibas joma)

"Department (ou3)"
(nodala)

"First name (CN)" (vards)
"Last name (CN)" (uzvards)

"E-mail" (e-pasta adrese)
"E-mail 1 (SAN)"
"E-mail 2 (SAN)"
"E-mail 3 (SAN)"

Apraksts

C=Valsts kods, sertifikata TpaSnieka atrasanas vieta, ko
parbauda, izmantojot publisku adreSu gramatu;
Ierobezojumi: 2 rakstzimes, saskana ar ISO 3166-1,
alpha-2, registrjutigs
Piemeri: DE, BE, NL
Ipasie gadijumi: UK (Lielbritanija), EL (Griekija)
O=sertifikata Tpasnieka organizacijas nosaukums

OU=CEF _eDelivery.europa.eu
OU=CEF_TACHOnet

"AREA OF RESPONSIBILITY" obligata vertiba

Kad ir pieprasits sertifikats, saturs japarbauda, izmantojot
pozitivo sarakstu (balto sarakstu). Ja informacija neatbilst
sarakstam, pieprasijumu nelauj veikt.

Formats:

OU=<TYPE>-<GTC_NUMBER>

kur "<TYPE>" aizstaj ar AP_PROD: piekluves punkts
ekspluatacijas vidé

un kur <GTC_NUMBER> ir GTC_OID-
1.3.130.0.2018.xxxxxx, kur Ares(2018)xxxxxx ir GTC
numurs 74ACHOnet projektam,

piem.:

AP _PROD-GTC_OID-1.3.130.0.2018.xxxxxX
Jabiit tukSam

Jasakas ar "GRP", péc kura norada kop€jo nosaukumu
("common name").

Formats:

CN=GRP:<AREA OF
RESPONSIBILITY> <TYPE> <COUNTRY
CODE>_<UNIQUE IDENTIFIER>

piem.:
GRP:CEF_TACHOnet AP PROD BE 001

E=CEF-EDELIVERY-SUPPORT @ec.europa.eu

Jabut tukSam
Jabut tukSam

Jabut tukSam
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"Address" (adrese)
"Street" (iela)

"Street no." (€kas numurs)

"Zip Code" (pasta indekss)

"City" (pilseta)

"Phone no" (talrunis)

"Identification data"
(identifikacijas dati)

"Revocation password"
(atsaukSanas parole)

"Revocation password
repetition” (atsaukSanas
paroles atkartojums)

Jabut tukSam

Janorada sertifikata Ipasnieka organizacijas oficiala adrese
(kas izmantota pilnvara)

Janorada sertifikata Ipasnieka organizacijas oficiala adrese
(kas izmantota pilnvara)

Janorada sertifikata Ipasnieka organizacijas oficiala adrese
(kas izmantota pilnvara)

Uzmanibu: ja pasta indekss NAV piecciparu kods, pasta
indeksam paredz&€to lauku atstaj tukSu un pasta indeksu
ieraksta pils€tas nosaukumam paredzgetaja lauka.

Janorada sertifikata Ipasnieka organizacijas oficiala adrese
(kas izmantota pilnvara)

Uzmanibu: ja pasta indekss NAV piecciparu kods, pasta
indeksam paredz€to lauku atstaj tukSu un pasta indeksu
ieraksta pilsétas nosaukumam paredzetaja lauka.

Jabut tukSam

E-pasta adrese jabut tai paSai, kas izmantota, registr&jot
unikalo identifikatoru
+

jabiit organizaciju parstavosas personas vardam un
uzvardam (kas izmantots pilnvara)

+ komercregistra numurs (obligats tikai privatam
organizacijam)

registréts [vietas nosaukums] pirmas instances tiesa
(prastts tikai Vacijas un Austrijas privatajam organizacijam)

Obligats lauks, ko izv€las pieprasitajs

Obligats lauks, ko izv€las pieprasitajs, atkartoti

3. tabula. Pilniga informacija par katru prastto lauku
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(d) Izvelas atslegas garumu "2048(High Grade)".

5. attéls

(e) Organizacija registré atsauces numuru sertifikata izguvei.

Certificate
Reference Number

6. attels
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®

(2

(h)

CEF atbalsta dienests seko 11dzi tam, vai ir sanemti jauni sertifikata pieprasijumi, un
parbauda, vai sertifikata pieprasijuma ietverta informacija ir deriga, proti, atbilst
5.1. papildinajuma "Sertifikata nosaukumdoSanas metode" noteiktajai

nosaukumdoS$anas metodei.

CEF atbalsta dienests parbauda, vai pieprasijuma ietverta informacija ir deriga

formata.

Ja kada no 5. un 6. punkta minétajam parbaudém nedod pozitivu rezultatu, CEF’
atbalsta dienests uz e-pasta adresi, kas noradita pieprasijuma veidlapas lauka
"Identification data", nostita e-vestuli ar kopiju doména Tpasniekam, kura

organizacijai prasa sakt procesu no jauna. Neizdevusos sertifikata pieprasijumu atcel.

CEF atbalsta dienests nosiita registracijas iestadei e-véstuli par pieprasijuma

derigumu. E-véstulg ietver:

(1) organizacijas nosaukumu, kas noradits sertifikata pieprasijuma lauka

"Organisation (O)";

(2) sertifikata datus, tostarp sertifikata pieprasijuma lauka "Last Name (CN)"

noradito ta piekluves punkta nosaukumu, kam pieprasits sertifikats;
(3) sertifikata atsauces numuru,

(4) organizacijas adresi, tas e-pasta adresi un organizaciju parstavosas

personas vardu un uzvardu.
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7. attels. Sertifikata pieprasiSanas process

2.2.4. 3. posms: registréSana registracijas iestade (sertifikata apstiprinasana)

2.2.4.1. Uzticamais kurjers vai kontaktpunkts, apmainoties e-véstulém ar registracijas iestadi,
vienojas par tikSanos un norada uzticamo kurjeru, kur$ ieradisies registracijas iestadé uz

tikSanos klatiené.
2.2.4.2. Organizacija sagatavo dokumentu paketi, kura ir:
(a) aizpildita un parakstita pilnvara;

(b) uzticama kurjera, kurs ieradisies uz tikSanos klatiené, derigas pases kopija. ST kopija

japaraksta kadam no 1. posma noraditajiem organizacijas kontaktpunktiem;

(c) sertifikata pieprasijums papira formata, ko parakstijis kads no organizacijas

kontaktpunktiem.
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2.243.

2.2.44.

2.2.45.

Registracijas iestade pienem uzticamo kurjeru péc identitates parbaudes €kas registratiira.

Registracijas iestade klatieng registré sertifikata pieprasijumu, $ada nolika:

(a) 1identificgjot un autentific€jot uzticamo kurjeru;

(b) parbaudot uzticama kurjera izskatu salidzinajuma ar uzticama kurjera uzradito pasi;
(c) parbaudot uzticama kurjera uzraditas pases derigumu;

(d) parbaudot uzticama kurjera uzradito derigo pasi salidzinajuma ar uzticama kurjera
derigas pases kopiju, ko parakstijis kads no organizacijas noraditajiem
kontaktpunktiem. Parakstu autentific€ salidzinajuma ar uzticamo kurjeru un

kontaktpunktu identifikacijas veidlapas originalu;
(e) parbaudot aizpildito un parakstito pilnvaru;

(f) parbaudot sertifikata pieprasijumu papira formata un parakstu uz ta salidzinajuma ar

uzticamo kurjeru un kontaktpunktu identifikacijas veidlapas originalu;

(g) pa talruni sazinoties ar parakstitaju kontaktpunktu un vélreiz parbaudot uzticama

kurjera identitati un sertifikata pieprasijuma saturu.

Registracijas iestade CEF atbalsta dienestam apstiprina, ka valsts iestade tieSam ir
pilnvarota ekspluatét komponentus, kuriem ta prasa sertifikatus, un ka attieciga registracija
klatien€ ir norit€jusi sekmigi. Apstiprinajumu nosiita pa droSu e-pastu, izmantojot
sertifikatu "CommiSign", un pievieno $adu dokumentu skenétu kopiju: autentificéta
klatienes tikSanas dokumentu pakete un parakstits registracijas iestades veikta procesa

kontrolsaraksts.

Ja registracijas iestade apstiprina pieprasijuma derigumu, process turpinas, ka noteikts
2.2.4.6.un 2.2.4.7. punkta. Pret€ja gadijuma sertifikata izdoSana tiek atteikta un

organizacija — attiecigi informéta.
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2.2.4.6. CEF atbalsta dienests apstiprina sertifikata pieprasijumu un pazino registracijas iestadei

par sertifikata apstiprinasanu.

2.2.4.7. Registracijas iestade pazino organizacijai, ka sertifikatu var izgit lietotaju portala.

8. att€ls. Sertifikata apstiprinasana

2.2.5. 4. posms: sertifikata generéSana

Pé&c sertifikata pieprasijuma apstiprinasanas generé sertifikatu.
2.2.6. 5. posms: sertifikata public€Sana un izguve

2.2.6.1. P&c sertifikata pieprasijuma apstiprinasanas registracijas iestade izgust sertifikatu un ta

kopiju nodod uzticamajam kurjeram.

2.2.6.2. Organizacija sanem no registracijas iestades pazinojumu par to, ka sertifikatus var izgit.
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2.2.6.3. Organizacija navigg uz lietotaju portalu adresé

https://sbca.telesec.de/sbca/ee/login/displayLogin.html?locale=en_un piesakas ar

lietotajvardu "sbca/CEF _eDelivery.europa.eu" un paroli "digit.333".

Deutsche Telekom

\ v Version: 165 Home German RSS Newsletter Locations Contact
-« - -Systems-
request Login
fetch All actions in the "User certificate” menu option are security critical and require logon. The "informations | documents” section
B can also only be entered after logon
renew
search You will receive the relevant logon data from your responsible sub-registrar.
i ogm: [
CA certificates UDE
=
© 2007-2013 T-Systems International GmbH. All rights reserved

About this Website ~ Privacy Policy ~ Sitemap  Glossary

9. attéls

2.2.6.4. Organizacija noklikskina uz pogas "fetch" ("panemt") panela kreisaja pus€ un norada

sertifikata pieprasiSanas procesa registréto atsauces numuru.

-+ - -Systems-

Version: 1.55 Home German RSS Newsletter Locations Contact

Login at: testa.eu
request Pick Up

Following a successful certificate application, the system generates a reference number (processing number) which also
revoke

makes it possible to pick up the certificate at a later time.
renew
search
logout * reference number:
CRL
CA cerfficates cancel
Informations

© 2007-2013 T-Systems Intemational GmbH. Al rights reserved.

Deutsche Telekom  About this Website  Privacy Policy Sitemap ~ Glossary
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2.2.6.5. Organizacija instalé sertifikatus, noklikskinot uz pogas "install".

11. attéls

2.2.6.6. Sertifikatu instale piekluves punkta. Ta ka instaléSana ir atkariga no TstenoSanas procesa,

organizacija ludz piekluves punkta nodroSinatajam §a procesa aprakstu.
2.2.6.7. Lai sertifikatu instalétu piekluves punkta, javeic $adas darbibas:

(a) jaeksport€ privata atsléga un sertifikats;

(b) jaizveido kratuves "keystore" un "truststore";

(c) jainstale kratuves "keystore" un "truststore" piekluves punkta.
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12. attels. Sertifikata izguve

3. Sertifikata atsaukSanas process

3.1. Organizacija lietotaju ttmekla portala iesniedz atsaukSanas pieprasijumu.

3.2. CEF atbalsta dienests atsauc sertifikatu.

Certificate Revocation

CEF Support

Organization /CEF
eDelivery

Sub-domain owner

Team

Certificate revocation process

Navigate to sub-RA web
portal and submit a
revocation request

Start revocation
process

Receive and execute End of the certificate
revocation request revocation process

13. attéls. Sertifikata atsauk$ana
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4. CEF PKI pakalpojuma visparigie noteikumi un nosactjumi

4.1. Konteksts

DIGIT ka Eiropas infrastruktiiras savienoSanas instrumenta eDelivery modula risindjumu
nodro§inatajs daris PKI pakalpojumu 7 ("CEF PKI pakalpojums") pieejamu AETR
Ligumslédzgjam pusem. CEF PKI pakalpojumu izmanto valstu iestades ("tieSie lietotaji"),

kuras piedalas TACHOnet.

DIGIT ir PKI nomnieks risinajuma 7eleSec Shared-Business-CA ("SBCA"), kura darbibu
nodroSina T-Systems International GmbH ("T-Systems" 3) grupu nodalas drosibas kontroles
centrs. DIGIT ir SBCA doména "CEF_eDelivery.europa.cu" galvenais registrétajs. Saja
loma DIGIT doména "CEF_eDelivery.europa.eu" veido apak§domeénus katram projektam,

kas izmanto CEF PKI pakalpojumu.

Saja dokumenta sniegta sikaka informacija par apak§doména 74 CHOnet noteikumiem un
nosacijumiem. DIGIT ir §3 apak§doména apaksregistrétajs. Saja statusa tas izdod, atsauc un

atjaunina §a projekta sertifikatus.

4.2. Atbildibas ierobezojuma atruna

Eiropas Komisija neuznemas nekadu atbildibu par sertifikata saturu, jo tas ir sertifikata
1pasnieka ekskluziva atbildiba. Sertifikata ipasnieks atbild par sertifikata satura pareizibas

parbaudi.

Eiropas Komisija neuznemas nekadu atbildibu par to, ka sertifikata ipasnieks izmanto

sertifikatu, jo TpaSnieks ir tresa juridiska persona arpus Eiropas Komisijas.

PKI (publiskas atslégas infrastruktiira) ir lomu, politikas, procediiru un sisttmu kopums, kas
vajadzigs, lai izveidotu, parvalditu, izplatitu un atsauktu digitalos sertifikatus.

DroSibas kontroles centra operatora uzticamibas loma; atrodas 7-Systems droSibas kontroles
centra; veic ari iek§gjas registracijas iestades uzdevumu.
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Sis atrunas mérkis nav ierobezot Eiropas Komisijas atbildibu pretgji jebkuram prasibam, kas
ir noteiktas piemerojamajos valstu tiesibu aktos, vai atbrivot to no atbildibas tajas jomas,

kuras jauznemas atbildiba saskana ar tiesibu aktiem.
4.3. Atlauts/aizliegts sertifikatu izmantojums

4.3.1. Pielaujams sertifikatu izmantojums
Péc sertifikata sanems3anas sertifikata Tpasnieks ? sertifikatu izmanto tikai 7ACHOnet
konteksta. Saja konteksta sertifikatu var izmantot, lai:
° autentificetu datu izcelsmi;
° Sifretu datus;

. nodros$inatu datu integritates parkapumu atklaSanu.

4.3.2. Aizliegts sertifikatu izmantojums

Aizliegts sertifikatu izmantot jebkada veida, kas nav skaidri atlauts ka kads no

pielaujamajiem izmantojumiem.

4.4. Sertifikata 1pasnieka papildpienakumi

Detalizétus SBCA noteikumus un nosacijumus 7-Systems nosaka SBCA pakalpojuma
sertifikacijas politika (CP)/pazinojuma par sertifikacijas praksi (CPS) '. Saja dokumenta
ietvertas droSibas specifikacijas un vadlinijas, kas attiecas uz tehniskiem un
organizatoriskiem aspektiem, un aprakstita droSibas kontroles centra operatora darbiba Sadas
lomas: sertifikacijas iestade (CA) un registracijas iestade (RA4), ka arT treSas personas

delegéta registracijas iestade (RA).

Sertifikatu drikst pieprasit tikai subjekti, kam atlauts piedalities 74 CHOnet.

Identificets ar “O="" atribiitvertibu izdota sertifikata subjekta atSkiramaja nosaukuma
(Subject Distinguished Name).

10 T-Systems SBCA CP/CPS jaunaka versija pieejama vietn€https:// www.telesec.de/en/sbca-
en/support/download-area/.
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Attieciba uz sertifikata pienemsanu pieméro SBCA sertifikacijas politikas un pazinojuma par

sertifikacijas praksi ("CP/CPS") 4.4.1. punktu, turklat uzskata, ka organizacija, kurai

sertifikats izdots ("O="), ir pienémusi $aja dokumenta aprakstitos izmantoSanas noteikumus

tad, kad ta pirmoreiz izmantojusi sertifikatu.

Attieciba uz sertifikata public€Sanu pieméro SBCA CP/CPS 2.2. punktu.

Visi sertifikatu 1pasnieki izpilda sadas prasibas:

(1) aizsarga savu privato atslégu pret nesankcion&tu izmantoSanu;

(2) atturas nodot vai izpaust savu privato atslégu treSam personam, pat ka parstavjiem;

(3) atturas turpinat privatas atslégas izmantoSanu péc sertifikata deriguma termina
beigam vai atsaukSanas citada veida neka Sifrétu datu skatiSanai (pieméram, e-
vestulu atsifréSanai);

(4) sertifikata Tpasnieks atbild par atslégas kop&Sanu vai parsitiSanu galasubjektam vai
galasubjektiem;

(5) sertifikata paSniekam jauzliek galasubjektam/visiem galasubjektiem pienakums
nodrosinat atbilstibu Siem noteikumiem un nosacijumiem, tostarp SBCA CP/CPS,
kad tie rikojas ar privato atslégu;

(6) sertifikata Tpasnieka pienakums ir sniegt informaciju par to pilnvaroto parstavju
identitati, kuri ir pilnvaroti pieprasit organizacijai izdoto sertifikatu atsauksSanu, un
1zklastit siku informaciju par notikumiem, kas izraisijusi atsaukSanu, ka ar1 noradit
atsaukSanas paroli;

(7) attieciba uz sertifikatiem, kas saistiti ar fizisku personu un funkciju grupam un/vai
juridiskam personam, sertifikata Ipasniekam péc tam, kad fiziska persona aizgajusi
no galasubjektu grupas (piem., darba attiecibu izbeigSanas gadijuma), janovers
privatas atslégas launpratiga izmantoSana, $ada noliika atsaucot sertifikatu;

(8) sertifikata 1pasnieks atbild par sertifikata atsaukSanu un pieprasa to SBCA CP/CPS
4.9.1. punkta minétajos apstak]os.
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5.

Attieciba uz sertifikatu atjaunoSanu vai jaunas atslégas pieskirSanu pieméro SBCA CP/CPS

4.6. vai 4.7. punktu.

Attieciba uz sertifikata grozijumiem pieméro SBCA CP/CPS 4.8. punktu.

Attieciba uz sertifikata atsaukSanu pieméro SBCA CP/CPS 4.9. punktu.

Kontaktpersonu un uzticamo kurjeru identifikacijas veidlapa (paraugs)

Es, [organizacijas parstavja vards, uzvards un adrese], apliecinu, ka turpmak noradita

informacija tiks izmantota 74 CHOnet piekluves punktu publiskas atslegas digitalo

sertifikatu pieprasiSanas, generéSanas un izguves konteksta 7.4 CHOnet zinojumu

konfidencialitates, integritates un nenoliedzamibas atbalstam.

— Informacija par kontaktpersonu

1. kontaktpersona

2. kontaktpersona

— Uzvards: — Uzvards:

— Vards(-1): — Vards(-1):

— Mobilais talrunis: — Mobilais talrunis:
— Talrunis: — Talrunis:

— E-pasts: — E-pasts:

Ar roku rakstita paraksta paraugs:

Ar roku rakstita paraksta paraugs:

— Informacija par uzticamo kurjeru

1. uzticamais kurjers

2. uzticamais kurjers

Uzvards:

Uzvards:

Vards(-1):

Vards(-1):

Mobilais talrunis:

Mobilais talrunis:

E-pasts:

E-pasts:

Pases izdevgjvalsts:

Pases izdevgjvalsts:

Pases numurs:

Pases numurs:

Pases deriguma termina beigu datums:

Pases deriguma termina beigu datums:

Vieta, laiks, uznémuma spiedogs vai organizacijas zimogs:
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Pilnvarota parstavja paraksts:
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6. Dokumenti
6.1. Individuala pilnvara (paraugs)
Individualas pilnvaras, kam jabit parakstitai un kas uzticamajam kurjeram jauzrada, kad
notiek registracija klatien€ registracijas iestade, paraugs ir $ads.
Please print the fext of this document on your letferhead, add your company stamp and have it signed
by the administrative contact or admin-c of the domain.
The power of aftorney must be signed by an authornized representative of the organization {principal).
The Shared-Business-CA customer will then submit this document together with the order document
to the T-Systems International GmbH Trust Center.
Individual power of attorney / Power of attorney granted to
one person
I, fname and address of the end-user], empower as an authorized person of this organization *
[name of the company receiving the certificatef
(e. g. sample company, sample authority, to be registered in the O-field of the certificate * )
following company and/or person:
Company: European Commission
Address: DG DIGIT, 28 rue Belliard, 1000 Brussels
Represented by MrMrs/Ms: Adrien FERTAL
On my behalf, by complyving with all and any regulations and formalities (particularly Certificate
Policy (CP) / Certification Practice Statement (CPS)), for authorisation to manage (1.e. issue, revoke,
renew) X 509v3-certificates, including the complete key-material, issued by the certification authority
~1leleSec Shared-Business-CA™, in respect of the domain as above mentioned.
This power of attorney relates to issuing and management of the following certificate types (the
applicable type has to be marked):
B user®: e.g. mail security (signature, encryption), virtual private network (VPN), TLS/SSL client
[] server’: e.g. identity of web server, TLS/SSL client server authentication
Please enter additionally the country, organization, locality, state or province name of the server:
[] eMail-Gateway*: e.g. identity of eMail gateways / eMail-Appliance, virtual mail-administrating
cenfre.
Validity
B< The power of attorney is valid until further notice, but up to 2 maximum of 27 months * or
maximum of 36 months »* from date of issuance.
[] The power of attorney is valid until (mm dd yvyy), but up to 2 maximom of 27
month * months or maximum of 36 months »? from date of issuance.
Plzaze note that a time Limit on the power of attomey can cause that a request for certificate ordar, renswal or revocation may not be poszible
acause the validity period of the authorization has been exnceaded!
Place, date, company stamp or seal of the organisation (principal)
Signature of the authorized representative
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6.2. Sertifikata pieprasijums papira formata (paraugs)

Sertifikata pieprasijuma papira formata, kam jabut parakstitam un kas uzticamajam

kurjeram jauzrada, kad notiek registracija klatien¢ registracijas iestade, paraugs ir $ads.

7. Glosarijs

Galvenie $aja apaks$papildinajuma izmantotie termini definéti CEF digitala vienota timekla

portala CEF definiciju iedala:

https://ec.europa.eu/cefdigital/wiki/display/ CEFDIGITAL/CEF+Definitions

Galvenie $aja apakspapildinajuma izmantotie akronimi definéti CEF digitala vienota

timekla portala CEF glosarija:

https://ec.europa.cu/cefdigital/wiki/pages/viewpage.action?spaceKey=CEFDIGITAL&title
=CEF+Glossary
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