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PRIEDAS
Naujas AETR priedélis

4 priedélis
» TACHOnet* specifikacijos

1.  Taikymo sritis ir tikslas

1.1. Siame priedélyje nustatomos AETR susitarian¢iyjy $aliy prisijungimo prie ,, TACHOnet*

naudojantis e. pristatymo paslauga salygos.

1.2. Susitarianciosios Salys, kurios jungiasi prie ,, TACHOnet* naudodamosi e. pristatymo

paslauga, laikosi $io priedélio nuostaty.
2. Apibréztys
a)  susitarianc¢ioji $alis arba Salis — bet kuri AETR susitariancioji $alis;

b) e. pristatymas — Europos Komisijos sukurta paslauga, uztikrinanti galimybeg treiosioms
Salims tarpusavyje perduoti duomenis, suteikianti su perduodamy duomeny tvarkymu
susijusiy jrodymy, jskaitant duomeny iSsiuntimo ir gavimo jrodyma, ir apsauganti

perduodamus duomenis nuo bet kokio neteiséto pakeitimo rizikos;

c¢) ,, TACHOnet"— Reglamento (ES) Nr. 165/2014 31 straipsnio 2 dalyje nurodyta
praneSimy sistema, kuria naudodamosi susitarianc¢iosios Salys tarpusavyje keiciasi

informacija apie vairuotojy korteles;

d) duomeny centras — informaciné sistema, uZtikrinanti galimybe persiysti uzklausas

teikianciy ir atsakanciy Saliy siun¢iamus ,,TACHOnet" pranesimus;

e) uzklausg teikianti Salis — susitariancioji Salis, teikianti ,, TACHOnet" uzklausa arba

praneSima, kurj (kurig) duomeny centras persiuncia atitinkamai atsakanciai Saliai;
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3.1.

3.2.

3.3.

3.4.

4.1.

4.2.

f)  atsakanti Salis — susitariancioji $alis, kuriai skirta ,, TACHOnet* uzklausa ar praneSimas;

g)  korteles iSduodancioji institucija (KII) — subjektas, kurj susitariancioji Salis yra

jgaliojusi iSduoti ir tvarkyti tachografy korteles.
Bendrosios pareigos

Jokia susitarianc¢ioji Salis negali kitos Salies vardu sudaryti susitarimo dél prieigos prie
,» TACHOnet* ar kitaip atstovauti kitai susitarianciajai Saliai remiantis §iuo priedéliu. Jokia
susitariancioji Salis negali veikti kaip kitos susitarianciosios Salies Siame priedélyje nurodyty

operacijy subrangoveé.

Susitarianciosios $alys teikia prieigg prie savo nacionaliniy vairuotojy korteliy registry per
,» TACHOnet“ 4.6 papildomame priedélyje nustatytu biidu ir uztikrindamos jame nustatyta
paslaugos lygi.

Pastebé¢jusios savo atsakomybés srities trik¢iy ar klaidy, dél kuriy gali kilti pavojus jprastam

,» TACHOnet“ veikimui, susitarianciosios Salys nedelsdamos apie tai informuoja viena kitg.

Kiekviena $alis paskiria ir AETR sekretoriatui pranesa ,,TACHOnet" kontaktinius asmenis.

Apie visus kontaktiniy asmeny pasikeitimus AETR sekretoriatui turi biiti praneSama rastu.
Prisijungimo prie ,,TACHOnet* bandymai

Susitarianciosios Salies jungtis su ,,TACHOnet* sukuriama sékmingai atlikus prisijungimo,

Komisija.

Jei parengiamyjy bandymy rezultatas neigiamas, Europos Komisija gali laikinai sustabdyti
bandymy etapa. Bandymai tgsiami, kai susitariancioji Salis Europos Komisijai pranesa
padariusi biitinus nacionalinio lygmens techninius patobulinimus, kad parengiamuosius

bandymus biity galima atlikti s€kmingai.
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4.3. Tlgiausia parengiamyjy bandymy trukmé — Ses$i ménesiai.

5. Pasitikejimo architektura

5.1. ,,TACHOnet" pranesimy konfidencialuma, vientisumg ir nepaneigiamuma uztikrina
» TACHOnet* pasitikéjimo architektiira.

5.2. ,,TACHOnet" pasitik¢jimo architektiira grindziama Europos Komisijos sukurta vieSojo rakto
infrastrukttros (PKI) paslauga, kurios reikalavimai nustatyti 4.8 ir 4.9 papildomuose
priedéliuose.

5.3. ,,TACHOnet“ pasitik¢jimo architektiiroje veikia Sie subjektai:

a)  sertifikavimo institucija, atsakinga uz skaitmeniniy sertifikaty, kuriuos registravimo
institucija pristato susitarianc¢iyjy Saliy nacionalinéms institucijoms (per jy paskirtus
patikimus kurjerius), kiirimg ir skaitmeniniy sertifikaty iSdavimo, panaikinimo ir
atnaujinimo techninés infrastruktiiros sukiirima;

b)  domeno savininkas, atsakingas uz 4.1 papildomame priedélyje nurodyto duomeny
centro valdyma ir ,, TACHOnet" pasitikéjimo architektiiros patvirtinimg ir
koordinavima;

c) registravimo institucija, atsakinga uz praSymy iSduoti, panaikinti ir atnaujinti
skaitmeninius sertifikatus registravima ir patvirtinimg bei patikimy kurjeriy tapatybés
patikrinima;

d) patikimas kurjeris, t. y. nacionalin€s institucijos paskirtas asmuo, atsakingas uz vieSojo
rakto perdavima registravimo institucijai ir sertifikavimo institucijos sugeneruoto
atitinkamo sertifikato gavima;

e)  susitarianciosios Salies nacionaling institucija, kuri:

1)  generuoja privaciuosius raktus ir atitinkamus vieSuosius raktus, jtrauktinus j
sertifikavimo institucijos generuojamus sertifikatus;
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54.

5.5.

5.6.

6.1.

6.2.

7.1.

i1)  uzsako skaitmeninius sertifikatus i§ sertifikavimo institucijos;
iil)  paskiria patikima kurjerj.
Sertifikavimo institucijg ir registravimo institucijg skiria Europos Komisija.

Kiekviena prie ,,TACHOnet* prisijungianti susitariancioji $alis privalo prasyti pagal
4.9 papildoma priedél; iSduoti skaitmeninj sertifikata, kad galéty pasirasyti ir uzsifruoti

,» TACHOnet pranesimus.
Sertifikatas gali biiti panaikintas pagal 4.9 papildoma priedél;.
Duomeny apsauga ir konfidencialumas

Salys, laikydamosi tarptautiniy ir nacionaliniy duomeny apsaugos teisés akty, visy pirma
Konvencijos dél asmeny apsaugos rySium su asmens duomeny automatizuotu tvarkymu, imasi
visy biitiny techniniy ir organizaciniy priemoniy, kad uztikrinty ,,TACHOnet* duomeny
sauguma ir iSvengty jy pakeitimo, praradimo, neleistino jy apdorojimo ar prieigos prie jy
(ypac pranesimy autentiSkumg, duomeny konfidencialuma, atsekamuma, vientisuma,

prieinamuma, nepaneigiamuma ir sauguma).

Kiekviena Salis apsaugo savo nacionalines sistemas nuo neteiséto naudojimo, kenkéjisko
programos kodo, kompiuteriy virusy, kompiuteriniy jsilauzimy, pazeidimy ir neteiséto
duomeny keitimo, taip pat kity panasiy tre¢iyjy $aliy veiksmuy. Salys sutinka déti komerciskai
pagristas pastangas, kad bty iSvengta kompiuteriy virusy, tam tikru metu pradedanciy veikti
kenk¢jisky programy, kirminy ar panasiy dalyky, taip pat bet kokiy programy, galin¢iy

sutrikdyti kitos Salies kompiuteriy sistemy veikima, perdavimo.
ISlaidos

Susitarianciosios Salys pacios padengia su savo duomeny sistemomis ir procediiromis, kuriy

reikia jsipareigojimams pagal §j priedel; jvykdyti, susijusias kiirimo ir naudojimo i$laidas.
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7.2. 4.1 papildomame priedélyje nustatytos duomeny centro paslaugos yra nemokamos.
8. Subranga

8.1. Salys gali bet kuria paslauga, uz kuria yra atsakingos pagal §j priedélj, perduoti vykdyti

subrangovui.

8.2. Tokia subranga neatleidzia $alies nuo atsakomybés pagal $j priedélj, iskaitant atsakomybe

uztikrinti tinkama paslaugos lygj pagal 4.6 papildoma priedél;.
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4.1 papildomas priedélis
» TACHOnet*“ bendrieji aspektai

1.  Bendras apraSymas

,» TACHOnet“ — elektroniné pranesimy sistema, skirta AETR susitarian¢iosioms Salims tarpusavyje
keistis informacija apie vairuotojy korteles. ,,TACHOnet* nukreipia uzklausas teikianciy Saliy
uzklausas atitinkamoms Salims ir pastaryjy atsakymus pirmosioms. Susitarianciosios Salys,
naudojancios ,,TACHOnet", privalo prijungti savo nacionalinius vairuotojy korteliy registrus prie

sistemos.
2. Architektura
PraneSimy mainy sistemg ,,TACHOnet" sudaro toliau nurodytos dalys.

2.1. Duomeny centras, galintis priimti uzklausg teikiancios Salies uzklausg, ja patvirtinti ir
persiysti atsakan¢ioms $alims. Duomeny centras laukia, kol kiekviena atsakanti $alis atsakys,

sujungia visus atsakymus ir jungtinj atsakyma nusiuncia uzklausg pateikusiai Saliai.

2.2. Saliy nacionalinés sistemos, kuriose jrengiama sasaja, per kurig biity galima siysti uzklausas j
duomeny centrg ir gauti atitinkamus atsakymus. Nacionaliniy sistemy praneSimams |
duomeny centrg perduoti ir 1§ jo priimti gali biiti naudojama nuosavybiné arba komerciné

programiné jranga.
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3. Valdymas
3.1. Duomeny centrg valdo ir jo techninj veikima bei priezitrg uztikrina Europos Komisija.

3.2. Duomeny centre duomenys, iSskyrus 4.7 papildomame priedélyje nustatytus registravimo ir

statistinius duomenis, saugomi ne ilgiau kaip SesSis ménesius.

3.3. Duomeny centras neteikia prieigos prie asmens duomeny, iSskyrus prieigg jgaliotiesiems
Europos Komisijos darbuotojams, kai tai biitina stebésenos, techninés priezitiros ir gedimy

Salinimo tikslais.
3.4. Kiekvienos susitarianciosios Salies pareigos
3.4.1.Savo nacionalinés sistemos ir jos sgsajos su duomeny centru sukiirimas ir valdymas.

3.4.2.Savo nacionalinés sistemos — techninés ir programinés jrangos (nuosavybinés arba

komercinés) — jdiegimas ir techning prieziiira.

3.4.3. Tinkamos savo nacionalinés sistemos sgveikos su duomeny centru uztikrinimas ir i$ jo gauty

klaidy pranesimy tvarkymas.

3.4.4. Visy priemoniy, biitiny, kad biity uztikrintas informacijos konfidencialumas, vientisumas ir

prieinamumas, taikymas.

3.4.5.Nacionalinés sistemos naudojimas uztikrinant 4.6 papildomame priedélyje nustatytus

paslaugy lygius.
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4.2 papildomas priedélis
» TACHOnet*“ funkcijos

1.  PraneSimy mainy sistemoje ,,TACHOnet* uztikrinamos toliau nurodytos funkcijos.

1.1. Check Issued Cards (CIC) (patikrinti iSduotas korteles) — uzklausg teikianciai Saliai suteikia
galimybe siysti CIC uzklausg vienai arba visoms atsakanc¢ioms Salims, kad buty galima
nustatyti, ar praSymo iSduoti kortele teikéjas jau turi vairuotojo kortele, iSduota kurioje nors i$

atsakanciy Saliy. Atsakancios Salys ] uzklausg atsako iSsiysdamos CIC atsakyma.

1.2. Check Card Status (CCS) (patikrinti kortelés statusa) — uzklausg teikianciai Saliai suteikia
galimybe iSsiysti CCS uzklausg ir taip paprasyti atsakancios $alies pateikti daugiau
informacijos apie pastarosios iSduotg kortele. Atsakanti Salis j uzklausg atsako i$siysdama

CCS atsakyma.

1.3. Modify Card Status (MCS) (pakeisti kortelés statusg) — uzklausa teikianciai Saliai suteikia
galimybe iSsiysti MCS uzklausg ir taip pranesti atsakanciai Saliai, kad pastarosios iSduotos

kortelés statusas pasikeité. Atsakanti Salis j uzklausa atsako iSsiysdama MCS patvirtinima.

1.4. Issued Card Driving License (ICDL) (kortelé iSduota remiantis vairuotojo paZymeéjimu) —
uzklausg teikianciai Saliai suteikia galimybe i$siysti ICDL uzklausg ir taip pranesti atsakanciai
Saliai, kad remdamasi pastarosios iSduotu vairuotojo pazyméjimu ji iSdave kortele. Atsakanti

Salis ] uzklausg atsako i$siysdama ICDL atsakyma.

2. Ttraukiami ir kity tipy praneSimai, kuriy reikia efektyviam ,,TACHOnet* veikimui uZtikrinti,

pvz., klaidy pranesimai.

3. Nacionalinés sistemos, naudodamosi bet kuria 1§ 1 punkte iSvardyty funkcijy, turi atpaZinti
1 lenteléje 1Svardytas kortelés statuso reikSmes. Taciau Salys neprivalo jgyvendinti

administracinés procediiros, pagal kurig biity panaudojamos visos iSvardytos statuso reikSmés.
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4.  Kai $alis gauna praneSimg arba atsakyma, kuriame nurodyta jos administracinése procediirose
nenaudojama statuso reikSmeé, nacionaliné sistema gautame praneSime nurodytg statusg
konvertuoja j atitinkamg toje procediiroje naudojamg reikSme. Jei praneSime nurodyta statuso

reikSmé yra 1 lenteléje pateiktame sgrase, atsakanti Salis praneSimo neatmeta.

5. 1 lentel¢je iSvardytos kortelés statuso reikSmés nenaudojamos siekiant nustatyti, ar vairuotojo
kortel¢ yra galiojanti. Kai Salis pateikia kortelg i§davusios nacionalingés institucijos registro
uzklausg naudodama CCS funkcija, atsakyme turi biiti specialus laukas ,,valid for driving*
(galiojanti). Nacionalinés administracinés procediiros turi biti tokios, kad CCS atsakymuose

visada bty pateikiama atitinkama ,,valid for driving® reikSme.
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1 lentelé

Kortelés statuso reik§meés

Kortelés

statusas Apibréztis
?Zgzgf{‘tl;l:n KII gavo pra$yma isduoti vairuotojo kortele. Si informacija uZregistruota ir
pgaéym as) saugoma duomeny bazéje su paieskos reikSminiais zodziais.
Approved
(praSymas KII patvirtino praSymg iSduoti tachografo kortelg.
patvirtintas)
Rejected o
(praéyma;s KII nepatvirtino praSymo.
atmestas
Personalised Tach fo kortelé skirta konkredi ..
(asmening) achografo kortelé skirta konkre¢iam asmeniui.
ispatcne acionaline nstitucyja 1Ssiunte vairuotojo kortele atitinkamam vairuotoju1 arba
Dispatched Nacionaling institucija Rsiunté vai io kortele atitink : iui arb
(i8siysta) perdavé pristatymo agentirai.
Handed Over Nacionaliné institucii davé vairuotoio kortele atitink lotoiui
(perduota) acionaliné institucija perdavé vairuotojo kortele atitinkamam vairuotojui.
Confiscated Kompetentinga institucija atémé vairuotojo kortele i$ vairuotojo
(konfiskuota) P g ) ) ¢ JO-
Suspended
(gali(])jj(iimas) Vairuotojo kortel¢ i§ vairuotojo laikinai atimta.
sustabdytas
Withdrawn KII nusprendé¢ panaikinti vairuotojo kortele. Kortel¢ galutinai pripaZinta
(panaikinta) negaliojancia.
Surrendered Tachografo kortelé grazinta KII ir pareiksta, kad jos nebereiki
(arazinta) achografo kortelé grazinta ir pareiksta, kad jos nebereikia.
Lost KII pranesta, kad tachografo kortelé t
(prarasta) pranesta, kad tachografo kortelé prarasta.
éﬁgée: ota) KII pranesta, kad tachografo kortelé pavogta. Pavogta kortel¢ laikoma prarasta.
gg\l{z’ﬁi’gnot’f)l ng KII pranesta, kad tachografo kortelé neveikia.
Expired Tachografo kortelés galiojimo laikotarpis pasibaiges
(nebegaliojanti) g galo) p1S p ges.
Replaced Prarasta, pavogta arba neveikianti tachografo kortele pakeista nauja kortele.
(pzﬁmista) Naujoje korteleje nurodyti tie patys duomenys, iSskyrus kortelés numerio

pakeitimo indeksa, kuris padidintas vienetu.
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Renewed Tachografo kortel¢ atnaujinta, nes pasikeit¢ administraciniai duomenys arba

(atnaujinta) baigési jos galiojimo laikotarpis. Naujos kortelés numeris yra tas pats, o
) kortelés numerio atnaujinimo indeksas padidintas vienetu.

éﬁgggﬁ:ge Kita Vairuotojo kortele iSdavusi KII gavo pranesimg, kad buvo pradéta tos kortelés

Kortele) pakeitimo kitos Salies KII iSduota vairuotojo kortele procediira.

Exchanged . . oy . ” X .

(pakeista Kita Yalmotqjo kortglq 1sdaV1%51 KI.I gavo praneSima, kad tﬁos kortelés pakeitimo

klz) rele) kitos Salies KII iSduota vairuotojo kortele procediira uzbaigta.
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4.3 papildomas priedélis
» TACHOnet* funkcijos

1.  Bendrieji techniniai reikalavimai

1.1. Duomeny centras uztikrina ir sinchroning, ir asinchroning sgsajas pranesimy mainams
vykdyti. Salys gali pasirinkti sasajai su savo taikomosiomis programomis tinkamiausia
technologija.

1.2. Visiems praneSimams, kuriais kei¢iasi nacionalinés sistemos ir duomeny centras, turi biiti
naudojama UTF-8 koduote.

1.3. Nacionalinés sistemos turi gebéti priimti ir apdoroti praneSimus, kuriuose yra graiky abécélés
arba kirilicos Zenkly.

2. XML pranesimy struktira ir schemos apibréztis (XSD)

2.1. Bendroji XML pranesimy struktiira turi atitikti formatg, nustatyta pagal duomeny centre
idiegtas XSD schemas.

2.2. Duomeny centras ir nacionalinés sistemos siuncia ir priima pranesimus, atitinkancius
praneSimy XSD schemos reikalavimus.

2.3. Nacionalinés sistemos turi gebéti siysti, priimti ir apdoroti visus praneSimus, atitinkancius bet
kurig 1§ 4.2 papildomame priedélyje nustatyty funkcijy.

2.4. XML praneSimai turi atitikti bent 2 lenteléje nurodytus biitinuosius reikalavimus.
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2 lentelé

Biitinieji XML pranesimy turinio reikalavimai

Bendra antrasté Privaloma
Version Oficialioji XML specifikacijos versija nurodoma praneSimy | Taip
(versija) XSD nustatytoje vardy erdvéje ir kiekvieno XML pranesimo
antraStés elemento atributu version. Versijos numeris
(,,n.m") kiekvienos laidos XML schemos apibrézties faile
(xsd) bus nustatomas fiksuota verte.
Test Identifier | Pasirenkamasis  bandymo  identifikatorius. Bandymo | Ne
(bandymo iniciatorius uzpildo identifikatoriaus laukelj, o visi proceso
identifikatorius) | dalyviai perduoda arba nurodo tg patj identifikatoriy. Veiklos
etape 1 ji nekreipiama démesio ir jis nenaudojamas.
Technical Visuotinis  unikalus  pavadinimas (UUID), kuriuo | Taip
Identifier vienareikSmiskai identifikuojamas kiekvienas atskiras
(techninis praneSimas. Siuntéjas generuoja UUID ir uzpildo §j atributg.
identifikatorius) | Veiklos tikslais $ie duomenys nenaudojami.
Workflow Proceso indikatorius workflowld — tai UUID, kurj turi | Taip
Identifier generuoti uzklausg teikianti Salis. Sis identifikatorius toliau
(proceso naudojamas visuose praneSimuose procesui koordinuoti.
identifikatorius)
Sent At Pranes$imo iSsiuntimo data ir laikas (UTC). Taip
(iSsiuntimo
laikas)
Timeout Tai neprivalomas datos ir laiko (UTC formatu) atributas. | Ne
(skirtasis Persiun¢iamoms uzklausoms §ig reikSme nustatys tik
laikas) duomeny centras. Atsakanti Salis 1§ jos suZino, kada baigiasi
uzklausai skirtas laikas. Sios reikSmeés nereikalaujama
MS2TCN_<x> Req ir visuose atsakomuosiuose
praneSimuose. Ji neprivaloma, todél ta pacig antraStés
apibrézt] galima naudoti visy tipy praneSimams,
nepriklausomai nuo to, ar timeoutValue atributas yra
privalomas.
From PraneSimg siunciancios Salies ISO 3166—1 dviraidis kodas | Taip
(stuntéjas) arba ,,ES“.
To (adresatas) | Salies, kuriai skirtas prane§imas, ISO 3166—1 dviraidis kodas | Taip

arba ,,ES®.
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4.4 papildomas priedélis
TRANSLITERACIJOS IR NYSIIS (NTUJORKO VALSTIJOS IDENTIFIKAVIMO IR INFORMACIJOS

SISTEMOS) PASLAUGOS

1. Visy vairuotojy pavardés ir vardai nacionaliniame registre koduojami pagal duomeny centre

jdiegtag N'YSIIS algoritma.

2. Korteliy paieskai naudojantis CIC funkcija NYSIIS raktai naudojami kaip pagrindinis

paieskos mechanizmas.
3. Beto, Salys gali naudoti individualizuotg algoritmg papildomiems rezultatams pateikti.

4.  Paieskos rezultatuose nurodoma, kokiu paieskos mechanizmu naudojantis buvo surastas jrasas

(NYSIIS ar individualizuotu).

5. Jei salis nusprendzia registruoti ICDL praneSimus, praneSime nurodyti NYSIIS raktai
registruojami kaip ICDL duomeny sudedamoji dalis. IeSkodama ICDL duomeny $alis naudoja

pareiskejo pavardés ir vardo (pavadinimo) NYSIIS raktus.
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4.5 papildomas priedélis

Saugumo reikalavimai
1. Duomeny centro ir nacionaliniy sistemy praneSimy mainams naudojamas HTTPS protokolas.

2. Nacionalinése sistemose naudojami 4.8 ir 4.9 papildomuose priedéliuose nurodyti
skaitmeniniai sertifikatai duomeny centro ir nacionaliniy sistemy praneSimy mainy saugumui

uztikrinti.

3. Nacionalinése sistemose idiegiami bent sertifikatai, kuriuose naudojamas SHA-2 (SHA-256)

paraso maiSos algoritmas ir 2048 bity ilgio vieSasis raktas.
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4.6 papildomas priedélis

Paslaugy lygis

1.  Nacionalinés sistemos turi atitikti Siuos biitinuosius paslaugy lygio reikalavimus:

1.1. Jos turi biiti priecinamos 24 valandas per para, 7 dienas per savaitg.

1.2. Jy prieinamumo stebésena vykdoma i§ duomeny centro periodiskai siunc¢iant takto
pranesimus.

1.3. Turi baiti uztikrinamas 98 proc. jy prieinamumo lygis pagal §ig lentel¢ (skai¢iai suapvalinti iki
artimiausio patogaus vieneto):

reiSkia, kad sistema neprieinama
Prieinamumas
per dieng per ménesj per metus

98 % 0,5 valandos 15 valandy 7,5 dienos
Salys raginamos uztikrinti dienos prieinamumo lygj, tatiau pripaZzjstama, kad dél tam tikros
bitinos veiklos, kaip antai techninés priezitiros, gali reikéti sistemg iSjungti ilgesniam kaip
30 minuciy laikotarpiui. Tac¢iau ménesio ir mety prieinamumo rodikliai yra privalomi.

1.4. Jos turi atsakyti ne maziau kaip ] 98 proc. per kalendorinj ménesj joms persiysty uzklausy.

1.5. Tuzklausas jos turi atsakyti per 10 sekundziy.

1.6. Bendrasis uzklausai skirtasis laikas (laikas, kurj uzklausos teikéjas gali laukti atsakymo) turi
nevirSyti 20 sekundziy.

1.7.  Jos turi uztikrinti 6 uzklausy praneSimy per sekund¢ apdorojimo spartg.

1.8. Nacionalings sistemos i ,, TACHOnet* duomeny centrg turi siysti ne daugiau kaip 2 uzklausas
per sekunde.
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1.9. Kiekviena nacionaliné sistema turi biiti atspari galimoms duomeny centro ar kity Saliy
nacionaliniy sistemy techninéms problemoms. Be kity, tokios problemos gali biti:
a)  rysio su duomeny centru praradimas;

b)  neatsakymas j uzklausg;

c) atsakymy gavimas pasibaigus pranesimo skirtajam laikui;
d) neuzsakyty praneSimy gavimas;

e) negaliojanCiy praneSimy gavimas.

2. Duomeny centras:

2.1. uztikrina 98 proc. prieinamumo lygj;

2.2. teikia praneSimus apie visas klaidas nacionalinéms sistemoms (jie teikiami kaip atsakomasis
pranesSimas arba kaip specialus klaidos praneSimas). Nacionalinése sistemose taikomas
reagavimo ] gautus klaidy praneSimus procesas, kad biity imtasi tinkamy taisomyjy veiksmy.

3. Techning priezitira
Salys, naudodamosi internetine taikomaja programa, kitoms $alims ir Europos Komisijai
pranesa apie visus jprastos techninés priezitiros veiksmus bent pries savaite iki ty veiksmy
pradzios, jei techniSkai jmanoma.
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4.7 papildomas priedélis

Duomeny centre renkamy duomeny registravimas ir statistiniai duomenys

1. Siekiant uztikrinti privatuma, statistinéms reikmeéms renkami duomenys yra anoniminiai.
Konkrecios kortelés, vairuotojo ar vairuotojo pazymejimo identifikavimo duomenys

statistikos tikslais neprieinami.

2. Registravimo informacija stebésenos ir derinimo tikslais apima informacijg apie visas atliktas
operacijas; remiantis tokia registravimo informacija, galima pateikti $iy operacijy statistinius

duomenis.

3. Asmens duomenys registravimo Zurnale nesaugomi ilgiau kaip 6 ménesius. Statistiniai

duomenys saugomi neribota laikg.
4.  Ataskaitoms teikti naudojami statistiniai duomenys:
a)  uzklausg teikianti Salis;
b)  atsakanti Salis;
Cc)  praneSimo tipas;
d) atsakymo statuso kodas;
e) praneSimy data ir laikas;

f)  atsakymo laikas.
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3.1.

3.2.

4.8 papildomas priedélis
Bendrosios nuostatos dél ,, TACHOnet“ skaitmeniniy rakty ir sertifikaty

Europos Komisijos Informatikos generalinis direktoratas (DIGIT) uZztikrina galimybe naudotis
PKI paslauga' (toliau — CEF PKI paslauga) AETR susitarian¢iosioms $alims, kurios jungiasi

prie ,,TACHOnet" (toliau — nacionalings institucijos) naudodamosi e. pristatymo paslauga.

Skaitmeniniy sertifikaty uzsakymo ir panaikinimo procediira, taip pat iSsamios jy naudojimo

salygos nustatytos priedélyje.
Sertifikaty naudojimas

I3duoty sertifikatg nacionaliné institucija® naudoja tik naudojimosi ,, TACHOnet* tikslais.

Sertifikata galima naudoti:

a)  duomeny Saltinio tapatumui nustatyti;

b)  duomenims Sifruoti;

c)  uztikrinti, kad buty aptinkami duomeny vientisumo pazeidimai.

Bet koks sertifikato naudojimas kitais nei aiSkiai nurodytais leidziamais tikslais draudZiamas.
Susitarianciosios Salys:

a)  uztikrina, kad jy privaciaisiais raktais nebiity naudojamasi be leidimo;

b)  neperduoda ir neatskleidzia savo privaciyjy rakty treciosioms Salims, net kaip

atstovéms;

1

PKI (vieSojo rakto infrastruktiira) — funkcijy, taisykliy, procediiry ir sistemy, buitiny skaitmeniniams sertifikatams kurti, tvarkyti, platinti ir

panaikinti, rinkinys.

2

Identifikuojama pagal i§duoto sertifikato lauke Subject Distinguished Name nurodyta atributo verte ,,0=".
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d)

g)

h)

uztikrina sugeneruoty, saugomy ir sistemai ,, TACHOnet* naudojamy privaciyjy rakty

konfidencialumg, vientisumg ir priecinamuma;

sertifikato galiojimo laikotarpiui pasibaigus arba sertifikata panaikinus privaciojo rakto
nebenaudoja, iSskyrus Sifruotiems duomenims perzitréti (pvz., e. laiSkams i$Sifruoti).

Nebegaliojantys raktai sunaikinami arba laikomi taip, kad jy nebiity galima naudoti;

registravimo institucijai pateikia jgalioty atstovy, kuriems leidziama praSyti panaikinti
organizacijai iSduotus sertifikatus (panaikinimo praSymuose nurodomas panaikinimo
praSymo slaptazodis ir i§sami informacija apie jvykius, dél kuriy sertifikatas

panaikinamas), identifikavimo duomenis;

jei privatusis raktas arba jo aktyvinimo duomenys buvo neteisétai atskleisti, pareikalauja
panaikinti susijusj vieSojo rakto sertifikatg ir taip uZtikrina, kad privaciaisiais raktais

nebity galima pasinaudoti be leidimo;

elgiasi atsakingai ir laikosi jsipareigojimo praSyti panaikinti sertifikatg sertifikavimo
institucijos sertifikavimo taisyklése (CP) ir sertifikavimo praktikos pareiskime (CPS)

nurodytomis aplinkybémis;

nedelsdamos pranesa registravimo institucijai apie visy AETR rakty, skirty naudotis

,» TACHOnet*, praradimg, vagyste ar galimg atskleidima.

5. Atsakomyb¢

Nedarant poveikio Europos Komisijos atsakomybei pagal taikomuose nacionalinés teisés

aktuose nustatytus reikalavimus ar atsakomybei, kurios pagal tuos teisés aktus atsizadéti

negalima, Europos Komisija néra atsakinga ar jpareigota dél:

a)  sertifikato turinio, kuris priklauso iSimtinai sertifikato savininkui. Sertifikato turinio
tikslumo patikrinimas yra sertifikato savininko pareiga;
b)  to, kaip sertifikatu naudojasi jo savininkas.
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2.1.

2.1.1.

2.1.1

4.9 papildomas priedélis
» TACHOnet* skirtos PKI paslaugos aprasas

Ivadas

PKI (vieSojo rakto infrastruktiira) — funkcijy, taisykliy, procediry ir sistemy, biitiny
skaitmeniniams sertifikatams kurti, tvarkyti, platinti ir panaikinti, rinkinys>. E. pristatymo
CEF PKI paslauga uztikrina galimybe iSduoti ir tvarkyti skaitmeninius sertifikatus ir taip
uztikrinti informacijos, kuria tarpusavyje keiciasi prieigos taskai, konfidencialuma,

vientisuma ir nepaneigiamumg.

E. pristatymo PKI paslauga grindZiama sertifikavimo institucija ,,Trust Center Services
TeleSec Shared Business CA®, kuriai taikomi bendrovés ,,T-Systems International GmbH**
sertifikavimo institucijos ,,TeleSec Shared-Business-CA* sertifikavimo politika (CP) ir

sertifikavimo praktikos pareiskimas (CPS).

PKI tarnyba i8duoda sertifikatus, tinkamus jvairiems verslo procesams apsaugoti imonése,
organizacijose, valdzios institucijose, institucijose, kuriose biitina uztikrinti vidutinio lygio

sauguma galutinio subjekto tapatumui, vientisumui ir patikimumui jrodyti, ir uz jy riby.
Sertifikato uzsakymo procesas
Funkcijos ir pareigos

Sertifikata uzsakanti organizacija arba nacionaliné institucija

.. Nacionalin¢ institucija uzsako sertifikatus, susijusius su projektu ,, TACHOnet".

2.1.1.2 Nacionaliné institucija:

a)  CEF PKI tarnybai pateikia sertifikaty uZsakyma;

https://en.wikipedia.org/wiki/Public_key infrastructure

Naujausig CP ir CPS versija galima atsisiysti i§ https://www.telesec.de/en/sbea-en/support/download-area/
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b)  generuoja privaciuosius raktus ir atitinkamus vieSuosius raktus, jtrauktinus j

sertifikavimo institucijos iS§duodamus sertifikatus;
c) atsisiuncia sertifikatg, kai uzsakymas patvirtinamas;
d) pasiraSo ir registravimo institucijai grazina:
1)  kontaktiniy asmeny ir patikimy kurjeriy tapatybés nustatymo forma,
i)  pasiradytg atskirg jgaliojima’.
2.1.2.Patikimas kurjeris
2.1.2.1.  Nacionaliné¢ institucija paskiria patikima kurjerj.
2.1.2.2.  Patikimas kurjeris:

a)  tapatybés nustatymo akistatos biidu ir registracijos proceso metu perduoda registravimo

institucijai vie$gjj rakta;
b)  gauna i§ registravimo institucijos atitinkama sertifikatg.
2.1.3.Domeno savininkas
2.1.3.1. Domeno savininkas yra Mobilumo ir transporto generalinis direktoratas.
2.1.3.2. Domeno savininkas:

a)  tvirtina ir koordinuoja ,, TACHOnet* tinklg ir ,, TACHOnet* pasitikéjimo architekttrg ir

tvirtina sertifikaty iSdavimo tvarka;

b) valdo,,TACHOnet*“ duomeny centrg ir koordinuoja Saliy veikla, susijusig su

,»,JACHOnet* veikimu;

c)  vykdo, kartu su nacionalinémis institucijomis, prisijungimo prie ,, TACHOnet*

bandymus.

S Igaliojimas yra teisinis dokumentas, kuriuo organizacija jgalioja Europos Komisija, atstovaujama nurodyto uz CEF PKI
paslauga atsakingo pareigiino, organizacijos vardu pateikti uzsakyma bendrovés ,,T-Systems International GmbH*
sertifikavimo institucijai ,,TeleSec Shared Business CA* sukurti sertifikatg. Taip pat zr. 6 punktg. Taup pat Zr. 6 punkta.
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2.1.4.Registravimo institucija
2.14.1. Registravimo institucija yra Jungtinis tyrimy centras (JRC).

2.14.2. Registravimo institucija atsakinga uz patikimo kurjerio tapatybés patikrinimg ir
skaitmeniniy sertifikaty iSdavimo, panaikinimo ir atnaujinimo praSymy registravimg ir

patvirtinima.
2.1.43.  Registravimo institucija:
a)  nacionalinei institucijai priskiria unikalyjj Zymenj;
b)  nustato nacionalinés institucijos, jos kontaktiniy asmeny ir patikimy kurjeriy tapatuma;

c) palaiko rysius su CEF pagalbos tarnyba nacionalinés institucijos, jos kontaktiniy

asmeny ir patikimy kurjeriy tapatumo klausimais;
d) informuoja nacionaling institucijg apie sertifikato patvirtinima arba atmetima.

2.1.5.  Sertifikavimo institucija

2.1.5.1. Sertifikavimo institucija atsakinga uz skaitmeniniy sertifikaty uzsakymo, iSdavimo ir
panaikinimo techninés infrastruktiiros teikima.

2.1.5.2. Sertifikavimo institucija:

a) teikia nacionaliniy institucijy sertifikaty uzsakymams buting techning infrastruktiira;
b)  tvirtina arba atmeta sertifikaty uzsakymus;

c)  prireikus palaiko rySius su registravimo institucija dél prasanciosios organizacijos
tapatumo patikrinimo.
2.2. Sertifikaty iSdavimas
2.2.1.  Sertifikatai iSduodami nuosekliai atliekant Siuos etapus, kaip pavaizduota 1 pav.:

a) 1 etapas: patikimo kurjerio tapatybés nustatymas;
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2 etapas:

3 etapas:

4 etapas:

5 etapas:

6 etapas:

sertifikato uzsakymo sukirimas;
registravimas registravimo institucijoje;
sertifikato sukiirimas;

sertifikato paskelbimas;

sertifikato patvirtinimas.
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1 pav. Sertifikato i§davimo procesas
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2.2.2.1 etapas: patikimo kurjerio tapatybés nustatymas;

Patikimo kurjerio tapatybés nustatymo procesas:

a)

b)

d)

Registravimo institucija nusiuncia nacionalinei institucijai kontaktiniy asmeny ir
patikimy kurjeriy tapatybés nustatymo forma®. Sioje formoje yra ir jgaliojimas, kurj

organizacija (AETR institucija) pasiraSo.

Nacionaliné institucija grazina registravimo institucijai uzpildyta formg ir pasirasyta

igaliojimg.
Registravimo institucija patvirtina, kad gavo tinkamai uzpildyta forma.

Registravimo institucija domeno savininkui pateikia atnaujinto kontaktiniy asmeny ir

patikimy kurjeriy saraso kopija.

2.2.3.2 etapas: sertifikato uzsakymo sukiirimas;

2.23.1.

Sertifikatas uzsakomas ir atsiimamas tuo paciu kompiuteriu ir naudojant tg pacia

narSykle.

2.2.3.2.

a)

Sertifikato uzsakymo sukiirimo procesas:

Organizacija narSykléje atsidaro internetinés vartotojo sasajos puslapj, kurio URL
https://sbca.telesec.de/sbca/ee/login/displayLogin.html?locale=en: ir jraSo vartotojo

vardg ,,sbca/CEF _eDelivery.europa.eu‘ ir slaptazod; ,,digit.333%;

7Zr. 5 punkta.
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I Q . v Version: 1.55 Home German RSS Newsletter Locations Contact
T CRC ' ) (__n

request LoQIn

fetch All actions in the "User certificate™ menu option are security critical and require logon. The "informations | documents” section
RDkE can also only be entered after logon

renew

search You will receive the relevant logon data from your responsible sub-registrar.

CRL

CA certificates I I:
Informations password: I:l

© 2007-2013 T-Systems Intemational GmbH. All rights reserved Deutsche Telekom About this Website Privacy Policy Sitemap  Glossary

2 pav.

b)  Organizacija spusteli mygtuka ,,request™ (uzsakyti) kairéje polangio pus¢je ir
i8skleidziamajame saraSe pasirenka ,,CEF TACHOnet".

3 pav.

c)  Organizacija uzpildo 4 pav. pavaizduota sertifikato uZsakymo forma 3 lentel¢je

nurodyta informacija ir spustelédama mygtuka ,,Next (soft-PSE)* uzbaigia procesa.
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ion/company (O):

T domain (OU1):

ponsibility (OU2):
COUNTRY CODE = as defined above.

EE.:

'GRP: CEF_TACHOnet AP PROD BE_DO1
* Last name (CN):

* E-mail:

E-mail 2 [SAN):

E-mail 3 {SAN):

Herg

Address:

Leave Empt

21P code

Phone no.:

Identification data:

* Revocation password:

* Revocation password repetition:

E-mail 4 [SAM): | Lesve trpe

business.register xx@mail.com

Mr Johan Smith

BE
My Comgany
CEF_eDelivery.curopa.cu
CEF_TACHORet
AP_PROD-GTC_0D-1.3.,130.0. 2018, 000000
Leave Empty

GRECEF_TACHOnet_AP_PROD_BE_DO1

CEF-EDELIVERY-SUPPORT @&t europa.su

City

(max. 50 characters)

or dick on the button 'Adopt revocation
password proposal

(max, 50 characters)

Revocation password proposal: juHEVe\i3s

Adopt revocation password proj

P ... |

Next (SmartCard/appet) el

The organisation can choose its own password

Organisation's Courntry Code [Case Sensitive, 150 3166-1)

Dfficial Organisation Name [case sensitive]

Must be:
TYPE=AP_PROD
concatenated with ™' separator and

'GTC_OID-1.3.130.0.2018. 000K
where Ares{2018pooco is the allorated number

Must be:

CFF-FOFITIVERY-STIIPPORT@#C Furnna su

Must be the offidal address of the
Organisation. [used for the Power of
Attorney.)

Attention: if the ZIP code is NOT a S-digit AP
code, leave the ZIP code field empty and put
the ZIP code in the City field.

Email: the email address must be the same as the one used
for registering the Unigue identifier.
+

Name of the

person representing the organisation.
{used for the Power of Attomey]

4 pav.
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Laukeliai, kuriuos prasoma | Aprasymas

uzpildyti
Country (3alis)

Organisation/Company (O)
(organizacija, jmong¢)

Master  domain  (OUI)
(pagrindinis domenas)

Area of responsibility (OU2)
(atsakomybés sritis)

Department (OU3) (skyrius)

First name (CN) (vardas)
Last name (CN) (pavarde)

E-mail (e. pastas)
E-mail 1 (SAN)
E-mail 2 (SAN)
E-mail 3 (SAN)

C=3alies kodas, sertifikato savininko vieta, patikrinta pagal
viesajj registra;
Apribojimai: 2 Zenklai pagal ISO 3166-1, dviraidis kodas,
skirti didzigsias ir mazasias raides.
Pavyzdziai: DE, BE, NL.
Specifiniai atvejai: UK (Didzioji Britanija), EL (Graikija)

O=sertifikato savininko organizacijos pavadinimas
OU=CEF _eDelivery.europa.eu
OU=CEF_TACHOnet

Privaloma nurodyti kiekvienai LAREA OF
RESPONSIBILITY .

Sertifikato uzsakymo metu turinj butina patikrinti pagal
leidziamy reikSmiy saraSa (white list). Jei informacija
neatitinka nurodytosios saraSe, uzsakymas nepriimamas.

Formatas:
OU=<TYPE>-<GTC_NUMBER>

Cia "<TYPE>" pakeitiamas reikime AP_PROD — prieigos
taskas gamybos aplinkoje.

Ir kai <GTC_NUMBER> yra GTC_OID-
1.3.130.0.2018.xxxxxx, ¢ia  Ares(2018)xxxxxx  yra
» TACHOnet“ projekto GTC numeris.

Pvz.:
AP _PROD-GTC_OID-1.3.130.0.2018.xxxxxX
Turi buti paliktas tuscias

Turi prasidéti ,,GRP:“, toliau bendrinis pavadinimas.
Formatas:

CN=GRP:<AREA OF
RESPONSIBILITY> <TYPE> <COUNTRY

CODE> <UNIQUE IDENTIFIER>

Pvz.:

GRP:CEF_TACHOnet AP PROD BE 001
E=CEF-EDELIVERY-SUPPORT @ec.europa.eu

Turi biiti paliktas tuscias
Turi buti paliktas tuscias

Turi biiti paliktas tuscias
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Adress (adresas)

Street (gatve)

Street no. (namo numeris)

Zip Code (pasto kodas)

City (miestas)

Phone no (telefono numeris)

Identification data
(tapatybés duomenys)

Revocation password
(panaikinimo slaptazodis)

Turi buti paliktas tuscias

Turi buti nurodytas oficialus sertifikato savininko
organizacijos adresas (naudojamas jgaliojimui).

Turi buti nurodytas oficialus sertifikato savininko
organizacijos adresas (naudojamas jgaliojimui).

Turi buti nurodytas oficialus sertifikato savininko
organizacijos adresas (naudojamas jgaliojimui).

Démesio: jei pasto kodas yra NE 5 skaitmeny pasto kodas,
palikite pasto kodo lauka tuscig ir nurodykite pasto koda
lauke ,,City* (miestas).

Turi buti nurodytas oficialus sertifikato savininko
organizacijos adresas (naudojamas jgaliojimui).

Démesio: jei pasto kodas yra NE 5 skaitmeny pasto kodas,
palikite pasto kodo lauka tuScig ir nurodykite pasto koda
lauke ,,City* (miestas).

Turi buti paliktas tuscias

E. paSto adresas turi biiti tas pats, kuriuo naudotasi
unikaliajam Zymeniui uzregistruoti.

+

Turi buti nurodytas organizacijai atstovaujan¢io asmens
vardas ir pavardé (naudojamas jgaliojimui).

+ Numeris jmoniy registre (privaloma nurodyti tik
priva¢ioms organizacijoms).

IraSyta vietos teismo registre (reikalaujama nurodyti tik
Vokietijos ir Austrijos privac¢ioms organizacijoms)

Lauka biitina uzpildyti uzsakovo pasirinktu slaptazodziu

Revocation password = Lauka bitina uZpildyti tuo pafiu uZsakovo pasirinktu

repetition (pakartoti
panaikinimo slaptazodj)

slaptazodZiu

3 lentelé. I$sami informacija apie kiekvieng lauka, kurj praSsoma uzpildyti.
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d)  Pasirenkamas rakto ilgis turi biti ,,2048(High Grade)®.

5 pav.

e)  Organizacija uzsiraso sertifikato numerj, pagal kurj bus galima atsiimti sertifikatg.

Certificate
Reference Number

6 pav.
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g)

h)

CEF pagalbos tarnyba patikrina, ar yra naujy sertifikaty uzsakymy ir ar sertifikato
uzsakyme pateikta informacija yra tinkama, t. y., ar ji nurodyta laikantis pavadinimy

darybos nuostaty, pateikty 5.1 priedélyje ,,Sertifikaty pavadinimy darybos nuostatos®.
CEF pagalbos tarnyba patikrina, ar uzsakyme pateikta informacija yra tinkamo formato.

Jei 5 arba 6 punkto patikrinimo rezultatas neigiamas, CEF pagalbos tarnyba nusiuncia
e. laiska, kuriame organizacijos prasoma procesg pradéti i§ naujo, uzsakymo formos
skyrelyje ,,Identification data“ nurodytu e. pasto adresu, o jo kopija (cc) — domeno

savininkui. Nes¢kmingas sertifikato uzsakymas atmetamas.

CEF pagalbos tarnyba nusiuncia e. laiska registravimo institucijai, jame nurodydama, ar

uzsakymas galioja. E. laiSke nurodoma:

1)  organizacijos pavadinimas, nurodytas sertifikato uzsakymo lauke ,,Organisation

(O

2)  sertifikato duomenys, kuriuos sudaro prieigos tasko, kuriam turi biti iSduotas
sertifikatas, pavadinimas, nurodytas sertifikato uzsakymo laukelyje ,,Last Name

(CN) 13 ;
3)  sertifikato numeris;

4)  organizacijos adresas, e. pasSto adresas ir jai atstovaujancio asmens vardas ir

pavarde.
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7 pav. Sertifikato uzsakymo procesas

2.2.4.3 etapas: registravimas registravimo institucijoje (sertifikato patvirtinimas)

2.2.4.1.  Patikimas kurjeris arba kontaktinis asmuo e. paStu susitaria su registravimo institucija

del vizito ir nurodo patikima kurjerj, kuris atvyks akistaton.
2.2.4.2.  Organizacija parengia dokumenty rinkinj, kurj sudaro:
a)  uzpildytas ir pasiraSytas jgaliojimas;

b)  patikimo kurjerio, kuris atvyks akistaton, galiojan¢io paso kopija. Si kopija turi biti

pasiraSyta vieno i§ 1 etape nurodyty organizacijos kontaktiniy asmenuy;

c)  raSytine sertifikato uzsakymo forma, pasirasyta vieno i§ organizacijos kontaktiniy

asmeny.
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2.243.

Pastato registrattiroje patikrinusi patikimo kurjerio tapatybe, registravimo institucija

priima patikimg kurjerj. Registravimo institucija akistatoje uzregistruoja sertifikato uzsakyma,

t. y. atlieka Siuos veiksmus:

a)

b)

c)

d)

g)

2.2.44.

nustato ir patvirtina patikimo kurjerio tapatybe;
patikrina patikimo kurjerio iSvaizda pagal jo pateikta pasa;
patikrina, ar galioja patikimo kurjerio pateiktas pasas;

patikrina, ar patikimo kurjerio pateiktas ir patikrintas pasas atitinka vieno i$
organizacijos kontaktiniy asmeny pasirasyta galiojancio patikimo kurjerio paso kopija.
Paraso autentiSkumas patikrinamas pagal patikimy kurjeriy ir kontaktiniy asmeny

tapatybés nustatymo formos originala;
patikrina uzpildyta ir pasiraSytg jgaliojima;

patikrina rasyting sertifikato uzsakymo forma ir joje esantj parasg pagal patikimy

kurjeriy ir kontaktiniy asmeny tapatybés nustatymo formos originala;

paskambina pasirasiusiam kontaktiniam asmeniui ir dar kartg patikrina patikimo

kurjerio tapatybe ir sertifikato uZzsakymo turinj.

Registravimo institucija CEF pagalbos tarnybai patvirtina, kad nacionaliné institucija i§

tiesy igaliota naudotis komponentais, kuriems praso iSduoti sertifikatus, ir kad atitinkamas

registracijai skirtas akistatos procesas atliktas sekmingai. Patvirtinimas siunciamas naudojant

,CommiSign“ sertifikatg, saugiu pastu, pridedant skenuotg dokumenty rinkinj, kurio

autentiSkumas patvirtintas per akistata, ir pasiraSyta proceso metu registravimo institucijos

atlikty patikrinimy sarasa.

2.245.

Jei registravimo institucija patvirtina, kad uzsakymas galioja, procesas vykdomas toliau,

kaip nustatyta 2.2.4.6 ir 2.2.4.7 punktuose. PrieSingu atveju iSduoti sertifikatg atsisakoma ir

apie tai informuojama organizacija.
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2.2.4.6.  CEF pagalbos tarnyba patvirtina sertifikato uzsakyma ir pranesa registravimo

institucijai apie sertifikato patvirtinima.

2.24.7. Registravimo institucija pranesa organizacijai, kad sertifikata galima atsiimti vartotojy

portale.

8 pav. Sertifikato patvirtinimas

2.2.5.4 etapas: sertifikato suktirimas
Kai sertifikato uZsakymas patvirtinamas, sukuriamas sertifikatas.
2.2.6.5 etapas: sertifikato paskelbimas ir atsiémimas

2.2.6.1.  Kai patvirtinamas sertifikato uzsakymas, registravimo institucija paima sertifikatg ir

perduoda kopija patikimam kurjeriui.

2.2.6.2.  Organizacija gauna registravimo institucijos pranesima, kad sertifikatus galima atsiimti.
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2.2.6.3.  Organizacija atsidaro vartotojy portalo puslapj

https://sbca.telesec.de/sbca/ee/login/displaylogin.html?locale=en ir prisijungia vartotojo

vardu ,,sbca/CEF _eDelivery.europa.eu® ir slaptazodziu ,,digit.333*.

\ v \ Version: 155 Home German RSS Newsletter Locations Contact
-+ - -Systems:-
request Login
fetch All actions in the "User certificate” menu option are security critical and reguire logen. The "informations | documents” section
TR can also only be entered after logon.
renew
search

You will receive the relevant logon data from your responsible sub-registrar.

o L E—
CA certificates ghs

Informations password: [ |

® 2007-2013 T-Systems International GmbH. All rights reserved

Deutsche Telekom  About this Website Privacy Policy Sitemap  Glossary

9 pav.

2.2.6.4. Organizacija spusteli mygtuka ,,fetch* (pasiimti) kair¢je pus¢je ir nurodo numer;j, kurj

uzsira$é uzsakydama sertifikata.

-« T+ -Systems:

Version: 155 Home Geman RSS Newsletter Locations Contact

Login at: testa.eu
request PICk Up

Following a successful certificate application, the system generates a reference number (processing number) which also
revoke makes it possible to pick up the certificate at a later time.
renew

search
logout
CRL

CA cerfificates @ cancel

Informations

* reference number:

© 2007-2013 T-Systems Intemational GmbH. All rights reserved. Deutsche Telekom  About this Website Privacy Policy Sitemap  Glossary

10 pav.
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2.2.6.5.  Organizacija jdiegia sertifikatus, spustelédama jdiegimo mygtuka.

11 pav.

2.2.6.6. Sertifikatas jdiegiamas prieigos taske. Kadangi tai priklauso nuo konkretaus

igyvendinimo, organizacija $io proceso aprasg gauna i$ prieigos tasko teikejo.
2.2.6.7. Sertifikatui jdiegti prieigos taSke reikia atlikti Siuos veiksmus:

a)  eksportuoti privatyjj raktg ir sertifikata,

b)  sukurti rakty saugykla ir pasitikéjimo sertifikaty saugykla,

c) idiegti rakty saugykla ir pasitikéjimo sertifikaty saugykla prieigos taske.
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12 pav. Sertifikato atsiémimas

3. Sertifikato panaikinimo procesas
3.1. Panaikinimo prasyma organizacija pateikia internetiniame vartotojy portale;

3.2. CEF pagalbos tarnyba panaikina sertifikatg.

Certificate Revocation

Certificate revocation process

Navigate to sub-RA web
portal and submit a
revocation request

Start revocation
process

Organization /CEF
eDelivery
Sub-domain owner

Receive and execute End of the certificate
revocation request revocation process

CEF Support
Team

13 pav. Sertifikato panaikinimas
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Bendrosios CEF PKI paslaugos salygos

Vykdydamas Europos infrastruktiiros tinkly priemonés e. pristatymo funkcinio bloko
sprendimo teiké¢jo funkcijg, Informatikos generalinis direktoratas AETR susitarianciosioms
Salims teikia PKI paslauga’ (CEF PKI paslauga). CEF PKI paslauga naudojasi nacionalinés

institucijos (galutiniai paslaugos gavé¢jai), dalyvaujancios ,,TACHOnet" veikloje.

Informatikos generalinis direktoratas yra ,,TeleSec Shared-Business-CA* (SBCA) sprendimo,
teikiamo grupés ,,T-Systems International GmbH* (,, T-Systems*®) patikimumo centre,

PKI nuomininkas. Informatikos generalinis direktoratas vykdo SBCA srities
,CEF_eDelivery.europa.eu pagrindinio registro funkcija. Vykdydamas Sig funkcija
Informatikos generalinis direktoratas kuria srities ,,CEF eDelivery.europa.eu‘ posricius

kiekvienam projektui, kuriam naudojama CEF PKI paslauga.

Siame dokumente pateikiama i$sami informacija apie ,, TACHOnet* posri¢io salygas.
Informatikos generalinis direktoratas vykdo §io posri¢io papildomo registro funkcija. Jg

vykdydamas, jis iSduoda, panaikina ir atnaujina Sio projekto sertifikatus.

Europos Komisija neprisiima jokios atsakomybés d¢l sertifikato turinio — tai iSimtiné

sertifikato savininko atsakomybe. Sertifikato turinio tikslumo patikrinimas yra sertifikato

Europos Komisija neprisiima jokios atsakomybes dél to, kaip sertifikatu naudojasi jo

savininkas, kuris yra Komisijai nepriklausantis treciasis teisinis subjektas.

4.

4.1. Bendrosios aplinkybés
4.2. Atsakomybés ribojimas
savininko pareiga.

7

PKI (vieSojo rakto infrastruktiira) — funkcijy, taisykliy, procediiry ir sistemy, btiny skaitmeniniams sertifikatams kurti, tvarkyti, platinti ir

panaikinti, rinkinys.

8

T-Systems* Patikimumo centro operatoriaus patikimumo funkcija apima ir tarptautinés registravimo institucijos uzduociy vykdyma.
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4.3.

4.3.1.

Siuo atsakomybés apribojimo pareiskimu nesiekiama apriboti Europos Komisijos
atsakomybés pazeidziant kokius nors taikytinoje nacionalingje teiséje nustatytus reikalavimus
ar atsizadéti atsakomybés tais klausimais, kuriais atsakomybés pagal tokius teisés aktus

atsizadéti negalima.
Leidziamas ir draudziamas sertifikaty naudojimas
Leidziamas sertifikaty naudojimas

I3duota sertifikata jo savininkas® naudoja tik naudojimosi ,,TACHOnet* tikslais. Tuo tikslu

sertifikatg galima naudoti:

. duomeny Saltinio tapatumui nustatyti;
° duomenims Sifruoti;
J uztikrinti, kad bty aptinkami duomeny vientisumo pazeidimai.

4.3.2. Draudziamas sertifikaty naudojimas

4.4,

Bet koks sertifikato naudojimas kitais nei aiskiai nurodytais leidziamais tikslais draudziamas.
Papildomos sertifikato savininko pareigos

I§samios SBCA salygos nustatytos bendrovés ,, T-Systems* SBCA paslaugos'® Sertifikavimo
politikos (CP) ir sertifikavimo praktikos pareiskimo (CPS) dokumente. Siame dokumente
pateikiamos saugumo specifikacijos ir techniniy bei organizaciniy aspekty gairés ir apraSoma
patikimumo centro operatoriaus veikla vykdant sertifikavimo institucijos ir registravimo

institucijos, taip pat registravimo institucijos deleguotos treciosios Salies funkcijas.

UzZsakyti sertifikatg gali tik subjektai, kuriems leidZziama dalyvauti ,, TACHOnet* veikloje.

10

Identifikuojama pagal i§duoto sertifikato lauke Subject Distinguished Name nurodyta atributo vertg ,,0=".

Naujausig bendrovés ,, T-Systems* SBCA CP/CPS versija galima rasti adresu https://www.telesec.de/en/sbea-en/support/download-area/.
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D¢l sertifikato priemimo taikomas SBCA Sertifikavimo politikos ir sertifikavimo praktikos

pareiskimo (CP/CPS) 4.4.1 punktas, be to, laitkoma, kad organizacija, kuriai iSduotas

sertifikatas (,,0="), sutinka su Siame dokumente aprasytomis naudojimo sglygomis, kai pirma

kartg panaudoja sertifikatg.

D¢l sertifikato paskelbimo taikomas SBCA CP/CPS 2.2 punktas.

Visi sertifikaty savininkai laikosi $iy reikalavimy:

1)  uztikrina, kad jy privaciaisiais raktais nebiity naudojamasi be leidimo;

2)  neperduoda ir neatskleidzia savo privaciyjy rakty tre¢iosioms Salims, net kaip
atstovéms;

3) sertifikato galiojimo laikotarpiui pasibaigus arba sertifikatg panaikinus privaciojo rakto
nebenaudoja, iSskyrus Sifruotiems duomenims perziiiréti (pvz., e. laiSkams isSifruoti).

4)  sertifikato savininkas atsako uz rakto kopijavimg arba persiuntimg galutiniam subjektui
ar subjektams;

5) sertifikato savininkas privalo jpareigoti galutinj subjekta (visus galutinius subjektus)
naudoti privatyjj rakta laikantis Siy salygy, iskaitant SBCA CP/CPS;

6) sertifikato savininkas privalo nurodyti identifikavimo duomenis jgaliotyjy atstovy,
kurie, nurodydami i§samias jvykiy, dél kuriy reikia panaikinti sertifikata, aplinkybes ir
panaikinimo slaptaZodj, turi teis¢ praSyti panaikinti organizacijai iSduotus sertifikatus;

7)  jei sertifikatas susijgs su asmeny ir pareigy grupe ir (arba) juridiniu asmeniu, kai asmuo
palieka galutiniy subjekty grupe (pvz., nutraukiami darbo santykiai), sertifikato
savininkas privalo panaikinti sertifikatg ir taip uZtikrinti, kad privatusis raktas nebiity
panaudotas be leidimo;

8)  susidarius SBCA CP/CPS 4.9.1 punkte nurodytoms aplinkybéms, atsakingas yra
sertifikato savininkas ir jis papraso panaikinti sertifikatg.
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D¢l sertifikato ar jo rakty atnaujinimo taikomas SBCA CP/CPS 4.6 arba 4.7 punktas.

D¢l sertifikato pakeitimy taikomas SBCA CP/CPS 4.8 punktas.

D¢l sertifikato panaikinimo taikomas SBCA CP/CPS 4.9 punktas.

5. Kontaktiniy asmeny ir patikimy kurjeriy tapatybés nustatymo forma (pavyzdys)

AS, [organizacijos atstovo vardas, pavardé ir adresas], patvirtinu, kad uZsakant, kuriant

ir atsiimant ,,TACHOnet* prieigos tasky vieSyju rakty skaitmeninius sertifikatus,
prieig U uju U

padedancius uztikrinti ,, TACHOnet“ pranesimy konfidencialumg, vientisuma ir

nepaneigiamuma, turi buiti naudojama Si informacija:

Kontaktiniy asmeny duomenys:

— 1-as kontaktinis asmuo

2-as kontaktinis asmuo

— Pavardé:

Pavardé:

— Vardai:

Vardai:

— Mobilaus telefono Nr.:

Mobilaus telefono Nr.:

— Telefonas

Telefonas

— El paStas:

El. pastas:

— ParaSo pavyzdys:

Paraso pavyzdys:

Patikimy kurjeriy duomenys:

— 1-as patikimas kurjeris

2-as patikimas kurjeris

— Pavardé:

Pavardé:

— Vardai:

Vardai:

— Mobilaus telefono Nr.:

Mobilaus telefono Nr.:

— El. pastas:

El. pastas:

— Pasg i8davusi Salis:

Pasg i18davusi Salis:

— Paso Nr.:

Paso Nr.:

— Paso galiojimo pabaigos data:

Paso galiojimo pabaigos data:

Vieta, data ir jmonés arba organizacijos antspaudas:
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Igaliotojo atstovo parasas:

13711/18 ADD 1
PRIEDAS

TREE.2.A

je/Ll

44
LT



6.  Dokumentai
6.1. Atskiras jgaliojimas (pavyzdys)
Atskiro jgaliojimo, kurj biitina pasirasyti ir kurj patikimas kurjeris turi pateikti akistatoje
registravimo institucijos organizacijoje, pavyzdys:
Flease print the text of this document on your letferhead, add your company stamp and have it signed
by the administrafive contact or admin-c of the domain.
The power of afforney must be signed by an authorized representative of the organization (principal).
The Shared-Business-CA customer will then submit this document together with the order document
to the T-Systems International GmbH Trust Center.
Individual power of attorney / Power of attorney granted to
one person
I, [mame and address of the end-user], empower as an authorized person of this organization *
[name of the company receiving the certificate]
(e. g. sample company, sample authority, to be registered in the O-field of the certificate * )
following company and/or person:
Company: Enropean Commission
Address: DG DIGIT, 28 rue Belliard. 1000 Brussels
Represented by Mr/Mrs/Ms: Adrien FERTAL
On my behalf, by complying with all and any regulations and formalities (particularly Certificate
Policy (CP) / Certification Practice Statement (CPS)). for authorisation to manage (1.e. 1ssue, revoke,
renew) 2. 509v3-certificates, including the complete key-material, issued by the certification authority
. TeleSec Shared-Business-CA™, in respect of the domain as above mentioned.
This power of attorney relates to 1ssuing and management of the following certificate types (the
applicable type has to be marked):
B user': e g mail security (signature, encryption), virtual private network (VPN), TL5/SSL client
[] server®: e g. identity of web server, TLS/SSL client server authentication
Pleasze enter additionally the country, organization, locality, state or province name of the server:
[] eMail-Gateway®: e g identity of eMail gateways / eMail-Appliance, virtual mail-administrating
centre.
Validity
B<] The power of attorney is valid until further notice, but up to a maximum of 27 months* or
maximum of 36 months '* from date of issuance.
[1 The power of attorney is valid until (mm dd yyyv), but up to 2 maximum of 27
month* months or maximum of 36 months -? from date of issuance.
Pleaza nots that 2 time limit on the power of attomey can canse that 3 reguest for certificate order, rensewal or revocation may nat be possible
ecause the validity period of the authorization has been excesded!
Place, date, company stamp or seal of the organisation (principal)
Signature of the authorized representative
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6.2. Rasytin¢ sertifikato uzsakymo forma (pavyzdys)

RasSytinés sertifikato uzsakymo formos, kurig biitina pasirasyti ir kurig patikimas kurjeris turi

pateikti akistatoje registravimo institucijos organizacijoje, pavyzdys:
7. Zodynélis

Pagrindiniai Siame papildomame priedélyje vartojami terminai apibrézti Europos
infrastruktiros tinkly priemonés bendrojo skaitmeninio portalo Infrastruktiiros tinkly

priemones apibréz¢iy skirsnyje:

https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/CEF+Definitions

Pagrindiniai Siame siiilomy komponenty aprase vartojami akronimai apibrézti Europos
infrastrukttros tinkly priemonés bendrojo skaitmeninio portalo Infrastruktiiros tinkly

priemones zodynélyje:

https://ec.europa.eu/cefdigital/wiki/pages/viewpage.action?spaceKey=CEFDIGITAL &title=C

EF+Glossary
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