Y Euroopan unionin

neuvosto

Bryssel, 5. marraskuuta 2018
(OR. en)

13711/18

Toimielinten valinen asia:

ADD 1

2018/0339 (NLE)

TRANS 488

ILMOITUS
Lahettaja: Neuvoston paasihteeristod
Vastaanottaja: Valtuuskunnat

Ed. asiak. nro:
Kom:n asiak. nro:

ST 13711/18 TRANS 448
ST 12727/18 TRANS 426 + ADD 1

Asia:

Neuvoston paatds kansainvalisessa maantieliikenteessa toimivien
ajoneuvojen miehistdjen tyodsta tehtya eurooppalaista sopimusta
kasittelevassa Yhdistyneiden kansakuntien Euroopan talouskomission
asiantuntijaryhmassa Euroopan unionin puolesta otettavasta kannasta

Liite edelld mainittuun neuvoston paitokseen.

13711/18 ADD 1

team//mh
TREE.2.A

FI



LIITE

Uusi lisivs AETR-sopimukseen

Lisays 4
TACHOnet-jirjestelmii koskevat yksityiskohtaiset tiedot

1. Soveltamisala ja tarkoitus

1.1. Tassa lisayksessa esitetddn ehdot, jotka koskevat AETR-sopimuspuolten liittimista TACHOnet-

jarjestelmaan sahkoisen eDelivery-jakelupalvelun valityksella.

1.2. TACHONnet-jarjestelmaan sahkoisen jakelupalvelun valityksella liittyvien sopimuspuolten on

noudatettava tassa lisayksessa vahvistettuja saannoksia.

a)

b)

d)

Maaritelmat;

'sopimuspuolella’ tai 'osapuolella’ tarkoitetaan miti tahansa AETR-sopimuksen

osapuolta;

'sdhkoiselld jakelupalvelulla' (eDelivery) tarkoitetaan Euroopan komission
kehittdmad palvelua, jonka avulla tietoa voidaan siirtdd sdhkoisesti kolmansien
osapuolten vilill4, joka antaa siirretyn tiedon kisittelyyn liittyvié todisteita, muun
muassa vahvistuksen tietojen ldahettdmisestd ja vastaanottamisesta, ja joka suojaa

siirretyt tiedot luvattomien muutosten riskilta;

'"TACHOnet-jérjestelmélld’ tarkoitetaan asetuksen (EU) N:o 165/2014 31 artiklan
2 kohdassa tarkoitettua jirjestelmad, jonka kautta sopimuspuolet vaihtavat keskeniin

sdahkoisesti tietoa kuljettajakorteista;

'solmupisteelld’ tarkoitetaan tietojdrjestelméai, joka mahdollistaa TACHOnet-viestien

reitittimisen pyytivin osapuolen ja vastaavan osapuolen vililla;

'"pyytavilld osapuolella' tarkoitetaan sitd sopimuspuolta, joka ldhettdd TACHOnet-
pyynnon tai -ilmoituksen, joka reititetdén asianmukaiselle vastaavalle osapuolelle

solmupisteen kautta;
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3.1

3.2.

3.3.

3.4.

4.1.

4.2.

f)  'vastaavalla osapuolella' tarkoitetaan sopimuspuolta, jolle TACHOnet-pyynto tai -

ilmoitus on osoitettu;

g)  'kortin myontavélld viranomaisella' tarkoitetaan tahoa, jonka sopimuspuoli on

valtuuttanut myontdmaéin ja hallinnoimaan ajopiirturikortteja.

Yleiset velvollisuudet

Kumpikaan sopimuspuoli ei voi tehda sopimuksia paasyn myontamiseksi TACHOnet-
jarjestelmaan toisen osapuolen puolesta eikd millddn muulla tavoin edustaa toista
sopimuspuolta taman lisayksen perusteella. Kumpikaan sopimuspuoli ei toimi toisen
sopimuspuolen alihankkijana tassa lisdyksessa tarkoitetuissa toimissa.

Sopimuspuolet tarjoavat padsyn kansalliseen kuljettajakorttirekisteriinsd TACHOnet-

jarjestelman vilitykselld alalisdyksessd 4.6 tarkoitetulla tavalla ja tarkoitetun palvelutason

mukaisesti.

Sopimuspuolet ilmoittavat toisilleen viipymadttd, jos ne havaitsevat omalla vastuualueellaan
sellaisia hairiditd tai virheitd, jotka saattavat vaarantaa TACHOnet-jéirjestelméin normaalin

toiminnan.

Kumpikin sopimuspuoli nimedd TACHOnet-jérjestelméa varten yhteishenkil6t, jotka
ilmoitetaan AETR-sihteeristolle. Yhteyshenkiloiden muutoksista on ilmoitettava AETR-

sihteeristolle kirjallisesti.
Testit TACHOnet-jérjestelmiin liittymiseksi

Sopimuspuolen liittdaminen TACHOnet-jdrjestelmdin katsotaan vahvistetuksi sen jilkeen,
kun on suoritettu onnistuneesti liitdnt4-, integrointi- ja suorituskykytestit Euroopan

komission ohjeiden mukaisesti ja sen valvonnassa.

Jos ennakkotestit epdonnistuvat, Euroopan komissio voi keskeyttda tilapdisesti
testivaiheen. Testeji jatketaan sen jdlkeen, kun sopimuspuoli on ilmoittanut Euroopan
komissiolle sellaisten kansallisella tasolla tarvittavien teknisten parannusten

hyviksymisestd, jotka mahdollistavat ennakkotestien onnistuneen suorittamisen.
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4.3. Ennakkotestit saavat kestdd enintddn kuusi kuukautta.

5. Turva-arkkitehtuuri

5.1. TACHOnet-viestien luottamuksellisuus, eheys ja kiistiméttomyys varmistetaan
TACHOnet-jérjestelmén turva-arkkitehtuurilla.

5.2. TACHOnet-jarjestelmén turva-arkkitehtuuri perustuu Euroopan komission kayttoon
ottamaan julkisen avaimen menetelmiin (PKI), jota koskevat vaatimukset esitetddan
alalisdyksissd 4.8 ja 4.9.

5.3. TACHOnet-jérjestelmén turva-arkkitehtuuriin osallistuvat seuraavat tahot:

a)  varmenneviranomainen, joka vastaa niiden sdhkdisten varmenteiden luomisesta,
jotka rekisterdintiviranomainen toimittaa sopimuspuolten kansallisille viranomaisille
(niiden nimittdmien luotettujen kuriirien vélitykselld), sekd sdhkoisten varmenteiden
myOntdmistd, peruuttamista ja uusimista koskevan teknisen infrastruktuurin
perustamisesta;

b)  verkkotunnuksen omistaja, joka on vastuussa alalisdyksessé 4.1 tarkoitetun
solmupisteen toiminnasta sekd TACHOnet-jarjestelmin turva-arkkitehtuurin
validoinnista ja koordinoinnista;

c) rekisterdintiviranomainen, joka kirjaa ja hyviksyy sdhkoisten varmenteiden
myOntdmistd, peruuttamista ja uusimista koskevat pyynnot sekd tarkistaa luotettujen
kuriirien henkil6llisyyden;

d)  luotettu kuriiri, joka on kansallisten viranomaisten nimittima henkild ja joka vastaa
julkisen avaimen luovuttamisesta rekisterdintiviranomaiselle ja
varmenneviranomaisen luoman vastaavan varmenteen saamisesta;

e) sopimuspuolen kansallinen viranomainen, jonka tehtavina on
1) luoda yksityiset avaimet ja niitd vastaavat julkiset avaimet, jotka sisdllytetdan

varmenneviranomaisen luomiin varmenteisiin;
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5.4.

5.5.

5.6.

6.1.

6.2.

7.1.

i1) pyytdd varmenneviranomaiselta sdhkoiset varmenteet;
1i1) nimittdé luotettu kuriiri.
Varmenneviranomaisen ja rekisterintiviranomaisen nimittdd Euroopan komissio.

Kaikkien TACHOnet-jarjestelmain liittyvien sopimuspuolten on pyydettiava sdhkoista
varmennetta alalisdyksen 4.9 mukaisesti, jotta sopimuspuoli voi allekirjoittaa ja salata

TACHOnet-viesteja.
Varmenne voidaan peruuttaa alalisdyksen 4.9 mukaisesti.
Tietosuoja ja luottamuksellisuus

Tietosuojaa koskevien kansainvélisten ja kansallisten sdéddosten ja erityisesti yksildiden
suojelusta henkilGtietojen automaattisessa tietojenkésittelyssd tehdyn yleissopimuksen
mukaisesti osapuolet ottavat kayttoon kaikki tarvittavat tekniset ja organisaatiota koskevat
toimenpiteet varmistaakseen TACHOnet-jédrjestelméssi olevien tietojen turvallisuuden ja
estddkseen tietojen muuttamisen ja hdvidmisen sekd niiden luvattoman kasittelyn ja
saannin (erityisesti varmistaakseen tietojen aitouden, luottamuksellisuuden,

jéljitettavyyden, eheyden, saatavuuden ja kiistiméttomyyden seké viestien turvallisuuden).

Kunkin osapuolen on suojeltava kansallisia jarjestelmidén laittomalta kaytolta,
haittaohjelmilta, viruksilta, tietokonemurroilta, tietoturvaloukkauksilta, tietojen laittomalta
peukaloinnilta ja muilta vastaavilta kolmansien osapuolen toimilta. Osapuolet sopivat
toteuttavansa taloudellisesti kohtuullisia toimenpiteitéd estddkseen virusten, aikapommien,
tietokonematojen ja muiden vastaavien siirtymisen sekd kaikki sellaiset tietokone-

ohjelmien toimet, jotka voivat haitata toisen osapuolen tietokonejérjestelmien toimintaa.
Kustannukset

Sopimuspuolet vastaavat omiin tietojarjestelmiinsi ja -menettelyihinsa liittyvisti
kehittamis- ja toimintakustannuksista, jotka ovat tarpeen lisdyksessd asetettujen

velvoitteiden tdyttamiseksi.
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7.2. Alalisdyksessd 4.1 méadritellyt palvelut, joita tarjoaa solmupiste, ovat maksuttomia.

8. Alihankinta

8.1. Osapuolet voivat antaa alihankkijoiden tehtéviksi mitd tahansa palveluja, joista ne ovat
vastuussa tdman lisdyksen mukaisesti.

8.2. Alihankinta ei kuitenkaan poista osapuolelle timéan lisdyksen mukaisesti kuuluvaa
vastuuta, mukaan lukien vastuu alalisdyksessa 4.6 esitetyn asianmukaisen palvelutason
varmistamisesta.
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Alalisdys 4.1
TACHOnet-jirjestelmia koskevia yleisii nikokohtia
1. Yleiskuvaus

TACHOnet-jérjestelmé on sdhkdinen jirjestelmd, jonka kautta AETR-sopimuspuolet vaihtavat
keskenéén tietoa kuljettajakorteista. TACHOnet reitittdd pyytidvien osapuolten tietopyynnot
vastaaville osapuolille seka jalkimmaisten vastaukset edellisille. TACHOnet-jérjestelmiin

osallistuvien sopimuspuolten on liitettdvé kansalliset kuljettajakorttirekisterinsé jarjestelmaén.
2. Arkkitehtuuri
TACHOnet-viestijdrjestelma koostuu seuraavista osista:

2.1. Solmupiste, jonka on voitava vastaanottaa pyynto sen esittiviltd osapuolelta, validoida se
ja kasitelld se ldhettdmailla se edelleen vastaaville osapuolille. Solmupisteen on odotettava
vastausta kultakin vastaavalta osapuolelta, koottava kaikki vastaukset ja toimitettava koottu

vastaus eteenpdin pyynnon esittdneelle osapuolelle.

2.2. Osapuolten kansalliset jarjestelmit varustettuina rajapinnalla, joka pystyy seka ldhettdmiin
pyyntdja solmupisteeseen etti vastaanottamaan niiden vastaukset. Kansalliset jarjestelmét
voivat kayttdd omistusoikeudellisia tai kaupallisia ohjelmistoja viestien ldhettdmiseen ja

vastaanottamiseen solmupisteen vilityksella.
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3. Hallinnointi

3.1 Solmupistettd hallinnoi Euroopan komissio, joka vastaa sen teknisesti toiminnasta ja
ylldpidosta.

3.2. Solmupiste saa sdilyttda tietoja enintddn kuuden kuukauden ajan lukuun ottamatta
alalisdyksessé 4.7 esitettyja loki- ja tilastotietoja.

3.3. Solmupisteessé ei saa olla pidsyé henkilotietoihin muille kuin valtuutetulle Euroopan
komission henkildstdlle tapauksissa, joissa timi on tarpeen seurantaa, huoltoa ja
vianetsintdd varten.

34. Kukin sopimuspuoli on vastuussa seuraavista:

3.4.1. Kansallisten jarjestelmien rakenne ja hallinnointi, myds niiden rajapinta solmupisteeseen.

3.4.2. Kansallisen jarjestelmén kéyttoonotto ja huolto, mihin sisdltyvit seki laitteisto ettd
omistusoikeudelliset tai kaupalliset ohjelmistot.

3.4.3. Kansallisen jirjestelmén moitteeton yhteentoimivuus solmupisteen kanssa, mukaan lukien
solmupisteestd saatujen virheilmoitusten késittely.

3.4.4. Kaikki toimenpiteet tietojen luottamuksellisuuden, eheyden ja saatavuuden
varmistamiseksi.

3.4.5. Kansallisten jarjestelmien toiminta alalisdyksessé 4.6 esitetyilld palvelutasoilla.
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1.1.

1.2.

1.3.

1.4.

Alalisdys 4.2

TACHOnet-jirjestelméin toiminnot

Seuraavat toiminnot on tarjottava TACHOnet-viestijirjestelmén vilitykselld:

Kortin myontdmisen tarkastus (Check Issued Cards, CIC): Pyytdva osapuoli voi pyytda
kortin mydntdmisen tarkastusta joltakin tai kaikilta vastaavilta osapuolilta madrittdékseen,
onko kortin hakijalla jo vastaavien osapuolten myontdma kuljettajakortti. Vastaavien
osapuolten on vastattava ldhettamélld vastaus kortin myodntdmistd koskevaan

tarkastuspyyntoon.

Kortin tilan tarkastus (Check Card Status, CCS): Pyytdva osapuoli voi pyytdi vastaavalta
osapuolelta tietoja jalkimmaisen myontdmaésta kortista lahettdmalla kortin tilaa koskevan
tarkastuspyynnon. Vastaavan osapuolen on vastattava ldhettdmalla vastaus kortin tilaa

koskevaan tarkastuspyyntoon.

Kortin tilan muuttaminen (Modify Card Status, MCS): Pyytavé osapuoli voi ilmoittaa
vastaavalle osapuolelle kortin tilan muuttamista koskevalla pyynnoll4, ettd jalkimméisen
myOntdmén kortin tila on muuttunut. Vastaavan osapuolen on vastattava lahettdmélla

kortin tilan muuttamista koskeva kuittaus.

Ajokorttia vastaan myonnetty kortti (Issued Card Driving License, ICDL): Pyytivi
osapuoli voi ilmoittaa vastaavalle osapuolelle ajokorttia vastaan mydnnettyé korttia
koskevalla pyynnolla myontaneensd kortin jdlkimmaéisen myontdmai ajokorttia vastaan.
Vastaavan osapuolen on vastattava ldhettdmailld vastaus ajokorttia vastaan myonnettyd

korttia koskevaan pyyntdon.

TACHOnet-jarjestelmén on sisdllettivd my0s muita viestityyppejd, joiden katsotaan

soveltuvan sen tehokkaaseen toimintaan, esimerkiksi virheilmoituksia.

Kansallisten jirjestelmien on tunnistettava taulukossa 1 mainitut kortin tilat, kun kéytetdin
1 kohdassa kuvattuja toimintoja. Osapuolet eivit kuitenkaan ole velvollisia ottamaan
kayttoon hallinnollista menettelyd, jossa kaytetddn kaikkia lisdyksessd mainittuja kortin

tiloja.
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4. Jos osapuoli vastaanottaa vastauksen tai ilmoituksen, jossa mainittu tila ei ole kdytdssd sen
hallinnollisissa menettelyissé, kansallisen jérjestelmidn on muutettava vastaanotetussa
viestissd mainittu tila soveltuvaksi arvoksi kyseisessd menettelyssi. Vastaava osapuoli ei

saa hyldtd viestid, mikéli viestissd mainittu tila mainitaan taulukossa 1.

5. Taulukossa 1 mainittua kortin tilaa ei saa kédyttdd madritettdessd, onko kuljettajakortti
voimassa ajamista varten. Jos osapuoli esittdd kortin myontidneen kansallisen viranomaisen
rekisterille kysymyksen CCS-toiminnolla, vastauksessa on oltava erityinen kentti
"voimassa ajamista varten". Kansallisten hallinnollisten menettelyjen on oltava sellaisia,

ettd CCS-vastauksissa on aina kiytdssd soveltuva "voimassa ajamista varten" -arvo.
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Taulukko 1

Kortin tilat

Kortin tila

Mairitelmé

Kortin myontéva viranomainen on vastaanottanut kuljettajakorttia koskevan

Haussa hakemuksen. Kyseiset tiedot on rekisterdity ja tallennettu tietokantaan

hakuavaimineen.

Kortin myontdvé viranomainen on hyvéksynyt ajopiirturikorttia koskevan
Hyviksytty

hakemuksen.
Hylatty Kortin myontdvé viranomainen on jattdnyt hakemuksen hyvaksymatt.
Yksiloity Ajopiirturikortti on yksilollinen.

Kansallinen viranomainen on ldhettényt kuljettajakortin asianomaiselle
Léhetetty o o

kuljettajalle tai vilittdjataholle.

Kansallinen viranomainen on luovuttanut kuljettajakortin asianomaiselle
Luovutettu o

kuljettajalle.
Takavarikoitu Toimivaltainen viranomainen on mairinnyt kuljettajakortin menetetyksi.
Voimassaolo o . o L

Kuljettajakortti on peruutettu kuljettajalta tilapéisesti.
keskeytetty

Kortin my6ntdnyt viranomainen on pééttinyt peruuttaa kuljettajakortin. Kortti
Peruutettu o

on pysyvasti mitatoity.

Ajopiirturikortti on palautettu kortin myonténeelle viranomaiselle
Palautettu

tarpeettomana.
Kadonnut Ajopiirturikortti on ilmoitettu kadonneeksi kortin myonténeelle viranomaiselle.

Ajopiirturikortti on ilmoitettu varastetuksi kortin myontaneelle viranomaiselle.
Varastettu i )

Varastettu kortti katsotaan kadonneeksi.
Viallinen Ajopiirturikortti on ilmoitettu vialliseksi kortin mydnténeelle viranomaiselle.
Voimassaolo o ' _

Ajopiirturikortin voimassaoloaika on pééttynyt.
paattynyt

Kadonneeksi, varastetuksi tai vialliseksi ilmoitettu ajopiirturikortti on korvattu
Korvattu uudella kortilla. Kortissa olevat tiedot ovat samat lukuun ottamatta

korvausnumeroa, jota on korotettu yhdella.
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Kortin tila

Maiiritelmé

Uusittu

Ajopiirturikortti on uusittu, koska hallinnolliset tiedot ovat muuttuneet tai
voimassaoloaika on pédttyméssd. Uuden kortin numero on sama lukuun

ottamatta uusintanumeroa, jota on korotettu yhdella.

Vaihdettavana

Kuljettajakortin myontényt viranomainen on saanut ilmoituksen menettelyn
aloittamisesta kortin vaihtamiseksi toisen osapuolen viranomaisen myontaméan

kuljettajakorttiin.

Vaihdettu

Kuljettajakortin myontényt viranomainen on saanut ilmoituksen paitokseen
saatetusta menettelystd kortin vaihtamiseksi toisen jdsenvaltion viranomaisen

myOntdmaan kuljettajakorttiin.
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Alalisdys 4.3

TACHOnet-jirjestelmén viesteja koskevat siannokset

1. Yleiset tekniset vaatimukset

1.1. Solmupisteen on tarjottava sekd synkroninen ettd asynkroninen rajapinta viestinvaihtoa
varten. Osapuolet voivat valita rajapinnaksi omiin sovelluksiinsa sopivimman teknologian.

1.2. Kaikkien solmukohdan ja kansallisten jarjestelmien vélisten viestien on oltava UTF-8-
koodattuja.

1.3. Kansallisten jirjestelmien on pystyttdvd vastaanottamaan ja késitteleméén viestejd, jotka
sisdltiavat kreikkalaisia tai kyrillisid merkkeja.

2. XML-viestirakenne ja -skeemamaarittely (XSD)

2.1. XML-viestien yleisrakenteen on vastattava solmupisteen XSD-skeemoilla maariteltya
muotoa.

2.2. Solmupisteen ja kansallisten jérjestelmien 1dhettdmien ja vastaanottamien viestien on
vastattava viestien XSD-skeemaa.

2.3. Kansallisten jdrjestelmien on voitava ldhettid, vastaanottaa ja kisitelld kaikki
alalisdyksessd 4.2 esitettyihin toimintoihin liittyvét viestit.

2.4. XML-viestien siséltod koskevat vihimmaisvaatimukset esitetdin taulukossa 2.
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XML-viestien sisidltoa koskevat vihimmaisvaatimukset

Taulukko 2

Yhteinen otsikkoelementti (" Common header')

Pakollinen

Versio

XML-eritelmien virallinen versio méaéritelldan viestin
XSD:n nimiavaruusmadrittelylld (namespace) ja
mink& tahansa XML-viestin otsikkoelementin versio-
attribuutin nimiavaruusmadrittelylla. Version numero
("n.m") mééritetddn vakioarvona XML-
skeemamédrittelyn (xsd) kussakin julkaisussa.

Kylla

"Test Identifier"
(Testitunniste)

Vapaaehtoinen tunniste testausta varten. Testin
alullepanija tdydentdd tunnisteen, ja kaikki
tyonkulkuun osallistuvat lisddvét sen
edelleen/takaisin. Tuotannossa se jatetddn huomiotta
ja kdyttamdtti, jos se on toimitettu.

Ei

"Technical Identifier"

(Tekninen tunniste)

Kunkin yksittdisen viestin ainutkertaisesti yksiloiva
UUID. Léhettdjd luo UUID-tunnisteen ja tdydentdd
tdmén attribuutin. N4itd tietoja ei kdytetd
litketoiminnallisissa yhteyksissa.

Kylla

"Workflow Identifier"
(Tyonkulun tunniste)

Tyonkulun tunniste on UUID, joka pyytidvan
osapuolen olisi luotava. Téti tunnistetta kdytetddn sen
jélkeen kaikissa tyonkulkuun kytkeytyvissa
viesteissa.

Kylla

"Sent At"
(Lahettdmisajankohta)

Viestin ldhettdmispdiva ja -aika (UTC).

Kylla

"Timeout"
(Aikakatkaisu)

Tdma on valinnainen aika-attribuutti (pdivimaéara ja
kellonaika UTC-muodossa). Solmupiste antaa timin
arvon vain edelleenldhetetyille pyynnoille. Se
ilmoittaa vastaavalle osapuolelle ajan, jonka jidlkeen
pyynnon toimitus katkaistaan. Tétd arvoa ei vaadita
MS2TCN_<x> Req:issd eikd vastausviesteissd. Se on
valinnainen, joten samaa otsikkomaaritelméé voidaan
kayttad kaikissa viestityypeissd riippumatta siita,
vaaditaanko attribuutti aikakatkaisulle.

Ei

"From" (Léhettdjé)

Standardin ISO 3166-1 alpha-2 mukainen ldahettavin
osapuolen kaksimerkkinen koodi tai "EU".

Kylla

"To" (Vastaanottaja)

Standardin ISO 3166-1 alpha-2 mukainen
vastaanottavan osapuolen kaksimerkkinen koodi tai
UEUU.

Kylla
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Alalisdys 4.4

Translitterointi ja NYSIIS-palvelut (New York State Identification and Intelligence System)

1. Solmupisteessa kadyttoon otettavaa NYSIIS-algoritmia kédytetdén kaikkien kansallisessa
rekisterissé olevien kuljettajien nimien koodaamiseen.

2. Haettaessa korttia CIC-toiminnolla ensisijaisena hakumekanismina kéytetdédn NY SIIS-
avaimia.

3. Lisdksi osapuolet voivat kéyttdd tarkoitukseen laadittua algoritmia lisdtulosten saamiseksi
tasmihaulla.

4. Hakutuloksissa ilmoitetaan kirjauksen 10ytdmiseen kéytetty hakumekanismi, joko NYSIIS-
haku tai tdsméhaku.

5. Jos osapuoli padttda kirjata ICDL-ilmoituksia, ilmoitukseen sisdltyvit N'YSIIS-avaimet
kirjataan osana ICDL-tietoja. ICDL-tietoja hakiessaan osapuolen on kéytettdva hakijan
nimen NYSIIS-avaimia.
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Alalisdys 4.5

Turvallisuusvaatimukset

1. Solmupisteen ja kansallisten jérjestelmien vilisten viestien vaihtoon kéytetéédn https-
protokollaa.
2. Kansallisten jarjestelmien on suojattava kansallisen jéarjestelmin ja solmupisteen véliset

viestit alalisdyksissé 4.8 ja 4.9 tarkoitetuilla sdhkdisilld varmenteilla.

3. Kansallisten jirjestelmien on kéytettdvéd vahintddn varmenteita, joissa allekirjoittamiseen

kaytetddn SHA-2 (SHA-256) -algoritmia ja 2048-bittistd julkista avainta.
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Alaliséys 4.6

Palvelutasot

1. Kansallisten jirjestelmien on oltava vdhintdin seuraavalla palvelutasolla:

1.1. Ne ovat kéytettidvissad 24 tuntia vuorokaudessa jokaisena viikonpdivana.

1.2. Niiden kaytettdvyyttd valvotaan solmupisteesté tulevalla heartbeat-viestilla.

1.3. Niiden kéytettdvyysaste on 98 prosenttia seuraavan taulukon mukaisesti (luvut on
pyoristetty l1dhimpéén sopivaan yksikkoon):

Kiytettavyyden jérjestelma on poissa kdytossa

ollessa viikoittain kuukausittain vuosittain

98 % 0,5 tuntia 15 tuntia 7,5 paivaa
Osapuolia kannustetaan noudattamaan paivittdistd kiytettdvyysastetta, mutta on kuitenkin
huomattava, etté tietyt valttiméttomat toimet, kuten jarjestelmén yllépito, edellyttavat yli
30 minuutin toimintakatkoa. Kuukausittainen ja vuosittainen kiytettivyysaste pysyvit
pakollisina.

1.4. Ne vastaavat vahintdin 98 prosenttiin niille kalenterikuukauden aikana toimitetuista
pyynnoista.

L.5. Ne reagoivat pyyntoihin 10 sekunnin kuluessa.

1.6. Pyynnon aikakatkaisu (aika, jonka pyynnon esittdjd voi odottaa vastausta) on enintéén 20
sekuntia.

1.7. Pyyntdjen esittamistiheys voi olla 6 viestid sekunnissa.

1.8. Kansalliset jarjestelmadt eivit voi ldhettad TACHOnet-solmupisteeseen yli 2 pyyntoa
sekunnissa.
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1.9.

2.1.

2.2.

Jokaisen kansallisen jérjestelmin on kyettdva selviytyméddan mahdollisista solmupisteessa ja
muiden osapuolten kansallisissa jérjestelmissd esiintyvistd teknisistd ongelmista. Naitd

ovat muun muassa seuraavat:

a)  yhteyden katkeaminen solmupisteeseen;

b)  vastauksen jidminen saamatta pyyntoon;

c)  vastauksien tuleminen pyynnon aikakatkaisun jalkeen;
d) ei-toivottujen viestien vastaanottaminen;

e)  virheellisten viestien vastaanottaminen.

Solmupisteen on:

oltava kéytettdvissd 98 prosentin kdytettdvyysasteella;

annettava kansallisille jarjestelmille ilmoitukset mahdollisista virheistd joko
vastausviestilla tai erityiselld virheilmoituksella. Ndma virheilmoitukset vastaanotetaan
kansallisissa jérjestelmissé, joissa on kidytdssd eskaloiva tyonkulku asianmukaisiin toimiin

ryhtymiseksi ilmoitetun virheen korjaamista varten.
Huolto

Osapuolten on ilmoitettava muille osapuolille ja Euroopan komissiolle kaikesta
rutiinihuollosta verkkosovelluksen vélitykselld véhintdin viikkoa ennen yllapidon

alkamista, jos se on teknisesti mahdollista.
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Alalisdys 4.7
Solmupisteessi kerittavien tietojen tilastointi ja lokitiedot

1. Tilastointitarkoituksiin kaytettdvén tiedon on yksityisyyden suojan varmistamiseksi oltava
anonyymid. Yksittéisten korttien, kuljettajien tai ajokorttien tunnistetietoja ei saa kéyttaa

tilastollisiin tarkoituksiin.

2. Lokitiedoissa on pidettdva kirjaa kaikista jarjestelmin kayttotapahtumista seurantaa ja

ohjelmistovirheiden korjaamista varten ja jotta tapahtumista voidaan laatia tilastoja.

3. HenkilGtietoja saa sdilyttdé lokeissa enintddn 6 kuukauden ajan. Tilastotiedot on

sdilytettdva toistaiseksi.
4. Raportointiin kdytettdviin tilastotietoihin sisdltyvit seuraavat:
a)  pyytdva osapuoli;
b)  vastaava osapuoli;
c)  viestin tyyppi;
d)  vastauksen tilakoodi,
e)  viestien pdivimadri ja kellonaika;

f)  vastausaika.
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Alalisdys 4.8

TACHOnet-jirjestelméssi kaytettiavii digitaalisia avaimia ja sdhkoisii varmenteita koskevat

3.1.

3.2.

yleiset sddinnokset

Komission tietotekniikan paddosasto (DIGIT) antaa TACHOnet-jarjestelmadn liittyvien
AETR-sopimuspuolten kiyttoon julkisen avaimen menetelmiin (PKI) perustuvan

palvelun! ('CEF PKI -palvelu') sdhkoisen jakelupalvelun (eDelivery) kautta.

Sahkoisten varmenteiden pyytdmisessé ja peruuttamisessa kédytettdvd menetelma seké sen

kayttod koskevat yksityiskohtaiset ehdot esitetddn lisdyksessa.
Varmenteiden kéytto

Kun varmenne on myonnetty, kansallinen viranomainen? saa kiyttad sitd pelkdstidan

TACHOnet-jérjestelmén yhteydessd. Varmennetta voidaan kéayttda

a) tietojen alkuperin todentamiseen;

b) tietojen salaamiseen;

c)  varmistamaan, ettd tietojen eheyteen vaikuttavat tietoturvaloukkaukset havaitaan.

Kaikki sellainen varmenteen kéytto, joka ei ole erikseen sallittua sallittujen

kéyttotarkoitusten yhteydessd, on kiellettya.
Sopimuspuolten on
a)  suojattava yksityistd avaintaan luvattomalta kaytolta;

b) pidattaydyttava siirtdmasti tai paljastamasta yksityistd avaintaan kolmansille

osapuolille, edes edustajina;

Julkisen avaimen menetelméd on kokoelma tehtévid, toimintatapoja, menettelyja ja jérjestelmid, jotka ovat tarpeen sahkoisten varmenteiden

luomiseksi, hallinnoimiseksi, jakamiseksi ja peruuttamiseksi.

Kansallisen viranomaisen tunnistaa myonnetyn varmenteen DN-nimessa olevan attribuutin "O=" arvosta.
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d)

g)

h)

b)

varmistettava TACHOnet-jdrjestelméd varten luotujen, tallennettujen ja kaytettyjen

yksityisten avainten luottamuksellisuus, eheys ja saatavuus;

pidattaydyttava yksityisen avaimen kdyton jatkamisesta varmenteen voimassaoloajan
paityttyd tai varmenteen peruuttamisen jalkeen muuta tarkoitusta kuin salattujen
tietojen katselua varten (esim. sdhkdpostien salauksen purku). Avaimet, joiden
voimassaolo on pééttynyt, on joko tuhottava tai niiti on sdilytettéva siten, ettd niiden

kéyttd voidaan estéa;

ilmoitettava rekisterdintiviranomaiselle niiden valtuutettujen edustajien
henkil6llisyydet, joilla on lupa pyytdé organisaatiolle myonnettyjen varmenteiden
peruuttamista (peruuttamispyynndissd on esitettdvd asianomainen salasana ja tarkat

tiedot peruuttamiseen johtaneista syisti);

estettdva yksityisen avaimen vadrinkadyttd pyytdmaélla niihin liittyvan julkisen
avaimen varmenteen peruuttamista, mikéli yksityinen avain tai sitd koskevat

aktivointitiedot ovat vaarantuneet;

oltava vastuussa ja noudatettava velvollisuutta pyytdd varmenteen peruuttamista
varmenneviranomaisen varmennepolitiikoissa ja varmennuskaytinnosséa (CPS)

médritellyissd olosuhteissa;

ilmoitettava rekisterdintiviranomaiselle viipymaéttd TACHOnet-jérjestelmén
yhteydessa kaytettivien AETR-avainten katoamisesta, varkaudesta tai mahdollisesta

vaarantumisesta.

Vastuu

Rajoittamatta Euroopan komission vastuuta vastoin sovellettavan kansallisen lain
vaatimuksia tai poistaa komission vastuuta seikoista, joiden osalta vastuuta ei
sovellettavan kansallisen lain mukaan voida poistaa, Euroopan komissio ei ole

vastuussa

varmenteen sisdllosté, silld siitd vastaa yksinomaan varmenteen haltija. Varmenteen

haltijan velvollisuus on tarkistaa, ettd varmenteen siséltod pitdd paikkansa;

siitd, miten varmenteen haltija kdyttda varmennetta.
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Alalisdys 4.9

TACHOnet-jirjestelméissa kiaytettivian, julkisen avaimen menetelmééan perustuvan

2.1.

2.1.1.

2.1.1.1.

2.1.1.2.

palvelun kuvaus
Johdanto

Julkisen avaimen menetelma on kokoelma tehtdvid, toimintatapoja, menettelyjé ja
jérjestelmid, jotka ovat tarpeen sdahkdisten varmenteiden luomiseksi, hallinnoimiseksi,
jakamiseksi ja peruuttamiseksi.® Sahkdisen jakelupalvelun CEF PKI -palvelu mahdollistaa
sellaisten sdhkoisten varmenteiden myontdmisen ja hallinnoinnin, joiden avulla
varmistetaan liityntipisteiden vélilld vaihdettavien tietojen luottamuksellisuus, eheys ja

kiistimattomyys.

Sahkoisen jakelupalvelun (eDelivery) PKI-palvelu perustuu varmenneviranomaisena
toimivan TeleSec Shared Business CA:n tarjoamiin valvontakeskuspalveluihin (Trust
Center), joihin sovelletaan yrityksen T-Systems International GmbH*
varmenneviranomaisen (TeleSec Shared-Business-CA) varmennepolitiikkaa ja

varmennuskaytantoa.

PKI-palvelu myontdd varmenteita, jotka soveltuvat erilaisten liiketoimintaprosessien
turvaamiseen yritysten, organisaatioiden, viranomaisten ja instituutioiden sisilld ja
ulkopuolella silloin, kun on todistettava loppukéyttdjén aitous, eheys ja luotettavuus ja

tavoitteena on keskiméérdinen turvallisuustaso.

Varmenteen pyytdmismenettely

Tehtdvit ja vastuualueet

Varmennetta pyytdvi "organisaatio” tai "kansallinen viranomainen"

Kansallisen viranomaisen on pyydettivd varmenteita TACHOnet-hankkeen yhteydessa.
Kansallisen viranomaisen on

a)  pyydettivd varmenteita CEF PKI -palvelulta;

https://en.wikipedia.org/wiki/Public_key infrastructure

Varmennepolitiikan ja varmennuskéytdnndn uusimman version voi ladata osoitteesta https://www.telesec.de/en/sbca-
en/support/download-area/
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2.1.2.1.

2.1.2.2.

2.1.3.1.

2.1.3.2.

b)  luotava yksityiset avaimet ja vastaavat julkiset avaimet, jotka on sisdllytettdva

varmenneviranomaisen myontdmiin varmenteisiin;

¢) ladattava varmenne sen jdlkeen kun se on hyvéksytty;

d) allekirjoitettava ja ldhetettdava takaisin rekisterdintiviranomaiselle
1) yhteyshenkildille ja luotetuille kuriireille tarkoitettu yksildintilomake,
ii)  allekirjoitettu valtakirjas.

Luotettu kuriiri

Kansallinen viranomainen nimittéa luotetun kuriirin.

Luotetun kuriirin on

a)  luovutettava julkinen avain rekisterdintiviranomaiselle henkilokohtaisen tunnistus- ja

rekisterdintiprosessin aikana;
b)  saatava vastaava varmenne rekisterdintiviranomaiselta.
Verkkotunnuksen omistaja
Verkkotunnuksen omistaja on liikenteen ja litkkumisen péédosasto.
Verkkotunnuksen omistajan on

a)  validoitava ja koordinoitava TACHOnet-jérjestelméa ja sen turva-arkkitehtuuria,

varmenteiden myontdmismenettelyjen validointi mukaan luettuna;

b)  vastattava TACHOnet-jirjestelmén solmupisteen toiminnasta ja koordinoitava

osapuolten toimia, jotka koskevat TACHOnet-jirjestelmén toimintaa;

c) tehtdva kansallisten viranomaisten ohella testejd, jotka koskevat liittymista

TACHOnet-jarjestelméaén.

Valtakirja on oikeudellinen asiakirja, jolla organisaatio valtuuttaa Euroopan komission, jota edustaa CEF PKI -palvelusta
vastaava nimeltd mainittu virkamies, pyytdmaan puolestaan varmenteen luomista T-Systems International GmbH:n
varmenneviranomaiselta TeleSec Shared Business CA:lta. Ks. mys 6 kohta.
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2.1.4. Rekisterdintiviranomainen
2.1.4.1. Rekisterdintiviranomaisena toimii Yhteinen tutkimuskeskus (JRC).

2.1.4.2. Rekisterdintiviranomainen on vastuussa luotetun kuriirin henkil6llisyyden tarkistamisesta
sekd sdahkoisten varmenteiden myOntdmistd, peruuttamista ja uusimista koskevien

pyyntdjen kirjaamisesta ja hyviksymisesté.
2.1.4.3. Rekisterdintiviranomaisen on
a)  annettava kansalliselle viranomaiselle yksilollinen tunniste;

b)  todennettava kansallisen viranomaisen, sen yhteyspisteiden ja luotettujen kuriirien

henkil6llisyys;

c) viestittdvd Verkkojen Eurooppa -vilineen tukipalvelun (jéljempana 'CEF-tukitiimi')
kanssa kansallisen viranomaisen, sen yhteyspisteiden ja luotettujen kuriirien

aitoudesta;

d)  ilmoitettava kansalliselle viranomaiselle varmenteen hyvaksymisesta tai

hylkéamisesta.
2.1.5. Varmenneviranomainen

2.1.5.1. Varmenneviranomainen on vastuussa sdhkoisten varmenteiden pyytdmistd, myontamista ja

peruuttamista koskevan teknisen infrastruktuurin tarjoamisesta.
2.1.5.2. Varmenneviranomaisen on

a) tarjottava tekninen infrastruktuuri kansallisten viranomaisten varmennepyyntdja

varten,
b)  validoitava tai hylittivd varmennepyynto;

c)  viestittidva tarvittaessa rekisterdintiviranomaisen kanssa pyytdvén organisaation

identiteetin tarkistamiseksi.
2.2. Varmenteen myontdminen

2.2.1. Varmenne mydnnetidin noudattaen seuraavia kuviossa 1 esitettyjd vaiheita, jotka on

suoritettava jérjestyksessi.

a)  Vaihe 1: luotetun kuriirin tunnistaminen

13711/18 ADD 1 team/IP/mh 24
mh F1



b)  Vaihe 2:
c) Vaihe 3:
d) Vaihe4:
e) VaiheS5:

f) Vaihe 6:

varmennepyynnon luominen
rekisterointiviranomaisen suorittama rekisteroiminen
varmenteen luominen

varmenteen julkaiseminen

varmenteen hyviksyminen.
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Kuvio 1 — Varmenteen myontdminen (tydonkulku)
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2.2.2.  Vaihe 1: Luotetun kuriirin tunnistaminen
Luotetun kuriirin tunnistamisessa on noudatettava seuraavaa menettelya:

a)  Rekisterdintiviranomainen ldhettdd kansalliselle viranomaiselle yhteyshenkil6iden ja
luotettujen kuriirien yksildintilomakkeen®. Lomakkeeseen on sisdllyttivd myos

valtakirja, joka organisaation (AETR-viranomaisen) on allekirjoitettava.

b)  Kansallisen viranomaisen on ldhetettiava taytetty lomake ja allekirjoitettu valtakirja

takaisin rekisterdintiviranomaiselle.

¢) Rekisterdintiviranomaisen on vahvistettava, ettd se on vastaanottanut lomakkeen ja

ettd lomake on tiaydellinen.

d) Rekisterdintiviranomaisen on toimitettava péivitetty jdljennds yhteyshenkildiden ja

luotettujen kuriirien luettelosta verkkotunnuksen omistajalle.
2.2.3.  Vaihe 2: Varmennepyynnon luominen

2.2.3.1. Varmennetta on pyydettidvé ja se on noudettava samaa tietokonetta ja samaa selainta

kayttden.
2.2.3.2. Varmennepyynnon luomisessa on noudatettava seuraavaa menettelya:

a)  Organisaation on pyydettdvd varmennetta verkossa olevan kayttoliittymin kautta
URL-osoitteessa https://sbca.telesec.de/sbca/ee/login/displayLogin.html?locale=en:

ja kirjoitettava sinne kéyttdjdnimi 'sbca/CEF_eDelivery.europa.eu' ja salasana

'digit.333'
6 Ks. 5 kohta.
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1 . . Version: 155 Home Geman RSS MNewsletter Locations Contact
«« .- Systems-

request Logln
fetch All actions in the "User certificate” menu option are security critical and require logon. The "informations | documents” section
revoke can also only be entered after logon
renew
search You will receive the relevant logon data from your responsible sub-registrar.
CA certificates LA
informatons Y E—

©2007-2013 T-Systems International GmbH. All rights reserved. Deutsche Telekom About this Website  Privacy Policy Sitemap  Glossary

Kuvio 2

b)  Organisaation on napsautettava nikyméissd vasemmalla olevaa kohtaa 'request’

(pyynt0) ja valittava pudotusvalikosta 'CEF_TACHOnet'.

Kuvio 3

¢)  Organisaation on tdytettdvd kuviossa 4 oleva varmennepyyntdlomake taulukon 3

tiedoilla ja napsautettava kohtaa 'Next (soft-PSE)', kun lomake on valmis.
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COUNTRY CODE = as defined above.

EE:

'GRP:  CEF_TACHOREt_AP_PROD_BE_00T' RD: | Le=ve Empr

Drganisation's Country Code [Case Sensitive, 150 3166-1)

BE

My Comgany Dfficial Organisation Mame [case sensitive]
CEF_eDeliverv.europa.eu

CEF_TACHOnet Must be:

AP_PROD-GTC_OID-1.3.130.0.2018. 00000 TYPE=AP_PROD
concatenated with - separator and

GTC_OID-1.3.130.0. 2018300000
* Last name (CN): GRF:CEF_TACHOnet_AP_PROD_BE_001 where Ares{201Epoococ is the allocated number

* E-mail:  CEF-EDELIVERY-SUPPORT@et suropa ey

E-mail 1 (SAN):  Lesve B

E-mail 2 (SAN): T
E-mail 3 (SAN): Lesve Erpty s
"CFE-FNFI TVERYV-STIPPORT @ surnna su
Here
Address: Leave Empt :l Must be the offidal address of the
Organisation. [Used for the Power of
Street Street no. Attomey.)
Z1P code City Attention: if the 2IP code is NOT a S-digit AP
code, leave the ZIP code field empty and put
Phone no.: .. the ZIP code in the City field.
business.register xx@mail.com Email: the email address must be the same as the one used
for registering the Unigque Identifier.
Mr Johan Smith +
Name of the person representing the organisation.
Ident i 3
LTI {used for the Power of Attomey)
* Revocation password:
(ma. 50 characters) The organisation can choose jts own password
or cick on the button 'Adopt revocation
* Revocation password repetition: password proposal

(max, 50 characters)

Revocation password proposal: juHEe\i3s

e
Next (SmartCard/applet) ey

Kuvio 4
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Pyydetyt kentét
"Country" (Maa)

"Organisation/Company"
(Organisaatio/yhtid) (O)
"Master domain" (OU1)
"Area of responsibility"
(OU2) (vastuualue)
"Department" (OU3)
(yksikko)

"First name" (CN) (etunimi)

"Last name" (CN) sukunimi

"E-mail" (sdhkoposti)
"E-mail 1" (SAN)
"E-mail 2" (SAN)
"E-mail 3" (SAN)

Kuvaus
C=maatunnus; varmenteen haltijan sijainti, joka on
varmennettu julkisen hakemiston avulla
Rajoitukset: 2 merkkid standardin ISO 3166-1, alpha-2
mukaisesti; aakkoskoon tunnistava;
Esimerkkeji: DE, BE, NL
Erityistapaukset: UK (Yhdistynyt kuningaskunta), EL
(Kreikka)
O=Varmenteen haltijana toimivan organisaation nimi

OU=CEF _eDelivery.europa.eu
OU=CEF_TACHOnet

Pakollinen arvo, joka liittyy kohtaan "AREA OF
RESPONSIBILITY™".

Sisdltod on tarkistettava sallittujen yksikoiden luettelosta
silloin kun varmennetta pyydetién. Jos tiedot eivéit vastaa
luetteloa, pyynto estetiin.

Muoto:

OU=<TYPE>-<GTC_NUMBER>

jossa osan "<TYPE>" korvaa "AP_PROD": liityntdpiste
tuotantoymparistossa

jajossa <GTC NUMBER> on GTC_OID-
1.3.130.0.2018.xxxxxX, jossa Ares(2018)xxxxxx on
TACHOnet-hankkeen GTC-numero.

Esim.:

AP _PROD-GTC_OID-1.3.130.0.2018.xxxXxxX
Jatettava tyhjaksi

Alkuun tulee lyhenne "GRP", jonka jélkeen lisdtdin
yleisnimi.

Muoto:

CN=GRP:<AREA OF
RESPONSIBILITY> <TYPE> <COUNTRY
CODE>_<UNIQUE IDENTIFIER>

Esim.:

GRP:CEF_TACHOnet AP PROD BE 001
E=CEF-EDELIVERY-SUPPORT@ec.europa.cu
Jatettava tyhjaksi

Jatettava tyhjaksi
Jatettava tyhjaksi
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"Address" (osoite)
"Street" (katu)

"Street no." (talon numero)

"Zip Code" (postinumero)

"City" (kaupunki)

"Phone no" (puhelinnumero)
"Identification data"

(tunnistetiedot)

"Revocation password"
(peruuttamiseen vaadittava
salasana)

"Revocation password
repetition" (toistetaan
peruuttamiseen vaadittava

salasana)

Jatettava tyhjaksi

Varmenteen haltijana toimivan organisaation virallinen
osoite (sama kuin valtakirjassa).

Varmenteen haltijana toimivan organisaation virallinen
osoite (sama kuin valtakirjassa).

Varmenteen haltijana toimivan organisaation virallinen
osoite (sama kuin valtakirjassa).

Huomio: Jos postinumero EI ole viisinumeroinen,
postinumerokentté on jitettdva tyhjéksi ja postinumero on
lisattdva kaupunkia koskevaan kenttién.

Varmenteen haltijana toimivan organisaation virallinen
osoite (sama kuin valtakirjassa).

Huomio: Jos postinumero EI ole viisinumeroinen,
postinumerokenttd on jitettdva tyhjéksi ja postinumero on
lisattavé kaupunkia koskevaan kenttdén.

Jatettava tyhjiksi

Sahkdpostiosoitteen on oltava sama, jota on kdytetty
yksildllisen tunnisteen kirjaamisessa.

4

Sen on oltava organisaatiota edustavan henkilon nimi (sama
kuin valtakirjassa).

+ Kaupparekisterinumero (pakollinen vain yksityisten
organisaatioiden kohdalla)

Merkitty seuraavan paikkakunnan
paikallistuomioistuimeen: (koskee vain saksalaisia ja
itdvaltalaisia yksityisid organisaatioita)

Pakollinen kenttd, jonka arvon varmenteen pyytija itse

valitsee

Toistettava pakollinen kentti, jonka arvon varmenteen

pyytdjd itse valitsee

Taulukko 3. Kunkin pyydetyn kentén tiydelliset tiedot
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d)  Valittu avaimen pituus on 2048 bittid (vahva salaus).

Kuvio 5

e)  Organisaation on kirjattava muistiin viitenumero varmenteen noutamista varten.

Certificate
Reference Number

Kuvio 6
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f)  CEF-tukitiimi tarkistaa, onko uusia varmennepyyntdjé esitetty ja pitdvatko
varmennepyynnodssd mainitut tiedot paikkansa, eli vastaavatko ne lisdyksessi 5.1

esitettyd varmenteiden nimedmiskaytantoa.
g)  CEF-tukitiimi tarkistaa, ettd pyynnossa olevat tiedot ovat oikeassa muodossa.

h)  Jos joko 5 tai 6 kohdassa tarkoitetun tarkistuksen tulos on kielteinen, CEF-tukitiimin
on lahetettdva varmennepyynnon kentéssa "Identification data" ilmoitettuun
sahkopostiosoitteeseen sdhkdpostiviesti, jossa organisaatiota pyydetddn
kiynnistiméddn menettely uudelleen ja jossa viestin kopion vastaanottajiin lisdtaan

verkkotunnuksen omistaja. Epdonnistunut varmennepyyntd peruutetaan.

1) CEF-tukitiimi l4hettdé rekisterdintiviranomaiselle sdhkopostiviestin siitd, onko

pyyntd oikeassa muodossa. Sdhkdpostiviestin on sisdllettava

1)  organisaation nimi, joka mainitaan varmennepyynnon kentéssi

"Organisation (O)";

2)  varmenteen tiedot, mukaan lukien sen liityntdpisteen nimi, jota varten
varmenne myonnetidn; timé on saatavilla varmennepyynnon kentéssa

"Last Name (CN)";
3) varmenteen viitenumero;

4)  organisaation osoite, sahkdpostiosoite ja organisaatiota edustavan

henkilon nimi.
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Kuvio 7 — Varmenteen pyytdmismenettely
2.2.4. Vaihe 3: Rekisterdintiviranomaisen luona tapahtuva rekisterdinti (varmenteen
hyvéksyminen)

2.2.4.1. Luotettu kuriiri tai yhteyspiste sopii rekisterdintiviranomaisen kanssa sdhkdpostitse
tapaamisen ja nimedd luotetun kuriirin, jonka on mééré osallistua henkilokohtaiseen

tapaamiseen.
2.2.4.2. Organisaatio laatii asiakirjapaketin, johon siséltyy
a) tdytetty ja allekirjoitettu valtakirja;

b)  kopio henkilokohtaiseen tapaamiseen osallistuvan luotetun kuriirin voimassa
olevasta passista. Kopiossa on oltava ainakin yhden vaiheessa 1 mééritellyn

organisaation yhteyspisteen allekirjoitus;

¢)  paperimuodossa oleva varmennepyyntd, jonka on allekirjoittanut yksi organisaation

yhteyspisteisté.
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2.2.4.3. Rekisterdintiviranomainen vastaanottaa luotetun kuriirin sen jélkeen, kun tdmén

henkil6llisyys on varmistettu rakennuksen vastaanotossa. Rekisterdintiviranomaisen on

suoritettava varmennepyynnon rekisterdinti henkilokohtaisessa tapaamisessa

a)
b)

d)

g)

tunnistamalla ja todentamalla luotettu kuriiri;

tarkistamalla, ettd luotetun kuriirin ulkonéko vastaa timén esittdmissa passissa

olevaa kuvaa;
tarkistamalla, ettd luotetun kuriirin esittima passi on voimassa;

tarkistamalla luotetun kuriirin esittdma voimassa oleva passi vertaamalla sitd luotetun
kuriirin voimassa olevan passin kopioon, jonka yksi organisaation yhteyspisteistd on
allekirjoittanut. Allekirjoitus todennetaan vertaamalla sitd alkuperdisessé luotettujen

kuriirien ja yhteyshenkildiden yksildintilomakkeessa olevaan allekirjoitukseen;
tarkistamalla téytetty ja allekirjoitettu valtakirja;

tarkistamalla paperimuodossa oleva varmennepyynto ja sen allekirjoitus vertaamalla

sitd alkuperdiseen luotettujen kuriirien ja yhteyshenkildiden yksildintilomakkeeseen;

soittamalla allekirjoittajan yhteyspisteeseen luotetun kuriirin henkildllisyyden ja

varmennepyynnon sisdllon tarkistamiseksi uudelleen.

2.2.4.4. Rekisterointiviranomaisen on vahvistettava CEF-tukitiimille, ettd kansallisella

viranomaisella on todella valtuudet kayttaa niitd jarjestelmén osia, joita varten varmenteita

pyydetdin, ja ettd pyyntdd vastaava henkilokohtainen rekisterdintimenettely on suoritettu

onnistuneesti. Vahvistus on ldhetettiva kdyttden "CommiSign"-varmenteella turvattua

sdahkdpostia, johon on liitettdva skannattu kopio todennetusta henkilokohtaiseen

tapaamiseen tarkoitetusta asiakirjapaketista ja allekirjoitetusta rekisterdintiviranomaisen

suorittamassa menettelyssd kaytetysta tarkistuslistasta.

2.2.4.5. Jos rekisterdintiviranomainen vahvistaa pyynnon aitouden, menettelyé jatketaan 2.2.4.6 ja

2.2.4.7 kohdan mukaisesti. Muutoin varmenteen myontdminen hylétién ja asiasta

ilmoitetaan organisaatiolle.
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2.2.4.6. CEF-tukitiimi hyvéksyy varmennepyynndn ja ilmoittaa rekisterdintiviranomaiselle

varmenteen hyviksymisesta.

2.2.4.7. Rekisterdintiviranomainen ilmoittaa organisaatiolle, ettd varmenne on noudettavissa

kéyttdjaportaalin kautta.

Kuvio 8 — Varmenteen hyvéiksyminen

2.2.5.  Vaihe 4: Varmenteen luominen
Varmenne luodaan heti, kun varmennepyynt6 on hyvéksytty.
2.2.6. Vaihe 5: Varmenteen julkaiseminen ja noutaminen

2.2.6.1. Kun varmennepyyntd on hyvéksytty, rekisterdintiviranomaisen on noudettava varmenne ja

annettava siitd kopio luotetulle kuriirille.

2.2.6.2. Rekisterdintiviranomaisen on ilmoitettava organisaatiolle, ettd varmenne on noudettavissa.
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2.2.6.3. Organisaation on mentédva kéyttdjéportaaliin osoitteessa

https://sbca.telesec.de/sbea/ee/login/displayLogin.html?locale=en ja kirjauduttava sisdin

kayttdjanimelld "sbca/CEF_eDelivery.europa.eu" ja salasanalla "digit.333".

\ v Version: 165 Home German RSS Newsletter Locations Contact
...... 7 -

- -Systems
request Login
fetch All actions in the "User certificate” menu option are security critical and require logon. The "informations | documents” section
B can also only be entered after logon
renew
search You will receive the relevant logon data from your responsible sub-registrar.

oAc L E—

CA certificates UDE

ISl cancel
©2007-2013 T-Systems International GmbH. All ights reserved Deutsche Telekom  About this Website  Privacy Policy ~ Sitemap  Glossary

Kuvio 9

2.2.6.4. Organisaation on napsautettava vasemmalla olevaa painiketta "fetch" (hae) ja annettava

varmenteen pyytdmismenettelyn aikana muistiin kirjattu viitenumero.

-+ - - Systems-

Version: 155 Home German RSS Newsletter Locations Contact

Login at: testa.eu
request Pick up

Following a successful certificate application, the system generates a reference number (processing number) which also
[=VORE makes it possible to pick up the certificate at a later time.
renew

search
logout
CRL

CA cerificates ez

Informations

~ reference number:

© 2007-2013 T-Systems Intemational GmbH. Al rights reserved.

Deutsche Telekom  About this Website  Privacy Policy Sitemap ~ Glossary

Kuvio 10
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2.2.6.5. Organisaation on asennettava varmenteet napsauttamalla painiketta "install" (asenna).

Kuvio 11

2.2.6.6. Varmenne on asennettava liityntépisteeseen. Koska liityntépiste on toteutuskohtainen,
organisaation on otettava yhteytta liityntdpisteen tarjoajaan saadakseen menettelyn

kuvauksen.

2.2.6.7. Seuraavat vaihteet ovat tarpeen, jotta varmenne voidaan asentaa liityntépisteeseen:
a)  siirretddn yksityinen avain ja varmenne,
b) luodaan keystore ja truststore,

c) asennetaan keystore ja truststore liityntépisteeseen.
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3. Varmenteen peruuttamismenettely
3.1. Organisaation on esitettdva peruuttamispyynto verkossa olevan kayttoliittymén kautta.
3.2 CEF-tukitiimin on toteutettava varmenteen peruuttaminen.

Kuvio 12 — Varmenteen noutaminen

Certificate Revocation

CEF Support

Organization /CEF
eDelivery

Sub-domain owner

Team

Certificate revocation process

Navigate to sub-RA web
portal and submit a
revocation request

Start revocation
process

Receive and execute End of the certificate
revocation request revocation process

Kuvio 13 — Varmenteen peruuttaminen
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4. CEF PKI -palvelun yleiset ehdot
4.1. Taustaa

Tietotekniikan pddosasto toimii Verkkojen Eurooppa -vilineeseen kuuluvan sdhkdisen
jakelupalvelun (eDelivery) ratkaisujen tarjoajana, ja sen tehtivind on tarjota PKI-palvelu’
(CEF PKI -palvelu) AETR-sopimuspuolille. CEF PKI -palvelua kayttdvit TACHOnet-

jarjestelmddn osallistuvat kansalliset viranomaiset (loppukayttdjét).

Tietotekniikan padosasto saa PKI-kéyttdjapalvelut TeleSec Shared-Business-CA:lta
('SBCA"), joka toimii T-Systems International GmbH:n ('T-Systems'®) valvontakeskuksessa.
Pédosasto toimii SBCA:n verkkotunnuksen CEF eDelivery.europa.eu pédrekisterinpitdjéna.
Téssi tehtdviassé tietotekniikan pddosasto luo verkkotunnuksen CEF eDelivery.europa.eu

alle aliverkkotunnuksen kullekin hankkeelle, jossa kédytetian CEF PKI -palvelua.

Téssi asiakirjassa esitetddn TACHOnet-aliverkkotunnuksen ehdot. Tietotekniikan padosasto
toimii kyseisen aliverkkotunnuksen rekisterinpitéjédnd. Tdssd ominaisuudessa se myontia,

peruuttaa ja uusii hankkeeseen liittyvid varmenteita.
4.2.  Vastuunrajoitus

Euroopan komissio ei ole vastuussa varmenteen siséllostd, vaan sisdllosti vastaa
yksinomaan varmenteen haltija. Varmenteen haltijan velvollisuus on tarkistaa, etti

varmenteen sisdlto pitdéd paikkansa.

Euroopan komissio ei ole vastuussa siitd, miten varmenteen haltija kdyttdd varmennetta, silla

varmenteen haltija on Euroopan komission ulkopuolinen oikeushenkild.

7 Julkisen avaimen menetelméd on kokoelma tehtévid, toimintatapoja, menettelyji ja jérjestelmid, jotka ovat tarpeen sdhkdisten varmenteiden
luomiseksi, hallinnoimiseksi, jakamiseksi ja peruuttamiseksi.

8 T-Systemsin valvontakeskuksessa sijaitsevan valvontakeskusoperaattorin rooliin kuuluu myds toimia sisdisend rekisterdintiviranomaisena.
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Taman vastuuvapauslausekkeen tarkoituksena ei ole rajoittaa Euroopan komission vastuuta
vastoin sovellettavan kansallisen lain vaatimuksia tai poistaa komission vastuuta seikoista,

joiden osalta vastuuta ei voida poistaa sovellettavan kansallisen lain mukaan.
4.3. Varmenteiden sallitut/kielletyt kayttotarkoitukset
4.3.1. Varmenteiden sallittu kdytto

Kun varmenne on myonnetty, varmenteen haltija® saa kiyttii sitd pelkéstiin TACHOnet-

jarjestelmin yhteydessd. Varmennetta voidaan tissd yhteydessd kayttaa

. tietojen alkuperdn todentamiseen
. tietojen salaamiseen
. varmistamaan, etta tietojen eheyteen vaikuttavat tietoturvaloukkaukset havaitaan.

4.3.2.  Varmenteiden kielletty kaytto

Kaikki sellainen varmenteen kéytto, joka ei ole erikseen sallittua sallittujen

kayttotarkoitusten yhteydessi, on kiellettya.
4.4. Varmenteen haltijan muut velvoitteet

T-Systems méérittelee SBCA:n yksityiskohtaiset ehdot SBCA-palvelun
varmennepolitiikassa/varmennuskiytdnnossi!?. Kyseisessi asiakirjassa esitetdin muun
muassa turvallisuuseritelmat ja -ohjeet, jotka koskevat teknisid ja organisaatioon liittyvid
ndkokohtia, ja kuvataan valvontakeskusoperaattorin toimintaa varmenneviranomaisena ja

rekisterdintiviranomaisena sekd rekisterdintiviranomaisen valtuuttamaa kolmatta osapuolta.

Ainoastaan tahot, joilla on valtuudet osallistua TACHOnet-jirjestelméén, voivat pyytia

varmennetta.

9 Varmenteen haltijan tunnistaa mydnnetyn varmenteen DN-nimessd olevan attribuutin "O=" arvosta.

10 T-Systemsin SBCA:n varmennepolitiikan/varmennuskaytdnnon uusin versio on saatavilla osoitteessa https://www.telesec.de/en/sbca-
en/support/download-area/
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Varmenteiden hyviaksymisen osalta sovelletaan SBCA:n

varmennepolitiikan/varmennuskaytinnon 4.4.1 kohtaa, ja organisaation, jolle varmenne

myoOnnetiddn ("O="), katsotaan hyviksyneen tdssé asiakirjassa esitetyt ehdot ja madrdykset

silloin, kun varmennetta kéytetdén ensimmaista kertaa.

Varmenteen julkaisemisen osalta sovelletaan SBCA:n

varmennepolitiikan/varmennuskaytdnnon 2.2 kohtaa.

Kaikkien varmenteiden haltijoiden on tdytettivé seuraavat vaatimukset:

1)
2)

3)

4)

5)

6)

7)

8)

Varmenteen haltijoiden on suojattava yksityistd avaintaan luvattomalta kaytolta.

Varmenteen haltijoiden on pidattdydyttiava siirtdimastd tai paljastamasta yksityistad

avaintaan kolmansille osapuolille, edes edustajina.

Varmenteen haltijoiden on pidattaydyttiava yksityisen avaimen kéyton jatkamisesta
varmenteen voimassaoloajan paityttyd tai varmenteen peruuttamisen jalkeen muuta
tarkoitusta kuin salattujen tietojen katselua varten (esim. sihkdpostien salauksen

purku).

Varmenteen haltija on vastuussa avaimen jéljentdmisestd tai toimittamisesta

loppukayttéjélle (loppukayttdjille).

Varmenteen haltijan on velvoitettava loppukéyttdjd / kaikki loppukayttd;at
noudattamaan néitd ehtoja, mukaan lukien SBCA:n

varmennepolitiikkaa/varmennuskaytdntod, kun ne kdyttavat yksityistd avainta.

Varmenteen haltijan on huolehdittava niiden valtuutettujen edustajien
tunnistamisesta, joilla on lupa pyytdd organisaatiolle mydnnettyjen varmenteiden
peruuttamista esittimalld tarkat tiedot peruuttamiseen johtaneista syisti ja

peruuttamista varten vaadittava salasana.

Silloin kun varmenteita on myonnetty henkil6- tai tehtdviryhmille ja/tai
oikeushenkildille ja joku henkildistd poistuu loppukéyttdjien ryhméstd (esim.
tyosuhteen pédttyessd), varmenteen haltijan on estettivi yksityisen avaimen

vadrinkdyttd peruuttamalla varmenne.

Varmenteen haltija on vastuussa varmenteen peruuttamispyynnon esittimisesti
SBCA:n varmennepolitiikan/varmennuskéytdnnon 4.9.1 kohdassa tarkoitetuissa

tapauksissa.
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9) Varmenteen uusimisen tai varmenteen avaimen uusimisen osalta sovelletaan SBCA:n

varmennepolititkan/varmennuskéytdnnon 4.6 tai 4.7 kohtaa.

Varmenteen muuttamisen osalta sovelletaan SBCA:n

varmennepolitiikan/varmennuskaytdnnon 4.8 kohtaa.

Varmenteen peruuttamisen osalta sovelletaan SBCA:n

varmennepolititkan/varmennuskdytinnon 4.9 kohtaa.
5. Yhteyshenkil6ille ja luotetuille kuriireille tarkoitettu yksilointilomake (esimerkki)
Allekirjoittanut, /organisaation edustajan nimi ja osoite], vakuuttaa, ettii seuraavia

tietoja kaytetiin silloin kun pyydetiin, luodaan ja noudetaan julkisen avaimen
sihkoisia varmenteita TACHOnet-liityntépisteiti varten TACHOnet-viestien

luottamuksellisuuden, eheyden ja kiistimattomyyden varmistamiseksi:

Yhteyshenkilod koskevat tiedot:

Yhteyshenkilo 1

Yhteyshenkilo 2

Nimi:

Nimi:

Etunimi (etunimet):

Etunimi (etunimet):

Matkapuhelin: Matkapuhelin:
Puhelin: Puhelin:
Sahkdoposti: Sahkdoposti:
Allekirjoitusnéyte: Allekirjoitusnayte:

Luotetun kuriirin tiedot:

Luotettu kuriiri 1

Luotettu kuriiri 2

Nimi:

Nimi:

Etunimi (etunimet):

Etunimi (etunimet):

Matkapuhelin:

Matkapuhelin:

Sahkoposti:

Sahkoposti:

Passin myontényt maa:

Passin myontényt maa:

Passin nro:

Passin nro:

Passin voimassaolo pdittyy:

Passin voimassaolo péittyy:

Paikka ja aika seki organisaation leima:
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Valtuutetun edustajan allekirjoitus:
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6.1.

Asiakirjat

Valtakirja (esimerkki)

Seuraavassa on esimerkki valtakirjasta, joka luotetun kuriirin on allekirjoitettava ja

esitettdva henkilokohtaisessa tapaamisessa rekisterdintiviranomaisen luona:

Flease print the fext of this document on your lefferhead, add your company stamp and have if signed
by the administrative contact or admin-c of the domain.
The power of attorney must be signed by an authorized representative of the organization (principal).

The Shared-Business-CA customer will then submit this document together with the order document
to the T-Systems International GmbH Trust Center.

Individual power of attorney / Power of attorney granted to
one person

I, [name and address of the end-userf, empower as an authorized person of this organization *
[mame of the company receiving the certificate]

(e. g. sample company, sample authority, to be registered in the O-field of the certificate * )
following company and/or persomn:

Company: European Commission
Address: DG DIGIT, 28 rue Belliard, 1000 Brussels
Represented by Mr/Mrs/Ms: Adrien FERTAL

On my behalf, by complving with all and any regulations and formalities (particularly Certificate
Policy (CP) / Certification Practice Statement (CPS)), for authorisation fo manage (1.e. 15sue, revoke,
renew) 3. 509v3-certificates, including the complete key-material, issued by the certification authority
. leleSec Shared-Business-CA™, in respect of the domain as above mentioned.

This power of attorney relates to issuing and management of the following certificate types (the
applicable type has to be marked):

B4 user!: e.g. mail security (signature, encryption), virtual private network (VPN), TLS/SSL client

[] server’: e.g. identity of web server, TLS/SSL client server authentication
Pleaze enter additionally the country, organization, locality, state or province name of the server:

[] eMail-Gateway *: e.g. identity of eMail gateways / eMail-Appliance, virtual mail-administrating
cenfre.
Validity

(<] The power of attorney is valid until further notice, but up to 2 maximum of 27 months? or
maximum of 36 months -* from date of issuance.

[l The power of attorney is valid until (mm dd.yyyy), but up to 2 maximum of 27
month ? months or maximum of 36 months 7 from date of issuance.

Plezza note that 2 time limit on the powar of attorney can cause that a request for certificate order, renewal or revocation may not be poszible
becauze the validity period of the authorization has been exceaded!

Place, date, company stamp or seal of the organization (principal)

Signature of the authorized representative
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6.2. Paperimuodossa oleva varmennepyynto (esimerkki)

Seuraavassa on esimerkki paperimuodossa olevasta varmennepyynndsti, joka luotetun
kuriirin on allekirjoitettava ja esitettdva henkilokohtaisessa tapaamisessa

rekisterdintiviranomaisen luona:
7. Sanasto

Tassa alalisdyksessa kédytetyt keskeiset termit madritelldédn Verkkojen Eurooppa -vilineen

digitaaliosion (CEF Digital) verkkoportaalin maaritelmat kasittdvéssa osiossa:

https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/CEF+Definitions

Tassd komponenttien kuvauksessa kéytetyt keskeiset lyhenteet maaritellddn CEF Digital -

palvelun verkkoportaalin CEF-sanastossa:

https://ec.europa.cu/cefdigital/wiki/pages/viewpage.action?spaceKey=CEFDIGITAL &title=C

EF+Glossary
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