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ANEXO

Nuevo apéndice del Acuerdo europeo sobre el trabajo de las tripulaciones de los vehiculos que

efectuen transportes internacionales por carretera (AETR)

Apéndice 4
Especificaciones de TACHOnet

1. Ambito de aplicacion y objeto

1.1. El presente apéndice establece las condiciones que han de cumplirse para la conexion de las

Partes Contratantes en el AETR a TACHOnet a través de eDelivery.

1.2. Las Partes Contratantes que se conecten a TACHOnet a través de eDelivery se atendran a las

disposiciones del presente apéndice.
2. Definiciones
a)  «Parte Contratante» o «Parte»: cualquier Parte Contratante en el AETR.

b)  «eDelivery»: servicio creado por la Comision Europea que permite transmitir datos
entre terceros por medios electronicos y aporta pruebas relacionadas con la gestion de
los datos transmitidos, incluida la prueba del envio y la recepcion de los datos, y que

protege los datos transmitidos frente al riesgo de alteracion no autorizada.

c) «TACHOnet»: el sistema de intercambio electronico de informacion sobre las tarjetas
de conductor entre las Partes Contratantes a que se refiere el articulo 31, apartado 2, del

Reglamento (UE) n.° 165/2014.

d)  «Nodo central»: el sistema de informacion que permite el encaminamiento de los

mensajes de TACHOnet entre las Partes solicitantes y las Partes que responden.

e)  «Parte solicitante»: la Parte Contratante que envia una solicitud o notificacion en
TACHOnet, que posteriormente es encaminada por el nodo central a la correspondiente

Parte que responde.
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3.1.

3.2.

3.3.

3.4.

4.1.

4.2.

f)  «Parte que responde»: la Parte Contratante a la que se dirige la solicitud o notificacion

de TACHOnet. g)

g)  «Autoridad expedidora de la tarjetan: la entidad facultada por una Parte Contratante

para la expedicion y gestion de tarjetas de tacografo.
Responsabilidades generales

Ninguna Parte Contratante podra concluir acuerdos de acceso a TACHOnet en nombre de otra
Parte ni representar de ningtn otro modo a la otra Parte Contratante sobre la base del presente
apéndice. Ninguna Parte Contratante podra actuar como subcontratista de la otra Parte

Contratante en las operaciones a que se hace referencia en el presente apéndice.

Las Partes Contratantes facilitaran el acceso a su registro nacional sobre tarjetas de conductor
a través de TACHOnet de la manera y con el nivel de servicio que se establecen en el

subapéndice 4.6.

Las Partes Contratantes se avisaran mutuamente a la mayor brevedad si observan en el ambito
de sus competencias alteraciones o errores que puedan poner en peligro el funcionamiento

normal de TACHOnet.

Cada Parte designara a personas de contacto con respecto a TACHOnet a la Secretaria
del AETR. Cualquier cambio en los puntos de contacto debera indicarse por escrito a la

Secretaria del AETR.
Ensayos de conexion a TACHOnet

La conexion de una Parte Contratante a TACHOnet se establecera una vez hayan finalizado
de forma satisfactoria los ensayos de conexion, integracion y rendimiento de conformidad con

las instrucciones de la Comision Europea y bajo su supervision.

De fracasar los ensayos preliminares, la Comision Europea podré suspender temporalmente la
fase de ensayo. Los ensayos se reanudardn una vez que la Parte Contratante haya comunicado
a la Comision Europea la adopcion de las mejoras técnicas necesarias a escala nacional para

hacer posible la ejecucion satisfactoria de los ensayos preliminares.
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4.3. La duracion maxima de los ensayos preliminares serd de seis meses.

5. Arquitectura de confianza

5.1. La arquitectura de confianza de TACHOnet garantizara la confidencialidad, la integridad y el
no repudio de los mensajes de TACHOnet.

5.2. Laarquitectura de confianza de TACHOnet se basard en un servicio de infraestructura de
clave publica (PKI por sus siglas en inglés) establecido por la Comision Europea, cuyos
requisitos se establecen en los subapéndices 4.8 y 4.9.

5.3. En la arquitectura de confianza de TACHOnet intervendran las siguientes entidades:

a)  Autoridad de certificacion, encargada de generar los certificados digitales que debe
entregar la autoridad de registro a las autoridades nacionales de las Partes Contratantes
(a través de mensajeros de confianza designados por ellas), asi como de crear la
infraestructura técnica relativa a la expedicion, revocacion y renovacion de los
certificados digitales.

b)  Titular de dominio, encargado del funcionamiento del nodo central mencionado en el
subapéndice 4.1 y de la validacion y coordinacion de la arquitectura de confianza
de TACHOnet.

c) Autoridad de registro, encargada de registrar y aprobar las solicitudes de expedicion,
revocacion y renovacion de los certificados digitales, asi como de verificar la identidad
de los mensajeros de confianza.

d)  Mensajero de confianza: persona designada por las autoridades nacionales encargada de
la entrega de la clave publica a la autoridad de registro y de la obtencion del
correspondiente certificado generado por la autoridad de certificacion.

e)  Autoridad nacional de la Parte Contratante, que debera:

1)  generar las claves privadas y las claves publicas correspondientes que deben
incluirse en los certificados que generara la autoridad de certificacion;
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54.

5.5.

5.6.

6.1.

6.2.

7.1.

i1)  solicitar los certificados digitales a la autoridad de certificacion;
iii)  designar al mensajero de confianza.
La Comision Europea designara a la autoridad de certificacion y a la autoridad de registro.

Toda Parte Contratante que se conecte al sistema TACHOnet debera solicitar la expedicion de
un certificado digital de conformidad con el subapéndice 4.9, con el fin de firmar y encriptar

un mensaje de TACHOnet.
Un certificado podra revocarse de conformidad con el subapéndice 4.9.
Proteccion de datos y confidencialidad

Las Partes, de conformidad con las legislaciones internacionales y nacionales sobre
proteccion de datos, y en particular con el Convenio para la proteccion de las personas con
respecto al tratamiento automatizado de datos de caracter personal, adoptaran todas las
medidas técnicas y organizativas necesarias para garantizar la seguridad de los datos

de TACHOnet y evitar su alteracion, pérdida o tratamiento no autorizado, o el acceso no
autorizado a los mismos (en particular en lo que respecta a la autenticidad, la confidencialidad
de los datos, la trazabilidad, la integridad, la disponibilidad y el no repudio y la seguridad de

los mensajes).

Cada una de las Partes protegera sus propios sistemas nacionales contra el uso ilicito, los
codigos malintencionados, los virus, las intrusiones informaticas, las infracciones y la
manipulacion ilegal de datos y otras acciones similares por parte de terceros. Las Partes
convienen en realizar esfuerzos razonables desde el punto de vista comercial para evitar la
transmision de virus, bombas de tiempo, gusanos u otros elementos similares o cualquier
practica de programacion informatica que pueda interferir en los sistemas informaticos de la

otra Parte.
Costes

Las Partes Contratantes correran con sus propios costes de desarrollo y funcionamiento en
relacion con sus propios sistemas de datos y procedimientos en la medida necesaria para

cumplir las obligaciones establecidas en el presente apéndice.
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7.2.

Los servicios que se especifican en el subapéndice 4.1, prestados por el nodo central, son

gratuitos.

8. Subcontratacion

8.1. Las Partes podran subcontratar cualesquiera servicios de los que sean responsables en virtud
del presente apéndice.

8.2. Tal subcontratacion no eximira a la Parte de sus responsabilidades con arreglo al presente
apéndice, incluida la responsabilidad de prestar un nivel de servicios adecuado de
conformidad con el subapéndice 4.6.
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Subapéndice 4.1.
Aspectos generales de TACHOnet
1. Descripcion general

TACHOnet es un sistema electronico de intercambio de informacion sobre las tarjetas de conductor
entre las Partes Contratantes en el AETR. TACHOnet encamina las solicitudes de informacion de
las Partes solicitantes a las Partes destinatarias, asi como las respuestas de estas ultimas a las
primeras. Las Partes Contratantes que forman parte de TACHOnet deben conectar al sistema sus

registros nacionales de tarjetas de conductor.

2. Arquitectura
El sistema de mensajeria TACHOnet se compondra de las siguientes partes:

2.1.  Un nodo central, capaz de recibir una solicitud de la Parte solicitante, validarla y tramitarla
enviandola a las Partes que responden. El nodo central esperara la respuesta de cada Parte que
responda, consolidara todas las respuestas y enviara la respuesta consolidada a la Parte

solicitante.

2.2. Los sistemas nacionales de las Partes, que estaran equipados con una interfaz que permita
enviar solicitudes al nodo central y recibir las correspondientes respuestas. Los sistemas
nacionales pueden utilizar programas informaticos sujetos a derechos de propiedad o

comerciales para transmitir y recibir mensajes desde el nodo central.
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3. Gestion

3.1. La gestion del nodo central correrd a cargo de la Comision Europea, que sera responsable de

su funcionamiento técnico y de su mantenimiento.

3.2. Elnodo central no almacenara datos por un periodo superior a seis meses, excepto los datos

de registro y los datos estadisticos que figuran en el subapéndice 4.7.

3.3. Elnodo central no permitir el acceso a los datos personales, excepto en el caso de personal
autorizado de la Comision Europea, cuando sea necesario a efectos de supervision,

mantenimiento y diagndstico de averias.
3.4. Cada una de las Partes Contratantes sera responsable de lo siguiente:
3.4.1.La creacion y gestion de sus sistemas nacionales, incluida la interfaz con el nodo central.

3.4.2.La instalacion y mantenimiento de los soportes fisicos y programas informaticos de su sistema

nacional, tanto si estan sujetos a derechos de propiedad como si son comerciales.

3.4.3.La correcta interoperabilidad de sus sistemas nacionales con el nodo central, incluida la

gestion de los mensajes de error recibidos del nodo central.

3.4.4.La adopcidn de todas las medidas necesarias para garantizar la confidencialidad, la integridad

y la disponibilidad de la informacion.

3.4.5.El funcionamiento de los sistemas nacionales de conformidad con los niveles de servicio

establecidos en el subapéndice 4.6.
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1.1.

1.2.

1.3.

1.4.

Subapéndice 4.2
Funcionalidades de TACHOnet

Deberan facilitarse las siguientes funcionalidades a través del sistema de

mensajeria TACHOnet:

Control de Tarjetas Expedidas (CIC): permite a la Parte solicitante enviar una Solicitud de
Control de Tarjetas Expedidas a una o a todas las Partes que responden para determinar si un
solicitante de tarjeta ya posee una tarjeta de conductor expedida por las Partes que responden.
Las Partes que responden contestaran a la solicitud mediante el envio de una Respuesta al

Control de Tarjetas Expedidas.

Control del Estado de la Tarjeta(CCS): permite a la Parte solicitante preguntar a la Parte que
responde acerca de los detalles de una tarjeta expedida por esta tltima mediante el envio de
una Solicitud de Control del Estado de la Tarjeta. La Parte que responde contestard a la

solicitud mediante el envio de una Respuesta al Control del Estado de la Tarjeta.

Modificacién del Estado de la Tarjeta(MCS): permite a la Parte solicitante notificar a la Parte
que responde, mediante una Solicitud de Modificacion del Estado de la Tarjeta, que el estado
de una tarjeta expedida por esta iltima ha sido modificado. La Parte que responde contestara

con un Acuse de Recibo de la Modificacion del Estado de la Tarjeta.

Tarjeta de Permiso de Conduccion Expedida(ICDL): permite a la Parte solicitante notificar a
la Parte que responde, mediante una Solicitud de Tarjeta de Permiso de Conduccion
Expedida, que la primera Parte ha expedido una tarjeta correspondiente a un permiso de
conduccién expedido por la segunda. La Parte que responde debera contestar con una

Respuesta de Tarjeta de Permiso de Conduccion Expedida.

Se incluiran otros tipos de mensajes que se consideren adecuados para el eficaz

funcionamiento de TACHOnet como, por ejemplo, notificaciones de error.

Los sistemas nacionales deberan reconocer los estados de tarjeta enumerados en el cuadro 1
cuando utilicen cualquiera de las funcionalidades descritas en el punto 1. No obstante, las
Partes no estaran obligadas a aplicar un procedimiento administrativo que haga uso de todos

los estados enumerados.
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4.  Cuando una Parte reciba una respuesta o una notificacion en la que figure un estado que no se
utiliza en sus procedimientos administrativos, el sistema nacional deber4 traducir el estado
que figura en el mensaje recibido al correspondiente valor en dicho procedimiento. El
mensaje no podra ser rechazado por la Parte que responde, siempre que el estado que figure

en el mensaje esté enumerado en el cuadro 1.

5. Elestado de la tarjeta enumerado en el cuadro 1 no se utilizara para determinar si una tarjeta
de conductor es valida para la conduccion. Cuando una Parte formule preguntas al registro de
la autoridad nacional que ha expedido la tarjeta a través de la funcionalidad CCS, la respuesta
contendra el campo especifico «valida para la conduccién». Los procedimientos
administrativos nacionales seran tales que las respuestas CCS contengan siempre el

correspondiente valor «valida para la conducciony.
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Cuadro 1

Estados de las tarjetas

Est.a do dela Definicion
tarjeta
La autoridad expedidora de la tarjeta ha recibido una solicitud de expedicion de
Solicitud una tarjeta de conductor. Esta informacion ha sido registrada y almacenada en
la base de datos con las claves de busqueda generadas.
La autoridad expedidora de la tarjeta ha aprobado la solicitud de la tarjeta de
Aprobada .
tacografo.
Rechazada La autoridad expedidora de la tarjeta no ha aprobado la solicitud.
Personalizada La tarjeta de tacografo ha sido personalizada.
. La autoridad nacional ha remitido la tarjeta de conductor al conductor
Remitida . .
pertinente o a la agencia responsable de la entrega.
La autoridad nacional ha entregado la tarjeta de conductor al conductor
Entregada )
pertinente.
La tarjeta de conductor ha sido retirada al conductor por la autoridad
Confiscada
competente.
Suspendida La tarjeta de conductor ha sido retirada al conductor con caracter temporal.
. La autoridad expedidora de la tarjeta ha decidido retirar la tarjeta al conductor.
Retirada . . o . .
La tarjeta ha sido definitivamente invalidada.
Devuelta La tarjeta de tacografo ha sido devuelta a la autoridad expedidora de la tarjeta y
se ha declarado que ya no es necesaria.
Perdida La tarjeta de tacografo ha sido declarada perdida a la autoridad expedidora de la
tarjeta.
La tarjeta de tacografo ha sido robada, segin una denuncia presentada a la
Robada autoridad expedidora de la tarjeta. Una tarjeta robada se considera una tarjeta
perdida.
La tarjeta de tacdgrafo ha sido declarada defectuosa por anomalias de
Defectuosa . . . : .
funcionamiento a la autoridad expedidora de la tarjeta.
Caducada El periodo de validez de la tarjeta de tacdgrafo ha expirado.
La tarjeta de tacografo, que habia sido declarada perdida, robada o defectuosa,
Sustituida ha sido sustituida por una nueva tarjeta. Los datos que figuran en la nueva

tarjeta son los mismos, con excepcion del indice de sustitucion del niimero de la
tarjeta, que se incrementa en una unidad.
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Renovada

La tarjeta de tacdgrafo ha sido renovada debido a un cambio de los datos
administrativos o a la expiracion del periodo de validez. El nimero de tarjeta de
la tarjeta nueva es el mismo, con la excepcion del indice de renovacion del
numero de tarjeta, que se incrementa en una unidad.

En tramite de

La autoridad expedidora de la tarjeta que ha expedido una tarjeta de conductor
ha recibido la notificacion de que se ha iniciado el procedimiento de

intercambio intercambio de esa tarjeta por otra tarjeta de conductor expedida por la
autoridad expedidora de las tarjetas de otra Parte.
La autoridad expedidora de la tarjeta que ha expedido una tarjeta de conductor
. ha recibido la notificacion de que ha concluido el procedimiento de intercambio
Intercambiada

de esa tarjeta por otra tarjeta de conductor expedida por la autoridad expedidora
de las tarjetas de otra Parte.
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Subapéndice 4.3

Disposiciones relativas a los mensajes de TACHOnet

1.  Requisitos técnicos generales

1.1. Elnodo central dispondra de interfaces sincronas y asincronas para el intercambio de
mensajes. Las Partes podran elegir la tecnologia més adecuada para interactuar con sus
propias aplicaciones.

1.2. Todos los mensajes intercambiados entre el nodo central y los sistemas nacionales deben estar
codificados en UTF-8.

1.3. Los sistemas nacionales deberan poder recibir y procesar mensajes que contengan caracteres
cirilicos o griegos.

2. Estructura de los mensajes XML y definicion del esquema (XSD)

2.1. La estructura general de los mensajes XML se ajustard al formato definido por los
esquemas XSD instalados en el nodo central.

2.2. Elnodo central y los sistemas nacionales transmitiran y recibiran mensajes que se ajusten al
esquema de mensajes XSD.

2.3. Los sistemas nacionales deberan poder enviar, recibir y tratar todos los mensajes
correspondientes a cualquiera de las funcionalidades establecidas en el subapéndice 4.2.

2.4. Los mensajes XML incluiran al menos los requisitos minimos establecidos en el cuadro 2.
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Cuadro 2

Requisitos minimos en relacion con contenido de los mensajes XML

Encabezamiento comun Obligatorio
Version La version oficial de las especificaciones XML se indicard a | Si
través del espacio de nombres («namespace») definido en el
mensaje XSD y en el atributo version del elemento
«encabezamiento» de cualquier mensaje XML. El nimero de
version («n.my) se definird como valor fijo en cada version
del fichero XLLM Schema Definition (fichero de definiciones
del esquema XML) (xsd).
Identificador | ID opcional para ensayo. El originador del ensayo No
de ensayo introducira los datos en el ID y todos los participantes en el
flujo de trabajo enviaran/devolveran el mismo ID. Debe
omitirse en la produccion y no se utilizara si se suministra.
Identificador | Un UUID de identificacion Unica de cada mensaje. El Si
técnico remitente genera un UUID e introduce los datos en este
atributo. Estos datos no se utilizan para fines de capacidad
empresarial.
Identificador | EL ID del flujo de trabajo («workflowld») es un UUID y Si
de flujo de debe ser generado por la Parte solicitante. Este ID se utilizara
trabajo en todos los mensajes para correlacionar el flujo de trabajo.
Enviado el La fecha y hora (UTC) en que el mensaje ha sido enviado. Si
Tiempo de Atributo opcional de fecha y hora (en formato UTC). Este No
espera valor serd fijado solamente por el nodo central para las
agotado solicitudes enviadas. Informard a la Parte que responde del
momento en que el tiempo de espera de la solicitud se haya
rebasado. Este valor no es obligatorio en
MS2TCN_<x> Req ni en ningun mensaje de respuesta. Es
opcional para que la misma definicién de encabezamiento
pueda utilizarse en todos los tipos de mensaje
independientemente de si se requiere o no el atributo Valor
de tiempo de espera agotado.
De El codigo ISO 3166-1 alfa 2 de la Parte que envia el mensaje | Si
0 «EUp.
To El codigo ISO 3166-1 alfa 2 de la Parte a la que se envia el Si
mensaje o «EUy.
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Subapéndice 4.4
Transliteracion y Servicios NYSIIS (New York State Identification and Intelligence System)

1. Elalgoritmo NYSIIS aplicado en el nodo central se utilizara para codificar los nombres de
todos los conductores en el registro nacional.

2. Cuando se realice la busqueda de una tarjeta a través de la funcionalidad CIC, se utilizaran las
claves NYSIIS como mecanismo de busqueda primaria.

3. Ademas, las Partes podran emplear un algoritmo personalizado para obtener resultados
adicionales.

4.  Los resultados de las busquedas indicaran el mecanismo de busqueda que se ha utilizado para
comprobar un registro, ya sea NYSIIS o personalizado.

5. Siuna Parte decide registrar notificaciones ICDL, las claves NYSIIS incluidas en la
notificacion se registraran como parte de los datos ICDL. Cuando se realice una busqueda de
datos ICDL, la Parte utilizara las claves NYSIIS del nombre del solicitante.
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Subapéndice 4.5

Requisitos de seguridad

1. Parael intercambio de mensajes entre el nodo central y los sistemas nacionales se

utilizara HTTPS.

2. Los sistemas nacionales utilizaran los certificados digitales mencionados en los
subapéndices 4.8 y 4.9 a los efectos de proteger la transmision de mensajes entre el sistema

nacional y el nodo central.

3.  Los sistemas nacionales aplicaran, como minimo, certificados que utilicen el algoritmo de

firma hash SHA-2 (SHA-256) y una clave publica de 2048 bits de longitud.
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Subapéndice 4.6

Niveles de servicio

1. Los sistemas nacionales deberan prestar los siguientes niveles de servicio minimos:

1.1. Estaran disponibles 24 horas al dia, 7 dias a la semana.

1.2. Su disponibilidad seréa supervisada por un mensaje automatico «heartbeat» enviado desde el
nodo central.

1.3. Su tasa de disponibilidad sera del 98 % de acuerdo con la tabla siguiente (las cifras se han
redondeado a la unidad conveniente mas proxima):

significa que el sistema no esta disponible
Una disponibilidad del
diariamente mensualmente anualmente

98 % 0,5 horas 15 horas 7,5 dias
Se insta a las Partes a respetar la tasa de disponibilidad diaria, si bien se reconoce que
determinadas actividades necesarias, como el mantenimiento del sistema, exigen un tiempo de
indisponibilidad superior a 30 minutos. No obstante, las tasas de disponibilidad mensual y
anual siguen siendo obligatorias.

1.4. Deberan responder como minimo al 98 % de las solicitudes que se les envien en un mes
natural.

1.5. Deberan responder a las solicitudes en un plazo maximo de 10 segundos.

1.6. Eltiempo global antes de la desconexion de la solicitud (el tiempo que el solicitante puede
esperar una respuesta) no debera superar los 20 segundos.

1.7. Tendran capacidad para tramitar solicitudes a un ritmo de 6 mensajes por segundo.

1.8. Los sistemas nacionales no podran enviar solicitudes al nodo central de TACHOnet a un
ritmo superior a 2 solicitudes por segundo.
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1.9. Cada sistema nacional debera poder hacer frente a posibles problemas técnicos del nodo

central o de los sistemas nacionales de otras Partes. Se incluyen aqui, entre otros:
a)  pérdida de conexion con el nodo central;
b) falta de respuesta a una solicitud;
c) recepcion de respuestas después del tiempo fijado de espera del mensaje;
d)  recepcion de mensajes no solicitados;
e) recepcion de mensajes no validos.

2. Elnodo central:

2.1. presentara una tasa de disponibilidad del 98 %;

2.2. facilitara a los sistemas nacionales la notificacién de cualquier error, bien a través del mensaje
de respuesta, bien mediante un mensaje de error especifico. Los sistemas nacionales, a su vez,
recibirdn dichos mensajes de error especificos y estaran dotados de un flujo de trabajo

progresivo a fin de adoptar las medidas adecuadas para rectificar el error notificado.
3. Mantenimiento

Las Partes notificaran a las demas Partes y a la Comision Europea cualquier actividad de
mantenimiento rutinaria a través de la aplicacién web, como minimo una semana antes del

comienzo de dicha actividad, si es técnicamente posible.
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Subapéndice 4.7

Registro y estadisticas de los datos recopilados en el nodo central

1. A fin de garantizar la proteccion de la vida privada, los datos recopilados a efectos
estadisticos seran anonimos. Los datos que identifiquen una tarjeta, un conductor o un

permiso de conduccion especificos no podran utilizarse para fines estadisticos.

2. Lainformacion de registro conservara constancia de todas las transacciones con fines de

seguimiento o depuracion y permitird generar estadisticas sobre dichas transacciones.

3. Los datos personales no se conservaran en los registros durante mas de 6 meses. La

informacion estadistica se conservara indefinidamente.
4.  Los datos estadisticos utilizados para los informes incluiran:
a) la Parte solicitante;
b) la Parte que responde;
c) el tipo de mensaje;
d) el codigo de estado de la respuesta;
e) lafecha y hora de los mensajes;

f) el tiempo de respuesta.
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Subapéndice 4.8

Disposiciones generales relativas a las claves y certificados digitales destinados a TACHOnet

1. La Direccion General de Informadtica de la Comision Europea (DIGIT) pondra un
servicio PKI '(denominado en lo sucesivo «servicio CEF PKI» por sus siglas en inglés) a
disposicion de las Partes Contratantes en el AETR que se conecten a TACHOnet (en lo

sucesivo, las autoridades nacionales) a través de eDelivery.

2. Encel apéndice se definen el procedimiento de solicitud y revocacion de certificados digitales,

asi como las condiciones detalladas para su uso.
3. Utilizacién de certificados:

3.1. Una vez expedido el certificado,?, la autoridad nacional lo utilizara unicamente en el contexto

de TACHOnet. El certificado puede utilizarse para:

a)  autenticar la procedencia de los datos;

b)  encriptar los datos;

c)  garantizar la deteccion de las violaciones de integridad de los datos.

3.2. Queda prohibido todo uso no autorizado expresamente dentro de los usos permitidos del

certificado.
4.  Las Partes Contratantes deberan:
a)  proteger su clave privada contra usos no autorizados;

b)  abstenerse de transferir o revelar su clave privada a terceros, ni siquiera en calidad de

representantes;

Una PKI (infraestructura de clave publica) es el conjunto de funciones, politicas, procedimientos y sistemas necesarios para crear, gestionar,

distribuir y revocar certificados digitales.

Identificado por el valor de atributo «O=» en el Nombre Distintivo de Firmante (Subject Distinguished Name) del certificado expedido
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d)

g)

h)

garantizar la confidencialidad, integridad y disponibilidad de las claves privadas

generadas, almacenadas y utilizadas en TACHOnet;

abstenerse de hacer uso continuado de la clave privada tras la expiracion del periodo de
validez o la revocacion del certificado, salvo para visualizar datos encriptados (por
ejemplo, descifrar correos electronicos); las claves expiradas se destruiran o se

conservaran de forma que no puedan utilizarse;

comunicar a la autoridad de registro la identidad de los representantes autorizados a
solicitar la revocacion de los certificados expedidos a la organizacion (las solicitudes de
revocacion deberan incluir una contrasefia de solicitud de revocacion y pormenores

sobre los hechos que han dado lugar a la misma);

prevenir el uso indebido de la clave privada solicitando la revocacion del certificado de
clave publica correspondiente en caso de que se vean comprometidos la clave privada o

los datos de activacion de la clave privada;

ser responsables y tener la obligacion de solicitar la revocacion del certificado en las
circunstancias indicadas en las politicas de certificacion (CP) y la declaracion de

practicas de certificacion (CPS) de la autoridad de certificacion;

notificar sin demora a la autoridad de registro la pérdida, el robo o la posible situacion

de riesgo de las claves AETR utilizadas en el contexto de TACHOnet.

5. Responsabilidad

Sin perjuicio de la responsabilidad de la Comision Europea en contravencion de cualesquiera

requisitos establecidos en la legislacion nacional aplicable o con respecto a la responsabilidad

por cuestiones que no puedan ser excluidas en virtud de dicha legislacion, la Comision

Europea no sera responsable con respecto:

a)  al contenido del certificado, del que es tinicamente responsable su titular; correspondera
a dicho titular comprobar la exactitud del contenido del certificado;
b) al uso del certificado por parte de su titular.
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2.1.

2.1.1.

2.1.1.

Subapéndice 4.9
Descripcion del servicio PKI para TACHOnet

Introduccion

Una PKI (infraestructura de clave publica) es el conjunto de funciones, politicas,
procedimientos y sistemas necesarios para crear, gestionar, distribuir y°. El servicio CEF PKI
de eDelivery permite la expedicion y gestion de certificados digitales utilizados para
garantizar la confidencialidad, la integridad y el no repudio de la informacién intercambiada

entre los puntos de acceso.

El servicio PKI de eDelivery se basa en Trust Center Services TeleSec Shared Business CA
(autoridad de certificacion), a la que son aplicables la politica de certificacion y la declaracion
de practicas de certificacion de TeleSec Shared-Business-CA de T-Systems International

GmbHT-Systems International GmbH*.

El servicio PKI expide certificados apropiados para garantizar la seguridad de diversos
procesos empresariales dentro y fuera de las empresas, organizaciones, autoridades ptblicas e
instituciones que requieren un nivel de seguridad medio para demostrar la autenticidad,

integridad y fiabilidad de la entidad final.

Proceso de solicitud de certificados

Funciones y responsabilidades

«Organizacion» o «autoridad nacional» que solicita el certificado

1. La autoridad nacional solicitara los certificados en el contexto del proyecto TACHOnet.

2.1.1.2 La autoridad nacional:

a)  solicitara los certificados al servicio CEF PKI;

https://en.wikipedia.org/wiki/Public_key_infrastructure
La ultima version de la politica de certificacion y la declaracion de practicas de certificacion
puede descargarse en https://www.telesec.de/en/sbca-en/support/download-area/
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b)

d)

generard las claves privadas y las claves publicas correspondientes que deben incluirse

en los certificados expedidos por la autoridad de certificacion;

descargaré el certificado en cuanto este sea aprobado;

firmard y remitira de nuevo a la autoridad de registro:

1) el formulario de identificacion de personas de contacto y mensajeros de confianza,

ii) el poder individual firmado®.

2.1.2.Mensajero de confianza

2.1.2.1.

2.1.2.2.

a)

b)

La autoridad nacional designard a un mensajero de confianza.
El mensajero de confianza:

entregara la clave publica a la autoridad de registro durante un proceso de identificacion

y registro presencial;

obtendra el certificado correspondiente de la autoridad de registro.

2.1.3. Titular del dominio

2.1.3.1.

2.1.3.2.

a)

b)

El titular del dominio sera la DG MOVE.
El titular del dominio:

validard y coordinara la red TACHOnet y la arquitectura de confianza de TACHOnet,

incluida la validacion de los procedimientos para la expedicion de certificados;

gestionara el nodo central de TACHOnet y coordinaré la actividad de las Partes en lo

que respecta al funcionamiento de TACHOnet;

llevara a cabo, junto con las autoridades nacionales, los ensayos de conexion

a TACHOnet.

Un poder es un documento juridico por el que la organizacion faculta y autoriza a la Comision Europea, representada por el

funcionario designado responsable del servicio CEF PKI, a solicitar en su nombre la generacion de un certificado
a T-Systems International GmbH TeleSec Shared Business CA. Véase también el punto 6 Véase el punto 6.
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2.1.4. Autoridad de registro
2.1.4.1.  La autoridad de registro sera el Centro Comun de Investigacion (JRC).

2.14.2. La autoridad de registro se encargara de verificar la identidad del mensajero de
confianza y de registrar y aprobar las solicitudes de expedicion, revocacion y

renovacion de los certificados digitales.
2.1.43.  La autoridad de registro:
a)  asignara el identificador inico a la autoridad nacional,

b) autenticaré la identidad de la autoridad nacional, sus puntos de contacto y sus

mensajeros de confianza;

c) se comunicara con el servicio de apoyo del CEF en relacion con la autenticidad de la

autoridad nacional, sus puntos de contacto y sus mensajeros de confianza;
d) informara a la autoridad nacional de la aprobacion o desestimacion del certificado.

2.1.5. Autoridad de certificacion

2.1.5.1. La autoridad de certificacion se encargara del suministro de la infraestructura técnica para
la solicitud, expedicion y revocacion de los certificados digitales.

2.1.5.2. La autoridad de certificacion:
a) facilitara la infraestructura técnica necesaria para que las autoridades nacionales puedan
solicitar certificados;

b)  wvalidara o desestimaré las solicitudes de certificado;

c)  se comunicara con la autoridad de registro para verificar la identidad de la organizacion

solicitante, cuando sea necesario.

2.2. Expedicion de certificados

2.2.1. La expedicion de certificados se llevara a cabo con arreglo a las siguientes etapas
secuenciales, representadas en la figura 1:

a)  Etapa 1: Identificacion del mensajero de confianza
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Etapa 2: Creacion de la solicitud de certificado
Etapa 3: Registro ante la autoridad de registro
Etapa 4: Generacion del certificado

Etapa 5: Publicacion del certificado

Etapa 6: Aceptacion del certificado
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Figura 1 - Flujo de expedicion de certificados
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2.2.2.Etapa 1: Identificacion del mensajero de confianza
Se seguira el siguiente proceso para identificar al mensajero de confianza:

a)  Laautoridad de registro enviard a la autoridad nacional el formulario de identificacion
de las personas de contacto y los mensajeros de confianza®. Dicho formulario también

incluird un poder que debera firmar la organizacion (autoridad AETR).

b) La autoridad nacional devolvera el formulario cumplimentado y el poder firmado a la

autoridad de registro.

c) Laautoridad de registro acusara recibo de la correcta recepcion y la integridad del

formulario.

d) La autoridad de registro facilitara al titular del dominio una copia actualizada de la lista

de personas de contacto y de mensajeros de confianza.
2.2.3.Etapa 2: Creacion de la solicitud de certificado

2.2.3.1.  Lasolicitud y la recuperacion del certificado se efectuaran en el mismo ordenador y con

el mismo navegador.
2.2.3.2.  Se seguira el siguiente proceso para crear la solicitud de certificado:

a)  Desde la interfaz web del usuario, la organizacion solicitara el certificado a través de
la URL https://sbca.telesec.de/sbeca/ee/login/displayLogin.html?locale=en,
introduciendo el nombre de usuario «sbca/CEF _eDelivery.europa.eu» y la contrasefia
«digit.333». introduciendo el nombre de usuario® «sbca/CEF _eDelivery.europa.eu» y

la contrasefia «digit.333»’.

6Véase el punto 5.
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| Q . - Version: 1.5.5 Home German RSS Newsletter Locations Contact
s nals 7S ) (. =

request Logln
fetch All actions in the "User certificate” menu option are security critical and require logon. The "informations | documents” section
revoke can also only be entered after logon
renew
search You will receive the relevant logon data from your responsible sub-registrar
oy ogin: [
CA certificates i
Informations. password: I:l

©2007-2013 T-Systems International GmbH. All rights reserved. Deutsche Telekom About this Website Privacy Policy Sitemap  Glossary

Figura 2

b)  La organizacion hara clic en «request» (solicitar) en el lado izquierdo de la pantalla y

seleccionara «<CEF_TACHOnet» en la lista desplegable.

Figura 3

c) Laorganizacion completard el formulario de solicitud de certificado de la figura 4 con
la informacion del cuadro 3, haciendo clic en «Next (soft-PSE)» para terminar el

Proceso.
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Organisation's Country Code (Case Sensitive, 150 3166-1)

* Country: BE

: ‘GRP-" concatenated with
CEF TACHOnet <TYPE:_<DDUNTRY ion/company (0): My Comgany Dfficial Organisation Name (case sensitive)
CODE>_<Unique_ ldentifier of the Accss P
o 7 domain (OWM): | CEF_eDelivery.europa.cu
TVFESAR_FROD ponsibility (OU2): CEF_TACHORet -
COUNTRY CODE = as defined above.
| AP_PROD-GTC_OID-1.3.130.0.2018 00000 TYPE-AF_FROD

Eg:
concstenated with - separator and

'GRP:  CEF_TACHOREL_AP_PROD_BE 001' RD: | LezveEmpry

'GTC_OID-1.3.130.0.2018.300000¢
* Last name (CN): GRP:CEF_TACHOnet_AP_PROD_BE_D01 where Ares[2018poocoa s the allocated number

* E-mail: CEF-EDELIVERY-SUPPORT@ec. europa.eu

E-mail 1 [SAN): Lesvet

E-mail 2 (SAN):  Lesve Empty

E-mail 3 (SAN):  Lesve i
'CFFE-FOFI TVERV-STTPPORT @ surnns su
Here
Address: Loave Erpe i‘ Must be the offidal address of the
1 Organisation. |used for the Power of
Street Street no. Attorney.)
Z1P code City Attention: if the 7IP code is NOT a 5-digit AIF
code, leave the 7IF code field empty and put
Phone no.: the ZIP code inthe City field.
business.registerxx@mail.com Email: the email address must be the same as the one used
for registering the Unigque Identifier.
Mr Johan Smith +
Mame of the person representing the organisation.
Ident i :
LELEEEE {used for the Power of Attomey]
* Revocation password:
(max. 50 characters) The organisation can choose its own password
or dick on the button 'Adopt revocation
* Revocation password repetition: passward propasal

(max, S0 characters)

Revocation password proposal: juHEe\i3g

.
Next {SmartCard/applet) el

Figura 4
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Campos obligatorios

Country (pais)

Organisation/Company  (O)
(organizacion/empresa)

Master domain (oul)
(dominio maestro)

Area of responsibility (OU2)
(ambito de responsabilidad)

Department (OU3)
(departamento)

First name (CN) (nombre)
Last name (CN) (apellidos)

E-mail (correo electronico)
E-mail 1 (SAN)
E-mail 2 (SAN)
E-mail 3 (SAN)

Descripcion

C=Cédigo de pais, localizacion del titular del certificado,
verificada mediante una guia publica.

Restricciones: 2 caracteres, conforme a la norma ISO 3166-1,
alfa-2, distincion entre mayusculas y minusculas;
ejemplos: DE, BE, NL,

Casos especificos: UK (para Gran Bretana), EL (para Grecia)

O = Nombre de la organizacion del titular del certificado

OU=CEF _eDelivery.europa.eu

OU=CEF_TACHOnet

Valor obligatorio por k<AREA OF RESPONSIBILITY»

El contenido debera comprobarse utilizando una lista positiva
(lista blanca) en el momento de solicitar el certificado. Si la
informacion no se corresponde con la lista, se impedira la
presentacion de la solicitud.

Formato:
OU=<TYPE>-<GTC_NUMBER>

Donde «<TYPE>» se sustituye por AP PROD: Access Point
in Production environment (punto de acceso en entorno de
produccion),

y donde <GTC NUMBER> es GTC_OID-
1.3.130.0.2018.xxxxxx,, donde Ares(2018)xxxxxx es el
n.° GTC del proyecto TACHOnet.

Por ejemplo:

AP PROD-GTC_OID-1.3.130.0.2018.xxxxxX

Debe estar vacio

Debe comenzar por «GRP», seguido de un nombre comun.

Formato:

CN=GRP:<AREA OF
RESPONSIBILITY>_<TYPE>_ <COUNTRY
CODE>_<UNIQUE IDENTIFIER>

Por ejemplo:
GRP:CEF_TACHOnet AP_PROD BE 001

E=CEF-EDELIVERY-SUPPORT @ec.europa.cu

Debe estar vacio
Debe estar vacio

Debe estar vacio
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Direccion

Street (calle)

Street no (n.° calle)

Zip Code (codigo postal)

City (localidad)

Phone no (n.° de teléfono)

Identification data (datos de
identificacion)

Revocation password
(contrasefia de revocacion)

Revocation password
repetition (repeticion de la
contrasefia de revocacion)

Debe estar vacio

Debe ser la direccion oficial de la organizacion del titular
del certificado (la que figura en el poder).

Debe ser la direccion oficial de la organizacion del titular
del certificado (la que figura en el poder).

Debe ser la direccion oficial de la organizacion del titular
del certificado (la que figura en el poder).

Atencion:Si el codigo postal NO tiene 5 digitos, déjese en
blanco e insértese en el campo correspondiente a la
localidad.

Debe ser la direccion oficial de la organizacion del titular
del certificado (la que figura en el poder).

Atencion:Si el codigo postal NO tiene 5 digitos, déjese en
blanco e insértese en el campo correspondiente a la
localidad.

Debe estar vacio

La direccion de correo electronico debe ser la misma que la
utilizada para registrar el identificador unico.
+

Debe ser el nombre de la persona que representa a la
organizacion (la que figura en el poder).

+ N.° registro mercantil (obligatorio solo para
organizaciones privadas)

Inscrito en el tribunal cantonal de (obligatorio solo para
organizaciones privadas de Alemania y Austria)

Campo obligatorio elegido por el solicitante

Repeticion del campo obligatorio elegido por el solicitante

Cuadro 3. Detalles completos de cada campo solicitado
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d)  Lalongitud de la clave seleccionada sera de 2048 (grado alto).

Figura 5

e) La organizacion registrara el nimero de referencia para recuperar el certificado.

Certificate
Reference Number

Figura 6
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f)  El equipo de apoyo del CEF comprobara las nuevas solicitudes de certificado y
verificaré si la informacion incluida en la solicitud de certificado es valida, es decir, si
se ajusta a la convencion de nomenclatura que se especifica en el apéndice 5.1

(Convencion de nomenclatura de certificados).

g)  El equipo de apoyo del CEF comprobara que la informacion incluida en la solicitud se

facilita en un formato valido.

h)  Si el control de los puntos 5 o 6 anteriores arroja resultados negativos, el equipo de
apoyo del CEF enviara un correo electronico a la direccion de correo electronico
indicada en los «Datos de identificacion» del formulario de solicitud, con copia al titular
del dominio, en el que solicitara a la organizacion que inicie de nuevo el proceso. La

solicitud de certificado defectuosa quedara anulada.

1)  El equipo de apoyo del CEF enviard un correo electronico a la autoridad de registro

acerca de la validez de la solicitud. El correo electronico incluira:

(1) el nombre de la organizacion, disponible en el campo «Organisation (O)» de la

solicitud de certificado;

(2) los datos del certificado, incluido el nombre del punto de acceso para el que debe
expedirse el certificado, disponible en el campo «Last Name (CN)» de la solicitud

de certificado;
(3) el numero de referencia del certificado;

(4) ladireccion de la organizacion, su correo electronico y el nombre de la persona

que la representa.
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Figura 7 — Proceso de solicitud de certificados

2.2.4.Etapa 3: Registro ante la autoridad de registro (aprobacion del certificado)

2.2.4.1.  El mensajero de confianza o el punto de contacto concertard una cita con la autoridad de
registro por correo electronico, indicando la identidad del mensajero de confianza que asistira

a la reunion presencial.
2.24.2. La organizacion preparara la documentacion, que consistira en:
a) el poder, cumplimentado y firmado;

b)  una copia del pasaporte valido del mensajero de confianza que asistira a la reunioén
presencial; esta copia deberd estar firmada por uno de los puntos de contacto

identificados de la organizacion en la etapa 1;

c) el formulario de solicitud de certificado en papel, firmado por uno de los puntos de

contacto de la organizacion.
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2.243.

La autoridad de registro recibira al mensajero de confianza, que previamente se

someterd a un control de identidad en la recepcion del edificio. La autoridad de registro

llevara a cabo el registro presencial de la solicitud de certificado:

a)

b)

d)

g)

2.24.4.

identificando y autenticando al mensajero de confianza;

comprobando que la apariencia fisica del mensajero de confianza se corresponde con la

fotografia de su pasaporte;
comprobando la validez del pasaporte presentado por el mensajero de confianza;

cotejando el pasaporte validado presentado por el mensajero de confianza y la copia del
pasaporte valido del mensajero de confianza firmada por uno de los puntos de contacto
identificados de la organizacion; la firma se autenticara cotejandola con el «formulario

de identificacion de mensajeros de confianza y puntos de contacto» original;
comprobando el poder cumplimentado y firmado;

cotejando el formulario de solicitud de certificado en papel y su firma con el
«formulario de identificacion de mensajeros de confianza y puntos de contacto»

original;

llamando al punto de contacto firmante para comprobar de nuevo la identidad del

mensajero de confianza y el contenido de la solicitud de certificado.

La autoridad de registro confirmara al equipo de apoyo del CEF que la autoridad

nacional esta efectivamente autorizada para explotar los componentes para los que solicita los

certificados y que el correspondiente proceso de registro presencial se ha realizado

satisfactoriamente. La confirmacidn se enviard mediante un correo electronico seguro del

certificado «CommiSigny, al que se adjuntara una copia escaneada de la documentacion

autenticada presencialmente y de la lista de comprobacion del proceso firmada y realizada por

la autoridad de registro.

2.245.

Si la autoridad de registro confirma la validez de la solicitud, el proceso continuara con

arreglo a lo establecido en los apartados 2.2.4.6 y 2.2.4.7. En caso contrario, se denegara la

expedicion del certificado y se informara a la organizacion.
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2.2.4.6.  Elequipo de apoyo del CEF aprobara la solicitud de certificado y notificaré a la

autoridad de registro la aprobacién del certificado.

2.24.7. La autoridad de registro notificara a la organizacion que el certificado puede recuperarse

a través del portal del usuario.

Figura 8 — Aprobacion del certificado

2.2.5.Etapa 4: Generacion del certificado
Una vez aprobada la solicitud de certificado, se procederd a generar el certificado.
2.2.6.Etapa 5: Publicacion y recuperacion de certificados

2.2.6.1. Tras la aprobacion de la solicitud de certificado, la autoridad de registro recuperara el

certificado y entregara una copia del mismo al mensajero de confianza.

2.2.6.2.  Laautoridad de registro notificara a la organizacion que puede recuperar los
certificados.
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2.2.6.3.  Desde el portal del usuario en

https://sbca.telesec.de/sbca/ee/login/displaylogin.html?locale=en la organizacién iniciara

sesion con el nombre de usuario «sbca/CEF _eDelivery.europa.eu» y la contrasena
«digit.333».

\ v J Version: 155 Home German RSS Newsletter Locations Contact
...... 7 .
T - -Systems
request Login
fetch All actions in the "User certificate” menu option are security critical and require logon. The "informations | documents” section
e can also only be entered after logon.
renew
search You will receive the relevant logon data from your responsible sub-registrar.
oae L E—
login:
CA certificates U
Informations password: [ |
e
© 2007-2013 T-Systems International GmbH. All rights reserved Deutsche Telekom About this Website Privacy Policy Sitemap Glossary

Figura 9

2.2.6.4.  Laorganizacion pulsara el boton «fetch» de la parte izquierda e introducira el nimero

de referencia registrado durante el proceso de solicitud del certificado.

-+ - -Systems-

Version: 1.55 Home German RSS Newsletter Locations Contact

Login at: testa.eu
eres Pick up

Following a successful certificate application, the system generates a reference number (processing number) which also
revoke makes it possible to pick up the certificate at a later time:
renew

search
logout
CRL

CA certificates search eIVl
Informations

* reference number:

© 2007-2013 T-Systems Intemnational GmbH. All rights reserved.

Deutsche Telekom  About this Website  Privacy Policy  Sitemap ~ Glossary

Figura 10
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2.2.6.5.  Laorganizacion instalara los certificados pulsando el boton «install».

Figura 11

2.2.6.6.  El certificado se instalara en el punto de acceso. Al tratarse de una instalacion especifica
de la aplicacidn, la organizacion se remitird a su proveedor de punto de acceso para obtener la

descripcion de este proceso.

2.2.6.7.  Para la instalacion de certificados en el punto de acceso deben seguirse los pasos

siguientes:
a)  exportar la clave privada y el certificado,
b) crear el almacén de claves y el almacén de confianza,

c) instalar el almacén de claves y el almacén de confianza en el punto de acceso.
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3. Proceso de revocacion de certificados

Figura 12 - Recuperacion del certificado

3.1. La organizacion presentara una solicitud de revocacion a través del portal web de usuarios.

3.2. El equipo de apoyo del CEF ejecutara la revocacion del certificado.

Certificate Revocation

Start revocation
process

eDelivery
Sub-domain owner

Organization /CEF

Navigate to sub-RA web
portal and submit a
revocation request

Certificate revocation process

CEF Support
Team

Receive and execute End of the certificate
revocation request revocation process

Figura 13 — Revocacion del certificado
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4.1.

4.2.

Condiciones generales del servicio CEF PKI
Contexto

En su calidad de proveedor de soluciones del médulo eDelivery del Mecanismo «Conectar
Europay, la DG DIGIT pondra a disposicion de las Partes Contratantes en el AETR un
servicio PKI 7(«servicio CEF PKI»). El servicio CEF PKI sera utilizado por las autoridades

nacionales («usuarios finales») que participan en TACHOnet.

La DG DIGIT utiliza el servicio de PKI en el marco de la solucién TeleSec Shared-

Business CA («SBCA), operada en el centro de confianza de la unidad del grupo T-Systems
International GmbH («T-Systems»®). La DG DIGIT desempefia la funcion de registrador
principal del dominio «CEF_eDelivery.europa.eu» de la SBCA. En el desempefio de esta
funcion, la DG DIGIT crea subdominios dentro del dominio «CEF_eDelivery.europa.eu» para

cada proyecto que utiliza el servicio CEF PKI.

El presente documento contiene informacion detallada sobre las condiciones del
subdominio TACHOnet. La DG DIGIT desempefia la funcion de subregistrador de este

subdominio. En calidad de tal, expide, revoca y renueva los certificados de este proyecto.
Clausula de exencion de responsabilidad

La Comision Europea no asume responsabilidad alguna en relacion con el contenido del
certificado, que recae exclusivamente en el titular del certificado. Corresponde a dicho titular

comprobar la exactitud del contenido del certificado.

La Comision Europea no asume responsabilidad alguna en relacion con el uso del certificado
por parte de su titular, puesto que este es una tercera entidad juridica ajena a la Comision

Europea.

Una PKI (infraestructura de clave publica) es el conjunto de funciones, politicas, procedimientos y sistemas necesarios para crear, gestionar,

distribuir y revocar certificados digitales.

La mision de confianza del operador del centro de confianza, situado en el centro de confianza de T-Systems, también incluye la funcion de
autoridad de registro interno
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4.3.

La presente clausula de exencion de responsabilidad no tiene por objeto limitar la
responsabilidad de la Comision Europea en contravencion de cualesquiera requisitos
establecidos en la legislacion nacional aplicable, ni excluir su responsabilidad en los casos en

que no pueda excluirse en virtud de dicha legislacion.

Usos autorizados o prohibidos de los certificados

4.3.1.Utilizacién autorizada de certificados

Una vez expedido el certificado,’ su titular lo utilizara inicamente en el contexto

de TACHOnet. En este contexto, el certificado puede utilizarse para:
. autenticar la procedencia de los datos;
o encriptar los datos;

o garantizar la deteccion de las violaciones de integridad de los datos.

4.3.2. Utilizacién prohibida de certificados

4.4,

Queda prohibido todo uso no autorizado expresamente dentro de los usos permitidos del

certificado.
Obligaciones adicionales del titular del certificado

T-Systems establece las condiciones detalladas de la SBCA en la politica de
certificacion/declaracion de practicas de certificacion (CP/CPS en sus siglas en inglés) del
servicio SBCA!Y. Este documento incluye especificaciones de seguridad y directrices relativas
a los aspectos técnicos y organizativos y describe las actividades del operador del centro de
confianza en las funciones de autoridad de certificacion (CA) y autoridad de registro (AR), asi

como de tercero delegado por la autoridad de registro.

Solo las entidades autorizadas para participar en TACHOnet pueden solicitar un certificado.

Identificado por el valor de atributo «O=» en el Nombre Distintivo de Firmante
(Subject Distinguished Name) del certificado expedido
La version mas reciente de la CP/CPS del servicio SBCA de T-Systems est4 disponible en

https://www.telesec.de/en/sbca-en/support/download-area/..
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Por lo que se refiere a la aceptacion del certificado, se aplica la cldusula 4.4.1 de la politica de

certificacion y la declaracion de practicas de certificacion («CP/CPSy») de la SBCA; ademas,

las condiciones de uso y las disposiciones descritas en el presente documento se consideran

aceptadas por la organizacion a la que se expide el certificado («O=») cuando este se utiliza

por primera vez.

En cuanto a la publicacion del certificado, es de aplicacion la cldusula 2.2 de la CP/CPS de

la SBCA.

Todos los titulares de certificados deberan cumplir los requisitos siguientes:

(1) proteger su clave privada contra usos no autorizados;

(2) abstenerse de transferir o revelar a su clave privada a terceros, ni siquiera en calidad de
representantes;

(3) abstenerse de hacer uso continuado de la clave privada tras la expiracion del periodo de
validez o la revocacion del certificado, salvo para visualizar datos encriptados (por
ejemplo, descifrar correos electronicos);

(4) el titular del certificado es responsable de la copia o transmision de la clave a la entidad
o entidades finales;

(5) el titular del certificado debe obligar a la entidad final/a todas las entidades finales a
cumplir las presentes condiciones, incluida la CP/CPS de la SBCA, en relacion con la
clave privada;

(6) el titular del certificado debe facilitar la identificacion de los representantes autorizados
facultados para solicitar la revocacion de certificados expedidos a la organizacion, con
informacion detallada sobre los hechos que dieron lugar a la revocacion y la contrasefia
de revocacion;

(7) enel caso de los certificados asociados a grupos de personas y a funciones o personas
juridicas, cuando una persona abandone el grupo de entidades finales (por ejemplo,
terminacion de la relacion laboral), el titular del certificado deberd evitar el uso indebido
de la clave privada revocando el certificado;

(8) correspondera al titular del certificado solicitar la revocacion del certificado en las
circunstancias mencionadas en la clausula 4.9.1 de la CP/CPS de la SBCA.
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En cuanto a la renovacion o creacion de nuevas claves de los certificados, se aplicaran las
clausulas 4.6 0 4.7 de la CP/CPS de la SBCA.

En cuanto a la modificacion de certificados, se aplicard la clausula 4.8 de la CP/CPS de

la SBCA.

En cuanto a la revocacion de certificados, se aplicara la cldusula 4.9 de la CP/CPS de
la SBCA.

5. Formulario de identificacion de personas de contacto y mensajeros de confianza (modelo)

El abajo firmante, /[nombre y direccion del representante de la organizacion] certifica

que la informacion siguiente debe utilizarse en el contexto de la solicitud, generacion y

recuperacion de certificados digitales de clave publica para los puntos de acceso

de TACHOnet en apoyo de la confidencialidad, integridad y no repudio de los
mensajes de TACHOnet:

Informacién de la persona de contacto:

Persona de contacto #1

Persona de contacto #2

Apellidos:

Apellidos:

Nombre:

Nombre:

Teléfono movil:

Teléfono movil:

Teléfono:

Teléfono:

Direccion de correo electronico:

Direccion de correo electronico:

Firma manuscrita: Firma manuscrita:

Firma manuscrita: Firma manuscrita:

Mensajero de confianza #1

— Mensajero de confianza #2 Apellidos:
— Apellidos: Apellidos:
— Nombre: Nombre:

Teléfono movil:

Teléfono movil:

Direccion de correo electronico:

Direccion de correo electronico:

Pais de expedicion del pasaporte:

Pais de expedicion del pasaporte:

Numero de pasaporte:

Numero de pasaporte:

Fecha de caducidad del pasaporte:

Fecha de caducidad del pasaporte:

Lugar, fecha, sello de 1a empresa o sello de 1a organizacion:
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Firma del representante autorizado:
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6.1.

Documentos

Poder individual (modelo)

Puede consultarse aqui un modelo del poder individual que debera firmar y presentar el

mensajero de confianza durante el registro presencial ante la autoridad de registro (RAO):

FPlease print the text of this document on your letferhead, add your company stamp and have it signed
by the administrative contact or admin-c of the domain.
The power of atforney must be signed by an authorized representative of the organization {principal).

The Shared-Business-CA customer will then submit this document together with the arder document
to the T-Systemns International GmbH Trust Center.

Individual power of attorney / Power of attorney granted to
one person

L, frame and address of the end-user], empower as an authorized person of this organization *
[name of the company receiving the certificate]

{e. g. sample company. sample authority, to be registered in the O-field of the certificate * )
following company and/or person:

Company: Enropean Commission
Address: DG DIGIT, 28 rue Belliard, 1000 Brussels
Represented by MrMrs/Ms: Adrien FERTAL

On my behalf, by complying with all and any regulations and formalities (particularly Certificate
Policy (CP) / Certification Practice Statement (CPS)), for authorisation to manage (1.e. issue, revoke,
renew) 3. 509v3-certificates, including the complete key-material, issued by the certification authority
~TeleSec Shared-Business-CA”, in respect of the domain as above mentioned.

This power of attorney relates to 1ssuing and management of the following certificate types (the
applicable type has to be marked):

B4 user': e.g. mail security (signature, encryption), virtual private network (VPN), TLS/SSL client

[ server’: eg. identity of web server, TL5/SSL client server authentication
Please enter additionally the country, organization, locality, state or province name of the server:

[] eMail-Gateway *: e.g. identity of eMail gateways / eMail-Appliance, virtual mail-administrating
centre.
Validity

B<] The power of attorney is valid until further notice, but up to 2 maximum of 27 months? or
maximum of 36 months ¥ from date of issuance.

[1 The power of attorney is valid until (mm dd.yyyv), but up to a maximum of 27
month ? months or maximum of 36 months ¥ from date of issuance.

Pleaza note that 2 time limit on the power of amwormey can causs that 3 regquest for cemificate ordar, renewal or revocation may not be poszible
ecausze the validity period of the authorization has been excesded!

Place, date, company stamp or seal of the organization (principal)

Signature of the awthorized representative
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6.2. Formulario de solicitud de certificado en papel (modelo)

Puede consultarse aqui un modelo de formulario en papel de solicitud de certificado, que
debera firmar y presentar el mensajero de confianza durante el registro presencial ante la

autoridad de registro (RAO):
7. Glosario (inicamente en inglés)

Los principales términos empleados en este subapéndice se definen en la seccion de

definiciones del portal web tnico digital del CEF:

Véase https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/CEF+Definitions

Los principales acrénimos empleados en este subapéndice se definen en el glosario CEF del

portal web unico digital del CEF:

https://ec.europa.cu/cefdigital/wiki/pages/viewpage.action?spaceKey=CEFDIGITAL &title=C

EF+Glossary
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