Rada
Evropské unie

Brusel 5. listopadu 2018

(OR. en)
13711/18
Interinstitucionalni spis: ADD 1
2018/0339(NLE)
TRANS 488
POZNAMKA
Odesilatel: Generalni sekretariat Rady
Pfijemce: Delegace
C. predchoziho
dokumentu: ST 13711/18 TRANS 448
C. dok. Komise: ST 12727/18 TRANS 426 + ADD 1
Predmét: Rozhodnuti Rady o postoji, ktery ma byt pfijat jménem Evropské Unie ve

skupiné odbornikl pro Evropskou dohodu o praci osadek vozidel
v mezinarodni silni¢ni dopravé Evropské hospodarské komise OSN

Doplnék vyse uvedeného rozhodnuti Rady.

13711/18 ADD 1

Ir/DS/hm
TREE.2.A

CS



DOPLNEK

Novy dodatek k dohodé AETR

Doplnék 4
Specifikace systému TACHOnet

1.  Oblast pisobnosti a ucel

1.1. Tento dodatek stanovi pojmy a podminky tykajici se pfipojeni smluvnich stran dohody AETR
k systému TACHOnet prostiednictvim sluzby eDelivery.

1.2.  Smluvni strany, které se ptipojuji k systému TACHOnet prosttednictvim sluzby eDelivery, se

fidi ustanovenimi stanovenymi v tomto dodatku.
2. Definice
a) ,,Smluvni stranou® nebo ,,stranou se rozumi jakakoli smluvni strana dohody AETR;

b)  pojmem ,.eDelivery* se rozumi sluzba vyvinutd Evropskou komisi, kterd umoziuje
pfenaset data mezi tfetimi osobami elektronickymi prostiedky a poskytuje diikazy
tykajici se nakladani s pfenaSenymi daty, véetné¢ dokladu o odesléani a ptijeti dat, a ktera

chrani pfendsSend data pted rizikem jakékoli neopravnéné zmeény;

c) ,systtmem TACHOnet“ se rozumi systém elektronické vymény informaci o kartach

fidi¢e mezi smluvnimi stranami uvedeny v ¢l. 31 odst. 2 nafizeni (EU) ¢. 165/2014;

d) ,.centrdlnim uzlem* se rozumi informacni systém umoziujici smérovani zprav systému

TACHOnet mezi Zadajicimi a odpovidajicimi stranami;

e) ,zadajici stranou® se rozumi smluvni strana vysilajici Zadost nebo oznameni do systému
TACHOnet, které jsou poté smérovany piislusné odpovidajici stran€ prostfednictvim

centralniho uzlu;
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f)  ,,odpovidajici stranou* se rozumi smluvni strana, kter¢ je adresovana zaddost nebo

oznameni ze systému TACHOnet;

g) ,organem vydavajicim karty* se rozumi subjekt povéteny smluvni stranou k vydavani

a sprave karet tachografu.

3. Obecné povinnosti

3.1. Zadna ze smluvnich stran nemiize uzavirat dohody o p¥istupu do systému TACHOnet jménem
druhé¢ strany nebo jakymkoli jinym zplisobem zastupovat druhou smluvni stranu na zakladé
tohoto dodatku. Zadna ze smluvnich stran v ramci ukont uvedenych v tomto dodatku nejedna
jako subdodavatel druhé smluvni strany.

3.2. Smluvni strany poskytuji pristup do svych vnitrostatnich rejstiikt karet fidice prostfednictvim
systému TACHOnet, a to zplisobem a na urovni sluzeb dle poddodatku 4.6.

3.3. Smluvni strany si navzdjem neprodlené¢ oznamuji ptipady, kdy zaznamenaji naruseni nebo
chyby ve své oblasti odpovédnosti, jez mohou ohrozit normalni provoz systému TACHOnet.

3.4. Kazda strana uvede sekretaridtu AETR kontaktni osoby pro systém TACHOnet. Jakakoliv
zména v jakémkoliv kontaktnim bod¢ musi byt poskytnuta pisemné sekretaridtu AETR.

4. Testy pro piipojeni k systému TACHOnet

4.1. Propojeni smluvni strany se syst¢tmem TACHOnet je zifizeno poté, co jsou v souladu
s pokyny Evropské komise a pod jejim dohledem uspésné dokonceny testy propojeni,
integrace a vykonnosti.

4.2. Pokud piipravné zkousky selzou, miize Evropskéa komise zkusebni fazi docasné pozastavit.
Zkousky budou pokracovat poté, co smluvni strana vyrozumi Evropskou komisi o pfijeti
nezbytnych technickych zlepSeni na vnitrostatni urovni, jeZ umozni ptipravné zkousky
uspeésné provest.
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4.3. Maximalni délka trvani ptipravnych zkousek je Sest mésict.

5. Duvéryhodna architektura

5.1. Duvérnost, integrita a nepopiratelnost zprav systému TACHOnet musi byt zajiSténa
daveéryhodnou architekturou systému TACHOnet.

5.2. Duvéryhodna architektura systému TACHOnet je zalozena na infrastruktufe vefejnych klict

(PKI) ztizené Evropskou komisi, jejiz pozadavky jsou uvedeny v poddodatcich 4.8 a 4.9.

5.3. Do duvéryhodné architektury systému TACHOnet vstupuji nasledujici subjekty:

a)  certifika¢ni orgédn odpovédny za generovani digitalnich certifikatd, které maji byt
registracnim organem doruceny vnitrostatnim organtim smluvnich stran
(prostfednictvim jimi jmenovanych divéryhodnych kuryrti) a za vytvoreni technické
infrastruktury v oblasti vyddvani, ruseni platnosti a obnovy digitalnich certifikatu;

b)  vlastnik domény odpovédny za provoz centralniho uzlu uvedeného v poddodatku 4.1
a za ovéfeni a koordinaci diveéryhodné architektury systému TACHOnet;

c) registracni organ odpovédny za registrovani a schvalovani zadosti o vydani, zruSeni
platnosti a obnoveni digitalnich certifikatli a za ovéfeni identity divéryhodného kuryra;

d)  divéryhodny kuryr je osoba jmenovana vnitrostatnimi organy a odpovida za ptredani
vetfejného klice registratnimu organu a za ziskani odpovidajiciho certifikatu, ktery je
generovan certifikaénim organem;

e)  vnitrostatni orgdn ze smluvni strany, ktery:

1)  vytvafi soukromé kli¢e a odpovidajici vefejné klice, jez maji byt zahrnuty
v certifikatech, které generuje certifikacni organ;
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(i) zada o digitalni certifikaty certifikacni organ;
iii)  jmenuje diivéryhodného kuryra.
5.4. Certifikacni organ a registracni organ jsou jmenovany Evropskou komisi.

5.5. Jakakoliv smluvni strana propojend se syst¢émem TACHOnet musi zazadat o vydani
digitalniho certifikatu v souladu s poddodatkem 4.9 za Gcelem podepsani a Sifrovani zpravy

systému TACHOnet.
5.6. Platnost certifikatu mize byt zrusena v souladu s poddodatkem 4.9.
6.  Ochrana udajl a divérnost

6.1. Strany v souladu s pravnimi piedpisy o ochrané tidajii na mezinarodni a vnitrostatni irovni
a zejména s Umluvou o ochran& osob se zfetelem na automatizované zpracovéani osobnich dat
pfijimaji vSechna nezbytna technické a organizaéni opatfeni pro zaru€eni zabezpeceni udajt
v systému TACHOnet a pfedchazeni jejich zméné nebo ztraté¢ nebo nepovolenému zpracovani
téchto idajti nebo piistupu k nim (zejména pravost, daveérnost udaji, sledovatelnost, integrita,

dostupnost, nepopiratelnost a zabezpeceni zprav).

6.2. Kazda strana musi chranit své vnitrostatni systémy proti nedovolenému pouzivani, Skodlivym
kodim, virim, proniknuti do pocitace, naruseni dat a nelegalni manipulaci s nimi a jinému
srovnatelnému jednani tietich stran. Strany souhlasi s vynaloZenim ekonomicky pfimétené¢ho
usili k zamezeni vyskytu veskerych virt, ¢asovanych bomb, ¢ervii nebo podobnych nastroji

¢1 pocitacovych programii, které mohou narusit pocitacové systémy druhé strany.
7. Néklady

7.1. Smluvni strany ponesou vlastni ndklady na vyvoj a provoz ve spojeni s vlastnimi datovymi

systémy a postupy dle pozadavk tak, aby splnily povinnosti dle tohoto dodatku.
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7.2.  Sluzby specifikované v poddodatku 4.1 poskytované centralnim uzlem jsou bez poplatku.

8.  Subdodavatelé

8.1. Strany mohou zadat subdodavateli jakoukoliv sluzbu, za kterou zodpovidaji v ramci tohoto
dodatku.

8.2. Subdodavatelsky vztah neosvobozuje stranu od odpovédnosti podle tohoto dodatku, véetné
odpovédnosti za ptfiméfenou urovein sluzeb v souladu s poddodatkem 4.6.
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Poddodatek 4.1
Obecné aspekty systému TACHOnet
1.  Obecny popis
TACHOnet je elektronicky systém pro vymeénu informaci o kartach fidice mezi smluvnimi stranami
dohody AETR. TACHOnet sméruje zadosti o informace od zadajicich stran k odpovidajicim

stranam a rovnéz odpoveédi odpovidajici strany strané zadajici. Smluvni strany, jez jsou soucasti

systému TACHOnet, musi pfipojit své vnitrostatni rejstiiky karet fidice k systému.
2. Architektura
Systém piedavani zprav TACHOnet se sklada z nésledujicich ¢asti:

2.1. Centralni uzel, ktery je schopen pfijmout zddost od zadajici strany, potvrdit ji a zpracovat ji
preposlanim odpovidajicim stranam. Centralni uzel vycka, nez kazda odpovidajici strana

odpovi, shromazdi vSechny odpovédi a zasle souhrnnou odpoveéd’ Zadajici stran¢.

2.2. Vnitrostatni systémy stran vybavené rozhranim schopnym posilat zddosti do centralniho uzlu
a piijimat ptislusné odpovédi. Vnitrostatni systémy mohou k pfedévani a pfijimani zprav

do/z centralniho uzlu vyuzivat proprietarni nebo komeréni software.
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3. Rizeni

3.1. Centralni uzel spravuje Evropska komise, kterd je odpovédna za jeho technicky provoz

a udrzbu.

3.2. Centralni uzel neuchovava udaje po dobu delsi nez Sest mésicti, kromé protokola

a statistickych udajii uvedenych v poddodatku 4.7.

3.3. Centralni uzel neposkytuje ptistup k osobnim udajiim, s vyjimkou opravnénych zamestnancii

Evropské komise, je-li to nezbytné pro ucely sledovani, adrzby a odstraiiovani problému.
3.4. Kazda smluvni strana je odpovédna za:
3.4.1.Ztizeni a spravu svych vnitrostatnich systémii, véetn¢ rozhrani s centralnim uzlem.

3.4.2.Instalaci a udrzbu svych vnitrostatnich systémt, a to jak hardwaru, tak softwaru, at’ jiz

proprietarnich nebo komercnich.

3.4.3. Zajisténi spravné interoperability svého vnitrostatniho systému s centralnim uzlem, véetné

zpracovavani chybovych hlaseni obdrzenych z centralniho uzlu.
3.4.4. Ptijeti veskerych opatfeni pro zajisténi divérnosti, integrity a dostupnosti informaci.

3.4.5.Provoz vnitrostatnich systémill v souladu s urovnémi sluzeb stanovenymi v poddodatku 4.6.
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Poddodatek 4.2
Funkce syst¢ému TACHOnet

1. Prostiednictvim systému predavani zprav TACHOnet jsou poskytovany tyto funkce:

1.1. ,,Check Issued Cards (CIC)*“ (kontrola vydanych karet): umoziuje zadajici stran¢ poslat
zadost o kontrolu vydanych karet jedné nebo v§em odpovidajicim strandm s cilem zjistit, zda
je zadatel o kartu jiz drzitelem karty fidi¢e vydané odpovidajicimi stranami. Odpovidajici

strany na zadost odpovi zaslanim odpovédi o kontrole vydanych karet.

1.2. ,,Check Card Status (CCS)* (kontrola stavu karty): umoziuje zadajici stran€ pozadat
odpovidajici stranu o podrobnosti karty ji vydané prostiednictvim zaslani zadosti o kontrolu

stavu karty. Odpovidajici strana na zadost odpovi zaslanim odpovédi o kontrole stavu karty.

1.3. ,,Modify Card Status (MCS)“ (zména stavu karty): umoznuje zadajici strané prostfednictvim
zadosti 0 zménu stavu karty odpovidajici stran¢ oznamit, Ze doslo ke zméné¢ stavu karty,
kterou odpovidajici strana vydala. Odpovidajici strana odpovi zaslanim potvrzeni zmény

stavu karty.

1.4. ,Issued Card Driving License (ICDL)* (karta vydand na zakladég fidi¢ského prikazu):
umoziuje zadajici strané prostfednictvim zadosti tykajici se karty vydané na zékladé
fidi¢ského pritkazu odpovidajici strané oznamit, Ze tato strana vydala kartu na zakladé
fidi¢ského prikazu vydaného odpovidajici stranou. Odpovidajici strana odpovi zaslanim

odpovédi tykajici se karty vydané na zakladé fidicského priikazu.

2. Budou zahrnuty dalsi typy zprav, jezZ se pro efektivni fungovani systému TACHOnet povaZzuji

za vhodné, naptiklad oznameni o chybé.

3. Vnitrostatni systémy pii pouzivani jakékoliv z funkci popsanych v bod¢€ 1 uznavaji stavy
karty uvedené v tabulce 1. Strany vSak nejsou povinny zavést spravni postup, ktery vyuziva

vSechny uvedené stavy.
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4. Obdrzi-li strana odpovéd’ nebo oznameni o udéleni stavu, jenz se v jejich spravnich postupech
nepouziva, pfevede vnitrostatni systém stav pouzity v obdrzené zpraveé na odpovidajici
hodnotu pouzivanou v uvedenych postupech. Je-li stav pouzity ve zpravé uveden v tabulce 1,

nesmi odpovidajici strana tuto zpravu odmitnout.

5. Stav karty uvedeny v tabulce 1 nesmi byt pouzit k uréeni toho, zda je karta fidi¢e platné pro
fizeni. Vznese-li strana dotaz na rejstiik strany, ktera kartu vydala, prostfednictvim funkce
kontrola stavu karty (CCS), musi odpovéd’ obsahovat zvlastni pole ,,valid for driving* (platna
pro fizeni). Vnitrostatni spravni postupy musi byt takové, aby odpovédi tykajici se kontroly

stavu karty (CCS) vzdy obsahovaly pfislusSnou hodnotu ,,valid for driving* (platna pro fizeni).
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Tabulka 1

Stavy karty
Stav karty Definice
,»Application* Orgén vydavajici karty obdrzel zadost o vydani karty fidice. Tato informace byla
(zadost) zaregistrovana a ulozena v databazi s vygenerovanymi vyhledavacimi klici.
»Approved* Orod davaiici k hvalil 74d K h fu
(schvélena) rgan vydavajicl karty schvalil zadost o kartu tachografu.
’(’;ﬁgg;i?é) Orgén vydavajici karty zadost neschvalil.
»Personalised ., | Karta tachografu byla individualizovana.
(individualizovana)
,Dispatched* Vnitrostatni organ odeslal kartu fidi¢e pfislusSnému fidi¢i nebo dorucujici
(odesland) agenture.
’(’ggggﬁg) Over Vnitrostatni organ predal kartu fidi¢e ptislusnému fidici.
E’gl%ggesflz;ed Karta fidice byla fidi¢i ptislusnym organem zabavena.
,»Suspended* . ATV . .
(pozastavens) Karta fidice byla tidici pfechodné odebrana.
,» Withdrawn* Organ vydavajici karty rozhodl kartu fidi¢e odebrat. Karta byla trvale
(odebrana) znehodnocena.
,durrendered* Karta tachografu byla orgédnu vydavajicimu karty vracena a byla prohlaSena
(odevzdana) za dale nepotiebnou.

,,Lost* (ztracend)

Karta tachografu byla orgdnu vydavajicimu karty nahlaSena jako ztracena.

»Stolen® Karta tachografu byla orgdnu vydavajicimu karty nahlaSena jako odcizena.
(odcizend) Odcizena karta se povazuje za kartu ztracenou.

,(,Ill\gsrl)t;lgrégtélomng Karta tachografu byla organu vydavajicimu karty nahldSena jako nespravné
fungujici) fungujici.

,»Expired*

(s ukonc¢enou »Expired* (s ukon¢enou platnosti) Doba platnosti karty tachografu skoncila.
platnosti)

Replaced Karta tachografu, ktera byla nahlaSena jako ztracend, odcizend nebo nespravné
’(’nahliazené) fungujici, byla nahrazena novou kartou. Udaje na nové karté zlstavaji stejné,

s vyjimkou indexu nahrady ¢isla karty, ktery se zvysi o jednu jednotku.
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Karta tachografu byla obnovena z ditvodu zmény spravnich udaji nebo koncici
doby platnosti. Cislo nové karty zlistava stejné, s vyjimkou indexu obnovy cisla
karty, ktery se zvysi o jednu jednotku. ,,In Exchange* (probiha vyména)

,,Renewed*
(obnovena)

»In  Exchange®“ | Organ vydavajici karty, ktery vydal kartu fidice, obdrzel ozndmeni, ze byl

(probiha ukoncen postup vymény uvedené karty za kartu fidi¢e vydanou orgédnem
vyména) vydavajicim karty druhé strany.
“ Orgéan vydavajici karty, ktery vydal kartu fidice, obdrzel oznameni, ze byl
,Exchanged N s , N ,
« xo s ukoncen postup vymény uvedené karty za kartu fidi€e vydanou orgédnem
(vyménéna) s .
vydavajicim karty druhé strany.
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Poddodatek 4.3
Funkce systému TACHOnet

1.  Obecné technické pozadavky

1.1. Centralni uzel poskytuje pro vyménu zprav synchronni i asynchronni rozhrani. Strany si
mohou k propojeni se svymi vlastnimi aplikacemi zvolit tu nejvhodné;jsi technologii.

1.2. VSechny zpravy vyménované mezi centralnim uzlem a vnitrostatnimi systémy musi byt
v kodovéani UTF-8.

1.3. Vnitrostatni systémy musi byt schopny pfijimat a zpracovavat zpravy obsahujici znaky
v fecting nebo cyrilici.

2. Struktura zprav XML a definice schématu (XSD)

2.1.  Obecna struktura zprav XML se fidi formatem definovanym schématy XSD instalovanymi
v centralnim uzlu.

2.2. Centralni uzel a vnitrostatni systémy odesilaji a ptijimaji zpravy, které jsou v souladu se
schématem XSD dané zpravy.

2.3. Vnitrostatni systémy musi byt schopny zasilat, pfijimat a zpracovavat vSechny zpravy
odpovidajici veskerym funkcim uvedenym v poddodatku 4.2.

2.4. Zpravy XML musi splnovat alespont minimalni poZadavky stanovené v tabulce 2.
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Tabulka 2
Minimalni poZadavky na obsah zprav XML

Spole¢né zahlavi Povinny
udaj

,version® Oficidlni verze specifikaci XML bude specifikovana | Ano

(verze) prostiednictvim  jmenného prostoru definovaného ve
schématu XSD zpravy av atributu ,,version” prvku
,JHeader* (zahlavi) viech zprav XML. Cislo verze (,,n.m") je
definovano jako pevné stanovend hodnota v kazdém vydani
souboru s definici schématu XML (XSD).

,» Lest Nepovinny identifikdtor pro testovani. Puvodce testu | Ne

Identifier* identifikator vyplni a vSichni G¢astnici pracovniho postupu

(testovaci stejny identifikdtor preposlou/vrati. V produkénim prostiedi

identifikator) | by na n&j nemél byt bran zfetel a bude-li uveden, nepouzije se.

,» Lechnical Univerzalni jednozna¢ny identifikitor (UUID), ktery | Ano

Identifier* jednoznacn¢ identifikuje kazdou jednotlivou zpravu.

(technicky Odesilatel generuje UUID a vypliiuje tento atribut. Tyto

identifikator) | udaje nemaji zadné provozni vyuziti.

» Workflow Identifikator workflowld je UUID a mél by byt generovan | Ano

Identifier* zéadajici stranou. Tento identifikator se poté pouziva ve vSech

(identifikdtor | zpravach ke korelaci v rdmci pracovniho postupu.

pracovniho

postupu)

»aent At | Datum a ¢as (UTC) odesléani zpravy. Ano

(odeslano)

,, L imeout Toto je nepovinny atribut data a Casu (ve formatu UTC). | Ne

(¢ekaci doba) | Tuto hodnotu stanovi pouze centrdlni uzel pro pieposlané
zadosti. Slouzi k informovani odpovidajici strany o dobé&
platnosti Zadosti. Tato hodnota se nevyZaduje ve zpravach
MS2TCN <x> Req ave zpravach sodpovédmi. Je
nepovinna, aby bylo mozné pouzit stejnou definici zahlavi
pro vSechny typy zprav bez ohledu na to, zda je atribut
»timeoutValue* vyzadovan, ¢i nikoli.

,From* (od) Dvoupismenny kod strany, kterd zpravu odeslala, podle | Ano
normy ISO 3166-1 Alpha 2, nebo ,,EU*.

,»10“ (pro) Dvoupismenny kod strany, které je zprava odesilana, podle | Ano

normy ISO 3166-1 Alpha 2, nebo ,,EU*.
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Poddodatek 4.4
Prepis a sluzby NYSIIS (New York State Identification and Intelligence System)

1. Pro zakédovani jmen vSech fidict do vnitrostatniho rejstiiku se pouziva algoritmus NY SIIS

implementovany v centralnim uzlu.

2. Pii vyhledavani karty pomoci funkce kontrola vydanych karet (CIC) se jako primarni

vyhledavaci mechanismus pouziji klice NYSIIS.
3. Strany mohou navic pro ziskani dalSich vysledkli pouzit vlastni algoritmus.

4.  Vysledky vyhledavani uvadéji vyhledavaci mechanismus, ktery byl pro nalezeni zdznamu

pouzit, tj. NYSIIS nebo vlastni.

5.V pfipadé, Ze se strana rozhodne zaznamenévat oznameni o karté¢ vydané na zaklade
fidi¢ského pritkkazu (ICDL), zaznamenavaji se klice NYSIIS obsazené v oznameni jako
soucast udaju ICDL. Pti vyhledavani udaji ICDL strana pouzije klice NYSIIS jména

Zadatele.
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Poddodatek 4.5

Bezpecnostni pozadavky

1. Pro vyménu zprav mezi centrdlnim uzlem a vnitrostatnimi systémy se pouzije protokol

HTTPS.

2. Vnitrostatni systémy pouzivaji pro ucely zabezpeceni predavani zprav mezi vnitrostatnimi

systémy a centralnim uzlem digitalni certifikaty uvedené v poddodatcich 4.8 a 4.9.

3. Ve vnitrostatnich systémech jsou implementovany minimaln¢ certifikaty pouzivajici hasovaci

algoritmus podpisu SHA-2 (SHA-256) a délku vetejné¢ho klice 2048 bitt.
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Poddodatek 4.6

Urovné sluzeb

1. Vnitrostatni systémy musi spliiovat tyto minimalni Grovné sluzeb:

1.1. Musi byt dostupné 24 hodin denné¢, 7 dni v tydnu.

1.2. Jejich dostupnost se sleduje prostfednictvim zprav HEARTBEAT, kter¢ vysila centralni uzel.

1.3. Jejich mira dostupnosti musi byt 98 % podle nasledujici tabulky (adaje jsou zaokrouhleny
na nejblizsi vhodnou jednotku):

znamena nasledujici nedostupnost
Dostupnost
denné mesicéné ro¢né

98% 0,5h I5h 7,5 dne
Po stranach se pozaduje, aby dodrzovaly denni miru dostupnosti, uznava se vsak, ze nékteré
nezbytné ¢innosti, jako je udrzba systému, vyzaduji dobu odstavky delsi nez 30 minut.
Me¢sicni a roéni miry dostupnosti nicméné zlstavaji povinné.

1.4. Béhem jednoho kalendarniho mésice musi odpoveédét minimalné na 98 % zadosti, které jim
byly pteposlany.

1.5. Na zadosti musi reagovat do 10 sekund.

1.6. Celkova cekaci doba u Zadosti (prodleva, béhem niZ miZe Zadatel ¢ekat na odpovéd’) nesmi
prekrocit 20 sekund.

1.7. Musi byt schopny vyfizovat Zadosti rychlosti 6 zprav za sekundu.

1.8. Vnitrostatni systémy nesmi zasilat Zadosti centralnimu systému TACHOnet rychlosti
ptresahujici 2 pozadavky za sekundu.
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1.9.

2.1.

2.2.

Kazdy vnitrostatni systém musi byt schopen celit potencidlnim technickym problémim

centralniho uzlu nebo vnitrostatnich systémi v jinych strandch. Patfi sem mimo jiné:
a)  ztrata spojeni s centralnim uzlem,;

b)  nezodpovézeni zadosti;

c) obdrzeni odpovédi po uplynuti ¢ekaci doby zpravy;

d)  obdrzeni nevyzadanych zprav;

e)  obdrzeni neplatnych zprav.

Centralni uzel musi:

vykazovat miru dostupnosti 98 %;

oznamovat vnitrostatnim systémtm ptipadné chyby, a to bud’ prostiednictvim odpovédi, nebo
prostfednictvim zvlastniho chybového hlaSeni. Vnitrostatni systémy pak musi tato zvlastni
chybova hlaSeni pfijimat a mit zaveden postup eskalace za ucelem pfijeti vhodnych opatieni

k napravé oznamené chyby.
Udrzba

Strany musi ostatni strany a Evropskou komisi informovat o veSkeré bézné udrzbé
prostiednictvim webové aplikace, a to nejméné jeden tyden pred zahdjenim takové ¢innosti,

pokud je to technicky moZné.
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Poddodatek 4.7

Protokolovani a statistika idaji shromaZdénych v centralnim uzlu

1. V zajmu zajisténi soukromi jsou Gidaje pro statistické u¢ely anonymni. Udaje identifikujici

urcitou kartu, fidice nebo tidi¢sky pritkaz nejsou pro statistické tcely k dispozici.

2. Protokolovani zachycuje vSechny transakce za i¢elem monitorovani a odstraiiovani chyb

a umoznuje generovani statistickych udaju o téchto transakcich.

3. Osobni udaje se v protokolech neuchovavaji déle nez 6 mésicu. Statistické udaje se

uchovavaji po dobu neurcitou.
4.  Statistické tidaje pouZivané pro hlaSeni musi obsahovat nasledujici udaje:
a)  zadajici strana;
b)  odpovidajici strana;
c)  typ zpravy;
d)  kod stavu odpovédi;
e) datum a Cas zprav;

f)  dobu odezvy.
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3.1.

3.2.

Poddodatek 4.8

Obecna ustanoveni ohledné digitalnich kli¢u a certifikati pro systém TACHOnet

Generalni feditelstvi pro informatiku Evropské komise (GR pro informatiku) zpiistupni
sluzbu PKI' (dale jen ,,sluzba PKI v ramci Nastroje pro propojeni Evropy) smluvnim stranam
dohody AETR pfipojenym k systému TACHOnet (dale jen ,,vnitrostatni organy*)

prostfednictvim sluzby eDelivery.

Postup zadosti o digitalni certifikaty a zruseni jejich platnosti, jakoz i podrobné podminky pro

jejich pouziti jsou definovany v dodatku.
Pouziti certifikatu:

Jakmile je certifikat vydan, vnitrostatni organ® pouziva certifikat pouze v souvislosti se

syst¢tmem TACHOnet. Certifikat pouzit za ucelem:
a)  autentizace puvodu dat;

b)  Sifrovani dat;

c)  zajisténi odhaleni naruSeni integrity dat.

Jakékoliv pouziti, které neni vyslovné autorizovano jako soucast povoleného pouZiti

certifikatu, je zakazano.
Smluvni strany:
a)  chrani své soukromé klice proti neautorizovanému pouziti;

b)  se zdrZi pfenosu nebo odhaleni svého soukromého klice tfetim stranam, a to 1 pokud by

meély jednat v roli zastupct;

PKI (,,Public Key Infrastructure®, infrastruktura vetejnych klict) je souhrnem roli, politik, postupti a systému potiebnych pro tvorbu, spravu,

distribuci a zruseni platnosti digitalnich certifikatd.

Identifikovany pomoci hodnoty atributu ,,0=" v ptedmétu ,,rozlisujici ndzev* vydaného certifikatu.
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d)

g)

h)

zajisti diivérnost, integritu a dostupnost vygenerovanych soukromych kli¢t, které jsou

ukladany a pouzivany v systému TACHOnet;

se zdrzi dal§iho pouzivani soukromych kli¢h po uplynuti doby platnosti nebo po zruseni
platnosti certifikatu kromé zobrazeni zaSifrovanych dat (napt. desifrovani e-mailtt).
Klice, u nichz uplynula doba platnosti, musi byt bud’ zni¢eny, nebo uchovany ve stavu,

ktery zabrafiuje jejich pouzivani;

poskytuji registracnimu organu identifikaci téch autorizovanych zéastupcti, ktefi jsou
povéteni zadat o zruseni platnosti certifikatti vydanych organizaci (zadosti o zruseni
platnosti zahrnuji heslo pro zadost o zruSeni a podrobnosti o udalostech, které vedou ke

zruseni platnosti);

ptedchézi zneuziti soukromého klice pomoci zadosti o zruseni platnosti souvisejiciho
vetejného klice v pfipad¢ ohrozZeni bezpecnosti soukromého klice nebo aktivacnich

udaji soukromého klice;

maji povinnost vyzadovat zruseni platnosti certifikatu za okolnosti uvedenych
v certifikacnich politikach a certifikac¢nich provadécich smérnicich certifika¢niho

organu a nesou za tento ukon odpovédnost;

neprodlené oznamuji registraénimu orgéanu ztratu, odcizeni nebo potencidlni ohrozZeni
bezpecnosti jakéhokoliv klice AETR, jez je pouZzivan v souvislosti se systémem

TACHOnet.

5. Odpovédnost

AniZ je dot¢ena odpovédnost Evropské komise v ptipadé poruseni pozadavki stanovenych

platnymi vnitrostatnimi pravnimi piedpisy nebo s ohledem na odpovédnost za zaleZitosti,

kterou nelze podle téchto pravnich piedpist vyloucit, Evropska komise nenese odpovédnost

ani ji nevznikaji zadné zavazky, pokud jde o:

a)  obsah certifikatu, ktery patii vylu¢né vlastnikovi certifikatu. Za kontrolovani spravnost
obsahu certifikatu odpovida vlastnik certifikatu;
b)  pouzivani certifikatu jeho vlastnikem.
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Poddodatek 4.9
Popis sluzby PKI pro systém TACHOnet

1. Uvod

PKI (,,Public Key Infrastructure®, infrastruktura vetejnych kli¢it) je souhrnem roli, politik,
postupt a systémt potiebnych pro tvorbu, spravu, distribuci a ruseni platnosti digitalnich
certifikatd®. Sluzba PKI v ramci Nastroje pro propojeni Evropy sluzby eDelivery umoziuje
vydavani a spravu digitalnich certifikata, které jsou pouzivany pro zajisténi diivérnosti,

integrity a nepopiratelnosti informaci vyménovanych mezi pristupovymi body.

Sluzba PKI sluzby eDelivery je zaloZena na sluzbach centra zabezpeceni Trust Center
Services TeleSec Shared Business CA (certifikacni organ), pro niz plati certifikacni
politika/certifikacni provadéci smérnice TeleSec Shared-Business-CA spolecnosti T-Systems

International GmbH?*.

Sluzba PKI vydava certifikaty, které jsou vhodné pro zabezpeceni riznych podnikovych
procesti ve spolecnostech, organizacich, vetejnych orgénech a institucich i mimo né¢, které
vyzaduji stfedni iroven zabezpeceni pro ovéteni pravosti, integrity a divéryhodnosti

kone¢ného subjektu.
2. Postup pfi ruSeni platnosti certifikatu
2.1. Ulohy a povinnosti
2.1.1. ,Organizace‘ nebo ,,vnitrostatni organ* zadajici o certifikat
2.1.1.1. Vnitrostatni orgén zada o certifikaty v souvislosti s projektem TACHOnet.
2.1.1.2 Vnitrostatni organ:

a)  zada certifikéty od sluzby PKI v rdmci Nastroje pro propojeni Evropy;

https://en.wikipedia.org/wiki/Public_key infrastructure

Posledni verzi certifika¢ni politiky a certifikacni provadéci smérnice 1ze stdhnout na adrese
https://www.telesec.de/en/sbca-en/support/download-area/
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b)  generuje soukromé klice a piislusné vetrejné klice, které jsou zahrnuty v certifikatech

vydanych certifikacnim organem;
c)  po schvaleni stahuje certifikat;
d) podepisuje a zasild nazpét registracnimu organu:
1)  identifika¢ni formuldf pro kontaktni osoby a divéryhodné kuryry;
ii)  podepsanou individualni plnou moc®.
2.1.2.Dvéryhodny kuryr
2.1.2.1.  Vnitrostatni orgdn jmenuje diveéryhodného kuryra.
2.1.2.2.  Duvéryhodny kuryr:

a)  predava vetejny kli¢ registracnimu orgadnu béhem procesu osobni identifikace

a registrace;
b)  obdrzi ptislusny certifikat od registracniho orgéanu.
2.1.3. Vlastnik domény
2.1.3.1. Vlastnikem domény je GR pro mobilitu a dopravu.
2.1.3.2.  Vlastnik domény:

a)  potvrzuje a koordinuje sit’ syst¢ému TACHOnet a dlivéryhodnou architekturu systému

TACHORnet, v¢etné potvrzeni postupt pii vydavani certifikati;

b)  provozuje centralni uzel syst¢ému TACHOnet a koordinuje ¢innost stran s ohledem na

fungovani syst¢ému TACHOnet;

c)  provadi ve spolupréci s vnitrostatnimi organy testy pfipojeni k systému TACHOnet.

Plna moc je pravni dokument, kterym organizace zmocnuje Evropskou komisi zastoupenou vybranym ufednikem, ktery je
odpovédny za sluzbu PKI v ramci Néastroje pro propojeni Evropy, pozadat jejim jménem o generovani certifikatu
certifikacnim organem TeleSec Shared Business CA spolecnosti T-Systems International GmbH a dava ji k tomu pravomoc,
viz také bod 6. Viz téz bod 6.
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2.1.4.Registra¢ni organ
2.1.4.1.  Registracnim organem je Spolecné vyzkumné stiedisko (JRC).

2.14.2. Registracni organ je odpovédny za ovérovani identity diveéryhodného kuryra, za
registrovani a schvalovani zadosti o vydani, zruseni platnosti a obnoveni digitalnich

certifikatl.
2.1.43.  Registracni organ:
a)  prid€luje unikatni identifikator vnitrostatnimu organu;
b)  autentizuje identitu vnitrostatniho organu, jeho kontaktnich bodi a divéryhodnych
kuryr;
c) komunikuje s tymem podpory Nastroje pro propojeni Evropy v oblasti autenticity
vnitrostatniho organu, jeho kontaktnich bodl a divéryhodnych kuryri;

d) informuje vnitrostatni organ o schvaleni nebo zamitnuti certifikétu.

2.1.5.  Certifikacni organ

2.1.5.1. Certifika¢ni organ je odpovédny za poskytovani technické infrastruktury pro Zadosti,
vydavani a zruSeni platnosti digitalnich certifikata.

2.1.5.2. Certifikacni organ:

a)  zajiStuje technickou infrastrukturu pro zadosti o certifikat vnitrostatnimi trady;
b)  potvrzuje nebo zamita zadosti o certifikat;

c) v pfipadé€ potreby komunikuje s registratnim organem za Uicelem ovéteni identity
zadajici organizace.
2.2. Vydavani certifikatu

2.2.1.  Vydavani certifiktu je provadéno v souladu s nésledujicimi postupnymi kroky, které jsou
znazornény v obr. 1.:

a)  Krok 1: identifikace diivéryhodného kuryra;
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b) Krok2:

¢) Krok3:

d) Krok4:

e) Krok5:

f)  Krok 6:

vytvoreni zadosti o certifikat;
registrace u registracniho organu;
generovani certifikatu,
zvetejnéni certifikatu;

ptijeti certifikatu.
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Obr. 1 — pracovni postup pii vydavani certifikatu
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2.2.2.Krok 1: Identifikace diveéryhodného kuryra
Za ucelem identifikace diivéryhodného kuryra se provadi nasledujici proces:

a)  Registracni organ zasle vnitrostatnim orgdntim identifika¢ni formulaf pro kontaktni
osoby a diivéryhodné kuryry®. Tento formulaf zahrnuje také plnou moc, kterou

organizace (organ AETR) podepise.

b)  Vnitrostatni organ zasle vyplnény formular a podepsanou plnou moc nazpét

registraénimu organu.
c)  Registracni organ potvrdi pfijem a Gplnost formuléie.

d)  Registra¢ni organ poskytne vlastnikovi domény aktualizovanou kopii seznamu

kontaktnich osob a divéryhodnych kuryra.

2.2.3.Krok 2: Vytvoteni zadosti o certifikat

2.2.3.1.  Zadost o certifikat a jeho vyhledani se musi provést na stejném po¢itaci a ve stejném
prohlizeci.
2.2.3.2.  Zatucelem vytvoreni zaddosti o certifikat musi byt proveden nasledujici postup:

a)  Organizace ptejde na uzivatelské webové rozhrani pro Zadost o certifikat pies URL
https://sbca.telesec.de/sbca/ee/login/displayLogin.html?locale=en: a zada uzivatelské

jméno ,,sbca/CEF _eDelivery.europa.eu* a heslo ,,digit.333*

6 Viz bod 5
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| Q . - Version: 1.5.5 Home German RSS Newsletter Locations Contact
s nals 7S ) (. =

request Logln
fetch All actions in the "User certificate” menu option are security critical and require logon. The "informations | documents” section
revoke can also only be entered after logon
renew
search You will receive the relevant logon data from your responsible sub-registrar
oy ogin: [
CA certificates i

Informations. password: I:l
corc

©2007-2013 T-Systems International GmbH. All rights reserved. Deutsche Telekom About this Website Privacy Policy Sitemap  Glossary

Obrazek 2

b)  Organizace klikne na ,,request” (zadost) na levé stran¢ okna a vybere z rozbalovaci

nabidky ,,CEF TACHOnet".

Obrazek 3

c)  Organizace vyplni formulaf Zadosti o certifikat vyobrazeny v obrazku 4 s uvedenim

informaci v tabulce 3 a kliknutim na ,,Next (soft-PSE)* ukonc¢i proces.
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Organisation's Country Code (Case Sensitive, 150 3166-1)

* Country: BE

: ‘GRP-" concatenated with
CEF TACHOnet <TYPE:_<DDUNTRY ion/company (0): My Comgany Dfficial Organisation Name (case sensitive)
CODE>_<Unique_ ldentifier of the Accss P
o 7 domain (OWM): | CEF_eDelivery.europa.cu
TVFESAR_FROD ponsibility (OU2): CEF_TACHORet -
COUNTRY CODE = as defined above.
| AP_PROD-GTC_OID-1.3.130.0.2018 00000 TYPE-AF_FROD

Eg:
concstenated with - separator and

'GRP:  CEF_TACHOREL_AP_PROD_BE 001' RD: | LezveEmpry

'GTC_OID-1.3.130.0.2018.300000¢
* Last name (CN): GRP:CEF_TACHOnet_AP_PROD_BE_D01 where Ares[2018poocoa s the allocated number

* E-mail: CEF-EDELIVERY-SUPPORT@ec. europa.eu

E-mail 1 [SAN): Lesvet

E-mail 2 (SAN):  Lesve Empty

E-mail 3 (SAN):  Lesve i
'CFFE-FOFI TVERV-STTPPORT @ surnns su
Here
Address: Loave Erpe i‘ Must be the offidal address of the
1 Organisation. |used for the Power of
Street Street no. Attorney.)
Z1P code City Attention: if the 7IP code is NOT a 5-digit AIF
code, leave the 7IF code field empty and put
Phone no.: the ZIP code inthe City field.
business.registerxx@mail.com Email: the email address must be the same as the one used
for registering the Unigque Identifier.
Mr Johan Smith +
Mame of the person representing the organisation.
Ident i :
LELEEEE {used for the Power of Attomey]
* Revocation password:
(max. 50 characters) The organisation can choose its own password
or dick on the button 'Adopt revocation
* Revocation password repetition: passward propasal

(max, S0 characters)

Revocation password proposal: juHEe\i3g

.
Next {SmartCard/applet) el

Obrazek 4
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Povinna pole

,Country* (zem¢)

,Country* (zem¢)

,Master domain (OUI1)*
(hlavni doména)

,2Area of  responsibility

(OU2)“ (oblast
odpovédnosti)

,Department (OU3)“
(oddé¢leni)

,,First name (CN)*“ (jméno)

,Last name (CN)*
(pfijment)

,»,B-mail* (e-mail)

Popis

C=kéd zemé, misto vlastnika certifikatu, ovéfené verejnym
rejstiikem,

Omezeni: 2 pismena v souladu s dvoupismennym kdédem
podle normy ISO 3166-1 Alpha-2, rozliSena velkd a mala
pismena;

Ptiklady: DE, BE, NL,

Zvlastni ptipady: UK (Spojené kralovstvi), EL (Recko)
O=nazev organizace vlastnika certifikatu

OU=CEF _eDelivery.europa.eu

OU=CEF_TACHOnet

Povinna hodnota podle ,,OBLASTI ODPOVEDNOSTI*

Obsah musi byt pfi zadosti o certifikat ovéfen pomoci
pozitivniho seznamu (bila listina). Pokud informace
neodpovida informaci v listing, je Zadosti zabranéno.

Format:
OU=<TYPE>-<GTC_NUMBER>

Piicemz ,,<TYPE>* je nahrazen AP_PROD: Piistupovy bod
v produkcénim prostiedi.

A kde <GTC NUMBER> je GTC_OID-
1.3.130.0.2018.xxxxxx, kde Ares(2018)xxxxxx je Cislo
protokolu GTC pro projekt TACHOnet.

napft.:

AP _PROD-GTC_OID-1.3.130.0.2018.xxxxxX

Musi byt prazdné

Musi zacinat na"GRP:* a po ném nésleduje obecny nazev.
Format:

CN=GRP:<AREA OF
RESPONSIBILITY> <TYPE> <COUNTRY
CODE>_<UNIQUE IDENTIFIER>

napf-.:

GRP:CEF_TACHOnet AP PROD_BE 001

E=CEF-EDELIVERY-SUPPORT @ec.europa.eu

,»EB-mail 1 (SAN)“ (e-mail) | Musi byt prazdné
,»E-mail 2 (SAN)“ (e-mail) Musi byt prazdné
,»E-mail 3 (SAN)“ (e-mail) Musi byt prazdné
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,»Address* (adresa)

»Street™ (ulice)
»Street no.“ (€. ulice)

,.Zip Code* (PSC)

,,City* (mésto)

,,Phone no* (tel. ¢.)

,.Jdentification data“
(identifikaéni udaje)

Heslo pro zruseni platnosti

Opakovani hesla pro zruSeni
platnosti

Musi byt prazdné

Musi byt oficidlni adresou organizace vlastnika certifikatu.
(Pouzité v plné moci.)

Musi byt oficidlni adresou organizace vlastnika certifikatu.
(Pouzité v plné moci.)

Musi byt oficidlni adresou organizace vlastnika certifikatu.
(Pouzité v plné moci.)

Upozornéni: pokud PSC NEN{ Smistnym ¢&iselnym kodem,
ponechte pole ,,ZIP code* prazdné a vlozte PSC do pole
,,City* (mésto).

Musi byt oficialni adresou organizace vlastnika certifikatu.
(Pouzité v plné moci.)

Upozornéni: pokud PSC NENI Smistnym &iselnym kodem,
ponechte pole ,,ZIP code* prazdné a vlozte PSC do pole
,,City* (mésto).

Musi byt prazdné

E-mailova adresa musi byt shodna s tou, kterd byla pouzita
pro registraci unikatniho identifikatoru.
+

Musi byt jméno osoby zastupujici organizaci. (Pouzité
v plné moci.)

+ ,,Commercial Register No* (¢islo v obchodnim rejstiiku)
(povinné pouze pro soukromé organizace)

»Entered at the Local Court of‘ (zapsano u mistniho
soudu v) (povinné pouze pro soukromé organizace
v Némecku a Rakousku)

Povinné pole zvolené Zadatelem

Opakovani povinného pole zvoleného Zadatelem

Tabulka 3. Vyplnéni podrobnosti kazdého pozadovaného pole
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d)  Délka zvoleného kli¢e ¢ini 2048 biti (High Grade).

Obrazek 5

e)  Organizace zaznamenava referenni ¢islo pro vyhledani certifikatu.

Certificate
Reference Number

Obrazek 6
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g)

h)

Tym podpory Nastroje pro propojeni Evropy kontroluje nové zadosti o certifikat
a potvrzuje, zda jsou informace v zadosti o certifikat platné, tzn. Ze vyhovuji zdsadam
vytvaieni nazva specifikovanym v dodatku 5.1 s ndzvem Zasady vytvareni nazvi

certifikatu.

Tym podpory Nastroje pro propojeni Evropy potvrdi, Ze zadané informace v zadosti

jsou v platném formatu.

Pokud kontrola bodii 5 nebo 6 uvedenych vyse selze, zasle Tym podpory Nastroje pro
propojeni Evropy e-mail na e-mailovou adresu, ktera byla poskytnuta v poli
,identifika¢ni tidaje* formulare zadosti spolu s kopii vlastnikovi domény, ve které bude
organizace pozadana, aby proces zahdjila znovu. Neuspésna zadost o certifikat musi byt

zrusSena.

Tym podpory Néstroje pro propojeni Evropy zasle e-mail registracnimu orgénu ohledné

platnosti zadosti. Tento e-mail musi obsahovat:

1)  nazev organizace, ktery je k dispozici v poli ,,Organisation (O)” (organizace)

zadosti o certifikat;

2)  tudaje certifikatu vetné ptistupového bodu, pro ktery ma byt certifikat vydan a je
k dispozici v poli “Last Name (CN)” (pfijmeni) zadosti o certifikat;

3)  referencni Cislo certifikatu;

4)  adresu organizace, jeji e-mail a jméno osoby, ktera ji zastupuje.
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Obrazek 7 — Proces zadosti o certifikat

2.2.4.Krok 3: Registrace u registra¢niho organu (schvaleni certifikatu)

2.2.4.1.  Duvéryhodny kuryr nebo kontaktni bod sjedna s registra¢nim orgdnem schlizku
prostiednictvim e-mailové korespondence, pfi¢emz identifikuje divéryhodného kuryra, ktery

se zucastni osobniho jednani.
2.2.4.2.  Organizace pfipravi balicek dokumentace sestavajici z:
a)  vyplnéné a podepsané plné moci;

b)  kopie platného cestovniho pasu divéryhodného kuryra, ktery se zucastni osobniho
jednani. Tato kopie musi byt podepsana jednim z kontaktnich bodl organizace, ktera

byla identifikovéana v kroku 1;

c) tistény formuléf zadosti o certifikat podepsany jednim z kontaktnich bodl organizace.
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2.243.

Registracni organ piijme divéryhodného kuryra po ovéteni identity na recepci budovy.

Registracni organ provede osobni registraci zadosti o certifikat tak, Ze:

a)

b)

c)

d)

g)

2.2.44.

organ

identifikuje a provede autentizaci davéryhodného kuryra;
ov¢eii fyzicky vzhled ditvéryhodného kuryra viici cestovnimu pasu, ktery predlozil;
ovéti platnost cestovniho pasu predlozeného divéryhodnym kuryrem;

overi ovéteny cestovni pas predlozeny divéryhodnym kuryrem viic¢i kopii platného pasu
daveéryhodného kuryra, ktera je podepsana jednim z identifikovanych kontaktnich bodi
organizace. Pravost podpisu je ovéfena porovnanim s piivodnim ,,identifikaénim

formulafem divéryhodného kuryra a kontaktnich bodu*;
oveii vyplnénou a podepsanou plnou moc;

overti tistény formulaf Zadosti o certifikat a jeho podpis viici origindlnimu vyhotoveni

,identifikaéniho formulafe diveéryhodného kuryra a kontaktnich boda*;

uskute¢ni telefonni hovor s podepsanym kontaktnim bodem za ¢elem dvoji kontroly

identity diivéryhodného kuryra a obsahu zadosti o certifikat.

Registracni organ potvrdi tymu podpory Néstroje pro propojeni Evropy, Ze vnitrostatni

je skute¢né autorizovan k provozu slozek, pro které zada certifikaty, a ze odpovidajici

proces osobni registrace byl GspéSny. Potvrzeni musi byt odeslano prostiednictvim e-mailu

zabezpeceného prostiednictvim certifikatu ,,CommiSign* s pfipojenou naskenovanou kopii

autentizovaného balicku dokumentace z osobniho setkdni a podepsanou kopii kontrolniho

seznamu provedeného registraénim organem.

2.2.45.

JestliZe registracni organ potvrdi platnost Zadosti, bude proveden postup tak, jak je

stanoveno v bodech 2.2.4.6 a 2.2.4.7. V opatném piipad¢ je vydani certifikatu zamitnuto

a organizace je o tom informovana.
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2.2.4.6.  Tym podpory Nastroje pro propojeni Evropy schvaluje zadost o certifikat a oznamuje

jeho schvaleni registracnimu organu.

2.24.7. Registra¢ni organ informuje organizaci, ze certifikat 1ze ziskat ptes uzivatelsky portal.

Obr. 8 — schvaleni certifikatu

2.2.5.Krok 4: Vygenerovani certifikatu
Na zaklad¢ schvaleni zadosti o certifikat se certifikat vygeneruje.
2.2.6.Krok 5: Zvetejnéni a zpiistupnéni certifikatu

2.2.6.1. Po schvaleni Zadosti o certifikat registracni organ certifikat zptistupni a preda

divéryhodnému kuryrovi kopii.

2.2.6.2.  Organizace pfijme od registracniho organu ozndmeni o tom, Ze certifikaty mohou byt
ziskany.
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2.2.6.3.

Organizace piejde na uzivatelském portalu na adresu

https://sbca.telesec.de/sbca/ee/login/displaylogin.html?locale=en a ptihlési se uzivatelskym

jménem ,,sbca/CEF _eDelivery.europa.eu* a heslem ,,digit.333*.

2.2.64.

Yy res y Version: 155 Home Geman RSS Newsletter Locations Contact
...... 7 .
T - -Systems
request Login
fetch All actions in the "User certificate” menu option are security critical and require logon. The "informations | documents” section
e can also only be entered after logon.
renew
search You will receive the relevant logon data from your responsible sub-registrar.
oae L E—
login:
CA certificates U
Informations password: [ |
e
© 2007-2013 T-Systems International GmbH. All ights reserved Deutsche Telekom About this Website ~ Privacy Policy ~Sitemap  Glossary

Obrazek 9

Organizace klikne na tlacitko ,,fetch na levé stran€ a poskytne referen¢ni ¢islo

zaznamenané béhem procesu zadosti o certifikat.

-+ - - Systems-

CA certificates search Jezlvsl]
Informations

© 2007-2013 T-Systems Intemnational GmbH. All rights reserved.

Version: 155 Home German RSS Newsletter Locations Contact

Login at: testa.eu

Pick up

Following a successful certificate application, the system generates a reference number (processing number) which also
makes it possible to pick up the certificate at a later time.

* reference number:

Deutsche Telekom  About this Website  Privacy Policy  Sitemap ~ Glossary

Obrazek 10
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2.2.6.5. Organizace nainstaluje certifikaty kliknutim na tlacitko ,,install* (instalovat).

Obrazek 11

2.2.6.6.  Certifikat musi byt nainstalovan na pfistupovém bodu. Jednd se o tkon specificky pro
danou implementaci a organizace se musi obratit na svlij pfistupovy bod pro ziskani popisu

tohoto procesu.

2.2.6.7.  Pro instalaci certifikatu na ptistupovém bodé¢ je nutno provést nasledujici kroky:
a)  exportovat soukromy kli¢ a certifikat;
b)  vytvotit ulozisté klich a ulozisté daveéryhodnych certifikati;

c) instalovat na tomto ptistupovém bod¢ ulozisté klich a tlozisté diveryhodnych

certifikatu.
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Obrazek 12 — Ziskani certifikatu

3. Postup pfi ruseni platnosti certifikatu

3.1. Organizace ptedlozi zadost o zruseni platnosti prostfednictvim uzivatelského webového

portalu.

3.2. Tym podpory Nastroje pro propojeni Evropy provede zruseni platnosti certifikatu.

Certificate Revocation

Certificate revocation process

Navigate to sub-RA web
portal and submit a
revocation request

Start revocation
process

Organization /CEF
eDelivery
Sub-domain owner

Receive and execute End of the certificate
revocation request revocation process

CEF Support
Team

Obrazek 13 — ZruSeni platnosti certifikatu
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4.1.

4.2.

Obecné podminky sluzby PKI v rdmci Nastroje pro propojeni Evropy
Souvislosti

Ve své funkci poskytovatele feseni stavebniho bloku sluzby eDelivery v ramci Nastroje pro

propojeni Evropy umozni GR pro informatiku dostupnost sluzby PK1” (dale jen ,,sluzba PKI
v ramci Nastroje pro propojeni Evropy*) smluvnim stranam dohody AETR. Sluzbu PKI

v ramci Nastroje pro propojeni Evropy musi pouzivat vnitrostatni organy (dale jen ,.koncovi

uzivatelé*), ktefi jsou tcastniky systému TACHOnet.

GR pro informatiku je klientem infrastruktury vefejnych kli¢ti v softwarovém feseni TeleSec
Shared-Business-CA (dale jen ,,SBCA®), jez je provozovano v centru zabezpeceni jednotky
skupiny T-Systems International GmbH (dale jen ,, T-Systems“®). GR pro informatiku zaujima
roli registratora domény ,,CEF_eDelivery.europa.eu feSeni SBCA. V této roli GR pro
informatiku vytvaii poddomény na doméné ,,CEF eDelivery.europa.eu® pro kazdy projekt,

ktery uziva sluzbu PKI v rdmci Nastroje pro propojeni Evropy.

Tento dokument poskytuje podrobnosti o zdsadach a podminkach subdomény TACHOnet.
GR pro informatiku zaujima roli dil¢iho registratora této subdomény. V této funkci vydava,

rusi a obnovuje certifikaty v rdmei tohoto projektu.
ProhlaSeni o odpovédnosti

Evropska komise vylucuje jakoukoli odpoveédnost za obsah certifikatu, za n€jz nese
odpovédnost vyluéné vlastnik certifikatu. Vlastnik certifikatu nese zodpoveédnost za kontrolu

spravnosti obsahu certifikatu.

Evropska komise vylucuje jakoukoli odpovédnost za pouZiti certifikatu jeho vlastnikem, jenz

je tfetim pravnim subjektem mimo Evropskou komisi.

PKI (,,Public Key Infrastructure®, infrastruktura vefejnych klict) je souhrnem roli, politik, postupti a systému potiebnych pro tvorbu, spravu,

distribuci a zruSeni platnosti digitalnich certifikata.

Divéryhodna role operatora centra zabezpeceni, ktery je umistén v centru zabezpeceni T-Systems Trust Center, také vykonava Glohu
interniho registra¢niho organu.
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Zamérem tohoto prohlaSeni neni omezit odpovédnost Evropské komise v ptipad¢ poruseni
pozadavkl stanovenych platnymi vnitrostatnimi pravnimi predpisy ani vyloucit odpoveédnost

Komise v zalezitostech, ve kterych ji podle takovych pravnich predpisti vyloucit nelze.
4.3. Autorizovana/zakéazana pouziti certifikati
4.3.1.Povolené pouziti certifikath

Jakmile je certifikat vydan, vlastnik certifikatu’® pouziva certifikat pouze v souvislosti se

systétmem TACHOnet. V tomto kontextu lze certifikat pouzit za celem:

o autentizace puvodu dat;
° Sifrovani dat;
. zajisténi odhaleni naruSeni integrity dat.

4.3.2.Zakazané pouziti certifikatd

Jakékoliv pouziti, které neni vyslovné autorizovano jako soucast povoleného pouziti

certifikatu, je zakdzano.
4.4. Dalsi povinnosti vlastnika certifikatu

Podrobné¢ zésady a podminky SBCA jsou uvedeny subjektem T-Systems v certifikacni
politice / certifika¢ni provadéci smérnici sluzby SBCA!. Tento dokument zahrnuje
bezpecnostni specifikace a pokyny ohledné technickych a organiza¢nich aspekti a popisuje
¢innost operatora centra zabezpeceni v rolich certifikacniho organu a registracniho organu

a rovnéZ treti strany delegované registranim organem.

O certifikat mohou pozéadat pouze subjekty, které jsou autorizované pro ucast v systému

TACHOnet.

Identifikovany pomoci hodnoty atributu ,,0=" v ptedmétu ,,rozlisujici ndzev* vydaného certifikatu.

10 Nejnovéjsi verze certifikacni politiky / certifikaéni provadéci smérnice SBCA spole¢nosti T-Systems je dostupna na adrese

https://www.telesec.de/en/sbea-en/support/download-area/.
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Ohledné pfijeti certifikatu plati bod 4.4.1 certifika¢ni politiky a certifikacni provadéci
smérnice SBCA, krom¢ toho jsou podminky pouzivani a ustanoveni popsané v tomto
dokumentu povazovany za pftijaté organizaci, které je certifikat vydan (,,0=") pfi prvnim

pouziti.

Ohledné¢ zvetejnéni certifikatu plati bod 2.2 certifikacni politiky / certifikacni provadéci
smérnice SBCA.

Vsichni vlastnici certifikdtu musi spliovat tyto pozadavky:
1)  chréni své soukromé klie proti neautorizovanému pouZziti;

2)  zdrzet se prenosu nebo odhaleni svého soukromého klice tfetim strandm, a to i pokud by

mély jednat v roli zastupct;

3)  se zdrzi dalSiho pouzivani soukromych klict po uplynuti doby platnosti nebo po zruseni

platnosti certifikatu kromé zobrazeni zaSifrovanych dat (napt. desifrovani e-mailit).

4)  vlastnik certifikatu je odpovédny za kopirovani nebo preposlani kli¢e koncovému

subjektu nebo subjektim;

5)  vlastnik certifikatu musi uloZzit koncovému subjektu / vSem koncovym subjektim
povinnost dodrzovat stavajici zdsady a podminky vcetné certifikacni politiky /

certifikacni provadéci smérnice SBCA, pokud pracuji se soukromym klicem;

6) vlastnik certifikatu musi poskytnout identifikaci téch autorizovanych zéastupcti, kteti
jsou povéieni zadat o zruSeni platnosti certifikatii vydanych organizaci, spolu

s uvedenim podrobnosti o udalosti, kterd vedla k zruSeni a heslo pro zruseni platnosti;

7) v ptipadé certifikati spojenych se skupinami osob a funkcemi a/nebo pravnickymi
osobami poté, co jedna z osob opustila skupinu koncovych subjektt (napt. ukonceni
zaméstnaneckého poméru), vlastnik certifikdtu musi pfedchéazet zneuziti soukromého

kli¢e zruSenim certifikatu;

8)  vlastnik certifikatu je odpov€dny za zruSeni platnosti certifikitu a zdda o néj za
okolnosti, které jsou uvedeny v bod¢ 4.9.1 certifikacni politiky / certifikacni provadéci

smeérnice SBCA.
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Ohledné obnoveni nebo opétovného vytvoreni klich u certifikatu plati bod 4.6 nebo 4.7
certifikacni politiky / certifikacni provadéci smérnice SBCA.

Ohledné zmény certifikatu plati bod 4.8 certifikacni politiky / certifikacni provadéci smémice SBCA.

Ohledné zruseni platnosti certifikatu plati bod 4.9 certifikacni politiky / certifikacni provadéci
smérnice SBCA.

5. Identifika¢ni formulai pro kontaktni osoby a divéryhodné kuryry (ptiklad)

Ja, [jméno a adresa zastupce organizace], potvrzuji, Ze nasledujici informace budou
pouZzity v souvislosti se Zadosti, generovanim a zpristupnénim digitalnich certifikata
veiejného klice pro pristupové body systému TACHOnet podporujici diivérnost,

integritu a nepopiratelnost zprav vyménovanych v syst¢ému TACHOnet:

Udaje o kontaktni osobé:

— Kontaktni osoba #1 Kontaktni osoba #2
— Jméno: Jméno:

— Jména: Jména:

— Mobilni telefon: Mobilni telefon:

— Telefonni ¢islo:

Telefonni ¢&islo:

— E-mail:

E-mail:

— Vzor vlastnoru¢niho podpisu:

Vzor vlastnoru¢niho podpisu:

Udaje o dtivéryhodném kuryrovi:

— Divéryhodny kuryr ¢. 1

Diivéryhodny kuryr ¢. 2

— Jméno: Jméno:
— Jména: Jména:
— Mobilni telefon: Mobilni telefon:
— E-mail: E-mail:

— Zemé vydani cestovniho pasu:

Zemé vydani cestovniho pasu:

— Cislo cestovniho pasu:

Cislo cestovniho pasu:

— Datum konce platnosti pasu:

Datum konce platnosti pasu:

Misto, datum, razitko spole¢nosti nebo pecet’ organizace:
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Podpis povéreného zastupce:
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6.  Dokumenty
6.1. Plnd moc (vzor)
Vzor individuélni plné moci, ktera musi byt podepsana a predlozena divéryhodnym kuryrem
pii osobni registraci v kancelari registracniho organu, 1ze najit zde:
FPlease print the text of this document on your letferhead, add your company stamp and have it signed
by the administrative contact or admin-c of the domain.
The power of atforney must be signed by an authorized representative of the organization {principal).
The Shared-Business-CA customer will then submit this document together with the order document
to the T-Systemns International GmbH Trust Center.
Individual power of attorney / Power of attorney granted to
one person
L, frame and address of the end-user], empower as an authorized person of this organization *
[name of the company receiving the certificate]
{e. g. sample company. sample authority, to be registered in the O-field of the certificate * )
following company and/or person:
Company: Enropean Commission
Address: DG DIGIT, 28 rue Belliard, 1000 Brussels
Represented by MrMrs/Ms: Adrien FERTAL
On my behalf, by complying with all and any regulations and formalities (particularly Certificate
Policy (CP) / Certification Practice Statement (CPS)), for authorisation to manage (1.e. issue, revoke,
renew) 3. 509v3-certificates, including the complete key-material, issued by the certification authority
~TeleSec Shared-Business-CA”, in respect of the domain as above mentioned.
This power of attorney relates to 1ssuing and management of the following certificate types (the
applicable type has to be marked):
B4 user': e.g. mail security (signature, encryption), virtual private network (VPN), TLS/SSL client
[ server’: eg. identity of web server, TL5/SSL client server authentication
Please enter additionally the country, organization, locality, state or province name of the server:
[] eMail-Gateway *: e.g. identity of eMail gateways / eMail-Appliance, virtual mail-administrating
centre.
Validity
B<] The power of attorney is valid until further notice, but up to 2 maximum of 27 months? or
maximum of 36 months ¥ from date of issuance.
[1 The power of attorney is valid until (mm dd.yyyv), but up to a maximum of 27
month* months or maximum of 36 months »? from date of issuance.
Pleaza note that 2 time limit on the power of amwormey can causs that 3 regquest for cemificate ordar, renewal or revocation may not be poszible
ecausze the validity period of the authorization has been excesded!
Place, date, company stamp or seal of the organization (principal)
Signature of the awthorized representative
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6.2. Tistény formulaf zadosti o certifikat (vzor)

Vzor tisténého formulaie zZadosti o certifikat, ktery musi byt podepsan a piedlozen

daveéryhodnym kuryrem pii osobni registraci v kancelafi registra¢niho organu, 1ze najit zde:
7. Glosar

Klicové pojmy pouzivané v tomto poddodatku jsou definovany v oddéleni definic Nastroje

pro propojeni Evropy na jednotném webovém portalu CEF Digital:

https://ec.europa.eu/cefdigital/wiki/display/ CEFDIGITAL/CEF+Definitions

Kli¢ové zkratky pouzivané v tomto popisu nabidky komponenti jsou definovany v glosari

Nastroje pro propojeni Evropy na jednotném webovém portalu CEF Digital:

https://ec.europa.cu/cefdigital/wiki/pages/viewpage.action?spaceKey=CEFDIGITAL &title=C

EF+Glossary
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