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Assunto: Conclusdes do Conselho sobre a revisao intercalar da Estratégia

Renovada de Segurancga Interna da Uniao Europeia para 2015-2020
- Conclusdes do Conselho (12 de outubro de 2017)

Envia-se em anexo, a atengdo das delegagoes, as conclusdes do Conselho sobre a revisdo intercalar
da Estratégia Renovada de Seguranga Interna da Unido Europeia para 2015-2020, adotadas pelo

Conselho na sua 3564 .2 reunido realizada a 12 de outubro de 2017.
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ANEXO

CONCLUSOES DO CONSELHO
SOBRE A REVISAO INTERCALAR DA ESTRATEGIA RENOVADA DE SEGURANCA
INTERNA DA UNIAO EUROPEIA PARA 2015-2020

REMETENDO para as conclusdes do Conselho sobre a Estratégia Renovada de Seguranga Interna
da Unido Europeia para 2015-2020', que preveem uma revisdo intercalar da estratégia renovada, a
efetuar em estreita cooperagdo com a Comissao e, se adequado, com a participagao de

intervenientes relevantes como o Servico Europeu para a A¢ao Externa e as agéncias JAI,

TENDO EM CONTA as prioridades identificadas nas conclusdes do Conselho sobre a Estratégia
Renovada de Seguranca Interna da Unido Europeia para 2015-2020 e AFIRMANDO a importancia
que os esfor¢os conjuntos da UE continuam a assumir na luta contra o terrorismo, a criminalidade

grave e organizada e a cibercriminalidade,

REGISTANDO que, para além das prioridades e medidas ja identificadas, os crescentes desafios
que se avizinham exigem uma atencao renovada para reforcar a capacidade das autoridades de
aplicagdo da lei para prevenir e investigar a criminalidade transfronteiras e perseguir penalmente os

infratores,

RECONHECENDO a importancia da correlagdo entre a segurancga interna e a seguranga externa
que foi destacada na Agenda Europeia para a Seguranga?, na estratégia global da UE3 e nas

conclusdes do Conselho dos Negocios Estrangeiros sobre a luta contra o terrorismo*

e
APELANDO, portanto, a prossecucao de um didlogo de carater preventivo com paises terceiros,
especialmente com os Balcis Ocidentais, a Turquia, a regido do Médio Oriente e Norte de Africa, e
os paises da Parceria Oriental, para combater as causas profundas dos problemas de seguranga e
potenciar o valor acrescentado dos didlogos existentes com paises terceiros sobre a luta contra o

terrorismo e a seguranga, bem como o trabalho dos peritos nestes dois dominios,

1 9798/15
2 COM(2015) 185
https://europa.eu/globalstrategy/en/global-strategy-foreign-and-security-policy-european-

-union
4 10384/17
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RECONHECENDO que os atentados terroristas perpetrados na Europa nos ultimos dois anos
demonstram que o terrorismo ndo ¢ s6 uma ameaga para as vidas dos nossos cidadaos mas também

um ataque aos valores europeus fundamentais e aos direitos humanos,

DESTACANDO que a seguranga dos nossos cidaddos ¢ o principal dever dos nossos governos e
SUBLINHANDO que a Internet nunca deveria ser um espago seguro para criminosos e terroristas

cometerem crimes que estao fora do alcance da lei,

REGISTANDO os resultados da avaliagao global da politica de seguranga da UE realizada pela
Comissao, que reflete as trés prioridades da Agenda Europeia para a Seguranca e da Estratégia
Renovada de Seguranga Interna da Unido Europeia para 2015-2020, ¢ DANDO RESPOSTA as
preocupagoes expressas na avaliacao global relativamente a falta de aplicagdo integral e eficaz, que

poderia limitar o impacto positivo dos instrumentos existentes, em particular no que se refere:

— as lacunas na utilizagdo dos sistemas de informagao e das bases de dados da UE e na partilha

de informagdes,

— a necessidade de uma resposta abrangente no dominio da luta contra o terrorismo, que alie um
quadro de criminalizacdo reforcado a medidas de preven¢do da radicalizagdo e a uma maior

eficacia no intercambio de informagdes sobre infracdes terroristas,

— a utilizagdo de todo o potencial dos procedimentos de investigagdo financeira na luta contra o

financiamento do terrorismo,

— a margem para novos melhoramentos nos dominios do branqueamento de capitais, da

recuperagdo de bens e da criminalidade financeira,

—  aacdo da UE no dominio da criminalidade organizada, que requer uma abordagem horizontal
e global, em vez de assumir diregdes divergentes centradas em tipos especificos de

criminalidade,

— ao reforco da luta contra a cibercriminalidade, especialmente no que se refere ao acesso
transnacional as provas, a cooperagdo com intervenientes privados, a um quadro mais
completo de informagdes criminais sobre ameagas € a uma maior coordenagao entre todos os

intervenientes pertinentes,
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REAFIRMANDO o papel central do Comité Permanente para a Cooperagdo Operacional em
matéria de Seguranca Interna (COSI) no refor¢o da cooperacao operacional entre as autoridades dos
Estados-Membros, bem como no desenvolvimento, na execu¢do e no acompanhamento da
Estratégia Renovada de Seguranca Interna da Unido Europeia para 2015-2020, tal como sublinhado

na nota sobre o papel futuro do COSI5,

SALIENTANDO o papel importante que tem o ciclo politico da UE na luta contra a criminalidade
internacional grave e organizada para reforcar a cooperagdo operacional, prestando assim um
contributo significativo para a execugdo da Estratégia Renovada de Seguranca Interna da Unido
Europeia para 2015-2020 e garantindo, para o efeito, uma abordagem antecipatoria e baseada na

informagao criminal,

SUBLINHANDO a necessidade de respeitar e promover os direitos, liberdades e principios, tal
como definidos na Carta dos Direitos Fundamentais da Unido Europeia, na Unido Europeia e em

todo o trabalho realizado para criar e preservar um espago de liberdade, seguranga e justica,

SALIENTANDO a importancia crucial de assegurar um equilibrio adequado entre as exigéncias da
politica de seguranca interna da UE e a necessidade de garantir o pleno respeito pelos direitos
fundamentais, incluindo os direitos relacionados com a vida privada, a prote¢ao dos dados pessoais,
a confidencialidade das comunicagdes e os principios da necessidade, da proporcionalidade e da

legalidade,

REGISTANDO os contributos do Parlamento Europeu para Estratégia Renovada de Seguranga
Interna da UE, que reflete uma agenda partilhada entre o Conselho, a Comissao e o Parlamento

Europeu,

5 8900/17
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O CONSELHO:

TOMA NOTA da comunicac¢do da Comissio sobre a Unido da Seguranca®, que apela a
disponibilizagdo de instrumentos juridicos e praticos que permitam as autoridades nacionais de
aplicacdo da lei dos Estados-Membros trabalhar em conjunto para enfrentar os desafios comuns
relacionados com as lacunas que subsistem, a fragmentacdo e as limitagcdes operacionais das
ferramentas existentes de intercAmbio de informagdes, a fim de garantir que as estruturas de
cooperagdo sdo tao eficazes quanto possivel e de assegurar que a legislacdo europeia para combater

as atividades de terroristas e criminosos € atualizada e fiavel,

DESTACA as conclusoes do Conselho sobre a via a seguir para melhorar o intercambio de
informagdes e garantir a interoperabilidade dos sistemas de informacgdo da UE” e REALCA a
necessidade de alcancar uma maior simplificagdo, coeréncia e eficdcia e de dar mais atencao as
necessidades operacionais para facilitar o acesso das autoridades de aplicacdo da lei a vérias bases

de dados no dominio da Justica ¢ Assuntos Internos,

TEM EM CONTA as conclusdes do Conselho sobre a Estratégia Renovada de Seguranca Interna da
Unido Europeia para 2015-2020, nas quais se apela a coeréncia com a comunicac¢ao conjunta da
Comissdo e da Alta Representante sobre a luta contra as ameagas hibridas® e se sublinha que deve
ser seguida uma abordagem rapida e flexivel baseada em informagdes secretas que permita a Unido
Europeia reagir de forma global e coordenada a ameagas emergentes, nomeadamente ameacas

hibridas,

CONSIDERA que ¢ importante adotar uma abordagem mais analitica e simplificada da
programacao e da apresentacdo de relatorios na execugdo da Estratégia Renovada de Seguranca

Interna da Unido Europeia para 2015-2020,

6 COM(2016) 230 final, de 20 de abril de 2016
7 10151/17
8 JOIN(2016) 18 final, de 6 de abril de 2016
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IDENTIFICA os seguintes dominios prioritarios que requerem uma forte agdo coordenada na luta
contra o terrorismo, na prevencao e na luta contra a criminalidade grave e organizada ¢ a
cibercriminalidade, assinalados como prioridades nas conclusdes do Conselho sobre a Estratégia

Renovada de Seguranga Interna da Unido Europeia para 2015-2020:

— Proceder ao intercaAmbio de informagdes e interoperabilidade entre as varias bases de dados no
dominio da Justica e Assuntos Internos, incluindo a simplificagao dos procedimentos de
acesso para as autoridades nacionais competentes responsaveis pela aplicacdo da lei ou outras
autoridades nacionais competentes pertinentes, como elementos essenciais para combater

eficazmente o terrorismo e a criminalidade organizada,

— Reforcar a luta contra a cibercriminalidade através da analise regular do quadro de ameacas,
bem como da natureza evolutiva da criminalidade possibilitada pelo ciberespaco, e da
adaptacdo das ferramentas em conformidade, com a tonica na prevencao e na cooperacao

operacional melhorada,

— Assegurar a disponibilidade de ferramentas de investigacao eficazes adequadas a era digital e
que deem resposta aos desafios em evolucdo colocados pela governagdo da Internet,

nomeadamente:

— garantindo o acesso transnacional a provas eletronicas através de poderes de

investigacdo em linha adequados,

— definindo o papel da encriptagdo nas investigagdes penais e refor¢gando a cooperacao
associada entre as autoridades responsaveis pela aplicacdo da lei, inclusivamente com os
parceiros de confianca de fora da UE, para dar resposta aos desafios atuais relacionados
com a utiliza¢ao abusiva de servigos encriptados de ponta a ponta e garantir uma
abordagem coerente na relagdo com os fornecedores de servigos e os fabricantes de

dispositivos,

— garantindo a disponibilidade dos dados, sob reserva de salvaguardas adequadas, e que os
Estados-Membros podem aceder a esses dados para fins de investigagdo, sob reserva de

uma supervisdo eficaz,
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— Continuar a melhorar a luta contra a criminalidade financeira e o branqueamento de capitais, e
facilitar a recuperacao de bens, apoiando uma cooperacao pratica efetiva entre os Estados-

-Membros e incentivando as parcerias entre os Estados-Membros e o setor privado,
— Dar resposta as questdes levantadas pela radicalizacdo, inclusivamente em linha,
— Aumentar a resiliéncia da UE em dominios como a protecao dos espagos publicos,

— Continuar a reforgar as ligacdes entre as politicas de seguranga interna e externa para
progredir na execugao da estratégia global e na concretizagdo de uma Unido da Seguranga
eficaz e genuina, em particular reforcando a cooperacao com paises terceiros, especialmente
os Balcis Ocidentais, a Turquia, a regido do Médio Oriente e Norte de Africa e os paises da
Parceria Oriental, sobre as preocupacdes partilhadas em matéria de seguranga e melhorando a
partilha de informagdes com esses paises. Tal cooperacdo envolveria a luta contra o
terrorismo e a prevengdo da disseminacao do extremismo violento e da radicalizacdo, a luta
contra a criminalidade grave e organizada a nivel transnacional, incluindo a introdugao
clandestina de migrantes e o trafico de pessoas, armas e bens, bem como a luta contra a

cibercriminalidade e a resposta as ameagcas hibridas,
EXORTA OS ESTADOS-MEMBROS:

- a assegurarem uma estreita coordenagado entre os Estados-Membros que exercem a
Presidéncia do Conselho da UE e a elaborarem um programa conjunto do Trio sobre a

estratégia de segurancga interna,

— a garantirem uma correta aplicacao dos instrumentos politicos e legislativos previstos e
existentes para alcangar os objetivos da Estratégia Renovada de Seguranca Interna da Unido

Europeia, em estreita cooperagao com a Comissao e, se necessario, com as agéncias JAI,
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ENCARREGA O COSI:

— de trabalhar em estreita colaboracao com o Comité Politico e de Seguranca (CPS), o Comité
de Coordenagdo no dominio da Cooperagdo Policial e Judiciaria em matéria Penal (CATS) e
outros comités e grupos de trabalho pertinentes do Conselho na execugdo e no
acompanhamento do desempenho no que respeita as prioridades da Estratégia Renovada de

Seguranca Interna da UE,

- de formular recomendacdes e dar orientacoes sobre as medidas a tomar relativamente a temas
especificos, incumbindo os grupos de trabalho de prepararem ou acompanharem questdes a
debater no COSI durante a execu¢do da Estratégia Renovada de Seguranca Interna da UE e de

lhe apresentarem opgdes para ulterior apreciagao,

— de acompanhar o documento de execucdo conjunto da Presidéncia cessante e da proxima
Presidéncia, com uma estrutura baseada nas prioridades, no planeamento e na execugao da

Estratégia Renovada de Seguranga Interna da UE.
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