Rada
Unii Europejskiej

Bruksela, 17 pazdziernika 2017 r.

(OR. en)
13319/17
COSI 228
JAI 925

WYNIK PRAC

Od: Sekretariat Generalny Rady

Data: 12 pazdziernika 2017 r.

Do: Delegacje

Nr poprz. dok.: 12650/17

Dotyczy:

Konkluzje Rady w sprawie srodokresowego przeglgdu odnowionej strategii
bezpieczenstwa wewnetrznego Unii Europejskiej na lata 2015-2020

— Konkluzje Rady (12 pazdziernika 2017 r.)

Delegacje otrzymuja w zataczeniu konkluzje Rady w sprawie §rédokresowego przegladu

odnowionej strategii bezpieczenstwa wewnetrznego Unii Europejskiej na lata 2015-2020 w wersji

przyjetej przez Rade na jej 3564. posiedzeniu, ktoére odbyto si¢ w dniu 12 pazdziernika 2017 r.
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ZALACZNIK

KONKLUZJE RADY
W SPRAWIE SRODOKRESOWEGO PRZEGLADU ODNOWIONEJ STRATEGII
BEZPIECZENSTWA WEWNETRZNEGO UNII EUROPEJSKIEJ NA LATA 2015-2020

ODWOLUIJAC SIE do konkluzji Rady w sprawie odnowionej strategii bezpieczenstwa
wewnetrznego Unii Europejskiej na lata 2015-2020!, przewidujacych $rodokresowy przeglad
odnowionej strategii, ktory ma by¢ przeprowadzony w $cistej wspotpracy z Komisja

i w stosownych przypadkach z udziatem wtasciwych podmiotéw, np. Europejskiej Stuzby Dziatan

Zewngtrznych 1 agencji WSiSW;

UWZGLEDNIAJAC priorytety okreslone w konkluzjach Rady w sprawie odnowione;j strategii
bezpieczenstwa wewnetrznego Unii Europejskiej na lata 2015-2020 oraz POTWIERDZAJAC
nieustajace znaczenie wspolnych wysitkow UE w zakresie zwalczania terroryzmu, powaznej

1 zorganizowanej przestepczosci oraz cyberprzestepczosci;

ODNOTOWUIJAC, ze oprocz juz okreslonych priorytetow i srodkdw, pojawianie si¢ coraz
wigkszych wyzwan wymaga ponownego ukierunkowania, aby zwigkszy¢ zdolno$ci organow
Scigania w zakresie zapobiegania przest¢gpstwom transgranicznym, prowadzenia dochodzen w ich

sprawie oraz pociggania sprawcoOw do odpowiedzialnosci;

UZNAIJAC znaczenie powigzania mi¢dzy bezpieczenstwem wewngtrznym i zewnetrznym
uwypuklone w Europejskiej agendzie bezpieczenstwa?, globalne;j strategii UE® oraz w konkluzjach

41w zwigzku z tym

Rady do Spraw Zagranicznych dotyczacych zwalczania terroryzmu
WZYWAIJAC do stalego prewencyjnego zaangazowania we wspOtprace z panstwami trzecimi,

w szczegblnosci z panstwami Batkandw Zachodnich, Turcja, panstwami Bliskiego Wschodu

1 Afryki Pélnocnej (MENA) oraz Partnerstwa Wschodniego, aby zaja¢ zasadniczymi przyczynami
probleméw zwigzanych z bezpieczenstwem oraz zmaksymalizowa¢ warto$¢ dodang istniejacych

dialogow z panstwami trzecimi o zwalczaniu terroryzmu i bezpieczenstwie, jak i prace ekspertow

z tych dziedzin;

1 9798/15.
2 Dok. COM(2015) 185.
3 https://europa.eu/globalstrategy/en/global-strategy-foreign-and-security-policy-european-

union
4 Dok. 10384/17.
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UZNAJAC, ze ataki terrorystyczne w Europie w ciggu ostatnich dwoch lat pokazuja, ze terroryzm

to nie tylko zagrozenie dla zycia naszych obywateli, lecz takze zamach na podstawowe europejskie

warto$ci 1 poszanowanie praw cztowieka;

UWYPUKLAJAC FAKT, ze bezpieczenstwo naszych obywateli jest glbwnym obowigzkiem

naszych rzadow, oraz PODKRESLAJAC, ze internet nie powinien byé nigdy bezpieczna

przestrzenig dla przestepcow i1 terrorystow umozliwiajacg im popetnianie przestepstw, ktore sa poza

zasiggiem prawa;

ODNOTOWUIJAC wyniki kompleksowej oceny polityki bezpieczenstwa UE, dokonanej przez

Komisjg¢, odzwierciedlajacej trzy priorytety Europejskiej agendy bezpieczenstwa i odnowione;j

strategii bezpieczenstwa wewnetrznego Unii Europejskiej na lata 2015-2020 oraz ODNOSZAC

SIE do obaw przedstawionych w kompleksowej ocenie dotyczacych braku petnego i skutecznego

wdrozenia, ktory mogtby ograniczy¢ korzystny wplyw istniejacych instrumentow, w szczegdlnosci

obaw w odniesieniu do:

luk w wykorzystywaniu unijnych systeméw informacyjnych i baz danych oraz w wymianie

informacji,

potrzeby kompleksowej reakcji w dziedzinie zwalczania terroryzmu, faczacej wzmocnione
ramy kryminalizacji ze §rodkami zapobiegania radykalizacji i skuteczniejszg wymiang

informacji na temat przestepstw terrorystycznych,

wykorzystywania petnego potencjatu procedur dochodzen finansowych w walce

z finansowaniem terroryzmu,

mozliwo$ci dalszych ulepszen w zakresie walki z praniem pieni¢dzy, odzyskiwania mienia

1 zwalczania przestepstw finansowych,

unijnych dziatan dotyczacych przestepczosci zorganizowanej, ktore wymagaja caloSciowego
podejscia, zamiast przyjmowania odrgbnych kierunkow skupiajacych si¢ na poszczegoélnych

rodzajach przestepstw,

zaostrzenia walki z cyberprzestgpczoscia, w szczegdlnosci jesli chodzi o transgraniczny
dostep do dowodow, wspolprace z podmiotami prywatnymi, petniejszy obraz dotyczacy
zagrozen zapewniany przez wywiad kryminalny i lepsza koordynacj¢ dziatan migdzy

wszystkimi wlasciwymi podmiotami;
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POTWIERDZAJAC kluczowa role Stalego Komitetu Wspodtpracy Operacyjnej w zakresie
Bezpieczenstwa Wewnetrznego (COSI) we wzmacnianiu wspOtpracy operacyjnej miedzy organami
panstw cztonkowskich, jak rowniez w opracowywaniu, wdrazaniu i monitorowaniu odnowione;j
strategii bezpieczenstwa wewngtrznego Unii Europejskiej na lata 2015-2020, ktora to role

uwypuklono w nocie dotyczacej przysziej roli COSIS;

PODKRESLAJAC wazna role, jaka cykl polityki unijnej dotyczacej zwalczania powaznej

1 zorganizowanej przestepczosci miedzynarodowej odgrywa w zacie$nianiu wspotpracy
operacyjnej, przez co znaczaco przyczynia si¢ do wdrozenia odnowione;j strategii bezpieczenstwa
wewnetrznego Unii Europejskiej na lata 2015-2020, a takze w zapewnianiu proaktywnego
podejscia w tym wzgledzie opierajacego si¢ na danych wywiadowczych dotyczacych

przestepczosci,

PODKRESLAJAC, ze nalezy szanowa¢ i propagowa¢ prawa, wolnosci i zasady, ktére zostaty
okreslone w Karcie praw podstawowych Unii Europejskiej, w ramach Unii Europejskiej i we
wszystkich pracach prowadzonych w celu stworzenia i utrzymania przestrzeni wolnosci,

bezpieczenstwa i sprawiedliwosci;

KEADAC NACISK na fundamentalne znaczenie, jakie ma zapewnienie wtasciwej rownowagi
miedzy wymogami polityki bezpieczenstwa wewnetrznego UE a potrzebg zagwarantowania
pelnego przestrzegania praw podstawowych — w tym praw zwigzanymi z prywatnoscia, ochrong
danych osobowych i poufnosciag komunikacji — oraz zasad konieczno$ci, proporcjonalnos$ci

1 legalnosci;

ODNOTOWUIJAC wktad Parlamentu Europejskiego w odnowiong strategi¢ bezpieczenstwa
wewnetrznego UE, co odzwierciedla wspolny program Rady, Komisji Europejskiej i Parlamentu

Europejskiego;

5 Dok. 8900/17.
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RADA

ODNOTOWUIJE komunikat Komisji w sprawie unii bezpieczenstwa®, w ktorym wzywa sie do
uruchomienia prawnych i praktycznych narzedzi umozliwiajacych krajowym organom §cigania
panstw cztonkowskich wspotprace stuzaca sprostaniu wspdlnym wyzwaniom dotyczacym
pozostatych luk, rozdrobnienia i ograniczen operacyjnych w odniesieniu do dostepnych juz narzedzi
wymiany informacji, by uczyni¢ struktury wspotpracy jak najskuteczniejszymi oraz zapewnic
aktualno$¢ i solidno$¢ europejskich przepisow majacych na celu zwalczanie dziatalnosci

terrorystow i przestgpcow;

ZWRACA UWAGE na konkluzje Rady w sprawie dalszych prac nad usprawnieniem wymiany
informacji i zapewnieniem interoperacyjno$ci unijnych systemow informacyjnych’ oraz
PODKRESLA potrzebe osiggnigcia wigkszego uproszczenia, poprawienia spojnosci i skutecznosci
oraz zwrdcenia wigkszej uwagi na potrzeby operacyjne, aby utatwi¢ organom $cigania dostep do

r6znych baz danych w dziedzinie sprawiedliwosci i spraw wewnetrznych;

UWZGLEDNIA konkluzje Rady w sprawie §rédokresowego przegladu odnowionej strategii
bezpieczenstwa wewnetrznego Unii Europejskiej na lata 2015-2020 wzywajace do spdjnosci

1 zgodnosci ze wspdlnym komunikatem Komisji i Wysokiego Przedstawiciela w sprawie
przeciwdziatania zagrozeniom hybrydowym3 oraz podkreslajace, ze nalezy stosowa¢ elastyczne
podejscie oparte na danych wywiadowczych 1 umozliwiajace szybkie dziatania, ktore to podejscie
powinno pozwoli¢ Unii Europejskiej reagowac w kompleksowy i1 skoordynowany sposob na

pojawiajace si¢ zagrozenia, w tym zagrozenia hybrydowe;

UWAZA, ze istotne jest, by przyjaé bardziej analityczne i ujednolicone podejscie do
programowania i sprawozdawczosci przy wdrazaniu odnowionej strategii bezpieczenstwa

wewnetrznego Unii Europejskiej na lata 2015-2020;

6 COM(2016) 230 final z dnia 20 kwietnia 2016 .
7 Dok. 10151/17.
8 JOIN(2016) 18 final z dnia 6 kwietnia 2016 .
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UZNAIJE, Ze nastepujace obszary priorytetowe wymagaja zdecydowanych i skoordynowanych
dziatan w walce z terroryzmem, a takze w zapobieganiu powaznej 1 zorganizowanej przestepczosci
oraz cyberprzestepczosci i ich zwalczaniu, ktdre to obszary odnotowano jako priorytety

w konkluzjach Rady w sprawie §rédokresowego przegladu odnowionej strategii bezpieczenstwa

wewnetrznego Unii Europejskiej na lata 2015-2020:

— wymiana informacji i interoperacyjnos¢ mi¢dzy réznymi bazami danych w dziedzinie
sprawiedliwosci 1 spraw wewnetrznych, w tym uproszczenie procedur dostepu dla organow
$cigania lub innych wtasciwych organow krajowych, jako kluczowe elementy skuteczne;j

walki z terroryzmem i przestgpczos$cia zorganizowana;

— zaostrzenie walki z cyberprzest¢pczoscig poprzez regularne analizowanie obrazu zagrozen,
jak 1 zmieniajacego si¢ charakteru przestepczosci wykorzystujacej cyberprzestrzen oraz
odpowiednie dostosowanie narzg¢dzi politycznych ze szczegélnym ukierunkowaniem na

kwestie zapobiegania oraz lepsza wspotprace operacyjna;

— zapewnienie dostepnosci skutecznych narzgdzi dochodzeniowych, ktore sg dostosowane do
ery cyfrowej i odpowiadaja na zmieniajace si¢ wyzwania zwigzane z zarzadzaniem

internetem, zwlaszcza poprzez:

— zapewnienie transgranicznego dostepu do dowodow elektronicznych za pomoca

odpowiednich uprawnien w zakresie prowadzenia dochodzen online,

— zajecie si¢ rolg szyfrowania w dochodzeniach i1 zacie$nienie zwigzanej z tym
wspolpracy migdzy organami $cigania, w tym z zaufanymi partnerami spoza UE, w celu
stawienia czota obecnym wyzwaniom dotyczacym naduzywania petnego szyfrowania
transmisji, oraz zapewnienie spojnego podejscia w kontaktach z dostawcami ustug oraz

producentami urzadzen;

— zapewnienie dostgpnosci danych, z zastrzezeniem odpowiednich zabezpieczen, oraz
mozliwos$ci dostepu panstw cztonkowskich do tych danych w celach dochodzeniowych,

pod warunkiem istnienia skutecznego nadzoru;
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—  dalsze usprawnienie walki z przestepstwami finansowymi i praniem pieni¢dzy oraz utatwienie
odzyskiwania mienia poprzez wspieranie skutecznej praktycznej wspdtpracy miedzy
panstwami cztonkowskimi oraz sprzyjanie partnerskiej wspotpracy migdzy panstwami

cztonkowskimi a sektorem prywatnym;
—  zajgcie sie problemami wynikajgcymi z radykalizacji, w tym w internecie;
— zwigkszanie odpornosci UE w takich dziedzinach jak ochrona przestrzeni publicznej;

— dalsze wzmacnianie powigzah migdzy wewnetrzng i zewnetrzng polityka bezpieczenstwa
w celu poczynienia postepdw we wdrazaniu globalnej strategii oraz w osiaggnigciu
rzeczywistej i skutecznej unii bezpieczenstwa, w szczegdlnosci poprzez zaciesnienie
wspotpracy z panstwami trzecimi, zwlaszcza z panstwami Batkanow Zachodnich, Turcja,
panstwami Bliskiego Wschodu i Afryki Péinocnej oraz Partnerstwa Wschodniego, w zakresie
zagrozen dla bezpieczenstwa bgdacych przedmiotem wspolnej troski oraz poprzez poprawe
wymiany informacji z tymi panstwami. Wspotpraca ta obejmowataby zwalczanie terroryzmu
oraz zapobieganie rozprzestrzenianiu si¢ brutalnego ekstremizmu i radykalizacji; walke
Z powazng 1 zorganizowang przestepczoscig miedzynarodowa, w tym z przemytem migrantow
oraz handlem ludZzmi, bronig i towarami, a takze walke z cyberprzestepczoscia

1 przeciwdzialanie zagrozeniom hybrydowym,;
ZWRACA SIE DO PANSTW CZLONKOWSKICH, BY:

— zapewnity $cista koordynacj¢ miedzy panstwami cztonkowskimi sprawujacymi prezydencje
w Radzie UE oraz opracowaty wspdlny program trzech prezydencji dotyczacy strategii

bezpieczenstwa wewnetrznego;

— zapewnity, w $cistej wspdlpracy z Komisja, wlasciwe wdrazanie planowanych 1 istniejacych
instrumentdéw politycznych i ustawodawczych, aby zrealizowac cele odnowionej strategii
bezpieczenstwa wewnetrznego Unii Europejskiej w $cistej wspotpracy z Komisja

i w stosownych przypadkach z agencjami WSiSW;
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ZLECA KOMITETOWI COSI, ABY:

— scisle wspotpracowat z Komitetem Politycznym i1 Bezpieczenstwa (KPiB), Komitetem
Koordynacyjnym w dziedzinie Wspotpracy Policji 1 Wymiaroéw Sprawiedliwos$ci
w Sprawach Karnych (CATS) oraz innymi odno$nymi komitetami i grupami roboczymi
Rady przy wdrazaniu priorytetéw odnowionej strategii bezpieczenstwa wewnetrznego

UE 1 monitorowaniu wynikow ich realizacji;

— sformutowat zalecenia i wskazowki dotyczace dziatan, ktore majg zostac podjete
w odniesieniu do poszczegdlnych zagadnien przez powierzenie grupom roboczym zadania
polegajacego na przygotowaniu dalszych kwestii, ktore majg by¢ omawiane na forum
COSI podczas wdrazania odnowionej strategii bezpieczenstwa wewnetrznego UE,

oraz przedstawianiu COSI wariantow wymagajacych dalszego rozpatrzenia;

— monitorowat wykonywanie wspoélnego dokumentu poswigconego wdrazaniu
przygotowywanego przez odchodzaca i nadchodzaca prezydencje (ktérego struktura oparta
jest na priorytetach) w sprawie planowania i wdrazania odnowionej strategii bezpieczenstwa

wewnetrznego UE.
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