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I. INTRODUCCION

La seguridad es la principal preocupacion de nuestros ciudadanos. Los europeos esperan, con
razon, que su seguridad sea preservada. La Unidn tiene un importante papel que desempenar
en el reforzamiento de la seguridad interior y en la respuesta a las preocupaciones de los
ciudadanos. En su Discurso sobre el Estado de la Unién de 2018', el presidente de la
Comision Europea, Jean-Claude Juncker, ha subrayado que solo una Europa fuerte y unida
puede contribuir a proteger a los ciudadanos frente a las amenazas, tanto internas como
externas, especialmente la amenaza terrorista. En los ultimos afos, el panorama de la
seguridad europea se ha modernizado con nuevas iniciativas legislativas y politicas en el
marco de la Unién de la Seguridad, una cooperacion reforzada entre los Estados miembros y
un mayor papel de las agencias de la Union, en particular Europol y la Agencia Europea de la
Guardia de Fronteras y Costas. En su discurso, el presidente Juncker también hizo un
llamamiento para el liderazgo en la realizacion de la Union de la Seguridad, con el fin de
responder a las expectativas de los ciudadanos en materia de seguridad interior.

Con motivo del Estado de la Union de 2018, la Comision presentd una seriec de medidas
encaminadas a reforzar la seguridad en la UE y la proteccion de sus fronteras exteriores.
La Comision presentd nuevas normas para eliminar rapidamente de Internet los contenidos de
caracter terrorista, combinando normas claras y especificas encaminadas a prevenir una
utilizacion indebida de los servicios en linea para difundir contenidos de caracter terrorista,
estableciendo al mismo tiempo fuertes salvaguardias para proteger la libertad de expresion y
de informacién en una sociedad abierta y democrética®. La Comision propuso medidas para
contribuir a que las elecciones al Parlamento Europeo del proximo afio se organicen de forma
libre, justa y segura, con inclusion de una Recomendacion sobre las redes de cooperacion
electoral, la transparencia en linea, la proteccion contra los ciberataques y la lucha contra las
campafias de desinformacion®. Para seguir el ritmo de evolucion constante de las amenazas
cibernéticas, la Comision ha propuesto un Reglamento destinado a poner en comun recursos y
conocimientos técnicos en tecnologias cibernéticas mediante la creaciéon de una Red de
centros de competencia en ciberseguridad®. Como parte de una respuesta global a las
amenazas terroristas transfronterizas, la Comision ha presentado una iniciativa orientada a
extender, a lo largo del tiempo, las competencias de la Fiscalia Europea (EPPO) a delitos de
terrorismo que afecten a mas de un Estado miembro®. Por ultimo, la Comision también ha
propuesto reforzar la proteccion de las fronteras exteriores ampliando las competencias de la
Agencia Europea de la Guardia de Fronteras y Costas y reforzando su capacidad de
actuacion®.

La Comisidn presentd estas propuestas como una contribucion a la reunion de dirigentes
politicos en Salzburgo de los dias 19 y 20 de septiembre de 2018, que sirvi6 para subrayar la
necesidad de centrarse en soluciones europeas con objeto de reforzar la capacidad de los
Estados miembros para hacer frente a unas amenazas constantes y en continua evolucion, A
medida que se acercan las elecciones al Parlamento Europeo, es indispensable cumplir el

https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-speech_en_0.pdf. Véase también la
carta ~de intenciones del presidente  Juncker: https://ec.europa.eu/commission/sites/beta-

political/files/soteu2018-letter-of-intent_en.pdf.
COM(2018) 640 final de 12.9.2018.
COM(2018) 637 final de 12.9.2018.
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COM(2018) 641 final de 12.9.2018.
COM(2018) 631 final de 12.9.2018.

< RV B NV R )


https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-speech_en_0.pdf
https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-letter-of-intent_en.pdf
https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-letter-of-intent_en.pdf

objetivo comun de mejorar la seguridad de todos los ciudadanos de la UE. El debate que tuvo
lugar en Salzburgo ofrecio, por tanto, la ocasion de dar un impulso positivo para la adopcion
de iniciativas legislativas prioritarias antes de las elecciones al Parlamento Europeo de mayo
de 2019, incluidas las ultimas iniciativas presentadas por la Comisiéon con ocasion del
Discurso sobre el estado de la Unién de 2018. Los proximos meses seran decisivos para
avanzar en la medida de lo posible en la tramitacion de las propuestas legislativas pendientes,
con el fin de concluir las negociaciones interinstitucionales durante la presente legislatura del
Parlamento Europeo.

Debe darse un mayor impulso a las iniciativas relativas a la Union de la Seguridad para
mejorar nuestra seguridad y la resiliencia colectiva frente a las amenazas cibernéticas, que
socavan el sistema internacional, basado en normas. El 4 de octubre de 2018 se anuncié que
las oficinas de la Organizacion para la Prohibicion de las Armas Quimicas en La Haya habian
sido el objetivo de una operacion cibernética hostil llevada a cabo en abril de 2018 por el
servicio de inteligencia militar ruso’. Esta operaciéon fue desbaratada por los servicios
neerlandeses de inteligencia en asociacion con el Reino Unido. El presidente del Consejo
Europeo, Donald Tusk, el presidente de la Comision Europea, Jean-Claude Juncker, y la alta
representante y vicepresidenta, Federica Mogherini, expresaron conjuntamente su profunda
preocupacion por este intento de socavar la integridad de la Organizacion para la Prohibicion
de las Armas Quimicas y deploraron tales actuaciones®. Estos ataques ilustran la importancia
para la UE de seguir reforzando la resiliencia de sus instituciones y de sus Estados miembros,
asi como la de las organizaciones y socios internacionales, en el ambito digital, y ponen aun
mas de relieve la importancia de las medidas previstas en el marco de la Unién de la
Seguridad para ayudar a los Estados miembros a afrontar los ataques cibernéticos
propiamente dichos y la delincuencia facilitada por Internet, las amenazas hibridas y los
riesgos quimicos, biologicos, radioldgicos y nucleares (QBRN).

Este Decimosexto Informe de situacion de la Union de la Seguridad establece el estado
general de los trabajos, destacando las ultimas iniciativas de la Comisién que acompafian al
Discurso sobre el estado de la Union de 2018 y los progresos realizados desde el ultimo
informe, de junio de 2018°, en particular sobre las prioridades legislativas acordadas entre
los Presidentes del Parlamento Europeo, del Consejo y de la Comision, en su Declaracion
conjunta de 14 de diciembre de 2017 (véase también, en el anexo I, la lista de todas las
iniciativas relativas a la Union de la Seguridad)'®.

II. PROGRESOS REALIZADOS HACIA LA ADOPCION DE MEDIDAS EN
RELACION CON LAS PRIORIDADES LEGISLATIVAS

En los ultimos meses se ha alcanzado un acuerdo sobre una serie de prioridades legislativas en
el ambito de la Unién de la Seguridad: los colegisladores han llegado a un acuerdo sobre la
propuesta de establecer un Sistema Europeo de Informacion y Autorizacion de Viajes
(SEIAV) que permitira someter a controles previos en materia de seguridad y de inmigracioén
irregular a las personas que viajen sin visado a la UE'!; han acordado reforzar el Sistema de

https://english.defensie.nl/latest/news/2018/10/04/netherlands-defence-intelligence-and-security-service-
disrupts-russian-cyber-operation-targeting-opcw.

8 http://europa.eu/rapid/press-release STATEMENT-18-6026_en.htm.

0 COM(2018) 470 final de 13.6.2018.
https://ec.europa.cu/commission/sites/beta-political/files/joint-declaration-eu-legislative-priorities-201 8-

19_en.pdf.
1 COM(2016) 731 final de 16.11.2016.
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Informacion de Schengen, que es el sistema de intercambio de informacion mas utilizado para
la gestion de las fronteras y la seguridad en Europa'?; han llegado a un acuerdo sobre la
propuesta para reforzar el mandato de eu-LISA (Agencia Europea para la Gestion Operativa
de Sistemas Informaticos de Gran Magnitud en el Espacio de Libertad, Seguridad y
Justicia)'®; han convenido en normas mas estrictas que tipifican como delito el blanqueo de
capitales'®; y, con la Quinta Directiva contra el blanqueo de capitales, han adoptado nuevas
medidas para reforzar las normas de la UE destinadas a prevenir el blanqueo de capitales y la
financiacion del terrorismo'°. Esta tltima etapa deber4 iniciarse rapidamente para las medidas
que atn no han sido adoptadas.

En muchas otras propuestas aiin no se ha llegado a un acuerdo y son necesarios esfuerzos
adicionales.

1. Sistemas de informacion mas solidos y mas inteligentes para la gestion de la seguridad,
las fronteras y los flujos migratorios

Para garantizar que los guardias de fronteras y los agentes de policia de los Estados miembros
dispongan de una informacion completa, exacta y fiable, cuando y dénde la necesiten, en
diciembre de 2017 la Comision presentd propuestas legislativas para establecer la
interoperabilidad de los sistemas de informacion de la UE en relacion con la gestion de la
seguridad, las fronteras y los flujos migratorios, y modific6 estas propuestas en junio de
2018'°. Las medidas propuestas permitirin a las autoridades nacionales detectar las
identidades multiples y luchar contra la usurpacion de identidad. El 14 de junio de 2018, el
Consejo obtuvo un mandato de negociacion, que se completo el 12 de septiembre de 2018 con
respecto a las modificaciones correspondientes. La Comision de Libertades Civiles, Justicia y
Asuntos de Interior (LIBE) del Parlamento Europeo se espera que vote sobre el mandato de
negociacion en los proximos dias, y la subsiguiente confirmacién del mandato por el Pleno
del Parlamento Europeo estd prevista para la semana del 22 de octubre de 2018. En la
declaracion conjunta, las tres instituciones acordaron garantizar la adopciéon de los
Reglamentos propuestos en materia de interoperabilidad antes de las elecciones al Parlamento
Europeo de 2019. Para ello, es necesario cumplir el ambicioso calendario previsto por los
colegisladores.

Las negociaciones sobre la propuesta legislativa destinada a hacer extensivo a nacionales de
terceros paises el Sistema Europeo de Informacién de Antecedentes Penales!” —otra
prioridad legislativa en el &mbito del intercambio de informacion— se encuentran en la fase
final. La propuesta prevé la creacion de una base de datos centralizada que permitira verificar
rapidamente si algin Estado miembro posee informacion sobre las condenas penales de
ciudadanos de terceros paises. El acuerdo definitivo sobre esta propuesta, y la proxima
reunion del didlogo tripartito, prevista para el 17 de octubre de 2018, deberia permitir a los
colegisladores concluir los debates sobre esta iniciativa legislativa prioritaria en consonancia
con la Declaracion conjunta.

2. COM(2016) 881 final de 21.12.2016, COM(2016) 882 final de 21.12.2016, COM(2016) 883 final de
21.12.2016.

13 COM(2017) 352 final de 29.6.2017.

14 COM(2016) 826 final de 21.12.2016.

15 Directiva (UE) 2018/843 de 30.5.2018.

16 COM (2017) 793 final de 12.12.2017, COM (2017) 794 final de 12.12.2017, COM (2018) 478 final de
13.6.2018, COM (2018) 480 final de 13.6.2018.

7 COM(2017) 344 final de 29.6.2017.



Por lo que se refiere a la propuesta de la Comisién encaminada a reforzar Eurodac'®,
mediante una ampliacion de su mandato para incluir no solo la identificacion de los
solicitantes de asilo, sino también la de los nacionales de terceros paises en situacion ilegal y
la de las personas que entran en la UE de forma irregular, no se han producido avances en las
negociaciones en los ultimos meses, a pesar del acuerdo politico preliminar alcanzado entre
los colegisladores en junio de 2018. Existe una necesidad urgente de que los colegisladores
completen esta iniciativa legislativa prioritaria en consonancia con el acuerdo en el marco de
la Declaracion conjunta. Esto es necesario, por una parte, para asegurar que los datos sobre
nacionales de terceros paises en situacion ilegal y sobre aquellas personas que han entrado en
la UE de forma irregular queden cubiertos por la propuesta de interoperabilidad de los
sistemas de informacion de la UE, y, por otra, en el marco de los esfuerzos desplegados, para
encontrar una solucién répida en lo relativo a la reforma del sistema de asilo. La propuesta
encaminada a reforzar Eurodac es una de las cinco mas avanzadas con vistas a reformar el
Sistema Europeo Comun de Asilo; al igual que ocurre con las otras propuestas avanzadas, los
colegisladores deben concluir las negociaciones antes de que finalice 2018.

Ademas, se esta trabajando en el Parlamento Europeo y en el Consejo sobre la propuesta
legislativa de mayo de 2018 encaminada a reforzar el Sistema de Informacién de Visados
(VIS)"”. La propuesta contempla la ampliacion del alcance de la base de datos para incluir
datos relativos a los documentos relativos a estancias de larga duracion y a sus titulares, la
realizacion de controles reforzados de todas las bases de datos para detectar riesgos
potenciales en materia de migraciones y seguridad antes de que se emitan los visados o
durante la emision de un documento de estancia de larga duracion, y un aumento de la
capacidad de prevencion, deteccion e investigacion de los delitos. La Comision insta al
Parlamento Europeo y al Consejo a que adopten su mandato de negociacion antes de que
finalice 2018 y entablen debates tripartitos a principios de 2019 a mas tardar, ya que ello sera
necesario para permitir a los colegisladores alcanzar un acuerdo sobre esta propuesta durante
la actual legislatura del Parlamento Europeo.

Con el fin de lograr sistemas de informacion mas solidos y mas inteligentes para la gestion de
la seguridad, las fronteras y la migraciéon, la Comisién insta al Parlamento Europeo y al
Consejo a:

Prioridades presentadas en la Declaracion conjunta:
e ecntablar debates tripartitos en octubre de 2018 en torno a las propuestas legislativas
sobre interoperabilidad, y llegar a un acuerdo antes de que finalice el afio;
e llegar a un acuerdo en octubre de 2018 sobre la propuesta legislativa para ampliar el
Sistema Europeo de Informacién de Antecedentes Penales a nacionales de terceros

paises;
e concluir las negociaciones sobre la propuesta legislativa relativa a Eurodac de aqui al
final de 2018.
Otras propuestas:

e adoptar antes de que finalice 2018 su mandato de negociacion relativo a la propuesta
legislativa encaminada a reforzar el Sistema de Informacion de Visados.

18 COM(2016) 272 final de 4.5.2016.
19 COM(2018) 302 final de 16.5.2018.




2. Reforzar la seguridad mejorando la gestion de las fronteras exteriores

La seguridad interior depende del reforzamiento de la proteccion de las fronteras exteriores.
El 12 de septiembre de 2018, con ocasidon del Discurso sobre el estado de la Union de 2018, la
Comision adopté propuestas legislativas®® encaminadas a reforzar el mandato de la Guardia
Europea de Fronteras y Costas y el de la Agencia de Asilo de la Unién Europea®' y a
reforzar los retornos®’>. Colectivamente, estas propuestas proporcionaran las herramientas
necesarias para garantizar mejor una gestion eficaz de la migracion en las fronteras exteriores.

La Comision propuso una serie de modificaciones a la Agencia Europea de la Guardia de
Fronteras y Costas, en particular dotandola de aqui a 2020 de su propio su brazo operativo: un
cuerpo permanente de la Guardia Europea de Fronteras y Costas compuesto por 10 000
miembros operativos, con facultades ejecutivas para todas sus actividades y con la mision de
respaldar eficazmente a los Estados miembros sobre el terreno a través de un apoyo fiable y
facilmente accesible. La Comision se asegurara de que la Agencia Europea de la Guardia de
Fronteras y Costas disponga de la capacidad necesaria, incluido su propio equipamiento, para
proteger las fronteras exteriores de la UE, prevenir los movimientos secundarios y aplicar
eficazmente el retorno de los migrantes irregulares.

La propuesta también reforzard la cooperacidbn con terceros paises y ampliard las
posibilidades para el intercambio de informacion entre la Agencia y Europol, particularmente
el intercambio de datos personales relativos a los sospechosos de delitos transfronterizos. La
presente propuesta es una prioridad clara para la Comision, que invita al Parlamento
Europeo y al Consejo a adoptarla durante la actual legislatura del Parlamento Europeo. Con
tal fin, ambos colegisladores deben adoptar su mandato de negociacion a finales de 2018 a
mas tardar, para el inicio de debates tripartitos a principios de 2019.

Con el fin de reforzar la seguridad a través de la mejora de la gestion de las fronteras
exteriores, la Comision insta al Parlamento Europeo y al Consejo a:

Iniciativas presentadas en el Discurso sobre el estado de la Union de 2018:

e adoptar, de aqui al final de 2018, su mandato de negociacion sobre las propuestas
legislativas encaminadas a reforzar la Guardia Europea de Fronteras y Costas y la
Agencia de Asilo de la Unién Europea, asi como la propuesta legislativa relativa a la
Directiva sobre retorno, a fin de adoptar los instrumentos legislativos durante la
actual legislatura del Parlamento Europeo.

3. Prevenir la radicalizacion

Abordar los contenidos terroristas en linea sigue siendo un reto clave en la lucha contra el
terrorismo y la prevencion de la radicalizacion. Los recientes atentados terroristas en territorio
de la UE han mostrado que los terroristas utilizan indebidamente Internet de forma continua y
sistematica para seducir y reclutar a seguidores, para preparar y facilitar la actividad terrorista,
glorificar sus atrocidades e instar a otras personas a seguir su ejemplo, y para infundir miedo
en el publico en general. Los proveedores de servicios de alojamiento de datos, en respuesta a

20 COM(2018) 631 final de 12.9.2018.
2 COM(2018) 633 final de 12.9.2018.
2 COM(2018) 634 final de 12.9.2018.




las peticiones de las autoridades publicas, han puesto en marcha determinadas medidas para
luchar contra los contenidos terroristas en sus plataformas a través de asociaciones y
estructuras de voluntariado, incluido el Foro de la UE sobre Internet, puesto en marcha en
diciembre de 2015. Sin embargo, es necesario que los proveedores de servicios de alojamiento
de datos y los Estados miembros intensifiquen sus acciones en relacion con los contenidos
terroristas en linea.

Para abordar este grave problema, y en respuesta a las acuciantes peticiones del Parlamento
Europeo? y del Consejo Europeo?, el Discurso sobre el estado de la Unién de 2018 del
presidente Juncker vino acompafiado de una propuesta legislativa encaminada a establecer
un marco juridico claro y armonizado con el fin de prevenir el uso indebido de los servicios
de alojamiento de datos para la difusion de contenidos terroristas en linea?. La propuesta se
basa en la Recomendacion de la Comision de marzo de 2018 sobre las medidas que deben
adoptar los proveedores de servicios en linea y los Estados miembros para redoblar sus
esfuerzos en relacion con los contenidos ilicitos en linea, en particular los contenidos
terroristas®.

Las medidas propuestas contribuiran a garantizar el buen funcionamiento del mercado tnico
digital, al tiempo que se mejora la seguridad y se refuerzan la confianza en linea y las
salvaguardias de la libertad de expresion y de informacion. Las autoridades competentes de
los Estados miembros podran expedir 6rdenes de retirada que obliguen a los proveedores de
servicios de alojamiento de datos a retirar los contenidos terroristas en linea en el plazo de una
hora, pues ello corresponde al periodo durante el cual los contenidos terroristas son mas
perjudiciales debido a la velocidad a la que se difunden. Con arreglo a la propuesta, los
Estados miembros deberdn garantizar que sus autoridades competentes tengan la capacidad
necesaria para intervenir contra los contenidos terroristas en linea. La propuesta también
proporcionara una mayor claridad en cuanto a la responsabilidad de los proveedores de
servicios de alojamiento de datos de tomar todas las medidas adecuadas, razonables y
proporcionadas que sean necesarias para garantizar la seguridad de sus servicios y para
detectar y eliminar rapida y eficazmente los contenidos terroristas en linea, teniendo en cuenta
la importancia fundamental de la libertad de expresion y de informacion en una sociedad
abierta y democratica. Asimismo, introduce una serie de garantias necesarias destinadas a
garantizar el pleno respeto de los derechos fundamentales, tales como la libertad de expresion
y de informacidn en una sociedad abierta y democratica, ademas de la posibilidad de recurso
judicial garantizado por el derecho a la tutela judicial efectiva.

La presente propuesta es una prioridad clara para la Comision, que invita al Parlamento
Europeo y al Consejo a adoptarla durante la actual legislatura del Parlamento Europeo. Con
tal fin, ambos colegisladores deben adoptar su mandato de negociacion antes de que finalice
2018, para el inicio de debates tripartitos a principios de 2019.

z El Parlamento Europeo, en su Resolucion sobre las plataformas en linea y el mercado tnico digital, de 15

de junio de 2017, inst6 a estas plataformas «a que refuercen las medidas para luchar contra los contenidos
ilegales y nocivosy, e invitd a la Comision a presentar propuestas para abordar estos problemas.

El Consejo Europeo de 22 y 23 de junio de 2017 instd al sector a «desarrollar nuevas tecnologias y
herramientas para mejorar la deteccion automatica de contenidos y eliminar aquellos que inciten a
perpetrar actos de terrorismo. Esto deberd completarse, en caso necesario, con las correspondientes
medidas legislativas a escala de la UE». El Consejo Europeo de 28 de junio de 2018 acogio
favorablemente «la intencion de la Comision de presentar una propuesta legislativa para mejorar la
deteccion y la supresion de los contenidos que inciten al odio y a cometer actos de terrorismoy.

3 COM(2018) 640 final de 12.9.2018.

26 C(2018) 1177 final de 1.3.2018.
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En paralelo a la labor legislativa para luchar contra los contenidos terroristas en linea, la
Comision seguird colaborando con los proveedores de servicios de alojamiento de datos en el
marco voluntario del Foro de Internet de la UE, a fin de reducir la accesibilidad a los
contenidos terroristas en linea y capacitar a la sociedad civil para aumentar el volumen de
discursos alternativos eficaces en linea. El Foro sera convocado de nuevo a nivel ministerial
en diciembre de 2018.

Al mismo tiempo, la UE sigue apoyando la prevencion de la radicalizacién en los Estados
miembros y en sus comunidades locales. Los dias 1 y 2 de octubre de 2018, la red de la UE
de responsables nacionales de prevencion de la radicalizacién se reunidé para iniciar la
aplicacion de las recomendaciones del Grupo de Expertos de Alto Nivel sobre
radicalizacion?’. Esto contribuira a los trabajos del recién creado Comité de Direccion de las
acciones de la Unidn en materia de prevencion y lucha contra la radicalizacion, que se reunira
por primera vez en Viena el 24 de octubre de 2018%%. El 11 de octubre de 2018, la Cuarta
Conferencia de Alto Nivel sobre radicalizacion de la Red para la Sensibilizacion frente a la
Radicalizacion (RSR) reunird a los Ministros y los profesionales para abordar los retos que
plantean los menores que regresan de territorios controlados por lideres terroristas (incluidos
los menores refugiados), asi como los problemas derivados de retos en torno a la liberacion de
los reclusos radicalizados, incluidos los autores de delitos terroristas. Como parte del
programa de trabajo de 2018 del Fondo de Seguridad Interior para la cooperacion policial y la
prevencion de la delincuencia, dotado con una financiacion total de 70 millones EUR%, la
Comision publicara una convocatoria de propuestas en relacion con una financiacion
especifica de cinco millones EUR para prevenir y combatir la radicalizacion.

Para prevenir la radicalizacion, la Comision insta al Parlamento Europeo y al Consejo a:

Iniciativa presentada en el Discurso sobre el estado de la Union de 2018:

e adoptar, de aqui al final de 2018, su mandato de negociacion sobre la propuesta
legislativa encaminada a evitar la difusion de contenidos terroristas en linea, a fin de
adoptar los instrumentos legislativos durante la actual legislatura del Parlamento
Europeo.

4. Abordar las amenazas facilitadas por Internet y mejorar la ciberseguridad

Garantizar la resiliencia de nuestras democracias es un elemento fundamental de la Unién de
la Seguridad: los ataques contra las infraestructuras electorales y los sistemas de informacion
sobre las campafias son amenazas hibridas que la Union necesita urgentemente abordar. Las
campafas de desinformacion masiva en linea con fines politicos, incluidas las perpetradas por
terceros paises con el objetivo especifico de desacreditar y deslegitimar las elecciones, han
sido reconocidas como una amenaza cada vez mayor para nuestras democracias>’. Para hacer
frente a estas complejas amenazas, la Comision ha adoptado una serie de iniciativas, que van
desde medidas contra los incidentes de ciberseguridad destinadas a reforzar la ciberseguridad
de la Uniodn, hasta acciones de lucha contra la desinformacion y la manipulacion en linea,

z Véase el Decimoquinto informe de situacion hacia una Union de la Seguridad genuina y efectiva

[COM (2018) 470 final, de 13.6.2018].
% C(2018) 5345 de 9.8.2018.

»  C(2018) 6336 de 4.10.2018.

30 JOIN(2018) 16 final, de 12.6.2018.




realizadas en particular mediante el uso indebido de datos personales.

Mas recientemente, tal como anunci6 el presidente Juncker en su Discurso de 2018 sobre el
estado de la Union, la Comisidn presentd un conjunto de medidas el 12 de septiembre de 2018
para garantizar unas elecciones europeas libres y justas®!. En una Recomendacion sobre
las redes de cooperacion electoral, la transparencia en linea, la proteccion contra incidentes de
ciberseguridad y la lucha contra las campafias de desinformacion, la Comision anima a los
Estados miembros a crear una red nacional de cooperacion en materia de elecciones en la que
participen las autoridades pertinentes —las autoridades electorales, las autoridades
responsables en materia de seguridad y proteccion de datos y las autoridades policiales— y a
designar un punto de contacto para participar en una red de cooperacion electoral a nivel
europeo’2. Asimismo, los Estados miembros deben comprobar si sus leyes electorales estan
preparadas para la realidad de las campafias en linea. Asimismo, deben garantizar que las
normas electorales y las sanciones que se aplican a las actividades fuera de linea,
particularmente en relacion con la transparencia y la financiaciéon de campafas electorales,
también pueden aplicarse a las actividades en linea. La Comision insta a los Estados
miembros, asi como a las fundaciones y partidos politicos y a las organizaciones de campafia
a nivel europeo y nacional, a aplicar con caracter de urgencia las acciones recogidas en la
Recomendacion.

Por otra parte, la Comision ha propuesto unas orientaciones sobre la aplicacion de la
normativa europea de proteccion de datos que ayudardn a las autoridades nacionales y los
partidos politicos nacionales y europeos y a otros agentes implicados en el proceso electoral a
aplicar las obligaciones en materia de proteccion de datos derivados de la legislacion de la UE
en el contexto electoral®®>. Ademads, la Comisién ha presentado una propuesta legislativa de
modificacion especifica del Reglamento de 2014 sobre la financiacion de los partidos que
permita imponer sanciones financieras por incumplimiento de las normas de proteccion de
datos con el fin de influir deliberadamente en el resultado de las elecciones europeas*. Las
sanciones consistiran en multas de hasta el 5 % del presupuesto anual de la fundacion politica
europea o del partido politico europeo de que se trate. La presente propuesta es una prioridad
clara para la Comision, que insta al Parlamento Europeo y al Consejo a garantizar que las
modificaciones especificas propuestas sean aplicables a tiempo para las elecciones al
Parlamento Europeo de 2019. Para ello, ambos colegisladores deben adoptar su mandato de
negociacion, con caracter de urgencia, a fin de que los debates tripartitos comiencen sin
demora.

Mediante la aplicacion del enfoque europeo de lucha contra la desinformacion en linea
establecido en abril de 2018°°, la Comisién estd promoviendo un entorno en linea mas
transparente, fiable y responsable. El 26 de septiembre de 2018, las plataformas en linea y el
sector de la publicidad presentaron un Codigo de buenas practicas contra la
desinformacion en linea que incluye una amplia gama de compromisos para luchar contra la
desinformacion en linea. La Comision seguird de cerca los progresos realizados y analizara

31 COM(2018) 637 final de 12.9.2018.

2 C(2018) 5949 final de 12.9.2018.

33 COM(2018) 638 final de 12.9.2018.

M COM(2018) 636 final de 12.9.2018.

35 COM(2018) 236 final de 26.4.2018. En la Comunicacion titulada «La lucha contra la desinformacion en
linea: un enfoque europeo», la Comision presentd medidas y solicito que se debe cubrirse mas a las
herramientas autorreguladoras para combatir la difusion y el impacto de la desinformacion en linea en
Europa.



los primeros resultados del Codigo de buenas practicas e informara sobre ellos antes de que
finalice 2018.

La Comision aumentara la sensibilizacion y continuard su dialogo con las autoridades de los
Estados miembros, especialmente a través de la Conferencia de Alto Nivel sobre amenazas
cibernéticas para las elecciones, la cual se celebrara los dias 15 y 16 de octubre de 2018 y
cuyos resultados se reflejaran en el proximo Coloquio sobre derechos fundamentales (26-27
de noviembre de 2018), que se centrara en «La democracia en la Unién Europeay. El analisis
de los resultados del Coédigo de buenas practicas y las conclusiones de la Conferencia de Alto
Nivel se incluiran en un plan de accién conjunto de lucha contra la desinformacion que la
Comision y la Alta Representante presentaran antes de fin de afo, como actuacion
consecutiva a las conclusiones del Consejo Europeo de junio de 2018 y el Discurso sobre el
estado de la Union de 2018. Este plan de accion informara sobre los progresos realizados en la
aplicacion de la Comunicacion sobre la lucha contra la desinformacion en linea. Sobre la base
de la experiencia del Grupo de Trabajo East Stratcom®®, el plan de accion presentara
propuestas para promover un enfoque mas coordinado para combatir la desinformacion en
estrecha cooperacion con los Estados miembros®’. El plan de accion también examinara el
mandato y los recursos de los tres grupos de trabajo y estudiard la manera de reforzar su
capacidad para luchar contra la desinformacion procedente de las tres regiones. Esto
contribuird a garantizar que los esfuerzos que habran de realizarse a nivel de la UE y de los
Estados miembros tengan la dimension suficiente para hacer frente a la complejidad de las
campafias de desinformacion orquestadas por actores hostiles.

La lucha contra la ciberdelincuencia y el reforzamiento de la ciberseguridad también siguen
siendo una prioridad para la UE. El 12 de septiembre de 2018, en el marco del Discurso sobre
el estado de la Unidn, la Comision adoptd una propuesta de Reglamento para poner en
comin recursos y conocimientos técnicos en el marco de la tecnologia de
ciberseguridad®®. Con el fin de poder hacer frente a las amenazas cibernéticas, en constante
evolucion, la propuesta prevé la creacion de una red de centros nacionales de coordinacion
con la misién de orientar y coordinar mejor los fondos disponibles para la cooperacion, la
investigacion y la innovacién en materia de ciberseguridad. Un nuevo Centro Europeo de
Competencia Industrial, Tecnologica y de Investigacion en Ciberseguridad se encargara de
gestionar los recursos financieros de la UE dedicados a la ciberseguridad en el marco del
programa Horizonte Europa y el Programa Europa Digital, en fase de propuesta, y facilitara la
inversion conjunta de la Unidn, los Estados miembros y el sector para impulsar el sector de la
ciberseguridad de la UE. Por otra parte, en el marco del futuro Fondo Europeo de Defensa,
propuesto recientemente por la Comision, en principio sera posible apoyar los proyectos en
materia de ciberdefensa. El Centro Europeo de Competencia Industrial, Tecnologica y de
Investigacion en Ciberseguridad puede actuar como gestor de proyectos para tales proyectos,
si asi lo solicitan los Estados miembros. La presente propuesta es una prioridad clara para la
Comision, que invita al Parlamento Europeo y al Consejo a adoptarla durante la actual
legislatura del Parlamento Europeo. Con tal fin, ambos colegisladores deben adoptar su

36 El Grupo de Trabajo East Stratcom se creo, a raiz del Plan de Accioén sobre Comunicacion Estratégica,

para responder a las campafias de desinformacion organizadas por Rusia en junio de 2015. El grupo
desarrolla productos de comunicacion y campafias centradas en explicar mejor las politicas de la UE. Se
han creado otros dos grupos de trabajo de diferente ambito geografico: El Grupo de Trabajo Stratcom
para los Balcanes Occidentales y el Grupo Operativo Stratcom Sur para los paises arabigoparlantes.

Véase también la Comunicacion conjunta «Aumentar la resiliencia y desarrollar las capacidades para
hacer frente a las amenazas hibridas» [JOIN (2018) 16 final de 12.6.2018].

38 COM(2018) 630 final de 12.9.2018.
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mandato de negociacion al final de 2018 a mas tardar, para el inicio de debates tripartitos a
principios de 2019.

Como parte de las acciones expuestas en la Comunicacion Conjunta de septiembre de 2017%°
sobre «Resiliencia, disuasion y defensa: Fortalecer la ciberseguridad de la UE», los
colegisladores celebraron dos reuniones del debate tripartito sobre la propuesta de
Reglamento de Ciberseguridad el 13 de septiembre de 2018 y el 1 de octubre de 2018,
Con el fin de aumentar las capacidades en materia de ciberseguridad y la preparacion de los
Estados miembros y de las empresas, asi como de mejorar la cooperacion y la coordinacion
entre los Estados miembros y las instituciones agencias y organismos de la UE, la propuesta
renovara el mandato de la Agencia de Seguridad de las Redes y de la Informacion de la Union
Europea (ENISA) y la redenominard «Agencia de la Union Europea para la Ciberseguridad».
La propuesta contribuird también a establecer un marco europeo de certificacion de
ciberseguridad para los productos, sistemas y servicios de las tecnologias de la informacion y
comunicacion. Las tres instituciones han vuelto a confirmar su compromiso de concluir las
negociaciones sobre la propuesta antes de que finalice el afio, en linea con la Declaracion
conjunta.

También se ha avanzado en la propuesta legislativa sobre los medios de pago distintos del
efectivo, otra parte del paquete de ciberseguridad de septiembre de 2017*!. La normativa
propuesta actualizard el marco juridico de la UE para la lucha contra el fraude y la
falsificacion de medios de pago distintos del efectivo, abordando los nuevos retos y adelantos
tecnologicos, tales como las monedas virtuales y los pagos méviles, eliminando los obstaculos
a la cooperacion operativa y mejorando las medidas de prevencion y asistencia a las victimas.
Los colegisladores celebraron una primera reunion del didlogo tripartito el 26 de septiembre
de 2018, y las tres instituciones han indicado su voluntad de llegar a un rapido acuerdo sobre
la propuesta.

Con el fin de abordar las amenazas facilitadas por Internet y reforzar la ciberseguridad, la
Comision insta al Parlamento Europeo y al Consejo:

Iniciativas presentadas en el Discurso sobre el estado de la Union de 2018:

e garantizar que la propuesta de modificaciones especificas del Reglamento sobre
financiacion de los partidos se haya aprobado a tiempo para las elecciones al
Parlamento Europeo de 2019;

e adoptar, de aqui al final de 2018, su mandato de negociacion sobre la propuesta
legislativa relativa al Centro Europeo de Competencia Industrial, Tecnolégica y de
Investigacion en Ciberseguridad y la Red de Centros Nacionales de
Coordinacion, a fin de adoptar los instrumentos legislativos durante la actual
legislatura del Parlamento Europeo.

Prioridad de la Declaracion conjunta:
e llegar a un acuerdo antes de que finalice el afio sobre la propuesta de Reglamento de
Ciberseguridad.

% JOIN(2017) 450 final de 13.9.2017.
9 COM(2017) 477 final de 13.9.2017.
4 COM(2017) 489 final de 13.9.2017.
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Otras propuestas:
e llegar a un acuerdo sobre la propuesta legislativa relativa a los medios de pago
distintos del efectivo durante la actual legislatura del Parlamento Europeo.

5. Restringir el perimetro de accion de los terroristas

La UE ha adoptado medidas firmes para restringir el perimetro de accion de los terroristas y
otros delincuentes. Unos controles de seguridad sistemdticos sobre todas las personas que
cruzan las fronteras exteriores*” y el tratamiento de datos conforme a la Directiva relativa al
registro de los nombres de los pasajeros® dificultan a los terroristas entrar en la UE y
desplazarse dentro de ella. La Directiva relativa a la lucha contra el terrorismo** contribuye a
prevenir los ataques terroristas, tipificando como delitos actos tales como la financiacién del
terrorismo, la realizacion de entrenamientos o viajes con fines terroristas y la organizacion o
facilitacion de tales viajes. El reforzamiento de las normas encaminadas a prevenir el
blanqueo de capitales y la financiacion del terrorismo en virtud de la Quinta Directiva contra
el blanqueo de capitales®, asi como las normas acordadas recientemente para combatir el
blanqueo de capitales por medio de legislacion penal®S, haran mas dificil a los terroristas el
acceso a la financiacion. La Comision pide a los Estados miembros que transpongan dichos
instrumentos lo mas rdpidamente posible para intensificar la lucha contra la financiacion del
terrorismo y el blanqueo de capitales. El reforzamiento del marco juridico para el control de
adquisicién y tenencia de armas*’, junto con una accién continuada contra el trafico de armas
de fuego®®, restringe la oferta de armas de fuego a disposicion de los delincuentes y
terroristas.

Aunque se han realizado avances significativos en la lucha contra el terrorismo y otras
amenazas para la seguridad en la UE, no hay un enfoque comun de la Union para la
investigacion, el enjuiciamiento y la condena de los delitos de terrorismo transfronterizos.
Siendo el unico 6rgano de la Unidn facultado para realizar investigaciones penales y perseguir
delitos ante los tribunales nacionales competentes y llevar a los delincuentes ante la justicia, la
Fiscalia Europea (EPPO)* tiene un gran potencial de aumentar sustancialmente los esfuerzos
actuales de lucha contra los delitos terroristas en la Unién Europea. Como seguimiento del
Discurso sobre el estado de la Union de 2017, la Comision presento el 12 de septiembre de
2018 una iniciativa para ampliar las competencias de la Fiscalia Europea a la
investigacion y persecucion de los delitos terroristas transfronterizos, junto con un

42 Reglamento (UE) 2017/458 de 15.3.2017.

43 Directiva (UE) 2016/681 de 27.4.2016.

44 Directiva (UE) 2017/541 de 15.3.2017.

45 Directiva (UE) 2018/843 de 30.5.2018.

46 COM(2016) 826 final de 21.12.2016.

47 Directiva (UE) 2017/853 de 17.5.2017.

48 Véase el plan de accion de la UE contra el trafico ilicito y el uso de armas de fuego y explosivos
[COM(2015) 624 final, de 2.12.2015]. El desmantelamiento de los grupos de delincuencia organizada
implicados en el trafico ilicito, la distribucion y el uso de armas de fuego es también prioritario en el ciclo
de actuacion de la UE contra la delincuencia organizada y las formas graves de delincuencia internacional
en el periodo 2018-2021. En abril de 2018, la Comision adoptdé una Recomendacion a los Estados
miembros con objeto de reforzar la aplicacion de las normas relativas a la importacion y exportacion de
armas de fuego de uso civil, en particular mediante la realizacion sistematica de controles de antecedentes
de todos los individuos que solicitan autorizaciones de exportacion [C (2018) 2197 final].

9 Reglamento (UE) 2017/1939 del Consejo de 12.10.2017.
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proyecto de Decision del Consejo Europeo que modifica el articulo 86 del TFUE por lo que
respecta a las competencias de la Fiscalia Europea®. La Comision invita al Consejo Europeo
a adoptar esta iniciativa en concertacion con el Parlamento Europeo y decidir sobre la
ampliacion de las competencias de la Fiscalia Europea a los delitos de terrorismo que afectan
a mas de un Estado miembro.

Si bien la UE tiene estrictas normas contra el blanqueo de capitales, casos recientes de
blanqueo en que han participado algunos bancos europeos han suscitado la preocupacion de
que estas normas no siempre sean controladas y aplicadas eficazmente en toda la Union. El 12
de septiembre de 2018, en el marco del Discurso sobre el estado de la Union de 2018, la
Comision propuso reforzar el papel de la Autoridad Bancaria Europea en la supervision
del sector financiero a efectos de la lucha contra el blanqueo de capitales®'. Las medidas
propuestas contribuiran a reforzar ain mas la supervision de las instituciones financieras de la
UE para abordar mejor el blanqueo de capitales y la financiacion del terrorismo. La Comision
insta al Parlamento Europeo y al Consejo a aprobar las acciones propuestas para reforzar el
papel de la Autoridad Bancaria Europea y a adoptar las medidas legislativas pertinentes tan
pronto como sea posible y a mds tardar a principios de 2019.

Las pruebas electronicas son importantes en la gran mayoria de las investigaciones penales.
Cada vez mas a menudo, las autoridades judiciales deben realizar una solicitud en otra
jurisdiccién con el fin de obtener pruebas electronicas de determinados proveedores de
servicios. Facilitar y agilizar la obtencion de estas pruebas, particularmente entre paises, es de
crucial importancia para la eficacia de la investigacion y el enjuiciamiento de delitos,
incluidos los delitos de terrorismo o los ciberdelitos. Por lo tanto, es realmente necesario que
los colegisladores adopten las propuestas de la Comision de abril de 2018 encaminadas a
mejorar la obtencion transfronteriza de pruebas electrénicas en los procedimientos penales>2.
En el Consejo, los debates estan en curso. La proxima reunion del Consejo de Justicia y
Asuntos de Interior de los dias 11 y 12 de octubre de 2018 serd para los ministros una
importante ocasion de debatir los aspectos clave de las propuestas, tales como el ambito de
aplicacion de la iniciativa y sus aspectos de procedimiento asi como las salvaguardias
necesarias, con vistas a llegar a un acuerdo sobre la posicion del Consejo a mas tardar en
diciembre de 2018. Dada la importancia de las pruebas electronicas en las investigaciones
penales en casi todos los tipos de delito, la Comision invita al Parlamento Europeo y al
Consejo a que trabajen sobre esta iniciativa legislativa prioritaria con caracter de urgencia,
adopten su mandato de negociacion al final de 2018 a mas tardar y entablen debates tripartitos
sin demora. Esto permitiria la adopcion del acto legislativo correspondiente antes de las
elecciones europeas de 2019, segiin lo acordado por las tres instituciones en la Declaracion
conjunta.

La Comision continta siguiendo de cerca la evoluciéon de la situacion en lo que se refiere a
las pruebas electronicas en los terceros paises, en particular la «Clarifying Lawful Overseas
Use of Data Act» (Ley de Aclaracion del Uso Legitimo de los Datos en el Extranjero o Ley
CLOUD), que se debatira a nivel politico en la reuniéon ministerial sobre Justicia e Interior
que se celebrara entre la UE y los Estados Unidos en Washington los dias 8 y 9 de noviembre
de 2018. La Comision también esta siguiendo de cerca los avances en la negociacion de un
segundo Protocolo adicional al Convenio sobre la Ciberdelincuencia del Consejo de Europa

0 COM(2018) 641 final de 12.9.2018.
S COM(2018) 645 final de 12.9.2018.
22 COM(2018) 225 final de 17.4.2018 y COM(2018) 226 final de 17.4.2018.

12



(Convenio de Budapest), sobre el acceso a las pruebas electronicas. Las propuestas de la
Comision relativas a las pruebas electronicas ofrecen una base solida para un enfoque de la
UE coordinado y coherente dentro de la misma y a nivel internacional. La Comision tiene la
intencion de proponer lo antes posible la adopcion de dos recomendaciones sobre las
directrices de negociacion para los aspectos internacionales de las propuestas relativas a las
pruebas electronicas, tal como solicito el Consejo de Justicia y Asuntos de Interior en junio de
2018, a saber, en relacion con el Segundo Protocolo Adicional al Convenio de Budapest sobre
la Ciberdelincuencia y con un acuerdo entre la UE y los Estados Unidos relativo al acceso
transfronterizo a las pruebas electronicas. La fecha de adopcion, que deberia ser la misma
para ambas recomendaciones, vendra determinada por los progresos realizados en los debates
sobre la propuestas relativas a las pruebas electronicas y a la obtencion de indicaciones
suficientemente claras sobre los pardmetros y salvaguardias de los futuros acuerdos internos
de la UE, asi como sobre las salvaguardias necesarias en los sistemas juridicos de los terceros
paises asociados.

Dada la importancia de la informacion financiera para las investigaciones, la Comision
presentd, en abril de 2018, una propuesta legislativa, a fin de facilitar el uso de la
informacion financiera y de otro tipo para la prevencion, deteccion, investigacion o
enjuiciamiento de las infracciones penales graves®®. Esta iniciativa legislativa prioritaria
pretende ofrecer a las autoridades policiales y a los organismos encargados de la recuperacion
de activos un acceso directo a la informacion sobre las cuentas bancarias que figura en los
registros nacionales centralizados de cuentas bancarias, y reforzar la cooperacion entre las
unidades de informacion financiera y las autoridades policiales. La Comision insta al
Parlamento Europeo y al Consejo a que trabajen en esta iniciativa legislativa prioritaria, con
caracter de urgencia, dado el acuerdo alcanzado por las tres instituciones en la Declaracion
conjunta sobre las prioridades legislativas, con el fin de lograr la adopcion del acto legislativo
correspondiente antes de las elecciones al Parlamento Europeo de 2019. Para ello, ambos
colegisladores deben adoptar su mandato de negociacion, con caracter de urgencia, a fin de
que los debates tripartitos comiencen sin demora.

Los terroristas han utilizado explosivos caseros en numerosos atentados cometidos en la UE,
y en un numero aun mayor de atentados y tentativas frustrados se han utilizado explosivos
caseros. Para limitar en la medida de lo posible el acceso de los terroristas a los precursores de
explosivos peligrosos que pueden emplearse de forma indebida para la fabricacion casera de
explosivos, en abril de 2018 la Comision presentd una propuesta legislativa encaminada a
reforzar las restricciones de la comercializaciéon y el uso de precursores de explosivos>*.
Basandose en una Recomendacién de la Comisién de octubre de 2017°°, esta iniciativa
pretende colmar las lagunas de seguridad con una serie de medidas adicionales, tales como
prohibir las sustancias quimicas tradicionales que podrian utilizarse para la fabricacion casera
de explosivos, establecer controles obligatorios de los antecedentes penales de las personas
que soliciten una licencia para la compra de sustancias restringidas e indicar expresamente
que las normas aplicables a los operadores econdmicos también se aplican a las empresas que
operan en linea. A fin de alcanzar estos objetivos, es importante que los colegisladores
adopten su mandato de negociacion antes de que finalice 2018 y entablen debates tripartitos a
principios de 2019 a més tardar, pues solo asi podran los colegisladores alcanzar un acuerdo
sobre esta propuesta durante la actual legislatura del Parlamento Europeo.

S COM(2018) 213 final de 17.4.2018.
. COM(2018) 209 final de 17.4.2018.
55 C(2017) 6950 final de 18.10.2017.

13



A fin de hacer mas dificil que los terroristas y otros delincuentes usen indebidamente o
falsifiquen los documentos utilizados para entrar o circular en el territorio de la UE,
facilitando al mismo tiempo el ejercicio de los derechos de libre circulacion de los ciudadanos
de la UE, la Comision presentd en abril de 2018 una propuesta legislativa encaminada a
mejorar las caracteristicas de seguridad de las tarjetas nacionales de identidad y de los
documentos de residencia®®. La propuesta establece normas minimas de seguridad aplicables
a las tarjetas nacionales de identidad, cabiendo destacar la necesidad de almacenar una
fotografia biométrica y huellas dactilares en un chip integrado en la tarjeta de identidad. La
propuesta también establece la informacién minima que debe proporcionarse sobre los
documentos de residencia expedidos para los ciudadanos de la UE que viven en Estado
miembro distinto del propio, asi como la total armonizacion del formato de las tarjetas de
residencia de familiares procedentes de paises no pertenecientes a la UE. Se espera que los
dos colegisladores obtengan su mandato de negociacion en noviembre de 2018 a mas tardar,
lo que deberia proporcionar una base para la rapida progresion y adopcion de la propuesta
durante la actual legislatura del Parlamento Europeo.

Para restringir el perimetro de accion de los terroristas, la Comision insta al Consejo Europeo
a:

Iniciativa presentada en el Discurso sobre el estado de la Union de 2018:
¢ llevar adelante la iniciativa de ampliar las competencias de la Fiscalia Europea.

La Comision también insta al Parlamento Europeo y al Consejo a:

Iniciativa presentada en el Discurso sobre el estado de la Union de 2018:

e respaldar las acciones para reforzar el papel de la Autoridad Bancaria Europea en
la supervision del sector financiero a efectos de la lucha contra el blanqueo de
capitales y a adoptar las medidas legislativas pertinentes tan pronto como sea posible
y a mas tardar a principios de 2019.

Prioridades de la Declaracion conjunta:

e adoptar con caracter de urgencia su mandato de negociacion sobre las propuestas
legislativas relativas a las pruebas electronicas y entablar los debates tripartitos sin
demora;

e adoptar con caracter de urgencia su mandato de negociacién sobre la propuesta
legislativa encaminada a facilitar el uso de los datos financieros y entablar los
debates tripartitos sin demora.

Otras propuestas:

e adoptar, antes del final de 2018, su mandato de negociacion sobre la propuesta
legislativa encaminada a reforzar las restricciones de comercializacion y uso de
precursores de explosivos;

e adoptar, en noviembre de 2018 a mas tardar, su mandato de negociacion sobre la
propuesta legislativa encaminada a mejorar las caracteristicas de seguridad de las
tarjetas nacionales de identidad y los documentos de residencia.

36 COM(2018) 212 final de 17.4.2018.
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III. EJECUCION DE OTRAS CUESTIONES PRIORITARIAS EN MATERIA DE
SEGURIDAD

1. Aplicacion de las medidas acordadas en el marco de la Union de la Seguridad

Las medidas adoptadas por la UE en el marco de la Union de la Seguridad solo pueden
ofrecer el maximo beneficio, y un apoyo maximo a las autoridades nacionales que trabajan en
primera linea, si los instrumentos de la Unidn son plenamente aplicados por todos los Estados
miembros. A fin de lograrlo, la Comisién presta apoyo a los Estados miembros para la plena
ejecucion y aplicacion de las medidas acordadas en el marco de la Union de la Seguridad, en
particular facilitando el intercambio de mejores practicas y proporcionando financiacion®’.
Sin embargo, en caso necesario, la Comision no dudard en hacer pleno uso de todos los
instrumentos de que dispone para la ejecucion del Derecho de la UE, particularmente
incoando procedimientos de infraccion cuando proceda, como se ha hecho en los casos de
incumplimiento de la obligacion de informar que se indican a continuacion.

Al haber finalizado el plazo para la aplicacion de la Directiva relativa al registro de los
nombres de los pasajeros® el 25 de mayo de 2018, la Comision inicié procedimientos de
infraccion el 19 de julio de 2018 contra 14 Estados miembros por no haber comunicado la
adopcion de legislacion nacional de transposicion de la Directiva®, que constituye un
instrumento fundamental en la lucha contra el terrorismo y los delitos graves. En paralelo, la
Comision sigue apoyando a los Estados miembros en sus esfuerzos para completar el
desarrollo de sus sistemas de registro de nombres de los pasajeros, en particular facilitando el
intercambio de informacion y de las mejores practicas. El programa de trabajo de 2018 del
Fondo de Seguridad Interior®® prevé una financiacion adicional de 1,5 millones EUR para la
interconexion de las Unidades de Informacion sobre Pasajeros nacionales.

El plazo de transposicion al Derecho nacional de la Directiva sobre proteccion de datos en
el ambito penal®' expir6 el 6 de mayo de 2018. Por consiguiente, la Comision inici6 el 19 de
julio de 2018 procedimientos de infraccion contra 19 Estados miembros por no haber
comunicado la adopcién de legislacion nacional de transposicion de la Directiva®.,

El plazo para la transposicion de la Directiva sobre la seguridad de las redes y sistemas de

37 Por ejemplo, la Comisiéon ha apoyado a los Estados miembros a lo largo de todo el proceso de

transposicion de la Directiva sobre la seguridad de las redes y sistemas de informacion (Directiva SRI)
(véase mas abajo), sobre la base de la Comunicacion de septiembre de 2017 sobre «Aprovechar al
maximo la SRI» [COM (2017) 476 final de 13.9.2017]. Asimismo, la Comision publicé en noviembre de
2016 un plan de aplicacion de la Directiva relativa al registro de nombres de pasajeros de la UE (véase
mas adelante) para apoyar a los Estados miembros en este proceso [SWD (2016) 426 final de
28.11.2016].

58 Directiva (UE) 2016/681 de 27.4.2016.

3 Austria, Bulgaria, Chequia, Estonia, Grecia, Espafia, Francia, Chipre, Luxemburgo, Paises Bajos,
Portugal, Rumania, Eslovenia y Finlandia. La Comisioén estd recibiendo las respuestas de los Estados
miembros, incluidas las notificaciones de la legislacion correspondiente, que actualmente se estdn
analizando (véase también nota a pie de pagina n.° 69).

60 C (2018) 6336 de 4.10.2018.

ol Directiva (UE) 2016/680 de 27.4.2016.

62 Bélgica, Bulgaria, Chequia, Estonia, Francia, Grecia, Espafia, Croacia, Chipre, Letonia, Lituania,
Luxemburgo, Hungria, Paises Bajos, Polonia, Portugal, Rumania, Eslovenia y Finlandia. La Comision
esta recibiendo las respuestas de los Estados miembros, incluidas las notificaciones de la legislacion
correspondiente, que actualmente se estan analizando (véase también nota a pie de pagina n.° 70).
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informacién (Directiva SRI)® en Derecho nacional expird el 9 de mayo de 2018. Por
consiguiente, la Comision inici6 el 19 de julio de 2018 procedimientos de infraccidon contra
17 Estados miembros por no haber comunicado la adopcion de legislacion nacional de
transposicion de la Directiva®. El plazo para la identificacion de los operadores que estaran
sujetos a las obligaciones previstas en la Directiva, los denominados operadores de servicios
esenciales (OES), finalizara el 9 de noviembre de 2018. Como parte del enfoque sectorial de
la ciberseguridad, la Comision esta trabajando en la elaboracion de orientaciones para abordar
las necesidades del sector de la energia en materia de ciberseguridad. Una conferencia de alto
nivel, organizada conjuntamente por la Presidencia austriaca y la Comision, tendra lugar el 11
de octubre de 2018 en Bruselas.

Los plazos para la transposicion de la Directiva sobre la lucha contra el terrorismo® y de
la Directiva sobre el control de la adquisicion y tenencia de armas® expiraron,
respectivamente, el 8 de septiembre de 2018 y el 14 de septiembre de 2018. Actualmente, la
Comision esta evaluando las notificaciones recibidas de los Estados miembros y recurrira a
sus competencias como garante de los Tratados para incoar, en caso necesario,
procedimientos de infraccion encaminados a garantizar la plena aplicacion de estos
instrumentos. La Comisién estd evaluando también la transposicion de la Cuarta Directiva
contra el blanqueo de capitales®’ y estd trabajando para garantizar que las normas se
apliquen sobre el terreno. La Comision ha iniciado procedimientos de infraccion contra
20 Estados miembros por no haber comunicado la adopcion de legislacion nacional de
transposicion de la Directiva®. La Comision seguira utilizando sus poderes cuando proceda
para garantizar la plena aplicacion de esta Directiva.

La Comision pide a todos los Estados miembros que apliquen integramente la totalidad de las
medidas e instrumentos de la UE acordados en el marco de la Union de la Seguridad.

Al haber expirado el plazo para la transposicion, la Comision insta a los Estados miembros a
que, con caracter de urgencia, adopten las medidas necesarias para transponer integramente
las siguientes Directivas a su ordenamiento juridico y comuniquen dicha transposicion a la
Comision:

e la Directiva de la UE relativa al registro de los nombres de los pasajeros, en
relacion con la cual ocho Estados miembros atin no han notificado su transposicion al

63 Directiva (UE) 2016/1148 de 27.4.2016.

64 Austria, Bélgica, Bulgaria, Croacia, Dinamarca, Espafia, Francia, Grecia, Hungria, Irlanda, Letonia,
Lituania, Luxemburgo, Paises Bajos, Polonia, Portugal y Rumania. La Comisiéon estd recibiendo las
respuestas de los Estados miembros, incluidas las notificaciones de la legislacion correspondiente, que
actualmente se estan analizando (véase también nota a pie de pagina n.® 71).

65 Directiva (UE) 2017/541 de 15.3.2017.

66 Directiva (UE) 2017/853 de 17.5.2017.

67 Directiva (UE) 2015/849 de 20.5.2015.

68 Austria, Bélgica, Bulgaria, Chipre, Estonia, Grecia, Espafia, Francia, Finlandia, Croacia, Irlanda, Lituania,
Letonia, Luxemburgo, Malta, Paises Bajos, Polonia, Portugal, Rumania y Eslovaquia.
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ordenamiento juridico nacional y dos Estados miembros deben completar su
notificacion relativa a la transposicion®;

la Directiva sobre proteccion de datos en el ambito penal, en relacion con la cual
once Estados miembros atn no han notificado su transposicion al ordenamiento
juridico nacional y dos Estados miembros deben completar su notificacion relativa a la
transposicion’’;

la Directiva relativa a la seguridad de las redes y sistemas de informacion, en
relacion con la cual ocho Estados miembros atin no han notificado su transposicion al
ordenamiento juridico nacional y tres Estados miembros deben completar su
notificacion relativa a la transposicion’!;

la Directiva relativa a la lucha contra el terrorismo, en relacion con la cual nueve
Estados miembros aun no han notificado su transposicion al ordenamiento juridico
nacional y diez Estados miembros deben completar su notificacion relativa a la
transposicion’?;

la Directiva sobre el control de la adquisicion y tenencia de armas, en relacion con
la cual 21 Estados miembros atin no han notificado su transposicion al ordenamiento
juridico nacional y cinco Estados miembros deben completar su notificacion relativa a
la transposicién’; y

la Cuarta Directiva contra el blanqueo de capitales, en relacion con la cual un
Estado miembro ain no ha notificado su transposicion al ordenamiento juridico
nacional y tres Estados miembros deben completar su notificacion relativa a la
transposicion’,

69

70

71

72

73

74

Chipre, Grecia, Espafia, Finlandia, Paises Bajos, Portugal, Rumania y Eslovenia atin no han notificado la
transposicion. Chequia y Estonia han notificado una transposicion parcial, por lo que todavia deben
completar dicha notificacion.

Bulgaria, Chipre, Estonia, Grecia, Finlandia, Espafa, Letonia, Paises Bajos, Polonia, Rumania y
Eslovenia atin no han notificado la transposicion. Chequia y Portugal han notificado una transposicion
parcial, por lo que todavia deben completar dicha notificacion.

Austria, Bulgaria, Bélgica, Grecia, Letonia, Luxemburgo, Paises Bajos y Rumania atin no han notificado
la transposicion. Polonia, Letonia y Hungria han notificado una transposicion parcial, por lo que todavia
deben completar dicha notificacion.

Bulgaria, Alemania, Grecia, Italia, Chipre, Luxemburgo, Malta, Rumania y Finlandia atin no han
notificado la transposicion. Austria, Bélgica, Croacia, Chequia, Estonia, Francia, Lituania, Portugal,
Eslovenia y Espafia han notificado una transposicion parcial, por lo que todavia deben completar dicha
notificacion.

Bélgica, Bulgaria, Alemania, Estonia, Irlanda, Grecia, Espafia, Croacia, Chipre, Letonia, Luxemburgo,
Hungria, Malta, Paises Bajos, Austria, Polonia, Rumania, Eslovenia, Eslovaquia, Finlandia y Suecia atun
no han notificado la transposicion. Chequia, Francia, Portugal, Lituania y el Reino Unido han notificado
una transposicion parcial, por lo que todavia deben completar dicha notificacion.

Rumania atn no ha notificado la transposicion, Austria, Irlanda y Luxemburgo han notificado una
transposicion parcial, por lo que todavia deben notificar dicha transposicion. Los restantes 16 Estados
miembros han notificado una transposicion plena y la Comision esta realizando su evaluacion.
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2. Proteccion de los espacios publicos

Con el fin de mejorar nuestra proteccion y resiliencia contra el terrorismo, la Comision sigue
apoyando a los Estados miembros en materia de proteccion de los espacios publicos,
aplicando el plan de accion de octubre de 20177° con medidas de apoyo a las acciones
realizadas a nivel nacional, regional y local. El Foro de Operadores, grupo dirigido por la
Comision con la mision de fomentar las asociaciones publico-privadas en materia de
seguridad y colaborar con los operadores privados, celebr6 una reunidén tematica con los
sectores de la hosteleria y el comercio los dias 26 y 27 de septiembre de 2018, en la que
participaron representantes de restaurantes, hoteles, hospitales, centros comerciales y centros
de congresos. La reunion plenaria del Foro de Operadores, con la participacion de todos los
sectores, se celebrard los dias 26 y 27 de noviembre de 2018. Con el fin de fomentar el
intercambio de las mejores practicas, la Comision propone atribuir 25,4 millones EUR de
financiaciéon a proyectos seleccionados sobre la base de una convocatoria de propuestas
realizada en 2017 en el marco del Fondo de Seguridad Interior. Ademas, durante la Semana
Europea de las Regiones y Ciudades de los dias 8 y 11 de octubre de 2018, la Comision
pondra en marcha una convocatoria en el marco de las Acciones Urbanas Innovadoras, en el
marco del Fondo Europeo de Desarrollo Regional’®. La seguridad serd uno de los cuatro
temas clave en el marco de esta convocatoria, dotada de una financiacién total de
100 millones EUR y cuyo plazo para la presentacion de propuestas finalizard en enero de
2019. Por otra parte, en el marco de la Agenda Urbana de la UE, la Comision ha propuesto
una asociacién en materia de seguridad en los espacios publicos’’ que permitira a los Estados
miembros, a los representantes de las ciudades y a otras partes interesadas desarrollar
conjuntamente un plan de accion para lograr una mejora de la reglamentacion, los
conocimientos y la financiacion que permita reforzar la seguridad de los espacios publicos.

Como parte del programa de trabajo de 2018 del Fondo de Seguridad Interior’®, la Comisién
ha puesto en marcha, junto con el presente informe, una convocatoria de propuestas dotada de
un presupuesto de 9,5 millones EUR destinado a la proteccion de los espacios publicos y a la
financiaciéon de propuestas encaminadas a abordar los riesgos quimicos, bioldgicos,
radiolégicos y nucleares (QBRN), apoyar la proteccion de las infraestructuras criticas y
limitar el acceso a los explosivos y los precursores de explosivos. Ademas, la Comision
prosigue su labor en la aplicacion de la Comunicacion conjunta «Aumentar la resiliencia y
desarrollar las capacidades para hacer frente a las amenazas hibridas»’®, asi como el Plan de
accion® para mejorar la preparacion ante los riesgos en materia de seguridad quimica,
biologica, radioldgica y nuclear, en respuesta a la peticion del Consejo Europeo de marzo de
2018 de que se refuerce la resiliencia frente a estos riesgos.

3. Dimension exterior

La UE y Canadé entablaron negociaciones formales el 20 de junio de 2018 sobre un Acuerdo

75 COM(2017) 612 final de 18.10.2017.

76 http://www.uia-initiative.eu/en.

7 https://webgate.ec.europa.eu/playground-multisite/futurium/en/urban-
agenda/terms/all/Security%20in%20public%20spaces.

8 C(2018) 6336 final de 4.10.2018.

» JOIN(2018) 16 final, de 12.6.2018. Aqui se incluyen las medidas suplementarias presentadas en el
Decimoquinto informe de situacion hacia una Union de la Seguridad genuina y efectiva [COM (2018)
470 final de 13.6.2018].

80 COM(2017) 610 final de 18.10.2017.
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revisado sobre el registro de nombres de los pasajeros (PNR) entre la UE y Canada. Una
segunda ronda de negociaciones, que tuvo lugar en Ottawa los dias 18 y 19 de septiembre de
2018, esta siendo objeto actualmente de un seguimiento a nivel técnico. La Comision informé
al Consejo a nivel de grupo de trabajo el 1 de octubre de 2018 e informara a la Comision
LIBE del Parlamento Europeo en los proximos dias sobre los progresos en las negociaciones.

Como parte de la intensificacion de la cooperacion de la UE con los paises de los Balcanes
Occidentales en materia de seguridad®!, la Comision, en nombre de la UE, firmé, junto con
los seis socios de los Balcanes Occidentales, un Plan de accion conjunto en materia de
lucha contra el terrorismo en los Balcanes Occidentales en la reunion ministerial de
Justicia y Asuntos de Interior entre la UE y los Balcanes Occidentales celebrada en Tirana el
5 de octubre de 2018%2. El plan de accién proporcionard un enfoque comin y una base
decidida de comun acuerdo para la obtencion de resultados concretos con el fin de hacer
frente a los actuales retos en materia de seguridad, cabiendo destacar una intensificacion
sistematica de la cooperacion regional. Sus cinco objetivos son: establecer un marco sélido
para la lucha contra el terrorismo, prevenir y combatir eficazmente el extremismo violento,
garantizar la eficacia del intercambio de informacion y la cooperacidon operativa, crear
capacidad para luchar contra el blanqueo de capitales y la financiacion del terrorismo, y
reforzar la proteccion de los ciudadanos y las infraestructuras. Para cada objetivo, el plan
indica las acciones que se espera de los socios de los Balcanes Occidentales (incluida una
dimension regional), asi como las acciones de apoyo por parte de la UE. Por otra parte, en el
marco de la Agenda Digital para los Balcanes Occidentales, la UE pretende intensificar su
cooperacion con los socios de los Balcanes Occidentales en el ambito de la ciberseguridad, en
particular con el apoyo de la Agencia Europea de Seguridad de las Redes y de la Informacion
(ENISA).

Tras la rubrica de los acuerdos de cooperacion operativa con Albania en febrero de 2018 y
con la Antigua Republica Yugoslava de Macedonia en julio de 2018, la Comisién y la
Republica de Serbia rubricaron el 20 de septiembre de 2018 un acuerdo sobre el estatuto
con Serbia relativo a la cooperacion operativa, que permitiria el despliegue de los equipos
de la Guardia Europea de Fronteras y Costas en este pais. El 5 de octubre, se firmo el acuerdo
sobre el estatuto con Albania. La Agencia podrda ayudar a estos socios de los Balcanes
Occidentales en la gestion de las fronteras y realizar con ellos operaciones conjuntas, en
particular en caso de un cambio brusco de los flujos migratorios. Estan en curso las
negociaciones con Montenegro y Bosnia y Herzegovina.

Los dias 28 y 29 de junio de 2018, la UE participd en la primera conferencia de alto nivel
de los jefes de las agencias de lucha contra el terrorismo organizada por el Secretario
General de las Naciones Unidas, conjuntamente con la Oficina de lucha contra el terrorismo
de las Naciones Unidas. Mas de 1000 participantes procedentes de 150 paises,
51 organizaciones de la sociedad civil y 30 organizaciones internacionales y regionales de
lucha contra el terrorismo se reunieron para reforzar la cooperacion antiterrorista multilateral
y crear nuevas asociaciones encaminadas a abordar la amenaza compleja y transnacional que
supone el terrorismo.

81 La seguridad y la migracion constituyen una de las iniciativas emblematicas en el marco de la

Comunicacion de febrero de 2018 sobre «Una perspectiva creible de ampliacién y un mayor compromiso
de la UE con los Balcanes Occidentales [COM (2018) 65 final de 6.2.2018].
82 Documento 12411/18 del Consejo.
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La reunion de altos funcionarios de la UE y de los Estados Unidos sobre Justicia y
Asuntos de Interior de los dias 25 y 26 de septiembre de 2018 en Viena abord6 los aspectos
de seguridad de la cooperacion transatlantica, tales como la cooperacion policial y el
intercambio de los registros de los nombres de los pasajeros, la seguridad de la aviacion y la
cooperacion sobre amenazas quimicas, y ello como preparacion de la reunion ministerial entre
la UE y los Estados Unidos sobre Justicia y Asuntos de Interior que tendra lugar en
Washington los dias 8 y 9 de noviembre de 2018.

El didlogo entre la UE y Australia sobre la lucha contra el terrorismo, celebrado el 12 de
julio de 2018 en Bruselas, abordé la cooperacion con Europol, el intercambio de datos de los
registros de los nombres de los pasajeros, los esfuerzos de Australia por combatir el
terrorismo y el extremismo violento en el Sudeste Asidtico, y la cooperacion en el Foro
Mundial contra el Terrorismo y la coalicion contra el EIIL.

Como parte de los esfuerzos de la UE para reforzar la cooperacion en el ambito de la
seguridad y la lucha contra el terrorismo con los socios meridionales, una mision conjunta de
alto nivel de la UE visité Argelia los dias 16 y 18 de julio de 2018. Los debates se centraron
en la lucha contra el terrorismo en el Sahel.

IV. CONCLUSIONES

Los europeos esperan que la Union garantice su seguridad, como el presidente Juncker
subrayd en su Discurso sobre el estado de la Union de 2018. Los proximos meses seran
decisivos para llevar a buen puerto todas las propuestas legislativas pendientes relativas a la
Unién de la Seguridad antes de las elecciones al Parlamento Europeo de mayo de 2019, de
conformidad con la Declaracién conjunta sobre las prioridades legislativas de la UE para
2018-2019 y aprovechando el impulso positivo derivado de la reuniéon informal de los
dirigentes en Salzburgo.

Sobre la base de los avances realizados hacia una Union de la Seguridad genuina y efectiva a
lo largo de los ultimos afios, la Comision insta al Parlamento Europeo y al Consejo a que
sigan trabajando con cardcter de urgencia sobre las iniciativas legislativas prioritarias
acordadas en la Declaracion conjunta y sobre las iniciativas relativas a la Union de la
Seguridad presentadas recientemente por la Comision con ocasiéon del Discurso sobre el
estado de la Unién de 2018. En caso necesario, los colegisladores deberan acelerar estos
trabajos a fin de llegar a un acuerdo sobre todas las propuestas durante la actual legislatura del
Parlamento Europeo.
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