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BILAGA I (DEL VII — Kategori 5)

KATEGORI 5 TELEKOMMUNIKATION OCH “INFORMATIONSSAKERHET”
Del 1 - TELEKOMMUNIKATION

Anmdrkning 1: Kontrollen av komponenter, test- och “produktions”’-utrustning och “programvara”
for dessa, som dr sdrskilt konstruerade for telekommunikationsutrustningar eller -
system, regleras i kategori 5 del 1.

ANM.: For “lasrar” sdrskilt konstruerade for telekommunikationsutrustning eller -
system, se 64005.

Anmdrkning 2: “Digitala datorer”, tillhérande utrustning eller “programvara” som dr vdisentlig for
drift och stod for telekommunikationsutrustningar som omfattas av denna kategori,
betraktas som sdrskilt konstruerade komponenter, forutsatt att de dr standardmodeller
som vanligtvis tillhandahdlls av tillverkaren. Detta innefattar datorsystem for drift,
administration, underhdll, felsokning eller debitering.

5A1 System, utrustning och komponenter
5A001  System, utrustning, komponenter och tillbehor for telekommunikation enligt foljande:

a) Alla typer av telekommunikationsutrustning som har nigon av foljande egenskaper eller
funktioner eller ndgot av foljande kinnetecken:

1. Sarskilt konstruerade for att motstd de Overgdende elektroniska effekterna eller
elektromagnetiska pulserna frén en nukleér explosion.

2. Sarskilt forstirkta for att kunna motstd gamma—, neutron— eller joniserad stralning.
3. Sarskilt konstruerade for drift under 218 K (- 55 °C).
4, Sarskilt konstruerade for drift 6ver 397 K (124 °C).

Anmdrkning 1. Avsnitten 54001.a.3 och 54001.a.4 omfattar endast elektronisk
utrustning.

Anmdrkning 2. Avsnitten 54001.a.2, 54001.a.3 och 54001.a.4 omfattar inte
utrustning som konstruerats eller modifierats for anvindning ombord pd
satelliter.
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5A001

(forts.)
b)

Telekommunikationssystem och telekommunikationsutrustning, och sérskilt konstruerade
komponenter och tillbehér for dessa, som har nagon av foljande egenskaper eller funktioner
eller nagot av f6ljande kénnetecken:

1. Icke tradstyrda (frisimmande) kommunikationssystem for undervattensbruk som har
nagot av foljande:
a) En akustisk bérfrekvens som ligger utanfor frekvensomradet 20-60 kHz.
b) En elektromagnetisk barfrekvens som ligger under 30 kHz.
c) Teknik for elektronstrélestyrning.
d) ”Lasrar” eller lysdioder (LED) med en utgangsvaglingd som é&r storre &n 400 nm
och mindre 4n 700 nm, i ett ’lokalt nit”.
2. Radioutrustning som arbetar i frekvensomradet 1,5-87,5 MHz och som har samtliga
foljande egenskaper:
a) Automatisk  forutsdgelse och val av frekvenser och “total digital
overforingshastighet” for varje kanal for att optimera 6verforingen.
b) En linjar effektforstdrkningskonfiguration med kapacitet att simultant stddja

multipla signaler vid en uteffekt av minst 1 kW i frekvensomréadet 1,5 MHz eller
over men under 30 MHz eller vid en uteffekt av minst 250 W i frekvensomradet
30 MHz eller dver, men inte 6ver 87,5 MHz, allt mitt 6ver en “effektbandbredd”
pa minst 1 oktav och med en harmonisk distorsion béttre dn -80 dB.
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5A001.b (forts.)

Radioutrustning som utnyttjar ”bandspridningsteknik”, bland annat
“hoppfrekvensteknik”, som inte specificeras i avsnitt SA001.b.4, och som har négot av
foljande:

a) For anviandaren programmerbara spridningskoder.

b) En total bandbredd som &r minst 100 ganger stdrre d4n bandbredden hos nédgon
informationskanal och som overstiger 50 kHz.

Anmdrkning: Avsnitt 54001.b.3.b omfattar inte radioutrustning som dr

sdrskilt konstruerad for att anvindas tillsammans med ndgot av foljande:

a)  Civila cellulira radiokommunikationssystem.
b)  Fasta eller mobila jordstationer for kommersiella civila
telekommunikationer via satellit.

Anmdrkning: Avsnitt 5A001.b.3 omfattar inte utrustning konstruerad for drift vid
en uteffekt av hogst 1 W.

Radioutrustning som utnyttjar teknik for ultrabredbandsmodulering, som har
programmerbara kanaliserings-, forvrangnings- eller nétidentifikationskoder och som
har nagot av f6ljande:

a) En bandbredd som 6verstiger 500 MHz.

b) En “’relativ bandbredd” pa minst 20 %.

Digitalt kontrollerade radiomottagare som har allt av foljande:

a) Mer 4n 1 000 kanaler.

b) "Tid for att byta kanal’ pa mindre &n 1 ms.

c) Automatisk sokning 6ver en del av det elektromagnetiska bandet.
d) Identifiering av mottagen signal eller sdndartyp. eller

Anmdrkning: Avsnitt 54001.b.5 omfattar inte radioutrustning som dr sdrskilt
konstruerad for att anvéindas inom civila celluldra radiokommunikationssystem.

Teknisk anmdrkning:

Med uttrycket ’tid for att byta kanal’ avses den tid (dvs. fordréjning) det tar att byta
fran en mottagningsfrekvens till en annan, for att komma fram till den slutliga angivna
mottagningsfrekvensen, eller inom intervallet £ 0,05 % frdan den. Produkter med ett
angivet frekvensomrdde som omfattar mindre dn + 0,05 % kring deras mittfrekvens
definieras som oférmogna till byte av kanalfrekvens.
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5A001.b (forts.)

d)

6. Funktioner for digital “signalbehandling” for att tillhandahalla ’talkodnings’effekt
(voice coding output) med omvandlingshastigheter pa mindre dn 700 bit/s.

Tekniska anmdrkningar:

1. For talkodning’ med variabel hastighet gdller avsnitt 54001.b.6 for
‘talkodnings 'effekten for lopande tal.

2. I avsnitt 54001.b.6 avses med ’talkodning’ den teknik som anvinds for att samla
prov pd mdnskliga roster och sedan omvandla dessa prov till en digital signal,
med hdnsyn till det mdnskliga talets specifika egenskaper.

Optiska fibrer som ar ldngre &n 500 m och som av tillverkaren anges ha kapacitet att kunna
klara ett *héllfasthetsprov’ med en dragp&kinning som dr minst 2 x 10° N/m?.

ANM.: Fér undervattensfiberoptikkablar, se avsnitt 84002.a.3.

Teknisk anmdrkning:

"Hallfasthetsprov’: produktionsprov som gors inom eller utanfor produktionsbandet som ett
draghallfasthetsprov pa en fiber med en lingd av 0,5-3 m ndr denna rér sig med en hastighet
av 2-5 m/s mellan kapstanhjul med cirka 150 mm i diameter. Omgivningstemperaturen ska
vara nominell 293 K (20 °C) och den relativa lufifuktigheten 40 %. Likvdrdiga nationella
standarder fdar anvindas vid utférandet av hdllfasthetsprovet.

’Fasstyrda antennsystem med elektronisk styrning’ enligt foljande:

1. Specificerade for drift 6ver 31,8 GHz, men inte 6ver 57 GHz, och med en ekvivalent
utstralad effekt (e.r.p.) som ar lika med eller storre d4n +20 dBm (22,15 dBm ekvivalent
isotropiskt utstralad effekt (e.i.r.p.)).

2. Specificerade for drift 6ver 57 GHz, men inte dver 66 GHz, och med en ekvivalent
utstralad effekt (e.r.p.) som &r lika med eller storre dn +24 dBm (26,15 dBm ekvivalent
isotropiskt utstrélad effekt (e.i.r.p.)).

3. Specificerade for drift dver 66 GHz, men inte 6ver 90 GHz, och med en ekvivalent
utstralad effekt (e.r.p.) som dr lika med eller storre d&n +20 dBm (22,15 dBm ekvivalent
isotropiskt utstralad effekt (e.i.r.p.)).

4. Specificerade for drift 6ver 90 GHz.

Anmdrkning 1:  Avsnitt 54001.d omfattar inte ’fasstyrda antennsystem med elektronisk
styrning’ for landningssystem med instrument som uppndr Icao-standard for
mikrovdgslandningssystem (MLS).

Anmdrkning 2:  Avsnitt 5A001.d omfattar inte antenner som dr sdrskilt konstruerade for
ndgot av foljande:
a) Civila celluldra eller WLAN-radiokommunikationssystem.
b) IEEE 802.15 eller tradlos HDMI.
¢) Fasta eller mobila jordstationer for kommersiella civila telekommunikationer via
satellit.

Teknisk anmdrkning:

1 avsnitt 54001.d. avses med fasstyrda antennsystem med elektronisk styrning’ en antenn runt
vilken stralning bildas (lob) med hjdlp av fasstyrning, (dvs. strdlningsriktningen kan styras av
komplexa magnetiseringskoefficienter for de stralande elementen) och strdalningsriktningen kan
fordndras (bdade vid mottagning och sdndning) i sdvdl asimut som elevation, eller bddadera,
genom att en elektrisk signal ldggs pd.
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5A001

(forts.)
e)

Radiopejlutrustning som arbetar vid frekvenser 6ver 30 MHz och som har allt av foljande, samt
dértill sérskilt konstruerade komponenter:

1. ”Effektbandbredden” dr 10 MHz eller mera.

2. Kan finna en biringslinje (LOB) till icke-samarbetande radiosédndare dir signalens
varaktighet understiger 1 ms.

Utrustning for  inhdmtning eller stdrning av  mobil telekommunikation och
overvakningsutrustning for denna enligt f6ljande, samt sérskilt konstruerade komponenter till
denna:

l. Inhdmtningsutrustning som ar konstruerad for extraktion av rost eller data som overfors
via luftgrénssnittet.

2. Inhd@mtningsutrustning som inte specificeras i avsnitt 5SA001.f.1, konstruerad for
extraktion av klientenhetens eller abonnentens unika parametrar (t.ex. IMSI, TIMSI
eller IMEI), signalering eller annan metadata som dverfors via luftgranssnittet.

3. Storningsutrustning som &r sérskilt konstruerad eller modifierad for att avsiktligt och
selektivt stora, vagra tilltrade till, hindra, forsdmra eller avleda tjanster for mobil
telekommunikation och for att utféra ndgon av f6ljande funktioner:

a) Simulera funktionerna hos utrustning for radioaccessnit (RAN).

b) Upptdcka och utnyttja sérskilda egenskaper hos det protokoll for mobil
telekommunikation som anviands (t.ex. GSM).

c) Utnyttja sérskilda egenskaper hos det protokoll for
mobiltelefonkommunikationer som anvénds (t.ex. GSM).

4. Overvakningsutrustning for radiofrekvens (RF) som #r konstruerad eller modifierad for
att kunna identifiera drift av de enheter som specificeras i avsnitt SA001.f.1, SA001.f.2
eller SA001.£.3.

Anmdrkning: Avsnitten 54001 .f.1 och 54001.f.2 omfattar inte ndgot av féljande:
a) Utrustning som dr sdrskilt  konstruerad for inhdmtning av analog
privatmobilradio (PMR), IEEE 802.11 WLAN.
b) Utrustning som dr konstruerad for mobiloperatorer.
c) Utrustning som dr konstruerad for “utveckling” eller “produktion” av

utrustning eller system for mobil telekommunikation.

B.1 Se ¢ven KONTROLLBESTAMMELSERNA FOR VAROR MED MILITAR
ANVANDNING.

=

=

.B.2 Fér radiomottagare se avsnitt 54001.b.5.
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5A001

(forts.)
g

h)

)
)

PCL-system (Passive Coherent Location) eller utrustning som &r sdrskilt konstruerad for att
uppticka och spéara rorliga foremédl genom mitning av reflexioner av omgivande
radiofrekvensemissioner, som tillhandahalls av icke-radarsdndare. Teknisk anmérkning:

Teknisk anmdrkning:
Icke-radarsindare kan omfatta kommersiella radio- eller tv-stationer eller basstationer for
mobiltelefoni.

Anmdrkning: Avsnitt 54001.g omfattar inte ndgot av foljande:
a) Radioastronomisk utrustning.
b) System eller utrustning som krdiver radiosdndning frdn mdlet.

Utrustning for motverkan av improviserade springladdningar (IED) och dartill hérande
utrustning enligt foljande:

1. Radioséndare, som inte specificeras i SA001.f, och som &r utformad eller modifierad for
att 1 fortid aktivera improviserade spriangladdningar (IED) eller for att forhindra att de
utloses.

2. Utrustning som anvénder teknik som dr konstruerad for att medge radiokommunikation

pd samma frekvenskanaler som den samlokaliserade utrustning som specificeras i
avsnitt SAQ001.h.1. sdnder pa.

ANM.:Se  cdven KONTROLLBESTAMMELSERNA FOR VAROR MED  MILITAR
ANVANDNING.

Anvinds inte.

System eller utrustning for overvakning av kommunikation via internetprotokollnét (IP-nét)
och sérskilt konstruerade komponenter till dessa, med allt av f6ljande:

1. Utfor allt av det fo6ljande pé ett IP-nét av carrier-klass (t.ex. ett nationellt IP-stamnét):

a) Analys i applikationslagret (t.ex. lager 7 i OSI-modellen [ISO/IEC 7498-1]),

b) Extraktion av utvald metadata och applikationsinnehall (t.ex. rost, video,
meddelande, bilagor).
c) Indexering av extraherade data.
6
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5A001 ]

5A101

(forts.)

2. Speciellt konstruerade for att utfora allt av f6ljande:
a) Exekvering av sokningar pa grundval av *harda selektorer’.
b) Kartldggning av en individs eller en grupps kontaktniit.

Anmdrkning: Avsnitt 54001.j omfattar inte kontrollsystem eller utrustning som dr sdrskilt
konstruerad for nagot av foljande:
a) Marknadsforing.
b) Ndtverkets servicekvalitet (QoS).
c) Upplevelsekvalitet (QoE).

Teknisk anmdrkning:
Med "hdrda selektorer’ avses uppgifter eller datauppsdttningar som hor samman med en
individ (t.ex. efternamn, fornamn, e-postadress, gatuadress, telefonnummer eller
grupptillhorigheter).

Telemetri- och fjarrmandvreringsutrustning, déiribland markutrustning, som &r konstruerad eller
modifierad for *missiler’.

Teknisk anmdrkning:
Med ’missil’ avses i avsnitt 5A101 kompletta raketsystem och system for obemannade lufifartyg med
en rdckvidd som overstiger 300 km.

Anmdrkning:  Avsnitt 54101 omfattar inte foljande:

a) Utrustning som dr konstruerad eller modifierad for bemannade lufifartyg eller
satelliter.

b) Markbaserad utrustning som dr konstruerad eller modifierad for tillimpningar pd land
eller till sjoss.

c) Utrustning som dr konstruerad for kommersiella eller civila GNSS-tjdnster, eller GNSS-

tjidnster avseende 'Safety of Life’ (t.ex. dataintegritet, flygsdkerhet).
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5B1
5B001

Test-, inspektions- och produktionsutrustning

Test-, inspektions- och produktionsutrustning, komponenter och tillbehor for telekommunikation
enligt foljande:

a)

b)

Utrustning och dértill hdrande sérskilt konstruerade komponenter eller tillbehdr, som &r sérskilt
konstruerade for “utveckling” eller ”produktion” av utrustning, funktioner eller egenskaper
som specificeras i avsnitt SA001.

Anmdrkning: Avsnitt 5B001.a omfattar inte utrustning for att faststilla egenskaperna hos
optiska fibrer.

Utrustning och dartill hdrande sérskilt konstruerade komponenter eller tillbehor, som ar sérskilt
konstruerade = for  “utveckling” av = ndgon av  fOljande  utrustningar  for
telekommunikationsoverforing eller koppling:

I. Anvénds inte.
2. Utrustning som anvénder “laser” och som har nagot av foljande:
a) En 6verforingsvaglangd som overstiger 1 750 nm.

b) Anvinds inte.
c) Anviénds inte.
d) Analog teknik och en bandbredd pa minst 2,5 GHz.

Anmdrkning: 5B001.b.2.d omfattar inte utrustning som dr sdrskilt
konstruerad for “utveckling” av kommersiella tv-system.
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5B001.b (forts.)

5C1

5D1
5D001

5D101

3. Anvénds inte.
4, Radioutrustning som anvinder kvadratur-amplitud-modulationsteknik (QAM) 6ver niva
1024.
5. Anvinds inte.
Material
Inga.
Programvara

”Programvara” enligt foljande:

a)

b)
c)

d)

CERNEE)

”Programvara” som &r speciellt utformad eller modifierad for “utveckling”, ”produktion” eller
”anvindning” av utrustning, funktioner eller egenskaper som specificeras i avsnitt SA001.

Anvinds inte.

Specifik ”programvara” som dr speciellt utformad eller modifierad for att tillhandahélla
egenskaper, funktioner eller kinnetecken i utrustningar som specificeras i avsnitt SA001 eller
5B001.

”Programvara” som &r speciellt utformad eller modifierad for “utveckling” av nagon av
foljande utrustningar for telekommunikationsoverforing eller telekommunikationskoppling:

1.
2.

Anvinds inte.

Utrustning som anvénder ”laser” och som har nagot av f6ljande:
a) En 6verforingsviglangd som overstiger 1 750 nm.

b) Analog teknik och en bandbredd p& minst 2,5 GHz.

Anmdrkning: 5D001.d.2.b omfattar inte “programvara’ som dr speciellt
utformad eller modifierad for “utveckling” av kommersiella tv-system.

Anvinds inte.

Radioutrustning som anvinder kvadratur-amplitud-modulationsteknik (QAM) 6ver niva
1024.

”Programvara” som &r speciellt utformad eller modifierad for ”anvidndning” av den utrustning som
specificeras i avsnitt SA101.
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SE1
SE001

Teknik

”Teknik” enligt foljande:

a)

b)

9% 9

”Teknik” enligt den allminna anmirkningen rérande teknik for “utveckling”, ”produktion”
eller ”anvédndning” (drift undantaget) av utrustning, funktioner eller egenskaper som
specificeras 1 avsnitt SA001 eller ”programvara” som specificeras i avsnitt SD001 .a.

Specifik “teknik” enligt f6ljande:

1.

”Teknik”  som  “erfordras”  for  “utveckling”  eller  ”produktion”  av
telekommunikationsutrustning sérskilt konstruerad for anvindning ombord pa satelliter.

”Teknik” for “utveckling” eller “anvindning” av “laser”’-kommunikationsteknik med
mojlighet att automatiskt uppfinga och folja signalerna och att vidmakthalla
kommunikationen genom exosfiren eller undervattensmedia.

”Teknik” for “utveckling” av mottagningsutrustning vid digitala, celluldra
radiobasstationer vars mottagningskapacitet, som medger flerbands-, flerkanal-,
multimod-, multikodningsalgoritm- eller flerprotokollfunktion, kan modifieras genom
andringar i ”programvaran”.

”Teknik”  for  “utveckling” av  ”bandspridningsteknik”,  bland  annat
“hoppfrekvensteknik™.

Anmdrkning: SE001.b.4 omfattar inte “teknik” for “utveckling” av ndgot av
foljande:
a) Civila celluldra radiokommunikationssystem.
b) Fasta eller mobila jordstationer for kommersiella civila telekommunikationer via
satellit.

10
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5E001 (forts.)

c) ”Teknik” enligt den allménna anmérkningen rérande teknik for utveckling” eller ”produktion”
av nagot av foljande:

1.
2.

Anvinds inte.

Utrustning som anvénder “laser” och som har nagot av foljande:

a)
b)
©)
d)

e)

En dverforingsvaglangd som dverstiger 1 750 nm.
Anvinds inte.
Anvinds inte.

Multiplex vaglangdsdelningsteknik med optiska bérare pa ett avstind av mindre
an 100 GHz.

Analog teknik och en bandbredd p& minst 2,5 GHz.

Anmdrkning: SE001.c.2.e omfattar inte “teknik” for kommersiella tv-
system.

ANM.: For “teknik” for “utveckling” eller “produktion” av utrustning som anvinder

laser och som inte dr avsedd for telekommunikation, se avsnitt 6E.

11
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5E001.c

d)

(forts.)
3. Utrustning med “optisk koppling” och med en kopplingstid pa mindre &n 1 ms.
4, Radioutrustning med nagot av foljande:

a) Kvadratur-amplitud-modulationsteknik (QAM) 6ver niva 1 024.

b) Ingangs- eller utgangsfrekvens som &verstiger 31,8 GHz.
Anmdrkning: Avsnitt SE001.c.4.b omfattar inte “teknik” for utrustning

som konstruerats eller modifierats for anvindning inom frekvensband
som tilldelats av International Telecommunications Union (ITU)” for
radiokommunikationstjdnster men inte for radiobestimning.

c) Arbetar i frekvensbandet 1,5-87,5 MHz och har adaptiv teknik som ddmpar en
interfererande signal med mer &n 15 dB.

5. Anvinds inte.
6. Mobil utrustning med samtliga foljande egenskaper:
a) Arbetar pa en optisk vaglingd som dr minst 200 nm och hogst 400 nm.

b) Arbetar som ett ”lokalt ndt”.

”Teknik” enligt den allménna anmérkningen rérande teknik for utveckling” eller produktion”
av forstidrkare i form av ”monolitiska integrerade mikrovagskretsar” ("MMIC”-forstérkare)
som &r speciellt konstruerade for telekommunikation och som uppfyller ndgot av foljande:

Teknisk anmdrkning:

1 samband med avsnitt SE001.d kan parametern maximal toppeffekt (peak saturated power
output) pd ett produktdatablad ocksa anges som uteffekt, mdttad topputeffekt, maximal uteffekz,
utgdngstoppeffekt, eller maximal topputeffekt (PEP).

1. De ar specificerade for frekvenser som overstiger 2,7 GHz men inte 6,8 GHz med en
relativ bandbredd” som ér stdrre dn 15 % och som har ndgot av foljande:

a) En maximal toppeffekt pa mer dn 75 W (48,75 dBm) vid alla frekvenser som
overstiger 2,7 GHz men inte 2,9 GHz.

b) En maximal toppeffekt pd mer dn 55 W (47,4 dBm) vid alla frekvenser som
overstiger 2,9 GHz men inte 3,2 GHz.

12
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SE001.d (forts.)

c) En maximal toppeffekt pa mer &n 40 W (46 dBm) vid alla frekvenser som
overstiger 3,2 GHz men inte 3,7 GHz.

d) En maximal toppeffekt pd mer &n 20 W (43 dBm) vid alla frekvenser som
overstiger 3,7 GHz men inte 6,8 GHz.

De ir specificerade for frekvenser som overstiger 6,8 GHz men inte 16 GHz med en
”relativ bandbredd” som é&r storre dn 10 % och som har nagot av foljande:

a) En maximal toppeffekt pd mer &n 10 W (40 dBm) vid alla frekvenser som
overstiger 6,8 GHz men inte 8,5 GHz.

b) En maximal toppeffekt pd mer d&n 5W (37 dBm) vid alla frekvenser som
overstiger 8,5 GHz men inte 16 GHz.

De ar specificerade for drift med en maximal toppeffekt pa mer 4n 3 W (34,77 dBm) vid
alla frekvenser som Overstiger 16 GHz men inte 31,8 GHz, och med en “relativ
bandbredd” pa dver 10 %.

De ir specificerade for drift med en maximal toppeffekt pa mer &n 0,1 nW (-70 dBm)
vid alla frekvenser som dverstiger 31,8 GHz men inte 37 GHz.

De ér specificerade for drift med en maximal toppeffekt pd mer én 1 W (30 dBm) vid
alla frekvenser som oOverstiger 37 GHz men inte 43,5 GHz, och med en ’relativ
bandbredd” pa dver 10 %.

De ér specificerade for drift med en maximal toppeffekt pd mer &n 31,62 mW (15 dBm)
vid alla frekvenser som &verstiger 43,5 GHz men inte 75 GHz, och med en “relativ
bandbredd” pa over 10 %.

De ar specificerade for drift med en maximal toppeffekt pa mer 4n 10 mW (10 dBm) vid
alla frekvenser som Overstiger 75 GHz men inte 90 GHz, och med en “relativ
bandbredd” pa dver 5 %.

De ir specificerade for drift med en maximal toppeffekt pa mer &n 0,1 nW (-70 dBm)
vid alla frekvenser som &verstiger 90 GHz.
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5E001 (forts.)

e) ”Teknik” enligt den allménna anmérkningen rérande teknik for “utveckling” eller ”produktion”
av elektroniska enheter och kretsar, som ar speciellt konstruerade for telekommunikation och
som innehéller komponenter tillverkade av ”supraledande” material, speciellt konstruerade for
drift vid temperaturer under den “kritiska temperaturen” for Aatminstone en av dess
”supraledande” bestandsdelar, och som ar forsedda med nagot av foljande:

1. Stromomkoppling i digitala kretsar med anvéndning av “supraledande” grindar och dir
produkten av grindfordréjningstiden per grind (i sekunder) och effektforlusten per grind
(i watt) &r mindre #n 1074 J.

2. Frekvensval for alla frekvenser med anvéndning av resonanskretsar med Q-virden som
overstiger 10 000.

9 99,

SE101  ”Teknik” enligt den allmidnna anméirkningen rérande teknik for “utveckling”, produktion” eller
“utveckling” av utrustning som specificeras i SA101.
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DEL 2 — INFORMATIONSSAKERHET”

Anmdrkning 1: Anvdnds inte.

Anmdrkning 2: Kategori 5 del 2 omfattar inte varor som dtféljer anvindaren for dennes personliga

bruk.

Anmdrkning 3: Kryptografiska anmdrkningar:

Avsnitt 54002, 5D002.a.1, 5D002.b och 5D002.c.1 omfattar inte foljande produkter:

a) Produkter som uppfyller allt av foljande:

1.

N

De dr allmdnt tillgdngliga for gemene man genom att de sdljs fran lager
via en detaljists forsdljningsstdlle utan restriktioner pd ndgot av féljande
sdtt:

a) Transaktioner éver disk.

b) Postorderforsdljning.

c) Elektroniska transaktioner.

d) Transaktioner som genomfors via telefonsamtal.

Den kryptografiska funktionen kan inte ldtt dndras av anvindaren.

Den kan installeras av anvindaren utan visentlig medverkan av
forsdljaren.

Ndrmare uppgifter om varorna finns tillgdangliga vid behov och ska pd
begdran ldmnas till de behériga myndigheterna i den medlemsstat dér
exportoren dr etablerad i syfte att sdkerstdlla att villkoren i punkterna 1—
3 ovan dr uppfyllda.
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Anmarkning 3:

(forts.)

b)

Maskinvarukomponenter eller ‘exekverbar programvara’, till befintliga enheter
som beskrivs i led a i denna anmdrkning, som har konstruerats for dessa
befintliga enheter och som uppfyller allt av foljande:

1. “Informationssdkerhet” dr inte komponentens eller den ’exekverbara
programvarans’ primdra _funktion eller funktioner.
2. Komponenten eller den ’exekverbara programvaran’ dndrar inte ndgon

kryptografisk funktion hos de befintliga enheterna, eller ldgger till nya
kryptografiska funktioner i de befintliga enheterna.

3. Komponentens eller den ‘exekverbara programvarans’
funktionsuppsdttning dr fast och inte konstruerad eller modifierad enligt
kundens specifikationer.

4. Ndr de behoriga myndigheterna i den medlemsstat ddr exportoren dr
etablerad finner att det dr nédvindigt ska detaljer om komponenten eller
den ‘exekverbara programvaran’ och detaljer om relevanta slutprodukter
finnas tillgingliga och ldmnas till den behériga myndigheten pd begdran,
for att garantera att de villkor som beskrivs ovan dr uppfyllda.

Teknisk anmdrkning:

I samband med den kryptografiska anmdrkningen betyder exekverbar
programvara’ “programvara’ pd exekverbart format fran en befintlig
maskinvarukomponent som undantas frdan avsnitt 54002 genom den
kryptografiska anmdrkningen.

Anmdrkning: ‘Exekverbar programvara’ omfattar inte kompletta bindrer
av “programvara’ som kérs pd en slutprodukt.

Anmdrkning till den kryptografiska anmdrkningen:

1.

For att uppfylla led a i anmdrkning 3 ska allt av foljande vara uppfylit:

a) Produkten dr av potentiellt intresse for en bred krets av individer och
foretag.
b) Pris och information om produktens huvudsakliga funktioner finns

tillgdngliga fore kop utan att képaren mdste frdaga en forsiljare eller
leverantor. En enkel forfrdgan om pris anses inte vara en sddan fraga.

Vid faststillandet av giltigheten av led a i anmdrkning 3 fdar de behoriga
myndigheterna ta i beaktande relevanta faktorer som kvantitet, pris, nodvindiga
tekniska fdrdigheter, befintliga forsiljningskanaler, typiska kunder, typisk
anvdndning eller eventuella utestingande dtgdrder frdn leverantdrens sida.
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S5A2
5A002

System, utrustning och komponenter

System, utrustning och komponenter for ”informationssékerhet” enligt f6ljande:

ANM. : Fér kontrollen av mottagare for globala satellitnavigeringssystem (GNSS) som innehdaller eller
utfor dekryptering se avsnitt 74005, och for dértill horande “programvara’ och teknik” for
dekryptering, se avsnitten 7D005 och 7E001.

a) Konstruerade eller modifierade for att utnyttja ’kryptografi for datasekretess’, med “mer &n 56
bitars symmetrisk nyckellingd, eller motsvarande’, ddr denna krypteringsmdjlighet kan
anvindas, har aktiverats eller kan aktiveras genom “kryptografisk aktivering” som inte
anvinder en sdker mekanism, enligt foljande:

1.
2.

Produkter med “informationssidkerhet” som primér funktion.

System, utrustningar och komponenter for digital kommunikation eller nitverkstjénster
som inte specificeras i avsnitt SA002.a.1.

Datorer, andra produkter med lagring eller bearbetning av information som primér
funktion, och komponenter till dessa, som inte specificeras i avsnitt SA002.a.1 eller
5A002.a.2.

ANM. : Fér operativsystem, se dven avsnitt 5D002.a.1 och 5D002.c.1.

Produkter som inte specificeras i avsnitt SA002.a.1-5A002.a.3, dir ’kryptografi for
datasekretess’ med ’mer dn 56 bitars symmetrisk nyckellingd, eller motsvarande’
uppfyller allt av foljande:

a) Den stoder en icke-primér funktion hos produkten.

b) Den utfors av integrerad utrustning eller “programvara”, vilken som fristdende
produkt skulle specificeras i kategori 5 del 2.
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5A002.a (forts.)

Tekniska anmdrkningar:

1.

I avsnitt 54002.a avses med 'kryptografi for datasekretess’ “kryptografi” som utnyttiar
digital teknik och utfor ndgon annan kryptografisk funktion dn foljande:

a)
b)
¢)
d)
e)

b

g

”Autentisering”.

Digital signatur

Dataintegritet.

Oavvislighet.

Hantering av digitala rdttigheter, inklusive exekvering av kopieringsskyddad
“programvara’.

Kryptering eller dekryptering som stéd till underhdllning, kommersiella
massutsdandningar eller hantering av patientjournaler.

Nyckelhantering som stéder ndgon av de funktioner som beskrivs i a)—f) ovan.

I avsnitt 54002.a avses med ’'mer dn 56 bitars symmetrisk nyckellingd, eller
motsvarande’ ndgot av foljande.

a)
b)

En symmetrisk algoritm” med en nyckellingd som dverstiger 56 bitar,
paritetsbitar ej inrdknade.
En “asymmetrisk algoritm” ddr algoritmens sdkerhet baseras pa ndgot av

foljande:

1. Faktorisering av heltal utéver 512 bitar (t.ex. RSA).

2. Berdkning av diskreta logaritmer i en multiplikativ grupp i en dndlig
kropp som dr storre dn 512 bitar (t.ex. Diffie-Hellman éver Z/pZ).

3. Diskreta logaritmer i ndgon annan grupp dn de som anges i punkt b.2,

med mer dn 112 bitar (t.ex. Diffie-Hellman over en elliptisk kurva).
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5A002.a (forts.)

Anmdrkning 1:  Ndr den behdoriga myndigheten i det land ddr exportoren dr etablerad finner
att det dr nédvdndigt ska detaljer om produkter finnas tillgdngliga och ldmnas till den
myndigheten pd begdran, for att faststdilla ndgot av foljande:

a) Huruvida produkten uppfyller kriterierna i avsnitt 54002.a.1-54002.a.4.

b)  Huruvida krypteringsmdjligheten for datasekretess som anges i avsnitt 54002.a
kan anvindas utan “kryptografisk aktivering”.

Anmdrkning 2:  Avsnitt  54002.a omfattar inte foljande produkter, eller speciellt
konstruerade komponenter for “informationssdkerhet” till dessa:

a) Smartkort och smartkorts-’ldsare/skrivare’ enligt foljande:

1. Ett smartkort eller en elektroniskt Idsbar personhandling (t.ex.
periodkort, e-pass) som uppfyller ndgot av féljande:

a)  Krypteringsmdjligheten uppfyller allt av foljande:
1. Den kan enbart anvindas i nagot av foljande:

a) Utrustning eller system som inte beskrivs i avsnitt
54002.a.1-54002.a.4.

b) Utrustning eller system som inte utnyttjar ’kryptografi for
datasekretess’ med 'mer dn 56 bitars symmetrisk nyckelldngd,
eller motsvarande’.

¢) Utrustning eller system, undantagna frdn avsnitt 54002.a
genom punkterna b—f'i denna anmdrkning.

2. Den kan inte omprogrammeras for ndgon annan anvdndning.
b)  De har allt av foljande:

1. De dr sdrskilt konstruerade och kan enbart anvindas for att
mojliggora skydd av "personuppgifter’ som dr lagrade pad dem.

2. De har blivit eller kan enbart personanpassas for offentliga eller
kommersiella transaktioner eller personidentifiering.

3. Krypteringsmdjligheterna dr inte dtkomliga for anvéindaren.

Teknisk anmdrkning:

"Personuppgifter’ omfattar alla uppgifter som dr specifika for en
viss person eller enhet, sasom lagrat penningbelopp och uppgifter
som behdvs for “autentisering”.
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5A002.a Anmérkning 2:

b)

d)

(forts.)

2. "Léisare/skrivare’ som dr sdrskilt konstruerade eller modifierade och
enbart kan anvindas for de produkter som ndmns i punkt a.l i denna
anmdrkning.

Teknisk anmdrkning:
‘Lisare/skrivare’ omfattar utrustning som kommunicerar med smartkort
eller elektroniskt ldsbara handlingar via ett nétverk.

Kryptografisk utrustning som dr sdrskilt konstruerad och begrdnsad for
bankdndamdl eller "penningtransaktioner’.

Teknisk anmdrkning:
'Penningtransaktioner’ i avsnitt 54002.a. Anmdrkning 2.b omfattar
insamling och betalning av fdrdbiljetter eller kreditfunktioner.

Bdrbara eller mobila radiotelefoner for civil anvindning (t.ex. for anvindning i
civila kommersiella cellulira radiokommunikationssystem) och som inte medger
overforing av krypterade data direkt till en annan radiotelefon eller utrustning
(annan dn utrustning for radioaccessndt [RAN]) eller utvixling av krypterade
data  genom  RAN-utrustning (tex. radiondtkontroller [RNC] eller
basstationskontroller [BSC]).

Tradlos telefonutrustning som inte medger kryptering frdan borjan till slut och
ddr den maximala effektiva rdckvidden av en oférstirkt tradlos operation (t.ex.
ett enkelt hopp utan reld mellan terminal och basstation) dr mindre dn 400 meter
enligt tillverkarens specifikationer.

Bdrbara eller mobila radiotelefoner och liknande kundanpassade trddlosa
anordningar for civil anvindning, som enbart tillimpar publicerade eller
kommersiella kryptografiska standarder (med undantag av funktioner for
bekdmpning av piratverksamhet, vilka kan vara opublicerade) och som ocksd
foljer villkoren i punkterna a.2—a.4 i den kryptografiska anmdrkningen
(anmdrkning 3 i kategori 5 del 2), som har kundanpassats for en specifik civil
industriell tillimpning med egenskaper som inte pdaverkar funktionen hos dessa
ursprungligen icke-kundanpassade anordningar.
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5A002.a Anmérkning 2:

D

g

h)

(forts.)

Produkter ddr funktionaliteten for “informationssikerhet” dr begrdnsad till
tradlos funktionalitet for “personligt nét”, som uppfyller allt av féljande:

1. Tillimpar endast publicerade eller kommersiella kryptografiska
standarder.

2. Krypteringsmdjligheterna dr begrdnsade till en nominell funktionsradie
som inte dverstiger 30 meter enligt tillverkarens specifikationer, eller inte
overstiger 100 meter enligt tillverkarens specifikationer for utrustning
som inte kan kopplas samman med mer dn sju enheter.

Utrustning for radioaccessnit (RAN) for mobil telekommunikation som
konstruerats for civilt bruk och som ocksd uppfyller bestimmelserna i punkterna
a.2-a.4 i den kryptografiska anmdrkningen (anmdrkning 3 i kategori 5 del 2),
och som har en uteffekt i radiofrekvensomrddet som dr begrdnsad till 0,1 W (20
dBm) eller mindre, och som stéder 16 eller firre samtidiga anvindare.

Routrar, switchar eller relder ddr funktionaliteten for “informationssdkerhet” dr
begrdnsad till “drift, administration eller underhall” som enbart tillimpar
publicerade eller kommersiella kryptografiska standarder.

Datautrustning eller servrar for allmdnna dndamal ddr funktionaliteten for
“informationssékerhet” uppfyller allt av foljande:

1. Anvinder endast publicerade eller kommersiella kryptografiska
standarder.

2. Ar ndgot av foljande:

a)  Integrerade i en CPU som uppfyller bestimmelserna i anmdrkning
3 i kategori 5 del 2.

b)  Integrerade i ett operativt system som inte specificeras i 5D002.

c¢)  Begrinsade till utrustningens drift, administration eller

underhdll”.
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5A002 (forts.)
b)

d)

e)

Konstruerade eller modifierade for att genom “kryptografisk aktivering” omvandla en produkt
som inte specificeras i kategori 5 del 2 till en produkt som specificeras i avsnitt SA002.a eller
5D002.c.1, och inte frigérs genom den kryptografiska anméirkningen (anmérkning 3 i kategori
5 del 2), eller for att genom “kryptografisk aktivering” mdjliggora ytterligare funktionalitet
som specificeras i avsnitt SA002.a for en produkt som redan specificeras i kategori 5 del 2.

Konstruerade eller modifierade for att anvéinda eller utfora “kvantkryptografi”.

Teknisk anmdrkning:
“Kvantkryptografi” dr dven kdnd som kvantnyckeldistribution (OKD).

Konstruerade eller modifierade for anviandning av kryptografisk teknik for att alstra
kanaliserings-, forvrangnings- eller nétidentifikationskoder, for system som utnyttjar teknik for
ultrabredbandsmodulering, och som har nagot av f6ljande:

1. En bandbredd som 6verstiger 500 MHz.
2. En "relativ bandbredd” pa minst 20 %.

Konstruerade eller modifierade for att anvdnda kryptografisk teknik fOor att generera
spridningskoden for “bandspridnings”-system, andra dn de som specificeras i avsnitt SA002.d,
bland annat hoppkoden for “hoppfrekvens” system.
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5A003

5A004

System, utrustning och komponenter for icke-kryptografisk ”informationssékerhet” enligt foljande:

a)

b)

Kommunikationskabelsystem konstruerade eller modifierade med mekanisk, elektrisk eller
elektronisk utrustning for att upptécka olovliga, dolda intrang.

Anmdrkning: Avsnitt 54003.a omfattar endast sikerhet i det fysiska lagret. 1 avsnitt
54003.a inkluderar det fysiska lagret lager 1 i OSI-modellen (Reference Model of Open
Systems Interconnection, ISO/IEC 7498-1).

Sarskilt konstruerade eller modifierade for att undertrycka rdjande strédlning fran
informationsbéarande signaler utdver vad som ar nodvéndigt for hilsa, sdkerhet och standard for
elektromagnetisk interferens.

System, utrustning och komponenter for att dvervinna, forsvaga eller kringga “informationssiakerhet”
enligt f6ljande:

a)

Konstruerade eller modifierade for att utfora *kryptoanalytiska funktioner’.

Anmdrkning: Avsnitt 5A004.a inkluderar system eller utrustning som dr konstruerade eller
modifierade for att utfora "kryptoanalytiska funktioner’ genom reverse engineering.

Teknisk anmdrkning:

‘Kryptoanalytiska funktioner’ dr funktioner som dr konstruerade for att oOvervinna
kryptografiska mekanismer for att utvinna konfidentiella variabler eller kinsliga data,
inklusive klartext, losenord eller kryptografiska nycklar.
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5B2
5B002

5C2

5D2
5D002

Test-, inspektions- och produktionsutrustning

Test-, inspektions- och ”produktions”utrustning for ”informationssidkerhet” enligt f6ljande:

a) Utrustning sérskilt konstruerad for “utveckling” eller “produktion” av utrustning som
specificeras 1 avsnitt SA002, 5A003, 5A004 eller 5B002.b.

b) Matutrustning sarskilt konstruerad for att utvdrdera och validera “informationssékerhets”-
funktionerna hos utrustning som specificeras i avsnitt SA002, SA003 eller 5A004, eller hos
”programvara” som specificeras i avsnitt 5D002.a eller 5SD002.c.

Material

Ingen.

Programvara

”Programvara” enligt foljande:

a)

b)

9% 9

”Programvara” som &r speciellt utformad eller modifierad for “utveckling”, ”produktion” eller
”anvéndning” av nagot av foljande:

1. Utrustning som specificeras i avsnitt SA002 eller ”programvara” som specificeras i
avsnitt 5D002.c.1.

2. Utrustning som specificeras i avsnitt SA003 eller programvara” som specificeras i
avsnitt 5D002.c.2.

3. Utrustning som specificeras i avsnitt SA004 eller “programvara” som specificeras i
avsnitt 5D002.c.3.

”Programvara” som #r utformad eller modifierad for att genom “kryptografisk aktivering”
omvandla en produkt som inte specificeras i kategori 5 del 2 till en produkt som specificeras i
avsnitt 5A002.a eller 5D002.c.1, och inte frigdrs genom den kryptografiska anmirkningen
(anmirkning 3 i kategori 5 del 2), eller for att genom “kryptografisk aktivering” mojliggdra
ytterligare funktionalitet som specificeras i avsnitt 5A002.a for en produkt som redan
specificeras i kategori 5 del 2.
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5D002 (forts.)

S5E2
5E002

c) ”Programvara” som har samma egenskaper som eller kan utféra eller simulera funktionerna
hos nagot av foljande:
1. Utrustning som specificeras i avsnitt 5A002.a, SA002.c, SA002.d eller SA002.e.
Anmdrkning: 5D002.c.1 omfattar inte “programvara” som begrinsas till “drift,
administration eller underhadll” som enbart tillimpar publicerade eller
kommersiella kryptografiska standarder.
2. Utrustning som specificeras i avsnitt SA003.
3. Utrustning som specificeras i avsnitt SA004.
d) Anvinds inte.
Teknik

”Teknik” enligt foljande:

a)

b)

CEIER 2]

”Teknik” enligt den allminna anmirkningen rorande teknik for “utveckling”, produktion”
eller anvindning” av utrustning som specificeras i avsnitt SA002, SA003,5A004 eller 5B002
eller av ”programvara” som specificeras i avsnitt 5D002.a eller 5D002.c.

”Teknik” for att genom “kryptografisk aktivering” omvandla en produkt som inte specificeras i
kategori 5 del 2 till en produkt som specificeras i avsnitt 5A002.a eller 5D002.c.1, och inte
frigdrs genom den kryptografiska anméarkningen (anmérkning 3 i kategori 5 del 2), eller for att
genom “kryptografisk aktivering” mojliggora ytterligare funktionalitet som specificeras i
avsnitt SA002.a for en produkt som redan specificeras i kategori 5 del 2.

Anmdrkning:  Avsnitt SE002 omfattar tekniska data om “informationssdkerhet” som dr resultatet av

forfaranden som genomforts for att utvirdera eller bestimma implementeringen av de
funktioner, egenskaper eller tekniker som specificeras i kategori 5 del 2.
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