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ANEXA I (PARTEA VII — Categoria 5)

CATEGORIA 5 - TELECOMUNICATII SI ,,SECURITATEA INFORMATIILOR”
PARTEA 1 - TELECOMUNICATII

5A1
5A001

Nota 1:

Nota 2:

Regimul de control pentru componentele, echipamentele de testare §i de ,, productie” si
,produsele software” aferente care sunt special concepute pentru echipamente sau
sisteme de telecomunicatii este determinat in categoria 5 partea 1.

N.B. In ceea ce priveste , laserele” special concepute pentru echipamente sau sisteme
de telecomunicatii, a se vedea 64005.

,, Calculatoarele digitale”, echipamentele sau , produsele software” aferente, atunci
cdnd sunt esentiale pentru functionarea si suportul echipamentelor de telecomunicatii
descrise in prezenta categorie, sunt considerate componente special concepute, cu
conditia ca ele sa fie modele standard, livrate in mod obisnuit de producator. Acestea
includ sistemele de calculatoare pentru functionare, administrare, intretinere, inginerie
sau facturare.

Sisteme, echipamente si componente

Sisteme, echipamente, componente si accesorii de telecomunicatii, dupa cum urmeaza:

a. orice tip de echipamente de telecomunicatii avind oricare dintre urmatoarele caracteristici,
functii sau elemente:

1.

special concepute pentru a rezista la efecte electronice tranzitorii sau la efecte ale
impulsurilor electromagnetic, ambele consecinte ale unei explozii nucleare;

avand o rezistenta speciala la radiatii gama, neutronice sau ionice;

special concepute pentru a functiona la temperaturi inferioare valorii de 218 K (-55 °C);
sau

special concepute pentru a functiona la temperaturi de peste 397 K (124 °C);
Nota 1: 5A4001.a.3. si 5A001.a.4. supun controlului numai echipamentele electronice.

Nota 2: 5A4001.a.2., 54001.a.3. si 54001.a.4 nu supun controlului echipamentele
concepute sau modificate pentru utilizarea la bordul satelitilor.

RO



RO

5A001 continuare

b. echipamente si sisteme pentru telecomunicatii, precum si componente si accesorii special
concepute pentru acestea, avand oricare dintre urmatoarele caracteristici, functii sau elemente:

1.

sunt sisteme de comunicatii subacvatice, nelegate de o baza, avand oricare din
urmatoarele caracteristici:

a
b.

Y

o frecventa acustica purtatoare situata in afara domeniului 20 kHz-60 kHz;
utilizeaza o frecventa electromagnetica purtatoare sub 30 kHz;
utilizeaza tehnici electronice de ghidare a fasciculului; sau

utilizeaza ,,lasere” sau diode electroluminiscente (leduri) cu o lungime de unda
de iesire mai mare de 400 nm, dar mai mica de 700 nm, intr-o ,,retea locala”;

sunt echipamente radio care functioneaza in banda 1,5 MHz-87,5 MHz si au toate
caracteristicile urmatoare:

a.

posibilitatea anticiparii si a selectiei automate a frecventelor si a ,,vitezelor de
transfer digital total”, pe canal, In scopul optimizarii transmisiei; si

incorporeazd o configuratie de amplificator de putere linear, capabil sa
prelucreze simultan semnale multiple la o putere de iesire egala cu 1 kW sau mai
mare, In gama de frecvente mai mari sau egale cu 1,5, dar mai mici de 30 MHz
sau la o putere de iesire mai mare sau egala cu 250 W, in gama de frecvente mai
mari sau egale cu 30 MHz, dar mai mici de 87,5 MHz, intr-o ,.largime de banda
instantanee” mai mare sau egald cu o octava si cu un continut de armonici si de
distorsiuni la iesire mai bun de -80 dB;
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5A001.b.

continuare

3.

sunt echipamente radio care utilizeaza tehnici de ,,spectru imprastiat” inclusiv tehnici cu
»salt de frecventa”, altele decat cele specificate la SA001.b.4., si care au oricare dintre
urmatoarele caracteristici:

a. utilizeaza coduri de imprastiere programabile de utilizator; sau

b. transmit o largime de banda totald care este cel putin de 100 de ori mai mare
decat largimea de banda a oricarui canal de informatie si depaseste 50 kHz;

Nota: 54001.b.3.b. nu supune controlului echipamentul radio special conceput
pentru utilizarea in oricare din urmatoarele:
a. sistemele de radiocomunicatii celulare civile; sau
b.  statii terestre de comunicatii prin satelit fixe sau mobile pentru
telecomunicatii comerciale civile.

Nota: 54001.b.3. nu supune controlului echipamentul care functioneazd la o putere de
iesire de 1 W sau mai micd.

sunt echipamente radio care utilizeaza tehnici de modulatie de banda ultralargd, care au
coduri de decupare in canale programabile de catre utilizator, coduri de criptare sau
coduri de identificare a retelei si care au oricare din urmatoarele caracteristici:

a. o largime de banda care depaseste 500 MHz; sau

2

b. o ,largime de banda fractionatd” de 20 % sau mai mult;

sunt receptoare radio controlate digital, avand toate caracteristicile urmatoare:

a. au mai mult de 1 000 de canale;

b. realizeaza un ‘timp de comutare a canalului’ mai mic de 1 ms;

c. cauta sau scaneaza in mod automat o parte a spectrului electromagnetic; si
d. identifica semnalele receptionate sau tipul transmitatorului; sau

Nota: 5A4001.b.5. nu supune controlului echipamentul radio special conceput pentru
utilizarea in sistemele de radiocomunicatii celulare civile.

Nota tehnica:

‘Timpul de comutare a canalului’ corespunde timpului necesar (i.e., intdrzierea) pentru
a trece de la o frecventa receptionata la alta, in scopul de a atinge frecventa
receptionata definitiva vizatda, cu o marja de £ 0,05 %. Produsele avand o gama de
[frecvente specificata mai mica de + 0,05 % din frecventa lor centrala sunt incapabile de
a comuta frecventa lor de canal.

RO



RO

5A001.b.

continuare

6. utilizeazd functiuni de ,,prelucrare a semnalelor” digitale pentru a furniza o iesire de
‘codare vocald’ la viteze mai mici de 700 biti/s.

Note tehnice:

1. Pentru ‘codarea vocala’ cu o viteza variabila, 54001.b.6. se aplica semnalului
de iesire al codarii vocale a vorbirii continue.
2. In sensul celor mentionate la 54001.b.6, ‘codarea vocalda’ este definita ca

tehnica de esantionare a vocii umane §i de convertire a acestor esantioane intr-
un semnal digital ludnd in consideratie caracteristicile specifice ale vorbirii
umane.

fibre optice cu o lungime mai mare de 500 m, specificate de fabricant ca fiind capabile sa
suporte un ‘test de rezistentd’ la tractiune de minimum 2 x 10° N/m?;

N.B. Pentru cabluri subacvatice ombilicale, a se vedea 84002.a.3.

Nota tehnica:

‘Test de rezistenta’: testare a productiei, pe linie si in afara acesteia, prin care se aplica
dinamic un efort de tractiune prescris asupra unei lungimi de fibra optica cuprinse intre 0,5 m
si 3m, la o viteza de deplasare cuprinsa intre 2 si 5 m/s, cu trecere printre cabestane cu
diametrul de aproximativ 150 mm. Temperatura ambianta are o valoare nominala de 293 K
(20 °C), iar umiditatea relativa este de 40 %. Pentru realizarea testului de rezistenta, pot fi
utilizate standarde nationale echivalente.

‘antene in retea fazatd ghidate electronic’, dupa cum urmeaza:

l. prevazute sa functioneze la peste 31,8 GHz, dar fara a depasi 57 GHz si avand o putere
efectiva radiatd (Effective Radiated Power, ERP) mai mare sau egald cu +20 dBm
[22,15 dBm putere efectiva radiatd izotropic (Effective Isotropic Radiated Power,
EIRP)];

2. prevazute sa functioneze la peste 57 GHz, dar fara a depasi 66 GHz si avand o ERP mai
mare sau egala cu +24 dBm (26,15 dBm EIRP);

3. prevazute sa functioneze la peste 66 GHz, dar fara a depasi 90 GHz si avand o ERP mai
mare sau egala cu +20 dBm (22,15 dBm EIRP);

4. prevazute sa functioneze la peste 90 GHz;

Nota 1: 54001.d. nu supune controlului ‘antenele in retea fazata ghidate electronic’ pentru
sistemele de aterizare, cu instrumente conforme standardelor ICAO referitoare la
sistemele de aterizare cu microunde (MLS).

Nota 2: 54001.d. nu supune controlului antenele special concepute pentru oricare din
urmatoarele scopuri:
a. sistemele de radiocomunicatii celulare sau WLAN civile;
b. IEEE 802.15 sau HDMI wireless; sau
c.  statii terestre de comunicatii prin satelit fixe sau mobile pentru telecomunicatii
comerciale civile.

Nota tehnica:

In sensul 54001.d., ‘antend in retea fazatid ghidati electronic’ inseamnd o antend care
formeaza un fascicul prin cuplare in faza (adica directia fasciculului este controlatd prin
coeficienti complecsi de excitatie ai elementelor radiante), iar directia respectivului fascicul
poate fi modificata (atat la emisie, cdt si la receptie) in azimut, in altitudine sau in ambele, prin
aplicarea unui semnal electric.
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5A001

continuare

c.

echipamente radiogoniometrice care functioneaza la frecvente de peste 30 MHz, avéand toate
caracteristicile urmatoare, precum si componente special concepute pentru acestea:

1. ,»largime de banda instantanee” de 10 MHz sau mai mult; si
2. capabile sd gaseasca o linie de relevment (Line of Bearing, LOB) pentru

transmitatoarele radio necooperante cu o durata a semnalului mai mica de 1 ms;

echipamente de interceptare a telecomunicatiilor mobile sau echipamente de bruiere si
echipamente de monitorizare a acestora, dupd cum urmeaza, precum si componente special
concepute pentru acestea:

l. echipamente de interceptare concepute pentru extractia de voce sau date transmise prin
interfata aeriana;

2. echipamente de interceptare nementionate la SA001.f.1., concepute pentru extractia de
identificatori ai dispozitivelor client sau ai abonatilor (e.g., IMSI, TIMSI sau IMEI), de
semnale, sau de alte metadate transmise prin interfata aeriand;

3. echipamente de bruiere special concepute sau modificate pentru a interfera, a bloca, a
neutraliza, a deteriora sau a corupe intentionat si selectiv serviciile de telecomunicatii
mobile si care Indeplinesc oricare din functiile de mai jos:

a. simuleaza functiile echipamentului retelei de acces radio (Radio Acces Network,
RAN);
b. detecteazd si exploateaza caracteristicile specifice ale protocoalelor de

telecomunicatii mobile folosite (de exemplu, GSM); sau

c. exploateaza caracteristicile specifice ale protocoalelor de telecomunicatii mobile
folosite (de exemplu, GSM);

4, echipamente de monitorizare RF special concepute sau modificate pentru a identifica
utilizarea echipamentelor mentionate la SA001.f.1., 5A001.f.2. sau 5A001.f.3.;

Nota: 5A4001.f1. si 5A001.f.2. nu supun controlului niciunul dintre urmatoarele:

a. echipamentele special concepute pentru interceptarea radiocomunicatiilor
mobile private analogice (PMR), WLAN IEEE 802.11;

b. echipamentele concepute pentru operatorii de retele de telecomunicatii mobile;
sau

c. echipamentele concepute pentru ,,dezvoltarea” sau ,,productia” de echipamente

sau sisteme de telecomunicatii mobile.
N.B.1. A se vedea, de asemenea, LISTA PRODUSELOR MILITARE.
N.B.2. Pentru receptoare radio, a se vedea 54A001.b.5.
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5A001

continuare

g.

sisteme sau echipamente de localizare coerentd pasivd (PCL), special concepute pentru
detectarea si urmarirea obiectelor mobile prin masurarea reflectiilor emisiilor de radiofrecvente
in mediu, furnizate de catre transmitatoare altele decat radarele;

Nota tehnica:
Transmitatoarele, altele decdt radarele, pot include statii de baza de uz comercial de radio, de
televiziune sau de telefonie celulara.

Nota: 5A4001.g. nu supune controlului niciuna din urmatoarele:

a. echipamentele radio-astronomice; sau
b. sistemele sau echipamentele care necesita orice fel de transmisie radio de la
tintd.

dispozitive de protectie impotriva dispozitivelor explozive improvizate (IED) si echipamentele
aferente, dupa cum urmeaza:

1. echipamente de transmisie prin radiofrecventa (RF), nementionate la S5AO00L.f.,
concepute sau modificate astfel incat s activeze prematur sau sa impiedice declansarea
dispozitivelor explozive improvizate;

2. echipamente care utilizeaza tehnici concepute pentru a permite comunicatii radio pe
aceleasi canale de frecventd pe care transmit echipamentele coimplantate mentionate la
5A001.h.1.

N.B. A sevedea, de asemenea, LISTA PRODUSELOR MILITARE.

neutilizate;

sisteme sau echipamente de supraveghere a comunicatiilor in retea pe baza de protocol internet
(IP), si componente special concepute pentru acestea, avand toate caracteristicile urmatoare:

1. efectueaza toate operatiunile urmétoare pe o retea de protocol internet de nivel transport
(de exemplu, reteaua de baza IP nationala):

a. analiza stratului de aplicare [de exemplu, stratul 7 al modelului de interconectare
a sistemelor deschise (OSI) (ISO/IEC 7498-1)];

b. extragerea metadatelor selectionate si a continutului aplicatiei (de exemplu, voce,
video, mesaje, documente anexate); si

c. indexarea datelor extrase; si
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5A001.].

5A101

continuare
2. sunt special concepute si realizeze urmatoarele operatiuni:
a. executarea de cautari pe baza ‘selectorilor stricti’; si
b. identificarea unei retele relationale a unei persoane sau a unui grup de oameni.

Nota: 5A4001.). nu supune controlului sistemele sau echipamentele special concepute pentru
oricare din urmatoarele scopuri:

a. scopuri comerciale;
b. calitatea serviciului retelei (QoS), sau
c. calitatea experientei (QoE).

Nota tehnica:
‘Selectorii stricti’ inseamnd date sau un ansamblu de date legate de o persoand (de exemplu,
numele de familie, prenumele, e-mail, adresa, numarul de telefon sau apartenenta la un grup).

Sisteme de telemasurare si telecomanda, inclusiv echipament la sol, conceput sau modificat pentru
¢ 9
rachete’.

Nota tehnica:
In sensul 54101, ‘racheta’ inseamna sisteme complete de rachete si vehicule aeriene fara pilot
capabile de o raza de actiune de peste 300 km.

Nota: 54101 nu supune controlului:

a. echipamentele concepute sau modificate pentru aeronave cu pilot sau sateliti;
b. echipamentele la sol concepute sau modificate pentru aplicatii terestre sau maritime;
c. echipamentele concepute pentru servicii GNSS comerciale, civile sau privind ‘siguranta

vietii’ (de exemplu, integritatea datelor, siguranta zborului);
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5B1
5B001

Echipamente de testare, inspectie si productie

Echipamente, componente si accesorii de testare, inspectie si productie in materie de telecomunicatii,
dupa cum urmeaza:

a. Echipamente, precum si componente si accesorii special concepute pentru ,,dezvoltarea”, sau
»productia” echipamentelor, functiilor sau elementelor mentionate la SA001;

Nota: 5B001.a. nu supune controlului echipamentele pentru determinarea caracteristicilor
fibrelor optice.

b. echipamente si componente sau accesoriile acestora, special concepute pentru ,,dezvoltarea”
oricarora din urmatoarele echipamente de comutatie sau transmisie de telecomunicatii:

1. neutilizate;
2. echipamente care utilizeaza un ,,laser” si au oricare dintre urmatoarele caracteristici:
a. o lungime de unda a semnalului transmis ce depaseste 1 750 nm; sau
b. neutilizate;
c. neutilizate;
d. utilizeaza tehnici analogice si au o largime de banda care depaseste 2,5 GHz; sau

Nota: 5B001.b.2.d. nu supune controlului echipamentele special concepute
pentru ,,dezvoltarea” sistemelor TV comerciale.
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5B001.b.

5C1

5D1
5D001

5D101

continuare
3. neutilizate;
4. echipamente radio care utilizeaza tehnici de modulatie a amplitudinii in cuadraturd
(QAM) peste nivelul 1 024;
5. neutilizate.
Materiale
Niciunul

Produse software

»Produse software” dupa cum urmeaza:

a.

»produse software” special concepute sau modificate pentru ,,dezvoltarea”, ,,productia” sau
,utilizarea” echipamentelor, functiilor sau elementelor mentionate la SA001;

neutilizate;

»produse software” specifice, special concepute sau modificate pentru a asigura caracteristicile,
functiile sau elementele echipamentelor mentionate la SA001 sau la SB001;

»produse software” special concepute sau modificate pentru ,,dezvoltarea” oricarora din
urmatoarele echipamente de comutatie sau de transmisiuni de telecomunicatii:

1.
2.

neutilizate;

echipamente care utilizeaza un ,,laser” si au oricare dintre urmatoarele caracteristici:

a. o lungime de unda a semnalului transmis ce depaseste 1 750 nm; sau

b. utilizeaza tehnici analogice si au o largime de banda care depaseste 2,5 GHz; sau

Nota: 5D001d.2.b. nu supune controlului , produsele software” special
concepute sau modificate pentru ,,dezvoltarea” sistemelor TV comerciale.

neutilizate;

echipamente radio care utilizeaza tehnici de modulatie a amplitudinii in cuadratura
(QAM) peste nivelul 1 024.

»Produse software” special concepute sau modificate pentru ,,utilizarea” echipamentelor mentionate la
5A101.
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SE1
SE001

Tehnologie

,»tehnologie”, dupa cum urmeaza:

a.

»tehnologie”, in conformitate cu Nota generald privind tehnologia. pentru ,,dezvoltarea”,
»productia” sau ,utilizarea” (excluzdnd exploatarea) de echipamente, functii sau elemente
mentionate la 5SA001 sau de ,,produse software”, mentionate la 5D001.a.;

»tehnologie” specifica, dupa cum urmeaza:

1.

=9

»tehnologie” ,necesard” pentru ,dezvoltarea” sau ,productia” de echipamente de
telecomunicatii special concepute pentru a fi utilizate la bordul satelitilor;

»tehnologie” pentru ,,dezvoltarea” sau ,utilizarea” tehnicilor de comunicatie ,,laser”,
avand capacitatea de receptionare si de urmarire automata a semnalelor si de mentinere
a comunicatiilor In medii extraatmosferice sau subacvatice;

»tehnologie” pentru ,,dezvoltarea” echipamentelor receptoare radio celulare digitale
pentru statiile de bazd a cdror capacitate de receptie, care permite functionarea
multibandd, multicanal, multimod, multialgoritm de codare sau multiprotocol, poate fi
modificata prin schimbari aduse ,,produselor software”;

»tehnologie” pentru ,dezvoltarea” tehnicilor de ,spectru imprastiat”, inclusiv a
tehnicilor cu ,,salturi de frecventa”;

Nota: 5E001.b.4. nu supune controlului ,,tehnologia” pentru ,,dezvoltarea” oricarora
dintre urmatoarele:

a. sistemele de radiocomunicatii celulare civile; sau
b. stafiile terestre de comunicatii prin satelit fixe sau mobile pentru telecomunicatii
comerciale civile.

RO



RO

SE001 continuare

c. »tehnologie”, in conformitate cu Nota generald privind tehnologia, pentru ,,dezvoltarea” sau
»productia” oricdrora din urmatoarele:

1.
2.

neutilizate;

echipamente care utilizeaza un ,,laser” si au oricare din urmatoarele caracteristici:

a o lungime de unda a semnalului transmis ce depaseste 1 750 nm; sau

b. neutilizate;

c. neutilizate;

d. utilizeaza tehnici de multiplexare prin divizarea lungimii de unda a purtatorilor

optici la intervale mai mici de 100 GHz; sau
e. utilizeaza tehnici analogice si au o largime de banda care depaseste 2,5 GHz;

Nota: 5E001.c.2.e. nu supune controlului , tehnologia” pentru sistemele TV
comerciale.

N.B. Pentru ,,tehnologia” destinata ,,dezvoltarii” sau ,,productiei” echipamentelor
care utilizeaza un laser si care nu sunt destinate telecomunicatiilor, a se vedea
6F.

11
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SE001.c. continuare

3. echipamente care utilizeaza ,,comutarea optica” si care au un timp de comutare mai mic
de 1 ms;

4, echipamente radio, avand oricare din urmétoarele caracteristici:
a. tehnici de modulatie a amplitudinii in cuadratura (QAM) peste nivelul 1 024;
b. functioneaza la frecvente de intrare sau de iesire ce depasesc 31,8 GHz; sau

Nota: 5E001.c.4.b. nu  supune  controlului  , tehnologia”  destinata
echipamentelor concepute sau modificate pentru a functiona in orice
banda de frecventd care este , alocatd de UIT” pentru servicii de
radiocomunicatii, dar nu pentru radiodeterminare.

c. functioneaza in banda de frecventa 1,5 MHz-87,5 MHz si incorporeaza tehnici
adaptive care realizeazd o suprimare mai mare de 15 dB a semnalului de
interferentd; sau

5. neutilizate;
6. echipamente mobile care au toate caracteristicile urmatoare:
a. functioneaza la o lungime de unda optica mai mare sau egald cu 200 nm si mai

mica sau egald cu 400 nm; si
b. functioneaza ca o ,,retea locala”;

d. »tehnologie”, in conformitate cu Nota generald privind tehnologia, pentru ,,dezvoltarea” sau
»productia” amplificatoarelor cu ,circuite integrate monolitice cu microunde” (,MMIC”),
special concepute pentru telecomunicatii si avand oricare dintre urmatoarele caracteristici:

Nota tehnica:

In sensul SE001.d., parametrul putere de iesire de varf saturatd poate fi denumit fisele tehnice
ale produsului si ca putere de iegire, putere de iesire saturatd, putere maximd de iesire, putere
de iesire de varf, sau putere de iesire de vdirf de modulatie.

1. prevazute sa functioneze la frecvente mai mari de 2,7 GHz si mai mici sau egale cu
6,8 GHz, cu o ,,largime de banda fractionatd” mai mare de 15 %, si avand oricare dintre
caracteristicile urmatoare:

a. o putere de iesire de varf saturatd mai mare de 75 W (48,75 dBm) la orice
frecventa mai mare de 2,7 GHz si mai mica sau egala cu 2,9 GHz;

b. o putere de iesire de varf saturatd mai mare de 55 W (47,4 dBm) la orice
frecventa mai mare de 2,9 GHz si mai mica sau egala cu 3,2 GHz;
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SE001.d.

continuare

c. o putere de iesire de varf saturatd mai mare de 40 W (46 dBm) la orice frecventa
mai mare de 3,2 GHz si mai mica sau egald cu 3,7 GHz; sau
d. o putere de iesire de varf saturatd mai mare de 20 W (43 dBm) la orice frecventa

mai mare de 3,7 GHz si mai mica sau egald cu 6,8 GHz;

prevazute sa functioneze la frecvente mai mari de 6,8 GHz si mai mici sau egale cu
16 GHz, cu o ,largime de banda fractionatd” mai mare de 10 %, si avand oricare dintre
caracteristicile urmatoare:

a. o putere de iesire de varf saturatd mai mare de 10 W (40 dBm) la orice frecventa
mai mare de 6,8 GHz si mai mica sau egala cu 8,5 GHz; sau

b. o putere de iesire de varf saturatd mai mare de 5 W (37 dBm) la orice frecventa
mai mare de 8,5 GHz si mai mica sau egala cu 16 GHz;

prevazute sd functioneze la o putere de iesire de varf saturatd mai mare de 3 W (34,77
dBm) la orice frecventd mai mare de 16 GHz si mai mica sau egald cu 31,8 GHz, cu o
»largime de banda fractionatd” mai mare de 10 %;

prevazute sa functioneze la o putere de iesire de varf saturatd mai mare de 0,1 nW (-70
dBm) la orice frecventd mai mare de 31,8 GHz si mai mica sau egala cu 37 GHz;

prevazute sa functioneze la o putere de iesire de varf saturatd mai mare de 1 W (30
dBm) la orice frecventd mai mare de 37 GHz si mai mica sau egald cu 43,5 GHz, cu o
»largime de banda fractionatd” mai mare de 10 %;

prevazute sa functioneze la o putere de iesire de varf saturatd mai mare de 31,62 mW
(15 dBm) la orice frecventd mai mare de 43,5 GHz si mai mica sau egala cu 75 GHz, cu

=9

0 ,,largime de banda fractionatd” mai mare de 10 %;

prevazute sd functioneze la o putere de iesire de varf saturatd mai mare de 10 mW (10
dBm) la orice frecventa mai mare de 75 GHz si mai mica sau egald cu 90 GHz, cu o
»largime de banda fractionatd” mai mare de 5 %; sau

prevazute sa functioneze la o putere de iesire de varf saturatd mai mare de 0,1 nW (-70
dBm) la orice frecventd mai mare de 90 GHz;
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SE001

SE101

continuare

e. »tehnologie”, in conformitate cu Nota generald privind tehnologia, pentru ,,dezvoltarea” sau
»productia” dispozitivelor si circuitelor electronice, special concepute pentru telecomunicatii si
care contin componente fabricate din materiale ,,superconductoare”, special concepute pentru a
functiona la temperaturi situate sub ,,temperatura criticd” a cel putin unuia dintre constituentii
»superconductori” si care au oricare dintre caracteristicile urmatoare:

1. comutatie Tn curent pentru circuite digitale care utilizeaza porti ,,superconductoare” cu
un produs intre timpul de intarziere pe poartd (in secunde) si puterea disipata pe poarta
(in wati) mai mic de10-'* J; sau

2. selectare de frecventa la toate frecventele care utilizeaza circuite rezonante cu valori ale
Q ce depasesc 10 000.

,»Tehnologie”, in conformitate cu Nota generald privind tehnologia pentru ,,dezvoltarea”, ,,productia”
sau ,,utilizarea” echipamentelor mentionate la SA101.
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Partea 2 — ,SECURITATEA INFORMATIILOR”

Nota 1:
Nota 2:

Nota 3:

neutilizate.

Categoria 5 partea 2 nu supune controlului produsele care se gasesc asupra
utilizatorului pentru uzul personal al acestuia.

Nota privind criptografia

54002, 5D002.a.1., 5D002.b. si 5D002.c.1. nu supun controlului urmatoarele produse:

a. produsele care indeplinesc toate cerintele urmatoare:

1.

sunt in general disponibile publicului, fiind vandute fara restrictii, din
stoc, in puncte de vinzare cu amanuntul, prin oricare din urmdtoarele
mijloace:

a. tranzactii la ghiseu;

b. prin corespondentd;

c. tranzactii electronice, sau
d. tranzactii prin telefon;

functionalitatea criptografica nu poate fi schimbatd de utilizator cu
usurintd,

sunt concepute pentru a fi instalate de utilizator, fara o asistentd
suplimentara substantiala din partea furnizorului; si

atunci cand este necesar, sunt accesibile detalii ale marfurilor, care vor fi
furnizate, la cerere, autoritdtilor competente ale statului membru in care
s-a stabilit exportatorul, pentru a se asigura conformitatea cu conditiile
descrise la punctele 1-3 de mai sus;
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Nota 3 continuare

componente de hardware sau ‘produse software executabile’ ale unor produse
existente descrise la litera a. din prezenta Notd, care au fost special concepute
pentru aceste produse existente, indeplinind toate criteriile urmatoare:

1. ., Securitatea informatiilor” nu constituie functia primarda sau ansamblul
de functii primare ale componentei sau ale ‘produsului software
executabil’;

2. componenta sau ‘produsul software executabil’ nu modifica nicio

functionalitate criptografica a produselor existente, si nici nu adaugd o
noud functionalitate criptografica produselor existente;

3. ansamblul de caracteristici ale componentei sau ale ‘produsului software
executabil’ este fix si nu este conceput sau modificat dupad specificatiile
clientului; si

4. atunci cdnd este necesar, astfel cum se stabileste de cdatre autoritatile
competente ale statului membru in care s-a stabilit exportatorul, sunt
accesibile detalii ale componentei sau ale ‘produsului software
executabil’ si detalii ale produselor finite relevante, care vor fi furnizate,
la cerere, autoritatilor competente, pentru a se asigura conformitatea cu
conditiile mentionate anterior.

Nota tehnica:
In sensul Notei privind criptografia, ‘produs software executabil’ inseamnd

,,produs software” in forma executabild, dintr-o componenta hardware existentd
exclusa de la 54002 de catre Nota privind criptografia.

Nota: ‘Produsele software executabile’ nu includ imaginile binare
complete ale ,, produsului software” care ruleazd pe un produs finit.

Nota la Nota privind criptografia:

1.

Pentru a respecta cerintele de la litera a. din Nota 3, toate conditiile urmatoare
trebuie sd fie indeplinite:

a. produsul prezinta un interes potential pentru o larga gama de persoane
fizice si activitati comerciale; si
b. pretul si informatiile legate de principala functionalitate a produsului

sunt disponibile inainte de cumpadrare farda a fi necesarda consultarea
vanzatorului sau a furnizorului. O simpla solicitare de pret nu se
considerd a fi o consultare.

Pentru a stabili eligibilitatea de la litera a. din Nota 3, autoritdtile competente
pot lua in considerare factori relevanti cum ar fi cantitatea, pretul, competentele
tehnice necesare, canalele de vanzari existente, clientii tipici, utilizarea tipicd,
sau orice practici restrictive ale furnizorului.
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5A2 Sisteme, echipamente si componente

SA002  Sisteme, echipamente si componente pentru ,,securitatea informatiilor”, dupa cum urmeaza:

N.B. Pentru controlul echipamentelor de receptie ale sistemelor globale de navigatie prin satelit
(GNSS) care contin sau care utilizeaza decriptarea, a se vedea 74005, iar pentru ,, produsele
software” si ,, tehnologia” de decriptare aferente a se vedea 7D005 si 7E001.

a. concepute sau modificate pentru a utiliza ‘criptografia pentru confidentialitatea datelor’, avand
‘o lungime a cheii simetrica care depaseste 56 biti sau echivalent’, iar capacitatea criptografica
este utilizabila, a fost activatd sau poate fi activatd cu ajutorul ,,activarii criptografice” fara
utilizarea unui mecanism sigur, dupa cum urmeaza:

I. produse care au ca functie principald ,,securitatea informatiilor”;

2. sisteme, echipamente sau componente destinate comunicatiilor digitale sau retelelor,
care nu sunt mentionate la 5A002.a.1.;

3. calculatoare, alte produse care au ca functie principala stocarea sau procesarea
informatiilor si componente ale acestora, care nu sunt mentionate la 5A002.a.1. sau
5A002.a.2.;

N.B. Pentru sistemele de operare, a se vedea, de asemenea, 5D002.a.1. si 5D002.c.1.

4. produse care nu sunt mentionate la 5A002.a.1.-5A002.a.3. si in cazul cdrora
‘criptografia pentru confidentialitatea datelor' avand ‘o lungime a cheii simetricd care
depaseste 56 biti sau echivalent’ indeplineste toate conditiile urmatoare:

a. sprijina o functie a elementului care nu este principald; si
b. este efectuatd printr-un echipament sau ,produs software” care, ca produs

independent, ar fi mentionat in categoria 5 partea 2.
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5A002.a.

continuare
Note tehnice:

1.

In sensul 54002.a., ‘criptografia pentru confidentialitatea datelor’ inseamnd
., criptografie” care utilizeaza tehnici digitale si indeplineste o functie criptografica
diferita de oricare dintre cele mentionate mai jos:

BV TR

-

g.

,,autentificare”;

semnaturd digitala;

integritatea datelor,

nerepudiere;

gestionarea drepturilor digitale, inclusiv executia , produselor software”
protejate impotriva copierii;

criptarea si decriptarea in sprijinul divertismentului, al transmisiunilor
comerciale mass-media sau al gestionarii datelor medicale; sau

gestionarea cheilor pentru a asigura suport pentru oricare dintre functiile
descrise la literele a.- f. de mai sus.

In sensul dispozitiilor de la 54002.a., ‘o lungime a cheii simetrica care depaseste 56
biti sau echivalent’ inseamna oricare dintre urmatoarele:

a.

b.

un ,,algoritm simetric” care foloseste o lungime a cheii care depaseste 56 bifi,
bitii de paritate nefiind inclusi; sau:

un ,,algoritm asimetric” a cdrui securitate este bazatd pe oricare din
urmatoarele elemente:

1. factorizarea numerelor intregi ce depdsesc 512 bifi (de exemplu, RSA);

2. calculul logaritmilor discreti intr-un grup multiplicativ de campuri finite
cu dimensiunea mai mare de 512 biti (de exemplu, Diffie-Hellman pe
Z/pZ); sau

3. logaritmi discreti intr-un grup, altul decat cel mentionat la b.2., de peste

112 biti (de exemplu, Diffie-Hellman pe o curba eliptica).
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5A002.a.

continuare

Nota 1:

Nota 2:

Atunci cdnd este necesar, astfel cum se stabileste de catre autoritdtile competente ale
statului in care este stabilit exportatorul, detaliile produselor trebuie sa fie accesibile
si vor fi furnizate, la cerere, autoritatilor competente, pentru ca acestea sd verifice:

a. daca produsul indeplineste criteriile mentionate la 54002.a.1.-54002.a.4.; sau

b. daca capacitatea criptografica pentru confidentialitatea datelor mentionata la
54002.a. este utilizabila fara ,, activare criptografica”.

54002.a. nu supune controlului niciunul dintre urmadtoarele produse sau componente
ale acestora special concepute pentru ,,securitatea informatiilor”:

a. cartelele inteligente si ‘dispozitivele de citire/inscriptionare’ de cartele
inteligente dupa cum urmeaza:

1. o cartela inteligentda sau un document personal care poate fi citit
electronic (de exemplu monedd fictivd, pasaport electronic) care are
oricare dintre urmdtoarele caracteristici:

a.  capacitatea criptografica indeplineste toate caracteristicile
urmadtoare:

1. este restrictionatd pentru utilizare in oricare dintre urmdtoarele:

a. echipamente sau sisteme care nu sunt mentionate la
54002.a.1.-54002.a.4.;

b. echipamente sau sisteme care nu utilizeaza ‘criptografia
pentru confidentialitatea datelor’ avand ‘o lungime a cheii
simetrica care depaseste 56 bifi sau echivalent’; sau

c. echipamente sau sisteme excluse din 54002.a. prin literele
b-f din prezenta nota, si

2. nu poate fi reprogramata pentru nicio altd utilizare; sau:
b.  cu toate caracteristicile urmdatoare:

1. este special conceputa si limitatd la a permite protectia ‘datelor
cu caracter personal’ stocate in interior;

2. a fost sau poate fi personalizata numai pentru tranzactii publice
sau comerciale sau pentru identificare individuala, si

3. capacitatea criptografica nu este accesibila utilizatorului;

Nota tehnica:

‘Datele cu caracter personal’ includ orice date specifice unei
anumite persoane sau entitati, cum ar fi suma de bani stocatd si
datele necesare pentru ,,autentificare”.
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5A002.a. Nota 2 continuare

2. ‘dispozitivele de citire/inscriptionare’ special concepute sau modificate, si
limitate, pentru produsele specificate la litera a.1. din prezenta nota.

Nota tehnica:

‘Dispozitivele de citire/inscriptionare’ includ echipamentele care
comunica cu cartelele inteligente sau cu documentele care pot fi citite
electronic prin intermediul unei retele.

echipamentele criptografice special concepute si limitate pentru uz bancar sau
‘tranzactii financiare’;

Nota tehnica:
‘Tranzactiile financiare' mentionate la 54002.a. Nota 2.b includ
colectarea si plata de tarife sau functiile de credit.

radiotelefoanele portabile sau mobile pentru uz civil (de exemplu, pentru
folosirea in sisteme de radiocomunicatii celulare civile comerciale) care nu sunt
capabile sa transmita direct date criptate catre un alt radiotelefon sau
echipament [altul decdt echipamentul retelei de acces radio (Radio Acces
Network — RAN)], nici sa transmita date criptate prin intermediul unui
echipament RAN [de exemplu, controlerul retelei radio (Radio Network
Controller - RNC) sau controlerul statiei de baza (Base Station Controller -
BSC)J;

echipamentele de telefonie fara fir, fara posibilitatea de criptare terminal-
terminal, unde raza de actiune maxima efectiva a operarii fara fir, fara
amplificator de antend (de exemplu, un salt singular, fara releu de retransmitere
intre terminal si statia de baza) este mai mica de 400 m conform specificatiei
producatorului;

radiotelefoanele portabile sau mobile si dispozitivele wireless client pentru uz
civil similare, care implementeaza numai standarde criptografice publicate sau
comerciale (cu exceptia functiilor antipiratare, care pot fi nepublicate) si care
respectd de asemenea dispozitiile a.2.- a.4. din Nota privind criptografia (nota 3
din categoria 5 partea 2), care au fost personalizate pentru o aplicatie
industriala civila specifica cu elemente care nu afecteaza functionalitatea
criptografica a acestor dispozitive originale nepersonalizate,
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5A002.a. Nota 2 continuare

!

produse in cazul carora functionalitatea de , securitate a informatiilor” se
< s

limiteaza la functionalitatea de , retea personala” wireless, care indeplinesc
toate criteriile urmatoare:

1. implementeaza numai standarde criptografice publicate sau comerciale;
§i

2. capacitatea criptografica este limitata la o distanta nominald de
functionare care nu depaseste 30 de metri in conformitate cu specificatiile
producatorului, sau care nu depaseste 100 de metri in conformitate cu
specificatiile producdtorului pentru echipamentele care nu pot fi
interconectate cu mai mult de sapte dispozitive,

echipamentele retelei de acces radio (Radio Access Network - RAN) la
telecomunicatii mobile, concepute pentru uz civil, care indeplinesc de asemenea
dispozitiile a.2.- a.4. din Nota privind criptografia (Nota 3 din categoria 5
partea 2), avdnd o putere de iesire RF limitata la 0,1 W (20 dBm) sau mai mica,
si care suporta simultan maximum 16 utilizatori.

routere, comutatoare sau relee, in cazul carora functionalitatea de ,,securitate a
informatiilor” se limiteaza la sarcinile legate de ,, Operatiuni, administrare sau
intretinere” (,,OAM”) care utilizeaza numai standarde criptografice publicate
sau comerciale; sau

echipamente de calcul sau servere pentru uz general, in cazul cdrora
functionalitatea de , securitate a informatiilor” indeplineste  toate
caracteristicile urmatoare:

1. utilizeaza numai standarde criptografice publicate sau comerciale; si
2. prezinta oricare dintre urmadtoarele caracteristici:
a. este integratd intr-o unitate centrald de prelucrare (CPU) care
indeplineste criteriile prevazute de Nota 3 din categoria 5 partea 2;
b. este integrata intr-un sistem de operare care nu este mentionat la
5D002; sau
c.  selimiteaza la,,OAM” aferente echipamentului.
21
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5A002 continuare

b.

concepute sau modificate pentru a converti, prin ,activare criptograficd”’, un produs
nementionat in categoria 5 partea 2 intr-un produs mentionat la SA002.a. sau la SD002.c.1. si
care nu este exceptat de Nota privind criptografia (Nota 3 din categoria 5 partea 2) sau pentru a
activa, prin ,,activare criptografica”, functionalititile suplimentare mentionate la SA002.a. ale
unui element deja mentionat in categoria 5 partea 2;

destinate sau modificate pentru a utiliza sau a executa ,,criptografia cuantica”;

Nota tehnica:
,, Criptografia cuantica” este cunoscutd si sub denumirea de distributie cuantica a cheilor
(Quantum Key Distribution, QKD).

concepute sau modificate pentru a utiliza tehnici criptografice pentru generarea codurilor de
decupare in canale, a codurilor de bruiere sau a codurilor de identificare a retelei, pentru
sisteme care utilizeazd tehnici de modulatie de banda ultralargd, si care au oricare din
urmatoarele caracteristici:

1. o largime de banda care depaseste 500 MHz; sau
2. o0 ,,largime de banda fractionatd” de 20 % sau mai mult;

sunt concepute sau modificate pentru a utiliza tehnici criptografice in scopul generarii codului
de imprastiere pentru sisteme cu ,,spectru imprastiat”, altele decat cele mentionate la SA002.d.,
care includ codul de salt pentru sisteme cu ,,salt de frecventa”.
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5A003

5A004

sisteme, echipamente si componente pentru ,securitatea informatiilor” necriptografice, dupa cum
urmeaza:

a.

sisteme de cabluri pentru comunicatii concepute sau modificate pentru a utiliza mijloace
mecanice, electrice sau electronice pentru detectarea conectarii frauduloase;

Notid: 54003.a. supune controlului doar securitatea nivelului fizic. In sensul 54003.a., nivelul
fizic include Nivelul 1 din Modelul de referinta al interconectarii sistemelor deschise
(OSI )(ISO/IEC 7498-1).

sunt special concepute sau modificate sd reduca emiterea compromititoare a semnalelor
purtitoare de informatie dincolo de ceea ce este necesar pentru sandtate, securitate sau
standarde de interferentd electromagnetica;

sisteme, echipamente si componente pentru anularea, slabirea sau ocolirea ,,securitdtii informatiilor”,
dupa cum urmeaza:

a.

concepute sau modificate pentru a executa ‘functii criptanalitice’.
Nota: 5A004.a include sisteme sau echipamente concepute sau modificate pentru a executa
‘functii criptanalitice’ prin intermediul ingineriei inverse.

Nota tehnica:
‘Functiile criptanalitice’ sunt concepute sa infranga mecanisme criptografice pentru a obtine
variabile confidentiale sau informatii importante, inclusiv text in clar, parole sau chei
criptografice.
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5B2
5B002

5C2

5D2
5D002

Echipamente de testare, inspectie si productie

Echipamente de testare, inspectie si ,,productie” in materie de ,,securitate a informatiilor”, dupa cum

urmeaza:

a. echipamente special concepute pentru ,dezvoltarea” sau ,productia” echipamentelor
mentionate la 5A002, 5A003, SA004 sau 5B002.b.;

b. echipamente de masurat special concepute pentru a evalua si valida functiile de ,,securitate a
informatiilor” ale echipamentelor mentionate la 5A002, 5A003 sau 5SA004 sau ale ,,produselor
software” mentionate la 5D002.a. sau la 5SD002.c.

Materiale

Niciunul.

Produse software

,Produse software” dupa cum urmeaza:

a.

»produse software” special concepute sau modificate pentru ,,dezvoltarea”, ,productia” sau
,utilizarea” urmatoarelor echipamente:

1. echipamente mentionate la 5A002 sau ,,produse software” mentionate la 5D002.c.1.;

2. echipamente mentionate la SA003 sau ,,produse software” mentionate la 5D002.c.2.;
sau

3. echipamente mentionate la 5A004 sau ,,produse software” mentionate la 5D002.c.3.;

»produse software” concepute sau modificate pentru a converti, prin ,,activare criptografica”,
un produs nementionat in categoria 5 partea 2 intr-un produs mentionat la 5A002.a. sau la
5D002.c.1. si care nu este exceptat de Nota privind criptografia (Nota 3 din categoria 5 partea

2) sau pentru a activa, prin ,,activare criptografica”, functionalitatile suplimentare mentionate la
5A002.a. ale unui element deja mentionat in categoria 5 partea 2;

24 RO



RO

5D002 continuare

S5E2
5E002

c. »produse software” care prezintd caracteristicile sau care executd sau simuleazd functiile
oricaruia dintre echipamentele mentionate mai jos:
1. echipamente mentionate la 5A002.a, 5SA002.c., 5A002.d. sau 5A002.¢.;

Nota: 5D002.c.1. nu supune controlului , produsele software” care se limiteaza la
sarcinile ,,OAM” ce implementeaza doar standarde criptografice publicate sau
comerciale.

2. echipamente mentionate la SA003; sau
3. echipamente mentionate la SA004.

d. neutilizate.

Tehnologie

»tehnologie”, dupa cum urmeaza:

a.

»tehnologie”, in conformitate cu Nota generald privind tehnologia pentru ,dezvoltarea”,
»productia” sau ,utilizarea” de echipamente mentionate la 5A002, SA003, SA004 sau 5B002
sau ,,produse software” mentionate la SD002.a. sau 5D002.c.

»tehnologie” conceputd sau modificatd pentru a converti, prin ,activare criptografica”, un
produs nementionat in categoria 5 partea 2 intr-un produs mentionat la 5A002.a. sau la
5D002.c.1. si care nu este exceptat de Nota privind criptografia (Nota 3 din categoria 5 partea

2) sau pentru a activa, prin ,,activare criptografica”, functionalitatile suplimentare mentionate la
5A002.a. ale unui element deja mentionat in categoria 5 partea 2;

1. 5SE002 include date tehnice de , securitate a informatiilor” obtinute din procedurile

desfasurate pentru a evalua sau a stabili implementarea functiilor, elementelor sau tehnicilor
specificate in categoria 5 partea 2.
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