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PRILOG 1. (DIO VII. — Kategorija 5.)

KATEGORIJA 5. - TELEKOMUNIKACUE I ,,SIGURNOST INFORMACIJA”
1. dio - TELEKOMUNIKACIJE

Napomena 1.:Kontrolni status komponenata, opreme za ispitivanje i , proizvodnju” te njima

namijenjenog ,,softvera”, koji su posebno oblikovani za telekomunikacijsku opremu ili
sustave, odreduje se u kategoriji 5., 1. dijelu.

Vazna napomena Za , lasere” posebno oblikovane za telekomunikacijsku opremu ili
sustave vidi 64005.

Napomena 2.:, Digitalna racunala”, pripadajuca oprema ili , softver”, kada su kljucni za rad i

podrsku telekomunikacijskoj opremi opisanoj u ovoj kategoriji, smatraju se posebno

oblikovanim komponentama pod uvjetom da su oni standardni modeli koje uobicajeno
isporucuje proizvodac. To ukljucuje racunalne sustave namijenjene radu, upraviljanju,
odrzavanju, projektiranju ili sustavu za izdavanje racuna.

5A1 Sustavi, oprema i komponente

5A001  Telekomunikacijski sustavi, oprema, komponente i pribor, kako slijedi:

a. bilo koji tip telekomunikacijske opreme koja ima bilo koju od sljedec¢ih znacajki, funkcija ili
obiljezja:
1. posebno oblikovana da bude otporna na kratkotrajne elektronicke ucinke ili ucinke
elektromagnetskog impulsa, koji proistjecu iz nuklearne eksplozije;
2. posebno ojacana da bude otporna na gama, neutronsko ili ionsko zracenje;
3. posebno izradena za rad na temperaturi ispod 218 K (-55°C); ili
4, posebno izradena za rad na temperaturi iznad 397 K (124 °C);

Napomena 1.: 54001.a.3. i 54001.a.4.0odnose se samo na elektronicku opremu.
Napomena 2.: 54001.a.2., 54001.a.3. i 54001.a.4. ne odnose se na opremu

oblikovanu ili preinacenu za upotrebu na satelitima.
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5A001 nastavak

b. telekomunikacijski sustavi i oprema te za njih posebno oblikovane komponente i pribor, koji
imaju bilo koju od sljedecih znacajki, funkcija ili obiljezja:

1.

podvodni bezi¢ni komunikacijski sustavi koji imaju bilo koju od sljedeéih znacajki:

a.
b.
c.

d.

akusti¢nu frekvenciju nositelja izvan podru¢ja od 20 kHz do 60 kHz;
upotrebljavaju elektromagnetsku frekvenciju nositelja nizu od 30 kHz;
primjenjuju tehnike upravljanja s pomocu elektronskog snopa ili

upotrebljavaju ,,lasere” ili svjetle¢e diode (LED) s izlaznom valnom duljinom
vec¢om od 400 nm i manjom od 700 nm u ,,lokalnoj mrezi”;

radijska oprema koja radi u frekvencijskom pojasu od 1,5 MHz do 87,5 MHz i koja ima
sve sljedece znacajke:

a.

automatsko predvidanje i izbor frekvencija te ,,ukupnu brzinu digitalnog
prijenosa” po kanalu za optimizaciju prijenosa i

sadrzana linearna konfiguracija pojacala, koja moze podrzavati vise signala
istodobno pri izlaznoj snazi od 1kW ili vise u frekvencijskom podru¢ju od
1,5 MHz ili vise, ali manje od 30 MHz, ili 250 W ili vise u frekvencijskom
podrucju 30 MHz ili vise, ali ne iznad 87,5 MHz, na ,trenuta¢nu Sirinu pojasa”
od jedne oktave ili viSe te uz izlaz harmonika i distorzije sadrzaja veceg od —80
dB;
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5A001.b.

nastavak

3.

radijska oprema koja primjenjuje tehnike ,rasprSenog spektra”, ukljucujuci tehnike
»frekvencijskog skakanja”, osim onih navedenih u 5A001.b.4, i koja imaju bilo koju od
sljedec¢ih znacajki:

a. kodovi rasprsenja koje programiraju korisnici ili

b. ukupna prenoSena pojasna Sirina koja je 100 ili vise puta veca od pojasne Sirine
bilo kojeg pojedinaénog informacijskog kanala i vise od 50 kHz;

Napomena: 54001.b.3.b. ne odnosi se na radijsku opremu posebno oblikovanu
za upotrebu s bilo cime od sljedeceg:
a. civilnim celularnim radiokomunikacijskim sustavima, ili
b.  nepokretnim ili pokretnim satelitskim zemaljskim stanicama za
komercijalne civilne telekomunikacije.

Napomena: 54001.b.3 ne odnosi se na opremu oblikovanu za rad pri izlaznoj
snazi od 1 W ili manjoj.

radijska oprema koja primjenjuje modulacijske tehnike ultrasirokog pojasa, koja ima
kodove za kanaliziranje, kodove za skrambliranje ili identifikacijske kodove mreze i
bilo koju od sljedecih znacajki:

a. Sirina pojasa veéa od 500 MHz ili
b. ,relativna Sirina pojasa” od 20 % ili veca;

digitalno kontrolirani radioprijamnici koji imaju sve sljedece znacajke:

a. viSe od 1 000 kanala;

b. ,vrijeme promjene frekvencije’ krace od 1 ms;

c. automatsko pretrazivanje ili o¢itavanje dijela elektromagnetskog spektra i

d. identifikaciju primljenih signala ili tipa odasiljaca ili

Napomena: 54001.b.5. ne odnosi se na radijsku opremu posebno oblikovanu za

upotrebu u civilnim celularnim radiokomunikacijskim sustavima.

Tehnicka napomena:

,Vrijeme promjene frekvencije’ znaci vrijeme (tj. zadrska) za promjenu s jedne
frekvencije prijma na drugu, za postizanje + 0,05 % ili blizu tog postotka od konacne
navedene frekvencije prijama. Stavke za koje je navedeno frekvencijsko podrucje manje
od £ 0,05 % oko njihove sredisnje frekvencije definiraju se kao nesposobne za promjenu
frekvencije kanala.
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5A001.b.

nastavak

6. primjenjuju funkcije digitalne ,,obrade signala” radi omoguéivanja ,kodiranja govora’
pri brzinama manjima od 700 bit/s.

Tehnicke napomene:

1. Za ,kodiranje govora’ promjenjivom brzinom 54001.b.6. odnosi se na ,kodiranje
govora’ kod neprekidnog govora.

2. Za potrebe 54001.b.6. ,kodiranje govora’ definirano je kao tehnika kojom se
uzimaju uzorci ljudskog govora, a zatim se ti uzorci konvertiraju u digitalni
signal, uzimajuci u obzir specificne karakteristike ljudskog govora.

opticka vlakna dulja od 500 m, za koja proizvoda¢ navodi da mogu izdrzati ,dokazni test’
rastezanja od 2 x 10° N/m? ili vie;

Vazna napomena Za vezne podvodne kabele vidi 84002.a.3.

Tehnicka napomena:
,Dokazni test’: online ili offline ispitivanje proizvodnje tijekom kojeg se dinamicki vrsi
propisano rastezanje na vlaknu duljine 0,5 do 3 m pri radnoj brzini od 2 do 5 m/s dok prolazi
izmedu vitala promjera oko 150 mm. Okolna temperatura je nominalnih 293 K (20 °C), a
relativna viaznost 40 %. U izvodenju dokaznog testa mogu se primjenjivati jednakovrijedni
nacionalni standardi.

,elektronicki vodljivi fazni antenski nizovi’ kako slijedi:

I. namijenjeni su radu iznad 31,8 GHz, ali ne viSe od 57 GHz, te imaju efektivnu izracenu
snagu (ERP) jednaku ili veéu od +20 dBm (22,15 dBm efektivne izotropno izracene
snage (EIRP));

2. namijenjeni su radu iznad 57 GHz, ali ne vise od 66 GHz, te imaju ERP jednak ili veci
od +24 dBm (26,15 dBm EIRP);

3. namijenjeni su radu iznad 66 GHz, ali ne vise od 90 GHz, te imaju ERP jednak ili veci
od +20 dBm (22,15 dBm EIRP);

4, namijenjeni su radu iznad 90 GHz;

Napomena 1.:  54001.d. ne odnosi se na ,elektronicki vodljive fazne antenske nizove’ za
sustave za slijetanje koji imaju instrumente koji ispunjavaju norme ICAO-a u vezi s
mikrovalnim sustavima za slijetanje (Microwave Landing Systems — MLS).

Napomena 2.:  54001.d. ne odnosi se na antene posebno oblikovane za bilo sto od
sljedeceg:
a. civilne celularne sustave ili WLAN radiokomunikacijske sustave;
b. IEEE 802.15 ili bezicni HDMI, ili
c. nepomicnim ili pomicnim satelitskim zemaljskim stanicama za komercijalne civilne
telekomunikacije.

Tehnicka napomena:

Za potrebe 5A001.d. ,elektronicki upravljani fazni antenski niz’ jest antena koja tvori zraku
faznim povezivanjem, odnosno smjer zrake kontrolira se kompleksnim koeficijentima pobude
elemenata koji zrace i smjer te zrake moze se mijenjati (prilikom prijenosa i prilikom prijema)
po azimutu ili elevaciji, ili oboje, primjenom elektricnog signala.
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5A001

nastavak

c.

radijska oprema za traZzenje smjera, koja radi na frekvencijama iznad 30 MHz i koja ima sve
sljedec¢e znacajke i posebno za nju izradene komponente:

1. Ltrenuta¢na Sirina pojasa” od 10 MHz ili veca; i

2. sposobnost pronalazenja smjera povezanosti (Line od Bearing — LOB) za
nekooperativne radioodasiljace s trajanjem signala manjem od 1 ms;

mobilna telekomunikacijska oprema za presretanje ili ometanje i njezina nadzorna oprema
kako slijedi te za nju posebno oblikovane komponente:

I. oprema za presretanje oblikovana za izdvajanje glasa ili podataka koji se prenose
radiosuceljem;
2. oprema za presretanje koja nije navedena u 5A001.f.1., oblikovana za izdvajanje

identifikatora uredaja ili pretplatnika (npr. IMSI, TIMSI ili IMEI), signalizacije ili
drugih metapodataka koji se prenose radiosuceljem;

3. oprema za ometanje posebno oblikovana ili preinadena za namjerno i selektivno
ometanje, odbijanje, zabranu, slabljenje ili odvracanje mobilnih telekomunikacijskih
usluga, koja izvodi bilo §to od sljedeceg:

a. simulaciju funkcija opreme pristupne radijske mreze (Radio Access Network —
RAN);
b. Detekciju i upotrebu specificnih znacajki koriStenog protokola mobilnih
telekomunikacija (npr. GSM); ili
c. upotrebu specificnih znacajki koriStenog protokola mobilnih telekomunikacija
(npr. GSM);
4, radiofrekvencijska nadzorna oprema oblikovana ili preinacena za prepoznavanje rada
proizvoda navedenih u SA001.f.1., SA001.f.2. ili SA001.f.3.;
Napomena: 54001.f1.i 54001.f.2. ne odnose se na bilo Sto od sljedeceg:
a. oprema posebno oblikovana za presretanje analogne privatne pokretne
radiomreze (Private Mobile Radio — PMR), IEEE 802.11 WLAN;
b. oprema oblikovana za operatore pokretnih telekomunikacijskih mreza ili
c. oprema oblikovana za ,,razvoj” ili ,,proizvodnju” pokretne telekomunikacijske
opreme ili sustava.
Vazna napomena 1. Vidi i POPIS ROBE VOJNE NAMJENE.
Vazna napomena 2. Za radioprijamnike vidi 54001.b.5.
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5A001

nastavak

g.

pasivni koherentni lokacijski sustavi ili oprema posebno oblikovani za detekciju i pracenje
pokretnih objekata na temelju mjerenja refleksija radiofrekvencijskog emitiranja okoline,
opremljeni neradarskim odasiljac¢ima;

Tehnicka napomena:
Neradarski  odasiljaci  mogu  ukljucivati  komercijalne  radijske, televizijske  ili
telekomunikacijske bazne stanice.

Napomena: 54001.g. ne odnosi se na bilo Sto od sljedeceg:
a. radioastronomska oprema ili
b. sustave ili opremu koji zahtijevaju bilo kakav radioprijenos s cilja.

oprema protiv improviziranih eksplozivnih sredstava (IED) i pripadajuca oprema kako slijedi:

1. oprema za radiofrekvencijsko emitiranje (RF), koja nije navedena u S5AO001.f.,
oblikovana ili preinacena za ranije aktiviranje ili spre¢avanje aktiviranja improviziranih
eksplozivnih sredstava;

2. oprema u kojoj su primijenjene tehnike namijenjene omogucivanju radiokomunikacije
na kanalima iste frekvencije na kojima emitira i kolocirana oprema navedena u
5A001.h.1.

Vazna napomena Vidi i POPIS ROBE VOJNE NAMJENE.
ne upotrebljava se;

sustavi ili oprema za nadzor mreza internetskog protokola (Internet Protocol — IP) te za njih
posebno oblikovane komponente, koji imaju sve sljedeée znacajke:

I. izvode sve sljede¢e na carrier-class IP mrezi (npr. okosnica IP mreZe nacionalne

kategorije):

a. analiza na aplikacijskom sloju ((npr. 7. sloj modela medupovezivanja otvorenih
sustava (Open Systems Interconnection — OSI) (ISO/IEC 7498-1));

b. izdvajanje odabranih metapodataka i sadrzaja aplikacija (npr. glas, videozapis,
poruke, privici) i

c. indeksiranje izdvojenih podataka i

6
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SA001.j. nastavak

2. posebno su oblikovani za izvodenje svih sljedecih znacajki:
a. izvrSenje pretrazivanja na temelju ,trajnih selektora’ i
b. mapiranje relacijske mreze pojedinca ili skupine ljudi.
Napomena: 54001.j. ne odnosi se na sustave ili opremu posebno oblikovanu za bilo Sto
od sljedeceg:
a. marketinske svrhe;

b. kvaliteta usluge u mrezi (Quality of Service — QoS) ili
c. kvaliteta iskustva (Quality of Experience — QoE).

Tehnicka napomena:
, Trajni selektori’ znaci podaci ili skup podataka koji se odnose na pojedinca (npr. prezime,
ime, elektronicka posta, kucna adresa, telefonski broj ili pripadnost skupini).

SA101  Oprema za daljinsko mjerenje i daljinsko upravljanje, ukljuujuci zemaljsku opremu, oblikovana ili
preinacena za upotrebu kod ,projektila’.

Tehnicka napomena:
U 54101 ,projektili’ znaci cjelokupni raketni sustavi i sustavi zracnih bespilotnih letjelica ciji je doseg

veci od 300 km.
Napomena: 54101 ne odnosi se na:
a. opremu oblikovanu ili preinacenu za letjelice s ljudskom posadom ili satelite;
b. opremu za operacije sa zemlje oblikovanu ili preinacenu za upotrebu na zemlji ili u
moru;
c. opremu namijenjenu komercijalnim, civilnim ili uslugama Globalnog navigacijskog
satelitskog sustava kao Sto je ,sigurnost Zivota’ (npr. nepovredivost podataka, sigurnost
leta);
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5B1
5B001

Oprema za ispitivanje, pregled i proizvodnju

Oprema za ispitivanje, pregled i proizvodnju telekomunikacijskih sustava, komponente i pribor, kako

slijedi:

a. oprema i posebno za nju oblikovane komponente ili pribor, koja je posebno oblikovana za
,razvoj” ili ,,proizvodnju” opreme, funkcija ili obiljezja navedenih u 5A001;

Napomena: 5B001.a. ne odnosi se na opremu za karakterizaciju optickih vlakana.

b. oprema i posebno za nju oblikovane komponente ili pribor, koja je posebno oblikovana za

,»razvoj” bilo koje od sljedeée opreme za telekomunikacijski prijenos ili prespajanje:
l. ne upotrebljava se;
2. oprema koja upotrebljava , laser” i koja ima bilo koju od sljede¢ih znacajki:
a. valnu duljinu prijenosa ve¢u od 1 750 nm; ili
b. ne upotrebljava se;
c. ne upotrebljava se;
d. primjenjuje analogne tehnike i ima Sirinu pojasa vecu od 2,5 GHz ili

Napomena: 5B001.b.2.d. ne odnosi se na opremu posebno oblikovanu za
,razvoj” komercijalnih TV sustava.
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5B001.b. nastavak

3.
4.

5.

5C1 Materijali

Nepostojeci

5D1 Softver

ne upotrebljava se;

radijska oprema koja primjenjuje tehnike kvadraturno-amplitudne modulacije (QAM)
iznad razine 1 024;

ne upotrebljava se.

5D001  ,,Softver” kako slijedi:

a. ,»softver” posebno oblikovan ili preinacen za ,;razvoj”, ,,proizvodnju” ili ,,upotrebu”opreme,
funkcija ili obiljezja navedenih u 5A001;

b. ne upotrebljava se;

c. poseban ,softver” oblikovan ili preinacen da daje znacajke, funkcije ili obiljezja opremi

navedenoj u SA001 ili SB001;

d. ,softver” posebno oblikovan ili preinacen za ,razvoj” bilo koje od sljedeCe opreme za
telekomunikacijski prijenos ili za prespajanje:

1.
2.

ne upotrebljava se;

oprema koja upotrebljava ,,laser” i koja ima bilo koju od sljedec¢ih znacajki:
a. valnu duljinu prijenosa ve¢u od 1 750 nm ili

b. primjenjuje analogne tehnike i ima Sirinu pojasa vecu od 2,5 GHz ili

Napomena: 5D001.d.2.b. ne odnosi se na ,softver” posebno oblikovan ili
preinacen za ,,razvoj” komercijalnih TV sustava.

ne upotrebljava se;

radijska oprema koja primjenjuje tehnike kvadraturno-amplitudne modulacije (QAM)
iznad razine 1 024.

5D101  ,,Softver” posebno oblikovan ili preinacen za ,,upotrebu” opreme navedene u SA101.
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SE1
SE001

Tehnologija

,»Tehnologija” kako slijedi:

a.

»tehnologija” u skladu s Napomenom o tehnologiji opéenito za ,razvoj”, ,,proizvodnju” ili
,upotrebu” (iskljucujuéi rad) opreme, funkcija ili obiljezja navedenih u 5A001 ili ,softver”
naveden u 5D001.a.;

posebna ,,tehnologija” kako slijedi:

1.

»tehnologija” ,potrebna” za ,razvoj” ili ,proizvodnju” telekomunikacijske opreme
posebno oblikovane za upotrebu na platformama satelita;

»tehnologija” za ,,razvoj” ili ,,upotrebu” tehnika ,laserske” komunikacije s moguénoséu
automatskog lociranja i pracenja signala i odrzavanja komunikacija kroz medije izvan
atmosfere ili ispod povrsine (vode);

»tehnologija” za ,razvoj” prijamne opreme digitalne bazne radiopostaje, Cije se
moguénosti prijma, koje dopustaju viSepojasni, viSekanalni, viSemodni, visekodni
algoritam ili viSeprotokolni rad, mogu preinaciti promjenama ,,softvera”;

»tehnologija” za ,razvoj” tehnika ,Sirenja spektra”, ukljucujuéi tehnike ,,preskakanja
frekvencije”;

Napomena: 5E001.b.4. ne odnosi se na ,,tehnologiju” za ,,razvoj” bilo cega od
sljedeceg:
a. civilne celularne radiokomunikacijske sustave; ili
b. nepomicnih ili pomicnih satelitskih zemaljskih stanica za komercijalne civilne
telekomunikacije.

10
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5E001 nastavak

c. »tehnologija” u skladu s Napomenom o tehnologiji opcenito za ,,razvoj” ili ,,proizvodnju” bilo
Cega od sljedeceg:

1.
2.

ne upotrebljava se;

oprema koja upotrebljava ,,laser” i koja ima bilo koju od sljede¢ih znacajki:

a. valnu duljinu prijenosa ve¢u od 1 750 nm; ili

b. ne upotrebljava se;

c. ne upotrebljava se;

d. primjenjuje tehnike multipleksnog dijeljenja valnih duljina optickih nositelja s

razmakom manjim od 100 GHz ili
e. primjenjuje analogne tehnike i ima Sirinu pojasa vecu od 2,5 GHz;

Napomena: 5E001.c.2.e. ne odnosi se na , tehnologiju” za komercijalne TV
sustave.

Vazna napomena Za ., tehnologiju” za ,razvoj” ili ., proizvodnju”
netelekomunikacijske opreme koja upotrebljava laser vidi 6E.

11
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SE001.c.

nastavak

3. oprema koja upotrebljava ,,opticko prebacivanje ” s vremenom prebacivanja manjim od
1 ms;
4. radijska oprema koja ima bilo koju od sljedec¢ih znacajki:
a. tehnike kvadraturno-amplitudne modulacije (QAM) iznad razine 1 024;
b. radi na ulaznim ili izlaznim frekvencijama ve¢ima od 31,8 GHz ili
Napomena: 5E001.c.4.b. ne odnosi se na ,,tehnologiju” za opremu oblikovanu
ili preinacenu za rad u bilo kojem frekvencijskom pojasu koji je
,dodijeljen od ITU-a” za radiokomunikacijske usluge, ali ne za
radiolokaciju.
c. radi na frekvencijama od 1,5 MHz do 87,5 MHz i koja ukljucuje tehnike
prilagodavanja omogucujucéi tako prigusenje ometajuceg signala vece od 15 dB
ili
5. ne upotrebljava se;
6. mobilna oprema koja ima sve sljedece znacajke:
a. radi na optickoj valnoj duljini vecoj ili jednakoj od 200 nm i manjoj ili jednakoj
400 nm i
b. radi kao ,,lokalna mreza”;

»tehnologija” u skladu s Napomenom o tehnologiji opéenito za ,;razvoj” ili ,,proizvodnju”
,monolitnih mikrovalnih integriranih sklopova” (,MMIC”) posebno oblikovanih za
telekomunikacije i koja ima bilo koju od sljede¢ih znacajki:

Tehnicka napomena:

Za potrebe SE001.d. u tehnickim podacima o proizvodu moguce je spominjati parametar
zasicene vrsne izlazne snage i kao izlaznu snagu, zasicenu izlaznu snagu, maksimalnu izlaznu
snagu, vrsnu izlaznu snagu ili anvelopnu izlaznu snagu.

1. namijenjena radu pri frekvencijama visima od 2,7 GHz sve do i uklju¢ujuci 6,8 GHz, pri
¢emu je ,,relativna Sirina pojasa” veca od 15 % i koja ima bilo $to od sljedeceg:

a.

zasi¢ena vr$na izlazna snaga veca od 75 W (48,75 dBm) pri bilo kojoj frekvenciji
vi$oj od 2,7 GHz sve do i ukljucujuéi 2,9 GHz;

zasi¢ena vrsna izlazna snaga veca od 55 W (47,4 dBm) pri bilo kojoj frekvenciji
vi$oj od 2,9 GHz sve do i ukljucujuéi 3,2 GHz;
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SE001.d.

nastavak

c. zasi¢ena vrSna izlazna snaga veca od 40 W (46 dBm) pri bilo kojoj frekvenciji
vi$oj od 3,2 GHz sve do i uklju¢ujuci 3,7 GHz; ili
d. zasi¢ena vr$na izlazna snaga vec¢a od 20 W (43 dBm) pri bilo kojoj frekvenciji

vi$oj od 3,7 GHz sve do i uklju¢ujuci 6,8 GHz;

namijenjena radu pri frekvencijama visSima od 6,8 GHz sve do i ukljucujuéi 16 GHz, pri
¢emu je ,,relativna Sirina pojasa” veca od 10 % i koja ima bilo $to od sljedeceg:

a. zasi¢ena vr$na izlazna snaga ve¢a od 10 W (40 dBm) pri bilo kojoj frekvenciji
vi$oj od 6,8 GHz sve do i ukljucujuci 8,5 GHz; ili

b. zasi¢ena vrsna izlazna snaga veéa od 5 W (37 dBm) pri bilo kojoj frekvenciji
vi$oj od 8,5 GHz sve do i ukljucujuéi 16 GHz;

namijenjena radu uz zasi¢enu vr$nu izlaznu snagu vecu od 3 W (34,77 dBm) te pri bilo
kojoj frekvenciji visoj od 16 GHz sve do i ukljucujuc¢i 31,8 GHz, pri ¢emu je ,relativna
Sirina pojasa” veéa od 10 %;

namijenjena radu uz zasi¢enu vrsnu izlaznu snagu veéu od 0,1 nW (=70 dBm) te pri bilo
kojoj frekvenciji viSoj od 31,8 GHz sve do i ukljuéujuci 37 GHz;

namijenjena radu uz zasi¢enu vr$nu izlaznu snagu vecu od 1 W (30 dBm) te pri bilo
kojoj frekvenciji viSoj od 37 GHz sve do i ukljucujuéi 43,5 GHz, pri ¢emu je ,,relativna
Sirina pojasa” veéa od 10 %;

namijenjena radu uz zasi¢enu vr$nu izlaznu snagu veéu od 31,62 mW (15 dBm) te pri
bilo kojoj frekvenciji viSoj od 43,5 GHz sve do i ukljucujué¢i 75 GHz, pri ¢emu je
,relativna Sirina pojasa” veca od 10 %;

namijenjena radu uz zasi¢enu vr$nu izlaznu snagu vecu od 10 mW (10 dBm) te pri bilo
kojoj frekvenciji visoj od 75 GHz sve do i ukljucujuéi 90 GHz, pri ¢emu je ,relativna
Sirina pojasa” veca od 5 %; ili

namijenjena radu uz zasic¢enu vr$nu izlaznu snagu vecu od 0,1 nW (-70 dBm), pri bilo
kojoj frekvenciji visoj od 90 GHz;
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SE001

SE101

nastavak

e. »tehnologija” u skladu s Napomenom o tehnologiji opcenito za ,,razvoj” ili ,,proizvodnju”
elektronickih uredaja i sklopova, posebno oblikovana za telekomunikacije, koja sadrzava
komponente proizvedene od ,supravodljivih” materijala, posebno oblikovanih za rad na
temperaturama ispod ,kriti¢ne temperature” najmanje jedne ,,supravodljive” sastavnice, koja
ima bilo koju od sljedec¢ih znacajki:

1. strujno preklapanje za digitalne sklopove sa ,,supravodljivim” ulazima s umnoSkom
kasnjenja po ulazima (u sekundama) i rasipanjem snage po ulazima (u W) manjim od
10747 ili

2. izbor frekvencije pri svim frekvencijama s pomocu titrajnih krugova s Q-vrijednostima

vecima od 10 000.

»Tehnologija” u skladu s Op¢om tehnoloskom napomenom za ,,razvoj”, ,,proizvodnju” ili ,,upotrebu”
opreme navedene u SA101.
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2. dio — ,,SIGURNOST INFORMACIJA”

Napomena 1.:ne upotrebljava se.

Napomena 2.:Kategorija 5. — 2. dio ne odnosi se na proizvode kada oni prate korisnika radi
korisnikove osobne upotrebe.

Napomena 3.:Napomena o kriptografiji

54002, 5D002.a.1., 5D002.b. i 5D002.c.1. ne odnose se na proizvode kako slijedi:

a. proizvodi koji ispunjavaju sve sljedece znacajke:

1.

N

opée dostupni javnosti prodajom, bez ogranicenja, sa zaliha na
maloprodajnim mjestima na jedan od sljedecih nacina:

a. transakcije preko prodajnog pulta;
b. kataloska prodaja;

c. elektronicke transakcije ili

d. transakcije telefonskim pozivom,

korisnik ne moze lako promijeniti kriptografsku funkcionalnost;
namijenjen je za korisnicku instalaciju bez znacajnije dodatne podrske
dobavljaca i

kada je potrebno, pojedinosti o robi dostupne su i dostavit ée se na
zahtjev nadleznim tijelima drzave clanice u kojoj izvoznik ima poslovni
nastan kako bi se utvrdila sukladnost s uvjetima opisanima u prethodnim
stavcima od 1. do 3.;
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Napomena 3.

nastavak

b.

hardverske komponente ili ,izvrsni softver’ postojecih proizvoda opisanih u
stavku a. ove napomene, koji su oblikovani za postojece proizvode i ispunjavaju
sve sljedece znacajke.

1. ., sigurnost informacija” nije primarna funkcija ili skup funkcija
komponente ili ,,izvrsnog softvera”;
2. komponenta ili ,,izvrSni softver” niti mijenja kriptografsku funkcionalnost

postojecih  proizvoda niti  postojecim  proizvodima dodaje novu
kriptografsku funkcionalnost;

3. skup obiljezja komponente ili ,izvrsnog softvera’ stalan je i nije oblikovan
ili preinacen prema specifikacijama kupca i
4. ako su nadlezna tijela drzave clanice u kojoj izvoznik ima poslovni nastan

tako odredila, pojedinosti o komponenti ili ,izvrsnom softveru’ te
pojedinosti o relevantnim krajnjim proizvodima dostupne su i bit ce
dostavljene nadleznom tijelu na zahtjev radi utvrdivanja sukladnosti s
prethodno opisanim uvjetima.

Tehnicka napomena:

Za potrebe napomene o kriptografiji ,izvrsni softver’ znaci ,,softver” u izvrSnom
obliku, iz postojece hardverske komponente iskljucene iz 54002 u napomeni o
kriptografiji.

Napomena: ,Izvrsni softver’ ne ukljucuje cjelokupne binarne slike ,, softvera’
koji se izvodi na krajnjem proizvodu.

’

Napomena uz napomenu o kriptografiji:

1.

Radi udovoljenja uvjetima iz stavka a. napomene 3. primjenjuju se sve sljedece

znacajke:

a. proizvod je potencijalno zanimljiv Sirokom broju pojedinaca i poslovnih
subjekata i

b. cijena i informacije o osnovnoj funkcionalnosti proizvoda dostupne su

prije kupnje, bez potrebe savjetovanja s prodavacem ili dobavljacem.
Jednostavan upit o cijeni ne smatra se savjetovanjem.

Pri odredivanju prihvatljivosti stavka a. iz napomene 3. nadlezna tijela mogu u
obzir uzeti relevantne faktore kao Sto su kolicina, cijena, potrebne tehnicke
vjeStine, postojeci prodajni kanali, uobicajeni kupci, uobicajena upotreba ili
praksa dobavljaca u pogledu iskljucivosti.
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S5A2
5A002

Sustavi, oprema i komponente

Sustavi za ,,sigurnost informacija”, oprema i komponente, kako slijedi:

Vazna napomena Za nadzor prijamne opreme globalnih navigacijskih satelitskih sustava
(GNSS) koji sadrzavaju ili primjenjuju desifriranje vidi 74005, a za pripadajuci ,,softver” i
,tehnologiju” za desifriranje vidi 7D005 i 7E001.

a. oblikovani ili preinaceni za upotrebu ,kriptografije za povjerljivost podataka’ koji imaju
,duljinu simetricnog kljuc¢a vecu od 56 bita ili ekvivalent’, gdje se kriptografska mogucnost
upotrebljava, gdje je aktivirana ili se moze aktivirati s pomocu ,.kriptografske aktivacije” bez
upotrebe sigurnosnog mehanizma, kako slijedi:

1.
2.

proizvodi ¢ija je primarna funkcija ,,sigurnost informacija”;

sustavi, oprema ili komponente za digitalnu komunikaciju ili umrezavanje, koji nisu
navedeni u 5A002.a.1.;

racunala, drugi proizvodi €ija je primarna funkcija pohrana ili obrada informacija, te
njihove komponente, koji nisu navedeni u 5A002.a.1. ili 5A002.a.2.;

Vazna napomena  Za operativne sustave vidi i 5D002.a.1. i 5D002.c.1.

Proizvodi koji nisu navedeni u 5A002.a.1. do 5A002.a.3., u kojima ,kriptografija za
povjerljivost podataka’ koja ima ,duljinu simetricnog klju¢a vecu od 56 bita ili
ekvivalent’ ispunjava sve sljedece znacajke:

a. podrzava neprimarnu funkciju proizvoda i

b. izvodi se ugradenom opremom ili ,,softverom” koji bi, kao samostalan proizvod,
bio naveden u Kategoriji 5. — 2. dijelu.
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5A002.a.

nastavak

Tehnicke napomene:

1.

Za potrebe 54002.a. ,kriptografija za povjerljivost podataka’ znaci ,, kriptografija” koja
upotrebljava digitalne tehnike i izvodi bilo koju kriptografsku funkciju osim bilo koje od

sljedecih:

a. ,, autentifikacija’;

b. digitalni potpis;

c. nepovredivost podataka;

d. nepobitnost;

e. upravljanje digitalnim pravima, ukljucujuci izvrsenje ,,softvera” zasticenog od
kopiranja;

f Sifriranje ili desifriranje kao potpora zabavi, masovhom komercijalnom
emitiranju ili upravljanju zdravstvenim kartotekama ili

g upravljanje kljucem kao potpora bilo kojoj funkciji opisanoj u prethodnim

stavcima a. do f.

Za potrebe 54002.a. ,duljina simetricnog kljuca veca od 56 bita ili ekvivalent’ znaci
bilo koje od sljedeceg:

a.

b.

., Simetricni algoritam” koji upotrebljava duljinu kljuca vecu od 56 bita, ne
ukljucujuci bite parnosti ili;
,,asimetricni algoritam” gdje se sigurnost algoritma temelji na bilo cemu od

sljedeceg:

1. faktorizaciji cijelih brojeva iznad 512 bita (npr. RSA),

2. izracunu odvojenih algoritama u multiplikativnoj skupini konacnog polja
veceg od 512 bita (npr. Diffie-Hellman preko Z/pZ) ili

3. odvojenim algoritmima u skupini koja nije navedena u prethodnom stavku

b.2. iznad 112 bita (npr. Diffie-Hellman preko elipse);
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5A002.a. nastavak

Napomena 1.:

ako je odgovarajuce tijelo u izvoznikovoj drzavi tako odredilo, pojedinosti o

proizvodima moraju biti dostupne i dostavljene tijelu na zahtjev radi utvrdivanja bilo
kojeg od sljedecega:

a. ispunjava li proizvod kriterije iz stavki 54002.a.1. do 54002.a.4. ili

b. moze li se kriptografska mogucnost za povjerljivost podataka, navedena u
54002.a., upotrebljavati bez ,, kriptografske aktivacije”.

54002.a. ne odnosi se na sljedece proizvode ili komponente za ,,sigurnost

informacija” koje su posebno oblikovane za njih:

a. pametne kartice i ,cCitace/pisace’ pametnih kartica kako slijedi:

I

pametna kartica ili elektronicki citljiv osobni dokument (npr.
identifikacijska kartica, e-putovnica) koji ispunjavaju bilo Sto od
sljedeceg:

a.  kriptografska mogucnost ispunjava sve sljedece znacajke:
1. njezina je upotreba ogranicena u bilo kojem od sljedecega:

a. opremi ili sustavima koji nisu opisani u 54002.a.1. do
54002.a.4.;

b. opremi ili sustavima koji ne upotrebljavaju ,kriptografiju
za povjerljivost podataka’ koja ima ,duljinu simetricnog
kljuca vecu od 56 bita ili ekvivalent’ ili

c. opremi ili sustavima iskljucenima iz 54002.a. stavcima b.
do f. ove Napomene i

2. nije je mogudée reprogramirati za bilo koju drugu upotrebu ili:
b.  ima sve sljedece znacajke:

1. posebno su oblikovani i ograniceni na omogucéavanje zastite
samo ,osobnih podataka’ pohranjenih u njima;

2. bili su, ili mogu samo biti, personalizirani za javne ili
komercijalne transakcije ili osobnu identifikaciju i

3. ako korisnik nema pristup kriptografskim mogucnostima,

Tehnicka napomena:

,Osobni podaci’ ukljucuju bilo koje podatke specificne za odredenu
osobu ili subjekt, kao Sto je iznos novcane Stednje i podaci
neophodni za ,, autentifikaciju”.
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5A002.a. Napomena 2.

nastavak

2. ,Citace/pisace’ posebno oblikovane ili preinacene te ogranicene na
proizvode navedene u stavku a.l. ove napomene.

Tehnicka napomena:
,Citaci/pisaci’  ukljucuju opremu koja preko mreze komunicira s
pametnim karticama ili elektronicki citljivim dokumentima.

kriptografsku opremu posebno oblikovanu i ogranicenu za upotrebu u
bankarstvu ili ,novéanim transakcijama’;

Tehnicka napomena:
,Novcane transakcije’ u 5A002.a. Napomena 2.b. ukljucuje naplatu i
namirivanje vozarina ili kreditnih funkcija.

prijenosne ili mobilne radiotelefone za civilnu upotrebu (npr. za upotrebu s
komercijalnim civilnim celularnim radiokomunikacijskim sustavima) koji nemaju
mogucnost izravnog prijenosa Sifriranih podataka na druge radiotelefone ili
opremu (koja nije oprema radiomreze (RAN)) ni prenoSenja Sifriranih podataka
upotrebom RAN opreme (npr. kontroler radiomreze (RNC) ili kontroler bazne
stanice (BSC));

bezicnu telefonsku opremu koja nema mogucnost prolaznog Sifriranja gdje je
maksimalni efektivni raspon nepojacanih bezicnih operacija (tj. jedan nerelejni
skok izmedu terminala i baze) manji od 400 metara, u skladu sa specifikacijama
proizvodaca;

prijenosne ili mobilne radiotelefone te slicne beZicne uredaje (client wireless
devices) za civilnu upotrebu koji primjenjuju iskljucivo objavijene ili
komercijalne kriptografske standardne postupke (izuzetak su protupiratske
funkcije koje mogu biti neobjavljene) i koji ispunjavaju uvjete iz stavaka od a.2.
do a.4. napomene o kriptografiji (napomena 3. u drugom dijelu kategorije 5.),
prilagodene za specificnu upotrebu u civilnoj industriji na takav nacin da
njihove znacajke ne utjecu na kriptografsku funkcionalnost tih prvotnih
neprilagodenih uredaja;
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5A002.a. Napomena 2.  nastavak

f proizvode u kojima je funkcionalnost ,,sigurnosti informacija” ogranicena na
funkcionalnost beZicne ,,lokalne mreze pojedinca’ i koji ispunjavaju sve sljedece
kriterije
1. upotrebljavaju iskljucivo objavijene ili komercijalne kriptografske

standarde i

2. kriptografska mogucnost ogranicena je na nominalno podrucje
djelovanja koje u skladu s proizvodacevim specifikacijama ne premasuje
30 metara ili 100 metara u pogledu opreme koja se ne moze medusobno
povezati s vise od sedam uredaja;

g pokretna  telekomunikacijska oprema radiomreze (RAN)
oblikovana za civilnu upotrebu, koja ispunjava odredbe stavaka od
a.2. do a.4. napomene o kriptografiji (napomena 3. u drugom dijelu
kategorije 5.) 1 ¢ija je RF izlazna snaga ogranicena na 0,1 W (20
dBm) ili manje i podrzava 16 ili manje paralelnih korisnika;

h. ruteri, preklopnici ili releji ako je funkcionalnost , sigurnost informacija”

ogranicena na zadatke ,,rada, administriranja ili odrzavanja” (,, OAM”) kojima
se primjenjuju iskljucivo objavljeni ili komercijalni kriptografski standardi ili

i racunalna oprema opcée namjene ili posluzitelji ako funkcionalnost ,,sigurnost
informacija” ispunjava sve sljedece znacajke:

1. upotrebljava  iskljucivo objavijene ili komercijalne kriptografske
standarde i

2. bilo koju od sljede¢ih znacajki:

a.  integrirana je u CPU koji ispunjava odredbe napomene 3. u
drugom dijelu kategorije 5.,

b.  integrirana je u operativni sustav koji nije naveden u 5D002 ili

c. ogranicena je na ,,OAM” opreme.

21



HR

5A002 nastavak

b.

oblikovani ili preinaceni za pretvaranje robe koja nije navedena u drugom dijelu kategorije 5. s
pomocu ,.kriptografske aktivacije” u robu koja je navedena u 5A002.a ili 5D002.c.1 i ne odnosi
se na napomenu o kriptografiji (napomena 3. u drugom dijelu kategorije 5.) ili za
omogucavanje s pomocu ,kriptografske aktivacije” dodatne funkcionalnosti navedene u
5A002.a robi koja je ve¢ navedena u drugom dijelu kategorije 5.

oblikovani ili preinaceni za upotrebu ili izvodenje ,,kvantne kriptografije”;

Tehnicka napomena:
., Kvantna kriptografija” poznata je i po nazivu distribucija kvantnih kljuceva (Quantum Key
Distribution — QKD).

oblikovani ili preinaeni za upotrebu kriptografskih tehnika za stvaranje kanalizirajucih
kodova, kodova ometanja ili identifikacijskih kodova mreze, za sustave koji primjenjuju
tehnike Sirokopojasne modulacije i koji imaju bilo koju od sljedeéih znacajki:

1. Sirina pojasa veéa od 500 MHz ili
2. »relativna Sirina pojasa” od 20 % ili veca;

oblikovani ili preinaceni za upotrebu kriptografskih tehnika za stvaranje koda rasprsivanja za
sustave ,.Sirenja spektra”, osim onih navedenih u 5A002.d., ukljucujuéi kodove preskakanja za
sustave s ,,preskakanjem frekvencije”.
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5A003

5A004

sustavi, oprema i komponente za nekriptografsku ,,sigurnost informacija”, kako slijedi:

a.

komunikacijski kabelski sustavi oblikovani ili preinaceni za upotrebu mehanickih, elektri¢nih
ili elektronickih sredstava za otkrivanje neovlastenih prodora u sustav;

Napomena: 54003.a. odnosi se samo na sigurnost fizickog sloja. Za potrebe 54003.a.
fizicki sloj ukljucuje 1. sloj referentnog modela medupovezivanja otvorenih sustava
(OSI) (ISO/IEC 7498-1).

posebno oblikovani ili preinaceni za smanjivanje kompromitirajuc¢ih izbijanja signala —
nositelja informacija iznad razine potrebne za zdravstvene, sigurnosne 1 standarde
elektromagnetske interferencije;

sustavi, oprema i komponente za probijanje, oslabljivanje ili zaobilaZenje ,,sigurnosti informacija”,
kako slijedi:

a.

oblikovani ili preinaceni za obavljanje ,kriptanalitickih funkcija’.

Napomena: 54004.a. ukljucuje sustave ili opremu koja je oblikovana ili preinacena za
izvodenje , kriptanalitickih funkcija’ s pomocu obrnutog inzenjeringa.

Tehnicka napomena:

,Kriptanaliticke funkcije’ funkcije su namijenjene probijanju kriptografskih mehanizama kako
bi se dobile povjerljive varijable ili osjetljivi podaci, ukljucujuci nekriptiran tekst, lozinke ili
kriptografske kljuceve.
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5B002

5C2

5D2
5D002

HR

Oprema za ispitivanje, pregled i proizvodnju

Oprema za ispitivanje, pregled i ,,proizvodnju” povezana sa ,,sigurno$¢u informacija” kako slijedi:

a. oprema posebno oblikovana za ,,razvoj” ili ,,proizvodnju” opreme navedene u SA002, SA003,
5A004 ili 5B002.b.;

b. mjerna oprema posebno oblikovana za ocjenjivanje i potvrdivanje funkcija ,,sigurnosti
informacija” opreme navedene u 5A002, SA003 ili 5A004 ili ,,softvera” navedenih u 5D002.a.
ili 5D002.c.

Materijali

Nema.

Softver

»Softver” kako slijedi:

a.

»softver” posebno namijenjen ili modificiran za ,;razvoj”, ,,proizvodnju” ili ,,upotrebu” bilo
kojeg od sljedecega:

1. oprema navedena u 5A002 ili ,,softver” naveden u 5D002.c.1.;
2. oprema navedena u 5A003 ili ,,softver” naveden u 5D002.c¢.2. ili
3. oprema navedena u 5A004 ili ,,softver” naveden u 5D002.¢.3.;

Softver oblikovan ili preinacen za pretvaranje robe koja nije navedena u drugom dijelu
kategorije 5. s pomocu ,kriptografske aktivacije” u robu koja je navedena u 5A002.a ili
5D002.c.1 i ne odnosi se na napomenu o kriptografiji (napomena 3. u drugom dijelu kategorije
5.) ili za omogucavanje s pomocu ,.kriptografske aktivacije” dodatne funkcionalnosti navedene
u 5A002.a robi koja je ve¢ navedena u drugom dijelu kategorije 5.

24

HR



HR

5D002 nastavak

S5E2
5E002

c. »softver” koji ima znacajke ili obavlja ili simulira funkcije bilo kojeg od sljedeceg:

1. opreme navedene u 5A002.a., 5A002.c., SA002.d. ili SA002.¢.;

Napomena: 5D002.c.1. ne odnosi se na ,,softver” ogranicen na zadatke ,, OAM-
a” kojima se primjenjuju iskljucivo objavijeni ili komercijalni kriptografski
standardni postupci.

2. opreme navedene u SA003 ili
3. opreme navedene u SA004.
d. ne upotrebljava se.
Tehnologija
,»Tehnologija” kako slijedi:

a. »tehnologija” u skladu s Napomenom o tehnologiji opcenito za ,,razvoj”, ,,proizvodnju” ili
»upotrebu” opreme navedene u SA002, SA003, 5A004 ili 5B002 ili ,,softvera” navedenog u
5D002.a. ili 5D002.c.

b. ,, Tehnologija” za pretvaranje robe koja nije navedena u drugom dijelu kategorije 5. s pomocu
kriptografske aktivacije” u robu koja je navedena u 5A002.a ili 5D002.c.1 i ne odnosi se na
napomenu o kriptografiji (napomena 3. u drugom dijelu kategorije 5.) ili za omogucavanje s
pomocu ,kriptografske aktivacije” dodatne funkcionalnosti navedene u 5A002.a robi koja je
ve¢ navedena u drugom dijelu kategorije 5.

Napomena: SE002 ukljucuje tehnicke podatke o ,,sigurnosti informacija” na temelju postupaka
koji su izvedeni radi ocjene ili utvrdivanja nacina provedbe funkcija, obiljezja ili tehnika
navedenih u drugom dijelu kategorije 5.
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