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LIITE 

asiakirjaan 

Komission delegoitu asetus 

kaksikäyttötuotteiden vientiä, siirtoa, välitystä ja kauttakulkua koskevan yhteisön 
valvontajärjestelmän perustamisesta annetun neuvoston asetuksen (EY) N:o 428/2009 

muuttamisesta 

 



 

FI 1  FI 

LIITE I (VII OSA – Ryhmä 5) 

RYHMÄ 5 – TIETOLIIKENNE JA ”TIEDON SUOJAUS” 

1 OSA – TIETOLIIKENNE 

Huom. 1: Tietoliikennelaitteita tai -järjestelmiä varten erityisesti suunniteltujen komponenttien, 
testaus- ja ”tuotanto”laitteiden ja ”ohjelmistojen” valvonnanalaisuus on määritelty 5 
ryhmän 1 osassa. 

Huom.: Erityisesti televiestintälaitteita tai -järjestelmiä varten kehitettyjen 
”lasereiden” osalta ks. 6A005. 

Huom. 2: ”Digitaaliset tietokoneet”, niihin liittyvät laitteet tai ”ohjelmistot”, jotka ovat 
olennaisia tässä ryhmässä kuvattujen tietoliikennelaitteiden toiminnalle ja tukevat niitä, 
katsotaan erityisesti tätä tarkoitusta varten suunnitelluiksi komponenteiksi, edellyttäen, 
että ne ovat valmistajan tavanomaisesti toimittamia vakiotyyppejä. Tämä koskee myös 
tietokonejärjestelmiä toimintaa, hallintoa, ylläpitoa, teknistä suunnittelua tai laskutusta 
varten. 

5A1 Järjestelmät, laitteet ja komponentit 

5A001 Seuraavat tietoliikennejärjestelmät, laitteet, komponentit ja varusteet: 

a. Tietoliikennelaitteet, joilla on jokin seuraavista ominaisuuksista, toiminnoista tai piirteistä: 

1. Erityisesti suunniteltu kestämään ydinräjähdyksestä aiheutuvia hetkellisiä elektronisia 
vaikutuksia tai sähkömagneettista pulssia; 

2. Erityisesti suojattu kestämään gamma-, neutroni- tai ionisäteilyä;  

3. Erityisesti suunniteltu toimimaan alle 218 K (-55°C) lämpötiloissa; tai 

4. Erityisesti suunniteltu toimimaan yli 397 K (124 °C) lämpötiloissa; 

Huom. 1: 5A001.a.3 ja 5A001.a.4 kohdassa asetetaan valvonnanalaiseksi vain 
elektroniset laitteet. 

Huom. 2: 5A001.a.2, 5A001.a.3 ja 5A001.a.4 kohdassa ei aseteta valvonnanalaiseksi 
satelliiteissa käytettäviksi suunniteltuja tai muunnettuja laitteita. 



 

FI 2  FI 

5A001 jatkoa 

b. Tietoliikennejärjestelmät ja -laitteet ja niitä varten erityisesti suunnitellut komponentit tai 
tarvikkeet, joilla on jokin seuraavista ominaisuuksista, toiminnoista tai piirteistä: 

1. Kytkemättömät vedenalaiset viestintäjärjestelmät, joilla on jokin seuraavista 
ominaisuuksista: 

a. Akustinen kantoaaltotaajuus, joka on alueen 20–60 kHz ulkopuolella; 

b. Käyttävät sähkömagneettista kantoaaltotaajuutta alle 30 kHz; 

c. Käyttävät elektronista keilanohjaustekniikkaa; tai 

d. Käyttävät ”lasereita” tai valodiodeita (LED), joiden lähtöaallonpituus on yli 400 
nm mutta alle 700 nm ”paikallisverkossa”; 

2. Radiolaitteet, jotka toimivat 1,5–87,5 MHz:n kaistalla ja joilla on kaikki seuraavat 
ominaisuudet: 

a. Ennakoivat ja valitsevat automaattisesti kanavakohtaisia taajuuksia ja 
”digitaalisia kokonaissiirtonopeuksia” optimoidakseen lähetystä; ja 

b. Sisältävät lineaarisen tehovahvistinkonfiguraation, joka kykenee tukemaan 
useampia signaaleja samanaikaisesti vähintään1 kW:n lähtöteholla 1,5–30 
MHz:n taajuusalueella tai vähintään 250 W:n lähtöteholla 30–87,5 MHz:n 
taajuusalueella, yhden tai useamman oktaavin ”hetkellisen taajuuskaistan” yli, 
siten että ulostulon yliaalto- ja särösisältö on parempi kuin -80 dB; 



 

FI 3  FI 

5A001.b. jatkoa 

3. Muut kuin 5A001.b.4 kohdassa määritellyt radiolaitteet, jotka käyttävät 
”hajaspektritekniikkaa”, mukaan lukien ”taajuushyppely”tekniikka, ja joilla on jokin 
seuraavista ominaisuuksista: 

a. Hajautuskoodit ovat käyttäjän ohjelmoitavissa; tai 

b. Lähetettävän kaistan kokonaisleveys on vähintään 100 kertaa minkä tahansa 
informaatiokanavan kaistan leveys ja on yli 50 kHz; 

Huom.: 5A001.b.3.b kohdassa ei aseteta valvonnanalaiseksi radiolaitteita, jotka 
on erityisesti suunniteltu käytettäväksi jonkin seuraavista kanssa:  
a. Siviilikäyttöön tarkoitetut solukkoradiojärjestelmät; tai  
b. Kiinteät tai liikkuvat satelliittimaa-asemat siviilikäyttöön 
tarkoitettua kaupallista tietoliikennettä varten; 

Huom.: 5A001.b.3 kohdassa ei aseteta valvonnanalaiseksi laitteita, jotka on suunniteltu 
toimiviksi enintään 1 W:n ulostuloteholla. 

4. Radiolaitteet, jotka käyttävät ultralaajakaistamodulointitekniikoita ja joiden kanavointi-, 
sekoitus- tai verkkotunnuskoodit ovat käyttäjän ohjelmoitavissa ja joilla on jokin 
seuraavista ominaisuuksista: 

a. Kaistanleveys on yli 500 MHz; tai 

b. ”Suhteellinen kaistanleveys” 20 prosenttia tai enemmän; 

5. Digitaalisesti ohjatut radiovastaanottimet, joilla on kaikki seuraavat ominaisuudet: 

a. Yli 1 000 kanavaa; 

b. ’Kanavanvaihtoaika’ alle 1 ms; 

c. Tutkivat tai pyyhkivät automaattisesti osaa sähkömagneettisesta spektristä; ja  

d. Identifioivat vastaanotetut signaalit tai lähettimen tyypin; tai 

Huom.: 5A001.b.5 kohdassa ei aseteta valvonnanalaiseksi radiolaitteita, jotka on 
erityisesti suunniteltu käytettäväksi siviilikäytössä olevissa 
solukkoradiojärjestelmissä 

Tekn. huom.: 
’Kanavanvaihtoaika’ tarkoittaa aikaa (eli viivettä) vaihdettaessa vastaanottavalta 
taajuudelta toiselle, jotta saavutetaan lopullinen määritetty vastaanottotaajuus tai 
taajuus, joka on ± 0,05 prosentin sisällä siitä. Tuotteiden, joiden määritetty taajuusalue 
on vähemmän kuin ± 0,05 prosenttia niiden keskitaajuuden ympärillä, määritellään 
olevan kykenemättömiä kanavataajuuden vaihtoon. 



 

FI 4  FI 

5A001.b. jatkoa 

6. Käyttävät digitaalisia ”signaalin käsittely” toimintoja ’puheenkoodauksen’ ulostuloon 
alle 700 bit/s nopeuksilla; 

Tekn. huom. 
1. Nopeudeltaan vaihtelevan ’puheenkoodauksen’ osalta sovelletaan 5A001.b.6 

kohtaa jatkuvan puheen ’puheenkoodauksen’ ulostuloon. 
2. Sovellettaessa 5A001.b.6 kohtaa ’puheenkoodauksella’ tarkoitetaan tekniikkaa, 

jossa ihmisen äänestä otetaan näytteitä, minkä jälkeen nämä näytteet 
muunnetaan digitaaliseksi signaaliksi ottaen huomioon ihmisen puheen 
erityispiirteet. 

c. Yli 500 m pitkät optiset kuidut, jotka valmistajan ilmoituksen mukaan kykenevät kestämään 
’vetolujuuskokeessa’ yli 2 × 109 N/m2:n tai tätä suurempaa vetorasitusta; 

Huom.: Veden alla käytettävien yhdyskaapelien osalta katso 8A002a.3 kohta. 
Tekn. huom.: 
’Vetolujuuskoe’: on-line tai off-line tuotantotesti, jossa kuituun dynaamisesti kohdistetaan 
ennalta määrätty vetorasitus 0,5–3 metrin matkalla kuidun kulkiessa nopeudella 2–5 m/s 
kahden halkaisijaltaan n. 150 mm:n vetopyörän välillä, kun lämpötila on 293 K (20 °C) ja 
suhteellinen kosteus 40 %.  Vetolujuuskokeen suorittamiseen voidaan käyttää vastaavia 
kansallisia standardeja. 

d. Seuraavat ’elektronisesti ohjattavat vaiheistetut ryhmäantennit’: 

1. Ne toimivat yli 31,8 GHz:n mutta enintään 57 GHz:n taajuuksilla ja niiden 
ekvivalenttinen säteilyteho (ERP) on vähintään +20 dBm (22,15 dBm ekvivalenttinen 
isotrooppinen säteilyteho (EIRP));  

2. Ne toimivat yli 57 GHz:n mutta enintään 66 GHz:n taajuuksilla ja niiden ERP on 
vähintään +24 dBm (26,15 dBm EIRP); 

3. Ne toimivat yli 66 GHz:n mutta enintään 90 GHz:n taajuuksilla ja niiden ERP on 
vähintään +20 dBm (22,15 dBm EIRP); 

4. Ne toimivat yli 90 GHz:n taajuuksilla; 

Huom. 1: 5A001.d kohdassa ei aseteta valvonnanalaiseksi ’elektronisesti ohjattavia 
vaiheistettuja ryhmäantenneja’ laskeutumisjärjestelmissä, joissa on mikroaalloilla 
toimivat laskeutumisjärjestelmät (MLS) kattavien ICAO:n standardien mukaiset 
instrumentit. 

Huom. 2: 5A001.d kohdassa ei aseteta valvonnanalaiseksi antenneja, jotka on erityisesti 
suunniteltu jotakin seuraavaa varten: 

a. Siviilikäyttöön tarkoitetut solukko- tai WLAN-radiojärjestelmät; 
b. IEEE 802.15 tai langaton HDMI; tai 
c. Kiinteät tai liikkuvat satelliittimaa-asemat siviilikäyttöön tarkoitettua kaupallista 

tietoliikennettä varten. 

Tekn. huom. 
Sovellettaessa 5A001.d kohtaa ’elektronisesti ohjattavalla vaiheistetulla ryhmäantennilla’ 
tarkoitetaan antennia, joka muodostaa keilan vaihekytkennän avulla (eli keilan suuntausta 
ohjataan säteilevien elementtien yhdistetyillä virityskertoimilla) ja säteen suuntaa voidaan 
sähköisin signaalein muutella (sekä lähetyksessä että vastaanotossa) pysty- tai 
vaakasuunnassa tai molemmissa suunnissa. 

 



 

FI 5  FI 

5A001 jatkoa 

e. Radiosuuntimalaitteet, jotka toimivat yli 30 MHz:n taajuuksilla ja joilla on kaikki seuraavat 
ominaisuudet, sekä niitä varten suunnitellut komponentit: 

1. ”Hetkellinen kaistanleveys” vähintään 10 MHz; ja 

2. Kykenevät löytämään suuntimaviivan niiden kanssa toimimattomiin radiolähettimiin, 
kun signaalin kesto on alle 1 ms; 

f. Seuraavat matkaviestinyhteyksien sieppaamiseen tai häirintään tarkoitetut laitteet ja niiden 
seurantalaitteet sekä niitä varten erityisesti suunnitellut komponentit: 

1. Sieppauslaitteet, jotka on suunniteltu ilmarajapinnan kautta lähetettävän äänen tai tiedon 
poimimiseen; 

2. Sieppauslaitteet, joita ei ole määritelty 5A001.f.1 kohdassa ja jotka on suunniteltu 
asiakaslaite- tai tilaajatunnisteiden (esim. IMSI, TIMSI tai IMEI), signalointitiedon tai 
muun ilmarajapinnan kautta lähetettävän metatiedon poimimiseen; 

3. Häirintälaitteet, jotka on erityisesti suunniteltu tai muunnettu siten, että ne 
tarkoituksellisesti ja valikoivasti häiritsevät, estävät, ehkäisevät, huonontavat tai 
johtavat harhaan matkaviestinpalveluja ja joilla on jokin seuraavista toiminnoista: 

a. Simuloivat radioliityntäverkon (Radio Access Network, RAN) laitteiden 
toimintoja; 

b. Havaitsevat ja hyödyntävät käytetyn matkaviestinyhteyskäytännön (esimerkiksi 
GSM) erityispiirteitä; tai 

c. Hyödyntävät käytetyn matkaviestinyhteyskäytännön (esimerkiksi GSM) 
erityispiirteitä;  

4. RF-seurantalaitteet, jotka on suunniteltu tai muunnettu havaitsemaan 5A001.f.1, 
5A001.f.2 tai 5A001.f.3 kohdassa määriteltyjen tuotteiden toiminta; 

Huom.: 5A001.f.1 ja 5A001.f.2 kohdassa ei aseteta valvonnanalaiseksi seuraavia: 
a. Laitteet, jotka on erityisesti suunniteltu analogisen yksityisen yritysradioverkon 

(PMR) ja WLANin (standardi IEEE 802.11) sieppaamiseen; 
b. Laitteet, jotka on suunniteltu matkaviestintäverkko-operaattoreita varten; tai 
c. Laitteet, jotka on suunniteltu matkaviestintälaitteiden tai -järjestelmien 

”kehittämistä” tai ”tuotantoa” varten.  

Huom. 1: KATSO MYÖS ASETARVIKELUETTELO. 

Huom. 2: Radiovastaanottimien osalta katso 5A001.b.5. 



 

FI 6  FI 

5A001 jatkoa 

g. Passiiviset koherentit paikantamisjärjestelmät (ns. passiiviset tutkat) tai -laitteet, jotka on 
erityisesti suunniteltu havaitsemaan ja jäljittämään liikkuvia esineitä mittaamalla muista 
lähettimistä kuin tutkista lähtöisin olevien ympäröivien radiotaajuusemissioiden heijastuksia; 

Tekn. huom.: 
Muut lähettimet kuin tutkat voivat olla kaupallisessa radio-, televisio- tai solukkopohjaisessa 
televerkkoliikenteessä käytettäviä tukiasemia. 

Huom.: 5A001.g kohdassa ei aseteta valvonnanalaiseksi seuraavia: 
a. Radioastronomiset laitteet; tai 
b. Järjestelmät tai laitteet, joiden toiminta edellyttää kohteesta peräisin olevia 

radiolähetyksiä. 

h. Seuraavat improvisoitujen räjähteiden (IED) torjuntaan tarkoitetut laitteet ja niihin liittyvät 
laitteet: 

1. Radiotaajuuslähetyslaitteet, joita ei ole määritelty 5A001.f kohdassa ja jotka on 
suunniteltu tai muunnettu ennenaikaisesti aktivoimaan tai estämään omatekoisten 
räjähteiden laukaisu; 

2. Laitteet, jotka hyödyntävät tekniikkaa, joka on suunniteltu mahdollistamaan 
radioviestintä saman taajuuden kanavilla, joita 5A001.h.1 kohdassa määritellyt samalla 
alueella sijaitsevat laitteet käyttävät. 

Huom.: KATSO MYÖS ASETARVIKELUETTELO. 

i. Ei käytössä; 

j. IP-verkkoviestinnän seurantajärjestelmät tai -laitteet ja niitä varten erityisesti suunnitellut 
komponentit, joilla on kaikki seuraavat ominaisuudet: 

1. Ne suorittavat kaikkia seuraavia IP-runkoverkossa (esim. kansallisen tason IP-
runkoverkko): 

a. Analysoivat sovelluskerroksessa (esim. avointen järjestelmien 
yhteenliittämismallin (OSI) 7. kerros (ISO/IEC 7498-1)); 

b. Poimivat valittua metatietoa ja sovellussisältöä (esim. ääntä, videota, viestejä, 
liitteitä); ja 

c. Indeksoivat poimittuja tietoja; ja 



 

FI 7  FI 

5A001.j.  jatkoa 

2. Ne on erityisesti suunniteltu suorittamaan kaikki seuraavat: 

a. Hakujen suorittaminen ’kiinteiden kriteereiden’ perusteella; ja 

b. Yksittäisen henkilön tai ihmisryhmän suhdeverkoston kartoittaminen. 

Huom.: 5A001.j kohdassa ei aseteta valvonnanalaiseksi järjestelmiä tai laitteita, jotka on 
erityisesti suunniteltu jotakin seuraavaa varten: 

a. Myyntitarkoitus; 
b. Verkkopalvelujen laatu (Network Quality of Service (QoS)); tai 
c. Käyttäjäkokemuksen laatu (Quality of Experience (QoE)). 

Tekn. huom.: 
’Kiinteät kriteerit’ (hard selectors) tarkoittavat tietoa tai tietojoukkoa, joka liittyy yksittäiseen 
henkilöön (esim. sukunimi, etunimi, sähköpostiosoite, katuosoite, puhelinnumero tai erilaisiin 
ryhmiin kuuluminen). 

5A101 Kaukomittaus- tai kaukohallintalaitteet, mukaan lukien maalaitteet, jotka on suunniteltu tai muunnettu 
’ohjuksia’ varten. 

Tekn. huom.: 
5A101 kohdassa ’ohjuksella’ tarkoitetaan täydellisiä rakettijärjestelmiä ja miehittämättömiä ilma-
alusjärjestelmiä, joiden kantomatka on yli 300 km. 

Huom.: 5A101 kohdassa ei aseteta valvonnanalaiseksi  
a. Laitteita, jotka on suunniteltu tai muunnettu miehitettyjä ilma-aluksia tai satelliitteja 

varten; 
b. Maassa sijaitsevia laitteita, jotka on suunniteltu tai muunnettu maa- tai merisovelluksia 

varten; 
c. Laitteita, jotka on suunniteltu kaupallisia, siviili- tai ihmishenkien turvallisuutta 

koskevia (esimerkiksi eheys, lentoturvallisuus) GNSS-palveluja varten. 



 

FI 8  FI 

5B1 Testaus-, tarkastus- ja tuotantolaitteet 

5B001 Seuraavat tietoliikenteen testaus-, tarkastus- ja tuotantolaitteet, -komponentit ja -varusteet 

a. Laitteet ja niitä varten erityisesti suunnitellut komponentit ja varusteet, jotka on erityisesti 
suunniteltu 5A001 kohdassa määriteltyjen laitteiden, toimintojen tai ominaisuuksien 
”kehittämistä” tai ”tuotantoa” varten. 

Huom.: 5B001.a kohdassa ei aseteta valvonnanalaiseksi optisten kuitujen 
karakterisointilaitteita. 

b. Laitteet ja niitä varten erityisesti suunnitellut komponentit ja varusteet, jotka on erityisesti 
suunniteltu seuraavien tietoliikenteen tai siirtolaitteiden ”kehittämiseen”: 

1. Ei käytössä; 

2. Laitteet, jotka käyttävät ”laseria” ja joilla on jokin seuraavista ominaisuuksista: 

a. Siirrossa käytetty aallonpituus on yli 1 750 nm; tai 

b. Ei käytössä; 

c. Ei käytössä; 

d. Käyttävät analogiatekniikkaa ja kaistanleveys on yli 2,5 GHz; tai 

Huom.: 5B001.b.2.d kohdassa ei aseteta valvonnanalaiseksi kaupallisten TV-
järjestelmien ”kehittämistä” varten erityisesti suunniteltuja laitteita. 
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5B001.b. jatkoa 

3. Ei käytössä; 

4. Radiolaitteet, jotka käyttävät kvadratuuri-amplitudimodulointitekniikkaa (QAM), jonka 
taso ylittää 1 024; 

5. Ei käytössä. 

5C1 Materiaalit 

Ei ole. 

5D1 Ohjelmistot 

5D001 Seuraavat ”ohjelmistot”: 

a. ”Ohjelmistot”, jotka on erityisesti suunniteltu tai muunnettu 5A001 kohdassa määriteltyjen 
laitteiden, toimintojen tai ominaisuuksien ”kehittämistä”, ”tuotantoa” tai ”käyttöä” varten; 

b. Ei käytössä; 

c. Erityiset ”ohjelmistot”, jotka on erityisesti suunniteltu tai muunnettu toteuttamaan 5A001 tai 
5B001 kohdassa määriteltyjen laitteiden ominaisuuksia, toimintoja tai piirteitä; 

d. ”Ohjelmistot”, jotka on erityisesti suunniteltu tai muunnettu seuraavien tietoliikenteen siirto- 
tai kytkentälaitteiden ”kehittämistä” varten: 

1. Ei käytössä; 

2. Laitteet, jotka käyttävät ”laseria” ja joilla on jokin seuraavista ominaisuuksista: 

a. Siirrossa käytetty aallonpituus on yli 1 750 nm; tai 

b. Käyttävät analogiatekniikkaa ja kaistanleveys on yli 2,5 GHz; tai 

Huom.: 5D001.d.2.b kohdassa ei aseteta valvonnanalaiseksi ”ohjelmistoja”, 
jotka on erityisesti suunniteltu tai muunnettu kaupallisten TV-
järjestelmien ”kehittämistä” varten. 

3. Ei käytössä; 

4. Radiolaitteet, jotka käyttävät kvadratuuri-amplitudimodulointitekniikkaa (QAM), jonka 
taso ylittää 1 024; 

5D101 ”Ohjelmistot”, jotka on erityisesti suunniteltu tai muunnettu 5A101 kohdassa määriteltyjen laitteiden 
”käyttöä” varten. 
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5E1 Teknologia 

5E001 Seuraava ”teknologia”: 

a. ”Teknologia” yleisen teknologiahuomautuksen mukaisesti, joka on tarkoitettu 5A001 kohdassa 
määriteltyjen laitteiden, toimintojen tai piirteiden tai 5D001.a kohdassa määriteltyjen 
”ohjelmistojen” ”kehittämistä”, ”tuotantoa” tai ”käyttöä” varten (toimintaa lukuun ottamatta); 

b. Seuraava erityinen ”teknologia”: 

1. Satelliiteissa käytettäväksi erityisesti suunniteltujen tietoliikennelaitteiden 
”kehittämistä” tai ”tuotantoa” varten ”tarvittava” ”teknologia”; 

2. ”Teknologia” sellaisten ”laser”tietoliikennetekniikoiden ”kehittämistä” tai ”käyttöä” 
varten, joilla kyetään automaattisesti seuraamaan signaaleja ja ylläpitämään yhteyttä 
ilmakehän ulkopuolella tai vedenpinnan alla; 

3. ”Teknologia” sellaisten digitaalisen solukkoradiotukiaseman vastaanottolaitteiden 
kehittämistä varten, joiden monitaajuus-, monikanava-, monimuoto-, 
monikoodausalgoritmi- tai monikäytäntökäytön mahdollistavaa vastaanottokykyä 
voidaan muuntaa ”ohjelmiston” muutoksilla; 

4. ”Teknologia” ”hajaspektri”tekniikoiden, ”taajuushyppely”tekniikat mukaan lukien, 
”kehittämistä” varten; 

Huom.: 5E001.b.4 kohdassa ei aseteta valvonnanalaiseksi ”teknologiaa” seuraavien 
”kehittämistä” varten: 

a. Siviilikäyttöön tarkoitetut solukkoradiojärjestelmät; tai 
b. Kiinteät tai liikkuvat satelliittimaa-asemat siviilikäyttöön tarkoitettua kaupallista 

tietoliikennettä varten; 
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5E001 jatkoa 

c. Yleisen teknologiahuomautuksen mukainen ”teknologia”, joka on tarkoitettu seuraavien 
”kehittämiseen” tai ”tuotantoon”: 

1. Ei käytössä; 

2. Laitteet, jotka käyttävät ”laseria” ja joilla on jokin seuraavista ominaisuuksista: 

a. Siirrossa käytetty aallonpituus on yli 1 750 nm; tai 

b. Ei käytössä; 

c. Ei käytössä; 

d. Käyttävät aallonpituusjakoon perustuvaa kanavointitekniikkaa, jossa optisten 
kantoaaltojen välinen etäisyys on alle 100 GHz; tai 

e. Käyttävät analogiatekniikkaa ja kaistanleveys on yli 2,5 GHz; 

Huom.: 5E001.c.2.e kohdassa ei aseteta valvonnanalaiseksi ”teknologiaa” 
kaupallisia TV-järjestelmiä varten. 

Huom.: Muiden laseria käyttävien laitteiden kuin televiestintälaitteiden 
”kehittämiseen” tai ”tuotantoon” tarkoitetun ”teknologian” osalta katso 6E 
kohta. 
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5E001.c.  jatkoa 

3. Laitteet, jotka käyttävät ”optista kytkentää” ja joiden kytkentäaika on alle 1 ms. 

4. Radiolaitteet, joilla on jokin seuraavista ominaisuuksista: 

a. Käyttävät kvadratuuri-amplitudimodulointitekniikkaa (QAM), jonka taso on yli 1 
024; 

b. Niiden tulo- tai lähtötaajuus on yli 31,8 GHz; tai 

Huom.: 5E001.c.4.b kohdassa ei aseteta valvonnanalaiseksi ”teknologiaa” 
sellaisia laitteita varten, jotka on suunniteltu tai muunnettu toimimaan 
taajuuskaistalla, joka on ”ITU:n allokoima” radioviestintäpalveluille 
mutta ei radiomääritykselle. 

c. Toimivat 1,5–87,5 MHz:n kaistalla ja sisältävät adaptiivisen tekniikan, joka 
antaa paremman häiriösignaalien vaimennuksen kun 15 dB; tai 

5. Ei käytössä; 

6. Matkaviestinlaitteet, joilla on kaikki seuraavat ominaisuudet: 

a. Käyttävät optista aallonpituutta, joka on vähintään 200 nm ja enintään 400 nm; ja 

b. Toimivat ”paikallisverkkona”; 

d. ”Teknologia” yleisen teknologiahuomautuksen mukaisesti erityisesti televiestintään 
tarkoitettujen sellaisten ”monoliittisina integroituina mikroaaltopiireinä” (”MMIC”) 
toteutettujen tehovahvistimien ”kehittämistä” tai ”tuotantoa” varten, jotka ovat joitakin 
seuraavista: 

Tekn. huom.: 
Sovellettaessa 5E001.d kohtaa parametrin kyllästyneeseen huippulähtötehoon voidaan viitata 
tuotetiedoissa myös lähtötehona, kyllästyneenä antotehona, enimmäistehona, huipputehona tai 
lähdön modulaatiohuipputehona. 

1. Ne toimivat yli 2,7 GHz:n ja enintään 6,8 GHz:n taajuuksilla, niiden ”suhteellinen 
kaistanleveys” on yli 15 prosenttia, ja niillä on jokin seuraavista ominaisuuksista: 

a. Niiden kyllästynyt huippulähtöteho ylittää 75 W (48,75 dBm) kaikilla 
taajuuksilla, jotka ovat yli 2,7 GHz ja enintään 2,9 GHz; 

b. Niiden kyllästynyt huippulähtöteho ylittää 55 W (47,4 dBm) kaikilla taajuuksilla, 
jotka ovat yli 2,9 GHz ja enintään 3,2 GHz;  
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5E001.d. jatkoa 

c. Niiden kyllästynyt huippulähtöteho ylittää 40 W (46 dBm) kaikilla taajuuksilla, 
jotka ovat yli 3,2 GHz ja enintään 3,7 GHz; tai 

d. Niiden kyllästynyt huippulähtöteho ylittää 20 W (43 dBm) kaikilla taajuuksilla, 
jotka ovat yli 3,7 GHz ja enintään 6,8 GHz;  

2. Ne toimivat yli 6,8 GHz:n ja enintään 16 GHz:n taajuuksilla, niiden ”suhteellinen 
kaistanleveys” on yli 10 prosenttia, ja niillä on jokin seuraavista ominaisuuksista: 

a. Niiden kyllästynyt huippulähtöteho ylittää 10 W (40 dBm) kaikilla taajuuksilla, 
jotka ovat yli 6,8 GHz ja enintään 8,5 GHz; tai 

b. Niiden kyllästynyt huippulähtöteho ylittää 5 W (37 dBm) kaikilla taajuuksilla, 
jotka ovat yli 8,5 GHz ja enintään 16 GHz;  

3. Ne toimivat yli 3 W:n (34,77 dBm) kyllästyneellä huippulähtöteholla kaikilla 
taajuuksilla, jotka ovat yli 16 GHz ja enintään 31,8 GHz, ja niiden ”suhteellinen 
kaistanleveys” on yli 10 prosenttia; 

4. Ne toimivat yli 0,1 nW:n (-70 dBm) kyllästyneellä huippulähtöteholla kaikilla 
taajuuksilla, jotka ovat yli 31,8 GHz ja enintään 37 GHz; 

5. Ne toimivat yli 1 W:n (30 dBm) kyllästyneellä huippulähtöteholla kaikilla taajuuksilla, 
jotka ovat yli 37 GHz ja enintään 43,5 GHz, ja niiden ”suhteellinen kaistanleveys” on 
yli 10 prosenttia; 

6. Ne toimivat yli 31,62 mW:n (15 dBm) kyllästyneellä huippulähtöteholla kaikilla 
taajuuksilla, jotka ovat yli 43,5 GHz ja enintään 75 GHz, ja niiden ”suhteellinen 
kaistanleveys” on yli 10 prosenttia; 

7. Ne toimivat yli 10 mW:n (10 dBm) kyllästyneellä huippulähtöteholla kaikilla 
taajuuksilla, jotka ovat yli 75 GHz ja enintään 90 GHz, ja niiden ”suhteellinen 
kaistanleveys” on yli 5 prosenttia; tai 

8. Ne toimivat yli 0,1 nW:n (-70 dBm) kyllästyneellä huippulähtöteholla kaikilla 
taajuuksilla, jotka ovat yli 90 GHz; 
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5E001 jatkoa 
e. ”Teknologia” yleisen teknologiahuomautuksen mukaisesti erityisesti televiestintään 

tarkoitettujen sellaisten elektronisten laitteiden ja piirien ”kehittämistä” tai ”tuotantoa” varten, 
jotka sisältävät ”suprajohtavista” materiaaleista valmistettuja komponentteja ja jotka on 
erityisesti suunniteltu toimimaan ainakin yhden ”suprajohtavan” ainesosansa ”kriittisen 
lämpötilan” alapuolella, ja joilla on jokin seuraavista: 

1. Virtakytkentä digitaalipiireissä, joissa käytetään ”suprajohtavia” portteja, joiden 
porttikohtaisen viiveen (sekunteina) ja porttikohtaisen tehohäviön (watteina) tulo on 
vähemmän kuin 10-14 J; tai 

2. Taajuuden valinta kaikilla taajuuksilla käyttäen resonanssipiirejä, joiden Q-arvo on yli 
10 000. 

5E101 Yleisen teknologiahuomautuksen mukaisesti ”teknologia”, joka on tarkoitettu 5A101 kohdassa 
määriteltyjen laitteiden ”kehittämistä”, ”tuotantoa” tai ”käyttöä” varten. 
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2 OSA – ”TIEDONSUOJAUS” 

Huom. 1: Ei käytössä. 

Huom. 2: 5 ryhmän 2 osassa ei aseteta valvonnanalaiseksi tuotteita, jotka ovat käyttäjän hallussa 
hänen henkilökohtaista käyttöään varten. 

Huom. 3: Salausta koskevissa huomautuksissa  

5A002, 5D002.a.1, 5D002.b ja 5D002.c.1 kohdassa ei aseteta valvonnanalaiseksi 
seuraavia: 

a. Tuotteet, jotka täyttävät kaikki seuraavat: 
1. Ovat yleisesti yleisön ostettavissa rajoituksitta vähittäismyyntipisteissä 

varastosta jollain seuraavista tavoista: 
a. Käsikaupassa; 
b. Postimyynnissä; 
c. Elektronisesti tapahtuvassa myynnissä; tai 
d. Puhelinmyynnissä; 

2. Käyttäjä ei voi helposti muuntaa salauksen toiminnallisuutta; 
3. On suunniteltu käyttäjän käyttöönotettaviksi ilman merkittävää 

toimittajan tukea; ja 
4. Tuotteita koskevat yksityiskohtaiset tiedot ovat tarvittaessa saatavilla ja 

pyynnöstä esitetään toimivaltaisille viranomaisille siinä jäsenvaltiossa, 
johon viejä on sijoittautunut, jotta voidaan varmistaa edellä 1–3 
kohdassa kuvattujen ehtojen täyttyminen. 
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Huom. 3 jatkoa 

b. Tämän huomautuksen a kohdassa kuvattujen olemassa olevien tuotteiden 
laitteistokomponentit tai ’suoritettavat ohjelmistot’, jotka on suunniteltu näitä 
olemassa olevia tuotteita varten ja jotka täyttävät kaikki seuraavat: 
1. ”Tiedonsuojaus” ei ole komponentin tai ’suoritettavan ohjelmiston’ 

ensisijainen tehtävä tai tehtäväjoukko; 
2. Komponentti tai ’suoritettava ohjelmisto’ ei muuta mitään olemassa 

olevan tuotteen salauksen toiminnallisuutta tai lisää uutta salauksen 
toiminnallisuutta olemassa olevaan tuotteeseen; 

3. Komponentin tai ’suoritettavan ohjelmiston’ ominaisuudet ovat kiinteitä 
eikä niitä ole suunniteltu tai muunnettu asiakkaan eritelmien mukaisesti; 
ja 

4. Jos sen jäsenvaltion, johon viejä on sijoittautunut, toimivaltaiset 
viranomaiset katsovat sen tarpeelliseksi, tarkat tiedot komponentista tai 
’suoritettavasta ohjelmistosta’ ja tarkat tiedot merkityksellisistä 
lopputuotteista ovat saatavilla ja toimitetaan toimivaltaiselle 
viranomaiselle pyynnöstä, jotta voidaan varmistaa edellä kuvattujen 
edellytysten noudattaminen. 

Tekn. huom.: 
Salausta koskevassa huomautuksessa ’suoritettavalla ohjelmistolla’ tarkoitetaan 
suoritettavassa muodossa olevaa ”ohjelmistoa” olemassa olevasta 
laitteistokomponentista ja joka on jätetty pois 5A002 kohdasta salausta 
koskevalla huomautuksella. 

Huom.: ’Suoritettaviin ohjelmistoihin’ eivät sisälly ”ohjelmiston” 
täydelliset binäärikuvat, jotka toimivat lopputuotteessa. 

Huomautus salausta koskevaan huomautukseen: 
1. Jotta huomautuksessa 3 olevan a kohdan vaatimukset täyttyisivät, kaikkien 

seuraavien on täytyttävä: 
a. Tuote voi kiinnostaa laajasti erilaisia yksilöitä ja yrityksiä; ja 
b. Tuotteen pääasiallista toiminnallisuutta koskevat hinnat ja tiedot ovat 

saatavilla ennen ostamista ilman tarvetta ottaa yhteyttä myyjään tai 
toimittajaan. Pelkkää hintakyselyä ei pidetä yhteydenottona. 

2. Määrittäessään sitä, täyttyvätkö huomautuksessa 3 olevan a alakohdan 
vaatimukset, toimivaltaiset viranomaiset voivat ottaa huomioon merkityksellisiä 
tekijöitä, kuten määrän, hinnan, vaaditut tekniset taidot, olemassa olevat 
myyntikanavat, tyypilliset asiakkaat, tyypillisen käytön tai toimittajan 
mahdolliset syrjivät käytännöt.  
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5A2 Järjestelmät, laitteet ja komponentit 

5A002 Seuraavat ”tiedonsuojaus”järjestelmät, -laitteet ja -komponentit: 

 

Huom.: Salauksen purkua sisältävien tai käyttävien satelliittinavigointijärjestelmien (GNSS) 
vastaanottolaitteiden valvonnanalaisuuden osalta katso 7A005 kohta ja niihin liittyvien 
salaus”ohjelmistojen” ja -”teknologian” osalta katso 7D005 ja 7E001 kohdat. 

a. Seuraavat tuotteet, jotka on suunniteltu tai muunnettu käyttämään ’salaustekniikkaa tietojen 
salassapitoa varten’ ja joiden ’symmetrinen avaimenpituus on yli 56 bittiä tai vastaava’, kun 
salausta voidaan käyttää, se on aktivoitu tai voidaan aktivoida ’salauksen aktivoinnilla’, jossa 
ei käytetä suojattua mekanismia: 

1. Tuotteet, joiden ensisijaisena tehtävänä on ”tietojen suojaus”; 

2. Digitaaliset viestintä- tai verkkojärjestelmät, -laitteet tai -komponentit, joita ei ole 
määritelty 5A002.a.1 kohdassa; 

3. Tietokoneet, muut tuotteet, joiden ensisijaisena tehtävänä on tietojen tallennus tai 
käsittely, ja niiden komponentit, joita ei ole määritelty 5A002.a.1 tai 5A002.a.2 
kohdassa; 

Huom.: Käyttöjärjestelmien osalta katso myös 5D002.a.1 ja 5D002.c.1 kohta. 

4. Tuotteet, joita ei ole määritelty 5A002.a.1–5A002.a.3 kohdassa, kun ’salaustekniikkaa 
tietojen salassapitoa varten’, jonka ’symmetrinen avaimenpituus on yli 56 bittiä tai 
vastaava’, täyttää kaikki seuraavat ominaisuudet: 

a. Se tukee tuotteen muuta kuin ensisijaista tehtävää; ja 

b. Sen suorittaa rakenteeseen kuuluva laite tai ”ohjelmisto”, joka erillisenä 
tuotteena määriteltäisiin 5 ryhmän 2 osassa. 
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5A002.a. jatkoa 

Tekn. huom. 

1. 5A002.a kohtaa sovellettaessa ’salaustekniikalla tietojen salassapitoa varten’ 
tarkoitetaan ”salaustekniikkaa”, jossa käytetään digitaalitekniikkaa ja suoritetaan 
muita kuin seuraavia salaustehtäviä: 
a. ”Todentaminen”; 
b. ”Digitaalinen allekirjoitus”; 
c. ”Tietojen eheys”; 
d. ”Kiistämättömyys”; 
e. Digitaalisten oikeuksien hallinnointi, mukaan lukien kopiosuojatun 

”ohjelmiston” käyttö; 
f. Salaaminen tai salauksen purkaminen viihteen, kaupallisten massalähetysten tai 

potilaskertomusten hallinnan tukena; tai  
g. Avaimenhallinta jonkin a–f kohdassa kuvatun toiminnan tukena. 

2. 5A002.a kohtaa sovellettaessa ilmaisulla ’symmetrinen avaimenpituus on yli 56 bittiä 
tai vastaava’ tarkoitetaan jotakin seuraavista: 
a. ”Symmetrinen algoritmi”, joka käyttää yli 56 bitin avaimenpituutta, poisluettuna 

pariteettibitit; tai;  
b. ”Epäsymmetrinen algoritmi”, jossa algoritmin turvallisuus perustuu johonkin 

seuraavista ominaisuuksista: 
1. Yli 512 bitin kokonaislukujen tekijöihin jako (esimerkiksi RSA); 
2. Diskreettien logaritmien laskenta äärellisen kannan suuremmassa kuin 

512 bitin yksikköryhmässä (esim. Diffie-Hellman Z/pZ:ssä); tai 
3. Diskreetit logaritmit muissa kuin b.2 kohdassa mainitussa suuremmassa 

kuin 112 bitin ryhmässä (esimerkiksi Diffie-Hellman elliptisellä käyrällä); 
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5A002.a. jatkoa 

Huom. 1: Jos viejän maan asianmukaiset viranomaiset katsovat sen tarpeelliseksi, tarkat 
tiedot tuotteista on oltava saatavilla ja ne on toimitettava kyseisille viranomaisille 
pyynnöstä, jotta voidaan vahvistaa seuraavat: 

a. Täyttääkö tuote 5A002.a.1–5A002.a.4 kohdassa esitetyt kriteerit; tai 

b. Onko 5A002.a kohdassa määritelty salaustekniikkaa tietojen salassapitoa varten 
käytettävissä ilman ”salauksen aktivointia”. 

Huom. 2: 5A002.a kohdassa ei aseteta valvonnanalaiseksi seuraavia tuotteita tai niitä varten 
erityisesti suunniteltuja ”tiedonsuojaus”komponentteja: 

a. Seuraavat älykortit ja älykorttien ’luku- ja kirjoituslaitteet’: 

1. Älykortti tai sähköisesti luettava henkilöasiakirja (esim. rahake, 
biometrinen passi), joka täyttää jonkin seuraavista edellytyksistä: 

a. Salauskyky täyttää kaikki seuraavat: 

1. Se on rajoitettu käytettäväksi jossakin seuraavista: 

a. Laitteet tai järjestelmät, joita ei kuvata 5A002.a.1–
5A002.a.4 kohdassa; 

b. Laitteet tai järjestelmät, joissa ei käytetä sellaista 
’salaustekniikkaa tietojen salassapitoa varten’, jonka 
’symmetrinen avaimenpituus on yli 56 bittiä tai 
vastaava’; tai 

c. Laitteet tai järjestelmät, jotka on jätetty 5A002.a kohdan 
ulkopuolelle tämän huomautuksen b–f kohdan mukaan; ja 

2. Sitä ei voida ohjelmoida uudelleen muuta käyttöä varten; tai: 

b. Jolla on kaikki seuraavat ominaisuudet: 

1. Se on erityisesti suunniteltu ja rajoitettu siihen tallennettujen 
’henkilötietojen’ suojaamiseen; 

2. Se on, tai voi ainoastaan olla, henkilökohtainen julkisia tai 
kaupallisia toimia tai henkilön tunnistamista varten; ja 

3. Käyttäjä ei voi vaikuttaa salaukseen; 

Tekn. huom.: 
’Henkilötiedot’ käsittävät erityistä henkilöä tai yhteisöä koskevia 
tietoja, kuten tallennetun rahasumman määrä ja ”todentamiseen” 
tarvittavat tiedot. 
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5A002.a. Huom. 2:  jatkoa 

2. ’Luku- ja kirjoituslaitteet’, jotka on erityisesti suunniteltu tai muunnettu ja 
rajoitettu tämän huomautuksen a.1 kohdassa määriteltyjä tuotteita varten.  

Tekn. huom.: 
’Luku- ja kirjoituslaitteisiin’ kuuluvat laitteet, jotka kommunikoivat 
verkon välityksellä älykorttien tai sähköisesti luettavien asiakirjojen 
kanssa. 

b. Salauslaitteet, jotka on erityisesti suunniteltu ja rajoitettu pankki- tai 
”rahaliikenteen” laitteisiin; 

Tekn. huom.: 
’Rahaliikenne’ 5A002.a kohdan huomautuksessa 2.b sisältää maksujen tai 
luottojen keräämisen ja suoritukset. 

c. Siviilikäyttöön tarkoitetut (esim. kaupallisissa solukkoradiopuhelinjärjestelmissä 
käytettävät) kannettavat tai siirrettävät radiopuhelimet, jotka eivät kykene 
välittämään salattuja tietoja suoraan toiseen radiopuhelimeen tai laitteeseen 
(muihin kuin radioliityntäverkon (Radio Access Network, RAN) laitteisiin) 
eivätkä pysty välittämään salattuja tietoja RAN-laitteiden (esim. radioverkon-
ohjaimen (Radio Network Controller, RNC) tai tukiasemaohjaimen (Base Station 
Controller, BSC) välityksellä); 

d. Langattomat puhelimet, jotka eivät kykene päästä-päähän-salaukseen ja joiden 
suurin tehollinen vahvistamaton langaton toimintaetäisyys (eli yksittäinen 
linkitön hyppy päätteen ja tukiaseman välillä) on valmistajan antamien tietojen 
mukaan alle 400 metriä;  

e. Siviilikäyttöön tarkoitetut kannettavat tai siirrettävät radiopuhelimet ja 
samankaltaiset langattomat asiakaslaitteet, jotka käyttävät ainoastaan 
julkaistuja tai kaupallisia salausteknisiä standardeja (lukuun ottamatta 
piratismintorjuntatoimintoja, jotka voivat olla julkaisemattomia) ja jotka 
täyttävät myös salausta koskevan huomautuksen a.2–a.4 kohdan edellytykset (5 
ryhmän 2 osassa oleva huomautus 3), jotka on tarkoitettu erityiseksi 
siviiliteollisuussovellukseksi, jonka ominaisuudet eivät vaikuta näiden 
alkuperäisten asiakaskohtaisten laitteiden salausteknisiin toimintoihin; 
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5A002.a. Huom. 2:  jatkoa 

f. Tuotteet, joiden ”tiedonsuojaus”toiminto rajoittuu langattomien 
”käyttäjäverkkojen” toimintaan ja jotka täyttävät kaikki seuraavat:  

1. Käyttää vain julkaistuja tai kaupallisia salausteknisiä standardeja; ja  

2. Salauskyky rajoittuu nimelliselle toiminta-alueelle, joka valmistajan 
erittelyn mukaan ei ole yli 30 metriä tai joka valmistajan teknisen 
erittelyn mukaan ei ole yli 100 metriä sellaisten laitteistojen osalta, jotka 
voivat olla yhteydessä enintään seitsemään laitteeseen kerrallaan; 

g. Siviilikäyttöön suunniteltuja radioliityntäverkon (Radio Access Network, RAN) 
matkaviestintälaitteita, jotka täyttävät myös salausta koskevan huomautuksen 
a.2–a.4 kohtien määräykset (5 ryhmän 2 osassa oleva huomautus 3), joiden RF-
lähtöteho on enintään 0,1 W (20 dBm) ja jotka tukevat enintään 16:ta 
yhtäaikaista käyttäjää. 

h. Reitittimet, kytkimet tai releet, joissa ”tiedonsuojaus”toiminto on rajoitettu 
”toiminta-, hallinto- tai ylläpito”tehtäviin (OAM), joissa käytetään vain 
julkaistuja tai kaupallisia salausteknisiä standardeja; tai 

i. Yleiskäyttöiset tietojenkäsittelylaitteet tai palvelimet, joiden 
”tiedonsuojaus”toiminto täyttää kaikki seuraavat: 

1. Käyttää vain julkaistuja tai kaupallisia salausteknisiä standardeja; ja 

2. On jokin seuraavista: 

a. Liittyy kiinteästi keskusyksikköön (CPU), joka täyttää 5 ryhmän 2 
osassa olevan huomautuksen 3 vaatimukset; 

b. Liittyy kiinteästi käyttöjärjestelmään, jota ei ole määritelty 5D002 
kohdassa; tai 

c. Rajoittuu laitteen ”toimintaan, hallintoon tai ylläpitoon” (OAM). 
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5A002 jatkoa 
b. On suunniteltu tai muunnettu ”salauksen aktivoinnin” avulla muuntamaan tuote, jota ei ole 

määritelty 5 ryhmän 2 osassa, tuotteeksi, joka määritellään 5A002.a tai 5D002.c.1 kohdassa ja 
jota ei ole vapautettu salausta koskevassa huomautuksessa (5 ryhmän 2 osassa oleva 
huomautus 3), tai ”salauksen aktivoinnin” avulla mahdollistamaan 5 ryhmän 2 osassa jo 
määritellyn tuotteen lisätoiminto, joka määritellään 5A002.a kohdassa; 

c. Jotka on suunniteltu tai muunnettu käyttämään tai suorittamaan ”kvanttisalausta”. 

Tekn. huom.: 
”Kvanttisalaus” tunnetaan myös nimellä kvanttiavaimen jakaminen (QKD). 

d. Jotka on suunniteltu tai muunnettu käyttämään salaustekniikkaa kanavointi-, sekoitus- tai 
verkkotunnuskoodien tuottamiseksi ultralaajakaistamodulointitekniikoita käyttäviä järjestelmiä 
varten ja joilla on jokin seuraavista ominaisuuksista: 

1. Kaistanleveys on yli 500 MHz; tai 

2. ”Suhteellinen kaistanleveys” 20 prosenttia tai enemmän; 

e. Muut kuin 5A002.d kohdassa määritellyt, jotka on suunniteltu tai muunnettu käyttämään 
salaustekniikkaa ”hajaspektri”järjestelmien hajautuskoodin, mukaan lukien 
”taajuushyppely”järjestelmän hyppelykoodi, tuottamiseksi; 
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5A003 Seuraavat ei-salaustekniset ”tiedonsuojaus”järjestelmät, -laitteet ja -komponentit: 
a. Tiedonsiirtokaapelijärjestelmät, jotka on suunniteltu tai muunnettu salakuuntelun 

ilmaisemiseen mekaanista, sähköistä tai elektronista tapaa käyttäen. 

Huom.: 5A003.a kohdassa asetetaan valvonnanalaiseksi vain fyysisen kerroksen turvallisuus. 
5A003.a kohtaa sovellettaessa fyysiseen kerrokseen kuuluu avointen järjestelmien 
yhteenliittämismallin (OSI) 1. kerros (ISO/IEC 7498-1). 

b. Jotka on erityisesti suunniteltu tai muunnettu vähentämään informaatiota kuljettavien 
signaalien paljastavia vuotoja enemmän kuin on tarpeen terveyden, turvallisuuden tai 
elektromagneettisia häiriöitä koskevien standardien vuoksi; 

5A004 Seuraavat ”tiedonsuojausta” estävät, heikentävät tai sen ohittavat järjestelmät, laitteet ja komponentit: 

a. Jotka on suunniteltu tai muunnettu suorittamaan ’salauksen analysointitoimintoja’; 

Huom.: 5A004.a kohta sisältää järjestelmät tai laitteet, jotka on suunniteltu tai muunnettu 
suorittamaan ’salauksen analysointitoimintoja’ takaisinmallinnustekniikalla. 

Tekn. huom.: 
’Salauksen analysointitoiminnot’ ovat toimintoja, jotka on suunniteltu salausmekanismien 
estämiseksi, jotta voidaan selvittää luottamuksellisia muuttujia tai sensitiivistä tietoa, mukaan 
luettuna selväkielinen teksti, salasanat tai salausavaimet. 
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5B2 Testaus-, tarkastus- ja tuotantolaitteet 

5B002 Seuraavat ”tiedonsuojauksen” testaus-, tarkastus- ja tuotantolaitteet: 

a. Laitteet, jotka on erityisesti suunniteltu 5A002, 5A003, 5A004 tai 5B002.b kohdassa 
määriteltyjen laitteiden ”kehittämistä” tai ”tuotantoa” varten; 

b. Mittalaitteet, jotka on erityisesti suunniteltu 5A002, 5A003 tai 5A004 kohdassa määriteltyjen 
laitteiden tai 5D002.a tai 5D002.c määriteltyjen ”ohjelmistojen” ”tiedonsuojaus”toimintojen 
arviointia ja kelpuuttamista varten. 

5C2 Materiaalit 

Ei ole. 

5D2 Ohjelmistot 

5D002 Seuraavat ”ohjelmistot”: 

a. ”Ohjelmistot”, jotka on erityisesti suunniteltu tai muunnettu jonkin seuraavan ”kehittämistä”, 
”tuotantoa” tai ”käyttöä” varten: 

1. 5A002 kohdassa määritellyt laitteet tai 5D002.c.1 kohdassa määritellyt ”ohjelmistot”; 

2. 5A003 kohdassa määritellyt laitteet tai 5D002.c.2 kohdassa määritellyt ”ohjelmistot”; 
tai 

3. 5A004 kohdassa määritellyt laitteet tai 5D002.c.3 kohdassa määritellyt ”ohjelmistot”; 

b. ”Ohjelmisto”, joka on suunniteltu tai muunnettu ”salauksen aktivoinnin” avulla muuntamaan 
tuote, jota ei ole määritelty 5 ryhmän 2 osassa, tuotteeksi, joka määritellään 5A002.a tai 
5D002.c.1 kohdassa ja jota ei ole vapautettu salausta koskevassa huomautuksessa (5 ryhmän 2 
osassa oleva huomautus 3), tai ”salauksen aktivoinnilla” mahdollistamaan 5 ryhmän 2 osassa jo 
määritellyn tuotteen lisätoiminto, joka määritellään 5A002.a kohdassa; 
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5D002 jatkoa 

c. ”Ohjelmistot”, joilla on joidenkin seuraavien laitteiden ominaisuuksia tai jotka suorittavat tai 
simuloivat niiden toimintoja: 

1. 5A002.a, 5A002.c, 5A002.d tai 5A002.e kohdassa määritellyt laitteet;  

Huom.: 5D002.c.1 kohdassa ei aseteta valvonnanalaiseksi ”ohjelmistoja”, jotka on 
rajoitettu ”toiminta-, hallinto- tai ylläpito”tehtäviin (OAM), joissa käytetään 
vain julkaistuja tai kaupallisia salausteknisiä standardeja. 

2. 5A003 kohdassa määritellyt laitteet; tai 

3. 5A004 kohdassa määritellyt laitteet; 

d. Ei käytössä. 

5E2 Teknologia 

5E002 Seuraava ”teknologia”: 

a. ”Teknologia” yleisen teknologiahuomautuksen mukaisesti 5A002, 5A003, 5A004 tai 5B002 
kohdassa määriteltyjen laitteiden tai 5D002.a tai 5D002.c kohdassa määriteltyjen 
”ohjelmistojen” ”kehittämistä”, ”tuotantoa” tai ”käyttöä” varten. 

b. ”Teknologia”, jolla ”salauksen aktivoinnin” avulla muunnetaan tuote, jota ei ole määritelty 5 
ryhmän 2 osassa, tuotteeksi, joka määritellään 5A002.a tai 5D002.c.1 kohdassa ja jota ei ole 
vapautettu salausta koskevassa huomautuksessa (5 ryhmän 2 osassa oleva huomautus 3), tai 
jolla ”salauksen aktivoinnin” avulla mahdollistetaan 5 ryhmän 2 osassa jo määritellyn tuotteen 
lisätoiminto, joka määritellään 5A002.a kohdassa; 

 

Huom.: 5E002 kohta sisältää ”tiedonsuojauksen” tekniset tiedot, jotka on saatu 5 ryhmän 2 osassa 
määriteltyjen tehtävien, ominaisuuksien tai tekniikkojen toteuttamisen arvioimiseksi tai 
määrittämiseksi tehdyistä menettelyistä.  
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