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ANNEX 1 - PART 7/11

LISA

jargmise dokumendi juurde:
Komisjoni delegeeritud méérus,

millega muudetakse ndukogu miirust (EU) nr 428/2009, millega kehtestatakse
iihenduse kord kahesuguse kasutusega kaupade ekspordi, edasitoimetamise,
vahendamise ja transiidi kontrollimiseks
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I LISA (VII OSA — 5. kategooria)

5. KATEGOORIA - TELEKOMMUNIKATSIOON JA "INFOTURVE"
1. osa—- TELEKOMMUNIKATSIOON
Markus 1 Spetsiaalselt telekommunikatsiooniseadmete voi -siisteemide jaoks kavandatud
komponentide, katse- ja "tootmis"seadmete ning nendele loodud "tarkvara" kontrolli

alla kuulumine mddratakse 5. kategooria 1. osas.

NB!  Spetsiaalselt telekommunikatsiooniseadmete voi -siisteemide jaoks kavandatud
"laserite" kohta vt punkt 64005.

Markus 2 "Digitaalarvuteid", vastavaid seadmeid voi "tarkvara", mis on selles kategoorias
nimetatud telekommunikatsiooniseadmete téoks voi t6d toetamiseks olulise tihtsusega,
kdsitletakse selleks tilesandeks spetsiaalselt kavandatud komponentidena tingimusel, et
nad kujutavad endast tootja poolt iildjuhul tarnitavaid standardseid mudeleid. See
holmab arvutisiisteemide t6od, haldamist, hooldust, ekspluatatsiooni voi maksustamist.

5A1 Siisteemid, seadmed ja komponendid
5A001  Jargmised telekommunikatsioonisiisteemid, -seadmed, -komponendid ja lisaseadmed:

a. telekommunikatsiooniseadmed, millel on mis tahes jargmine omadus, funktsioon vdi eripéra:

l. on spetsiaalselt ette ndhtud taluma ajutisi elektroonilisi ilminguid voi elektromagnetilist
impulssi, mille tekitab tuumaplahvatus;

2. kdrgendatud vastupanuvdime gamma-, neutron- voi ioonkiirgusele;
3. spetsiaalselt ette ndhtud to6tama temperatuuril alla 218 K (-55°C); v6i
4, spetsiaalselt ette ndhtud t66tama temperatuuril {ile 397 K (124 °C);

Mirkus 1~ Punktid 54001.a.3. ja 54001.a.4. holmavad iiksnes elektroonilisi seadmeid.

Mirkus 2:  Punktid 54001.a.2., 54001.a.3. ja 5A001.a.4 ei hélma seadmeid, mis on
kavandatud voi kohandatud kasutamiseks satelliitide pardal.
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5A001 jéitkub

b. telekommunikatsiooniseadmed ja -siisteemid ning spetsiaalselt nende jaoks ette ndhtud
komponendid, millel on mis tahes jargmine omadus, funktsioon voi eripéra:

1. veealused 16astamata sidesiisteemid, millel on mis tahes jargmine omadus:
a. akustiline kandesagedus viljaspool sagedusvahemikku 20—60 kHz;
b. elektromagnetiliste lainete kandesagedus sagedustel 30 kHz ja madalamal;
c. kasutavad elektroonilist kiirejuhtimistehnikat voi

d. kasutavad "kohtvorgus" "lasereid" voOi valgusdioode (LEDid), mille
valjundkiirguse lainepikkus on suurem kui 400 nm ja vdiksem kui 700 nm;

2. raadioseadmestik, mis td6tab sagedusribas 1,5-87,5 MHz ja millel on kdik jargmised
omadused:
a. prognoosib automaatselt ja valib sagedusi ning "tdielikke digitaalseid

edastuskiirusi" kanali kohta iilekande optimeerimise eesmérgil; ning

b. sisaldab lineaarset vdimsusvdimendit, mis suudab toetada samaaegselt mitut
signaali véljundvoimsusega 1 kW vd&i rohkem sagedusvahemikus 1,5-30 MHz
voi valjundvoimsusega 250 W voi rohkem sagedusvahemikus 30-87,5 MHz,
iheoktavilise voi laiema "hetkribalaiusega" ning ebalineaarmoonutuste
sisaldusega viljundsignaalis vihem kui —80 dB;
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5A001.b. jitkub

raadioseadmestik, mis  rakendab  "hajaspektri"  tehnikat, sealhulgas ka
"sagedushiiplemise" tehnikat, mida ei ole nimetatud punktis SA001.b.4, ja millel on mis
tahes jirgmine omadus:

a. kasutaja poolt programmeeritavad hajutamiskoodid; voi

b. iilekantav riba kogulaius on 100 vOi enam korda laiem {iikskdik millisest
informatsioonikanali ribalaiusest ning laiem kui 50 kHz;

Mdrkus  Punkt 54001.b.3.b ei holma raadioseadmeid, mis on ette ndhtud
kasutamiseks tihega jdrgmistest:
a. tsiviilotstarbelised kdrgside (mobiiltelefoni) siisteemid; voi
b. maapealsed kohtkindlad voi liikuvad satelliitiaamad kommerts- voi
tsiviiltelekommunikatsiooni jaoks.

Mdrkus Punkt 5A4001.b.3 ei holma seadmeid, mis on ette ndhtud téotama
viljundvéimsusel 1 W véi vihem.

raadioseadmed, mis kasutavad ultralairiba modulatsioonitehnikaid kasutaja poolt
programmeeritava kanalistamise koodidega, skrambleerimise koodidega v&i vorgu
identifitseerimise koodidega ja millel on iiks jargmistest omadustest:

a. ribalaius iile 500 MHz v&i

b. "osaribalaius" 20 % voi rohkem;

digitaalselt tiiliritavad raadiovastuvotjad, millel on kdik jairgmised omadused:

a. rohkem kui 1 000 kanalit;

b. "kanali imberliilitusaeg" lihem kui 1 ms;
c. elektromagnetilises vonkespektris automaatne otsimis- voi skaneerimisvoime ja
d. vastuvoetud signaalide vdi saatjatiiiipide identifitseerimise voime; voi

Mdrkus Punkt 54001.b.5 ei holma raadioseadmeid, mis on ette ndhtud kasutamiseks
tsiviilotstarbelistes kirgside (mobiiltelefoni) siisteemides.

Tehniline mdrkus

'Kanalivahetusaeg' tihendab aega (s.o viivitus) tihelt vastuvotusageduselt teisele
tmberliilitamiseks, et jouda tasemele =+ 0,05 % mddratletud Iloplikust
vastuvotusagedusest  voi  selle  piiresse.  Kaubad, mille kindlaksmddratud
sagedusvahemik on alla + 0,05 % nende endi kesksagedusest, ei voimalda mddratluse
kohaselt kanali sageduse iimberliilitust.
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5A001.b. jitkub

6. kasutavad digitaalset "signaalitootlust” 'hddle kodeerimiseks' kiirusega vdhem kui 700
bit/s.

Tehnilised mdrkused

1. 'Hddle kodeerimisel’ muutuvate kodeerimiskiirustega kohaldatakse punkti
54001.b.6 pideva kone 'héidle kodeerimise’ viljundi suhtes.

2. Punkti 54001.b6 tihenduses on 'hddle kodeerimine' mddratletud kui tehnika
inimhddle ndidete votmiseks ja nende digitaalseks signaaliks muutmiseks, vottes
arvesse inimkone eripdrasid.

optilised kiud, mis on iile 500 m pikad ja mis kannatavad tootja maiératluse kohaselt
'tdestuskatsel' tdmbepinget vihemalt 2 x 10° N/m? voi rohkem;

NB! Veealuste teeninduskaablite kohta vt punkt 84002.a.3.

Tehniline mdrkus

"Toestuskatse': tootmisprotsessisisene voi tootmisprotsessist soltumatu toodangu katsetamine,
mille kdigus rakendatakse 0,5-3 meetri pikkusele kiule, mis liigub kiirusega 2—5 m/s umbes
150 mm ldbiméoduga surverullide vahelt ldbi, etteantud diinaamilist tombepinget. Keskkonna
nominaalne temperatuur on seejuures 293 K (20 °C) ning suhteline ohuniiskus 40 %.
Toestuskatse sooritamisel voib kasutada vastavaid riigisiseseid standardeid.

jargmised 'elektrooniliselt formeeritava suunadiagrammiga antennid':

l. méidratud tootamiseks sagedusel iile 31,8 GHz kuni 57 GHz ja mille efektiivne
kiirgusvoimsus on +20 dBm (tegelik isotroopne kiirgusvéimsus 22,15 dBm) voi
suurem;

2. médratud tootamiseks sagedusel iile 57 GHz kuni 66 GHz ja mille efektiivne
kiirgusvoimsus on +24 dBm (tegelik isotroopne kiirgusvdimsus 26,15 dBm) voi
suurem;

3. médratud tootamiseks sagedusel iile 66 GHz kuni 90 GHz ja mille efektiivne
kiirgusvoimsus on +20 dBm (tegelik isotroopne kiirgusvéimsus 22,15 dBm) voi
suurem;

4. médratud tootamiseks sagedusel tile 90 GHz;

Mdrkus I Punkt 54001.d ei holma 'elektrooniliselt formeeritava suunadiagrammiga antenne’
maandumissiisteemide jaoks, milles on mikrolainemaandumissiisteemide (MLS)
ICAO standardite kohased mooteriistad.

Mdrkus 2 Punkt 54001.d. ei holma antenne, mis on ette ndhtud kasutamiseks iihega

jargmistest:
a. tsiviilotstarbelised kdrgside (mobiiltelefoni) voi WLAN siisteemid,
b. IEEE 802.15 voi juhtmeta HDMI, voi
c. maapealsed  kohtkindlad véi  litkuvad  satelliitiaamad — kommerts-  voi

tsiviiltelekommunikatsiooni jaoks.

Tehniline mdrkus:

Punkti 54001.d. tihenduses on 'elektrooniliselt formeeritava suunadiagrammiga antenn'
antenn, mis moodustab kiire faasisidestuse abil, st et kiire suund mddratakse kiirgavate
elementide omavahel seostatud komplekssete ergastuskoefitsientide kaudu ning kiire
tousunurka ja asimuuti nii koos kui ka eraldivoetuna saab muuta nii iilekande kui ka vastuvotu
korral elektrilise signaali abil.
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c.

raadiopeilimisseadmed, mis toimivad iile 30 MHz sagedustel ja millel on koik jirgmised
omadused, ning nende jaoks spetsiaalselt ettendhtud komponendid:

1. "hetkribalaius" on 10 MHz v6i rohkem; ning
2. vOimelised médrama (peilima) siinkroniseerimata ja alla 1 ms signaalikestusega

raadiosaatjate suunakoordinaate;

jargmised mobiilside pealtkuulamise seadmed ja segajad ning nende jélgimise seadmed ning
spetsiaalselt nende jaoks projekteeritud komponendid:

I. pealtkuulamisseadmed, mis on projekteeritud viljavotte tegemiseks raadioliidese kaudu
edastatava(te)st hidlest voi andmetest;

2. punktis SA001.f.1 nimetamata pealtkuulamisseadmed, mis on projekteeritud véljavotte
tegemiseks kliendiseadme voi abonendi identifikaatoritest (nt IMSI, TIMSI voi IMEI),
signaalidest voi muudest raadioliidese kaudu edastatavatest metaandmetest;

3. raadiolainete segajad, mis on spetsiaalselt ette ndhtud mobiilsideteenuste tahtlikuks ja
valikuliseks segamiseks, tokestamiseks, blokeerimiseks, halvendamiseks ja mis tdidavad
mis tahes jargmisi funktsioone:

a. raadiosidevdrgu (Radio Access Network — RAN) funktsioonide simuleerimine;

b. kasutatava mobiilsideprotokolli (nt GSM) eriomaduste avastamine ja
kasutamine; voi

c. kasutatava mobiilsideprotokolli (nt GSM) eriomaduste kasutamine;

4. raadiosagedusseireseadmed, mis on projekteeritud voi kohandatud punktides SA001.f.1,
5A001.£.2 voi 5A001.f.3 médratletud artiklite t66tamise identifitseerimiseks;

Mdrkus  Punktid 54001.f.1 ja 54001 .f.2 ei hdlma jdrgmist:

a. seadmed, mis on spetsiaalselt projekteeritud individuaalse analoog-mobiilraadio
(PMR) pealtkuulamiseks, IEEE 802.11 WLAN;

b. mobiilsidevorkude operaatorite jaoks projekteeritud seadmed; voi

c. mobiilsideseadmete  voi  -siisteemide  "arendamiseks” voi  "tootmiseks"”

projekteeritud seadmed.
NBI1! Vtka SOJALISTE KAUPADE NIMEKIRI.

NB2! Raadiovastuvotjate kohta vt ka punkt 54001.D.5.
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5A001 jéitkub

g. passiivsed koherentsed asukoha kindlaksméddramise (PCL) siisteemid, mis on spetsiaalselt
konstrueeritud litkuvate objektide avastamiseks ja jélitamiseks ning mis kasutavad
mitteradarsaatjate poolt keskkonda saadetud raadiokiirguse peegelduste mootmist;

Tehniline mdrkus
Mitteradarsaatjad véivad hélmata drilisi raadio-, televisiooni- voi mobiilsidetugijaamu.

Markus  Punkt 54001.g ei holma jérgmist:
a. raadioastronoomilised seadmed; voi
b. stisteemid voi seadmed, mis eeldavad sihtmdrgilt raadiolaineid.

h. jargmised isetehtud 16hkekehade (IED) vastased seadmed ja juurdekuuluvad:

l. punktis SA001.f mitte méiratletud raadiosagedust (RF) edastavad seadmed, mis on
spetsiaalselt loodud voi kohandatud isetehtud 16hkekehade enneaegseks aktiveerimiseks
vOi initsieerimise ennetamiseks;

2. seadmed, milles kasutatakse tehnikaid, mis on projekteeritud selleks, et vdimaldada
raadioside samades sageduskanalites, millel edastavad sidet punktis 5A001.h.1
maédratletud kaasasuvad seadmed.

NB!  Vtka SOJALISTE KAUPADE NIMEKIRI.

. ei kasutata;

J- internetiprotokolli (IP) vorguside jarelevalve siisteemid voi seadmed ja spetsiaalselt nende
jaoks projekteeritud komponendid, millel on kdik jairgmised omadused:

l. tdidavad kdiki jargmisi funktsioone kandja klassi internetiprotokolli (IP) vorgus (nt riigi
ulatusega klassi IP-magistraal):

a. analiiiis rakendusekihil (nt avatud siisteemide sidumise (OSI) mudeli (ISO/IEC
7498-1) kiht 7);

b. valitud metaandmete ja rakendusesisu (nt hdil, video, sonumid, manused)
véljavétmine; ja

c. viljavoetud andmete indekseerimine, ja
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5A101

jétkub

2. mis on spetsiaalselt projekteeritud tditma kdiki jirgmisi funktsioone:
a. otsingute tegemine 'kdvade selektorite' pohjal; ja
b. tiksikisiku voi inimesterithma relatsioonvorgu kaardistamine.

Mirkus  Punkt 54001.. ei holma siisteeme voi seadmeid, mis on ette nihtud kasutamiseks

tihega jdrgmistest:
a. turunduslik eesmdrk;
b. teenuse vorgukvaliteet (QoS); voi

c. kogemuse kvaliteet (QoE).

Tehniline mdrkus

'Kovad selektorid' tihendab andmeid voi andmekogumeid, mis on seotud iiksikisikuga (nt
perekonnanimi, eesnimi, e-posti aadress, koduaadress, telefoninumber voi riihmituste
litkmesus).

Kaugmodte- ja kaugjuhtimisseadmed, kaasa arvatud maapealsed seadmed, mis on kavandatud voi
kohandatud 'rakettmiirskudel' kasutamiseks.

Tehniline mdrkus
Punktis 54101 tihendab 'rakettmiirsk’ terviklikke raketisiisteeme ja mehitamata ohuséidukisiisteeme,
mille lennuulatus tiletab 300 km.

Mdrkus  Punkt 54101 ei holma jdrgmist:

a. seadmed, mis on kavandatud voi kohandatud mehitatud ohusoidukites voi satelliitides
kasutamiseks;

b. maapealsed seadmed, mis on kavandatud voi kohandatud maismaa- VoI
merekasutuseks;

c. seadmed, mis on ette ndhtud kaubanduslike, tsiviilotstarbeliste voi inimelude ohutusega

(nt andmete terviklikkus, lennuohutus) seotud GNSS teenuste jaoks;

ET



5B1 Testimis-, kontrolli- ja tootmisseadmed

5B001  Jargmised telekommunikatsioonisiisteemide testimis-, kontrolli- ja tootmisseadmed, nende
komponendid ja lisaseadmed:

a. seadmed ja nende jaoks ette ndhtud komponendid voi tarvikud, mis on spetsiaalselt kavandatud
punktis SA001 nimetatud seadmete, funktsioonide voi eripéra "arenduseks" voi "tootmiseks";

Mdrkus  Punkt 5B001.a ei holma optilise kiu omaduste uurimise seadmeid.
b. seadmed ning nende jaoks ettendhtud komponendid ja tarvikud, mis on spetsiaalselt

kavandatud mis tahes  jargmise telekommunikatsiooni iilekandeseadmete  voi
kommutatsiooniseadmete "arendamiseks":

1. ei kasutata;
2. seadmed, mis kasutavad "laserit" ning millel on mis tahes jairgmine omadus:
a. iilekandel kasutatav lainepikkus on iile 1 750 nm; vdi
b. ei kasutata;
C. ei kasutata;
d. kasutatakse analoogtehnikat ribalaiusel iile 2,5 GHz; voi

Mdrkus Punkt 5B001.b.2.d ei holma kommertstelevisioonisiisteemide
"arendamiseks" spetsiaalselt kavandatud seadmeid.
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5B001.b. jétkub
3. ei kasutata;

4. raadioseadmed, mis kasutavad kvadratuur-amplituudmodulatsiooni (QAM) tehnikat
korgemal kui 1 024. nivool;

5. ei kasutata;
5C1 Materjalid
Puuduvad
5D1 Tarkvara
5D001  Jargmine "tarkvara":

a. "tarkvara", mis on spetsiaalselt loodud voi kohandatud punktis SA001 nimetatud seadmete,
funktsioonide vdi eripéra "arenduseks", "tootmiseks" voi "kasutamiseks";

b. ei kasutata;

c. jargmine spetsiifiline "tarkvara", mis on spetsiaalselt loodud voi kohandatud punktis SA001 voi
5B001 nimetatud seadmete tehniliste niitajate, funktsioonide ja eriparade tagamiseks;

d. "tarkvara", mis on spetsiaalselt loodud vOi kohandatud mis tahes jargmiste
telekommunikatsiooni lilekandeseadmete voi kommutatsiooniseadmete "arenduseks":

1. ei kasutata;

2. seadmed, mis kasutavad "laserit" ning millel on mis tahes jairgmine omadus:
a. iilekandel kasutatav lainepikkus on iile 1 750 nm; voi
b. kasutatakse analoogtehnikat ribalaiusel iile 2,5 GHz; voi

Mdrkus Punkt 5D001.d.2.b ei holma kommertstelevisioonisiisteemide
"arendamiseks" spetsiaalselt loodud voi kohandatud "tarkvara.

3. ei kasutata;

4, raadioseadmed, mis kasutavad kvadratuur-amplituudmodulatsiooni (QAM) tehnikat
kdrgemal kui 1 024. nivool;

5D101  Tarkvara, mis on spetsiaalselt loodud voi kohandatud punktis 5A101 nimetatud seadmete
kasutamiseks.
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SE1

SE001

Tehnoloogia

Jargmine "tehnoloogia":

a. tehnoloogia iildmarkusele vastav "tehnoloogia", mis on ette ndhtud punktis 5SA001 nimetatud

seadmete, funktsioonide vdi eripdra voi punktis 5SD001.a nimetatud "tarkvara

nmn

arenduseks",

"tootmiseks" voi "kasutamiseks" (v.a todtamine);

b. jérgmine spetsiifiline "tehnoloogia":

1.

"tehnoloogia”", mis on  "vajalik" satelliitidel  kasutamiseks  ettendhtud
telekommunikatsiooniseadmete "arendamiseks" voi "tootmiseks";

"tehnoloogia" "laser"andmesidetehnika "arenduseks" vo&i "kasutamiseks", mis on
voimeline automaatselt signaale tabama ja neid jdlgima ning andmesidet iileval hoidma
nii 14bi atmosféarivalise kui ka veealuse keskkonna;

"tehnoloogia" selliste digitaalsete kérg-raadioside tugijaamade vastuvGtuseadmete
"arenduseks", mille vastuvotuvdimeid, mis vdimaldavad paljuribalisust, paljukanalisust,
paljumoodilisust, paljukoodilist algoritmi voi paljuprotokollilist t66d, voib muuta
muudatustega "tarkvaras";

"tehnoloogia" "hajaspektri" tehnika, sh "sagedushiiplemise" tehnika "arendamiseks";

Mdrkus  Punkt 5E001.b.4 ei holma "tehnoloogiat" iihegi jirgmise "arendamiseks":
a. tsiviilotstarbelised kdrgside (mobiiltelefoni) siisteemid, voi

b. maapealsed  kohtkindlad  voi  litkuvad  satelliitiaamad ~ kommerts-  voi

tsiviiltelekommunikatsiooni jaoks.

10
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c. tehnoloogia ildmirkusele vastav "tehnoloogia", mis on ette ndhtud mis tahes jargmise
"arendamiseks" voi "tootmiseks":

1.

ei kasutata;

seadmed, mis kasutavad "laserit" ning millel on mis tahes jairgmine omadus:

iilekandel kasutatav lainepikkus on iile 1 750 nm; v&i
ei kasutata;
ei kasutata;

kasutatakse lainepikkuste jaotamise multipleksimise tehnikat optiliste sideliinide
puhul, kus kanali laius on viiksem kui 100 GHz; voi

kasutatakse analoogtehnikat ribalaiusel iile 2,5 GHz;

Mdrkus Punkt 5E00l.c.2.e ei holma kommertstelevisioonisiisteemide
"tehnoloogiat".

"Laserit" kasutavate mitte-telekommunikatsiooniseadmete "arendamiseks” voi
"tootmiseks" ette ndhtud "tehnoloogia" kohta vt punkt GE.

11
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5E001.c

jétkub

3. seadmed, mis kasutavad "optilist kommuteerimist" ja mille iimberliilitusaeg on alla 1
ms;
4, raadioseadmed, millel on jargmised omadused:
a. kasutavad kvadratuur-amplituudmodulatsiooni (QAM) tehnikat kdrgemal kui 1
024. nivool,
b. todtavad sisend- ja vdljundsagedustel iile 31,8 GHz voi

Mdrkus  Punkt SE001.c.4.b ei holma selliste seadmete "tehnoloogiat", mis on
kavandatud voi kohandatud tootamiseks igas sagedusribas, mis on
"ITU poolt eraldatud” raadioside jaoks ja mitte ette ndhtud asukoha
mddramiseks.

c. tootab sagedusribas 1,5-87,5 MHz ja sisaldab adaptiivtehnikat, mis vdimaldab
héiresignaalide enam kui 15 dB allasurumist voi

5. ei kasutata;

6. mobiilseadmed, millel on koik jargmised omadused:
a. tootavad optilisel lainepikkusel 200 nm voi rohkem ja 400 nm v&i vihem ja
b. todtavad "kohtvorguna';

tehnoloogia iildmérkusele vastav "tehnoloogia", mis on ette nédhtud spetsiaalselt
telekommunikatsiooni jaoks loodud "monoliitsete mikrolaine integraalliilituste" ("MMIC")
voimsusvoimendite "arenduseks" voi "tootmiseks" ning millel on mis tahes jirgmine omadus:

Tehniline mdrkus

Punkti 5E001.d tihenduses voib parameetrit 'tipp-kiillastusvoimsus viljundis' toote
andmelehtedel  nimetada:  vdiljundvoimsus,  kiillastus-viljundvoimsus, — maksimaalne
voimsusvdljund, tipp-kiillastusvoimsus vdiljundis voi tipp-mdhisvoimsus viljundis.

1. médratud to6tamiseks sagedustel iile 2,7 GHz kuni ja kaasa arvatud 6,8 GHz
"osaribalaiusega", mis on suurem kui 15 %, ja millel on mis tahes jargmised omadused:

a. tipp-kiillastusvoimsus valjundis suurem kui 75 W (48,75 dBm) igal sagedusel iile
2,7 GHz kuni ja kaasa arvatud 2,9 GHz;

b. tipp-kiillastusvoimsus valjundis suurem kui 55 W (47,4 dBm) igal sagedusel iile
2,9 GHz kuni ja kaasa arvatud 3,2 GHz;
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jétkub

c. tipp-kiillastusvdimsus véljundis suurem kui 40 W (46 dBm) igal sagedusel iile
3,2 GHz kuni ja kaasa arvatud 3,7 GHz; voi

d. tipp-kiillastusvoimsus véljundis suurem kui 20 W (43 dBm) igal sagedusel iile
3,7 GHz kuni ja kaasa arvatud 6,8 GHz;

médratud toStamiseks sagedustel tile 6,8 GHz kuni ja kaasa arvatud 16 GHz
"osaribalaiusega", mis on suurem kui 10 %, ja millel on mis tahes jargmised omadused:

a. tipp-kiillastusvéimsus véljundis suurem kui 10 W (40 dBm) igal sagedusel iile
6,8 GHz kuni ja kaasa arvatud 8,5 GHz; voi

b. tipp-kiillastusvoimsus véljundis suurem kui 5 W (37 dBm) igal sagedusel iile
8,5 GHz kuni ja kaasa arvatud 16 GHz;

médratud tootamiseks tipp-kiillastusvdimsusega viljundis iile 3 W (34,77 dBm) igal
sagedusel {ile 16 GHz kuni ja kaasa arvatud 31,8 GHz ja "osaribalaiusega", mis on
suurem kui 10 %;

madratud tootamiseks tipp-kiillastusvoimsusega viljundis ile 0,1 nW (=70 dBm) igal
sagedusel iile 31,8 GHz kuni ja kaasa arvatud 37 GHz;

médratud tootamiseks tipp-kiillastusvoimsusega véljundis tle 1 W (30 dBm) igal
sagedusel iile 37 GHz kuni ja kaasa arvatud 43,5 GHz ja "osaribalaiusega", mis on
suurem kui 10 %j;

méidratud tootamiseks tipp-kiillastusvéimsusega véljundis iile 31,62 mW (15 dBm) igal
sagedusel iile 43,5 GHz kuni ja kaasa arvatud 75 GHz ja "osaribalaiusega", mis on
suurem kui 10 %;

médratud tootamiseks tipp-kiillastusvoimsusega véljundis iile 10 mW (10 dBm) igal
sagedusel iile 75 GHz kuni ja kaasa arvatud 90 GHz ja "osaribalaiusega", mis on

suurem kui 5 %; voi

madratud tootamiseks tipp-kiillastusvoimsusega viljundis ile 0,1 nW (=70 dBm) igal
sagedusel iile 90 GHz;
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jatkub

tehnoloogia iildmérkusele vastav "tehnoloogia", mis on ette ndhtud spetsiaalselt
telekommunikatsiooni jaoks loodud selliste elektrooniliste seadmete ja liilituste "arendamiseks"
voi "tootmiseks", mis sisaldavad "iilijuhtivatest”" materjalidest valmistatud komponente, mis on
spetsiaalselt loodud to6tama temperatuuridel, mis jddvad allapoole vdhemalt ithe "Glijuhtiva"
koostisosa "kriitilist temperatuuri”, ning millel on mis tahes jairgmine omadus:

1. vooluliilitid digitaalskeemidele, milles kasutatakse "iilijuhtivaid" liiiise, mille viivituse
(sekundites) liitisi kohta ja kaovdimsuse (vattides) liilisi kohta korrutis on viiksem kui
107147, voi

2. sagedusselektiivsus kdigil sagedustel, kasutades vonkeringe, mille hiiveteguri Q véartus

on ile 10 000.

Tehnoloogia iildmédrkusele vastav "tehnoloogia" punktis SA101 nimetatud seadmete "arendamiseks",

"tootmiseks" voi "kasutamiseks".
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2. OSA - "INFOTURVE"
Mdrkus 1 el kasutata;
Mdrkus 2 5. kategooria 2. osa ei hdlma tooteid, mis on kasutajal kaasas isiklikuks kasutamiseks.

Mdrkus 3 Kriiptograafiamdrkus

punktid 54002, 5D002.a.1, 5D002.b ja 5D002.c.1 ei holma jéargmisi kaupu:

a. kaubad, mis vastavad koikidele jargmistele tingimustele:

1. need on avalikult ja kitsendusteta saadaval jaemiitigikohtades mis tahes
Jjdrgmisel viisil:
a. kasimiitik;
b. postimiitik;
c. elektrooniliste tehingute teel voi
d. telefonimiiiik;

2. nende kriiptograafilist funktsionaalsust ei saa kasutaja kergesti muuta;

3. need on ette néihtud paigaldamiseks kasutaja oma joududega, ilma tarnija
olulise abita; ja

4. nende tehnilised iiksikasjad on kittesaadavad ja need tehakse noudmise

korral teatavaks eksportija liikmesriigi pddevale asutusele nende
vastavuse mddramiseks kdesoleva mdrkuse punktides 1-3 kirjeldatud
nouetele;
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selle  mdrkuse  punktis a  kirjeldatud  olemasolevate  kaupade
riistvarakomponendid voi 'tditmistarkvara’, mis on projekteeritud nende
olemasolevate kaupade jaoks ja mis vastavad koikidele jargmistele tingimustele:

1. "infoturve" ei ole komponendi voi 'tditmistarkvara' peamine funktsioon
voi funktsioonide kogum;
2. komponent voi 'tditmistarkvara' ei muuda olemasolevate kaupade mis

tahes  kriiptograafilist  funktsionaalsust ega lisa olemasolevatele
kaupadele uusi kriiptograafilisi funktsionaalsusi;

3. komponendi voi 'tditmistarkvara' omadused on kindlaks mddratud ning
need ei ole projekteeritud voi kohandatud kliendi spetsifikatsioonidele; ja
4. vajaduse korral, nagu mddravad eksportija asukohaliikmesriigi pddevad

asutused, on tiksikasjalikud andmed komponendi voi 'tditmistarkvara'
kohta ja asjaomaste loppkaupade iiksikasjalikud andmed kdttesaadavad
Jja need esitatakse taotluse alusel pddevale asutusele, et tagada vastavus
eespool kirjeldatud tingimustele.

Tehniline mdrkus

Kriiptograafiamdrkuse tihenduses tihendab 'tditmistarkvara’ tdidetaval kujul
"tarkvara" olemasolevast riistvarakomponendist, mis on kriiptograafiamdrkuses
punktist 54002 vilja jdetud.

Mdrkus  'Tditmistarkvara' ei holma Iloppkaubal téétava "tarkvara” tdielikke
binaarkujutisi.

Mirkus kriiptograafiamdrkuse kohta

1.

Selleks et tdita mdrkuse 3 punkti a noudeid, peavad olema kohaldatavad koik
Jjdrgmised tingimused:

a. kaup on potentsiaalselt huvipakkuv laiale hulgale iiksikisikutele ja
ettevotetele; ja
b. kauba hind ja teave selle pohifunktsioonide kohta on kittesaadavad enne

ostmist, ilma et oleks vaja konsulteerida miitija voi tarnijaga. Lihtsat
hinnapdringut ei peeta konsultatsiooniks.

Mirkuse 3 punkti a kélblikkuse kindlaksmddramisel véivad pddevad asutused
arvesse votta selliseid asjaomaseid tegureid nagu kogus, hind, noutavad
tehnilised oskused, olemasolevad miitigikanalid, tiiipilised kliendid, tiitipiline
kasutus voi tarnija mis tahes torjuvad votted.
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5A2

5A002

Siisteemid, seadmed ja komponendid

Jargmised "infoturbe" siisteemid, -seadmed ja nende osad:

NB!

Dekriipteerimist sisaldavate voi kasutavate globaalsete navigatsioonisatelliitide siisteemide
(GNSS) vastuvétuseadmete kontrolli alla kuulumise kohta vt punkt 74005 ning vastava
dekriipteerimis"tarkvara” ja -"tehnoloogia" kohta vt punktid 7D005 ja 7E001.

jargmised kaubad, mis on loodud voi kohandatud 'andmete konfidentsiaalsuse kriiptograafia'
kasutamiseks, millel on 'siimmeetriline votmepikkus {ile 56 biti vai sellega vordne', mille puhul
see kriipteerimisvoime on Kkasutatav, aktiveeritud vOi seda on voOimalik aktiveerida
"kriiptograafilise aktiveerimisega", mille puhul ei kasutata turvalist mehhanismi:

1.

2.

kaubad, mille peamine funktsioon on "infoturve";

punktis 5A002.a.1. nimetamata digitaalside- v3i vorgusiisteemid, seadmed voi
komponendid;

punktis 5A002.a.1. voi 5A002.a.2. nimetamata arvutid,; muud kaubad, mille
pShifunktsiooniks on andmete salvestamine voi to6tlemine, ja nende komponendid,

NB!  operatsioonisiisteemide kohta vt ka punktid 5D002.a.1. ja 5D002.c.1.

punktides 5A002.a.1.-5A002.a.3. nimetamata kaubad, mille puhul ‘'andmete
konfidentsiaalsuse kriiptograafia' 'simmeetrilise votmepikkusega iile 56 biti voi sellega
vordne' vastab kdigile jargmistele tingimustele:

a. see toetab kauba mitteprimaarset otstarvet; ja

b. funktsiooni tdidab sissechitatud seade vo1 "tarkvara", mis eraldiseisva kaubana
kuuluks 5. kategooria 2. osasse.
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5A002.a.

jétkub

Tehnilised mdrkused

1.

Punkti

54002.a. tihenduses on ‘andmete konfidentsiaalsuse kriiptograafia’

"kriiptograafia”, mille puhul rakendatakse digitaalmeetodeid ja tdidetakse
kriiptograafilisi funktsioone, mis ei ole jirgnevad funktsioonid:

a
b
c.
d.
e.

f

g.

"autentimine';

digiallkirjastamine;

andmete terviklikkus;

salgamise vidramine;

digitaaloiguste haldamine, sh kopeerimiskaitsega "tarkvara" kdivitamine;
kriipteerimine voi dekriipteerimine meelelahutustodstuse, kommertsringhddlingu
voi terviseandmete haldamise toetamisel; voi

votmehaldus méne eespool punktis a—f kirjeldatud funktsiooni toetamisel.

punktis 54002.a. tihendab 'siimmeetrilise votmepikkusega iile 56 biti voi sellega
vordne' iiht jdrgmisest:

a.

b.

"stimmeetriline algoritm" votmepikkusega iile 56 biti (v.a paarsusbitid); voi;

"astimmeetriline algoritm", kus algoritmi turvalisus pohineb mis tahes jargmisel

omadusel:

1. 512 bitti iiletavate tdisarvude faktoriseerimine (nt RSA);

2. diskreetsete logaritmide arvutamine suurema kui 512bitise lopliku
vdiljaga multiplikatiivses riihmas (nt Diffie-Hellmani algoritm iile Z/pZ)
VoI

3. diskreetsed logaritmid muudes kui punktis b.2 nimetatud riihmades, mis
on suuremad kui 112 bitti (nt Diffie-Hellmani meetod iile elliptilise
kovera);
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Mirkus 1

Mdrkus 2

vajaduse korral, nagu mddravad eksportijariigi asjakohased asutused, peavad
tiksikasjalikud andmed kaupade kohta olema kdttesaadavad ja need esitatakse
taotluse korral ametiasutusele, et kindlaks teha jdrgmine:

kas kaup vastab punktides 54002.a.1.—54002.a.4. sdtestatud kriteeriumidele; voi

kas punktis 54002.a. kdsitletud andmete konfidentsiaalsuse kriipteerimisvoime
on kasutatav ilma "kriiptograafilise aktiveerimiseta.

punkt 54002.a. ei holma iihtki jdargmist kaupa ega nende spetsiaalselt
"infoturbeks" loodud komponente:

Jjdrgmised kiipkaardid ja kiipkaardilugejad ja -kirjutajad:

1. kiipkaart voi elektrooniliselt loetav isikut toendav dokument (nt e-
isikutunnistus (token coin), e-pass), millel on mis tahes jdrgmine omadus:

a. kriipteerimisvoimel on koik jdargmised omadused:
1. selle kasutamine piirdub jargmisega:

a. punktides 54002.a.1-54002.a.4. kirjeldamata seadmed voi
stisteemid;

b. seadmed voi siisteemid, milles ei kasutata 'andmete
konfidentsiaalsuse kriiptograafiat’ 'siimmeetrilise

votmepikkusega tile 56 biti voi sellega vordne'; voi

c.  kdesoleva mdrkuse punktidega b—f punktist 54002.a. vilja
Jdetud seadmed voi siisteemid; ja

2. seda ei ole voimalik muuks kasutuseks ringi programmeerida; voi:
b. millel on koik jargmised omadused:

1. mis on spetsiaalselt kavandatud ja piiratud kaitsma nendele
salvestatud isikuandmeid;

2. millel on voi millele saab kanda isikuandmeid vaid avalike voi
dritehingute tegemiseks voi isikutuvastamiseks ja
3. mille kriipteerimisvoimet pole kasutajal voimalik mojutada;

Tehniline mdrkus
'Isikuandmed’ hélmavad koiki andmeid konkreetse isiku voi asutuse kohta,
nditeks salvestatud raha hulk ja isiku "tuvastamiseks" vajalikud andmed.
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2. Lugejad/kirjutajad, mis on spetsiaalselt kavandatud véi kohandatud
kdesoleva mdrkuse punktis a.l nimetatud kaupadele.

Tehniline mdrkus
'Lugejad/kirjutajad’ holmavad seadmeid, mis suhtlevad vorkude kaudu
kiipkaartide voi elektrooniliselt loetavate dokumentidega.

kriipteerimisseadmed, mis on spetsiaalselt konstrueeritud ning ette ndhtud
tiksnes kasutamiseks panganduses voi 'rahalisteks tehinguteks';

Tehniline mdrkus
Punkti 54002.a. kdisitletud 'rahalised tehingud'. Punkt 2.b. holmab tasude
kdsitlemist ja kogumist ning krediidifunktsioone.

portatiivsed voi mobiilsed tsiviilkasutuseks méeldud raadiotelefonid (nt
kasutamiseks kommertsliku tsiviilkasutusega kirgsidesiisteemides), mis ei ole
voimelised edastama kriipteeritud andmeid otse teisele raadiotelefonile voi -
seadmele (vilja arvatud raadiosidevorgu (Radio Access Network — RAN)
seadmed) ega saatma kriipteeritud andmeid RAN-seadmete (nt raadiovorgu
kontroller (RNC) véi tugijaama kontroller (BSC)) kaudu;

traadita telefoniseadmed, mis pole voimelised otspunktkriipteerimiseks, kui
voimendamata, juhtmeta maksimaalselt efektiivne téoulatus (st iihekordne
releetu hiipe terminali ja tugijaama vahel) on vastavalt valmistaja kirjeldusele
vihem kui 400 meetrit

tsiviilkasutuseks moeldud portatiivsed voi mobiilsed raadiotelefonid voi
samalaadsed traadita klientseadmed, mis kasutavad iiksnes avaldatud voi
kaubanduslikke kriipteerimisstandardeid (vilja arvatud piraatlusevastase
funktsiooni puhul, mis ei pruugi olla avaldatud) ning vastavad samuti
kriiptograafiat kdsitleva mdrkuse punktidele a.2—a.4. (5. kategooria 2. osa
mdrkus 3), mis on kohandatud konkreetsele tsiviilvaldkonna rakendusele,
tdiendades neid funktsioonidega, mis ei mojuta kohandamata originaalseadmete
kriiptograafilisi omadusi.
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A

kaubad,  mille  puhul  "infoturbe"  funktsionaalsus  piirdub  traadita
"personaalvorgu” funktsionaalsusega, millel on koik jéargmised omadused:

1. rakendavad  iiksnes  avaldatud  voi  driotstarbel  turustatavaid
kriipteerimisstandardeid ja

2. kriipteerimisvéime on piiratud nominaalse toéulatusega mitte iile 30 m
kooskolas tootja spetsifikatsioonidega, voi mitte iile 100 m kooskolas
tootja spetsifikatsioonidega seadmete koha, mida ei saa siduda rohkem
kui seitsme seadmega,

mobiiltelekommunikatsiooni  raadiosidevorgu (RAN) seadmed, mis on
projekteeritud tsiviilkasutuseks ja mis samuti vastavad kriiptograafiamdrkuse (3.
kategooria 2. osa mdrkus 3) punktide a.2.-a4. sdtetele ning mille
raadiosageduse vdiljundvoimsus on kuni 0,1 W (20 dBm) véi viiksem ning mis
toetab 16 véi vihem samaaegset kasutajat.

ruuterid, kommutaatorid voi releed, kus "infoturbe" funktsionaalsus on piiratud
"toimingute, halduse voi hoolduse" (Operations, Administration or Maintenance,
OAM) iilesannetega, mis rakendavad iiksnes avaldatud véi driotstarbel
turustatavaid kriipteerimisstandardeid; voi

tildkasutatavad arvutiseadmed voi serverid, kus "infoturbe" funktsionaalsus
vastab koigile jargnevatele tingimustele:

1. rakendab tiksnes  avaldatud  voi  driotstarbel  turustatavaid
kriipteerimisstandardeid; ja

2. millel on mis tahes jdrgmine omadus:

a. 5. kategooria 2. osa mdrkuse 3 sdtetele vastava CPU lahutamatu
osa;

b.  punktis 5D002 mitte mddratletud operatsioonisiisteemi lahutamatu
osa; voi

c.  piiratud seadmete "OAM-iga".
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b.

loodud vd&i kohandatud "kriiptograafilise aktiveerimise" abil konverteerima 5. kategooria 2.
osas mitte madratletud kaupa punktis 5A002.a. voi 5D002.c.1. médratletud kaubaks, ja mis ei
ole vabastatud kriiptograafiamarkusega (5. kategooria 2. osa markus 3), voi "kriiptograafilise
aktiveerimise" abil voimaldama 5. kategooria 2. osas juba méiratletud kauba puhul punktis
5A002.a. méadratletud lisafunktsioone;

konstrueeritud voi modifitseeritud "kvantkriiptograafia" kasutamiseks voi teostamiseks.

Tehniline mdrkus
"Kvantkriiptograafiat” tuntakse samuti kvantmehaanilise kodeerimise/dekodeerimise (quantum
key distribution — QKD) nime all.

loodud vdi kohandatud kasutama kriiptograafiatehnikat kanalistamise  koodide,
skrambleerimise koodide voi vorgu identifitseerimise koodide genereerimiseks siisteemidele,
mis kasutavad ultralairiba modulatsioonitehnikaid ja millel on iiks jirgmistest omadustest:

1. ribalaius iile 500 MHz véi

2. "osaribalaius" 20 % v0i rohkem,;

loodud vdi kohandatud kasutama kriiptograafiatehnikat hajutamiskoodi genereerimiseks

"hajaspektri" slisteemidele, muud kui punktis 5A002.d. nimetatud, kaasa arvatud
"sagedushiiplemise" koodi genereerimiseks sagedushiiplemise siisteemidele;
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5A003

5A004

kriipteerimata "infoturbeks" projekteeritud siisteemid, seadmed ning nende komponendid vastavalt
jérgnevale:

a.

andmesidekaablisiisteemid, mis on kavandatud v&i kohandatud avastama mehaaniliste,
elektriliste voi elektrooniliste vahenditega korvalist (illegaalset) sisenemist siisteemi;

Mirkus  Punkt 54003.a. holmab ainult fiitisilise kihi turvalisust. Punkti 54003.a. tdhenduses
holmab fiitisiline kiht avatud siisteemide sidumise (OSI) etalonmudeli (ISO/IEC
7498-1) kihti 1.

spetsiaalselt loodud voi kohandatud vdhendama informatsiooni kandvaid signaale paljastavat
kiirgust rohkem, kui seda nduavad tervishoiu-, ohutus- vdi elektromagnetilise hiire standardid;

"infoturbe" iiletamiseks, ndrgestamiseks voi eiramiseks projekteeritud siisteemid, seadmed ning nende
komponendid vastavalt jirgnevale:

a.

loodud vai kohandatud 'kriiptoanaliiiitiliste funktsioonide' tditmiseks.

Mdrkus Punkt 5A004.a. holmab siisteeme voi seadmeid, mis on projekteeritud voi
kohandatud teostama poérdprojekteerimise abil 'kriiptoanaliiiitilisi funktsioone'.

Tehniline mdrkus

'Kriiptoanaliiiitilised  funktsioonid' on kriiptograafiliste siisteemide iiletamiseks loodud
funktsioonid, et saada kitte salamuutujaid voi tundlikku teavet, kaasa arvatud selge tekst,
paroolid voi kriiptograafilised votmed.
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5B2

5B002

5C2

5D2

5D002

Testimis-, kontrolli- ja tootmisseadmed

Jargmised "infoturbe" testimis-, kontrolli- ja "tootmis"seadmed:

a. seadmed, mis on spetsiaalselt ette ndhtud punktis SA002, 5A003, 5SA004 v&i 5B002.b
nimetatud seadmete "arenduseks" voi "tootmiseks";

b. mooteseadmed, mis on spetsiaalselt ette ndhtud punktis SA002, SA003 voi 5SA004 nimetatud
seadmete vOi punktis 5D002.a véi 5D002.c nimetatud "tarkvara" "infoturbe" funktsioonide
hindamiseks voi valideerimiseks.

Materjalid

Puuduvad.

Tarkvara

Jargmine "tarkvara":

a.

"tarkvara", mis on spetsiaalselt loodud voi kohandatud jargmiste kaupade "arenduseks",
"tootmiseks" vOi "kasutamiseks":

1. punktis SA002 nimetatud seadmed voi punktis 5D002.c.1. nimetatud "tarkvara";

2. punktis SA003 nimetatud seadmed voi punktis 5D002.c.2. nimetatud "tarkvara"; voi

3. punktis SA004 nimetatud seadmed voi punktis 5D002.c.3. nimetatud "tarkvara";
"tarkvara", mis on loodud voi kohandatud "kriiptograafilise aktiveerimise" abil konverteerima
5. kategooria 2. osas mitte médratletud kaupa punktis 5SA002.a. véi 5D002.c.1. méiratletud
kaubaks, ja mis ei ole vabastatud kriiptograafiaméarkusega (5. kategooria 2. osa mérkus 3), voi

"kriiptograafilise aktiveerimise" abil vdimaldama 5. kategooria 2. osas juba méiératletud kauba
puhul punktis SA002.a. méératletud lisafunktsioone;
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c. "tarkvara", millel on jdrgmised tunnused v6i mis tdidab voi simuleerib jargmisi funktsioone:

1. punktides 5A002.a, SA002.c., 5A002.d. vdi 5SA002.e. nimetatud seadmed,

Mdrkus Punkt 5D002.c.1. ei holma 'tarkvara", mis on piiratud "OAM-i"
tilesannetega, mis rakendab iiksnes avaldatud voi driotstarbel turustatavaid
kriipteerimisstandardeid.

2. punktis SA003 nimetatud seadmed; voi
3. punktis SA004 nimetatud seadmed;
d. Ei kasutata.
S5E2 Tehnoloogia

SE002  Jérgmine "tehnoloogia":

a. tehnoloogia iildmirkusele vastav "tehnoloogia" punktides 5A002, 5A003, SA004 ja 5B002

nimetatud seadmete vOi punktis 5D002.a voi 5D002.c nimetatud "tarkvara" "arenduseks",
"tootmiseks" vOi "kasutamiseks";
b. "tehnoloogia", mis on moeldud "kriiptograafilise aktiveerimise" abil konverteerima 5.

kategooria 2. osas mitte médratletud kaupa punktis 5A002.a. vdi 5D002.c.1. méératletud
kaubaks, ja mis ei ole vabastatud kriiptograafiamirkusega (5. kategooria 2. osa mirkus 3), voi
"kriiptograafilise aktiveerimise" abil voimaldama 5. kategooria 2. osas juba médratletud kauba
puhul punktis SA002.a. médratletud lisafunktsioone;

Mdrkus  Punkt SE002 holmab "infoturbe" tehnilisi andmeid, mis saadakse 5. kategooria 2. osas
mddratletud funktsioonide, omaduste voi tehnikate rakendamise hindamiseks voi kindlaks
mddramiseks ldbi viidud protseduuridest.
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