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Pracovna skupina pre vSeobecné zalezitosti vratane hodnotenia (GENVAL) rozhodla 3. oktobra
2013 v stlade s ¢lankom 2 jednotnej akcie 97/827/SVV z 5. decembra 1997!, Ze siedme kolo
vzajomnych hodnoteni sa bude tykat praktického vykonavania a uplatiiovania eurdpskych politik

v oblasti predchadzania pocitacovej kriminalite a boja proti nej.

! Jednotna akcia 97/827/SVV z decembra 1997 prijatd Radou na zaklade ¢lanku K.3 Zmluvy
o Europskej unii, ktorou sa stanovuje mechanizmus na hodnotenie uplatinovania
a vykonavania medzinarodnych zavézkov v boji proti organizovanému zlo¢inu na narodne;j
trovni (U. v. ES L 344, 15.12.1997).
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Navrh zaverecnej spravy uvedeny v dokumente 9986/17, ktory vypracoval Generalny sekretarit
Rady a ktory obsahuje zhrnuté zavery a odporacania uvedené v skor prijatych spravach pre
jednotlivé ¢lenské Staty, sa predlozil na zasadnuti pracovnej skupiny GENVAL 13. juna 2017

na predbeznu vymenu nazorov.

Delegacie sa vyzvali, aby do 3. jula 2017 predlozili pisomné pripomienky k navrhu zavere¢ne;j
spravy.
Revidovana verzia spravy uvedena v dokumente 9986/1/17 REV 1 sa predlozila horizontélne;j

pracovnej skupine pre kybernetické otazky na jej zasadnuti 4. septembra 2017.

Na zéaklade pripomienok jednej delegacie sa navrh spravy mierne upravil tak, ako sa uvadza
v prilohe k dokumentu 9986/2/17 REV 2, pricom vybor CATS ho schvalil na zasadnuti 22.
septembra 2017.

COREPER rozhodol 4. oktébra 2017, Ze predlozi zavere¢nt spravu o siedmom kole vzajomného
hodnotenia uvedent v prilohe k dokumentu 12711/17 na informa¢né ucely Rade, aby vzala
na vedomie vysledky tohto hodnotenia. V kone¢nej verzii spravy uvedenej v prilohe sa vykonalo

zopar redakénych zasahov.

V sulade s ¢lankom 8 ods. 4 uvedenej jednotnej akcie sa zdverecna sprava posle na informacné

ucely aj Eurépskemu parlamentu.
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PRILOHA

Zaverecna sprava o siedmom kole vzajomnych hodnoteni s nazvom
»Praktické vykonavanie a uplatiiovanie eurdopskych politik v oblasti

predchadzania pocitacovej kriminalite a boja proti nej*
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1. UVOD

V nadvéznosti na prijatie jednotnej akcie 97/827/SVV z 5. decembra 1997, ktorou sa stanovuje
mechanizmus na hodnotenie uplatiiovania a vykondvania medzinarodnych zavazkov v boji proti
organizovanému zlo¢inu na narodnej trovni, je cielom tejto spravy zhrnat’ zistenia a odportacania

a vyvodit’ zavery, pokial’ ide o siedme kolo vzdjomného hodnotenia.

Pracovna skupina pre vSeobecné zaleZitosti vratane hodnotenia (GENVAL) rozhodla 3. oktobra
2013 v stlade s ¢lankom 2 uvedenej jednotnej akcie, ze siedme kolo vzdjomnych hodnoteni sa bude
tykat’ praktického vykonavania a uplatiiovania eurdpskych politik v oblasti predchadzania

pocitacovej kriminalite a boja proti ne;j.

Clenské 3taty vyber po¢itadovej kriminality za predmet siedmeho kola vzdjomného hodnotenia
uvitali. Vzhl'adom na Siroku Skalu trestnych ¢inov, na ktort sa pojem pocitacovej kriminality
vztahuje, sa vS§ak dohodlo, Ze hodnotenie sa zameria na tie trestné ¢iny, ktor¢ si podl'a clenskych
Statov vyzaduju osobitnu pozornost’. Preto sa hodnotenie tykalo tychto oblasti: pocitacové utoky,
online sexudlne zneuzivanie deti/detskd pornografia a online podvody s bankovymi/kreditnymi
kartami, pri¢om pontklo komplexné preskiimanie pravnych a operacnych aspektov boja proti
pocitatovej kriminalite, cezhraniénej spoluprace a spoluprace s prislugnymi agentarami EU. V
tomto kontexte je obzvlast’ dolezita smernica 2011/92/EU o boji proti sexualnemu zneuZivaniu

a sexualnemu vykorist'ovaniu deti a proti detskej pornografii? (datum transpozicie: 18. decembra
2013) a smernica 2013/40/EU? o atokoch na informaéné systémy (datum transpozicie: 4. septembra

2015).

2 U.v.EUL 335,17.12.2011, s. 1.
3 U.v. EUL 218, 14.8.2013, s. 8.
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Pracovna skupina GENVAL rokovala o dotazniku pre siedme kolo vzajomnych hodnoteni 27.
novembra 2013 a 22. janudra 2014 a nasledne ho prijala zjednoduSenym pisomnym postupom 31.
januéra 2014. Poradie navstev s vyhradou urcitych tiprav a zloZenie hodnotiacich timov vo vzt'ahu

k pozorovatel'om schvalila pracovna skupina GENVAL 1. aprila 2014.

V sulade s ¢lankom 3 jednotnej akcie 97/827/SVV a na zaklade pisomnej ziadosti vediceho odboru
DGD 2B Generalneho sekretariatu Rady z 28. januara 2014 urcenej delegaciam nominovali ¢lenské
Staty expertov s vyznamnymi praktickymi znalost'ami v danej oblasti. Pri kazdej navsteve sa

na hodnoteni zacastnili traja narodni experti. Na niektorych hodnotiacich navstevach sa ako
pozorovatelia zicastnili d’alsi experti z Komisie, Eurojustu, Europolu a z agentury ENISA.
Generalny sekretariat Rady tieto navstevy koordinoval a zicastiioval sa na nich prostrednictvom
jedného alebo dvoch zamestnancov na kazdom hodnoteni, pripravil prislusné postupy a pomahal

expertom.

Prva hodnotiaca navsteva sa konala vo Franctizsku od 28. do 31. oktobra 2014. Posledna hodnotiaca
navsteva sa uskutoénila vo Svédsku od 27. do 30. septembra 2016. Vietkych 28 hodnotiacich
navstev viedlo k podrobnym spravam o jednotlivych ¢lenskych statoch. O tychto hodnotiacich
spravach sa nasledne rokovalo v pracovnej skupine GENVAL, ktor4 ich prijala®. Vi¢sina z nich je

dostupnd na webovej stranke Rady a st verejne pristupné.

4 Francuzsko (7588/2/15 REV 1 DCL 1); Holandsko (7587/15 DCL 1); Spojené kral'ovstvo
(10952/2/15 REV 2 DCL 1); Rumunsko (13022/1/15 REV 1 DCL 1); Slovensko (9761/1/15
REV 1 DCL 1); Estonsko (10953/15 DCL 1); Slovinsko (14586/1/16 REV 1 DCL 1);
Taliansko (9955/1/16 REV 1 DCL 1); Spanielsko (6289/1/16 REV 1 DCL 1); Bulharsko
(5156/1/16 REV 1 DCL 1); Litva (6520/1/16 REV 1 DCL 1); Malta (7696/1/16 REV 1 DCL
1); Grécko (14584/1/16 REV 1 DCL 1); Chorvatsko (5250/1/17 REV 1 DCL 1); Portugalsko
(10905/1/16 REV 1 DCL 1); Cyprus (9892/1/16 REV 1 DCL 1); Pol'sko (14585/1/16 REV 1
DCL 1); Ceska republika (13203/1/16 REV 1 DCL 1); Mad’arsko (14583/1/16 REV 1 DCL
1); Lotyssko (5387/1/17 REV 1 DCL 1); Dansko (13204/1/16 REV 1 DCL 1 + COR 1);
Belgicko (8212/1/17 REV 1); Rakusko (8185/1/17 REV 1); Nemecko (7159/1/17 REV 1
DCL 1); Luxembursko (7162/1/17 REV 1 DCL 1); frsko (7160/1/17 REV 1 DCL 1); Finsko
(8178/17); Svédsko (8188/17 REV 1).
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V tomto dokumente sa odzrkadl'uji zavery a odporti¢ania uvedené v skor vypracovanych
osobitnych spravach pre jednotlivé ¢lenské StatyS. Je vSak potrebné poznamenat’, ze vzhl'adom
na dlhodobti povahu hodnotenia nemusia spravy tykajuce sa jednotlivych krajin uplne odrazat’

aktualny stav.

5 Spravy o jednotlivych krajinach sa vypracovali bezprostredne po navstevach v ¢lenskych
Statoch. Nasledne mohlo ddjst’ k zmenam, ktoré sa v spravach o jednotlivych krajinach
neodrazaju, napr. k dokonceniu vykonavania pravnych predpisov. Tieto zmeny by sa mali
zachytit’ v spravach nadvizujicich na hodnotiace spravy, ktoré sa vypracuvaju 18 mesiacov
po prijati hodnotiacich sprav. V ¢ase rokovani o tejto sprave v pracovnej skupine GENVAL
¢lenské Staty Casto oznamovali (buduce) zmeny, prostrednictvom ktorych mali v iimysle plnit’
odporucania uvedené vo svojej individudlnej sprave.
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II-ZHRNUTIE

e  V dosledku CastejSicho vyuZivania internetu sa pocitacova kriminalita rozsiruje a vznikaji nové
trendy a mody operandi trestnej ¢innosti; ide o pocitacova kriminalitu stricto sensu, ktora je
z pravneho hladiska definovand ako trestné Ciny, ktoré si vyzaduju pouzitie pocitacového systému,
ako aj o trestné ¢iny umoznené informacnymi technoldégiami, ktoré su tradi¢nymi trestnymi ¢inmi
spachanymi s pouzitim informac¢nych a komunikaénych technolégii (IKT). Pokrok v boji proti
pocitacovej kriminalite si preto vo vSetkych krajinach vyzaduje vysoky stupen politickej vole,

rozpoctové usilie a vel'ké investicie do I'udskych a technickych zdrojov.

e 7 hodnotenia vyplynulo, Ze vSetky ¢lenské Staty bert boj proti pocitacovej kriminalite vazne a
na tento ucel zriadili Struktiry, vyhradili zdroje a prijali opatrenia. Miera odhodlania
a efektivnosti v jednotlivych ¢lenskych $tatoch sa vSak 1isi a v niektorych pripadoch existuje
priestor na zlep$enie v suvislosti s niektorymi aspektmi celkového pristupu k boju proti

pocita¢ovej kriminalite. Zaroven sa identifikovali aj niektoré spolo¢né problémy a vyzvy.

eV Case hodnotenia uz vacsina ¢lenskych statov prijala narodnu stratégiu kybernetickej
bezpecnosti, ktord poskytuje ramec na stanovenie vnutrostatnych priorit, ako aj klicové
koordinaéné struktury na strategickej a operacnej Grovni s cieflom bojovat proti pocitacovej
kriminalite a zabezpedit kyberneticku odolnost, pricom niektoré ¢lenské staty takuto stratégiu
prave prijimali. Niektoré ¢lenské Staty prijali na vykonavanie svojej ndrodnej stratégie

kybernetickej bezpecnosti akény plan.

e V Case hodnotenia uz vac¢sina ¢lenskych Statov podpisala a ratifikovala Budapestiansky dohovor
Rady Eurépy o pocitacovej kriminalite z roku 2001 a vac¢Sina z nich aj jeho dodatkovy protokol
tykajuci sa kriminalizacie skutkov rasistického a xenofébneho povodu pachanych prostrednictvom
po¢itadovych systémov. Clenské $taty, ktoré tak este neurobili, sa nabadaju, aby tieto nastroje

podpisali a ratifikovali.
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e Jeden z hlavnych zistenych nedostatkov sa tyka zhromazd’ovania samostatnych
Statistickych udajov o pocitacovej kriminalite a pocitacovej bezpecnosti, pretoze tie, ktoré
su k dispozicii, nie st dostatocné, su roztrieStené a neumoziuji porovnanie medzi
jednotlivymi regionmi v ramci jedného ¢lenského $tatu a medzi réznymi ¢lenskymi
Statmi. Spolahlivé Statistiky st potrebné na to, aby sa zabezpecil prehl'ad o pocitaovej
kriminalite a monitorovanie a analyzovanie trendov a vyvoja v tejto oblasti, a to s ciel'om
prijimat’ primerané opatrenia a posudzovat u¢innost’ pravnych systémov v boji proti tejto
forme trestnej ¢innosti. Clenskym $tatom sa preto odporica, aby zbierali konkrétne
a vyCerpavajuce Statistické udaje v oblasti pocCitacovej kriminality v jednotlivych fazach

konania na zaklade Standardizovaného pristupu.

e  Vzhladom na rychly rozvoj IKT s Coraz rafinovanej$imi metodami, ako aj zlozitost’
pocitacovej kriminality je mimoriadne délezity vysoky stupen Specializacie odbornikov
pracujucich v tejto oblasti. Podl'a zisteni predmetného hodnotenia je Groven Specializacie
vo vSeobecnosti dostato¢na alebo uspokojiva, pokial’ ide o organy presadzovania prava, ale
priestor na zlepSenie existuje v justicnom sektore, ked’Ze v niekol’kych ¢lenskych $tatoch sa
pocitacovou kriminalitou zaoberaju v§eobecné prokuratary a vSeobecné trestné sudy.
Clenskym $tatom sa preto odporuca, aby zvysili uroveti $pecializacie justiéného personalu,

ktory sa zaobera pripadmi pocitacovej kriminality.

e  Zrovnakych doévodov sa v hodnoteni zdoraznil vyznam poskytovania pravidelnej
a nepretrzitej Specializovanej odbornej pripravy v oblasti pocitacovej kriminality pre organy
presadzovania prava aj pre justiciu vratane ¢o najlepSieho vyuzivania moznosti odborne;j
pripravy, ktoré v sulade so svojimi mandatmi poskytuja organy EU, ako st napriklad

EC3/Europol, ECTEG, Eurojust, OLAF, CEPOL, alebo ku ktorym tieto organy prispievaju.
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V hodnoteni sa zdoraznilo, Ze uzka a efektivna medziinstitucionalna koordinacia a spolupraca
zaloZena na pristupe pozostavajiicom z prace viacerych agentir na strategickej a operacnej tirovni
medzi vSetkymi prisluSnymi verejnymi a sikromnymi zainteresovanymi stranami zapojenymi

do boja proti pocitacovej kriminalite a zaistovania kybernetickej bezpecnosti je kI'iCovym
prvkom v zaujme u¢inného boja proti pocitacovej kriminalite a zabezpecenia dobrej trovne
odolnosti narodnych systémov kybernetickej bezpecnosti proti pocitacovym hrozbam. V
niektorych Clenskych Statoch sa vSak takato spolupraca este dostato¢ne nerozvinula alebo sa moze

d’alej zlepsSovat.

Na tento cel sa Clenské $taty taktiez vyzvali, aby zvazili moznost’ zriadenia Gstredného
organu/subjektu, ktory by zastupoval verejny aj sikromny sektor a koordinoval ¢innosti v tejto

oblasti.

V tejto suvislosti ma kliCovy vyznam tizka spolupraca medzi verejnym a sukromnym sektorom —
finanénymi/bankovymi institiciami, telekomunikacnymi spolo¢nost’ami, poskytovatel'mi
internetovych sluzieb, mimovladnymi organizaciami, akademickou obcou, podnikmi,
profesijnymi zdruzeniami atd’. —, ked’ze ich odborné znalosti predstavuju vel'ka pridanu hodnotu
pre uspech vysetrovani pocitacovej kriminality a pre uspech opatreni, ktorymi sa reaguje

na kybernetické incidenty. Najrozvinutejs$ie formy spoluprace so sikromnym sektorom st
institucionalizované zriadenim vhodnych organov/pracovnych skupin. Za délezity nastroj pre
dobru spolupracu medzi organmi presadzovania prava a sukromnym sektorom oznacili

hodnotitelia verejno-sikromné partnerstva.

Niektoré ¢lenské Staty maju priamy kontakt s poskytovatel'mi internetovych sluzieb

v zahranici, a to najmé v USA, ale osud Ziadosti nie je vzh'adom na dobrovolnost’ spoluprace
tiplne jasny; pre EU a jej ¢lenské $taty by teda bolo prospesné, aby vymedzili jasné pravidla
urcujuce, ako mézu organy presadzovania prava ziskat’ tdaje, ktoré st v drzbe zahrani¢nych

poskytovatel'ov internetovych sluzieb.

V niektorych ¢lenskych Statoch umoznuji vnutrostatne pravne predpisy ziskat' zakladné
informacie o zakaznikoch priamo od zahrani¢nych poskytovatel'ov sluzieb, zatial’ ¢o v inych
¢lenskych Statoch je potrebné uplatinovat’ postupy vzajomnej pravnej pomoci, ktord by mala byt’
rychlejia a u¢innejsia. Clenské $taty sa vyzvali, aby zabezpedili, Ze ich vnutroitatne pravne
predpisy budu dostato¢ne pruzné na to, aby ul'ahCovali pripustnost’ elektronickych dékazov

vratane elektronickych dokazov ziskanych z inej krajiny alebo priamo od poskytovatel'ov

sluzieb.
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Coraz vi&$ou vyzvou pre organy presadzovania prava a spravodajské sluzby vo vietkych
Clenskych Statoch je rastice vyuZzivanie $ifrovania s Coraz dokonalej§imi metodami, pretoze
stazuje alebo uplne znemoziuje ziskat’ pristup k relevantnym informacidm o pocitacove;j
kriminalite. Ak je deSifrovanie vébec mozné, je to prostrednictvom vysokokapacitného
Specializovaného hardvéru a softvéru, pricom hodnotenie ukazalo, Ze pri rieSeni bezchybného
Sifrovania sa dosahuju len Ciastocné uspechy. Mnohé Clenské $taty vyuzivaju deSifrovaciu
platformu Eur6pskeho centra boja proti pocitacovej kriminalite v rdmci Europolu (EC3).
Podra zisteni z hodnotenia by vyzvy, ktoré¢ predstavuje Sifrovanie, mohlo Ciastocne
zneutralizovat’ zintenzivnenie vyskumu a vyvoja a rozvoj novych metod, ako aj dobra
spolupraca medzi roznymi zainteresovanymi organmi. Clenskym $tatom a institiciam EU sa
takisto odporucilo, aby zvazili spolo¢né riesenia so sikromnym sektorom a aby s nim posilnili

otvoreny dialog.

Z povahy elektronickych dokazov mézu vyplyvat problémy, pokial ide o ich pripustnost’, ktoré
nevznikaju pri inych druhoch dokazov; Preto sa v niektorych ¢lenskych Statoch uplatiiuji
osobitné poziadavky na zhromazd’ovanie elektronickych dokazov, aby sa zabezpecila ich
pripustnost’ na sude. Z hodnotenia vSak vyplynulo, ze vo vacSine ¢lenskych §tatov je procesné
pravo prevazne technologicky neutralne, o znamena, Ze sa uplatituji vSeobecné pravidla

a zasady zhromazd’ovania dokazov a ze procesny systém neobsahuje ziadne osobitné formalne

pravidla pripustnosti a hodnotenia elektronickych dokazov.

V hodnoteni sa zdoraznuje, ze pocitacova kriminalita, ktorej sucast'ou st idaje ulozené

v ,,cloude®, v§eobecne predstavuje problémy z hl'adiska vySetrovania a stihania, pretoze organy
presadzovania prava nemozu informacie v ,,cloude I'ahko lokalizovat’ a pristupovat’ ku nim. V
zavislosti od konkrétneho pripadu sa na elektronické dokazy moze vztahovat pravomoc jedného
alebo viacerych ¢lenskych Statov, a niekedy sucasne aj pravomoc tretich Stdtov. MozZe preto
dochadzat’ k sporom o pravomoc; v takychto pripadoch mozno ziadat’ o pomoc Eurojust a EJS.

V hodnoteni sa zdoraznuje vyznam rieSenia tohto problému na trovni EU a medzinarodnej

arovni.
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¢ Hodnotenie potvrdilo obavy ¢lenskych §tatov v stvislosti s absenciou spolo¢ného pravneho
ramca pre uchovavanie udajov na urovni EU. Tato skuto&nost’ méa vplyv na uéinnost
vySetrovania trestnych ¢inov a stihania ich pachatel'ov, najméa pokial’ ide o zhromazd’ovanie
udajov z elektronickych komunikacii, ktoré sa maji pouzit’ ako dokazy na sidoch, ako aj
na cezhrani¢nu justi¢nu spolupracu. V hodnoteni sa zdoraznila potreba spolo¢ného pristupu
na trovni EU. V suéasnosti prebieha spoloény proces uvah, do ktorého st zapojené institacie EU
a Clenské Staty a ktorym sa skiima problém uchovavania udajov s cielom identifikovat’ pravne

a praktické rieSenia vyziev, ktoré vyplyvaju z judikatiry Stdneho dvora.

e V poslednych rokoch sa vyrazne zvysilo sexualne zneuzivanie deti na internete v réznych
podobach. V zaujme ucinného boja proti tymto formam trestnej cinnosti sa v clenskych statoch
v réznom rozsahu vykonava Siroka skala preventivnych (napr. odborna priprava a informacné
kampane zamerané na zvySovanie povedomia) a donucovacich opatreni (blokovanie pristupu
alebo odstraiiovanie nezakonného obsahu), do ktorych sa zapaja verejny aj sukromny sektor.

Z hodnotenia vyplynulo, Ze narodnu databazu na identifikaciu obeti v ramci boja proti
sexudlnemu zneuzivaniu deti ma iba niekol’ko ¢lenskych Statov; ostatnym ¢lenskym Statom,
ktoré pouzivaju iba medzinarodnu databazu sexualneho vykoristovania deti (ICSE-DB) v ramci
Interpolu, sa odporucilo, aby takéto vnutrostatne databazy zriadili. Viaceré ¢lenské staty zaviedli
opatrenia na predchadzanie opakovanej viktimizacii deti, v niektorych pripadoch vratane
ochrany svedkov a obeti sexualneho zneuzivania deti pocas trestného konania. Ako dolezity
prvok boja proti tejto forme trestnej ¢innosti sa identifikovala dobra spolupraca medzi vSetkymi
prislusnymi zainteresovanymi stranami, konkrétne organmi presadzovania prava, horucimi

linkami, mimovladnymi organizaciami a poskytovatel'mi internetovych sluzieb (ISP).

e  Pokial’ ide o kyberneticku bezpecnost’, kI'acovl ulohu v oblasti monitorovania kybernetickych
incidentov a reakcii na ne zohravajui vnutrostatne jednotky CSIRT, ktoré vytvorila uz vacsina
clenskych statov. Okrem toho musia ¢lenské $taty vo svojom vnutroStatnom prave zaviest’ pre
poskytovatel'ov zakladnych sluzieb povinnost’ bezodkladne oznamovat’ prislusnym organom
alebo jednotkam CSIRT kybernetické incidenty, ktoré maju zavazny vplyv na kontinuitu
zakladnych sluzieb. Obe otazky su upravené v smernici o bezpecnosti sieti a informacnych

systémov a musia sa zrealizovat’ do 9. maja 2018.
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Kedze vysetrovania pocitacovej kriminality ,,stricto sensu‘ a trestnych ¢inov umoznenych
informac¢nymi technoldgiami Casto zahimaju viac nez jeden ¢lensky §tat, prioritou je
spolupraca s agenturami EU — Europolom/EC3, Eurojustom, EJS, EJCN a agenttirou ENISA —
, poskytovanie informacii tymto agentiram a v nalezitych pripadoch aj ziskavanie informacii
od nich. Z rovnakého dévodu sa odporucalo aj SirSie vyuzivanie spolo¢nych vySetrovacich

timov ako ucinny nastroj pri cezhrani¢nych vySetrovaniach.

Ked'Zze Internet nepozna hranice, bezproblémova a riadne fungujiuca medzinarodna
spolupraca je preto v efektivnom boji proti pocitacovej kriminalite zasadna. Ako sa vSak
zdoraznilo v hodnoteni, postupy vzajomnej pravnej pomoci su ¢asto pomalé, casovo narocné
a neefektivne, ¢o ma negativny vplyv na vySetrovania, pretoze elektronické dokazy su
nestabilné, a preto treba ich ziskavat rychlo. Nasledne je v stvislosti s vySetrovaniami
pocita¢ovej kriminality potrebné urychlit’ vybavovanie ziadosti o vzajomnu pravnu pomoc.
Clenské $taty sa navyse nabadaju, aby okrem iného &astejsie vyuzivali nastroje Europolu,

Eurojustu a EJS a aby rozvijali neformalne kontakty s prislusnymi zahrani¢nymi organmi
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II1 - NARODNA STRATEGIA KYBERNETICKEJ BEZPECNOSTI

HLAVNE ZISTENIA A ZAVERY

eV case hodnotenia uz vicsina ¢lenskych $tatov prijala narodnu stratégiu kyberneticke;j
bezpecnosti, niektoré z nich aj akény plan jej vykonavania, zatial’ Co v zopar ¢lenskych $tatoch

sa tento proces prave odohraval.

e Po vypracovani narodnej stratégie kybernetickej bezpecnosti a pripadného akéného planu je
nevyhnutné zabezpecit’ prijatie vhodnych nadvizujucich opatreni a pozorne monitorovat’

vykonavanie narodne;j stratégie.

e  Vzhladom na rychly vyvoj informacnych a komunikac¢nych technolégii (IKT) aj novych typov
trestnych ¢inov, ktorych predmetom su informaéné technologie, je potrebné neustale
aktualizovat’ opatrenia a prostriedky, ktoré sa zaviedli na Gi¢inny boj proti pocitacovej
kriminalite, z ¢oho vyplyva aj potreba zabezpecit’ véasné preskimanie narodnej stratégie

kybernetickej bezpe¢nosti podl'a potrieb.

e  Zriadenie jediného subjektu s koordinaénymi funkciami na vykonavanie narodne;j stratégie
kybernetickej bezpecnosti, ako je to v niektorych ¢lenskych Statoch, sa moze povazovat

za osvedceny postup, ktory by mali ostatné ¢lenské Staty nasledovat’.

e  Prijatie ndrodnej stratégie v oblasti bezpecnosti sieti a informaénych systémov sa predpoklada
v neddvno prijatej smernici 2016/1148/(,,smernica NIS*) s cielom vymedzit’ strategické ciele
a vhodné politické a regulacné opatrenia na dosiahnutie a udrzanie vysokej irovne bezpecnosti

sieti a informacnych systémov (¢lanok 7).
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ODPORUCANIA

o Clenské stdty, ktoré zatial’ narodnii stratégiu kybernetickej bezpecnosti neprijali, sa
vyzyvajii, aby tak urobili v ¢o najkratSej lehote a zvaZili aj prijatie akéného planu; tie,
ktoré stratégiu prijali, by mali zabezpedit’ jej riadne vykondvanie a pripadné pridelenie

koordinacnych funkcii na tento ucel jedinému subjektu/orginu.

e Clenské stdaty by mali svoje ndrodné stratégie kybernetickej bezpecnosti aktualizovat’
vidy, ked’ je to potrebné, a to v sulade s prislusnym vyvojom v oblasti IKT, ako aj

s trendmi v oblasti poéitacovej kriminality.
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IV —- BUDAPESTIANSKY DOHOVOR

HLAVNE ZISTENIA A ZAVERY

Budapestiansky dohovor Rady Europy o pocitacovej kriminalite z roku 2001 je prvym

a jedinym medzinarodnym dohovorom, ktorého ciel'om je presadzovanie spolocnej politiky
v oblasti boja proti trestnej ¢innosti zameranej na ochranu spolo¢nosti proti pocitacove;j
kriminalite, a to najma prijimanim prislusnych pravnych predpisov a posilnenim

medzinarodnej spoluprace.

Budapestianskym dohovorom sa vymedzujt trestné ¢iny proti dovernosti,
celistvosti a dostupnosti poc¢itacovych tdajov a systémov, falSovania
pocitacovych tidajov a pocitacovych podvodov, detskej pornografie

a porusenia autorskych prav.

Takisto sa nim ustanovuje stubor pravomoci a postupov, ako napriklad
urychlené uchovanie a spristupnenie adajov, prikazy na predloZenie,

prehliadka pocitacovych sieti a zakonné odpocuvanie telekomunikaénej prevadzky.

V ¢lanku 35 sa ustanovuje medzinarodna siet’ 24/7 na poskytovanie okamzitej pomoci
na ucely vySetrovania alebo konania, ktord umoznuje zmrazenie dajov, ¢im sa umoznuje
zachovat’ elektronické dokazy. Siet’ 24/7 je dolezity néstroj, pretoze predstavuje rychlu

moznost’ uchovat’ elektronické dokazy este pred zaslanim Ziadosti o vzajomnu pravnu

pomoc.
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e Budapestiansky dohovor dopiia dodatkovy protokol tykajuci sa kriminalizacie skutkov
rasistickej a xenofobnej povahy pachanych prostrednictvom pocitacovych systémov,
a pokial’ ide o ochranu deti pred sexualnym vykoristovanim a sexualnym zneuzivanim,
dopiiia ho dohovor z Lanzarote.

e Hoci v Case hodnotenia uz véacsina ¢lenskych Statov tieto néstroje podpisala a ratifikovala,
niekol’ko Clenskych $tatov tak eSte stale neurobilo. V zéveroch Rady o zlepSeni trestnej
justicie v kybernetickom priestore z 9. jina 2016 sa zopakovala vyzva ostavajiicim

¢lenskym Statom, aby ratifikovali a plne vykonali Dohovor o pocitacovej kriminalite a jeho

dodatkovy protokol.
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ODPORUCANIA

o Clenské stdty, ktoré tak este neurobili, sa nabddajii, aby podpisali a ratifikovali
Budapestiansky dohovor Rady Eurdpy z roku 2001 o pocitacovej kriminalite a jej

dodatkovy protokol a plne tieto ndstroje vykonali.
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V — STATISTIKA

HLAVNE ZISTENIA A ZAVERY

e  Z analyzy pravnych predpisov EU vyplyva jasna potreba zbierat’ $tatistické iidaje v oblasti
pocitatovej kriminality. Podl'a ¢lanku 14 ods. 1 smernice 2013/40/EU o tatokoch
na informacéné systémy Clenské Staty zabezpecia, aby bol zavedeny systém
na zaznamenavanie, vytvaranie a poskytovanie Statistickych udajov o trestnych ¢inoch

uvedenych v ¢lankoch 3 az 7.

e Podla ¢lanku 14 ods. 2 uvedenej smernice Statistické udaje uvedené v odseku 1 zahtnaju
minimalne existujice udaje o pocte trestnych ¢inov uvedenych v ¢lankoch 3 az 7, ktoré boli
zaevidované Clenskymi $tatmi, a pocte 0sob, ktoré su stihané a odsudené za trestné Ciny

uvedené v ¢lankoch 3 az 7.

e Okrem toho, podl'a odovodnenia 44 smernice 2011/93/EU o boji proti sexualnemu
zneuzivaniu a sexualnemu vykoristovaniu deti a proti detskej pornografii sa ¢lenské staty
nabadaju na to, aby s cielom sledovat’ a vyhodnocovat jav sexualneho zneuzivania
a sexualneho vykoristovania deti vytvorili na §tatnej alebo miestnej irovni a v spolupraci

s obc¢ianskou spolo¢nost'ou mechanizmy alebo koordinac¢né strediska na zber udajov.

e Okrem toho potreba zbierat’ Statistické udaje na vnitrostatnej urovni in principio vyplyva

z vnutrostatneho prava alebo inych nariadeni ¢lenskych statov.

12711/1/17 REV 1 7s0/js
PRILOHA DGD2B

19
SK



Statistické udaje o pocitatovej kriminalite s mimoriadne doleZité. Na jednej strane
umoziuji podrobnu analyzu a prehl’ad o rozsahu novych vznikajacich trendov v rameci tejto
rozsirujucej sa formy trestnej ¢innosti, ¢im sa umoziuje vytvorenie realistickej predstavy

o roz$irenosti pocitaCovej kriminality, ktora je skreslena nedostatoénym oznamovanim
takychto trestnych ¢inov, a sledovanie jej vyvoja, aby sa mohli prijimat’ primerané
opatrenia; na druhej strane umoziuju posudit’ efektivnost’ pravneho systému a primeranost’
pravnych predpisov v oblasti boja proti pocitacovej kriminalite a ochrany zaujmov

obcanov, ktori sa stali jej obetou.

Komplexné Statistiky by sa mali tykat’ vSetkych faz konania: vySetrovania, trestného
stihania, sidneho konania, pricom by sa mal uviest’ druh trestnej ¢innosti a konkrétne
vySetrovacie tkony, pocet nahlasenych trestnych ¢inov, pocet vykonanych vysetrovani
a rozhodnutia nevysetrovat’ urCité druhy pocitacovej kriminality, pocet obeti a pocet
trestnych ozndmeni obeti, pocet stihanych osob a 0sdb odstdenych za rézne druhy
pocitaovej kriminality, poet cezhrani¢nych pripadov, vysledky ziadosti o vzajomnil

pravnu pomoc a dlzka trvania konania.

Avsak jeden z hlavnych nedostatkov, ktoré sa identifikovali v ramci 7. kola hodnotenia

vo vacsine Clenskych Statov, sa tyka zberu samostatnych Statistickych udajov o pocitaovej
kriminalite stricto sensu, trestnych ¢inoch umoznenych informa¢nymi technologiami

a 0 kybernetickych bezpe¢nostnych incidentoch. Udaje, ktoré st k dispozicii, su vo vagsine

clenskych Statov nedostatocné, roztrieStené a nemozno ich porovnavat'.

Okrem toho nemaji mnohé clenské Staty vnutrostatne vymedzenie pocitacovej kriminality
stricto sensu a trestnych ¢inov umoznenych informa¢nymi technoldgiami na Statistické
ucely. V mnohych ¢lenskych $tatoch nie je mozné urcit’ podiel pocitacovej kriminality

na celkovej trestnej ¢innosti a iné Clenské Staty, ktoré zberaju konkrétne Statistické udaje

o pocitacovej kriminalite, generuju Statistiky s jedinou hodnotou; v doésledku toho nie je
mozné rozdelit’ ich do kategoérii a rozliSovat’ medzi pripadmi, ktoré sa tykaju pocitacovej
kriminality stricto sensu, a trestnymi ¢inmi umoznenymi informa¢nymi technolégiami. Nie

vsetky Clenské Staty zostavuju pravidelné Statistické spravy o pocitacovej kriminalite.
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e Vo vicsine Clenskych Statov st justi¢né Statistiky oddelené od Statistik organov
presadzovania prava. Ked'Ze sa $tatistické systémy Casto vyrazne lisia od jedného
prislusného organu k druhému a kazdy organ zbiera idaje z r6znych zdrojov, rozdielnymi
metodami a spravuje ich na zaklade odliSnych kritérii a/alebo pouziva rdzne databazy bez
interoperability, poc¢itatovu kriminalitu nie je mozné sledovat’ v jedinom Statistického

systéme.

eV mnohych ¢lenskych Statoch je pocet udajov o pocitacovej kriminalite zadavanych
do prislusnych statistickych systémov vel'mi nizky. V tychto pripadoch mézu vzniknut
otazky o ucinnosti odhal’ovania, stihania a trestania pocitacovej kriminality a o presnosti

Statistickych zaznamov.
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ODPORUCANIA

o Clenské stdty, ktoré elia problémom suvisiacim s nedostatoénym spoloénym vymedzenim
alebo spoloénym chdpanim pocitacovej kriminality, sa vyzyvaju, aby vypracovali jednotné
vautroStditne vymedzenie (alebo chdpanie) pocitacovej kriminality, ktoré budu uplatiiovat’
vietky zainteresované strany, ktoré sa podiel’aju na boji proti pocitacovej kriminalite,

a ktoré sa bude pouZivat’ na ucel zostavovania Statistik.

o Clenské $tdty sa nabddajii, aby zhromaid’ovali konkrétne a samostatné §tatistické tidaje
o pocitacovej kriminalite stricto sensu, trestnych ¢inoch umoznenych informacnymi
technologiami a o kybernetickych bezpecnostnych incidentoch, umoZiiujice overenie
celkového objemu pocitacovej kriminality a urcenie podielu pocitacovej kriminality

na vSetkych spdachanych trestnych c¢inoch.

o Clenské $taty sa nabddaji, aby vytvorili Standardizovany pristup k zberu komplexnych
Statistickych uidajov vo vietkych roznych fazach trestného konania, rozélenenych
na konkrétne oblasti pocitacovej kriminality, prednostne tie, ktoré sui vymedzené
na tirovni EU, t. j. online sexudlne zneufivanie deti, online podvody

s bankovymi/kreditnymi kartami a kybernetické utoky.

o Clenské staty by mali zvasit’ rieSenia, ktoré umoziiujii interoperabilitu réznych databdz
obsahujucich udaje o pocitacovej kriminalite s ciel’om rychlo dosiahnut’ moZnost’

identifikovat’ pachatel’ ov, kvantifikovat’ pripady a porovndvat’ ich.

o  Clenské staty by mali ulahéovat’ vymenu $tatistickych idajov medzi réznymi
vrutrostdatnymi orgdnmi zapojenymi do boja proti pocitacovej kriminalite, najmé medzi

organmi presadzovania prdava a sudnymi organmi.
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VI-STRUKTURY - SUDNICTVO

HLAVNE ZISTENIA A ZAVERY

e Struktura a organizacia siidnictva sa v jednotlivych &lenskych $tatoch lidia, a to vratane

rozdelenia pravomoci v oblasti pocitacovej kriminality.

e Vzhl'adom na rychly vyvoj IKT a komplexnost’ a Coraz vacsiu rafinovanost’ pocitacove;j
kriminality zavisi uspech vysetrovani, stihani a odsudeni v pripadoch pocitacovej kriminality
vo velkej miere od zrucnosti a sktisenosti organov zodpovednych za vySetrovanie a stidne
konanie. Preto je v tejto oblasti mimoriadne dolezita vysoka uroven chapania problematiky

a znalosti, ako aj Specializacie zamestnancov sidnych organov.

e Podla zisteni vzajomného hodnotenia vsak nie je Groven Specializacie a konkrétnych znalosti
prokuratorov a sudcov, ktori sa zaoberaju pocitacovou kriminalitou a suvisiacimi trestnymi

¢inmi, vzdy uspokojiva.

e 'V znacnom pocte ¢lenskych Statov sa pocitacovou kriminalitou zaoberaji vSeobecné
prokuratiry a v ziadnom z ¢lenskych Statoch neexistuju Specializované sudy alebo sudcovia
vymenovani na skimanie pripadov pocitacovej kriminality a rozhodovanie o nich. Niektoré
clenské Staty vsak maju Specializovanych prokuratorov alebo $pecializované Struktary
v ramci prokuratir, ktoré sa zaoberaju pocitacovou kriminalitou. V zopar ¢lenskych Statoch
zodpovedaju de facto za takéto trestné Ciny Specializovani prokuratori a sudcovia, ktori

absolvovali odborn1 pripravu alebo maju skusenosti v oblasti pocitacovej kriminality.
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e V niektorych ¢lenskych $tatoch existuju narodné siete ,.kybernetickych prokuratorov‘ so
Specializaciou na pocitacovu kriminalitu, co mozno povazovat za osved¢eny postup, pretoze
umoziuju vzajomnu vymenu znalosti a skusenosti a podporuju Sirenie najlepSich postupov

medzi odbornikmi pracujicimi v oblasti prava.

e Hodnotitelia odporucili, aby ¢lenské staty s podporou Eurojustu ulah¢ili vytvorenie
europske;j siete sudcov, ktori sa Specializuju na boj proti pocitacovej kriminalite, so
zameranim na zlepSenie a ulahcenie justicnej spoluprace v tejto oblasti. Tento ciel sa
medzi¢asom dosiahol v juni 2016 zriadenim Eurdpskej justicnej siete na boj proti pocitatovej
kriminalite (EJCN) na zaklade zaverov Rady, priCom tato siet’ uz zacala pracovat’.

Vymena odbornych znalosti a skisenosti v ramci danej siete moze prispiet’ k zvySeniu

urovne Specializacie justicie v ¢lenskych $tatoch.
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ODPORUCANIA

o Clenské staty by mali zvySit’ iroveii Specializicie svojho justicného sektora s cielom
ucinne stihat’ a sankcionovat’ pocitacovu kriminalitu stricto sensu a trestné éiny
umoznené informacnymi technolégiami. Na tento ucel by mali zvaZit’ zriadenie
Specializovanych uradov alebo vnutornych Struktur/jednotiek a/alebo vymenovat’
na rieSenie takychto pripadov Specializovanych prokurdtorov a sudcov s vysokou mierou

chapania problematiky a vedomosti o pocitacovej kriminalite.

e Clenské Staty by mali zvaZit’ vytvorenie siete prokurdtorov a sudcov Specializovanych
na pocitacovu kriminalitu na vnutroStdatnej urovni ako dodatoény ndstroj na zlepSenie

ve

ucinnosti boja proti tomuto druhu trestnej innosti.
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VII - STRUKTURY - ORGANY PRESADZOVANIA PRAVA (OPP)

HLAVNE ZISTENIA A ZAVERY

Struktura a organizacia organov presadzovania prava (OPP) sa v jednotlivych ¢lenskych
Statoch vyznamne lisi, aj pokial’ ide o rozdelenie pravomoci v oblasti pocitacove;j
kriminality. V niektorych clenskych Statoch pracuji Specializované jednotky na zaklade
zastreSujuceho pristupu, ktory zahima strategické planovanie aj operacné ¢innosti, zatial’ ¢o

v inych ¢lenskych Statoch tieto funkcie vykonavaji samostatne iné urady a organy.

KIa¢ovymi prvkami v boji proti pocitacovej kriminalite st u€inna organizacia,
medzindrodna integracia a odborna sposobilost’ OPP zapojenych do vySetrovania tohto
druhu trestnej ¢innosti. Pre Gi¢inny boj proti tejto komplexnej a rafinovanej forme trestnej
¢innosti je nevyhnutna aj vysoka uroven znalosti a Specializacie OPP, ktora sa z rovnakych

dévodov zdodraziuje v justicnom sektore.

Zo vzajomného hodnotenia vo vSeobecnosti vyplyva, Ze uroven Specializacie OPP je vyssia

ako v justicii, ale v mnohych pripadoch ju mozno zlepsit’.

Vo vicsine Clenskych Statov existuju v ramci ministerstva vnttra a/alebo policie
$pecializované ustredné Struktary alebo jednotky zodpovedné za predchadzanie pocitacovej
kriminalite a boj proti nej na narodnej trovni, ¢im sa zabezpec€uje koordinacia vysetrovania
pocitacovej kriminality v celej krajine s vysokou turoviiou Specializacie v tejto oblasti.
Ulahcuje sa tym aj komunikacia medzi policiou a prokuratormi. Vo viacerych ¢lenskych
Statoch existuju aj decentralizované $pecializované jednotky na miestnej a/alebo regionalnej

urovni, ktoré sa zaoberaju Specificky vysetrovaniami pocitacovej kriminality.
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e Niektorym ¢lenskym Statom sa odporuca, aby zreorganizovali policiu a prijali prislusné
kroky, pokial’ ide o zvySovanie poctu l'udskych zdrojov, zabezpecenie ufinnejsej
a intenzivnejsej odbornej pripravy policie a dostatocné technické vybavenie uréené na boj
proti pocitacovej kriminalite. Okrem toho sa zariadenia a zdroje OPP musia neustale
aktualizovat’ s cielom zvladnut’ konstantny vyvoj a diverzifikaciu modu operandi

pocitacovej kriminality.

e Hlavné prekazky uspesného vySetrovania pocitacovej kriminality su, okrem iného, rychly
rozvoj technologie a novy zlozity modus operandi, zvySujlca sa profesionalizacia a Giroven
odbornosti pachatel'ov pocitacovej kriminality, skuto¢nost’, Ze na po¢itatovi kriminalitu sa
¢asto vztahuju pravomoci viacerych krajin, tazkosti pri ziskavani pristupu k elektronickym
dokazom v suvislosti s pocita¢ovou kriminalitou a vyzvy stvisiace s pouzitim Sifrovania,

siete TOR a anonymizacie.
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ODPORUCANIA

. Clenské stity by mali zachovat’ a v relevantnych pripadoch zvysit’ tiroveii
Specializdacie OPP, ktoré sa zaoberaji vySetrovaniami pocitacovej kriminality.
Clenské §tdty, ktoré tak eSte neurobili, by mali zvdzit’ zriadenie $pecializovanych
Jjednotiek v ramci OPP na ucinnejsi boj proti pocitacovej kriminalite, a to aj

na regiondlnej/miestnej uirovni.

. Clenské $taty by mali zvdzit’ vytvorenie siete prislusnikov policie
Specializovanych na pocitacovi kriminalitu na ndarodnej urovni, ktord by tie?
mohla pomoct’ udrZiavat’ komunikacny kandl medzi verejnym a sukromnym

sektorom a policiou.

. Clenské $tity by mali zvdzit’ posilnenie netechnického policajného persondlu
v krajskych a regiondlnych Strukturach a zabezpecenie dostatoéného technického

vybavenia podl’a jeho potrieb.
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VIII — SPOLUPRACA A KOORDINACIA NA VNUTROSTATNEJ UROVNI

HLAVNE ZISTENIA A ZAVERY

Ked’Ze pocitacova kriminalita ma prierezovy charakter a zodpovednost’ za bezpe¢nost’
kybernetického priestoru na vnutrostatnej irovni vo vSeobecnosti nesu spolocne rozni
aktéri, ktori maju r6zne pravomoci a sposobilosti, ¢i uz ide o verejnych alebo sukromnych,
vojenskych alebo civilnych, kolektivnych alebo individualnych aktérov, kI'acovym
faktorom pre u¢inné predchadzanie a boj proti pocitacovej kriminalite a zabezpecenie

kybernetickej odolnosti je multidisciplinarny pristup.

V tejto suvislosti ma zasadny vyznam uzka a efektivna medziinstitucionalna koordinacia
a spolupraca medzi r6znymi organmi verejnej moci a subjektmi verejného sektora

na operacnej a strategickej urovni, ako aj medzi tstrednymi a miestnymi/regionalnymi
organmi s cielom koordinovat’ iniciativy a posiliiovat’ vymenu udajov, technicku podporu

a vySetrovacie techniky.

Spolupraca v boji proti pocitacovej kriminalite medzi policiou, prokuratirou a narodnymi
spravodajskymi sluzbami moze byt v ramci prisneho rozdelenia funkcii a pravomoci tychto
in§titacii, ako si to vyzaduji niektoré ¢lenské Staty, prospesna z hl'adiska ziskania podpory
z technického hladiska (odpocuvania, odborné poradenstvo atd’.) alebo spravodajskych
informacii v ramci vySetrovania a stihania trestnych ¢inov, najmé pokial’ ide o ziskavanie

a spractvanie elektronickych dokazov.

Spolupraca medzi verejnym a stkromnym sektorom ma takisto zdsadny vyznam z hl'adiska
uspesného vysetrovania, stihania a odsudzovania pachatel'ov pocitacovej kriminality stricto
sensu a trestnych ¢inov umoznenych informac¢nymi technologiami, ako aj z hl'adiska
reakcie na kybernetické hrozby a kybernetické utoky (pre podrobnejsie informacie pozri

nasledujucu kapitolu).
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Spolu s pravnym ramcom pre spolupracu medzi agenturami, ak je vymedzeny, sa zvy¢ajne
prostrednictvom narodnej stratégie kybernetickej bezpecnosti a akéného planu na jej
realizdciu, ak existuje, vytvara vSeobecny ramec pre koordinaciu a spolupracu medzi
vSetkymi verejnymi institiciami a orgdnmi s pravomocami v oblasti kybernetickej
bezpecnosti a so sukromnym sektorom s ciel'om zabezpecit', aby vymedzili tlohy

a povinnosti.

Riadne vykonavanie narodnej stratégie kybernetickej bezpecnosti je preto klI'icovym
prvkom zabezpecenia synergii a maximalizacie pripravenosti, ako aj reak¢nej sposobilosti

v boji proti pocitacovej kriminalite a pri posililovani kybernetickej bezpecnosti.

Podra zisteni z hodnoteni sa podoby, spésoby a urovne spoluprace a koordinacie medzi
prislusSnymi zainteresovanymi stranami, ktoré sa podiel'aji na boji proti pocitacove;j
kriminalite a zaistovani kybernetickej bezpecnosti, v jednotlivych ¢lenskych Statoch lisia.
V niekol’kych ¢lenskych Statoch neexistuje ziadny pravny ramec spoluprace medzi
agenturami v pripadoch tykajucich sa pocitacovej kriminality a orgény zapojené do boja
proti pocitacovej kriminalite spolupracuji neformalnym spdsobom. Niektoré ¢lenské Staty
vytvorili modernejSie a ti¢innejSie formy interakcie, ktoré sa v jednotlivych spravach

oznacili za osvedcené postupy.

Najlepsim spdsobom, ako zabezpecit’ riadne fungovanie systému, je Struktarovany
mechanizmus, najma pokial’ sa koordina¢né funkcie otazok tykajucich sa kyberneticke;j
bezpecnosti a politiky boja proti pocitacovej kriminalite zveria jedinej institacii (t. j.
ministerstvu alebo tiradom v jeho organizac¢nej Strukture) alebo jedinému ad hoc organu
alebo subjektu. Takato jedina institicia alebo organ, ktory zabezpecuje institucionalny
ramec pre spolupracu zahfiajuci verejné aj sukromné strany zainteresované v boji proti
pocitacovej kriminalite a v oblasti zaistovania kybernetickej bezpecnosti, uz v niektorych
¢lenskych Statoch existuju, priCom iné clenské Staty v ¢ase hodnotenia zvazovali ich

zriadenie.

Niektoré clenské Staty, v ktorych sa v stuvislosti so vzajomnym hodnotenim zistili
nedostatky, vynakladaju Usilie na posilnenie existujicich §truktar a procesov spoluprace

a koordindcie s ciel'om ucinnejSie predchadzat’ pocitacovej kriminalite a bojovat’ proti nej.
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ODPORUCANIA

. Clenské staty by mali priorizovat’ instituciondlnu koordindciu a spolupricu
medzi vSetkymi prisluSnymi zainteresovanymi stranami zapojenymi
do predchddzania pocitacovej kriminalite a boja proti nej a do zaist ovania
kybernetickej bezpecnosti zaloZenu na multidisciplinarnom pristupe s ciel’om

vytvdarat’ synergie, ako aj maximalizovat’ pripravenost’ a reakcénu sposobilost’.

. Na tento ucel sa cClenské Staty nabadaju predovsetkym k tomu, aby zaviedli
alebo posilnili Struktiurovany ramec spoluprdce a pripadne zriadili ustredny
organ/subjekt alebo platformu, v ktorej bude zastupeny verejny aj sukromny

sektor a ktory bude mat’ koordinacné funkcie a pravomoc odporucat’ rieSenia

zistenych problémov.
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IX - SPOLUPRACA MEDZI VEREJNYM A SUKROMNYM SEKTOROM

HLAVNE ZISTENIA A ZAVERY

e Uzka spolupraca medzi verejnym a sikromnym sektorom mé zasadny vyznam, ked’ze boj
proti pocitacovej kriminalite je vel'mi zlozity, co znamend, ze OPP nemdzu ispesne
bojovat proti tejto trestnej ¢innosti bez spoluprace sikromného sektora
(finanénych/bankovych institacii, telekomunikaénych spolo¢nosti, poskytovatel'ov
internetovych sluzieb, mimovladnych organizacii, akademickej obce, obchodnych

a profesijnych zdruzeni atd’.).

e Takato spolupraca by mohla fungovat’ v prospech oboch sektorov, pretoze vytvara
prilezitost na to, aby sa do spoluprace zapojilo Sirokého spektrum subjektov a aby sa
zabezpecili synergie medzi nimi, ¢im by sa prispelo k zvySeniu Girovne kybernetickej

bezpecnosti.

e Prispevok sukromnych zainteresovanych stran z hl'adiska odbornych znalosti, technickej
podpory a vymeny informacii o kybernetickych hrozbach a trendoch v oblasti kyberneticke;j
bezpecnosti ma velky prinos pre tispech vySetrovani a opatreni zameranych na riesenie
kybernetickych incidentov. Do stykov so sikromnym sektorom je tieZ vhodné zapojit’
prokuratorov, aby sa zabezpecilo, ze dokazy sa budu zhromazd’ovat’ v stlade s platnymi

pravnymi predpismi a buda pripustné v sidnom konani.

e  Podra zisteni hodnotenia sa troven spoluprace medzi verejnym a sikromnym sektorom
v jednotlivych Clenskych Statoch 1isi a vo vSeobecnosti je rozvinutejsia a ucinnejsia, ak je
Strukturovanejsia a prebieha v dovernom a spolahlivom prostredi. V hodnoteni sa
identifikovali osvedcené postupy v niektorych ¢lenskych statoch, zatial’ o v pripade inych

sa zdoraznila potreba zlepSenia takejto spoluprace.
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V niektorych ¢lenskych Statoch je vyuzivanie verejno-sukromnych partnerstiev suc¢ast’ou narodne;j
stratégie kybernetickej bezpecnosti, ale niekedy je obmedzené na osobitné oblasti. M6ze sa

zakladat’ na memorandach o porozumeni alebo podobnych formalnych dohodach.

Nie vsetky ¢lenské Staty v§ak uz vypracovali formalny rdmec pre verejno-sukromné partnerstva
a v niektorych z nich sa spolupraca, stretnutia a vymeny informacii o incidentoch, trendoch a vyvoji

so sukromnym sektorom odohravaju neformalne, a nie na pravnom zaklade.

Najpokrocilejsie formy spoluprace so sikromnym sektorom sa identifikovali v niektorych
¢lenskych Statoch, kde je takato spolupraca institucionalizovana zriadenim vhodnych
institacii/pracovnych skupin pre spolupracu medzi sukromnym sektorom a organmi verejnej spravy

alebo organmi presadzovania prava.

Podla zisteni vyplyvajucich z hodnotenia identifikovali hodnotitelia verejno-sikromné partnerstva
ako dolezity nastroj pre dobra spolupracu medzi organmi presadzovania prava a stkromnym
sektorom, najmé s poskytovatel'mi internetovych sluzieb, finanénym sektorom, konkrétne

s bankami, ale aj s mimovladnymi organizaciami, jednotkami CSIRT a prevadzkovatel'mi
kritickych infrastruktr. M6Zu byt’ uzitocné, pokial’ ide o odstrafiovanie nezakonného obsahu,

desifrovanie, boj proti poc¢itaovym utokom atd’.

Spolupraca s poskytovatel'mi sluzieb je obzvlast’ uzito¢na na to, aby sa mohli zazitkovat ich
odborné znalosti aj aby sa ziskal pristup k zékladnym informaciam o pouzivatel'och. Poskytovatelia
elektronickych komunikacnych sieti a sluzieb m6zu prostrednictvom posudzovania rizik, vhodnych
bezpecnostnych opatreni a uplatiiovania Struktirovanej bezpecnostnej politiky nielen zabranit’

vyskytu ur¢itych druhov pocitacovej kriminality, ale aj pomahat’ OPP s poskytovanim dokazov.

Podra zisteni vyplyvajucich z hodnotenia je potrebné najst’ rieSenia pre jasny a primerany ramec
upravujuci vzt'ahy justiénych organov s poskytovatelmi internetovych sluzieb v celej EU. Na tento
ucel by bolo mozné¢ zlepsit’ tato spolupracu postupmi, ktoré¢ by mohli orgdnom umoznit, aby
dostavali odpovede na svoje ziadosti v¢as, a ktorymi by sa zaviedol systém sankcii pre pripady

neplnenia prislusnych povinnosti (spravne alebo poriadkové pokuty).
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Dialog s hlavnymi prevadzkovatel'mi internetu, hostitel'skymi spolo¢nostami a poskytovatel'mi
pripojenia na internet a poskytovatel'mi sluzieb na urovni EU i na medzinarodnej arovni by mohol

posilnit’ ich spolupracu v ramci vySetrovani trestnych ¢inov.

V oblasti boja proti podvodom s kartami, pri ktorych karta nie je fyzicky pritomna, a inym druhom
online podvodov je nevyhnutna aj u¢inna spolupraca medzi OPP na jednej strane a finanénymi
institciami a komerénymi bankami na druhej strane s cielom identifikovat’ takéto podvody,
aktualizovat’ situdciu v sikromnom sektore vzhl'adom na nové trendy a identifikovat’ preventivne

opatrenia.

V niektorych ¢lenskych Statoch tato spolupracu ulahcuju Specializované zdruzenia bank alebo
medzibankové vybory zriadené na boj proti podvodom v oblasti platobnych systémov a platobnych
prostriedkov, ktoré organizuji pravidelné stretnutia, aj s ti¢ast’ou policie. V jednom ¢lenskom State
hodnotitelia oznacili za osved¢eny postup ucast’ policie v poradnom organe narodné¢ho zdruzenia

bank.

V inych ¢lenskych $tatoch je spolupraca medzi OPP a bankovymi a finan¢nymi institiiciami menej
Struktirovana a obmedzuje sa na styk a/alebo stretnutia s cielom zabezpecit’ spolupracu a vymenu

informacii o otazkach tykajucich sa pocita¢ovej kriminality.

V niektorych ¢lenskych statoch existuje pre sukromny sektor v stvislosti s pocitacovou
kriminalitou oznamovacia povinnost,, zatial’ ¢o iné ¢lenské Staty takéto oznamovanie neustanovili
ako povinné, alebo je obmedzené na Specifické odvetvia sikromného sektora alebo na urcity typ

pocitacovej kriminality.
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V urcitych pripadoch funguje oznamovanie pocitacovej kriminality na dobrovolnom zéaklade.
Avsak podrla zisteni vyplyvajucich z hodnotenia sa finan¢né a iverové institucie a poskytovatelia
internetovych sluzieb v niektorych ¢lenskych Statoch zdrahaju oznamovat pocitacovu kriminalitu
a podporovat’ trestné konanie s cielom urcit’ trestn zodpovednost’ pachatel’a. Maji vacsi zdujem
na ¢o najrychlejSom odstraneni $kod, ktoré by mohli vzniknat’ z dovodu zverejiiovania

a medialneho pokrytia, ¢o nie je dobré pre ich déveryhodnost’ a povest.

Podl’a niektorych sprav o jednotlivych krajinach je spolupraca s OPP zvycajne dobra, ked’ je
sukromny sektor obetou alebo poskodenou stranou, pretoze sa usiluje o uchovanie dokazov, ich

vyklad a poskytnutie OPP.

Sukromny sektor zohrava doélezitu tilohu, aj pokial’ ide o ochranu deti a pri Cinnostiach zameranych
na prevenciu a zvySovanie informovanosti v tejto oblasti; sikromné zdruzenia a mimovladne
organizacie posobiace v tejto oblasti, ktoré spolupracuju s OPP zapojenymi do boja proti online

sexudlnemu zneuzivaniu, prispievaju zasadnym spdsobom — oznamovanim pripadov zneuzivania.

Podrla zaverov hodnotenia by dialog so sukromnym sektorom, ktory by Siel nad ramec poziadaviek
povinného oznamovania, v kazdom pripade umoznil lepsie vysledky boja proti pocitatovej

kriminalite.

Verejné organy by tiez mali spolupracovat, ako sa uz deje v niekol’kych ¢lenskych Statoch,

s akademickou obcou, vzdelavacimi institiciami, so socialnymi sluzbami, s podnikatel'skymi
a profesijnymi zdruZzeniami, médiami a inymi organizaciami a podnikmi s cielom predchadzat’
nepriaznivym dosledkom pocitacovej kriminality stricto sensu a trestnych ¢inov umoznenych
pocitacmi na bezpecnost’ informacii v krajine a zmierniovat’ ich. Z hl'adiska zvySovania
informovanosti, odbornej pripravy a vyskumu a vyvoja je vel'mi doleZita najmé spolupraca

s akademickou obcou.
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ODPORUCANIA

o Clenské stdty a institicie EU by mali nad’alej uvazovat’ o metodikdch na udriiavanie
a posiliiovanie spoluprdce medzi verejnym a siikromnym sektorom (banky,
telekomunikacné spolocnosti a poskytovatelia sluZieb), a to aj vrdatane prokurdtorov

a mozno aj sudcov.

o Clenské $taty by mali vyuZivat’ Struktiirované verejno-sitkromné partnerstvd s ciel’om
zabezpedit’ jasny ramec pre spoluprdcu medzi verejnym a sukromnym sektorom s jasnymi
pravidlami a povinnost’ami, pricom by moZno mali rozliSovat’ medzi preventivnymi

opatreniami na jednej strane a vySetrovanim a trestnym stihanim na strane druhej.

e Clenské taty by mali nabddat’ sitkromny sektor, aby si vymierial informdcie s orgdnmi
verejnej moci, a ak je to vhodné, stanovit’ pre sitkromny sektor vo vniutrostditnom prdve
povinnost’ oznamovat’ kybernetické bezpecnostné incidenty, najmd pokial’ ide o tiverové
inStitucie a iné kritické infraStruktury, aby bezodkladne oznamovali kybernetické

incidenty zamerané na nich a/alebo ich zdakaznikov.

o FEurdpska unia a jej clenské Staty by mali nad’alej uvaZovat’, akym spésobom sa da
zlepsit’ spolupraca medzi OPP ¢Elenskych Stdatov a poskytovatel’mi sluZieb vrdtane
moznosti pre EU uzatvérat’ dohody s niektorymi z nich s ciel’om posilnit’ spoluprdcu

v oblasti justi¢nych vySetrovani.
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X - VYSETROVACIE TECHNIKY

HLAVNE ZISTENIA A ZAVERY

e Vzhladom na velku rozmanitost’ pocitacovej kriminality nemozu existovat’ ziadne
vSeobecne odskuSané a overené postupy alebo metody vysSetrovania takychto trestnych
¢inov. Kazdé vysetrovanie a pristup zavisi od konkrétnych okolnosti a vySetrovacie postupy

a metddy sa musia prisposobit’ konkrétnemu pripadu.

e V oblasti pocitacovej kriminality sa najmi neustale a v kratkych intervaloch meni
pouzivany modus operandi, softvér a nastroje. Vysetrovacie techniky sa preto musia
neustale aktualizovat’ (napr. §pecialnym vySetrovacim pocitacovym softvérom) v stlade

s vyvojom pocitacovej kriminality.

e Na vysetrovanie pripadov pocitacovej kriminality sa okrem beznych technik vySetrovania
pouzivaju aj osobitné techniky. Existuje mnoho moznosti: najcastejSie sa pouzivaju
osobitné vysetrovacie techniky, ktoré st mimoriadne u¢innymi pracovnymi nastrojmi
najma pri rieSeni pripadov tykajtcich sa sexualneho vykoristovania deti, ako je
odpocuvanie, uchovavanie udajov a utajené vysetrovanie.

Utajené vySetrovanie, ktoré je uzitocné najmi vtedy, ak vySetrovanie nemozno vykonat’
pomocou technickych prostriedkov, uskutociiuju agenti, ktori vySetruji na diskusnych
forach. VySetrovania tohto druhu vSak spravidla prinasaju uspokojivé vysledky, len ak sa

vykonavaji dlhodobo.
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e Dalsie osobitné vysetrovacie techniky st zalozené na novych technickych moZnostiach
v oblasti online boja proti pocitacovej kriminalite, ako je napriklad online monitorovanie,
alebo inych technoldgiach, ako st napr. blokovanie pristupu k hardvéru a Specialne
aplikacie na kopirovanie na urovni bitov (,,bit-copier), prehliadky a zaistovanie na dial’ku
(napr. ak OPP ziskaju priamy pristup do podozrivého pocitaca, namiesto toho, aby sa ho
zmocnili fyzicky), sledovanie IP adresy, prehl'adavanie otvorenych zdrojov na internete,
zalohovanie idajov z nosicov dat a z internetu (webové stranky, protokolové subory).

Osobitné techniky sa pouzivaju aj pre mobilné zariadenia (napr. UFED).

e Nie vzdy vsak vnutroStatne pravne predpisy ¢lenskych statov vyuzivanie osobitnych

vySetrovacich technik umoziuju. V niektorych ¢lenskych Statoch je na tento icel potrebny

sudny prikaz.
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ODPORUCANIA

o Clenské $tity, ktoré tak este neurobili, sa vyzyvajii, aby vo svojich vniitrostitnych
pravnych predpisoch ustanovili moZnost’ vyuZivat’ osobitné vySetrovacie techniky

s ciel’om ul’ahdit’ vySetrovanie pripadov pocitacovej kriminality.
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XI - SIFROVANIE

HLAVNE ZISTENIA A ZAVERY

e Zvysenou dostupnost’ou a vyuzivanim bezpecnych a doveryhodnych Sifrovacich technologii
sa zaist'uje bezpecnost’, zabezpeceny prenos a dovernost’ pocitacovych udajov, a tym aj

ochrana stikromia obc¢anov a ti¢inna ochrana udajov v kybernetickom priestore.

e Rastice vyuzivanie Sifrovania pri ukladani tdajov a v internetovej komunikacii s Coraz
dokonalej$imi metédami vSak spdsobuje, ze je ¢im d’alej tazsie, ak nie takmer nemozné

Sifrovanie prelomit’, Co predstavuje rastici problém vo vSetkych ¢lenskych Statoch.

e Sifrovanie Casto vyuzivaju zlo¢inci na ochranu nelegalnych materidlov vo svojej drzbe
a svoju komunikaciu, ¢o vySetrovanie pocitacovej kriminality znacne stazuje. Ked'ze
Sifrovanie je Standardne nastavené v mnohych aplikéaciach, OPP sa Casto stretavaju

s problémami pri ziskavani dokazov v zaSifrovanej forme.

e Sifrovanie stazuje alebo tiplne znemoziuje ziskat pristup k prislusnym informaciam
o pocitacovej kriminalite, najmé pokial’ ide o identifikaciu komunikacie alebo pocitacovych
udajov v drzbe podozrivych alebo pachatelov, a to nielen poc¢as forenzného sktimania, ale aj
pocas vsetkych ostatnych druhov vySetrovani. Okrem toho odpoc¢tivanie alebo vyklad
materialu komplikuje pouzivanie uplného Sifrovania medzi koncovymi zariadeniami, ktoré

vyuZziva coraz vacsi pocet poskytovatel'ov sluzieb.
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Pre Sifrované udaje ani Sifrovani komunikaciu neexistuje Ziadne Standardné rieSenie. Po
preskiimani individualneho pripadu mozno pouzit cielené opatrenia, ako sl osobitné

opatrenia na sledovanie telekomunikacie alebo desifrovacie opatrenia.

V tejto suvislosti prva vyzva spociva v tom, aby sa potrebnym vybavenim odhalil
zaSifrovany obsah a forma zaSifrovania. Najvac¢sim problémom je vSak deSifrovanie samotné,
ktoré si nevyhnutne vyzaduje vysokovykonny Specializovany hardvér a softvér, o

predstavuje vysoké investicie a zna¢né naklady.

V zaujme rieSenia tychto problémov su potrebné znalosti sti¢asného stavu technologie
Sifrovania a Stidium nedostatkov v algoritmoch a implementacii, a to aj s cielom vyuzit

pripadné chyby.

Hodnotenie ukazalo, ze urcity uspech sa zvycajne dosiahne pri vel'mi jednoduchych
Sifrovacich metodach, a Ze ku kI'i¢om je mozné dospiet’ alebo ich spétne vypocitat’ pomocou
prislusného softvéru, ¢o nasledne umozni desifrovanie. Jednoduché hesla mozno prelomit

pouzitim vhodného hardvéru a nastrojov.

Vysetrovacie organy mdzu vyznamne prispiet’ k ispesnému prelomeniu hesla, ak dokazu
forenznym pocitacovym odbornikom poskytnut’ informéacie tykajice sa samotného hesla
(mozné heslové frazy, ich fragmenty, znakova sada, dizka hesla atd’.) a vietky elektronické

dokazy alebo zariadenia. Nie vzdy to vsak funguje.
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Podl’a zisteni vyplyvajucich z hodnotenia sa v niektorych pripadoch zlozitejsie Sifrovanie
uspesne desifrovalo pouzitim hrubej sily — vyskusali sa vSetky mozné kody alebo sa pouzili
slovnikové utoky — t. j. zoznam pojmov vytvoreny na ucely prelamovania hesiel — alebo ak
podozrivy poskytol heslo alebo frazu potrebntl na prelomenie Sifrovania, pretoZe sthlasil so
spolupracou. Dotknuté osoby vSak nie st vzdy ochotné spolupracovat’ s organmi

a neexistuju ziadne prostriedky dontit’ ich, aby spolupracovali.

Ak su subory chranené silnym Sifrovanim (archivy Sifrované cez AES-256) alebo ak je
Sifrovany cely disk (TrueCrypt, BitLocker, FileVault2, WinRar alebo PGP), méze byt’
desifrovanie pomocou hrubej sily alebo slovnikovych utokov ¢asovo nesmierne naro¢né
(mesiace, v niektorych pripadoch dokonca roky) a vyzaduje si vel'a vypoctovej kapacity
(§pecializovany komer&ny softvér a infrastruktura zosietovanych klastrov). Sifrovaciu
ochranu sa aj tak nemusi podarit’ prelomit’ v pripadoch, ked” pachatelia vyuzivaji technicky
pokrocilé hesla alebo zlozité algoritmy; v niektorych pripadoch sa proces desifrovania musi

zastavit’.

V niektorych ¢lenskych Statoch sa deSifrovanie vykonava v spolupréci so sikromnymi
spolo¢nostami, ktorych odborné znalosti su uzitocné, najmi ak ide o vel'mi rafinované
metody Sifrovania. Vo viacerych ¢lenskych $tatoch sikromné spolo¢nosti naopak nie st
zapojené do deSifrovania v ramci trestného vySetrovania, ktoré je vyhradené pre

vnutrostatne forenzné institaty.

Zdroje a sluzby Europolu, najmi jeho Eurdpske centrum boja proti pocitacovej kriminalite

(EC3), pontkaju desifrovaciu platformu a niektoré ¢lenské Staty tiito moznost’ vyuzivaju.

Podl’a zisteni hodnotenia mozno na vyzvy, ktoré prinésa Sifrovanie, ¢iasto¢ne reagovat’
zintenzivnenim vyskumu a rozvijanim novych metod vratane inteligentnejSich analyz

vzorcov, ktoré pachatelia vyuzivaji na tvorbu hesla, a dynamickou agregaciou vykonu

pocitacov.
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e Nevyhnutna je aj kvalitna spolupraca medzi ré6znymi dotknutymi organmi, najméa OPP,
prokuratormi a forenznymi IT odbornikmi, a to aj preto, Ze nie kazdé oddelenie alebo organ si

moze dovolit’ ndkup hardvéru a softvéru na prelamovanie hesiel vzh'adom na suvisiace naklady.

e  Spolupraca medzi clenskymi $tatmi v oblasti deSifrovania sa zabezpecuje prostrednictvom
spolo¢ného vyuzivania zdrojov a sklisenosti a i€ast'ou na spolo¢nych operaciach. Ak je potrebné
i a - . . . . ‘i . .
postupit’ dokazy inym organom na desifrovanie, je to mozné uskuto¢nit’ prostrednictvom kanalov

Europolu a Interpolu.
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ODPORUCANIA

o Clenské $taty by mali investovat’ do Specializovaného softvéru a hardvéru s primeranou
vypocltovou kapacitou a do zamestnancov, ktori su primerane vySkoleni, s ciel’om zabezpedit’

desifrovanie aj v zloZitych pripadoch Sifrovanych suborov a komunikdcii.

o Clenské staty by mali zabezpecit’ spoluprdcu medzi vSetkymi prislusnymi zainteresovanymi
stranami — pripadne vrdtane siikromnych spolocnosti — s ciel’om zvySit’ deSifrovacie schopnosti

prislusnych organov.

o Clenské $taty by mali urychlit’ vyskum a vyvoj s ciePom rozvijat’ nové a efektivnejsie metody
desifrovania a vyuZivat’ zariadenia Europolu, konkrétne desifrovaciu platformu Europskeho

centra boja proti pocitacovej kriminalite (EC3), na komplikovanejsie pripady Sifrovania.

o Clenskym Statom a inStituciam EU sa takisto odporuca, aby zvaZili spolocné rieSenia so

sukromnym sektorom aby s nim posilnili otvoreny dialdg.
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XII - ELEKTRONICKE DOKAZY

HLAVNE ZISTENIA A ZAVERY

o Znacny pocet ¢lenskych §tatov nema vo svojich vnutrostatnych pravnych predpisoch
vymedzeny pojem elektronické dokazy. Ako referencia sliizia pojmy pouzité
v Budapestianskom dohovore Rady Europy o pocitacovej kriminalite a v smernici

2013/40/EU z 12. augusta 2013 o Gtokoch na informaéné systémy.

. V praxi sa vo vSeobecnosti elektronické dokazy chapu ako akékol'vek informacie
vytvorené, ulozené alebo prenasané prostrednictvom elektronickych zariadeni, na zéklade
ktorych mozno skonstatovat’ existenciu alebo neexistenciu trestného ¢inu, identifikovat’

osobu, ktora spachala takyto trestny ¢in, a urcit’ okolnosti potrebné na urovnanie sporu.

o Zahtnaji okrem iné¢ho informacie z registra, historiu surfovania na internete, data tvoriace
obsah, obrazky, adresy IP, emaily, elektronické dokumenty, digitalne video subory, audio
subory a obrazky, databazy, cookies, tidaje z tabuliek, vystupy z tladiarne, elektronické

uctovnictvo, geolokaliza¢né udaje z GPS, zdznamy o bankovych operaciach atd’.

. Zhromazd'ovanie, analyza a vyuzivanie elektronickych doékazov v trestnom konani su Coraz
dolezitejSie nielen v suvislosti s pocitacovou kriminalitou, ale aj vo vztahu k akémukol'vek

inému trestnému ¢inu, ktory moéze zahimat’ elektronické dokazy.
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Z povahy elektronickych dokazov a l'ahkosti, s akou s nimi mozno manipulovat’ alebo ich
falSovat’, m6zu vyplyvat’ problémy, pokial’ ide o ich pripustnost’, ktoré nevznikaji pri inych
druhoch dokazov.

Preto sa v niektorych ¢lenskych Statoch uplatiuju osobitné poziadavky na zhromazd’ovanie
elektronickych dokazov, aby sa zabezpecila ich pripustnost’ na stide. Napriklad si to moéze
vyZadovat', aby zhromazd'ovanie vykonal odbornik s technickymi znalostami v zaujme
zachovania integrity elektronickych dokazov alebo kvalitného zdokumentovania ret'azca
dokazov, pokial’ ide o spdsob, akym sa tieto dokazy povodne ziskali, kto a ako s nimi

manipuloval vratane toho, ¢i boli akokol'vek pozmenené.

Niektoré ¢lenské staty na ucely zhromazd’ovania elektronickych dokazov postupuji

v stlade s najlep$imi postupmi v oblasti digitalnej forenznej vedy stanovenymi v Dohovore
Rady Europy o pocitacovej kriminalite alebo v medzinarodnych usmerneniach, ako st
usmernenia zdruzenia prezidentov policajnych zborov (ACPO), ktoré sa vztahuji aj

na ukladanie a prenos elektronickych dokazov.

Z hodnotenia vSak vyplynulo, Ze vo vicsine ¢lenskych Statov je procesné pravo
technologicky neutralne, Co znamena, ze sa uplatiiuju vSeobecné pravidla a zasady
zhromazd'ovania dokazov a Ze procesné pravo neobsahuje ziadne osobitné pravidla
pripustnosti a hodnotenia elektronickych dokazov; tieto podliehaji rovnakym podmienkam
ako akykol'vek iny dokaz a sudcovia ich vyhodnocuju v stilade so v§eobecnym trestnym

poriadkom.

Preto su elektronické dokazy v trestnom konani vo v§eobecnosti pripustné, ak sa ziskali
zakonnym sposobom a su pre prislusné konanie relevantné. Vztahuje sa to aj

na elektronické dokazy ziskané mimo $tatu spolupracou s ¢lenskymi Statmi
prostrednictvom medzinarodnej vzajomnej pravnej pomoci alebo priamou spolupracou

s poskytovatel'mi internetovych sluzieb.
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Neexistencia pravnych predpisov tykajtcich sa metodiky na zhromazd’ovanie
elektronickych dokazov a ich predkladanie pred sidom, ako sa uvadza v jednej
individualnej sprave, by v zdsade nemala branit’ v u¢innom stihani pripadov pocitacove;j
kriminality, ked’Ze pripustnost’ elektronickych dokazov patri do posobnosti vSseobecnych

pravnych predpisov o dokazoch.

V niekol’kych ¢lenskych §tatoch st elektronické dokazy rovnako ako vécsina tradicnych
dokazov pripustné na sude a vyhodnocované sudcom v sulade so zasadou slobodného

hodnotenia dokazov. To znamena, ze vSetko, ¢o moze slizit’ ako dokaz v konani, mozno
v zasade predlozit’ sudu, ktory v kazdom jednotlivom pripade rozhodne, aki hodnotu ma

dany dokaz. Podl'a zdverov hodnotenia to mozno povazovat’ za osved¢eny postup.

Ak su naopak pravidla pripustnosti dokazov dost’ prisne, moze to vytvarat’ prekazky pre
elektronické dokazy, najma ak sa ziskali z inej krajiny, napr. prostrednictvom ziadosti

0 vzajomnu pravnu pomoc.

Policia m6ze mat’, ¢asto na zaklade povolenia od sudcu, v stilade s konkrétnymi
medzinarodnymi zmluvami pristup k idajom uloZzenym na mieste prehliadky, ako aj

k vzdialenym udajom alebo udajom nachadzajicich sa v zahranic¢i. Ak si objasnenie
skutkovych okolnosti relevantnych z hl'adiska trestného konania vyzaduje uchovanie
ulozenych pocitacovych tidajov, ktoré sa maju zapisat’ do trestnych spisov, vratane
prevadzkovych tdajov ulozenych prostrednictvom pocitacového systému alebo

na akomkol'vek nosici idajov, (napr. CD, DVD nosice, mobilné telefony), dané predmety

sa zvyCajne zaistia na zéklade prisluSnych pravidiel trestného poriadku ¢lenskych Statov.

Ak sa elektronicky dokaz nachadza na internete, alebo je v drzbe poskytovatel'ov sluzieb, je
priama spolupraca s nimi dolezita, aby sa ziskali potrebné udaje a prijali opatrenia, ktorych

cielom je zabranit’ strate, zni¢eniu alebo zmene idajov. Nie vsetky ¢lenské Staty vSak maju

moznost’ priameho pristupu k elektronickym dékazom nachadzajicim sa v inej krajine

alebo v cloude, a preto by mali v takychto pripadoch dodrziavat’ postupy vzajomnej pravne;j

pomoci.
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Podrla zaverov hodnotenia by su¢asné postupy vzajomnej pravnej pomoci mali byt
rychlejsie a ucinnejsie s cielom riesit’ tieto problémy, priCom organy, ktoré veda
vySetrovanie, musia mat’ moznost’ posielat’ ziadosti vel'mi rychlo a do mnohych réznych

krajin.

V niektorych ¢lenskych §tatoch umoziuji vnitrostatne pravne predpisy ziskat’ informacie
priamo od zahrani¢nych poskytovatel'ov, ak je to povolené aj podl'a prava Statu, v ktorom je
poskytovatel’ usadeny. Spolo¢ny ramec na vymenu udajov o pouzivateloch a nové pristupy
na trovni EU k pravomoci presadzovat’ pravo su, okrem iného, predmetom prave
prebiehajticej ¢innosti na urovni EU, ktora sa vykonava na zaklade zaverov Rady o zlepseni

trestnej justicie v kybernetickom priestore z 9. jina 2016.

Postupy a podoby spristupnenia elektronickych dokazov zaistenych v ramci vySetrovania
ako sucast’ spisu v podobe, ktorou sa umozni preskimanie zo strany prokuratorov a sudcov,

sa v jednotlivych clenskych Statoch odlisuju.

Zda sa, Ze zaistenie pocitacového hardvéru, ktory obsahuje elektronické dokazy, nie je
najlepSou moznost'ou, ked’ze moze byt problematické, aby obet’ pocitacovej kriminality

akceptovala stratu svojho digitalneho zariadenia pocas vySetrovania.

V zaujme zabezpecenia elektronickych dokazov vSak mozno ulozené udaje skopirovat
(vyhotovit’ presnu kopiu) na iné pamétové médium (napriklad DVD, pevny disk)
a spristupnit’ v tejto podobe, pricom citatel'né udaje (napriklad textové spravy) alebo

obrazové subory mozno vytlacit’ a spristupnit’ aj v papierovej podobe.

Ten isty postup sa zvycajne pouziva pre elektronické dokazy zhromazdené zo zahranicia.
Ak vsak krajina, ktord pomohla ziskat’ dokazy, stanovi osobitné podmienky, policia

a prokuratori ich budi musiet’ dodrziavat’.
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e Ak prokurator a sudcovia, ktori musia narabat’ s elektronickymi dokazmi v sudnych
konaniach, dostanu tieto dokazy v podobe, ktora si na Gcely ich spristupnenia
a vyhodnotenia vyzaduje pouzitie IT zariadeni, a preto vyvstane potreba Specifickych
odbornych znalosti, a to aj na ucely analyzy pravosti elektronickych dokazov, mozno o radu

poziadat’ forenzného experta.

e Podra zisteni vyplyvajucich z hodnotenia by Specialny vyspely hardvér a softvér na lepsiu
identifikaciu a ziskavanie elektronickych dokazov umoznil organom ¢lenskych statov

pracovat a spolupracovat’ s porovnatelnymi elektronickymi dékazmi.
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ODPORUCANIA

Clenské stity by mali mat’ k dispozicii primerany vyspely hardvér a softvér
na identifikdciu a ziskavanie elektronickych dokazov, ktoré organom Elenskych Statov

umoznia, aby pracovali a spolupracovali s porovnatel’nymi elektronickymi dokazmi.

Clenské $tity by mali zabezpedit’, aby ich vniitrostditne procedurdlne pravne predpisy boli
dostatocne pruZné na to, aby ul’ahcovali pripustnost’ elektronickych dékazov vrdatane
dokazov ziskanych 7 inej krajiny, napriklad prostrednictvom postupov vzdjomnej pravnej

pomoci.

Clenské $tity by mali zvizit’ nadviazanie a udr¥iavanie neustdleho dialégu so
sukromnym sektorom, za pripadnej ucasti Eurojustu a Eurdpskej justi¢nej siete na boj
proti pocitacovej kriminalite, a prediskutovanie metodik na zabezpeclenie, aby sa
ghromaZd’ovanie elektronickych dokazov uskutociiovalo tak, aby boli pripustné

na sudoch.

EU a jej Elenské $tity by mali v désledku prebiehajiiceho expertného procesu v oblasti
pristupu k elektronickym dékazom zvazit’ vytvorenie ramca EU, ktorym sa stanovia
pravidla pristupu k udajom v drZbe poskytovatelov sluZieb na ucely presadzovania prava.
Takymto ramcom s jasnymi pravidlami a povinnost’ami by sa mali upravit’ vzt'ahy medzi

OPP a poskytovatel’mi internetovych sluZieb.
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XII -,,CLOUD COMPUTING*

HLAVNE ZISTENIA A ZAVERY

o Velky pocet ¢lenskych Statov oznacil za oblast’, ktora je problematicka z hl'adiska

vySetrovania a stihania, poc¢itacovu kriminalitu, ktorej sti¢ast’ou st udaje ,,v cloude®.

o Niektoré ¢lenské staty nemali v case hodnotenia ziadne skusenosti s vySetrovanim
pocitacovej kriminality tohto druhu, a preto sa otazka pravomoci v oblasti ukladania idajov
v cloude este pred vnutrostatnymi sudmi neotestovala, ¢o by mohlo znamenat’, ze isté
mnozstvo pocitacovych trestnych ¢inov zostava v praxi nestihané; uznali vsak, Ze takymto

situaciam budu v buducnosti nevyhnutne celit’.

. Tento jav moze v buducnosti viest’ k zavaznym problémom, pretoze rieSenia v cloude su
Coraz popularnejsie a pouzivanie cloudu na ukladanie dat a poskytovanie sluzieb sa ¢oraz

viac stava beznou praxou nielen u pravnickych a fyzickych osob, ale aj u pachatel’'ov.

o Vzhl'adom na pouzivané technologie a Gloznu kapacitu serverov, ako aj uspory z rozsahu,
ktoré s tym stvisia, sa udaje neustale pohybuji po celom svete a mozu byt’ fragmentované,
pricom sa spoja len pri ich ziskani. Osobitnym problémom pri rieSeni trestnych ¢inov
tykajucich sa cloudu je preto stanovit’ skuto¢né fyzické miesto, kde sa trestny ¢in spachal,
a zistit' to moze byt tazké, velmi komplikované a zdihavé. OPP preto nemézu Pahko najst’

informacie a servery, na ktorych st uloZené udaje, v cloude a ziskat’ k nim pristup.
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Nedostatok informécii spdsobuje, ze vySetrovatelia nemozu objavovat’ digitalne stopy,

a moze stazit’ identifikaciu pachatela, ¢asu a miesta spachania trestného ¢inu a nastrojov,
prostrednictvom ktorych bol trestny ¢in spachany, v désledku ¢oho moéze pocitacova
kriminalita zostat’ nepotrestana, pricom situacie, v ktorych sa l'udia stali obetami, sa moézu

opakovat’ znova a znova.

Aj poskytovatelia cloudovych ulozisk mo6zu mat’ problémy pri hl'adani skuto¢ného
(Gzemného) umiestnenia idajov; dokonca ani vlastnici idajov Casto nevedia, kde sa

nachadzaju.

KedzZe na trestné Ciny tykajuce sa udajov v cloude sa mdze vztahovat pravomoc
niekol’kych ¢lenskych Statov alebo aj pravomoc tretej krajiny, cloud computing predstavuje
vzhl'adom na zvrchovanost’ $tatov a zasadu teritoriality problém nielen na vnutrostatnej, ale

aj na medzinarodnej urovni.

Aj v pripade, Ze sa zisti lokalita, vnutrostatne pravne predpisy v niektorych ¢lenskych
Statoch neumoznuju extrateritorialnu pravomoc alebo pocitatové trestné Ciny, ktorych
sucast’ou su udaje ulozené v cloude mozno stihat’ len vtedy, ak st takéto udaje dostupné

z dotknutych ¢lenskych Statov.

V pripade, ked’ pravomoc vo veci konstatuju dva alebo viac ¢lenskych statov, moze dojst’
ku sporu o pravomoc, pokial’ ide o vydavanie prikazov na zaistenie elektronickych
dokazov; v takychto pripadoch mozu ¢lenské Staty vyriesit’ takéto konflikty tym, ze vyuziju

sluzby Eurojustu a spolo¢nych vysetrovacich timov.
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V hodnoteni sa uznavaji dve zakladné moznosti, ako ziskat’ udaje ulozené v cloude: priamy
pristup k obsahu takychto profilov a pamétovych zariadeni mozno jednak ziskat’
prostrednictvom sthlasu pouzivatel'a/majitel’a profilu alebo konta. Alebo, ak mozno
identifikovat’ miesto, kde sa informacie nachaddzaji, mézu sa pouzit’ aj postupy vzajomnej

pravnej pomoci, ktoré su vsak Casto zdlhavé a neefektivne.

Dalsia moznost’, ktorou je nariadit’ priamo poskytovatel'om, aby poskytli uréité informacie,
sa Casto v praxi ukaze ako vel'mi problematicka, ked’ze existuju poskytovatelia, ktori

nespolupracuju so zahrani¢énymi OPP a neodpovedaju na kazdu ziadost’.

S ciel'om prekonat’ tieto tazkosti sa v hodnoteni zdoraziuje, Ze by sa mohli zaviest’
osobitné pravidla s niektorymi poskytovatel'mi cloudovych sluzieb (napr. Google, Yahoo
atd’.) na skratenie lehot a ziskavanie informacii vo formatoch, ktoré su pripustné na sude.
Ur¢ité opatrenia na prekonanie tohto problému sa v siasnosti posudzuji na urovni EU

v ramci prebiehajuceho expertného procesu v oblasti elektronickych dékazov, ako
napriklad jednotné kontaktné miesta na strane clenskych Statov aj poskytovatel'ov sluzieb

a pravny ramec EU na vySetrovacie opatrenia adresované poskytovatelom sluzieb, ktoré
organom umoznuju poziadat’ poskytovatel’a sluzieb v inom ¢lenskom State o zverejnenie
informacie o pouzivatel'ovi atd’. (,,zZiadost’ o predlozenie*) alebo ho k tomu printtit’ (,,prikaz

na predlozenie®).

Podl'a Dohovoru o pocditacovej kriminalite st ikony na cezhrani¢nej irovni mozné len
vo vel'mi obmedzenom pocte pripadov, napr. so zdkonnym suhlasu osoby, ktord ma
zékonnl pravomoc zverejiiovat’ udaje, v pripade, ked’ pr&vomoc je znama. V pripadoch,
ked’ st idaje umiestnené mimo tizemia zmluvnych stran, nie su tieto ustanovenia

uplatnitel'né.

Vzhl'adom na uvedené skuto¢nosti nebolo zatial’ mozné vyriesit’ problém cloudovych
ulozisk primerane. R6zne moznosti konat’ nezavisle alebo prostrednictvom vzajomne;j
pravnej pomoci, ktoré poskytuje medzinarodné pravo, sa ukazali pri vySetrovani

pocitacovej kriminality, ktorej sti¢ast’ou st udaje v cloude, ako obmedzené.
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Podrla zaverov hodnotenia by sa malo zvazit, ako zlep$it’ prax so zamerom zabezpec€it’
ucinné vysetrovanie a stihanie pocitacovej kriminality, ktorej su¢astou st udaje v cloude,
a zaroven zohladnit’ tazkosti, ktoré vyplyvaju z pripadnych pozitivnych kompetencnych

Sporov.

Na tento ucel by mohlo byt uzitocné zvazit’ rieSenie existujicich prislusnych pravnych
ramcov a/alebo vySetrovacich otazok s cielom vytvorit’ jasné pravidla a postupy tykajuce sa

pocitacovej kriminality, ktorej sti¢ast'ou su udaje ulozené v cloude.

V kontexte hodnotenia sa vyzdvihla aj cast’ ¢lenskych §tatov na medzinarodnych férach
(napriklad vo vybore Dohovoru o poc¢ita¢ovej kriminalite), na ktorych sa diskutuje o rieSeni

tychto otazok.®

Jeden clensky stat predlozil navrhy tykajuce sa pristupu k udajom ulozenym v cloude, ako
napriklad moznost virtualneho vyhladavania v datovych centrach nachadzajucich sa

v inych krajinach bez toho, aby sa najprv muselo identifikovat’ fyzické umiestnenie
serverov, a/alebo zavedenie povinnosti poskytovatel'ov datovych sluzieb poskytovat’ OPP

hesla s cielom umoznit’ im pristup k idajom.

Vybor Dohovoru o pocitacovej kriminalite prijal mandat na rokovania o dodatkovom
protokole na rieSenie tychto otazok.
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ODPORUCANIA

o Clenské $taty by mali zvdit’ moznost’ uzavriet’ osobitné dohody s najdéleitejSimi
poskytovatePmi cloudovych sluZieb na skrdtenie lehot a ziskavanie udajov, ktoré su

pripustné na sude.

e EU by mala nad’alej riesit’ vyzvy, ktoré prindsa cloud computing, s ciel’om ndjst’
rieSenia, ktorymi by sa mohla zvysit’ kapacita na vySetrovanie pocitacovej kriminality,

a to aj v kontexte prebiehajiiceho expertného procesu o elektronickych udajoch.
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XIV - UCHOVAVANIE UDAJOV Z ELEKTRONICKYCH KOMUNIKACII

HLAVNE ZISTENIA A ZAVERY

e Ukoncéenim platnosti smernice 2006/24/ES rozsudkom Sudneho dvora z 8. aprila 2014 (spojené veci C-
293/12 a C-594/12, “Digital Rights Ireland a Seitlinger a i.”’) vznikla prdvna neistota, najma pokial’ ide
o pravny $tatut vnatro§tatnych transpoziénych predpisov. Clenské §taty maju rozdielne pristupy
k rozsudku, zachovaniu, zmene, nahrade alebo zruSeniu transpozi¢nych pravnych predpisov alebo

k ukonceniu ich platnosti vnutrostatnymi sudmi.

e Viacer¢ Clenské Staty zdoraznili negativne dosledky uvedeného rozsudku na ucinnost’ vySetrovania
a stihania trestnych ¢inov na vnutrostatnej urovni, najmé pokial’ ide o spol'ahlivost’ a pripustnost’ dokazov
na sudoch na zaklade zhromazd'ovania udajov z elektronickych komunikacii, ako aj na cezhrani¢nu
justiénu spolupracu medzi ¢lenskymi §tatmi a na medzinarodnej irovni (obmedzené kapacity
na poskytovanie a ziskavanie dokazov). Neuchovavanie udajov alebo ich uchovavanie len na obmedzeny

¢as stazuje alebo dokonca znemoziuje zabezpecit' elektronické dokazy v ¢lenskych Statoch.

e Viaceré ¢lenské $taty zdoraznili, Ze spoloény pristup na tirovni EU by predstavoval pridanti hodnotu, a to
vratane moznosti nového legislativneho ramca, ktorym by sa mohli harmonizovat’ podmienky a lehoty

uchovavania udajov v ¢lenskych §tatoch.
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e Medzitym Studny dvor vo svojom rozsudku v spojenych veciach C-203/15 a C-698/15 z 21. decembra
2016 (,,Tele 2 a Watson*) uviedol, Ze vnutrostatne pravne predpisy, ktorymi sa stanovuje vSeobecné
uchovavanie prevadzkovych a lokaliza¢nych udajov, ide nad ramec toho, €o je potrebné, a spresnil

kritéria a podmienky, ktoré musia splnat’ vnutrostatne rezimy uchovavania udajov v Clenskych statoch.

e V stcasnosti prebieha spolocny proces uvah, do ktorého st zapojené institucie EU a ¢lenské Staty, ktorym
sa skiima problém uchovavania udajov s cielom identifikovat’ pravne a praktické rieSenia stuvisiacich

vyziev, ktoré vyplyvajui z judikatary Stidneho dvora.
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ODPORUCANIA

o Clenské stdty a institiicie EU by mali viest’ spolocny proces tivah s ciel’om identifikovat’ pravne
a praktické rieSenia problému uchovavania udajov 7 elektronickych komunikdcii na vnutroStdatnej

iirovni a na trovni EU, beriic do iivahy zdsady zakotvené v neddvnej judikatiire SD.
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XV — OPATRENIA PROTI DETSKEJ PORNOGRAFII

A SEXUALNEMU ZNEUZIVANIU DETI ONLINE

HLAVNE ZISTENIA A ZAVERY

e 'V case hodnotenia vécSina ¢lenskych §tatov uz transponovala smernicu Eurépskeho
parlamentu a Rady 2011/92/EU z 13. decembra 2011 o boji proti sexualnemu zneuZivaniu
a sexualnemu vykoristovaniu deti a proti detskej pornografii. Sucasny stav transpozicie tejto
smernice do vnutrostatnych opatreni mozno najst na tejto adrese: http://eur-

lex.europa.eu/legal-content/SK/TXT/?uri=celex:320111.0093

e Vzhl'adom na vyvoj v spolo¢nosti a v technoldgiach, ktorym sa zvysili moznosti
komunikécie a Sirenia informadcii, ako aj moznosti pachania trestnych ¢inov online, sa
v poslednych rokoch vyrazne zvysilo sexualne zneuzivanie deti na internete (nadvézovanie
stykov s nekalymi imyslami — ,,grooming*, posielanie nevyziadanych sprav so sexualnym
obsahom, pocitacové Sikanovanie atd’.). V zaujme ti¢inného boja proti tymto formam trestnej
¢innosti sa v ¢lenskych Statoch vykonava Siroka skala preventivnych a donucovacich

opatreni, ktoré zahtnaju verejny aj sukromny sektor.

eV niektorych ¢lenskych Statoch existuje vniitrostatna databaza zamerana na identifikaciu
obeti na Gcely boja proti sexualnemu zneuZzivaniu deti, alebo sa v ¢ase hodnotenia prave
vytvarala. Vo vac¢sine ¢lenskych Statov vSak takato vnitroStatna databaza neexistuje alebo
v Case hodnotenia nebola dostato¢ne rozvinuta. V tychto pripadoch OPP vyuzivaju len
medzinarodné databazy a nastroje, najmi medzinarodnu databazu sexualneho vykoristovania
deti Interpolu (ICSE-DB), ktora je naozaj vyznamnym spravodajskym a vysetrovacim
nastrojom na identifikaciu obeti a pachatel'ov, ked’ze umoznuje Specializovanym

vysetrovatel'om vymenu udajov po celom svete.
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V jednom ¢lenskom State, ak policia neméze identifikovat’ obet’ pomocou databazy, ale ma
dovodné podozrenie 0 moznej totoznosti diet'at’a, posle jednu alebo viac fotografii Skoldm

na identifikaciu, ¢o mozno povazovat za osvedceny postup.

V ¢lenskych statoch existuju rozdielne pristupy k predchadzaniu opakovanej viktimizacii
deti: okrem blokovania a/alebo odstraiiovania detskej pornografie ide o tvorbu zoznamov
nebezpecnych médii, ktoré sa povazuju za skodlivé pre maloletych, obmedzenie kontaktu
s pachatelom, usmeriiovanie a poradenstvo, ktoré obetiam poskytuju mimovladne
organizacie, ako aj osobitné opatrenia na ochranu obeti a svedkov sexualneho zneuzivania

deti pred negativnymi nasledkami pocas trestného konania.

V niekol’kych ¢lenskych Statoch neexistuju Ziadne osobitné opatrenia zamerané

na predchadzanie opakovanej viktimizacii deti, ale na tento ucel sa spolupracuje

s mimovladnymi organizaciami, Specializovanymi nepolicajnymi orgdnmi a inStiticiami so
zodpovednostou v oblasti ochrany maloletych alebo s ¢astou platformy EMPACT
zodpovednou za pocitacovu kriminalitu, konkrétne prioritnt oblast’ ,,online zneuZivanie

deti®.

V ¢lenskych statoch sa zaviedli rézne pravne, technické, organizac¢né a informacné opatrenia
s cielom riesit’ sexudlne vykoristovanie/zneuzivanie online, posielanie nevyziadanych sprav
so sexualnym obsahom, pocitacové Sikanovanie a sexualnu turistiku zamerant na deti.
Niekolko Clenskych statov ma $pecializované jednotky alebo Specializovanych prislusnikov
pracujucich vyluéne s materidlmi tykajucimi sa sexualneho zneuzivania deti s cielom
identifikovat’ deti a pachatel’'ov a viest’ vySetrovania. Osved¢enym postupom v jednom
¢lenskom State je posudzovanie pri ndstupe do zamestnania a kazdorocné psychologické

vySetrenia Specializovanych prislusnikov policie posobiacich v tejto oblasti.

Vsetky clenské staty zaviedli v roznom rozsahu preventivne opatrenia zamerané na podporu
bezpecného pouzivania internetu maloletymi, Casto pod zastitou Statnych organov

a v spolupraci so Specializovanymi jednotkami a mimovladnymi organizaciami, ktoré pracuju
s detmi. Niektoré projekty v tejto oblasti spolufinancuje EU, ako je Eurdpska siet pre

bezpecnejsi internet (INSAFE) v ramci programu Eurdpskej komisie Bezpecnejsi internet.
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Preventivne opatrenia zahinaju napriklad projekty odbornej pripravy a informac¢né kampane
zamerané na zvySovanie povedomia a odborn pripravu cielovych skupin (Studenti, rodiia,
vzdelavaci pracovnici a iné skupiny) v oblasti hlavnych potencialnych rizik, ktorym maloleté
osoby Celia pri pouZzivani internetu, a rozvoja jeho zodpovedného vyuzivania. Za osvedceny
postup sa povazujiu moderné techniky, ktoré sa pouzivaju v jednom ¢lenskom State

a spocivaju v tom, Ze deti ucia deti. V niektorych ¢lenskych Statoch tieto ¢innosti organizuje

aj policia alebo sa na nich podiela.

Silnym nastrojom na predchadzanie sexualnemu zneuzivaniu deti, najma pre deti

a mladistvych, je aj medidlne vzdelavanie a v niektorych ¢lenskych $tatoch sa informacie

0 bezpecnom spravani na internete uréené detom uverejnuji na Specializovanych webovych
strankach. Ostatné Clenské Staty vypracovali brozary alebo prirucky alebo ,,8kolskych

sprievodcov‘ o bezpeCnom a efektivnom pouzivani internetu, pocitaCovom Sikanovani atd’.

Vicsina ¢lenskych Statov ma zavedent sluzbu hortcej linky, na ktorej sa méze anonymne
oznamovat’ obsah zahimajuci sexualne zneuzivanie deti a ktora casto pdsobi aj ako linka
pomoci pre deti, dospievajucich a rodicov a poskytuje im anonymnu a bezplatnu pomoc cez
telefon a online (webové stranky alebo platformy), a to napr. aj o tom, ako nieco nahlasit’
policii. Eurépska online platforma — www.reportchildsextourism.eu — obsahuje vsetky

vnutrostatne nidzové linky v Europe.

Vécsina Clenskych Statov ma trestnopravne upravy, v ktorych sa stanovuju trestné Ciny

a tresty pre pachatel'ov sexualnej turistiky zameranej na deti, alebo uplatiiuji iné opatrenia
vratane opatreni proti propagacii prilezitosti na zneuzivanie a sexualnej turistiky zamerane;j
na deti, ako je stanovené v ¢lanku 21 smernice 2011/93/EU. Opatrenia zamerané na zlep$enie
odhalovania tejto Specifickej formy trestnej ¢innosti zahfnaju systémy monitorovania alebo
oznamovania cestujucich pachatel'ov sexualnych trestnych ¢inov, opatrenia zahfiiajiice
odvetvie cestovného ruchu a zahrani¢né sluzby, vysielanie stycnych dostojnikov

do zahranicia, konfiskaciu cestovného pasu osoby odstidenej za zneuzivanie deti atd’.
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Vseobecné opatrenia na véasné odhalovanie sexualneho zneuZivania deti na internete
zahinaju napriklad hliadkovanie na internete a vySetrovania v utajeni, ktoré sa ukazuji ako
ucinny nastroj v boji proti sexualnemu vykoristovaniu deti, ktoré sa odohrava v redlnom cCase
cez internet, ako aj softvérové filtre, ktoré sa vSak neuplatiiuji vo vSetkych ¢lenskych

Statoch, alebo ¢asto nie su pre poskytovatel'ov internetovych sluzieb povinné.

Donucovacie opatrenia v pripadoch sexudlneho zneuzivania deti na internete, ktoré zahimaju
blokovanie pristupu, odstraiovanie obsahu alebo odstrafiovanie webovych stranok, sa

vo vsetkych ¢lenskych statoch neuplatituju rovnako, a to aj pokial’ ide o procesné podmienky
tykajuce sa toho, ¢i je pred takymito opatreniami policie alebo na ich potvrdenie potrebny

sudny prikaz.

Vo vicsine ¢lenskych Statov sa prijimaju pravne a praktické opatrenia s cielom natrvalo
odstranit’ z internetu online audiovizualny material zobrazujtci sexudlne zneuzivanie deti.
Pristup spocivajici vo vymazavani mozno povaZovat’ za opatrenie na rieSenie tohto
problému, ktorym v§ak nemozno predchadzat’ tomu, aby neboli fotografie/videa maloletych
dostupné na inych internetovych strankach. Iné ¢lenské Staty vyuZzivaju aj alebo len pristup
spocivajuci v blokovani pristupu, ktory pozostava z blokovania pristupu k webovym

strankam obsahujucim detska pornografiu, ¢im sa takyto material docasne znepristupni.

Ak je material uloZeny na serveroch nachadzajucich sa v zahranici, zvycajne sa pouziju
medzindrodné kandly, najmé Europol a jeho systém na zabezpecenu vymenu informécii
SIENA alebo Interpol a jeho iniciativa spoc¢ivajtica v blokovani pristupu; horuce linky sa tiez
modzu obratit’ na INHOPE (Medzinarodné zdruzenie internetovych hortcich liniek), ktoré
zabezpecuje, aby sa detskd pornografia urena jednému §tatu, ale ulozena v zahranici, mohla

odstranit’ z internetu.

V niekol’kych ¢lenskych Statoch sa stranky s detskym pornografickym obsahom blokujt
a znepristupiiuji bez ohl'adu na to, ¢i sa nachadzaju na uzemi EU alebo mimo neho, &o sa

povazuje za osvedCeny postup.
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Na vykonavanie uvedenych opatreni je dolezita dobra spolupraca medzi vsetkymi
prislusnymi zainteresovanymi stranami, ako s OPP, horuce linky, mimovladne organizacie
a poskytovatelia sluzieb. V niektorych ¢lenskych Statoch st poskytovatelia sluzieb povinni
prijat’ primerané kroky na znemoznenie pouzivania takychto materialov, a to blokovanim
pristupu na internetové stranky alebo odstraiiovanim obsahu z nich, zatial’ ¢o v inych
¢lenskych Statoch sa takato povinnost’ vo vnutrostatnych pravnych predpisoch neuklada,
avSak uvedené opatrenia sa mozu prijimat’ v jednotlivych pripadoch na zaklade sidneho

prikazu.

Spolupraca v ¢lenskych $tatoch medzi OPP a domacimi poskytovatel'mi sluzieb je

vo vSeobecnosti dobra; poskytovatelia ¢asto odstranuji detsku pornografiu okamzite

a dobrovol'ne, na zaklade oznamenia OPP, aj ked’ nie st povinni tak urobit’. Ako priklad
osvedcenych postupov sa uvadza nastroj pouzivany v jednom ¢lenskom §tate, ktorého
rozhranie obsahuje rovnak ikonu pre vsetkych poskytovatel'ov na oznamovanie webovych

stranok, na ktorych sa nachadza detska pornografia.

12711/1/17 REV 1 7s0/js
PRILOHA DGD2B

63
SK



ODPORUCANIA

Clenské $tity, ktoré tak zatial’ neurobili, by mali vytvorit’ narodnii databdzu
na identifikdaciu obeti v ramci boja proti sexudlnemu zneuZivaniu deti alebo
zabezpecdit’ pristup do databdzy Interpolu. Clenské Stdty by tie¥ mali zvdit’ vytvorenie

vnutrostdtnej siete na vymenu informdcii o identifikdcii obeti.

Clenské stity, ktoré tak zatial’ neurobili, by mali 7vait’ vypracovanie konkrétnych opatreni
na predchddzanie opakovanej viktimizdcii deti vrdtane opatreni na ochranu obeti
a svedkov sexudlneho zneuZivania deti pred negativnymi ndsledkami pocas trestného

konania.

Clenské §tity by mali zabezpedit’ dobre fungujiicu spoluprdcu medzi vietkymi prislusnymi
zainteresovanymi stranami s ciel’om ucinne bojovat’ proti trestnym éinom zameranym

na deti na internete, a 7vazit’ zavedenie povinnosti pre poskytovatel’ov sluZieb, aby prijali
vhodné opatrenia, ako je blokovanie pristupu, odstraiiovanie obsahu alebo odstrariovanie

webovych stranok.
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XVI-MECHANIZMUS REAKCIE NA KYBERNETICKE UTOKY

HLAVNE ZISTENIA A ZAVERY

e 'V &ase hodnotenia uz bola smernica Eurépskeho parlamentu a Rady 2013/40/EU z 12.
augusta 2013 o utokoch na informacné systémy transponovana vo véacsine ¢lenskych Statov.
Sucasny stav transpozicie tejto smernice do vnitrostatnych opatreni mozno najst’ na tejto
adrese: http://eur-lex.europa.cu/legal-

content/SK/NIM/?uri=CELEX:32013L.0040&qid=1506328148248

e Pocitacové utoky st meniaca sa hrozba; metody a nastroje pouzivané na vykonavanie
takychto itokov su Coraz sofistikovanejsie a spektrum kybernetickych titokov ohrozujticich
kyberneticky priestor je vel'mi $iroké. Hodnotenim sa predovsetkym ukazalo, ze doslo
k vyznamnému narastu utokov vyuzivajucich ransomware — $kodlivého softvéru, ktory

blokuje pristup k udajom, kym sa nezaplati vykupné.

e Niektoré clenské Staty sa v pripade kybernetickych ttokov spoliehajii na technicki pomoc zo
strany sikromného sektora, ked’ze sikromné spolo¢nosti maju dobré odborné znalosti
a pracuju s leps§im vybavenim a niz$imi nakladmi. Okrem toho mézu pomahat’ zhodnocovat’
dosledky utokov na infrastrukturu a vypractiivat’ komplexné postudenia situaéného

povedomia.

e V niektorych ¢lenskych $tatoch uz existuje Struktirovany pristup angazovanosti viacerych
agentur, v niektorych pripadoch na zaklade verejno-sukromného partnerstva, zatial’ ¢o
v inych ¢lenskych Statoch sa takyto pristup zatial’ dostatocne nerozvinul alebo chyba, pricom
mechanizmus koordinacie reakcie na kybernetické titoky funguje prevazne na zaklade

neformalnej spoluprace.
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https://en.wikipedia.org/wiki/Malicious_software
https://en.wikipedia.org/wiki/Ransom

V case hodnotenia uz vicsina ¢lenskych $tatov zriadila svoju narodnt jednotku CSIRT alebo

boli v procese jej zriadenia, zatial’ ¢o niekol’ko ¢lenskych $tatov tak este neurobilo.

Medzi hlavné tlohy jednotiek CSIRT patri monitorovanie kybernetickych incidentov
a reakcia na ne, poskytovanie v€asnych varovani, upozorneni a analyz rizik a incidentov, ako

aj nadvézovanie spoluprace so sukromnym sektorom.

V niektorych ¢lenskych §tatoch ide tloha vnutrostatnych jednotiek CSIRT este nad ramec
tychto povinnosti, pretoze spravuji databazy o hrozbach a incidentoch, podporuja vymenu
informacii medzi rozliénymi subjektmi, poskytuji poradenstvo a pomoc v oblasti ochrany
pocitacovych systémov verejného a sukromného sektora, proaktivne vykonavaji ¢innosti
na znizenie rizika incidentov v oblasti pocCitacovej bezpe€nosti, venuju sa zvySovaniu
informovanosti a poskytuji odbornu pripravu, konaju ako sprostredkovatel’ medzi
sukromnym sektorom, akademickou obcou a policiou a predstavuju vnutrostatne kontaktné

miesta pre medzinarodnt spolupracu.

Vladne jednotky CSIRT maji na starosti najma riadenie kriz a reakcie na kybernetické
hrozby a incidenty tykajice sa verejného sektora, ale v mnohych pripadoch aj kritickej
infraStruktry, a v obmedzenych pripadoch aj sukromnej sféry, na ktoré sa vSak zvycajne

vzt'ahuju pravomoci inych jednotiek CSIRT v sikromnom sektore.

V niektorych ¢lenskych statoch vykondvaju vladne jednotky CSIRT koordina¢né a dozorné

funkcie pre iné prislusné zainteresované strany, €o sa javi v praxi ako uzitocné, najmé v tych
¢lenskych Statoch, v ktorych je mechanizmus reakcie na kybernetické utoky pomerne zlozity
a/alebo v ktorych vo verejnom aj sukromnom sektore existuje stibezne zna¢ny pocet réznych

jednotiek CSIRT.
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e Jednotky CSIRT nemajt vo¢i sukromnym subjektom pravomoci OPP, ale pokial’ ide o Gtoky
trestnej povahy (nie vSetky kybernetické incidenty su trestné ¢iny), zohravaju dolezita lohu
pri podpore vySetrovani, pretoze mozu pomdct’ pri poskytovani informacii a zabezpe€ovani
dbékazov. Preto je na tento ucel vel'mi dblezité, aby jednotky CSIRT dobre spolupracovali
s OPP, pretoze ucinné ziskavanie informacii a dékazov je nevyhnutné pre vySetrovanie
kybernetickych utokov vzhl'adom na to, Ze elektronické udaje st veI'mi dynamické a 'ahko
sa moZzu stratit’. Ak je to potrebné, do vySetrovania kybernetickych incidentov sa mozu

zapojit’ spravodajské institacie.

e Podla smernice EU 2016/1148 (smernica NIS), ktora sa ma transponovat’ do vnutro§tatnych
pravnych predpisov do 9. maja 2018, by ¢lenské $taty mali mat’ fungujice jednotky CSIRT,
ktoré spinaju uréité poziadavky s cielom zaruéit u¢innu sposobilost’ na riesenie incidentov

a rizik a zabezpecit’ efektivnu spolupracu na urovni Unie.

e Digitalnu odolnost’ neméze dosiahnut’ len vlada samotna; délezitt ulohu zohrava aj
sukromny sektor, najmé prevadzkovatelia zakladnych sluzieb, informacnych systémov
a sieti, ktori sl priamo zapojeni do riadenia rizik a zaistovania bezpe€nosti svojich sieti

a sluzieb.

e Podla smernice NIS Clenské Staty zabezpecia, aby prevadzkovatelia zdkladnych sluzieb
chranili bezpecnost’ svojich sieti a informacnych systémov a bezodkladne oznamovali
prislusnému orgéanu alebo jednotke CSIRT kazdy incident, ktory ma zavazny vplyv
na poskytovanie sluzby. Po tom, ako sa smernica o bezpecnosti sieti a informacnych
systémov v plnej miere vykona, budu subjekty, ktoré spiiiaju kritéria vymedzenia pojmu
»prevadzkovatel’ zakladnych sluzieb®, povinné oznamovat’ incidenty, ktoré maji zavazny

vplyv na kontinuitu zédkladnych sluzieb, ktoré poskytuju.

e V case hodnotenia uz bol v niektorych Clenskych Statoch sukromny sektor povinny
oznamovat kybernetické incidenty OPP. V urcitych pripadoch vsak bola tato povinnost’
obmedzena na urcité odvetvia sukromného sektora alebo na urcité typy incidentov, pricom

za nedodrziavanie oznamovacej povinnosti sa neukladali ziadne sankcie.
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V inych pripadoch sa zase oznamovanie incidentov uskuto¢iuje dobrovol'ne, napriek tomu,
ze formalna povinnost’ neexistuje; ako sa vSak zdoéraznilo v niektorych spravach, z dovodu
neochoty poskytovatel'ov sluzieb vystavit’ sa Skodam, ktoré moze utrpiet’ ich dobré meno,
incidenty Casto neoznamuju. Podla zisteni vyplyvajucich z hodnotenia existuje realne
nebezpecenstvo, Ze bez povinnosti oznamovat’ incidenty ostane vacsSina kybernetickych
incidentov zo strany organov nepovsimnuta. Ako sa zdoéraziuje v jednej individualnej sprave,
OPP mdzu poukazat’ na to, Ze vySetrovanie moZze byt tajné a dobré vysledky mozno

dosiahnut’ aj bez poskodenia dobrého mena, a podnecovat’ tak k oznamovaniu incidentov.

Systém povinného oznamovania, najmé v pripade zadvaznych trestnych ¢inov, je dolezity
nielen na ucely presadzovania prava, konkrétne s cielom ulahcit’ rychle a iplné postudenie
situacie a rychlejsie vykonavanie cielenych protiopatreni, ale je tiez uzito¢ny, pretoze
poskytuje organom lepsi prehl’ad o hrozbach, umoznuje zostavit’ komplexnu Statistiku

o poéte kybernetickych bezpe¢nostnych incidentov a prijimat’ vhodné preventivne opatrenia.
Hodnotitelia preto povazuji zavedenie riadneho pravneho ramca, ktorym by sa ustanovila

oznamovacia povinnost, ako je to v niektorych ¢lenskych Statoch, za osvedCeny postup.

Aby sa zabezpecila vysoka uroven kybernetickej bezpecnosti a zodpovedné spravanie lidrov,
vyvojarov a pouzivatel'ov systémov, bezpecnostna situdcia sa musi zlepsit, a preto je
dolezitym prvkom ucinného pristupu ku kybernetickej bezpecnosti zvySovanie

informovanosti na vSetkych Grovniach, ako sa deje v urcitych ¢lenskych statoch.
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Ked’ze niekedy maju kybernetické hrozby a Gtoky cezhrani¢ny rozmer, ako uzitocna
platforma na zlepSenie spoluprace medzi ¢lenskymi Statmi, prislusnymi institGciami

a agenturami a partnermi zo sukromného sektora na tvorbu a Sirenie softvéru na boj proti
Skodlivému softvéru a obranu proti utokom na siete infrastruktiry sa javi platforma

EMPACT.

Za zmienku stoji uzka spolupraca medzi jednotkami CSIRT troch pobaltskych $tatov, ktoré
v novembri 2015 podpisali memorandum o porozumeni a zaviazali sa zintenzivnit’

spolupracu v oblasti kybernetickej bezpecnosti a ochrany informaénych systémov a sieti.

Pri rieSeni kybernetickych utokov mimo EU sa pouzivaji formalne kanaly vzajomnej pravnej
pomoci. Pretoze vSak v pripade pocitacovej kriminality zohrava déleziti ulohu ¢as (z dévodu
nestalosti udajov), na ucely rychlejsej a efektivnejSej spoluprace sa vyuziva aj spolupraca

a vymena informacii priamo medzi policajnymi zbormi alebo cez Europol a Interpol.

Niektoré Clenské Staty vyuzivaju aj siet’ kontaktnych miest G7 — 24/7.

Digitalna agenda pre Eurdpu podnecuje ¢lenské staty k tomu, aby do roku 2012 zriadili
spol'ahlivo fungujucu siet’ jednotiek CSIRT na vnutrostatnej urovni, ktora pokryje cel
Europu. Eurdpska komisia vyzvala Clenské Staty, aby posilnili spolupracu medzi existujucimi
narodnymi jednotkami CSIRT a rozsirili existujiice mechanizmy spolupréce, ako je napriklad

Eurépska skupina vladnych jednotiek CSIRT.

Prostrednictvom celosvetovych sieti jednotiek CSIRT, ako je IWWN, FIRST, Eurdpska siet’
vladnych jednotiek CSIRT a TF-CSIRT sa uskutoc¢niuje komunikécia a spolupraca aj

na medzinarodnej Uirovni, a to s cielom spolupracovat’ v oblasti kybernetickych incidentov
vratane vzajomnej podpory pri riadeni IT situacii a krizovom riadeni v oblasti IT, ked’Ze tieto
siete vykonavaju pravidelné cvicenia. Siete jednotiek CSIRT mo6zu mat’ ¢iastocne podobné
zameranie, napr. v pripade jednotiek CSIRT v ramci $tatnej spravy/organov, a Ciastocne

odli$né, napr. v pripade timov z oblasti podnikania, vedy a organov.
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ODPORUCANIA

o S cielom zarucit’ primeranii tiroveii ochrany a bezpecnosti narodného kybernetického
priestoru by Clenské Staty mali zabezpecit’ ucinny instituciondlny ramec zaloZeny
na pristupe zahvnajiicom viacero agentur, ktorého sucast’ou bude aj dobre fungujica
spoluprdaca medzi vSetkymi zainteresovanymi stranami zapojenymi do kybernetickej

bezpeclnosti, v relevantnych pripadoch aj vratane siukromného sektora.

o Vsiulade so smernicou NIS by Clenské Stdty, ktoré tak eSte neurobili, mali zriadit’ narodné
jednotky CSIRT. § ciel’om zabezpedit’ vysoku uroven kybernetickej bezpecnosti by élenské
Staty mali zvaZit’, ¢i vladne jednotky CSIRT nepoveria funkciami, ktoré by im umoZnili
Pposobit’ ako ustredné body koordindcie medzi ostatnymi jednotkami CSIRT
a zainteresovanymi stranami podiel’ajiicimi sa na prevencii kybernetickych hrozieb

a reakcii na kybernetické incidenty.

e Na tento ucel by clenské Staty mali zvaZit’ aj to, ¢i vldadne jednotky CSIRT nepoveria
ulohami suvisiacimi so zhromaZd’ ovanim informdcii o kybernetickych incidentoch a ich
analyzou, pricom by mali rozvijat’ svoje schopnosti reagovat’ na hrozby a softvérové
systémy véasného varovania a poskytovat’ cielenti odbornu pripravu v oblasti pocitacovej

kriminality a kybernetickej bezpecnosti.

o Vsulade so smernicou o bezpecnosti sieti a informacénych systémov ¢lenské Stdaty
zabezpedia, aby prevadzkovatelia zakladnych sluZieb bez zbytoéného odkladu oznamovali
kybernetické incidenty, ktoré maju zavaZny vplyv na kontinuitu zakladnych sluZieb, ktoré

poskytuju.

o Clenské taty sa vyzyvaji, aby sa zapojili do platformy EMPACT na boj proti
kybernetickym utokom, ako aj do siete jednotiek CSIRT, ako sa ustanovuje v smernici NIS,

a v relevantnych pripadoch aj do inych podobnych sieti.
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XVII - SPOLUPRACA S AGENTURAMI EU

HLAVNE ZISTENIA A ZAVERY

Ked’Ze pocitacova kriminalita stricto sensu a trestné ¢iny umoznené informa¢nymi
technoldgiami, ako aj ich vySetrovanie Casto zahfnaju viac ¢lenskych Statov, prioritou je

spolupraca a vymena informacii s agenturami EU.

Zasadnu ulohu tu zohrava Europol/Eur6pske centrum boja proti pocitacovej kriminalite
(EC3), Eurojust, EJS a ENISA so $irokym spektrom ¢innosti, ktoré zahimaju tvorbu analyz
o trendoch pocita¢ovej kriminality, koordinaciu medzinarodnych vySetrovani a stihani,
vzajomnu vymenu informacii, analyzu krimindlnych spravodajskych informacii, dokazov
a udajov a prispievanie k odbornej priprave na trovni celej EU. Ich odborné znalosti

a nastroje umoziuji vzajomnu spolupracu medzi ¢lenskymi Statmi a ich prislusnymi OPP

a prokuratirami.

Eurojust zohrava doélezit ulohu pri koordinécii medzinarodnych vySetrovani trestnych ¢inov
a stihani ich pachatel'ov a pri poskytovani pravnej pomoci, pokial’ ide o cezhrani¢nu
spolupracu a prenos dokazov medzi ¢lenskymi $tatmi, o sa ukazuje v pripade pocitacove;j
kriminality ako obzvlast’ uzito¢né. Takisto prispieva k zjednoduseniu a urychl'ovaniu
spoluprace s prislusnymi organmi ¢lenskych §tatov a tretich krajin v oblasti pocitacovej

kriminality.

Eurojust tiez zhromazd'uje a $iri pripadové Stadie a osvedcené postupy, prispieva k odbornej
priprave v oblasti pocitacovej kriminality a podporuje vymenu skusenosti medzi
$pecializovanymi prokurdtormi a sudcami v oblasti pocitacovej kriminality, najmi podporou

Europske;j justi¢nej siete na boj proti pocitacovej kriminalite.
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Europol ul'ah¢uje spolupracu a vymenu informacii medzi clenskymi $tatmi, rozsiruje
opera¢né produkty a sluzby medzi vySetrovacimi sluzbami, zabezpecuje forenznil a opera¢nii
odbornu pripravu a informac¢né materialy. Cielom Eurdpskeho centra boja proti pocitacovej
kriminalite (EC3) je posilnit’ reakciu organov presadzovania prava na poc¢itacovi kriminalitu
v EU a pomahat’ tak chranit’ eurdpskych ob&anov, podniky a vlady pred online trestnou
¢innost'ou. EC3 poskytuje opera¢nu a vysetrovaciu podporu vnutrostatnym ttvarom
vysetrovania pocitacovej kriminality v troch hlavnych oblastiach: online podvody, online
sexualne vykoristovanie deti a kybernetické utoky zasahujuce kritické infrastruktury

a informacné systémy v Eurdpskej tinii. Tieto ¢innosti podporuje jednotka kybernetického
spravodajstva (CIT), ktorej analytici zhromazd’uji a spracuvaji informacie z verejnych,
sukromnych a otvorenych zdrojov a identifikuju vznikajuce hrozby a opakujice sa vzorce. S
EC3 spolupracuje spolo¢na osobitna pracovna skupina pre pocitacovi kriminalitu (J-CAT),
ktora pracuje na najdolezitejSich medzinarodnych pripadoch pocitacovej kriminality, ktoré
maju vplyv na ¢lenské §taty EU a ich ob&anov. Opera¢na skiisenost’ ukazuje pridanti hodnotu
v¢asného zapojenia Specializovanych sty¢nych dostojnikov — ¢lenov J-CAT do koordinacie

vel’kych operacii boja proti poc¢itacovej kriminalite.

e Clenské §taty vo vieobecnosti uznavaju podporu a koordinaciu, ktort im poskytuju
Europol/EC3, Eurojust a EJS s pomocou svojich kontaktnych miest, a povazuja ich tlohu
za vel'mi dolezitu z hl'adiska zvySovania vzajomnej dovery medzi vySetrujicimi organmi

a prokuratormi a z hladiska ul'ahcovania medzinarodnej spoluprace s tretimi Statmi.

e Z hl'adiska posiliiovania technickej bezpecnosti informacnych systémov je délezitym
prispevkom aj tloha agentiry ENISA pri zbere kybernetickych varovani a ich Sireni

pomocou automatizovanych systémov.

e Nie vzdy su vSak sluzby a produkty, ktoré méze poskytnit’ Europol, Eurojust, EJS a agentura
ENISA v stvislosti s poc¢itacovou kriminalitou, v plnej miere zname, a prislusni odbornici ich

preto nevyuzivaji naplno.
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ODPORUCANIA

o Clenské staty by mali éo najlepSie vyuzivat’ slutby a produkty, ktoré poniika Eurojust, EJS
a Europol v oblasti pocitacovej kriminality, a zabezpelit’ uizku spoluprdacu medzi svojimi

vautrostatnymi jednotkami CSIRT a agentiurou ENISA.

e  FEurojust, Europol a ENISA by mali zvadZit’ zvySovanie povedomia o svojich sluZbdch
a existujucich moznostiach spoluprdce a o $pecializovanej odbornej priprave, ktoru ponukajn
v oblasti pocitacovej kriminality, ako aj aktivnu podporu podujatiam, ktoré posilnia

medzindrodnu spoluprdcu v oblasti boja proti pocitacovej kriminalite.

e FEuropol by mal tieZ zurocit’ vyuZivanie systéemu SIENA vo vySetrovacich sluZbdch,
zvysit’ viditelnost’ projektov platformy EMPACT, skumat’ najlepSie sposoby
vyuZivania skupiny J-CAT a zvadZit’, ¢i by sa ¢lenskym Statom nemal navrhnut’
Standardny pristup k Strukturdalnym prvkom pre databazy krimindlnych
spravodajskych sluZieb v oblasti pocitacovej kriminality, a taktieZ ulahdit’ prijatie

spolocnej taxonomie v oblasti pocitacovej kriminality.

o Agentiura ENISA by mala preskumat’, ako by bolo moZné normalizovat’ koncepciu
kybernetickych varovani, ktoré sa zbieraju a Siria prostrednictvom automatizovanych
systémov, ¢o by umoZznilo, aby bola Statistika o tychto upozorneniach porovnatel’na

a zosuladend vo vSetkych célenskych Statoch.
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XVIII - SPOLOCNE VYSETROVACIE TiMY (JIT)

HLAVNE ZISTENIA A ZAVERY

e Vzhladom na Casty cezhrani¢ny rozmer pocitacovej kriminality moze byt ucast’
v medzinarodne koordinovanych vySetrovaniach prinosom pri u¢innom stihani poc¢itacovej

kriminality.

eV ramci EU st spoloéné vysetrovacie timy (JIT) nastrojom medzinarodnej spolupréace
v nadnarodnych pripadoch trestnej ¢innosti na zaklade dohody medzi prisluSnymi organmi
dvoch alebo viacerych ¢lenskych Statov — justicnych organov aj organov presadzovania prava

—, ktorych ciel'om je vykonavat’ spolo¢né vySetrovania trestnych cinov.

e V case hodnotenia sa niekol’ko Clenskych Statov — niektoré CastejSie nez in¢ — uz podielalo
na spoloénych vySetrovacich timoch v stvislosti s pripadmi pocitacovej kriminality, zatial’ ¢o

iné ¢lenské Staty tato skusenost’ nemali.

e Zucastnené Clenské Staty ucast’ v JIT vo vSeobecnosti oznacuju za pozitivnu skisenost’
a povazuju ich za ucinny nastroj pri cezhrani¢nych vysetrovaniach, ktory umoziuje priamu
vymenu informacii medzi vysetrovatelmi a v€asné krizové zhromazd'ovanie dokazov bez

toho, aby sa museli predkladat’ samostatné formalne ziadosti o vzajomnu pravnu pomoc.
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e Vzhladom na zdlhavé postupy vzajomnej pravnej pomoci prispieva vyuzivanie spolo¢nych
vySetrovacich timov k skrateniu casu vysetrovania a k posiliiovaniu dévery medzi

vnuatroStatnymi organmi.

e Hoci tcast’ Eurojustu a Europolu pri vytvarani a ¢innosti spolo¢nych vySetrovacich timov nie
: o A . C seiie , A A
je povinna, ako to uvadzajui niektoré ¢lenské Staty, tieto dve agentiiry mozu zohravat pri
zabezpecovani efektivnosti a operacnej kapacity JIT dblezita tlohu. MoZnost financovania
spolo¢nych vysetrovacich timov Europolom a Eurojustom povazuji niektoré ¢lenské staty

za kl'aicovu.
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ODPORUCANIA

o Clenské Staty sa nabddaji, aby zvySovali informovanost’ odbornikov o moinostiach
a vyhoddch spolocnych vysetrovacich timov a ich vyuZiti v pripadoch pocitacovej

kriminality v zdujme zefektivnenia vySetrovani.

o Intitiicie, agentiiry a orgdny EU, najmi Europol a Eurojust, by mali aj nad’alej
podporovat’ a ul’ahéovat’ vytvdaranie spoloénych vySetrovacich timov a spristupiiovat’

adekvdtne financovanie s ciel’om pomoct’ ¢lenskym Statom, aby ich vyuZivali CastejSie.
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XIX - VZAJOMNA PRAVNA POMOC

HLAVNE ZISTENIA A ZAVERY

e Ucinny boj proti po¢itatovej kriminalite si vzhI'adom na jej prevazne nadnarodny charakter
Casto vyzaduje bezproblémovt a riadne fungujicu medzinarodnu spolupracu, ako aj

vyuZzivanie vzajomnej pravnej pomoci.

e Vnutro$tatne pravne upravy ¢lenskych $tatov neobsahuji osobitné ustanovenia o Ziadostiach
0 vzajomnu pravnu pomoc v stvislosti s po¢itacovou kriminalitou, uplatiiuju sa preto

vSeobecné postupy a podmienky tykajuce sa vzajomnej pravnej pomoci.

e Vicsina Clenskych Statov je zmluvnou stranou Dohovoru o vzajomnej pomoci v trestnych
veciach medzi ¢lenskymi $tatmi Eurdpskej unie z 29. maja 2000 (dohovor o vzajomne;j
pravnej pomoci), ktory bol uzavrety v sulade s ¢lankom 34 Zmluvy o Eur6pskej unii, a jeho
dodatkového protokolu z roku 2001. Zic¢astiiuju sa aj na schengenskom acquis a uplatiuju
ho, z ¢oho vyplyva aj uplatnitelnost’ ustanoveni Schengenského dohovoru o justicne;j
spolupraci, ¢o je dolezité najma pre ¢lenské Staty, ktoré nie sit zmluvnou stranou dohovoru
0 vzajomnej pravnej pomoci. V pripade ¢lenskych §tatov, ktoré nie st zmluvnymi stranami
uvedenych mnohostrannych dohovorov ani dvojstrannych dohovorov, je vzajomna pravna

pomoc zalozena na zasade reciprocity.

e Ziadostiam justi¢nych organov o vzajomnu pravnu pomoc vo vieobecnosti predchadzaju
ziadosti o urychlené uchovanie elektronickych dokazov v podobe ulozenych pocitacovych
udajov podla ¢lanku 29 Budapestianskeho dohovoru o pocitacovej kriminalite z 22.

novembra 2001.
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e Lehota na odpoved na Ziadost’ o vzajomnil pravnu pomoc mdze byt az niekol’ko mesiacov,
ale 1i8i sa v zavislosti od rozli¢nych okolnosti, napr. toho, ¢i sa vzajomna pravna pomoc
poskytuje na zéklade medzinarodnej dohody alebo reciprocity; v druhom pripade je lehota

eSte dlhsia, pretoZe najprv je potrebné ziskat/poskytnat’ ubezpecenie o reciprocite.

eV oblasti pocitacovej kriminality, ktora sa vyznacuje vysokou rychlost'ou, st zdlhavé
postupy vzajomnej pravnej pomoci dost’ neefektivne s negativnymi dosledkami na vedenie
R . y A , a4 T TV
a uspesnost’ vysetrovania, pretoze elektronické dokazy st nestabilné a omeskania mézu viest
k strate idajov. Preto je vo vSeobecnosti potrebné vybavovanie Ziadosti o vzajomnu pravnu
pomoc v suvislosti s vySetrovaniami pocitacovej kriminality urychlit’. Zlepsenie kvality
ziadosti 0 vzajomnu pravnu pomoc by mohlo mat’ zna¢ny vplyv na urychlenie ich vybavenia

v inych krajinach.

e S cielom dosiahnut’ rychlejsie reakcie vyuzivaju niektoré Clenské Staty ako alternativu
k formalnym kanalom vzajomnej pravnej pomoci kanaly Europolu, Eurojustu a EJS, ako je J-
CAT v ramci EC3, Interpol, siet’ kontaktnych miest G7, siete stycnych dostojnikov alebo
bilateralne kontakty; je vSak potrebné vziat’ do uvahy, Ze pri pouZiti tychto menej formalnych

kanalov je potrebné overovat,, ¢i su tieto udaje pripustné ako dokazy na stde.

e Zavel'mi uzitocnu sa pri ul'ah¢ovani komunikécie a urychl'ovani vybavovania naliehavych
ziadosti nielen medzi ¢lenskymi $tatmi, ale aj s tretimi krajinami, povazuje podpora zo stany
Eurojustu, a to aj vzhl'adom na fyzickt pritomnost’ styénych prokuratorov z USA, Norska

a Svajciarska v Eurojuste.

e Ako sa uvadza v mnohych jednotlivych spravach, mnoho ziadosti o vzajomntl pravnu pomoc
v suvislosti s pripadmi pocitacovej kriminality sa tyka ziskania konkrétneho dokazového
materialu, ktory maji v drzbe poskytovatelia sluzieb. Ked’Ze na mnoho poskytovatel'ov
sluzieb sa vzt'ahuje pravomoc Spojenych $tatov americkych, pokial’ ide o krajiny mimo EU,
vzajomna pravna pomoc v trestnych veciach tykajacich sa pocitacovej kriminality sa ziada

najmi od nich, preto ma hladka spolupracu s nimi kI'a€ovy vyznam.

12711/1/17 REV 1 7s0/js
PRILOHA DGD2B

78
SK



Mnohé ¢lenské Staty vsak v tejto oblasti narazaji na prekazky, najmé v oblasti uchovavania
udajov a zverejiiovania IP adries majitel'ov kont na Facebooku a inych socialnych siet’ach.
Ako uviedli hodnotitelia v niektorych individualnych spravach, problémom, ktory
ovplyviiuje vSetky ¢lenské Staty, je stale otazka pristupu do databaz socialnych sieti

s pévodom v USA.

Spojené staty vo vSeobecnosti podmieniuju takéto Ziadosti prisnymi formalnymi
a obsahovymi poziadavkami, najmé pokial ide o sivislost’ medzi trestnym ¢inom

a konkrétnym dokazovym prvkom, ktory je predmetom ziadosti o zaslanie.

Podl’a zisteni vyplyvajacich z hodnotenia by bolo vhodné pracovat’ na hl'adani
medzinarodnych rieSeni na zlepSenie postupov vzajomnej pravnej pomoci s tretimi Statmi,
ako napriklad s USA. Za osvedCeny postup mozno povazovat pouzivanie formulara ziadosti
o vydanie prikazu na urychlené predlozenie, ktort schvalia vykonavajiuce organy daného

Statu.

V sulade s prislusnymi pravnymi predpismi USA o zistovani umiestnenia alebo ziskani
elektronickej posty a akéhokol'vek obsahu komunikacie, ktora ulozil poskytovatel sluzieb, je
potrebny ,.prikaz na prehliadku®, ktory musi spiiiat’ poziadavku na ,,dévodné podozrenie®.

Tento postup je Casovo vel'mi ndro¢ny a v mnohych pripadoch nevedie k vybaveniu Ziadosti.

Niektoré Clenské staty potvrdzuju, Ze s cielom zaistit’ lepSie a rychlejsie vybavovanie
takychto ziadosti sa ako uzitocny ukazal rozvoj neformalnych a osobnych kontaktov

s prislusnymi organmi tretich §tatov pred zaslanim ziadosti o vzéjomnt pravnu pomoc.

Za osvedcéeny postup teda mozno povazovat zriadenie systému registracie Ziadosti
0 vzajomnu pravnu pomoc a systému ich spravy, ktory by umoznoval sledovat’ jednotlivé

pripady od registracie po zaslanie odpovede do ziadajucej krajiny.
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ODPORUCANIA

o  Clenské staty by mali preskiimat’ spésoby, ako este viac zlep$it’ kvalitu ¥iadosti o vzdjomnii
pravau pomoc, ktoré posielaju do inych krajin, najmd s ciel’om zabezpecit’, aby boli riadne

vyplnené, a ako urychlit’ a zvysit’ kvalitu reakcii na Ziadosti o vzdjomni pravau pomoc.

o  Clenskym $titom sa odporiia, aby zvysili efektivnost’ procesu komunikdcie s inymi
Clenskymi Statmi a tretimi krajinami a zvaZili zavedenie postupov, ktoré umoZnia sledovat’
Jjednotlivé pripady od registrdcie po zaslanie odpovede do Ziadajucej krajiny, ako je napr.

systém registrdcie Ziadosti o vzdjomnu pravau pomoc.

o  Clenské Stity sa nabddaji, aby viac vyufivali ndstroje Europolu, Eurojustu a EJS a aby
rozvijali neformdlne kontakty s prislu§nymi zahranicnymi orgdanmi s ciel’om ziskat’

rychlejsie reakcie tretich krajin na Ziadosti o vzagjomniu pravau pomoc.

e EU by mala nad’alej pracovat’ na rieSeniach s ciel'om zlepSit’ a urychlit' komunikdciu
medzi Clenskymi Statmi a tretimi krajinami, najmdé s USA, konkrétne pokial’ ide o vymenu

operativnych informdcii a vybavovanie Ziadosti o vzdjomnu pravau pomoc.

e EU by mala zvdsit’ zriadenie rdmca pre priamu spoluprdcu s prislusnymi poskytovatel’mi

slutieb 7 krajin mimo EU.
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XX - ODBORNA PRiPRAVA

HLAVNE ZISTENIA A ZAVERY

o Vzhladom na rychly technicky pokrok a meniacu sa povahu pocitacovej kriminality
a z toho vyplyvajucu potrebu prispésobovat’ sa novym trendom a sofistikovanej$im modom
operandi ma pravidelna a kontinualna $pecializovana odborna priprava v oblasti
pocitatovej kriminality a kybernetickej bezpe¢nosti pre odbornikov z praxe na vsetkych
urovniach, a to aj na zaciatku kariéry, kI'i¢ovy vyznam pre GspeSnost’ vySetrovania
a stihania pocitacovej kriminality stricto sensu a trestnych ¢inov umoznenych

informac¢nymi technoldgiami.

o Vo vicsine clenskych statov sa do Specializovanej odbornej pripravy v oblasti pocitacovej
kriminality pre OPP investuje vyznamné usilie, prostriedky a 'udské zdroje, ale nie vsetky
Clenské Staty dosahuju rovnaku Groven odbornej pripravy zameranej na justiciu
a v niektorych ¢lenskych $tatoch nie je takato odborna priprava, ak je vobec k dispozicii,

povinna.

. Vzhl'adom na technické Specifikd pocitacovej kriminality je vSak potrebna vysoka
uroven chapania problematiky zo strany OPP, ale aj sudcov, ktori o pripadoch
rozhoduju a pre OPP, prokuratorov a sudcov, ktori sa zaoberaju pocitacovou
kriminalitou, mé Specializovana odborna priprava v oblasti zhromazd’ovania,

analyzy a vyuZzivania elektronickych dokazov rovnako zasadny vyznam.

12711/1/17 REV 1 7s0/js
PRILOHA DGD2B

81
SK



Okrem odbornej pripravy, ktor poskytuji verejné organy (policajné alebo justicné akadémie
alebo institaty odbornej pripravy atd’.), poskytuju v niektorych ¢lenskych statoch odborna
pripravu v oblasti poc¢itacovej kriminality aj externé subjekty, napr. univerzity a sikromné
spoloc¢nosti pdsobiace v tomto sektore, ktorych odborné znalosti sa ukazuju ako vel'mi
uzitocné pre kvalitni odbornt pripravu, alebo aj MVO. Niektoré ¢lenské Staty zriadili vysoko
Specializované centra excelentnosti, ktoré poskytuju odbornu pripravu v oblasti pocitacove;j

kriminality.

V niektorych ¢lenskych §tatoch sa odborna priprava poskytuje aj v ramci dialkového
vzdelavania, elektronického ucenia sa (e-learning) alebo aj podcastmi (zvukovymi

zédznamami), ¢o mozno povazovat’ za osvedéeny postup a u¢innti metddu odbornej pripravy.

Okrem odbornej pripravy na vnutrostatnej urovni poskytuju Specializovanti odbornu pripravu
v oblasti po¢itadovej kriminality alebo sa na nej podiel'aju aj prislusné organy EU —
EC3/Europol, ECTEG (Europska skupina pre vzdelavanie a odbornu pripravu v oblasti boja
proti pocitacovej kriminalite), Eurojust, OLAF, CEPOL a ENISA; ¢lenské §taty vSak

vo vSeobecnosti nevyuzivaju plny potencial tychto moznosti.

Niektoré ¢lenské Staty maju na odbornt pripravu v oblasti poc¢itacovej kriminality vycleneny
osobitny rozpocet. V niektorych ¢lenskych Statoch treba vyvinat’ vacsie usilie o zlepSenie
Specializovanej odbornej pripravy v oblasti poCitacovej kriminality pre vSetky kategorie

uradnikov pracujucich na pripadoch pocitatovej kriminality.

Podl’a zisteni vyplyvajucich z hodnotenia méze integrovany pristup k spolocnej odbornej
priprave sudcov, prokuratorov a OPP prispiet k zlepSovaniu znalosti o pocitacovej
kriminalite a fungovat ako platforma na vymenu skuisenosti a osved¢enych postupov

v oblasti pocitacovej kriminality a na diskusiu o prekazkach tykajucich sa pripustnosti
dokazov. Vzajomné hodnotenie vSak ukazalo, Ze tento typ spolo¢nej odbornej pripravy zatial

poskytuje len malo ¢lenskych Statov.
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ODPORUCANIA

o Clenské staty by mali poskytovat’ komplexnii odbornii pripravu zahfiiajiicu cely fivotny
cyklus pripadov pocitacovej kriminality pre vSetky zainteresované strany a odbornikov
z praxe zapojenych do boja proti pocitacovej kriminalite, a najmd pravidelnejSie Skolenia
pre zamestnancov justiénych orgdnov, a zvaZit’ vyclenenie rozpoctovych prostriedkov pre

odbornu pripravu v oblasti pocitacovej kriminality.

o Clenské stity by mali zva%it’ organizovanie spoloénej odbornej pripravy v oblasti
pocitacovej kriminality pre OPP, prokurdtorov a sudcov, ako aj vyuZivanie elektronického

ucenia sa.

o Clenské stdty by mali naplno vyuZivat’ moznosti odbornej pripravy, ktoré poskytujii orgdny
E U, ako napr. EC3/Europol, ECTEG, Eurojust, OLAF, CEPOL a ENISA, a tie, ktoré
ponukaju akademické institucie a sukromné spolocnosti, a zvaZit’ zriadenie centier
excelentnosti s ciel’om poskytovat’ Specializovanii odbornu pripravu v oblasti pocitacovej

kriminality.

e Institiicie EU by mali zvy$it’ finanéné prostriedky EU na pomoc Elenskym Stitom, aby
organizovali SpecializovanejSie Skolenia pre vnutroStatnych odbornikov v oblasti

pocitacovej kriminality.
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	Delegácie sa vyzvali, aby do 3. júla 2017 predložili písomné pripomienky k návrhu záverečnej správy.
	Revidovaná verzia správy uvedená v dokumente 9986/1/17 REV 1 sa predložila horizontálnej pracovnej skupine pre kybernetické otázky na jej zasadnutí 4. septembra 2017.
	Na základe pripomienok jednej delegácie sa návrh správy mierne upravil tak, ako sa uvádza v prílohe k dokumentu 9986/2/17 REV 2, pričom výbor CATS ho schválil na zasadnutí 22. septembra 2017.
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