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Parecer
COM (2018) 225

Proposta de REGULAMENTO DO PARLAMENTO EUROPEU E DO CONSELHO:
relativo as crdens europeias de entrega ou de conservacio de provas eletronicas em
matéria panal

12624/18 MK/mj 1
JAL2 EN/PT



ASSEMBLEIA DA REPUBLICA
COMISSAC DE ASSUNTOS EURCPEUS

1. GERAL

Mos termos do artigo 7.° da Lei n.® 43/2008, de 25 de agosto, que regula o
acompanhamento, apreciagéo e prondncia pela Assemblaia da Repdblica no ambito
do processo de construgio da Unido Europeia, com as aﬂerag&a& introduzidas pelas
Lei n.* 21/2012, de 17 de maio, e pela Lei n® 182018, de 2 de malo bem como da
Metodologia de escrutinio das iniciativas europeias aprovada em 1 de margo de
2016, a Comissdo de Assuntos Europeus recebeu a Proposta de REGULAMENTO
DO PARLAMENTO EUROPEU E DO CONSELHO que altera as normas do
Regulamento (UE) 2016/399 aplicaveis a reintrodugio temperaria do controlo nas
fronteiras internas [COM(2017)571], bem como a Proposta de DIRETIVA DO
PARLAMENTO E DO CONSELHO que estabelece normas harmonizadas aplicaveis
4 designagdo de representantes legais para efeitos de recolha de provas em
processo penszl, cujo Parecer foi aprovado na reunifio ordinaria da Comissac de
Assuntos Europeus do dia 4 de setembro de 2018.

A presente inicativa foi sinalizada pelo Grupo de Trabalho — Escrutinio de Iniciativas
Europeias & Comissfo de Assuntoes Constitucionais, Direitos, Liberdades e
Garantias (CACDLG), a qual analisou a referida iniciativa, juntamente com a
Proposta de Diretiva do Parlamento e do Conselho que estabelece normas
harmonizadas aplicdveis & designagio de representantes legais para efeitos de
recolha de provas am processo penal, e aprovou o Relatério que abrange as duas
iniciativas mencionadas e se anexa ao presente Parecer, dele fazendo parte

integrante.

Reconhecendo-se a insuficidncla dos mecanismos de cooperagio judicidra
existentes em matéria penal entre as autoridades dos Estados-Membros, provocada
pelos novos desafios da era digital, & a pressfio cada wez maior a que estes estio
sujeitos para responder & crescente necessidade de acesso transnacional em tempo
atil a provas eletrénicas, a presente iniciativa tem por objetive melhorar a seguranga
juridica para as autoridades, os prestadores de servigos e as pesscas afetadas,
assegurando rormas exigentes quanto sos pedidos formulados pelas autoridades
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COMISSAO DE ASSUNTOS EUROPEUS

policiais e garantindo a pretegio dos direitos fundamentais, a transparéncia e a
rasponsabilizacdo. Além disso, a agilizacio do processo de obtenclo de provas
eletrénicas armazenadas e/ou conservadas por prestadores ser servigos
estabelecidos noutra jurisdigBo & outro dos objetivos propostos pela Comissio

Europeia, encontrando-se refletido na presente proposta.

Da presente proposta resulta a introdugio da “ordem europeia de entrega de provas
e a ordem europeia de conservagdo de provas, gue sido ambas vinculativas e devem
ser emilidas ou validadas por uma autonidade judicial de um EM, (...) executdveis
da mesma forma que as ordens nacionais eguivalentes na jurisdicdo onde o
prestador de servigos for notificado da ordem™.

Tendo em consideracdo que o Relatdrio apresentado pela CACDLG foi aprovado e
reflate o contedido da presente iniciativa com rigor e detalhe, nomeadamente os
pontos 1 a 3, deve dar-se por integraimente reproduzido, evitando-se uma repeticio
de andlise e consequente redundancia.

Atentas as disposigdes da presente proposta, cumpre suscitar as seguintes questdes:

a) Da Base Juridica

A base juridica da presente iniciativa, @ o artigo 82.° do Tratado de Funcionamento da
Unido Europeia, "que astabelece gue podem ser adotadas medidas de acordo com o
processo legisiative ordindrio, destinadas a definir regras e procedimentos para
assegurar o reconhecimento em foda a Unido de toda a Unifio de todas as formas de
sentengas e decisfes judicials”. Note-se, ainda, que se encontram previstas medidas
destinadas a facilitar a cooperagao enire as autoridades judiciais ou outras equivalentes
dos EM, no dmbito da investigagdo e do exercicio da acdo penal, assim como da
execugdo de decisdes.

b) Do Principio da Subsidiariedade
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ASSEMBLEIA DA REPUBLICA
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As medidas incluidas na proposta destinam-se essencialmente a responder a dimensao
transnacional dos problemas acima enunciados em linhas muito gerais. Deve notar-se
que a superagdo da fragmentagdo dos quadros juridicos nos EM, identificada como
4bice aocs prestadores de servigos que procuram satsfazer os pedidos apresentados
com base em diferentes legislag@es nacionais, constitui um dominio sobre o qual os EM
teriam dificuldade em abordar de forma isolada. Messe sentido, & considerando que “os
crimes para 0s quals existem provas eletrdnicas envolvermn frequentements situagies
em gue a infraestrutura na gual essas provas sdo armazenadas e o prestador de
servicos que a gere sdo abrangidos por um quadro juridico nacional diferente, dentro ou
fora da Unifo, do guadro juridico nacional aplicdvel a vitima e ao autor da infragao”,
admite-se que os objetivos delineados na proposta de regulamento poderdo ser mais
eficazmente atingidos por meio de uma agio da Unido, tendo em conta o vasto leque
de abordagens juridicas @ o dominio de intervencio em causa, desde a seguranga &
prote¢io de dados pessoas.

il. PARECER

Em face dos considerandos expostos e atento o Relaldrio da comiss3o competente, a
Comisséo de Assuntos Europeus & de parecer que:

1. A presente iniciativa ndc viola os principios da subsidiariedade, na medida em
gue o objetivo a alcangar serd mais eficazmente atingido através de uma agdo
da Unifio & o proposto ndo excede o necessario para tal,

2. No gue concerme as gquestdes suscitadas nos considerandos, a Comissio de
Assuntos Europeus prosseguird o acompanhamento do processo legislativo
referente a presente iniciativa.
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ASSEMBLEIA DA REPLUBLICA

COFHI%SAO DE ASSUNTOS EUROPEUS

Palacio de S. Bento, 11 de setembro de 2018

O Deputado Autor do Parecer A Presidente da Comisséo
rm/
{Pedro Mota Soares) {Regina Bastos)
il- ANEXO

# Relatdrio da Comissio de Assuntos Constitucionais, Direitos, Liberdades e Garantias
* MNota Técnica elaborada pela Comissio de Assuntos Europeus
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Comisséio ds Assuntos Constitucionais, Direitos, Liberdades e Garantias

Retatdrio da Comisséio de Assuntos Constitucionais,
Direftos, Liberdades & Garantias

COM (2018) 225 final Deputado Antdnio Gameiro
COM (2018) 226 final

«Proposta e Reguiamento do Parfamento Europou a do Conselho relative as
ordens suropelas do entregs ou de conservapiio de provas eletrénicas om matdria
penais :

=Froposta de Diretiva do Pariamento e do Consselho que estabelece normas
mmawamm.mmu
recolha de provas em processo penais
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Comissfo de Assuntos Constitucionais, Direltos, Liberdades & Garantlas

1. Nota introdutdria

Em cumprimento do disposto no n.° 1 do artige 7.° da Lei n.° 43/2008, de 25 de
agammmpnhuln,-z:mmuurum, que estabelece o regime de
wmm.wmﬂwmmhmmmﬂwmmmm
mmummumw.ﬁmmimhm
‘Constitucionais, Direitos, Liberdades @ Garantias, as iniciativas europeias COM (2018)
mw-mﬂmmmwemm
refative &s ordens eswropelas de enirega ou de conservaglio de provas
eletrénicas em matéria penais @ COM (2018) 228 final - «Proposta de Diretiva do
m.ummuuﬁnmnmmma
designagio de representantes legals para efeitos de recolha de provas em
proceaso penals, para andlise e elaboraco de parecer, no dia 15 de junho de 2018,
tendo sido o relator nomeado no dia 20 de junho de 2018.

2. Enquadramento

Atuglments, a legislagio europeia, nos dominios focados por estas iniciativas
mmwmmmmﬁ,mwwm.
na Diretiva 2014/41/UE, relativa & decisio europeia de investigacic em matéria penal
(mmhﬁlkmcmmﬂnwm“mmdldﬁbmmm
mm«mmummmmmmmammu
wmmﬁmauemmmu-mumwazmm.ma
Europol: na Decisdo-Quadro 2002/485/JA1 do Conselho, relativa &s equipas de
investigagio nmﬂunm;h-nmnnmmﬂmbimrﬁanUniluapﬂm
terceiros, como © Acordo sobre aulio judicidrio mdtuo entra a UE @ 08 EUA e o
Acordo sobre auxilio judiciério mituo antre a UE e © Japéo.
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Nesse sentide aponta o arigo 82.° do Tratado de Funcionamento da Unido
Europsia, prevendo que a Unisio Europeia desenvolve uma cooperaglio judiciiria em
matéria penal mssante no principio do reconhecimento matuo das sentengas e
decisBes judicials, incluindo a aproximaglio das disposicies legislativas e
regulamentares dos Estados-Membros ¢ a facilitaclio da cooperach: autoridade:

VAR SRl Lik TLl Nt s

As propostas estio em linha com a eEstratégia da Unilo Europeia para a
ciberseguranga: um ciberespago aberto, seguro e protegido (JOIN(2013) 1 final)s,
aprovada em fevereiro de 2013 e prevista em Comunicagio conjunta da Comisséio e
da Alta Representante da Unifio para o8 Negdcios Estrangeiros o a Polftica de
Seguranga; com a Resolugiio do Parlamento Eurcpeu, de 12 de setembro de 2013,
sobre a mesma matéria; e com a Convencéio de Budapeste do Conselho da Europa
sobre a Clbercriminalidade, de 2001, ratificada pela maioria dos Estados-Mambros da
UE, que estabelece mecanismos .intemacionais de cooperagio contra a
cibercriminalidade e insta as Partes a instituir poderes & procedimentos para obter
provas eletrdnicas e prestar auxilio judiciério matuo, no que respeita &
nibat!'n'u'nlndldadn.

De referir também que, em 22 de margo de 2018, uma declaracio comum dos
mu:memmm-mmhmm

mﬁ&humkmdmﬂamnaﬁmﬂhammmcom”ma
diretivas adotodos de ecorde com o processo legisiative ordindrio, podem estabelecer regras minimas.

Essgs regras minimas im em conta as diferengas entre o trodigdes ¢ os sistemas Juridicos dos Estodos-*

Membros. £ssas regres minlmas incidem sobre: a) A admissibitdode mutua dos melos de prova entre os
mt}mmmmMMﬂmmmm_n
mmmmmmmwmmmmm
Conselho atrovés de uma decisGo. Paro adotar essa decislo, o Conseiho deflbera por unanimidade, apds
aprovagiio do Porfomento Europew. »
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Mmmmﬂaﬂmumu os Estados-Membros
Mm:adﬂamﬁmﬂuﬂsg#mﬂhﬂrommmﬂm
ahﬂmawwnummrmmmmmmlﬁmamﬂm
da justiga penal no ciberaspago com cardler prioritériox.

3. Andlise da Proposta de Regulamento do Parlamento Europeu e do Conselho

relativo 48 ordens europelas do entrega ou de conservaglo de provas
eletrénicas am matéria penal

Amoaiam:dlh&.mhﬂwhﬂmmu&d&mmlw:hmﬁo
ﬁmummmﬂﬁumd,pmm'wmtmmm
decomente da natureza transnacional da internet, em que servicos podem ser
Mmqmuwpmdamwmommmwrlnmm
fisica, tornando mais complexa a recolha de prova de natureza eleirénica que é, como
um.mmmmmmbﬁimmnrmnmmﬂmqmwhm
1ipo de meios.

Assume pols a proposta, pretender eadaptar os mecanismos de cooperaglo & era
mMomWanmmmwm
mmmmmmmmﬂmmmamomw
mmmmmmmwmde
servigos estabelecidos nouira jurisdighos.

Explicita & respstiva exposicio de motivos que a «Diretiva relativa & DEI, que
subsiftuiy em langa medida @ Convenglo relativa ao auxilio judicidrioc mituo em
matéria penal, abrange fodas as medidas de investigagsio, incluindo 0 acesso & provas
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sletrdnicas, mas néo contém disposicBes especificas para este tpo de provass e que
o novo instrumento, que se prople, «ndio substifuid & dscisSio suropela de
investigaglic (DEI) quanto 4 obtengdo de provas elefrdnicas, mas prevd umr
mecanismo suplementar para as auloridadsss, considerando que «a criagdo de um
novo instrumenio pera as provas eleirdnicas ¢ uma affernativa meihor do que 'a
alteragdo da Diretive relativa & DEI, uma vez que os dasafias especificos inerenfes &
obtenclo deste tipo de proves nic efetam as oulras medidas de Investigagso
abrangidas por essa dirstivas.

A opglio por uma proposta de regulamento & no por uma proposta de diretiva &
]mﬂﬂmﬂnpﬂa&mhhﬁmyﬂa.mwmﬂommmcwmme
proposta diz respeilo a procedimentos transnacionais, que requersm normas
uniformes, néo é necessério defxar mangem de manobrs aos Estados-Membros para a
transposigho dag mesmass; (i) cum regulamento é diretamente aplicével, proporciona
clareza @ mafor seguranga juridics, evitando interpratagBbes divergentss nos Estedos-
Membros, bem como outros problemas de trensposicio que afelaram anferiormentio
as decisdesquadro sobre o reconhecimento motuo de sentencas e decisbes
Judiciais», (i) «um regulamento permite que uma mesma obrigeglo saja imposta
uniformemente em loda & Unifo.»

Emmdo.oqunuﬂmuméacrﬂﬂndtmmmmm
enirega de provas & de (i) uma ordem eurcpeia de conservaghio de provas que, sendo
vinculativas, devem ser emitidas ou validadas por uma autoridade judicial de um
Estado-Membro, podendo ser emitidas com a finalidade de obter ou conservar dados
amazenados por um presiedor de servicos estabelecido noutra jurisdigiio, para serem
utilizados como prova em investigacBes ou processos penais.

De acordo com © regulamento proposto, em ambos os casos, podem notificar-ee
sdesde prestadores de senvicos de comunicagdes eletrdnicas, de redes socials 8 de
mercados am linha, a outros prestadores de servigos de afofemento e sos prestadores
de servigos de Inferns!, como registos de enderego IP @ nomes de dominio, ou aocs
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#15SEMBLEIA DA K EPUBLICA

mmummmumm-m

Conforme se descreve, uma ordem europeia de conservagho de provas & uma
ordem emitida_ ou validada por uma autoridade judicial no &mbito de um processo
penal, apés uma avaliaglo individual da proporcionalidade @ da necessidade em cada
.caso concreta, e 84 permite conservar dados qué ji se encontrem armazenados & data
«da sua recaclio, nio permitindo o acesso acs dados numa data postarior & recegdio da
mesma. Por sua vez, a ordem europala de entrega de provas, diz respeito ao autor
concreto, conhedido ou desconhacido, de uma infragiio penal j4 cometida.

A emissflo destas «ordenss obedecem a um principio de equiparagio em que s8
qummmﬁmhmmqmumm
aqmahntum]uﬂudlﬁomqpmdwdlwﬂmmmniwnwﬁma
mmwmmmcmmwmmdea
execuglo séo planaments respeltados, gerantindo que as imunidades e os privilégios
MW«MMmemeW
tidos em conta no Estado de emissfo, scbretudo quando esses direffos preveam uma
pmmmmmammmmswmmm».

Do ponto de vista sisternético, o regulamento proposto estrutura-se em cinco
mpium.mnudmdsmpdo{i}ohim.duﬂﬁwbuaimhhdnapiuﬂn[mﬁgmﬂa
3.9): (i) regimes da ordem eurcpsia de entregs de provas, ordem europeia de
conservagho de provas e respetivos certificados (artigos 4.° 12.%); (i} sangbes e
execuclo coerciva (artigos 13.° e 14.9); (iv) vias de recurso (artigos 152 a 18."); @ (V)
disposigBes finals (artigos 18.° a 26.%).

4. Anilise da Proposta de Diretiva do Parlamento e do Conselho que estabelece
mmnhmmkndnnpﬂdﬂhlwammmmmu
ofeitos de recolha de provas em processo penal

12624/18

MK/mj
JAL2

11
EN/PT



Comissiio de Assuntos Constitucionals, Direitos, Liberdades e Garantias

Na esteira do ora previsto na proposia de regulamento sobre ordens europsias de
entrega ou da conservacho de provas elefrdnicas em matéria penal, anteriormente
apreciada, a proposia de diretiva em anélise assume um papel de complementaridade.

Com efeito, 0 que estd em causa desta feita, 6 a instituigo de nomas comuns
808 Estados-Membros da Unifio Europeia gue sejam apliciveis A representagio legal
de determinados prestedores de servigos, da drea das comunicagBes eletrénicas,
intamet @ sociedade de informac#io, no espago da Unifio, para efeltos de recotha de
provas em processo penal. Visa-se, em siuma, seliminer aiguns dos obstdcuios @
notificagéio dos prestadores de serviges, prevendo uma soluglio comum para toda a
UE para comunicar com os prestadornss servigos através de um representants legals,
evitende, nas palavras expressas na proposta, «regimes nacionais disperes e
descoordenadoss que vio «desde amplas compeléncias coercivas ao dever de
designar um representante legal no teritério dos Estados-Membros imposio a
determinados prestadores de sevvigos que neles proponham servigoss.

MNeste sentido, slo propostos «deveres a impor sos Estados-Membros, no intuito
de assegurar que os presiadores de senipos designam representantes legais
habilitados e juridicaments responsdvels por dar cumprimento a ordens e decisbes
Judiciais, em nome desses prestadores de servigoss.

Importa sinalizar que este lipo de dever, de designar um representante legal
imposto acs prestadores de servicos nfio estabelecidos na UE mas que nela operam,
ja se encontra previsto em dominics especificos, nomeadamente, no Regulamento
Geral sobre a Protecio de Dados (UE) 2016/879, e na Diretiva (UE) 2016/1148,
relaliva a medidas destinadas a garantir um elevado nivel comum de seguranca das
redes & da informagfo em toda a UniSo.

wmm.-mnmmmm“mm,
divididos pelo objeto, dmbito de aplicacho e definighes (artigos 1.° e 2.°); regime do
representants legal (arligo 3.°); comunicaclio e linguas (artigo 4.°); sangdes (artigo
5.%); mecaniemo de coordenaciic (artigo 6.%); regime de transposi¢ho (artigo 7.9);
avaliacio & antrada em vigor (artigos 8.° @ £.%); destinatérios (artigo 10.%).
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Comissio de Assuntos Constitucionals, Direltos, Libardades @ Garantias

6. Principio da Subsidiaredade

Relativamente @o cumprimento do principic da subsidiariedade, nos termos
previstos do arligo 5.° do TUE, parece evidente a pertinéncia e a adequaghio de ambas
as iniclativas em analise tendo em vista o objetivo patente no TFUE de aproximacio
das disposicbes legislativas © regulamentares dos Estados-Membros @ de facliitagiio
da cooperagio entre auloridades judiciérias Estados-Membros, no ambite da
investigagio e do exercicio da agio penal, bem como da execuglo das decisbes.

Com efeito, a realidade do cibsrespage & incontornavelmente marcada por
relagBes de comunicacho transfronteiricas, de velocidade avassaladora, que tantas
vezes extravasam o espago da Uniio Europeia, representando um crucial desafio para
meioes de investigagho e combate ao crime. Apenas uma adequada harmenizagio
normativa entre ordenamentos juridicos dos Estados-Membros e, para esse efeito,
uma Imarvenglc ao nivel surcpeu, permitird uma resposta eficazr & tempestiva a
fendmencs cada vez mais complexos e exigentes de criminalidade, designadamente,
no combate ac termorismo, que nio se compadsce com respostas nacionais iscladas e
descoordenadas enire si, especiaimente, na drea visada da recolha de «provas
aletrdnicass.

Assim sucedsu, por exempio, com a Diretiva 2014/41/UE, relativa a deciséio
europeia de investigaclio em matéria penal, que apbs a respetiva transposicio pelos
Estados-Membros, parmite, a partir do regime instituide, um reforgo de meios e da
eficicia no combate & criminalidade transnacional no seio da Unifio Eurcpeia.

MNao obstante, sem colocar em causa a oportunidade da intervengiio eurcpeia, no
caso da iniclativa COM (2018) 225 final, que consiste numa proposta de Regulamento,
que implica assim a respetiva aplicagiio direta pelos Eatados-Membros, ficam dividas
se a opgho alternativea que passaria por uma proposta de diretiva, estabelecendo
regras minimas que tivessem em conta as diferencas entre as tradigfies e os sistemas

8
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Comisséio de Assuntos Constitucionais, Direltos, Liberdades e Garantias

- Jurldicos dos Estados-Membros, em conformidade com o citado n.® 2 do artigo B2.° do

TFUE, tal como aconteceu no novo regime da decisfio europeia de investigacsio, e gue
permitiria um importanta trabalho de adequaghic das legislagBes naclonais no processo
legislativo  de  transposiclo, nfio se revelaria mais ajustada ao principic da
eubsidiariedade.

Faoce ac exposto, a Comissfo de Assuntos Constitucionaia, Direitos, Liberdades e
Garantias & de parecer que o presenie relabdric que aprecia as iniciatives europelas
COM (2018) 226 final - «Proposts de Regulamento do Parlamento Europeu e do
Consalho relativo ds ordens europeias de entrega ou de conservagiio de provas
elstrdnicas em matéria penafs o COBM (2018) 226 final — «Proposia de Diretiva do
Parlamento e do Conssiho que estabelece no/mas harmonizadas apiicévels &
designagfio de representantes legals para efeitos de recolha de provas em
jprocesso penals, seja remetido & Comissio de Assuntos Europeus, nos termos da
Lsi n.” 43/2008, de 25 de agosto, alterada pela Lel n.® 21/2012, de 17 de mailo, paraos
devidcs efeitos.

Palécio de Sho Bento, 18 de jutho de 2018

12624/18

MK/mj
JAL2

14
EN/PT



FEEFHHTH

#15SEMBLEIA DA K EPUBLICA

Comisa#io de Assuntos Constitucionals, Direltos, Liberdades & Garantias

< Depuiado Relator, O Presidente da Comissiio,
S L
{Anténio Gamelno) (Pedro Bacelar de Vasconcelos)
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