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— Yleisndkemys

| JOHDANTO

1.  Komissio esitti 27. tammikuuta 2012 ehdotuksen direktiiviksi yksildiden suojelusta
toimivaltaisten viranomaisten suorittamassa henkildtietojen kasittelyssa rikosten torjumista,
tutkimista, selvittamista ja syytteeseenpanoa tai rikosoikeudellisten seuraamusten
taytantdonpanoa varten sekd ndiden tietojen vapaasta liikkuvuudesta (jaljempané
‘direktiiviehdotus’)’. Direktiiviehdotuksen on tarkoitus korvata puitepaatds 2008/977/YOS?.

1 5833/12.
2 EUVL L 350, 30.12.2008, s. 60—71.
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Edell&d mainitun direktiiviehdotuksen ohella komissio esitti ehdotuksen yleiseksi tietosuoja-
asetukseksi (jaljempana 'asetusehdotus’)?, jolla on maara korvata direktiivi 95/46/EY*.
Direktiivi- ja asetusehdotus muodostavat yhdessé paketin, jolla uudistetaan tietosuojan

oikeudellinen kehys.

Euroopan parlamentti vahvisti ensimmaisen késittelyn kantansa direktiiviehdotukseen
tavallista lainsaatamisjarjestysta noudattaen 12. maaliskuuta 2014.°

Euroopan tietosuojavaltuutettu antoi lausuntonsa komission ehdotuksesta 8. maaliskuuta
2012.°

Tietojenvaihto- ja tietosuojatyoryhma alkoi tarkastella tekstid kokouksessaan 16. huhtikuuta
2012 Tanskan puheenjohtajakaudella. Tietojenvaihto- ja tietosuojatydryhma on keskustellut

direktiiviehdotuksesta jokaisen sitd seuranneen puheenjohtajakauden aikana.

Luxembourgin puheenjohtajakaudella, heindkuusta 2015 alkaen, direktiiviehdotuksesta on
keskusteltu tietojenvaihto- ja tietosuojatyéryhman kokousten lisaksi myés puheenjohtajan
tukiryhmén kokouksissa 2.-3. heindkuuta, 15.-16. heinékuuta, 22. heindkuuta, 3.—

4. syyskuuta, 9. syyskuuta, 16. syyskuuta ja 21.—22. syyskuuta 2015, oikeus- ja sisdasioiden
neuvosten kokouksessa 28. syyskuuta 2015 seké pysyvien edustajien komitean kokouksissa
24. syyskuuta ja 1. lokakuuta 2015.

Eurooppa-neuvosto pyysi 25.—26. kesédkuuta 2015 antamissaan paatelmissé hyvaksymaan
tietosuojapaketin vuoden 2015 loppuun mennessa.’

Neuvosto hyvéksyi 15. kesakuuta 2015 pidetyssa istunnossa yleisnakemyksen
asetusehdotuksesta. Asetuksesta kaytavét neuvottelut Euroopan parlamentin kanssa etenevat

nopeasti, ja niitd kdydaan kompromissin hengessa.

Ehdotus Euroopan parlamentin ja neuvoston asetukseksi yksildiden suojelusta henkil6tietojen
kasittelyssa seké néiden tietojen vapaasta liikkuvuudesta (yleinen tietosuoja-asetus)
(5853/12).

Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 péivana lokakuuta 1995,
yksil6iden suojelusta henkil6tietojen késittelyssé ja naiden tietojen vapaasta liikkuvuudesta,
EYVL L 281, 23.11.1995, s. 31-50.

7428/14.

7375/12.

Ks. EUCO 22/15, 12 kohdan a alakohta.
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10.

11.

12.

Edell& esitetyt seikat huomioon ottaen puheenjohtajavaltio on sitoutunut saattamaan paketin
kahdesta ehdotuksesta kaytévat neuvottelut pdatokseen vuoden 2015 loppuun mennessa.

Direktiiviehdotuksen tekstissé on edistytty huomattavasti 1. heindkuuta 2015 lahtien.
Puheenjohtajavaltio katsoo, etta teksti on valmis toimitettavaksi ministereille
yleisndkemyksen vahvistamista varten, jotta neuvottelut Euroopan parlamentin kanssa voivat

alkaa télta pohjalta.
1 KOMPROMISSITEKSTI

Puheenjohtajavaltion yleisndkemysta varten toimittama direktiiviendotuksen teksti on
liitteend. Alkuperéiseen komission ehdotukseen tehdyt muutokset on alleviivattu ja poistot on
osoitettu sulkein (...). Kun olemassa olevaa tekstid on siirretty, tdmé on osoitettu kursiivilla.
Valtuuskuntien huomautukset direktiiviendotuksen tekstiin — joka ei viela sisdltanyt johdanto-
osan 18, 27, 36, 57 ja 71 kappaleisiin seka 61 ja 62 artiklaan tehtyja muutoksia — ilmenevat
pysyvien edustajien komitean 1. lokakuuta 2015 pidetyn kokouksen yhteenvedosta

(asiak. 12643/15).

Puheenjohtajavaltio on tehnyt 1. lokakuuta 2015 pidetyn pysyvien edustajien komitean
kokouksen perusteella seuraavat muutokset direktiiviehdotuksen tekstiin valtuuskuntien

jaljella olevien huolenaiheiden huomioon ottamiseksi:
i. Johdanto-osan 18 kappaleesta on poistettu sanat "taman direktiivin puitteissa™.
ii. Johdanto-osan 27 kappaleessa sana "ja" on korvattu sanalla "tai".

iii. Johdanto-osan 36 kappaleesta on poistettu sana "véliaikainen" ja siihen on lisétty

sanat "tassa tapauksessa".

iv. Johdanto-osan 57 kappaleeseen on lisétty virke, jonka mukaan
valvontaviranomaisten valtuudet eivat saisi olla ristiriidassa rikosoikeudellisia

menettelyja koskevien sdéntdjen tai tuomioistuinten riippumattomuuden kanssa.
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v. Ehdotuksen 61 artiklaa on tarkistettu tismentamalla, ettd kun komissio arvioi
direktiivin taytdntdonpanoa, sen pitdisi arvioida myos erityisesti 36 aa artiklan

toimivuutta.

vi. Ehdotuksen 62 artiklassa (ja johdanto-osan 71 kappaleessa) asetettu

taytantoonpanokausi on pidennetty kolmeen vuoteen.

11l PAATELMA

13. Edelld mainitut seikat huomioon ottaen neuvostoa pyydetédan vahvistamaan kompromissin
hengessa yleisnakemys taman ilmoituksen liitteend olevasta tekstista, jotta

puheenjohtajavaltio voidaan valtuuttaa kdynnistdmaan neuvottelut Euroopan parlamentin

edustajien kanssa.
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Ehdotus
EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVIKSI yksildiden suojelusta
toimivaltaisten viranomaisten suorittamassa henkil6tietojen kasittelyssa rikosten torjumista,
tutkimista, selvittdmista ja syytteeseenpanoa tai rikosoikeudellisten seuraamusten

taytantéonpanoa varten taikka yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja

tallaisten uhkien ehkaisya varten seké naiden tietojen vapaasta liikkuvuudesta

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 16 artiklan
2 kohdan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jalkeen kun esitys lainsaatamisjarjestyksessa hyvéksyttavaksi sdddokseksi on toimitettu

kansallisille parlamenteille,

ovat kuulleet Euroopan tietosuojavaltuutettua®,

8 EUVLGC, ...,s..
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noudattavat tavallista lainsaatamisjarjestysta,

sek& katsovat seuraavaa:

(1) Luonnollisten henkildiden suojelu henkilétietojen kasittelyn yhteydessa on perusoikeus.
Euroopan unionin perusoikeuskirjan 8 artiklan 1 kohdan ja Euroopan unionin toiminnasta tehdyn
sopimuksen 16 artiklan 1 kohdan mukaan jokaisella on oikeus henkil6tietojensa suojaan.

(2) (...) Sen vuoksi niissa periaatteissa ja sadnnoissd, jotka koskevat yksildiden suojelua
henkil6tietojen kasittelyssd, olisi henkildiden kansalaisuudesta ja asuinpaikasta riippumatta otettava
huomioon heidan perusoikeutensa ja -vapautensa ja erityisesti oikeus henkil6tietojen suojaan.
Henkil6tietojen kasittelyn olisi myds tuettava vapauden, turvallisuuden ja oikeuden alueen
kehittamista.

(3) Teknologian nopea kehitys ja globalisaatio ovat tuoneet henkil6tietojen suojeluun uusia
haasteita. Tietoja kerdtddn ja jaetaan nyt valtavan paljon suuremmassa mittakaavassa. Teknologian
kehitys (...) mahdollistaa henkilGtietojen ennennakemattoman laajan kayton (...) muun muassa

rikosten torjumisen, tutkimisen, selvittdmisen ja syytteeseenpanon tai rikosoikeudellisten

seuraamusten taytantdonpanon kaltaisessa toiminnassa.

(4) Rikosten torjumista, tutkimista, selvittdmist4 ja syytteeseenpanoa tai rikosoikeudellisten

seuraamusten taytant6onpanoa varten taikka yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua

ja téllaisten uhkien ehkaisyé varten olisi helpotettava vapaata tiedonkulkua toimivaltaisten (...)
viranomaisten kesken unionissa ja tietojen siirtamista kolmansiin maihin ja kansainvélisille
jarjestoille ja samalla varmistettava henkil6tietojen korkeatasoinen suoja. Tdman kehityksen vuoksi
unionissa on laadittava vahvempi ja johdonmukaisempi tietosuojakehys, jota tuetaan tehokkaalla
taytantoonpanolla.

(5) Yksiloiden suojelusta henkildtietojen kasittelyssa ja ndiden tietojen vapaasta liikkuvuudesta
24 paivana lokakuuta 1995 annettua Euroopan parlamentin ja neuvoston direktiivia 95/46/EY°
sovelletaan kaikkeen jasenvaltioissa seka julkisella etté yksityisella sektorilla tapahtuvaan
henkil6tietojen késittelyyn. Sité ei kuitenkaan sovelleta henkil6tietojen késittelyyn, joka suoritetaan
sellaisen toiminnan yhteydessé, joka ei kuulu yhteison oikeuden soveltamisalaan, kuten

rikosasioissa tehtavéan oikeudellisen yhteistyon ja poliisiyhteistyon yhteydessa.

? EUVL L 281, 23.11.1995, s. 31.
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(6) Rikosasioissa tehtavéan oikeudellisen yhteistyon ja poliisiyhteistyon aloilla sovelletaan
rikosasioissa tehtévassa poliisi- ja oikeudellisessa yhteistydssé késiteltdvien henkil6tietojen
suojaamisesta 27 paivana marraskuuta 2008 annettua neuvoston puitepaatdsta 2008/977/Y OS™.
Taman puitepadtoksen soveltamisala rajoittuu jasenvaltioiden keskendan siirtdmien tai saataville
asettamien henkilGtietojen kasittelyyn.

(7) Rikosasioissa tehtavéan oikeudellisen yhteistyon ja poliisiyhteistydn varmistamiseksi on
taattava yksildiden henkil6tietojen korkeatasoinen ja johdonmukainen suoja ja helpotettava
henkilGtietojen vaihtoa jasenvaltioiden toimivaltaisten (...) viranomaisten kesken. Sit4 varten
kaikkien jasenvaltioiden olisi tarjottava samantasoinen yksildiden oikeuksien ja vapauksien suoja
toimivaltaisten (...) viranomaisten kasitellessa henkil6tietoja rikosten torjumista, tutkimista,

selvittamisté tai syytteeseenpanoa tai rikosoikeudellisten seuraamusten taytantéénpanoa varten

taikka vleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tallaisten uhkien ehkéisya varten.

Jotta henkil6tietoja voidaan suojata tehokkaasti koko unionissa, on vahvistettava rekisterdidyn
oikeuksia ja lisattava henkilGtietoja késittelevien vastuuta. Samalla on varmistettava samantasoiset
valtuudet seurata henkil6tietojen suojelua koskevien saantdjen noudattamista jasenvaltioissa ja
varmistaa se.

(8) Euroopan unionin toiminnasta tehdyn sopimuksen 16 artiklan 2 kohdassa maarataan, etta
Euroopan parlamentti ja neuvosto antavat luonnollisten henkildiden suojaa koskevat séannot, jotka
koskevat henkil6tietojen kasittelyd, seka saannot, jotka koskevat ndiden tietojen vapaata
liikkuvuutta.

(9) Sen pohjalta Euroopan parlamentin ja neuvoston asetuksessa (EU) N:o ..../XXX yksiléiden
suojelusta henkilttietojen késittelyssé ja ndiden tietojen vapaasta liikkuvuudesta (yleinen tietosuoja-
asetus) vahvistetaan yleiset saannot (...) yksildiden suojelemiseksi henkil6tietojen késittelyssé ja

néiden tietojen vapaan liikkuvuuden varmistamiseksi unionissa.

10 EUVL L 350, 30.12.2008, s. 60.
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(10) Lissabonin sopimuksen hyvéksyneen hallitustenvélisen konferenssin padtdsasiakirjaan
liitetyssa julistuksessa 21 henkil6tietojen suojasta rikosoikeuden alalla tehtdvan oikeudellisen
yhteistyon ja poliisiyhteistyon aloilla konferenssi tunnusti, ettd Euroopan unionin toiminnasta
tehdyn sopimuksen 16 artiklan mukaiset erityissadnnot henkilotietojen suojasta ja ndiden tietojen
vapaasta liikkuvuudesta saattavat osoittautua tarpeellisiksi rikosoikeuden alalla tehtavan
oikeudellisen yhteistyon ja poliisiyhteistyon aloilla ndiden alojen erityisluonteen vuoksi.

(11) Sen vuoksi tarvitaan erillisté direktiivid, joka vastaa naiden alojen erityisluonnetta ja jossa
vahvistetaan saannot yksildiden suojelusta toimivaltaisten (...) viranomaisten kasitellessa
henkil6tietoja rikosten torjumista, tutkimista, selvittdmista tai syytteeseenpanoa tai
rikosoikeudellisten seuraamusten taytantddnpanoa varten. Téallaisiin toimivaltaisiin viranomaisiin

voi kuulua lainkayttdviranomaisten kaltaisten julkisten viranomaisten lisdksi poliisiviranomaisia tai

muita lainvalvontaviranomaisia samoin kuin elimid/yksikagita, joille on kansallisessa

lainsdddanndssa annettu tehtavaksi hoitaa julkisia tehtivia tai kayttad julkista valtaa rikosten

torjumista, tutkimista, selvittdmista tai syytteeseenpanoa tai rikosoikeudellisten seuraamusten

taytantoonpanoa varten. Jos tallainen elin/yksikko kasittelee henkil®tietoja muita tarkoituksia kuin

julkisten tehtdvien hoitamista ja/tai julkisen vallan kdytt6ad varten rikosten torjumiseksi,

tutkimiseksi, selvittimiseksi tai syytteeseen panemiseksi tai rikosoikeudellisten seuraamusten

taytantoonpanemiseksi, sovelletaan asetusta EU/XXX. Néin ollen asetusta EU/XXX sovelletaan

tapauksissa, joissa elin/yksikko kerda henkildtietoja muita tarkoituksia varten ja kasittelee néita

henkildtietoja mydhemmin lakisdateisen velvoitteensa noudattamiseksi, esimerkiksi

rahoituslaitokset sailyttavat tutkimis-, selvittdmis- ja syytteeseenpanotarkoituksiin tiettyja

kasittelemidan tietoja ja antavat kyseiset tiedot ainoastaan toimivaltaisten viranomaisten kayttdon

erityistapauksissa ja kansallista lainsdadant0ad noudattaen. Sopimuksen tai muun oikeudellisen

asiakirjan ja henkilttietojen kasittelijoihin tdman direktiivin nojalla sovellettavien sddnndsten olisi

sidottava elintd/yksikkoa, joka kasittelee henkildtietoja tallaisten viranomaisten lukuun (...) tdimén

direktiivin soveltamisalan puitteissa. Tdma ei kuitenkaan vaikuta asetuksen EU/XXX soveltamiseen

siltd osin kuin se koskee henkil6tietojen kasittelijan tdmén direktiivin soveltamisalaan

kuulumattomia késittelytoimia.
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(11 a) Poliisiviranomaisten tai muiden lainvalvontaviranomaisten suorittamat toimet keskittyvét

ldhinna rikosten torjumiseen, tutkimiseen, selvittdmiseen tai syytteeseenpanoon, mukaan lukien

poliisin toimet, jotka koskevat héiridita, joista ei ennakkoon tiedetd, onko kyse rikoksesta. Naihin

toimiin voi kuulua vallan kytto toteuttamalla pakkokeinoja, kuten mielenosoituksissa, suurissa

urheilutapahtumissa ja mellakoissa toteutetut poliisin toimet.

Edella mainittujen viranomaisten suorittamiin toimiin kuuluu myds muun muassa lain ja

jarjestyksen vllapitdminen, joka on annettu poliisiviranomaisten tai muiden

lainvalvontaviranomaisten tehtdvaksi silloin, kun se on tarpeen yleiseen turvallisuuteen

kohdistuvilta uhkilta suojelua ja niiden ehkaisya varten, ja jolla pyritddn ehkéiseméan sellaista

ihmisten toimintaa, joka voi johtaa yhteiskunnan perusluonteisten lailla suojattujen etujen

vaarantumiseen seka rikoksiin.

Jasenvaltiot voivat antaa toimivaltaisille viranomaisille muita tehtdvid, joita ei valttamétta suoriteta

rikosten torjuntaa, tutkintaa, selvittdmista tai syytteeseenpanoa varten eiké yleiseen turvallisuuteen

kohdistuvilta uhkilta suojelua ja tallaisten uhkien ehkaisya varten, joten siltd osin kuin néitd muita

tarkoituksia varten suoritettava henkil6tietojen kasittely kuuluu unionin lainsédddannon

soveltamisalaan, se kuuluu asetuksen EU/XXX soveltamisalaan.

(11 aa) Téssa direktiivissa tarkoitettua rikoksen kasitetta olisi pidettava unionin oikeuden

itsendisend kasitteend, silla tavoin kuin Euroopan unionin tuomioistuin on sité tulkinnut.

(11 b) Koska tata direktiivia ei ole tarkoitus soveltaa henkildtietojen késittelyyn, joka suoritetaan

sellaisen toiminnan yhteydessd, joka ei kuulu unionin oikeuden soveltamisalaan, kansallista

turvallisuutta koskevia toimia, kansallisia turvallisuuskysymyksié késittelevien virastojen tai

yksikoiden toimia ja jdsenvaltioiden suorittamaa henkilétietojen kasittelyd niiden toteuttaessa

Euroopan unionista tehdyn sopimuksen V osaston 2 luvun soveltamisalaan kuuluvaa toimintaa ei

saisi pitaa (...) tdmén direktiivin soveltamisalaan kuuluvina.
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(12) Jotta yksildilla olisi samantasoinen suoja ja taytantéonpanokelpoiset oikeudet kaikkialla
unionissa ja jotta estetdén toimivaltaisten (...) viranomaisten valista henkil6tietojen vaihtoa
haittaavat eroavuudet, direktiivissa olisi vahvistettava sellaisten henkil6tietojen suojaa ja vapaata

liikkkuvuutta koskevat yhdenmukaiset sdaannot (...), joita késitellddn rikosten torjumista, tutkimista,

selvittdmista tai syytteeseenpanoa tai rikosoikeudellisten seuraamusten tdytantddénpanoa varten

taikka yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tallaisten uhkien ehkaisya varten.

Jasenvaltioiden lainsdddantdjen ldhentdminen ei saisi johtaa lainsaddanndlla turvattavan tietosuojan

heikentymiseen, vaan silla olisi painvastoin pyrittdva varmistamaan tietosuojan korkea taso

unionissa. Jasenvaltioita ei saisi estda sadtdmasta takeista, jotka ylittavéat tassa direktiivissa

vahvistetut takeet rekisterdidyn oikeuksien ja vapauksien suojelemiseksi toimivaltaisten (...)

viranomaisten suorittamassa henkildtietojen kasittelyssa.

(13) Tama direktiivi ei rajoita (...) virallisten asiakirjojen julkisuusperiaatetta (...). Asetuksen
EU/XXX mukaisesti (...) viranomaiset tai julkis- tai yksityisoikeudelliset yhteisot voivat luovuttaa

viranomaisten tai yhteisdjen hallussa vleisen edun vuoksi toteutetun tehtdvan suorittamiseksi

olevien virallisten asiakirjojen siséltdmié henkil6tietoja sellaisen unionin tai jasenvaltion

lainsdddanndn mukaisesti, jota viranomaiseen tai yhteiséon sovelletaan, jotta voidaan sovittaa

vhteen virallisten asiakirjojen julkisuus ja (...) oikeus henkil®tietojen suojaan.

(14) Téaman direktiivin tarjoaman suojelun olisi koskettava luonnollisia henkil@ita heidén
kansalaisuudestaan ja asuinpaikastaan riippumatta, silloin kun on kyse heidén henkil6tietojensa
kasittelysta.

(15) Yksiloiden suojelun olisi oltava teknologianeutraalia eli se ei saisi riippua kaytetysta
teknologiasta (...), koska téllainen riippuvaisuus aiheuttaisi vakavan vaarinkaytosten riskin.
Yksiliden suojelun olisi koskettava myds henkildtietojen automatisoitua kasittelya seka sellaisten
henkilGtietojen manuaalista ké&sittelyd, jotka muodostavat rekisterointijarjestelman osan tai joiden
on tarkoitus muodostaa rekistergdintijarjestelmén osa. Taméan direktiivin soveltamisalaan ei ole
tarkoitus sisallyttaa sellaisia asiakirjoja tai asiakirjojen kokonaisuuksia kansilehtineen, joita ei ole
jarjestetty madriteltyjen perusteiden mukaisesti.

(...)

(15 a) Unionin toimielinten, elinten ja laitosten suorittamaan henkil6tietojen k&sittelyyn sovelletaan
asetusta (EY) N:0 45/2001"". Asetus (EY) N:0 45/2001 ja muut tallaiseen henkilétietojen

kasittelyyn sovellettavat unionin sdddokset olisi mukautettava asetuksen EU/XXX periaatteiden ja

saantdjen mukaisiksi.

1 EUVL L 8, 12.1.2001, s. 1.
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(15 b)(...) Tama direktiivi ei esta jasenvaltioita tdsmentdmastd kansallisissa

rikosprosessisadnndissdan tuomioistuinten ja muiden oikeusviranomaisten suorittamaan

henkildtietojen késittelyyn liittyvia kasittelytoimia ja -menettelyita erityisesti, jos henkilOtiedot

sisaltyvét rikosoikeudenkayntiin liittyvaan tuomioistuimen paatdkseen tai paatoksen antamista

koskevaan merkintaan.

(16) Tietosuojaperiaatteita olisi sovellettava kaikkiin tietoihin, jotka koskevat tunnistettua tai
tunnistettavissa olevaa luonnollista henkil6a. Sen maarittdmiseksi, onko luonnollinen henkil®
tunnistettavissa, olisi otettava huomioon kaikki keinot, joita joko rekisterinpitdja tai muu henkil6
voi todenndkoisesti kohtuuden rajoissa kayttdd mainitun henkildn tunnistamiseksi suoraan tai

véalillisesti. Sen varmistamiseksi, kdytetdank® henkildn tunnistamiseksi kohtuuden rajoissa olevia

keinoja, olisi otettava huomioon kaikki objektiiviset tekijat, kuten tunnistamisesta aiheutuvat kulut

ja tunnistamiseen tarvittava aika seka késittelyajankohtana kaytettivissa oleva teknologia ja

tekninen kehitys. Tietosuojaperiaatteita ei timén vuoksi pitéisi soveltaa anonyymeihin tietoihin eli

tietoihin, jotka eivat liity tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil&on, tai

tietoihin, joiden tunnistettavuus on poistettu siten, ettei rekisterdidyn tunnistaminen ole enaa
mahdollista.
(16 a) Geneettiset tiedot olisi m&ériteltdva henkilétiedoiksi, jotka liittyvat yksilon perittyihin tai

synnynnadisiin ominaisuuksiin (...), joista selviad yksilollista tietoa kyseisen henkildn fysiologiasta

tai terveydentilasta ja jotka on saatu erityisesti kromosomien DNA:sta tai RNA:sta tai muusta

vastaavia tietoja tarjoavasta tekijasta tendylld analyysilla. (...)

(17) Terveyttd koskevia henkilttietoja ovat (...) tiedot, jotka koskevat rekisterdidyn terveydentilaa,

paljastavat tietoja rekisterdidyn entisestd, nykyisesté tai tulevasta fyysisestd terveydesta tai

mielenterveydestd, mukaan lukien tiedot yksilon rekisterdimisesta terveyspalvelujen saamista

varten, yksilolle annettu numero, symboli tai erityistuntomerkki ainoastaan yksilon tunnistamiseksi
terveydenhuollon piirissa, yksilosté terveydenhuollon palvelujen antamisen aikana kerétyt tiedot,
kehon osan tai kehosta peréisin olevan aineen testaamisesta tai tutkimisesta saadut tiedot, myos

geneettiset tiedot ja biologiset naytteet, seka kaikki tiedot esimerkiksi sairauksista, vammoista,

sairauden riskistd, esitiedoista tai annetuista hoidoista seké tieto rekisterdidyn senhetkisesta
fyysisesté tai ladketieteellisesta tilanteesta riippumatta siitd, misté lahteesta tiedot on saatu
(esimerkiksi la&kariltd tai muulta terveydenhuollon ammattilaiselta, sairaalalta, la&kinnéllisesta

laitteesta vai diagnostisesta in vitro -testista).
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(18) Kaikki henkilttietojen késittely on suoritettava lainmukaisesti ja asianomaisia henkil6ita
kohtaan oikeudenmukaisella tavalla ja vain tiettyd lailla sdadettyd tarkoitusta varten.

Oikeudenmukaisen kasittelemisen periaate ei itsessdan estd lainvalvontaviranomaisia suorittamasta

peitetutkinnan tai videovalvonnan kaltaisia toimia. Naita toimia voidaan suorittaa rikosten

torjumista, tutkimista, selvittdmisté tai syytteeseenpanoa tai rikosoikeudellisten seuraamusten

taytantdonpanoa varten taikka yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tallaisten

uhkien ehkaisya varten niin kauan kuin niistd on sédadetty lailla ja ne ovat valttdmattomia ja

oikeasuhteisia toimenpiteitd demokraattisessa yhteiskunnassa ottaen asianmukaisesti huomioon

kyseisen henkildn oikeutetut edut. Oikeudenmukaista kasittelyd koskeva tietosuojaperiaate on

kasitteena erillinen oikeudesta puolueettomaan tuomioistuimeen, sellaisena kuin se on méaéritelty

ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyn yleissopimuksen 6 artiklassa ja Euroopan

unionin perusoikeuskirjan 47 artiklassa. Henkildille olisi ilmoitettava henkil6dtietojen kasittelyyn

liittyvisté riskeistd, sddnndistd, takeista ja oikeuksista seka siitd, miten he voivat kayttad kasittelya

koskevia oikeuksiaan. Varsinkin tietojenkasittelyn nimenomaiset tarkoitukset olisi maaritettava ja

ilmoitettava tietojen keruun yhteydessé selvasti ja lainmukaisesti. Tietojen olisi oltava

asianmukaisia ja olennaisia (...) kasittelyn tarkoituksiin ndhden. Sen vuoksi olisi erityisesti

varmistettava, etta tietoja ei keraté liikaa ja ettd niitd sailytetddn ainoastaan niin kauan kuin on

tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten (...). HenkilGtietoja olisi kasiteltava vain

jos késittelyn tarkoitusta ei voida kohtuullisesti toteuttaa muilla keinoin. Rekisterinpitéjan olisi

asetettava maaraajat henkildtietojen poistoa tai niiden sdilyttamisen tarpeellisuuden sadnndéllista

tarkistusta varten, jotta voidaan varmistaa, ettei tietoja sailytetd pidempaan kuin on tarpeen.

Jasenvaltioiden olisi méaaritettéva asianmukaisia takeita henkildtiedoille, joita sdilytetddn pidempia

aikoja vleisen edun mukaista arkistointia tai tieteellisig, tilastollisia tai historiallisia tarkoituksia

varten.

(19) Rikosten torjuminen, tutkiminen ja syytteeseenpano edellyttavét, ettd toimivaltaiset (...)
viranomaiset voivat (...) kasitella tiettyjen rikosten torjumisen, tutkimisen, selvittdmisen ja
syytteeseenpanon yhteydessa keréattyja henkil6tietoja myos muissa yhteyksissa ymmartaakseen
rikollisuuden ilmi6itd ja suuntauksia, keratédkseen tietoa jarjestaytyneista rikollisverkostoista seké
havaitakseen yhteyksia selvitettyjen rikosten valilla.
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(19 a) Kasittelyn turvallisuuden yllapitdmiseksi ja tdmén direktiivin vastaisen kasittelyn estdmiseksi

henkilGtietoja olisi kasiteltdva siten, ettd varmistetaan asianmukainen turvallisuuden ja

luottamuksellisuuden taso ja muun muassa ehkaistdan luvaton paasy henkil6tietoihin tai niiden

kasittelyyn kdytettyihin laitteistoihin seka tallaisten tietojen tai laitteistojen luvaton kaytto ottaen

huomioon kaytettavissa oleva uusin tekniikka ja teknologia seka toteuttamiskustannukset suhteessa

riskeihin ja suojattavien henkil6tietojen luonteeseen.

(20) (...)

(20a) Henkildtiedot olisi keréttidva tiettyd nimenomaista ja laillista tarkoitusta varten timan

direktiivin puitteissa ja niita ei saa kasitella sellaisia tarkoituksia varten, jotka ovat

yhteensopimattomia rikosten torjunnan, tutkinnan, selvittamisen tai syytteeseenpanon tai

rikosoikeudellisten seuraamusten taytantdonpanon taikka rikosoikeudellisten seuraamusten

taytantdonpanon kanssa. Jos sama tai eri rekisterinpitéja kéasittelee henkildtietoja muussa timéan

direktiivin soveltamisalaan kuuluvassa tarkoituksessa kuin siing, jota varten tiedot on keratty,

tallainen kasittely on tarkoituksen mukaista silld edellytyksella, ettd kasittely on luvallista

sovellettavien sddnndsten mukaisesti seké tatd muuta tarkoitusta varten on tarpeellista ja

oikeasuhteista.
(21) Tietojen oikeellisuuden periaatetta sovellettaessa olisi otettava huomioon asianomaisen

kasittelyn luonne ja tarkoitus. Koska késiteltévat tiedot koskevat eriin ryhmiin kuuluvia

rekisterdityja, toimivaltaisten (...) viranomaisten (...) olisi mahdollisuuksien mukaanerotettava

toisistaan henkilttiedot, jotka koskevat eri ryhmiin kuuluvia rekisterdityja, kuten rikoksesta

tuomittuja, rikoksesta epailtyja, (...) rikoksen uhreja ja kolmansia osapuolia. Erityisesti
oikeudenkayntimenettelyissa lausunnot, jotka siséltavat henkiltietoja, perustuvat yksildiden
subjektiiviseen havaintoon eivatka ole aina todennettavissa. Néin ollen oikeellisuuden vaatimus ei
saisi koskea lausunnon oikeellisuutta, vaan ainoastaan sita tosiseikkaa, etta tietty lausunto on
annettu.

(22) Kun tulkitaan ja sovelletaan tdman direktiivin sddnndksid, jotka koskevat yksiléiden suojelua

toimivaltaisten viranomaisten kasitellessa henkil6tietoja rikosten torjumista, tutkimista,
selvittamista ja syytteeseenpanoa tai rikosoikeudellisten seuraamusten taytantdonpanoa varten
taikka yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tallaisten uhkien ehké&isya varten,

olisi otettava huomioon alan erityispiirteet ja -tavoitteet.

23) (...)

12555/15 ma/TT/ts 13
LITE DGD 2C Fl



(24) (...) Toimivaltaisten (...) viranomaisten olisi (...) varmistettava, ettd virheellisia,

epéatdydellisid tai vanhentuneita henkildtietoja ei siirretd eikd aseteta saataville. (...) Jotta voidaan

varmistaa toisaalta yksildiden suojelu ja toisaalta siirrettavien tai saataville asetettavien (...)

henkil6tietojen oikeellisuus, tdydellisyys tai ajantasaisuus (...) ja luotettavuus, toimivaltaisten (...)

viranomaisten olisi mahdollisuuksien mukaan lisattava tarvittavat tiedot kaikkiin henkilGtietojen

siirtoihin.

(24 a) Aina kun tissa direktiivissa viitataan oikeusperustaan tai lainsdddantotoimeen, siini ei

valttdmattd edellytetd parlamentissa hyvaksyttya sdddostd, sanotun kuitenkaan rajoittamatta

asianomaisen jasenvaltion perustuslaillisen jarjestyksen edellyttdmien vaatimusten soveltamista.

Kyseisen oikeusperustan tai lainsaadantdtoimen tulisi kuitenkin olla selked ja tdsmallinen ja sen

soveltamisen asianosaisten kannalta ennakoitavissa olevaa Euroopan unionin tuomioistuimen ja

Euroopan ihmisoikeustuomioistuimen oikeuskaytanndn mukaisesti.

(24b) Toimivaltaisten viranomaisten suorittaman henkilGtietojen késittelyn rikosten torjumista,

tutkimista, selvittdmista ja syytteeseenpanoa tai rikosoikeudellisten seuraamusten taytantdonpanoa

varten taikka vleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tallaisten uhkien ehkaisya

varten olisi katettava kaikenlaiset toiminnot tai toimintojen kokonaisuudet, jotka kohdistetaan

henkil6tietoihin tai henkil6tietojen kokoelmiin néitd tarkoituksia varten joko automaattista

tietojenkasittelya kdyttden tai manuaalisesti, kuten tietojen kerddminen, tallentaminen,

jarjestdaminen, jasentdminen, sdilyttdminen, muokkaaminen tai muuttaminen, haku, kaytto,

yhteensovittaminen tai yhdistdminen, rajoittaminen, poistaminen tai tuhoaminen. Erityisesti tAmén

direktiivin sadntoja olisi sovellettava henkildtietojen siirtoon timan direktiivin puitteissa tdmén

direktiiviin soveltamisalaan kuulumattomalle vastaanottajalle. (...) Tallaisella vastaanottajalla olisi

tarkoitettava luonnollista tai oikeushenkil®a, viranomaista, virastoa tai muuta elintd, jolle

toimivaltainen viranomainen luovuttaa laillisesti tietoja (...). Silloin, kun tiedot ovat alun perin

toimivaltaisen viranomaisen johonkin timan direktiivin tarkoituksista kerddmia, asetusta EU/XXX

olisi sovellettava ndiden tietojen késittelyyn muita kuin tdman direktiivin tarkoituksia varten, kun

unionin tai jasenvaltion lainsdadant® mahdollistaa tallaisen kasittelyn [...]. Erityisesti asetuksen

EU/XXX saantoja olisi sovellettava henkildtietojen siirtoon tAman direktiivin soveltamisalaan

kuulumattomia tarkoituksia varten. Sellaiseen henkil6tietojen kasittelyyn, jonka suorittaa

vastaanottaja, joka ei toimi tassa direktiivissa tarkoitettuna toimivaltaisena viranomaisena ja jolle

toimivaltainen viranomainen luovuttaa henkil6tietoja laillisesti, olisi sovellettava (...) asetusta

EU/XXX. Kun jasenvaltiot panevat taytantodn tata direktiivid, ne voivat lisdksi tismentaa

tarkemmin asetuksen EU/XXX soveltamista asetuksessa EU/XXX vahvistettujen edellytysten

mukaisesti.
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(25) Jotta henkilttietojen késittely tdmdn direktiivin nojalla olisi lainmukaista, sen on oltava

tarpeen (...) toimivaltaisen viranomaisen unionin lainsaddanton tai jasenvaltion lainsdadantéon

perustuvan, yleista etua koskevan tehtédvan suorittamiseksi rikosten torjumista, tutkimista,

selvittdmistd ja syytteeseenpanoa tai rikosoikeudellisten seuraamusten taytantdonpanoa varten

taikka yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tallaisten uhkien ehkéisya varten,

mukaan lukien késittely, joka on tarpeen (...) rekisterdidyn tai toisen henkilon elintarkeiden etujen

suojaamiseksi (...). Se, ettd rikosten torjumista, tutkimista, selvittdmista ja syytteeseenpanoa

koskevan tehtdvan suorittaminen on institutionaalisesti ja lain nojalla annettu toimivaltaisille

viranomaisille antaa naille mahdollisuuden vaatia kansalaisilta esitettyjen pyyntdjen noudattamista.

Tasséa tapauksessa rekisterdidyn suostumuksen (sellaisena kuin se on méaériteltyna asetuksessa

EU/XXX) ei pitaisi olla pateva oikeudellinen peruste viranomaisten suorittamalle henkil6tietojen

kasittelylle. Jos rekisterdidyltd vaaditaan lakisaateisen velvoitteen noudattamista, rekisterdidylla ei

ole todellista vapaan valinnan mahdollisuutta, eikd hdnen suostumustaan voida talldin pitaa

vapaaehtoisena tahdonilmaisuna. Tdma ei saisi estda jasenvaltioita sdatamasta laissa, (...)ettd

rekisterdity voi (...) suostua henkil6tietojensa kasittelyyn tdmén direktiivin tarkoituksia varten,

esimerkiksi DNA-testeihin rikostutkinnassa tai rekisterdidyn olinpaikan (...) seurantaan (...)

elektronisen tunnisteen avulla rikosoikeudellisten seuraamusten taytantdonpanemiseksi. (...)

(25 a) Jasenvaltioiden olisi sdadettavé, etté jos tietoja siirtdvaan toimivaltaiseen viranomaiseen

sovellettavassa unionin lainsdddanndssé tai kansallisessa lainsdddanndssa saddetaén erityisissa

olosuhteissa sovellettavista henkilotietojen kasittelya koskevista erityisista edellytyksistd, kuten

kasittelykoodien kaytdsta, tietoja siirtdvan viranomaisen olisi ilmoitettava vastaanottajalle, jolle

tietoja siirretddn, tallaisista edellytyksista ja vaatimuksesta noudattaa niitd. Tallaisiin edellytyksiin

voi esimerkiksi kuulua, ettd vastaanottaja, jolle tietoja siirretddn, ei toimita tietoja edelleen tai kdyta

niitd muita tarkoituksia varten eiké ilmoita rekisterdidylle tiedonsaantioikeuden rajoittamisesta

ilman tietoja siirtdvan toimivaltaisen viranomaisen etukateen antamaa hyvaksyntaa. Naita

velvoitteita sovelletaan myds tietojen siirtamiseen kolmansissa maissa oleville vastaanottajille tai

kansainvalisten jarjestOjen vastaanottajille. Jasenvaltioiden olisi sdddettava, etta tietoja siirtava

toimivaltainen viranomainen ei sovella (...)muissa jsenvaltioissa oleviin vastaanottajiin taikka

Euroopan unionin toiminnasta tehdyn sopimuksen V osaston 4 ja 5 lukujen nojalla perustettuihin

virastoihin, elimiin ja laitoksiin muita téllaisia edellytyksia kuin ne, joita sovelletaan

samankaltaisiin (...)(...) tietojen siirtoihin tietoja siirtdvan toimivaltaisen viranomaisen

jasenvaltiossa.
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(26) Henkil6tietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien (...) ja -vapauksien

kannalta, on suojeltava erityisen tarkasti, koska niiden késittelyn asiayhteys voi aiheuttaa

huomattavia riskeja perusoikeuksille ja -vapauksille. Tallaisiin tietoihin olisi sisallyttava myds

henkildtiedot, joista ilmenee rotu tai etninen alkuperd. llmaisun "rotu" kdyttdminen tdssa

direktiivissa ei kuitenkaan tarkoita sitd, ettd Euroopan unioni hyvéksyisi teorioita, joilla yritetadn

maarittad eri ihmisrotujen olemassaolo. Téllaisia tietoja olisi voitava kasitella vain, jos késittelyssa

noudatetaan rekisterdidyn laissa sdadettyja oikeuksia ja vapauksia koskevia asianmukaisia takeita ja

jos (...) ké&sittely sallitaan lain mukaisissa (...) tapauksissa taikka jos kasittely on tarpeen

rekisterdidyn tai toisen henkilon elintdrkeiden etujen suojaamiseksi, vaikka tété ei vield sallittaisi

laissa,tai jos késittely koskee tietoja, jotka rekisterdity on nimenomaisesti saattanut julkisiksi (...).

Rekisterdidyn oikeuksia ja vapauksia koskeviin asianmukaisiin takeisiin voi esimerkiksi kuulua

mahdollisuus keraté ndita tietoja ainoastaan kyseista henkil6éd koskevien muiden tietojen

kerddmisen yhteydessa, kerattyjen tietojen riittdva suojaaminen, tiukempien sddntdjen soveltaminen

toimivaltaisen (...) viranomaisen henkildst06n tietojen kayttéon saamisen osalta tai tallaisia tietoja

koskevan siirron kieltdminen. Téallaisten tietojen kasitteleminen olisi sallittava myds lailla, jos

rekisterdity on nimenomaisesti antanut suostumuksensa késittelylle tapauksissa, joissa tietojen

kasittely on asianomaisten kannalta erityisen tungettelevaa. Rekisterdidyn suostumus ei saisi

kuitenkaan itsessddn muodostaa oikeusperustaa, jonka nojalla toimivaltaiset (...) viranomaiset

saisivat kasitella tallaisia arkaluonteisia tietoja.

(27) Rekisterdidyllé tulisi olla oikeus olla joutumatta hdnen henkildkohtaisia ominaisuuksiaan

arvioivan paatoksen kohteeksi (...), joka on tehty yksinomaan automaattisen tietojenkasittelyn

perusteella, josta hanelle aiheutuu haitallisia oikeudellisia vaikutuksia tai joka vaikuttaa hdneen

merkittavalla tavalla. Tallaiseen késittelyyn olisi kuitenkin aina sovellettava asianmukaisia takeita,

joihin kuuluisivat tallaisesta kasittelystd ilmoittaminen rekisterdidylle ja oikeus ihmisen

suorittamaan interventioon, erityisesti jotta rekisterdity voisi esittdd oman kantansa, saada

selvityksen kyseisen arvioinnin jilkeen tehdysté paatdksesta ja oikeudestaan riitauttaa paatos.

(28) Jotta rekisterdidyt voisivat kayttaa oikeuksiaan, kaikkien rekisterdidyille tarkoitettujen tietojen,

my0s rekisterinpitdjan verkkosivustolla olevien tietojen, olisi oltava helposti saatavilla ja

ymmarrettavissa, mika edellyttda selkeén ja yksinkertaisen kielen kaytt6a.
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(29) Olisi saadettava yksityiskohtaisesti siitd, miten rekisterditya voitaisiin auttaa kdyttamaan

tamaén direktiivin nojalla annettuihin sdannoksiin perustuvia oikeuksiaan, esimerkiksi siitd, miten

voi pyytda maksutta (...) padsvya tietoihin seka tietojen oikaisemista, poistamista ja késittelyn

rajoittamista. Rekisterinpitdjad olisi velvoitettava vastaamaan rekisterdidyn pyyntdihin ilman

aiheetonta viivytysta. Jos pyynnét kuitenkin ovat ilmeisen perusteettomia tai kohtuuttomia,

esimerkiksi jos rekisterdity pyytaa perusteettomasti ja toistuvasti tietoja tai jos rekisterdity kayttaa

vaarin oikeuttaan saada tietoja esimerkiksi antamalla vaéria tai harhaanjohtavia tietoja pyyntoa

esittdessdan, rekisterinpitdja voi Kieltdytyd suorittamasta pyydettyd toimea. (...)

(30) (...) Ainakin seuraavat tiedot olisi asetettava rekisterdidyn saataville: (...) rekisterinpit&jén

henkildllisyys, tieto kasittelysta, (...) kasittelyn tarkoitukset (...) ja (...) tieto siitd, ettd rekisteroidylla

on oikeus tehda valitus. (...) Tiedot voidaan asettaa saataville toimivaltaisen viranomaisen

verkkosivustolla.

(31)(...)

(32) Luonnollisella henkil6lla olisi oltava oikeus saada tietoa siitd, mita tietoja hanesté on kerétty,

sekd mahdollisuus kayttaa tatd oikeutta vaivattomasti ja kohtuullisin véliajoin voidakseen valvoa ja

tarkistaa késittelyn lainmukaisuuden. Kaikilla rekisterdidyilld olisi sen vuoksi oltava oikeus tietaa ja
saada ilmoitus erityisesti tietojenkasittelyn tarkoituksista, (...) k&sittelyajasta ja tietojen
vastaanottajista, myos kolmansissa maissa. (...) Taman oikeuden tayttymiseksi riittaa, ettd hakijalla
on taydellinen yhteenveto kyseisista tiedoista helposti ymmarrettavassa muodossa eli muodossa,
jonka ansiosta hakija saa tiedon kyseisista tiedoista ja voi tarkistaa niiden td&smallisyyden ja niiden
kasittelemisen tdméan direktiivin mukaisesti, jotta han voi tarvittaessa kayttda tdman direktiivin
mukaisia oikeuksiaan.

(33) Jasenvaltioiden olisi voitava hyvéksyé lainsdaddantdtoimenpiteitd, joilla viivytetaan tai
rajoitetaan rekisterdidyille ilmoittamista tai heidan tiedonsaantioikeuttaan tai poistetaan ndma
oikeudet siind maarin ja niin kauan kuin tallainen (...) toimenpide on valttdmaton ja oikeasuhteinen
toimenpide demokraattisessa yhteiskunnassa ottaen asianmukaisesti huomioon kyseisen henkilén
oikeutetut edut, jotta véltetadn estamaésta virallisia tai laillisia tiedusteluja, tutkimuksia tai
menettelyja tai tuottamasta haittaa rikosten torjumiselle, selvittamiselle, tutkimiselle ja
syytteeseenpanolle tai rikosoikeudellisten seuraamusten taytdntéonpanolle tai jotta voidaan taata

yleinen tai kansallinen turvallisuutta tai taata (...)muiden henkiléiden oikeudet ja vapaudet.
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(34) Jos tietojen antamisesta kieltdydytaan tai sitd rajoitetaan, asiasta on periaatteessa ilmoitettava
Kirjallisesti rekisteridylle. Samalla on annettava tiedoksi myods ne seikat tai oikeudelliset syyt,
joihin tallainen paatos perustuu.

(35) (...)

(36) Luonnollisella henkil6ll& olisi oltava oikeus saada itseddan koskevat virheelliset henkil6tiedot

oikaistuiksi, erityisesti, jos ne koskevat tosiasioita, ja oikeus pyytéé tietojen poistamista, jos tietojen

kasittely ei vastaa tassé direktiivissd vahvistettuja sddnnoksia. Tietojen oikaisemista koskeva oikeus

ei saisi kuitenkaan vaikuttaa esimerkiksi todistajanlausunnon siséltdon. Luonnollisella henkil6llé

(...) voi olla oikeus myds rajoittaa tietyn (...) henkildtiedon késittelyd, jos sen paikkansapitdvyys on

kiistanalainen. Erityisesti henkil6tietoja olisi rajoitettava sen sijaan, ettd ne poistetaan, jos

erityistapauksessa on perusteltua syyté uskoa, ettd niiden poistaminen haittaisi rekisterdidyn

oikeutettuja etuja. Tassa tapauksessa rajoitettuja tietoja saisi kasitelld ainoastaan siind

tarkoituksessa, joka esti niiden poistamisen. Henkil6tietojen kasittelya rajoittavia menetelmia

voisivat olla muun muassa valittujen tietojen (...) siirtdminen toiseen kasittelyjarjestelméaan,

esimerkiksi arkistointitarkoituksiin, tai valittujen tietojen kayttd0n saamisen estdminen.

Automaattisissa rekisterdintijarjestelmissa henkildtietojen kasittelyn rajoittaminen olisi

periaatteessa varmistettava teknisin keinoin; henkilétietojen késittelyn rajoittaminen on ilmaistava

jarjestelméssa siten, ettd kdy selvasti ilmi, ettd henkildtietojen késittely on rajoitettua.

(36 a) Jos rekisterinpitdja epaa rekisterdidyn tiedonsaantioikeuden, oikeuden oikaista tai poistaa

tietoja tai rajoittaa tietojen kasittelya, rekisterdidyll& olisi oltava oikeus pyytéa (...) kansallista

valvontaviranomaista tarkistamaan kasittelyn lainmukaisuuden puolestaan. Rekisterdidylle olisi
ilmoitettava tastd oikeudesta. Jos valvontaviranomainen (...) toimii rekisteréidyn puolesta,
valvontaviranomaisen olisi ilmoitettava rekisterdidylle ainakin siitd, ettd valvontaviranomainen on
tehnyt kaikki tarpeelliset tarkistukset tai uudelleentarkastelut. (...)

(36 aa) Jos henkilttietoja kasitellaan rikostutkinnan ja -oikeudenkaynninyhteydesséa rikosasioissa,
(...) tiedonsaantioikeuden kaytto, tiedonsaanti, oikaiseminen, tietojen poistaminen tai kasittelyn

rajoittaminen voidaan toteuttaa oikeudenkayntia koskevien kansallisten sdantdjen mukaisesti.
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(37) Olisi vahvistettava rekisterinpitdjan vastuu suorittamastaan tai rekisterinpitéjan puolesta

suoritetusta henkil6tietojen kasittelysta. Erityisesti rekisterinpitdjélla olisi oltava velvollisuus

toteuttaa tarvittavat toimenpiteet, ja sen olisi voitava osoittaa (...), ettd kasittelytoimet ovat tdman

direktiivin nojalla hyvaksyttyjen (...) sddnndsten mukaisia. Kyseisid toimenpiteitd toteutettaessa

olisi otettava huomioon kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka rekisterdityjen

oikeuksiin ja vapauksiin kohdistuva riski. Kun se on oikeasuhteista kasittelytoimiin ndhden,

toimenpiteisiin olisi kuuluttava asianmukaisten tietosuojaa koskevien toimintamenetelmien

toteuttaminen. Naissa toimintamenetelmissa olisi tdsmennettdva tdmén direktiivin nojalla

hyvaksyttyjen tietosuojasddnndsten soveltamista.

(37 a)(...) Todennakdisyydeltédédn ja vakavuudeltaan vaihtelevat rekisterdityjen oikeuksia ja

vapauksia koskevat riskit voivat aiheutua tietojenkasittelystd, joka voi aiheuttaa fyysisia, aineellisia

tai henkisia vahinkoja, erityisesti jos kasittely saattaa johtaa syrjintdadn, henkil6llisyysvarkauteen tai

-petokseen, taloudellisiin menetyksiin, maineen vahingoittumiseen, salassapitovelvollisuuden

alaisten tietojen luottamuksellisuuden menetykseen, salanimella julkaisemisen luvattomaan

kumoutumiseen tai aiheuttaa muuta merkittdvaa taloudellista tai sosiaalista vahinkoa; tai jos

rekisterdidyiltd saatetaan evatd heidin oikeuksiaan ja vapauksiaan tai estid heitd valvomasta omia

henkil6tietojaan; jos kasitelladn sellaisia henkildtietoja, jotka koskevat rotua tai etnista alkuperaa,

poliittisia mielipiteitd, uskonnollista tai filosofista vakaumusta ja ammattiliittoon kuulumista, tai

kasitelladn geneettisia tietoja tai terveytta ja seksuaalista kayttaytymisté tai rikostuomioita ja

rikoksia tai niihin liittyvia turvaamistoimenpiteitd koskevia tietoja; jos arvioidaan henkilékohtaisia

ominaisuuksia, erityisesti kun kyseessa on henkiloprofiilin luomista tai kdyttdmisté varten suoritettu

analyysi tai ennakointi tydsuorituksesta, taloudellisesta tilanteesta, terveydestd, henkildkohtaisista

mieltymyksista tai kiinnostuksen kohteista, luotettavuudesta tai kayttdytymisesta, sijainnista tai

liikkeista; jos kéasitellddn heikossa asemassa olevien henkildiden, erityisesti lasten, henkil6tietoja;

jos késitelldan suuria maaria henkilbtietoja, jotka koskevat suurta rekisterdityjen maaraa.

(37 b) Riskin todenndkadisyys ja vakavuus olisi maariteltdva tietojenkasittelyn luonteen, laajuuden,

asiayhteyden ja tarkoitusten mukaan. Riski olisi arvioitava objektiivisen arvioinnin perusteella, jolla

todetaan, liittyyko tietojenkasittelytoimiin suuri riski. Suuri riski on etenkin rekisterdityjen

oikeuksia ja vapauksia heikentdva riski.
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(38) Rekisteroityjen oikeuksien ja vapauksien suoja henkildtietojen kasittelyssa edellyttaa, etta
toteutetaan asianmukaiset tekniset ja organisatoriset toimenpiteet direktiivissé saadettyjen
vaatimusten noudattamiseksi. Osoittaakseen, ettd tdiman direktiivin nojalla hyvaksyttyja saannoksia

on noudatettu, rekisterinpitdjan olisi hyvaksyttava siséisia menettelyja ja toteutettava asianmukaiset

toimenpiteet, jotka vastaavat erityisesti sisddnrakennetun ja oletusarvoisen tietosuojan periaatteita.

Tallaisia toimenpiteitd voisivat olla muun muassa salanimella julkaisemisen kaytto (...)

mahdollisimman pian. Salanimelld julkaisemisen kayttd tdmén direktiivin puitteissa voi toimia

valineend, jolla voidaan helpottaa asiaankuuluvan tiedon vapaata kulkua vapauden, turvallisuuden

ja oikeuden alueella.

(39) Rekisterodidyn oikeuksien ja vapauksien suojelu seka rekisterinpitdjien ja henkilttietojen

kasittelijoiden velvollisuudet ja vastuut esimerkiksi valvontaviranomaisten suorittaman seurannan ja

niiden toteuttamien toimenpiteiden yhteydessa edellyttavat, etté tassa direktiivissa saddetyt

vastuualueet jaetaan selkeésti, myos silloin kun rekisterinpitdja maaritta kasittelyn tarkoitukset
(...) ja keinot yhdessa muiden rekisterinpitdjien kanssa tai kun kasittely suoritetaan rekisterinpitéjan
puolesta.

(39 a)Henkildtietojen kasittelijdn suorittamaa kasittelyd olisi sddnneltdva oikeudellisella asiakirjalla,

johon siséltyy sopimus, joka sitoo henkil6tietojen kasittelijan rekisterinpitijaan ja jossa erityisesti

sdadetddn, ettd henkildtietojen kasittelijan (...) olisi toimittava ainoastaan rekisterinpitdjan ohjeiden

mukaisesti.

(40) Rekisterinpitdjan (...) ja henkil6tietojen kasittelijan olisi pidettiva Kkirjaa henkildtietoryhmien

kasittelytoimista, mukaan lukien siirrot, jotka tehdaén asianmukaisia takeita noudattaen ja

yksittéisissé tilanteissa, valvoakseen, ettd ne ovat tdamén direktiivin mukaisia. Rekisterinpitdjat ja

henkil6tietojen késittelijét olisi velvoitettava tekeméan yhteisty6ta valvontaviranomaisen kanssa ja

esittdmaan sille pyydettdessa tdma saatavillaan oleva kirjanpito, jotta tietojenkésittelytoimia voidaan

seurata sen pohjalta.

(40 a) Lokitiedot olisi silytettdva ainakin automaattisissa tietojenkasittelyjarjestelmissa

suoritettavista kasittelytoimista, kuten tietojen kerddminen, muuttaminen, hakeminen,

luovuttaminen, yhdistdminen tai poistaminen. Lokitietoja olisi kaytettdva henkildtietojen kasittelyn

lainmukaisuuden tarkistamiseen, omaehtoiseen valvontaan seka tietojen eheyden ja

tietoturvallisuuden varmistamiseen. (...) Tdma ei estd lokitietojen kayttoa (...)jasenvaltion lain

mukaisesti operatiivisiin tarkoituksiin rikostutkinnan ja -oikeudenkéynnin yhteydessa.

(41) Jotta rekisterdityjen oikeuksia ja vapauksia voitaisiin suojata tehokkaasti (...), rekisterinpitdjan
tai henkilGtietojen késittelijan olisi erdissa tapauksissa kuultava valvontaviranomaista ennen

suunniteltua kasittelya.
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(42) Jos henkil6tietoihin kohdistuvaan tietoturvaloukkaukseen ei puututa riittdvén tehokkaasti ja

nopeasti, siitd voi aiheutua kyseiselle yksildlle (...) fyysistd, aineellista tai henkisté haittaa, kuten

omien henkil6tietojen valvomiskyvyn menettiminen tai oikeuksien rajoittaminen, syrjintda,

henkildllisyysvarkaus tai -petos, taloudellisia menetyksig, maineen vahingoittuminen, salanimella

julkaisemisen luvaton kumoutuminen, salassapitovelvollisuuden alaisten tietojen

luottamuksellisuuden menetys tai muuta merkittavaa taloudellista tai sosiaalista vahinkoa. Sen

vuoksi rekisterinpitajan olisi ilmoitettava (...) henkil6tietoihin kohdistuneesta (...) fyysisté,

aineellista tai henkista (...) vahinkoa mahdollisesti aiheuttavasta tietoturvaloukkauksesta

valvontaviranomaiselle ilman aiheetonta viivytysta heti, kun se on tullut ilmi. Henkil6ille, joiden

(...) oikeuksille ja vapauksille (...) tietoturvaloukkauksella voi olla vakavia seurauksia, olisi

tiedotettava asiasta ilman aiheetonta viivytysta, jotta he voivat toteuttaa tarvittavat varotoimet (...).

(43) llmoitusta rekisterdityyn kohdistuvasta henkil6tietojen tietoturvaloukkauksesta ei tulisi

edellyttad, jos rekisterinpitija on toteuttanut asianmukaiset tekniset suojatoimenpiteet ja kyseisia

toimenpiteitd on sovellettu tietoturvaloukkauksen kohteena oleviin henkil6tietoihin. Kyseisiin

teknisiin suojatoimenpiteisiin tulisi sisallyttda toimenpiteitd, jotka muuttavat tiedot sellaiseen

muotoon, ettd ne eivét ole sellaisten henkildiden ymmarrettavissa, joilla ei ole lupaa paésta tietoih

in.

Naihin suojatoimenpiteisiin kuuluu etenkin henkil6tietojen salaus. Rekisterdidylle tehtdvaa

ilmoitusta ei my0Oskaan vaadita, mikali rekisterinpitija on toteuttanut jatkotoimenpiteitd, joilla

varmistetaan, etta rekisterdidyn oikeuksien ja vapauksien kannalta suuri riski ei enda

todennéakoisesti (...) toteudu.

(44) Rekisterinpitajélla tai henkildtietojen kasittelijallé voi olla apunaan henkild, jolla on

tietosuojalainsdddanndn ja alan kdytanteiden erityisasiantuntemusta ja joka valvoo tdman direktiivin

nojalla hyvaksyttyjen sddnnosten noudattamista tallaisen késittelyn yhteydessa. Tama henkild voi

antaa rekisterinpitajalle tai henkilttietojen kasittelijalle sekéd henkilttietoja kasitteleville

tyontekijdille tietoja ndiden asiaankuuluvista tietosuojavelvollisuuksista. Useampi toimivaltainen

viranomainen tai (...) elin voi yhdessa nimittaa tietosuojavastaavan niiden organisaatiorakenne ja

koko huomioon ottaen (...). Tallaisen tietosuojavastaavan on voitava suorittaa velvollisuutensa ja

tehtdvansa riippumattomasti (...).
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(45) Jasenvaltioiden olisi varmistettava, etté tietoja siirretddn kolmanteen maahan tai

kansainvéliselle jarjestdlle vain, jos se on tarpeen rikosten torjumiseksi, tutkimiseksi,

selvittamiseksi tai syytteeseen panemiseksi tai rikosoikeudellisten seuraamusten

taytantoonpanemiseksi taikka (...) yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tallaisten

uhkien ehkaisyé varten(...), ja jos rekisterinpitdja kolmannessa maassa tai kansainvalisessa

jarjestossé on tassa direktiivissa tarkoitettu toimivaltainen viranomainen. Tietoja voidaan siirtaa, jos
komissio on paattanyt, ettd kyseinen kolmas maa tai kansainvélinen jarjesto huolehtii tietosuojan

riittdvyydestd, tai jos on annettu asianmukaiset takeet tai jos sovelletaan erityistilanteita koskevia
poikkeuksia.

(45a) Jos henkilGtietoja siirretaédn jasenvaltiosta kolmansiin maihin tai kansainvalisille (...)

jarjestoille, siirron olisi periaatteessa tapahduttava vasta sen jalkeen, kun jasenvaltio, jolta tiedot

on saatu, on antanut luvan niiden siirtamiseen. Tehokkaan lainvalvontayhteistydn edut edellyttévat,

ettd mikali jasenvaltion tai kolmannen maan yleiseen turvallisuuteen tai jasenvaltion olennaisiin

etuihin kohdistuva uhka on niin valiton, ettd ennakkoluvan saaminen ajoissa on mahdotonta,

toimivaltaisen (...) viranomaisen olisi voitava siirtda olennaiset henkil6tiedot asianomaiseen

kolmanteen maahan tai kansainvéliselle jarjestdlle ilman tallaista ennakkolupaa. Jisenvaltioiden

olisi séadettéva, ettd kaikista siirtoon sovellettavista erityisista edellytyksisté on tiedotettava

kolmansille maille ja/tai (...) kansainvalisille jarjestoille.

(46) Jos komissio ei ole tehnyt asetuksen (EU) N:0 XXX 41 artiklan mukaista p&atdsta, se voi

paattad koko unionin osalta, ettd eradt kolmannet maat tai kolmannen maan tietty alue tai yksi tai
useampi erityinen sektori tai tietty kansainvélinen jarjesto tarjoavat riittdvén tietosuojan, jotta

voidaan varmistaa oikeusvarmuus ja yhdenmukaisuus kaikkialla unionissa riittdvan tietosuojan
tarjoavien kolmansien maiden tai kansainvalisten jarjestdjen osalta. Talldin henkil6tietoja voidaan
siirtdd kyseisiin maihin ilman erityista lupaa.

(47) Unionin perusarvojen ja erityisesti ihmisoikeuksien suojan mukaisesti komission olisi otettava
huomioon, miten tietty kolmas maa noudattaa oikeusvaltioperiaatetta, oikeussuojaa ja

kansainvélisid ihmisoikeussaantoja ja -normeja seké kyseisen maan yleisté ja alakohtaista

lainsdadantdd muun muassa vleisen turvallisuuden, puolustuksen, kansallisen turvallisuuden sekéa

yleisen jarjestyksen ja rikosoikeuden osalta.

12555/15 ma/TT/ts 22
LITE DGD 2C Fl



(48) Komission olisi my6s voitava todeta, ettd jokin kolmas maa tai kolmannen maan alue tai tietty
sektori tai kansainvalinen jérjesto ei enda tarjoa riittavan tasoista tietosuojaa. Talldin henkil6tietojen
siirtdminen kyseiseen kolmanteen maahan tai kyseiselle kansainvéliselle jarjestélle olisi kiellettavéa,

elleivat 35-36 artiklassa saddetyt edellytykset tayty. Lisaksi olisi saddettavd komission ja kyseisten

kolmansien maiden tai kansainvélisten jarjest6jen valisistd kuulemismenettelyistd. Komission olisi

hyvissé ajoin ilmoitettava kolmannelle maalle tai kansainvaliselle jarjestdlle perustelut ja aloitettava

sen kanssa neuvottelut tilanteen korjaamiseksi.

(49) Siirrot, jotka eivat perustu tietosuojan riittdvyytta koskevaan paatokseen, olisi sallittava vain,
jos oikeudellisesti sitovassa (...) valineessé on annettu asianmukaiset takeet, joilla varmistetaan
henkil6tietojen suoja, tai jos rekisterinpitéja (...) on arvioinut kaikkia tiedonsiirtoon (...) liittyvia
seikkoja ja katsoo arvionsa perusteella, ettd henkilGtietojen suojasta on olemassa asianmukaiset
takeet. Téllaisia oikeudellisesti sitovia valineitd voisivat olla esimerkiksi oikeudellisesti sitovat

kahdenvaliset sopimukset, joita jasenvaltiot ovat tehneet, jotka on pantu taytantddn niiden

oikeusjarjestyksessa ja joihin kyseisen maan rekisterdidyt voivat vedota ja joissa (...) varmistetaan

tietosuojaa koskevien vaatimusten noudattaminen ja rekisterdityjen oikeuksien kunnioittaminen,

tehokkaat hallinnolliset ja oikeudelliset muutoksenhakukeinot mukaan lukien. Rekisterinpitéja voi

ottaa huomioon Europolin tai Eurojustin ja kolmansien maiden valilla tehdyt vhteistydsopimukset,

jotka mahdollistavat henkil6tietojen vaihdon, arvioidessaan kaikkia tiedonsiirtoon liittyvia seikkoja.

Rekisterinpitdja voi ottaa huomioon mya@s sen, ettd henkilOtietojen siirtoihin sovelletaan

salassapitovelvollisuutta ja tietyn kasittelytarkoituksen periaatetta, joilla varmistetaan, ettei tietoja

kasitelld muita kuin siirron tarkoituksia varten. Taman liséksi rekisterinpitdjén olisi otettava

huomioon se, ettd henkildtietoja ei kdytetd kuolemanrangaistuksen tai minkéan julman ja

epainhimillisen [...] kohtelun pyytamiseen, mairdamiseen tai tdytantdonpanemiseen. Vaikka ndma

edellytykset voitaisiin katsoa tietojen siirron mahdollistaviksi asianmukaisiksi takeiksi,

rekisterinpitija saattaa vaatia lisatakeita.

(49 a)(...)
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(49 aa) Jos tietosuojan tason riittavyytta koskevaa péatosta ei ole tehty tai asianmukaisia takeita
annettu, henkildtietojen siirto tai siirtojen sarja voidaan toteuttaa ainoastaan erityistilanteissa, jos se

on tarpeen rekisteroidyn tai toisen henkilon elintarkeiden etujen suojaamiseksi tai rekisterdidyn
oikeutettujen etujen turvaamiseksi, jos henkil6tiedot siirtavan jasenvaltion laissa niin sdédetaan, tai
jos se on tarpeen jasenvaltion tai kolmannen maan yleiseen turvallisuuteen kohdistuvan vélittémén
ja vakavan uhkan estamiseksi, tai jos se on tarpeen yksittaistapauksessa rikosten torjumiseksi,
tutkimiseksi, selvittdmiseksi tai syytteeseen panemiseksi tai rikosoikeudellisten seuraamusten

taytantédnpanemiseksi (...) taikka yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tallaisten

uhkien ehkdisya varten, tai jos se on tarpeen yksittéistapauksessa (...) oikeusvaateen laatimiseksi,

esittdmiseksi tai puolustamiseksi.
(49 b) Jasenvaltioiden toimivaltaiset viranomaiset soveltavat (...) kolmansien maiden kanssa

tehtyja voimassa olevia kahden- tai monenvélisia kansainvalisid sopimuksia rikosasioissa tehtavén

poliisi- ja oikeudellisen yhteistydn aloilla asiaankuuluvan tiedon vaihtamiseksi (...) siten, ettd ne

pystyvét hoitamaan niille laissa osoitetut tehtdvat. Periaatteessa tietojenvaihto tapahtuu

asianomaisten kolmansien valtioiden toimivaltaisten viranomaisten kautta tai ainakin yhteisty©ssa

niiden kanssa. Tietyissa yksittdistapauksissa voi kuitenkin (...) kdyda niin, ettd sovellettavissa

kansainvalisissd sopimuksissa méaaratyt menettelyt eiviat mahdollista asiaankuuluvan tiedon

vaihtamista riittdvan nopeasti, jolloin jdsenvaltioiden toimivaltaisten viranomaisten on siirrettava

henkildtietoja suoraan kolmansiin maihin sijoittautuneille vastaanottajille. Tamé voi koskea (...)

rikoksia, jotka on tehty sahkdisen viestintdtekniikan, kuten sosiaalisen median valityksella, tai kun

viestintdtekniikan avulla tuotettu tieto on olennaista todistusaineistoa rikokseen syyllistymisesta tai

kun on kiireellisesti tarpeen siirtda henkildtietoja sellaisen henkildn hengen pelastamiseksi, joka on

vaarassa joutua rikoksen uhriksi. Vaikka toimivaltaisten viranomaisten ja kolmansiin maihin

sijoittautuneiden vastaanottajien (...) valisen tietojenvaihdon (...) olisikin tapahduttava ainoastaan

(...) tietyisséa yksittaistapauksissa, tdssa direktiivissa olisi séadettéva edellytyksista ndiden (...)

tapausten sddntelemiseksi. Naitd saannoksia ei olisi katsottava poikkeuksiksi rikosasioissa tehtdvan

poliisi- ja oikeudellisen yhteistydn aloilla tehtyihin olemassa oleviin kahden- tai monenvélisiin

kansainvalisiin sopimuksiin. (...) Naita (...) sdantoja olisi sovellettava direktiivin muiden sdantdjen,

erityisesti (...) késittelyn lainmukaisuutta koskevien sdantdjen ja (...) V luvun sdantdjen lisaksi.

(50) (...)
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(51) Keskeinen osa yksildiden suojelua henkil6tietojen késittelyssé on perustaa jasenvaltioihin
sellaiset valvontaviranomaiset, jotka hoitavat tehtéviadn taysin riippumattomasti.
Valvontaviranomaisten olisi seurattava tdméan direktiivin nojalla hyvéksyttyjen séanndsten
soveltamista ja edistettdva (...) niiden yhdenmukaista soveltamista koko unionissa luonnollisten
henkildiden suojaamiseksi henkilGtietojen kasittelyssa. Sitd varten valvontaviranomaisten on
tehtdva yhteistyota keskendén ja komission kanssa.

(52) Jasenvaltiot voivat antaa asetuksen (EU) N:o .../ XXX mukaisesti jo (...) perustetuille
valvontaviranomaisille tdmén direktiivin mukaisesti perustettavien kansallisten
valvontaviranomaisten tehtavat.

(53) Jasenvaltioiden olisi voitava perustaa useampi kuin yksi valvontaviranomainen oman
perustuslakinsa, organisaationsa ja hallintorakenteensa mukaisesti. Kullekin valvontaviranomaiselle
olisi osoitettava (...) taloudelliset ja henkil6resurssit, tilat ja infrastruktuuri, jotka ovat tarpeen
tehtévien suorittamiseksi tehokkaasti, mukaan lukien tehtavét, jotka liittyvat keskinéiseen
avunantoon ja yhteistyéhén muiden valvontaviranomaisten kanssa kaikkialla unionissa.

(53 a) Valvontaviranomaisten (...) kuluihin olisi (...) voitava soveltaa riippumattomia valvonta- tai

seurantamekanismeja edellyttden, etti varainhoidon valvonta ei vaikuta niiden riippumattomuuteen.

(54) Valvontaviranomaisen jaseneen tai jaseniin sovellettavat yleiset edellytykset olisi

vahvistettava kunkin jasenvaltion lainsdadannossa. Erityisesti olisi sdédettava, ettd kyseiset jasenet

nimittad joko asianomaisen jasenvaltion parlamentti tai hallitus tai valtionpddmies taikka

riippumaton elin, jolle nimittdminen on jasenvaltion lainsdddanndssa uskottu avointa menettelyé

noudattaen (...).
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(55) Vaikka tata direktiivia sovelletaan my6s kansallisten tuomioistuinten ja muiden

oikeusviranomaisten toimintaan, valvontaviranomaisten toimivallan ei tulisi kattaa henkil6tietojen

kasittelyd, jota tuomioistuimet suorittavat lainkéayttdtehtaviensa yhteydessa, jotta voidaan turvata

tuomareiden riippumattomuus heidan hoitaessaan lainkayttotehtaviadn. Taméa poikkeus olisi (...)
rajattava koskemaan tuomioistuinten (...) lainkayttotehtavié oikeudenkéynneissa, eiké sité pida
soveltaa muuhun toimintaan, johon tuomarit saattavat osallistua kansallisen lainsaadédnnon

mukaisesti. (...) Jasenvaltiot voivat my0s saitaa, ettd valvontaviranomaisten toimivalta ei voi kattaa

henkildtietojen késittelya, jota muut riippumattomat oikeusviranomaiset, esimerkiksi syyttajalaitos,

suorittavat lainkayttotehtdviensa yhteydessa. Joka tapauksessa tdméan direktiivin sddntdjen

noudattamiseen tuomioistuinten ja muiden riippumattomien oikeusviranomaisten toimesta olisi aina

sovellettava riippumatonta valvontaa EU:n perusoikeuskirjan 8 artiklan 3 kohdan mukaisesti.

(56) Kaikkien valvontaviranomaisten olisi kasiteltdva ja otettava tutkittavaksi rekisteroityjen
tekemia valituksia. Valitus olisi tutkittava siind maarin kuin kussakin tapauksessa on asiamukaista,
ja ratkaisu olisi voitava saattaa tuomioistuimen tutkittavaksi. Valvontaviranomaisen olisi
ilmoitettava rekisteroidylle valituksen kasittelyn etenemisestd ja valitusta koskevasta ratkaisustaan
kohtuullisen ajan kuluessa. Jos asiassa tarvitaan lisatutkimuksia tai koordinointia toisen
valvontaviranomaisen kanssa, tasta olisi ilmoitettava rekisterdidylle.

(57) Jotta voitaisiin varmistaa tdman direktiivin johdonmukainen seuranta ja taytantéénpano
kaikkialla unionissa, valvontaviranomaisilla olisi oltava kaikissa jasenvaltioissa samanlaiset

tehtdvét ja valtuudet, mukaan lukien tutkintavaltuudet, (...) korjaavat toimivaltuudet (...) (...) ja

neuvontavaltuudet. Niiden valtuudet eivat kuitenkaan saisi olla ristiriidassa rikosoikeudellisia

menettelyja, mukaan lukien rikosten tutkiminen ja niista syytteeseenpano, koskevien sadintdjen tai

tuomioistuinten riippumattomuuden kanssa. (...) Rajoittamatta syyttdjaviranomaisten kansallisen

lainsdddanndn mukaisia valtuuksia, valvontaviranomaisilla olisi oltava my6s valtuudet saattaa

tdmaén direktiivin rikkomiset lainkdyttGviranomaisten tietoon ja/tai panna vireille oikeustoimet. (...)
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Valvontaviranomaisten valtuuksia olisi kéytettdva unionin lainsaddanndssa ja jasenvaltion

lainséddanndssa vahvistettujen asianmukaisten menettelytakeiden mukaisesti puolueettomasti,

oikeudenmukaisesti ja kohtuullisessa ajassa. Jokaisen toimenpiteen olisi erityisesti oltava

tarkoituksenmukainen, tarpeellinen ja oikeasuhteinen tdman direktiivin noudattamisen

varmistamiseksi ottaen huomioon kunkin yksittiisen tapauksen olosuhteet, kunnioitettava jokaisen

henkilén oikeutta tulla kuulluksi ennen kuin hénta vastaan ryhdytaén yksittdiseen toimenpiteeseen,

joka vaikuttaa haneen epédedullisesti, ja valtettdva aiheuttamasta asianomaisille henkil6ille

tarpeettomia kustannuksia ja liiallisia haittoja. Toimitiloihin pdasya koskevia tutkintavaltuuksia olisi

kaytettdva kansallisen oikeuden erityisvaatimusten mukaisesti, joita ovat esimerkiksi ennakkoluvan

saamista koskeva vaatimus. (...)

(...)(...)Oikeudellisesti sitovan pastoksen antamiseen (...) olisi sovellettava (...)

tuomioistuinvalvontaa paatdksen antaneen valvontaviranomaisen jasenvaltiossa.

(58) Valvontaviranomaisten olisi autettava toisiaan tehtdvien suorittamisessa ja annettava
keskindistéd apua, jotta voidaan varmistaa tdman direktiivin nojalla hyvaksyttyjen sadnndsten
johdonmukainen soveltaminen ja taytantéonpano.

(59) Asetuksella (EU) N:o .../ XXX perustetun Euroopan tietosuojaneuvoston olisi edistettava
tdman direktiivin yhdenmukaista soveltamista kaikkialla unionissa, muun muassa antamalla neuvoja
komissiolle ja tukemalla valvontaviranomaisten yhteisty6ta unionissa.

(60) Rekisteroidylla olisi (...) oltava oikeus tehda valitus yhdelle valvontaviranomaiselle (...) (...)

seké oikeus soveltaa tehokkaita oikeussuojakeinoja Euroopan unionin perusoikeuskirjan 47 artiklan

mukaisesti, jos rekistergity katsoo, ettd hdnen tdméan direktiivin nojalla annettuihin sd&nnoksiin

perustuvia oikeuksiaan on loukattu, tai jos valvontaviranomainen ei kasittele valitusta, hylk&é sen

kokonaan tai osittain tai ei ryhdy toimiin, jotka ovat tarpeen rekisterdidyn oikeuksien suojaamiseksi.

Valitus olisi tutkittava siind méaarin kuin kussakin tapauksessa on asiamukaista, ja ratkaisu olisi

voitava saattaa tuomioistuimen tutkittavaksi. Toimivaltaisen valvontaviranomaisen olisi

ilmoitettava rekisterdidylle valituksen kasittelyn etenemisesta ja valitusta koskevasta ratkaisustaan

kohtuullisen ajan kuluessa. Jos asiassa tarvitaan lisatutkimuksia tai koordinointia toisen

valvontaviranomaisen kanssa, tasta olisi ilmoitettava rekisterdidylle. Valitusten jattdmisen

helpottamiseksi kaikkien valvontaviranomaisen olisi toteutettava toimenpiteitd, esimerkiksi

toimitettava valituslomake, joka voidaan tayttdd my0s sahkdisesti, muita mahdollisia

viestintdkeinoja pois sulkematta.
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(61) Kaikilla luonnollisilla tai oikeushenkil6illd olisi oltava oikeus tehokkaisiin

oikeussuojakeinoihin (...) toimivaltaisessa kansallisessa tuomioistuimessa sellaista

valvontaviranomaisen patdsta vastaan, joka tuottaa kyseista henkilod koskevia oikeusvaikutuksia.

Tallaiset paatdkset koskevat etenkin valvontaviranomaisen tutkintavaltuuksien, korjaavien

valtuuksien ja hyvaksymisvaltuuksien kayttoa tai valitusten kasittelemattd jattamista tai

hylkdamistad. Tamé oikeus ei kuitenkaan koske valvontaviranomaisten muita toimenpiteitd, jotka

eivat ole oikeudellisesti sitovia, kuten valvontaviranomaisen antamia lausuntoja tai neuvoja. Kanne

valvontaviranomaista vastaan olisi nostettava sen jasenvaltion tuomioistuimissa, johon

valvontaviranomainen on sijoittautunut, ja se olisi toteutettava kyseisen jasenvaltion kansallisen (...)

oikeuden mukaisesti. Kyseisten tuomioistuinten olisi kaytettava taytta oikeudellista toimivaltaa,

mukaan lukien toimivalta tarkastella kaikkia tosiseikkoja koskevia ja oikeudellisia kysymyksia,

jotka ovat sen kasiteltivaksi saatetun asian kannalta merkittavia.

(62) Jos rekisterdity katsoo, ettd hdnen tédhan direktiiviin perustuvia oikeuksiaan on loukattu,

hanella olisi oltava oikeus valtuuttaa jokin elin, jarjesto tai yhdistys, joka pyrkii suojelemaan

rekisteroityjen oikeuksia ja etuja heidan henkil6tietojensa suojaamiseksi ja joka on perustettu
jasenvaltion lainsaadannon mukaisesti, (...) tekemaan puolestaan valitus (...) (...)

valvontaviranomaiselle tai soveltamaan oikeussuojakeinoja. (...) Rekisterdityjen oikeus

edustukseen ei kuitenkaan rajoita kansallisen prosessioikeuden soveltamista, jossa saatetaan

pakollisesti edellyttdd, ettd asianajaja edustaa rekisterdityja direktiivin 77/249/ETY mukaisesti

kansallisissa tuomioistuimissa.

63) (...)

(64) Rekisterinpitajan tai muun kansallisen lainsaddannén nojalla toimivaltaisen viranomaisen olisi

korvattava henkil6lle (...) mahdolliset vahingot, jotka ovat aiheutuneet tietojenkaésittelysta, jossa ei

ole noudatettu tdmén direktiivin nojalla annettuja sddnnodksia (...). Vahingon késite olisi tulkittava

laajasti Euroopan unionin tuomioistuimen oikeuskaytannon perusteella ja tavalla, jossa timan

direktiivin tavoitteet otetaan kaikilta osin huomioon. Tdma ei vaikuta korvausvaatimuksiin, jotka

johtuvat unionin tai jasenvaltion lainsddddnnon muiden saantdjen rikkomisesta.

Kun viitataan tietojenkasittelyyn, joka on laitonta tai jossa ei noudateta tdmén direktiivin nojalla

annettuja sddnnoksia, tarkoitetaan my0s tietojenkasittelya, jossa ei noudateta tdmén direktiivin

nojalla annettuja taytantdonpanosaddoksid. Rekisterdityjen olisi saatava téysi ja tosiasiallinen

korvaus aiheutuneesta vahingosta. (...)
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(65) Olisi saadettava seuraamuksista julkis- tai yksityisoikeudellisille luonnollisille tai

oikeushenkildille, jotka eivéat noudata_ tdman direktiivin nojalla hyvaksyttyjd sdannoksia.

Jasenvaltioiden olisi varmistettava, ettd seuraamukset ovat tehokkaita, oikeasuhteisia ja varoittavia,

ja toteutettava kaikki toimenpiteet seuraamusten taytantoonpanemiseksi.

66) (...)

(67) Jotta voidaan varmistaa tdman direktiivin yhdenmukainen taytantoonpano, komissiolle olisi

siirrettdva taytantonpanovalta seuraavien osalta: (...) kolmannen maan, kolmannen maan alueen tai

kyseisen kolmannen maan tietyn sektorin taikka kansainvalisen jarjestén tarjoaman tietosuojan
riittavyys, keskindistd avunantoa koskevat muodot ja menettelyt sek jarjestelyt

valvontaviranomaisten kesken ja valvontaviranomaisten ja Euroopan tietosuojaneuvoston valilla

séhkdisin keinoin toteutettavaa tietojenvaihtoa varten. (...) Tata valtaa olisi kaytettava yleisista

sdannoista ja periaatteista, joiden mukaisesti jasenvaltiot valvovat komission taytantéonpanovallan
kayttod, 16 paivana helmikuuta 2011 annetun Euroopan parlamentin ja neuvoston asetuksen

(EVU) N:0 182/2011"* mukaisesti.

(68) Kolmannen maan, kolmannen maan alueen tai kyseisen kolmannen maan tietyn sektorin
taikka kansainvélisen jarjeston tarjoaman tietosuojan riittavyytta, (...) keskindistd avunantoa

koskevia muotoja ja menettelyja seka jarjestelyja valvontaviranomaisten kesken ja

valvontaviranomaisten ja Euroopan tietosuojaneuvoston valilla sahkdisin keinoin toteutettavaa

tietojenvaihtoa varten(...)koskevien taytantdénpanosaaddsten hyvéksymiseen olisi sovellettava

tarkastelumenettelyd, koska asianmukaiset saddokset ovat yleisluonteisia.

(69) Komission olisi hyvéksyttava valittomasti sovellettavia tdytantdonpanosaadoksid, kun tama
on tarpeen asianmukaisesti perustelluissa erittain kiireellisissa tapauksissa, jotka liittyvat
kolmanteen maahan tai kyseisen kolmannen maan alueeseen tai tiettyyn sektoriin tai
kansainvéliseen jarjestoon, joka ei enéa tarjoa riittavaa tietosuojaa.

(70) Jasenvaltiot eivét voi riittavalla tavalla saavuttaa tdimén direktiivin tavoitteita, joita ovat
rekisterdityjen perusoikeuksien ja -vapauksien ja erityisesti henkildtietojen suojaa koskevan
oikeuden suojeleminen seké unionin toimivaltaisten (...) viranomaisten valisen henkil6tietojen
vaihtamisen varmistaminen, vaan ne voidaan toiminnan laajuuden tai vaikutusten vuoksi saavuttaa
paremmin unionin tasolla. Sen vuoksi unioni voi toteuttaa toimenpiteitd Euroopan unionista tehdyn
sopimuksen 5 artiklassa vahvistetun toissijaisuusperiaatteen mukaisesti. Mainitussa artiklassa
vahvistetun suhteellisuusperiaatteen mukaisesti téssa direktiivissa ei yliteta sitd, mika on tarpeen
tdman tavoitteen saavuttamiseksi.

12 EUVL L 55, 28.2.2011, s. 13.
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(71) Puitepaatds 2008/977/YOS olisi korvattava talla direktiivilla. T&man direktiivin
voimaantulopdivana suoritettavana olevat késittelyt tulisi saattaa timan direktiivin mukaisiksi

kolmen vuoden kuluessa tdman direktiivin voimaantulosta. Jos kyseisissa késittelyissa, joita jo

suoritetaan ennen tdmén direktiivin voimaantuloa, kuitenkin noudatetaan sovellettavaa unionin

lainsdadantoa, niihin ei tulisi soveltaa timén direktiivin vaatimuksia valvontaviranomaisen

ennakkokuulemisesta, koska ndmaé vaatimukset ovat luonteeltaan sellaisia, ettd ne on taytettava

ennen kasittelya.

(72) Direktiivi ei vaikuta erityisiin saannoksiin, jotka sisaltyvét ennen direktiivin
hyvaksymispéivéaé annettuihin rikosoikeuden alalla tehtdvad oikeudellista yhteisty6ta ja

poliisiyhteisty6td koskeviin (...) unionin sd&doksiin, joilla saannelldén henkil6tietojen kasittelya

jasenvaltioiden kesken tai jasenvaltioiden nimettyjen viranomaisten padsya perussopimusten
mukaisesti perustettuihin jarjestelmiin; nditd ovat esimerkiksi neuvoston paatoksen

2008/615/YOS™ nojalla sovellettavat erityiset henkilGtietojen suojaa koskevat saannokset tai

keskindisesta oikeusavusta rikosasioissa Euroopan unionin jasenvaltioiden vélilla tehdyn

yleissopimuksen (2000/C 197/91) 23 artikla.X* Komission olisi arvioitava timan direktiivin ja

niiden ennen direktiivin hyvaksymispéivaa annettujen sdaddsten suhdetta, joilla sadnnellaan
henkil6tietojen kasittelya jasenvaltioiden kesken tai jasenvaltioiden nimettyjen viranomaisten
paasya perussopimusten mukaisesti perustettuihin jarjestelmiin, paattdékseen, olisiko néité erityisia
sdéannoksid yhdenmukaistettava tdmén direktiivin sddnndsten kanssa.

(73) Henkil6tietojen kattavan ja yhtendisen suojelun varmistamiseksi unionissa jasenvaltioiden
ennen tdman direktiivin voimaantuloa tekemat kansainvéliset sopimukset (...), jotka ovat

asiaankuuluvan (...) ennen tdman direktiivin voimaantuloa sovelletun unionin lainsdddannén

mukaisia, olisi pidettdvd voimassa, kunnes ne muutetaan, korvataan tai kumotaan. (...)

(74) Tama direktiivi ei rajoita 13 paivana joulukuuta 2011 annetussa Euroopan parlamentin ja
neuvoston direktiivissa 2011/3/EU™ vahvistettuja saantoja, jotka koskevat lasten seksuaalisen
hyvéksikéayton ja seksuaalisen riiston seké lapsipornografian torjumista.

13 Neuvoston paatds 2008/615/YOS, tehty 23 paivana kesakuuta 2008, rajatylittavéan
yhteistyon tehostamisesta erityisesti terrorismin ja rajatylittavan rikollisuuden torjumiseksi,
EUVL L 210, 6.8.2008, s. 1.

Neuvoston saddos, annettu 29 paivana toukokuuta 2000, Euroopan unionista tehdyn
sopimuksen 34 artiklan mukaisen yleissopimuksen tekemisesta keskindisesta oikeusavusta
rikosasioissa Euroopan unionin jasenvaltioiden vélilla (EYVL C 197, 12.7.2000, s. 1).

1 EUVL L 335, 28.2.2011, s. 1.
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(75) Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyn, Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden, turvallisuuden
ja oikeuden alueen osalta tehdyn poytékirjan 6 a artiklan mukaisesti Yhdistynytta kuningaskuntaa ja

Irlantia eivat sido tassa direktiivissa vahvistetut sdannot, jotka koskevat jdsenvaltioiden suorittamaa

henkil6tietojen késittelyd ndiden toteuttaessa Euroopan unionin toiminnasta tehdyn sopimuksen

kolmannen osan V osaston 4 tai 5 luvun soveltamisalaan kuuluvaa toimintaa, siind tapauksessa, etta

Yhdistynyttd kuningaskuntaa ja Irlantia eivét sido rikosasioissa tehtavan oikeudellisen yhteistyon tai
poliisiyhteistyén muotoa koskevat s&d&dnnot, jotka edellyttdvat Euroopan unionin toiminnasta tehdyn
sopimuksen 16 artiklan perusteella vahvistettujen sddnndsten noudattamista.

(76) Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyn, Tanskan asemasta tehdyn poytékirjan 2 ja 2 a artiklan mukaisesti tassa

direktiivissa vahvistetut sadnnot, jotka koskevat jasenvaltioiden suorittamaa henkilGtietojen

kasittelyd ndiden toteuttaessa Euroopan unionin toiminnasta tehdyn sopimuksen kolmannen osan

V osaston 4 tai 5 luvun soveltamisalaan kuuluvaa toimintaa, eivét sido Tanskaa eika niitd sovelleta

Tanskaan. Koska télla direktiivilla kehitetddn Schengenin sadnndstéd Euroopan unionin toiminnasta
tehdyn sopimuksen kolmannen osan V osaston mukaisesti, Tanska paattad mainitun poytékirjan

4 artiklan mukaisesti kuuden kuukauden kuluessa siitd, kun tdma direktiivi on hyvaksytty, saattaako
se direktiivin osaksi kansallista lainsd&ddantoaan.

(77) Islannin ja Norjan osalta télla direktiivilla kehitetaan niitd Schengenin saannoston maarayksia,
joita tarkoitetaan Euroopan unionin neuvoston seké Islannin tasavallan ja Norjan kuningaskunnan
valisessé sopimuksessa kyseisten valtioiden osallistumisesta Schengenin sadnngston
taytantoonpanoon, soveltamiseen ja kehittamiseen®®.

(78) Sveitsin osalta talla direktiivilla kehitetddn niita Schengenin sdéanndston maarayksia, joita
tarkoitetaan Euroopan unionin, Euroopan yhteison ja Sveitsin valaliiton valisessd sopimuksessa
Sveitsin valaliiton osallistumisesta Schengenin sd&nndston taytantdénpanoon, soveltamiseen ja

kehittamiseen'’.

16 EYVL L 176, 10.7.1999, s. 36.
1 EUVL L 53, 30.12.2008, s. 52.

12555/15 ma/TT/ts 31
LITE DGD 2C Fl



(79) Liechtensteinin osalta talla direktiivilla kehitetd&n niitd Schengenin s&&nnoston maarayksia,
joita tarkoitetaan Euroopan unionin, Euroopan yhteison, Sveitsin valaliiton ja Liechtensteinin
ruhtinaskunnan valisesséd poytékirjassa Liechtensteinin ruhtinaskunnan liittymisesta Euroopan
unionin, Euroopan yhteison ja Sveitsin valaliiton véliseen sopimukseen Sveitsin valaliiton
osallistumisesta Schengenin saanndston taytantddnpanoon, soveltamiseen ja kehittamiseen®.
(80) Taéssa direktiivissa kunnioitetaan perusoikeuksia ja otetaan huomioon Euroopan unionin
perusoikeuskirjassa tunnustetut periaatteet sellaisina kuin ne on vahvistettu perussopimuksessa,
erityisesti oikeus yksityis- ja perhe-eldmén kunnioittamiseen, oikeus henkilGtietojen suojaan seka
oikeus tehokkaisiin oikeussuojakeinoihin ja puolueettomaan tuomioistuimeen. Né&it4 oikeuksia
voidaan rajoittaa perusoikeuskirjan 52 artiklan 1 kohdan mukaisesti, jos rajoitukset ovat
valttamattomia, jotta voidaan saavuttaa unionin tunnustamat yleisen edun mukaiset tavoitteet tai
suojella muiden henkil6iden oikeuksia ja vapauksia.

(81) Jasenvaltiot ovat selittavisté asiakirjoista 28 péivana syyskuuta 2011 annetun jasenvaltioiden
ja komission yhteisen poliittisen lausuman mukaisesti sitoutuneet perustelluissa tapauksissa
liittamaan ilmoitukseen toimenpiteistd, jotka koskevat direktiivin saattamista osaksi kansallista
lainsdadantod, yhden tai useamman selittdvan asiakirjan, joista kdy ilmi direktiivin osien ja
kansallisten lainsd&ddannon osaksi saattamiseen tarkoitettujen valineiden vastaavien osien suhde.
Taman direktiivin osalta lainséataja pitaa tallaisten asiakirjojen toimittamista perusteltuna.

(82) Direktiivi ei saisi estda jasenvaltioita panemasta kansallisissa rikosprosessisdannoissaan
taytantoon rekisterdidyn oikeuksia, jotka koskevat rekisterdidylle ilmoittamista, tiedonsaantia,
rikosoikeudellisten menettelyjen yhteydessé késiteltavien henkil6tietojen oikaisemista ja

poistamista ja késittelyn rajoittamista seka naille oikeuksille mahdollisesti asetettuja rajoituksia,

18 EUVL L 160, 18.6.2011, s. 19.
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| LUKU
YLEISET SAANNOKSET

1 artikla
Kohde ja tavoitteet

1.  Tassé direktiivissd vahvistetaan sdédnnot yksildiden suojelulle toimivaltaisten (...)
viranomaisten suorittamassa henkil6tietojen késittelyssa rikosten torjumista, tutkimista,
selvittamista ja syytteeseenpanoa tai rikosoikeudellisten seuraamusten taytantdonpanoa varten
taikka yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tallaisten uhkien ehk&isyd varten.

1a. Tama direktiivi ei estd jasenvaltioita sddtdmasta takeista, jotka ylittavét tdssa direktiivissa

vahvistetut takeet rekisterdidyn oikeuksia ja vapauksien suojelemiseksi toimivaltaisten (...)

viranomaisten suorittamassa henkil6tietojen kasittelyssa.

2. Taman direktiivin mukaisesti jasenvaltioiden on:
a)  suojeltava yksildiden perusoikeuksia ja -vapauksia ja erityisesti heidén oikeuttaan

henkil6tietojen suojaan; ja

b)  varmistettava, ettd jos unionin tai jasenvaltioiden lainsddd&dnndssé edellytetddn toimivaltaisten

(...) viranomaisten valista henkil6tietojen vaihtoa, téllaista vaihtoa ei rajoiteta eiké kielleta syista,

jotka liittyvéat yksildiden suojeluun henkil6tietojen kasittelyssa.

2 artikla
Soveltamisala

1.  Téaté direktiivia sovelletaan toimivaltaisten viranomaisten 1 artiklan 1 kohdassa séé&dettyja
tarkoituksia varten suorittamaan henkildtietojen kasittelyyn.

2.  Tata direktiivia sovelletaan kokonaan tai osittain automatisoituun henkil6tietojen kasittelyyn
seka sellaisten henkil6tietojen manuaaliseen késittelyyn, jotka muodostavat rekisterin osan tai
joiden on tarkoitus muodostaa rekisterin osa.

3. Tata direktiivia ei sovelleta henkil6tietojen késittelyyn,

a)  jotasuoritetaan sellaisen toiminnan yhteydessd, joka ei kuulu unionin lainsdadannon (...)
soveltamisalaan;

(...)

b) jota suorittavat unionin toimielimet, elimet ja laitokset.
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3 artikla

Maaritelmat

Tassa direktiivissa tarkoitetaan

1)  ’henkilétiedoilla’ kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkild6n,

jaljempéana 'rekisterdity’, liittyvia tietoja; tunnistettavissa olevana pidetadn henkiloa, joka voidaan

suoraan tai epasuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, sijaintitiedon,

verkkotunnistetietojen taikka yhden tai useamman hanelle tunnusomaisen fyysisen, fysiologisen,

geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella;

2) (.

3)  ‘késittelylld' kaikenlaisia toimintoja tai toimintojen kokonaisuuksia, joita kohdistetaan

henkil6tietoihin tai henkil6tietojen kokoelmiin joko automaattista tietojenkasittelyéd kéayttaen tai
manuaalisesti, kuten tietojen kerdamistg, tallentamista, jarjestamistd, jasentamista, sailyttamista,
muokkaamista tai muuttamista, hakua, kéytt4, tietojen luovuttamista siirtamalla, levittamalla tai
asettamalla ne muutoin saataville, tietojen yhteensovittamista tai yhdistamistg, rajoittamista,
poistamista tai tuhoamista;

4)  ‘'késittelyn rajoittamisella’ tallennettujen henkil6tietojen merkitsemista tarkoituksena rajoittaa
niiden mydhempéa kasittelya;

4 a) ‘'salanimelld julkaisemisella' henkil6tietojen kasittelemista niin, etta tietoja ei voida enda

yhdistaa tiettyyn rekisterdityyn kayttamattd lisatietoja, kunhan téllaiset lisdtiedot sailytetdan erillaén

ja niihin sovelletaan teknisia ja organisatorisia toimenpiteita sen varmistamiseksi, ettei tallaista

yhdistdmista tunnistettuun tai tunnistettavissa olevaan henkiloon tapahdu;

5)  'rekisterdintijarjestelméalld’ kaikkia sellaisia jarjestettyja henkilGtietojen kokoelmia, joista
tiedot ovat saatavilla tietyin perustein, oli kokoelma sitten keskitetty, hajautettu tai toiminnallisin tai
maantieteellisin perustein jaettu;

6)  'rekisterinpitdjalla’ toimivaltaista (...) viranomaista, joka yksin tai yhdessd muiden kanssa
maéadrittelee henkilGtietojen kasittelyn tarkoitukset (...) ja keinot; jos kasittelyn tarkoitukset (...) ja
keinot mé&aritelladn unionin tai jasenvaltioiden lainsdaddannossé, rekisterinpitédja tai tamén
nimittdmista koskevat erityiset kriteerit voidaan vahvistaa unionin tai jasenvaltioiden sddnndsten

mukaisesti;
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7)  'henkilttietojen késittelijalla’ luonnollista tai oikeushenkil9d, viranomaista, virastoa tai muuta
elintd, joka kasittelee henkil6tietoja rekisterinpitdjan lukuun;
8)  'vastaanottajalla’ luonnollista tai oikeushenkil6d, viranomaista, virastoa tai muuta elinta, jolle

henkil6tietoja luovutetaan, oli kyseessa sivullinen tai ei (...);_niitd kansallisia viranomaisia, jotka

mahdollisesti saavat tietoja tietyn tutkimuksen puitteissa, ei kuitenkaan pideté vastaanottajina;

9) ‘henkil6tietojen tietoturvaloukkauksella' tietoturvaloukkausta, jonka seurauksena on
vahingossa tapahtuva tai lainvastainen siirrettyjen, tallennettujen tai muuten kasiteltyjen
henkilGtietojen tuhoaminen, hdvidminen, muuttaminen, luvaton luovuttaminen taikka saanti;

10) ‘'geneettisilla tiedoilla' kaikenlaisia henkil6tietoja, (...) jotka koskevat yksilén perittyja tai
hankittuja geneettisia ominaisuuksia, joista selviaa yksilollista tietoa kyseisen henkilén fysiologiasta
tai terveydentilasta ja jotka on saatu erityisesti kyseisen henkilon biologisesta naytteesté
analysoimalla;

11) (...)
12) ‘terveystiedoilla’ (...) yksilon fyysiseen tai psyykkiseen terveyteen liittyvid tietoja, jotka

ilmaisevat hanen terveydentilansa;

12 a) 'profiloinnilla’ mit4 tahansa henkilGtietojen automaattista kdsittelyd, jossa noita tietoja

kayttamalla (...) arvioidaan luonnollisen henkil®n (...) tiettyja henkil6kohtaisia ominaisuuksia,

erityisesti analysoidaan tai ennakoidaan nakokohtia, jotka liittyvét tydsuoritukseen, taloudelliseen

tilanteeseen, terveyteen, henkilokohtaisiin mieltymyksiin tai kiinnostuksen kohteisiin,

luotettavuuteen tai kayttaytymiseen seka sijaintiin tai liikkeisiin;

(...)
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14) ’toimivaltaisella(...) viranomaisella’ (...) julkisia viranomaisia, joiden toimivalta kattaa
kussakin jasenvaltiossa rikosten torjumisen, tutkimisen, selvittdmisen ja syytteeseenpanon tai

rikosoikeudellisten seuraamusten taytantdonpanon taikka yleiseen turvallisuuteen kohdistuvilta

uhkilta suojelun ja téllaisten uhkien ehkaisyn, tai elintd/yksikkd4, jolle on kansallisessa

lainsdddanndssa annettu tehtavaksi hoitaa julkisia tehtavia tai kayttaa julkista valtaa 1 artiklan

1 kohdassa saddettyjé tarkoituksia varten (...).

15) ‘valvontaviranomaisella' jasenvaltion 39 artiklan nojalla perustamaa riippumatonta julkista
viranomaista,

16) ‘'kansainvaliselld jarjest6ll&’ jrjestod ja sen alaisia elimid, joihin sovelletaan kansainvalista

julkisoikeutta, tai muuta elintd, joka on perustettu kahden tai useamman maan vélisella

sopimuksella tai téllaisen sopimuksen perusteella, seka Interpolia.

I LUKU
PERIAATTEET
4 artikla
Henkil6tietojen kasittelyn periaatteet
1.  Jasenvaltioiden on saddettava, etta
a)  henkil6tietoja on kasiteltava lainmukaisesti ja asianmukaisesti;
b)  henkil6tiedot keratdan tiettyd nimenomaista ja laillista tarkoitusta varten, eika niitd saa

kasitell4 néiden tarkoitusten kanssa yhteensopimattomalla tavalla. (...);

c) henkil6tietojen on oltava asianmukaisia ja olennaisia eivétka ne saa olla liian laajoja niihin
tarkoituksiin, joita varten niita kasitellaan;

d)  henkilGtietojen on oltava tasmaéllisid ja tarvittaessa paivitettyja; (...)

e)  henkilGtietoja on séilytettdvd muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin

kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten;

ee) ne on késiteltdva tavalla, jolla varmistetaan henkil6tietojen asianmukainen turvallisuus.
(...)
la. (...)

2. (...)Saman tai toisen rekisterinpit&jén suorittama tietojenkaésittely 1 artiklan 1 kohdassa saadettyja

muita tarkoituksia varten kuin niitd, joihin tiedot kerattiin (...), sallitaan sikali kuin

(...)

b) rekisterinpitdjalla on lupa kasitella tallaisia henkil6tietoja tallaista tarkoitusta varten

sovellettavien sddnndsten mukaisesti; ja

c) késittely titd muuta tarkoitusta varten on tarpeellista ja oikeasuhteista.
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3. Saman tai toisen rekisterinpitajan (...) suorittamaan tietojenkasittelyyn voi kuulua

tietojenkaésittely yleisen edun mukaista arkistointia taikka (...) tieteellistd, tilastollista tai

historiallista kasittelya 1 artiklan 1 kohdassa saadettyja tarkoituksia varten (...) edellyttéen, etta

rekister0idyn oikeuksia ja vapauksia koskevia asianmukaisia takeita noudatetaan.
4.  Rekisterinpitdja vastaa 1, 2 ja 3 kohdan noudattamisesta.

5 artikla

Eri ryhmiin kuuluvien rekisterdityjen erottaminen

(...)

6 artikla

Siirrettyjen tai saataville asetettujen tietojen laadun varmentaminen

1. Jasenvaltioiden on saadettdvé, ettd toimivaltaisten viranomaisten on toteutettava kaikki

kohtuulliset toimet varmistaakseen, ettd virheellisia, epatiydellisia tai vanhentuneita henkilbtietoja

ei siirretd eika aseteta saataville. Tata varten kunkin toimivaltaisen viranomaisen on varmennettava

mahdollisuuksien mukaan henkil6tietojen laatu ennen niiden siirtimista tai saataville asettamista.

Kaikkiin henkilétietojen siirtoihin on mahdollisuuksien mukaan lisattava (...) tarvittavat tiedot,

joiden avulla vastaanottava toimivaltainen viranomainen voi arvioida henkildtietojen oikeellisuutta,

taydellisyyttd, ajantasaisuutta ja luotettavuutta.

2. Jos ilmenee, ettd on siirretty virheellisia henkil6tietoja tai etta tietoja on siirretty

lainvastaisesti, on asiasta ilmoitettava viipyméttd vastaanottajalle. Siiné tapauksessa henkil6tiedot

on oikaistava, poistettava tai niiden saatavuutta on rajoitettava 15 artiklan mukaisesti.

7 artikla
Kasittelyn lainmukaisuus
Jasenvaltioiden on saadettéva, ettd henkilotietojen kasittely on lainmukaista ainoastaan jos ja vain
siltd osin kuin se on tarpeen (...) toimivaltaisen viranomaisen tehtdvan suorittamiseksi 1 artiklan

1 kohdan tarkoitusta varten ja se perustuu unionin oikeuteen tai jdsenvaltion lainsd&dant6on (...).

b) (...)
c) (..)

d) (...)

12555/15 ma/TT/ts 37
LITE DGD 2C Fl



7 a artikla
Késittelya koskevat erityiset edellytykset

1. Toimivaltaisten viranomaisten 1 artiklan 1 kohdan tarkoituksiin kerddmié henkilttietoja ei

pida kasitelld muihin kuin 1 artiklan 1 kohdassa maariteltyihin tarkoituksiin, jollei kyseista

kasittelya sallita unionin oikeudessa tai jdsenvaltion lainsdddanngssa (...).

Naisséa tapauksissa asetusta EU/XXX on sovellettava kyseiseen kasittelyyn, jollei kasittelya

suoriteta sellaisen toiminnan yhteydessé, joka ei kuulu unionin oikeuden soveltamisalaan.

1a. Jos toimivaltaisille viranomaisille on jdsenvaltion lainsaddanndn nojalla annettu tehtavia

muita kuin 1 artiklan 1 kohdassa saddettyja tarkoituksia varten, sovelletaan asetusta EU/XXX

tallaisia tarkoituksia varten tapahtuvaan tietojen kasittelyyn, yleisen edun mukainen arkistointi tai

tieteellinen, tilastollinen ja historiallinen kdyttd mukaan lukien, paitsi jos tietojen kasittely

suoritetaan sellaisen toiminnan yhteydessa, joka ei kuulu unionin oikeuden soveltamisalaan.

1 b.Jasenvaltioiden on sdddettava, ettd jos tietoja siirtdvaan toimivaltaiseen viranomaiseen

sovellettavassa unionin lainsdadannossa tai kansallisessa lainsdddannossa saddetdan henkildtietojen

kasittelya koskevista erityisista edellytyksista, tietoja siirtdvin toimivaltaisen viranomaisen on

ilmoitettava vastaanottajalle, jolle tietoja siirretddn, téllaisista edellytyksista ja vaatimuksesta

noudattaa niita.

2. Jasenvaltioiden on saddettava, etté tietoja siirtdva toimivaltainen viranomainen ei sovella
muissa jasenvaltioissa oleviin vastaanottajiin taikka Euroopan unionin toiminnasta tehdyn

sopimuksen V osaston 4 ja 5 lukujen nojalla perustettuihin virastoihin, elimiin ja laitoksiin muita

1 b kohdan mukaisia edellytyksia kuin ne, joita sovelletaan samankaltaisiin (...) tietojensiirtoihin

tietoja siirtdvan toimivaltaisen viranomaisen jasenvaltiossa.

2a. (...)

8 artikla
Erityisia tietoryhmi& koskeva kasittely

(...) Sellaisten henkil6tietojen kasittely, joista ilmenee rotu tai etninen alkuperd, poliittisia

mielipiteitd, uskonnollinen tai filosofinen vakaumus, ammattiliiton jasenyys, sekd geneettisien
tietojen tai terveyttd taikka seksuaalista kayttdytymista (...) koskevien tietojen kasittely sallitaan

ainoastaan, jos se on ehdottoman véalttimatontd ja edellyttden, ettd rekisterdidyn oikeuksia ja

vapauksia koskevia asianmukaisia takeita noudatetaan ja ainoastaan, jos

a) (...) kasittely sallitaan unionin tai jasenvaltion lainsaadanndossa (...); tai

(P}
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b) (...) ké&sittely on tarpeen rekisterdidyn tai toisen henkilon elintarkeiden etujen suojaamiseksi; tai

()

c) kasittely koskee tietoja, jotka rekisterdity on nimenomaisesti saattanut julkisiksi.

9 artikla

(...)Automaattinen vksil6llinen paatéksenteko (...)

[...] Jasenvaltioiden on séadettéva, etta paatos, joka perustuu pelkéstddn automaattiseen

kasittelyyn, (...) muun muassa profilointiin, ja jolla on rekisterditya koskevia Kielteisia

oikeusvaikutuksia tai joka vaikuttaa hdneen merkittévasti (...) , on sallittu vain, jos se on hyvéksytty

rekisterinpitdjaén sovellettavassa unionin tai jdsenvaltion lainsaadanndssé, joka tarjoaa

rekisterdidyn oikeuksia ja vapauksia koskevat asianmukaiset takeet, véhintdan oikeuden, jonka

mukaan késittelyyn osallistuu rekisterinpitdjan puolesta ihminen (...). (...).

la. (...)
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111 LUKU

REKISTEROIDYN OIKEUDET

10 artikla

Viestinta ja yksityiskohtaiset saannot rekisterdidyn oikeuksien kayttoa varten

1. ()

2. Jasenvaltioiden on saadettava, ettd rekisterinpitgja (...) toteuttaa kaikki (...) kohtuulliset toimet

toimittaakseen rekisterdidylle 10 a (...) artiklan mukaiset tiedot ja kaikki 12, 15 ja 29 artiklan

mukaiset henkil6tietojen kasittelya koskevat ilmoitukset helposti ymmarrettavassé ja saatavilla

olevassa muodossa selkeélla ja yksinkertaisella kielelld. Tiedot on toimitettava mill4 tahansa

asianmukaisella tavalla, mukaan lukien (...) sdhkdisesti (...) Rekisterinpitdjdn on pad&sééntoisesti
toimitettava tiedot samassa muodossa kuin pyynto (...).

3. Jasenvaltioiden on saddettava, etté rekisterinpitdja toteuttaa kaikki kohtuulliset toimet (...)
helpottaakseen 12 ja 15 artiklan mukaisten rekisterdidyn oikeuksien kayttamistag...).

4. (..)

5. Jasenvaltioiden on saadettava, ettd 10 a (...) artiklan nojalla toimitetut tiedot ja kaikki 12, 15 ja

29 artiklan mukaiset ilmoitukset ovat (...) maksuttomia. Jos pyynnét ovat ilmeisen perusteettomia

tai kohtuuttomia, erityisesti siitd syystd, etté niitd esitetdan toistuvasti (...), rekisterinpitdja voi

Kieltdytyd suorittamasta pyydettyd toimea. Siiné tapauksessa rekisterinpitdjan on osoitettava

pyynnon ilmeinen perusteettomuus tai kohtuuttomuus (...).

5a. Jos rekisterinpitdjalla on perusteltua syyté epaillé (...) 12 ja 15 artiklan mukaisen pyynnén

tehneen henkildn henkil6llisyytta, rekisterinpitdji voi pyytaa toimittamaan lisatiedot, jotka ovat

tarpeen rekisterdidyn henkildllisyyden vahvistamiseksi.
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10 a artikla

Rekisterdidylle ilmoittaminen

1.  Jasenvaltioiden on s&adettéva, ettd rekisterinpitdjd asettaa rekisterdidyn saataville ainakin

seuraavat tiedot:

a)

b)
c)
d)
e)

rekisterinpitdjan henkil6llisyys ja yhteystiedot; rekisterinpitdjd ilmoittaa myds

mahdollisen tietosuojavastaavan yhteystiedot;

henkilGtietojen késittelyn tarkoitukset;

(..)
(..

oikeus tehda valitus valvontaviranomaiselle (...).

2.  Jasenvaltioiden on sdddettiva laissa, (...) ettd rekisterinpitdjd toimittaa rekisterdidylle edelld 1

kohdassa tarkoitettujen tietojen lisaksi (...) tarvittaessa lisatiedot (...) erityistapauksessa ja jotta

hé&nen olisi mahdollista harjoittaa oikeuksiaan erityisesti, (...) jos tiedot kerdtddn yksildn tietdmatta.

3. Jasenvaltiot voivat hyvéksya lainsdadantdtoimenpiteitd, joilla viivytetdan tai rajoitetaan

rekisterdidylle ilmoittamista tai poistetaan kokonaan ilmoittamista koskeva sddnnds 2 kohdan (...)

mukaisesti, siltd osin ja niin pitkédksi aikaa kuin tallainen toimenpide on valttdméaton ja

oikeasuhteinen demokraattisessa yhteiskunnassa, ottaen asianmukaisesti huomioon kyseisen

henkilén oikeutetut edut:

a)

b)

c)
d)

e)

jotta valtetéddn virallisten tai laillisten tiedustelujen, tutkimusten tai menettelyjen
estaminen;

jotta véltetaan tuottamasta haittaa rikosten torjumiselle, selvittamiselle,
tutkimiselle tai syytteeseenpanolle taikka rikosoikeudellisten seuraamusten
taytantoonpanolle;

yleisen turvallisuuden takaamiseksi;

kansallisen turvallisuuden takaamiseksi;

muiden henkiléiden oikeuksien ja vapauksien takaamiseksi.
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11 artikla

Toimitettavat tiedot, kun tietoja keratdan rekisterdidylta

()

11 a artikla
Toimitettavat tiedot, kun tietoja ei ole saatu rekisterdidylta

(...)
11 b artikla

Tietojen kasittelya koskevien oikeuksien rajoittaminen

(...)

12 artikla

Rekisterdidyn tiedonsaantioikeus

1. Jollei 13 artiklasta muuta johdu, jasenvaltioiden on saadettéva rekisterdidyn oikeudesta saada

rekisterinpitdjalta kohtuullisin valiajoin ja maksutta vahvistus siitd, ettd hantd koskevia
henkilGtietoja kasitellaan tai ettd niitd ei kasitellg, ja jos nditd henkilttietoja kasitelldan, oikeus

tutustua tietoihin ja saada seuraavat tiedot asianmukaisin keinoin:

a)  kaésittelyn tarkoitukset;
by (...)
c)  vastaanottajat tai vastaanottajien ryhmét (...), joille henkilGtietoja on luovutettu (...), erityisesti

kolmansissa maissa olevat vastaanottajat tai kansainvaliset jarjestot;

d) (...) henkilGtietojen suunniteltu séilytysaika tai tdmén ajan laskemiseen sovellettavat sd&dnnot;

e) tieto siitd, ettd rekisterdidylld on oikeus pyytaa rekisterinpitdjaa oikaisemaan tai poistamaan
rekisteroityd koskevat henkil6tiedot tai rajoittamaan niiden kasittelya;

f)  oikeus tehda valitus valvontaviranomaiselle (...);
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g) Kkasiteltdvat henkildtiedot ja tarvittaessa kaikki tietojen alkuperadstd kéytettavissé olevat tiedot;

hy (...)
la. (...)
2. (..)
2a. (...)

13 artikla

Tiedonsaantioikeuden rajoittaminen

1. Jasenvaltiot voivat hyvaksya lainsdadéntétoimenpiteitd, joilla rajoitetaan kokonaan tai osittain

rekisterdidyn tiedonsaantioikeutta silta osin kuin osittainen tai tdydellinen rajoittaminen on

valttdmaton ja oikeasuhteinen toimenpide demokraattisessa yhteiskunnassa, ottaen asianmukaisesti

huomioon kyseisen yksildn oikeutetut edut:

a)  jotta véltetaan virallisten tai laillisten tiedustelujen, tutkimusten tai menettelyjen estdminen;

b) jotta véltetdan tuottamasta haittaa rikosten torjumiselle, selvittdmiselle, tutkimiselle tai
syytteeseenpanolle taikka rikosoikeudellisten seuraamusten taytantoonpanolle;

c) yleisen turvallisuuden takaamiseksi;

d)  kansallisen turvallisuuden takaamiseksi;

e)  muiden henkil6iden oikeuksien ja vapauksien takaamiseksi.

2. (..)

3. Edelld 1(...) kohdassa tarkoitetuissa tapauksissa jasenvaltioiden on saddettava, ettd
rekisterinpitdja ilmoittaa rekisterdidylle kirjallisesti (...), jos tietojen antamisesta kieltdydytaan tai

tietojen antamista rajoitetaan. (...) T4t4 ei sovelleta (...), jos tietojen ilmoittaminen vaarantaisi

1 kohdan mukaisen tarkoituksen. Jasenvaltioiden on sdidettava, ettd rekisterinpitdjd ilmoittaa

rekisterdidylle mahdollisuuksista tehda valitus (...) valvontaviranomaiselle (...) tai kdytt4d muita

oikeussuojakeinoja.

4.  Jésenvaltioiden on varmistettava, etta rekisterinpitdja dokumentoi (...) ne seikat tai

oikeudelliset syyt, joihin paatds perustuu.
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14 artikla
Tiedonsaantioikeuden kayttoa koskevat yksityiskohtaiset lisdsaannot
(...)
(..

15 artikla

Oikeus tietojen oikaisemiseen ja poistamiseen sekd kasittelyn rajoittamiseen

1. Jasenvaltioiden on s&adettéva, ettd rekisterdidylld on oikeus vaatia rekisterinpitéjaa

oikaisemaan ilman aiheetonta viivytysta rekisterditya koskevat virheelliset henkil6tiedot. Kyseisen

tietojenkasittelyn tarkoituksen huomioon ottaen (...) jdsenvaltioiden on saddettavé, ettd
rekisterdidylld on oikeus saada puutteelliset henkil6tiedot tdydennettyd, muun muassa toimittamalla

lisaselvitys.
la. Jasenvaltioiden on sdadettava rekisterinpitajan velvollisuudesta poistaa henkilétiedot ilman

aiheetonta viivytystd ja rekisterdidyn oikeudesta saada rekisterinpitdja poistamaan (...)

rekisterdityd koskevat henkil6tiedot ilman aiheetonta viivytystd, jos tietojen kasittely ei vastaa

taman direktiivin 4 (...),7 ja 8 artiklan nojalla annettuja séannoksia tai jos tiedot on poistettava

rekisterinpitajan lakisdateisen velvoitteen noudattamiseksi.

1b. (...) Jos rekisterdity Kiistdd henkil6tietojen oikeellisuuden eiké tietojen oikeellisuutta tai

virheellisyyttd voida todentaa, kyseisten tietojen késittelya voidaan rajoittaa.

2. Jasenvaltioiden on saddettava, etta rekisterinpitdja ilmoittaa rekisterdidylle kirjallisesti (...),

jos tietojen oikaisemisesta, poistamisesta tai kasittelyn rajoittamisesta kieltdydytéan, seké

kieltdytymisen syista. Jdsenvaltiot voivat hyvaksyé lainsdddant6toimenpiteitd, joilla rajoitetaan

kokonaan tai osittain velvoitetta tarjota téllaisia tietoja siltd osin kuin rajoittaminen on valttdmé&ton

ja oikeasuhteinen toimenpide demokraattisessa yhteiskunnassa, ottaen asianmukaisesti huomioon

kyseisen yksilon oikeutetut edut:

a)  jotta valtetdan virallisten tai laillisten tiedustelujen, tutkimusten tai menettelyjen estdminen:;

b) jotta valtetddn tuottamasta haittaa rikosten torjumiselle, selvittdmiselle, tutkimiselle tai

syviteeseenpanolle taikka rikosoikeudellisten seuraamusten taytantdonpanolle;

vleisen turvallisuuden takaamiseksi:

e

d) kansallisen turvallisuuden takaamiseksi;
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e)  muiden henkildiden oikeuksien ja vapauksien takaamiseksi.

Jasenvaltioiden on sdadettiva, ettd rekisterinpitdja ilmoittaa rekisterdidylle mahdollisuuksista tehda

valitus (...) valvontaviranomaiselle (...) tai kdytt4d muita oikeussuojakeinoja.

3. Jasenvaltioiden on sdddettdva, ettd 1, 1 a ja 1 b kohdassa tarkoitetuissa tapauksissa

rekisterinpitdjan on ilmoitettava asiasta vastaanottajille ja ettd vastaanottajien on oikaistava tai

poistettava vastuullaan olevat henkil6tiedot tai rajoitettava niiden kasittelya.

15 a artikla

Rekisterdidyn harjoittama oikeuksien kayttd ja valvontaviranomaisen suorittama tarkistaminen

1. ()

1a. Jasenvaltiot voivat 13 artiklan 3 kohdassa ja 15 artiklan 2 kohdassa tarkoitetuissa tapauksissa

toteuttaa toimenpiteitd, joilla varmistetaan, ettd rekisterdidyn oikeuksia voidaan kayttad myos

toimivaltaisen valvontaviranomaisen valityksella.

2. ()

3. Jos 1 a kohdassa tarkoitettua oikeutta kdytetédan, valvontaviranomaisen on ilmoitettava

rekisterdidylle ainakin siitd, etté valvontaviranomainen on tehnyt kaikki tarvittavat tarkistukset tai

uudelleentarkastelut. (...)

16 artikla

Oikeus tietojen poistamiseen

(--)

17 artikla

Rekisterdidyn oikeudet rikostutkinnassa ja -oikeudenkaynneissa

Jasenvaltiot voivat saataa, ettd 10 a, 12 ja 15 artiklassa tarkoitettujen oikeuksien kaytto (...)

toteutetaan kansallisen lainsdddannén mukaisesti, jos henkil6tiedot sisaltyvét rikostutkinnan
ja -oikeudenk&ynnin yhteydessa kasiteltyyn tuomioistuimen paatokseen tai paatoksen antamista

koskevaan merkintaan tai tutkinta-aineistoon.
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IV LUKU
REKISTERINPITAJA JA HENKILOTIETOJEN KASITTELIJA
1 JAKSO
YLEISET VELVOLLISUUDET
18 artikla
Rekisterinpitajan velvollisuudet

1. Jasenvaltioiden on sadadettdva, ettd ottaen huomioon kasittelyn luonne, laajuus, asiayhteys ja

tarkoitukset seka (...) yksildiden oikeuksiin ja vapauksiin kohdistuvien riskien todenndkdisyys ja

vakavuus rekisterinpitdja (...) toteuttaa tarvittavat toimenpiteet ja voi osoittaa, ettd henkildtietojen

kasittelyssa noudatetaan tdmén direktiivin nojalla hyvéksyttyja sdannoksié.

1a. Kun se on oikeasuhteista kasittelytoimiin ndhden, 1 kohdassa tarkoitettuihin toimenpiteisiin

kuuluu, etta rekisterinpitdjé toteuttaa asianmukaisia tietosuojaa koskevia toimintamenetelmig, joilla

tdsmennetddn tdman direktiivin taytantdonpanemiseksi hyvaksyttyjen kansallisten

tietosuojasadntdjen soveltamista.

2. (..)

19 artikla
Sisdanrakennettu ja oletusarvoinen tietosuoja
1.  Ottaen huomioon saatavilla oleva teknologia ja toteuttamiskustannukset, kasittelyn luonne,

laajuus, asiayhteys ja tarkoitukset sek& yksildiden oikeuksiin ja vapauksiin kohdistuvien riskien

todenndkdisyys ja vakavuus jasenvaltioiden on saddettavé, ettd rekisterinpitdja toteuttaa (...) tekniset

ja organisatoriset toimenpiteet (...), jotka ovat asianmukaisia suoritettavan késittelytoiminnan ja sen

tavoitteiden kannalta, kuten salanimella julkaisemisen, niin, etta kasittely tayttaa tamén direktiivin

nojalla hyvaksyttyjen sd&nnosten vaatimukset ja suojaa rekisterdityjen oikeuksia.

2. Jasenvaltioiden on sdddettava, etta rekisterinpitdjan on toteutettava, etenkin automaattisen

kasittelyn osalta, asianmukaiset toimenpiteet (...) sen varmistamiseksi, etta kasitellaan vain

kasittelyn kunkin erityisen tarkoituksen kannalta tarpeellisia henkil6tietoja; tdma koskee (...)

kerdttyjen tietojen maarid, kasittelyn laajuutta, sdilytysaikaa ja saatavilla oloa.
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20 artikla
Yhteiset rekisterinpitgjat

1) Jasenvaltioiden on saadettava, ettd jos vahintdan kaksi rekisterinpitdjad maarittdd yhdessé

henkildtietojen késittelyn tarkoitukset ja keinot, ne ovat vhteisia rekisterinpitdjia. Ne maarittelevat

keskindisella jarjestelylld 1&pinakyvéll4 tavalla (...) vastuualueensa tdmén direktiivin nojalla

hyvéksyttyjen sadnnosten mukaisesti, erityisesti (...) rekisterdityjen oikeuksien kayton ja 10 a (...)

artiklan mukaisten tietojen toimittamista koskevien tehtdviensa osalta, paitsi jos ja siltd osin kuin

rekisterinpitajiin sovellettavassa unionin tai jasenvaltion lainsdddénndssa madaritelldan

rekisterinpitéjien vastuualueet. (...) Jasenvaltiot voivat nimeté ne yhteiset rekisterinpitéjét, jotka (...)

voivat toimia yhteyspisteena rekisteroidyille kysymyksissa, jotka koskevat heille kuuluvien

oikeuksien kayttoa.

la. (...) Jasenvaltiot voivat sadtda, ettd rekisterdity voi kdyttda tdmadn direktiivin nojalla

hyvéaksyttyjen sddnndsten mukaisia oikeuksiaan suhteessa kuhunkin rekisterinpitajaan ja kutakin

rekisterinpitijda vastaan, sanotun kuitenkaan rajoittamatta 17 artiklan soveltamista.

21 artikla
HenkilGtietojen kasittelija

1. Jasenvaltioiden on séadettava, etta rekisterinpitdja kayttada ainoastaan (...) sellaisia

henkilGtietojen kasittelijoitd, jotka antavat riittavéat takeet siitd, etta kasittelyyn liittyvéat tekniset ja
organisatoriset toimet (...) toteutetaan niin, ettd ké&sittely tayttad tdman direktiivin nojalla
hyvéksyttyjen saanndsten vaatimukset (...).

1a. Jasenvaltioiden on sdadettiava, ettd henkilotietojen kasittelija ei saa kayttas toisen

henkildtietojen késittelijan palveluksia ilman rekisterinpitijan erityisté tai yleista kirjallista

ennakkosuostumusta. Jalkimmaisessa tapauksessa henkildtietojen kéasittelijan olisi aina ilmoitettava

rekisterinpitijalle kaikista suunnitelluista muutoksista, jotka koskevat muiden késittelijdiden

lisddmista tai korvaamista, ja annettava siten rekisterinpitdjalle mahdollisuus vastustaa tallaisia

muutoksia.
2. Jasenvaltioiden on sdddettdva, ettd henkil6tietojen késittelijan suorittamaa kasittelyéd on

sdénneltava unionin tai jasenvaltioiden lainsddddnndn mukaisella oikeudellisella asiakirjalla,

mukaan lukien sopimuksella, joka sitoo henkildtietojen kasittelijan rekisterinpitajaan ja jossa

vahvistetaan kasittelyn kohde ja kesto, kasittelyn luonne ja tarkoitus, henkil6tietojen tyyppi ja

rekisterdityjen ryhmét, rekisterinpitéj&n oikeudet ja jossa erityisesti sdadetéan, ettd henkilttietojen

kasittelij& toimii ainoastaan rekisterinpitajan ohjeiden mukaisesti (...).

3. (..)
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()

22 artikla

Tietojenkasittely rekisterinpitdjan ja henkilttietojen kasittelijan alaisuudessa

23 artikla

Kirjanpito henkildtietoryhmien kasittelytoimista

1. Jasenvaltioiden on séadettava, ettd jokaisen rekisterinpitdjan (...) on pidettavé Kirjaa kaikista

(...) (...) vastuullaan tapahtuvista henkil6tietoryhmien késittelytoimista. Kirjanpito k&sittaa

vahintaén seuraavat tiedot:

a)

b)
c)

ca)
d)

e)
f)

2.

rekisterinpitdjan ja mahdollisen yhteisen rekisterinpitdjan (...), (...) ja

tietosuojavastaavannimi ja yhteystiedot;

ké&sittelyn tarkoitukset;
henkildtietojen (...) vastaanottajien ryhmét, joille henkilGtietoja on luovutettu tai

luovutetaan, erityisesti kolmansissa maissa olevat vastaanottajat;

kuvaus rekisterdityja (...) koskevista henkil6tietoryhmisté;

tarvittaessa kolmanteen maahan tai kansainvaliselle jarjestolle suoritettujen

henkilGtietojen siirtojen ryhmét (...);

mahdollisuuksien mukaan eri tietoryhmien poistamisen suunnitellut méaraajat;

mahdollisuuksien mukaan yleinen kuvaus 27 artiklan 1 kohdassa tarkoitetuista teknisista ja

organisatorisista turvatoimista.

(...)

2 a. Jasenvaltioiden on sdddettiva, ettd kunkin kasittelijan on pidettavéa kirjaa kaikista

rekisterinpitajien lukuun suoritettavista henkilotietojen késittelytoimista seuraavasti:

a) ké&sittelijan tai kasittelijéiden ja jokaisen rekisterinpitdjan, jonka lukuun kasittelija toimii,
nimi ja yhteystiedot;

b) mahdollisen tietosuojavastaavan nimi ja yhteystiedot;

c) kunkin rekisterinpitdjén lukuun suoritettujen kasittelyiden ryhmat;

d) (..)

e (..)

f mahdollisuuksien mukaan yleinen kuvaus 27 artiklan 1 kohdassa tarkoitetuista teknisista ja
organisatorisista turvatoimista.
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2b. Edelld 1 ja 2 a kohdassa tarkoitetun kirjanpidon on oltava kirjallinen, mukaan lukien

séhkdinen tai muu ei-luettava muoto, joka voidaan muuntaa luettavaan muotoon.

3. Rekisterinpitdjan ja henkil6tietojen kasittelijin on pyydettédessa esitettdva saatavilla oleva
Kirjanpito valvontaviranomaiselle.

24 artikla

Lokitiedot

1. Jasenvaltioiden on séadettava, ettd ainakin seuraavista automaattisissa kasittelyjérjestelmissa

suoritettavista kasittelytoimista on sdilytettava lokitiedot: tietojen kerddminen, muuttaminen,

hakeminen, luovuttaminen, yhdistdminen tai poistaminen, jollei tdm4 ole mahdotonta tai aiheuta

kohtuutonta vaivaa. Tietojen hakemisen ja luovuttamisen osalta_lokitiedoista on kaytéva ilmi toimen

syy, paivamaara ja aika seka mahdollisuuksien mukaan henkil6tietoja pyytaneen tai saaneen

henkilon tiedot.

2. Lokitietoja on kéytettava (...) (...) henkil6tietojen kasittelyn lainmukaisuuden tarkistamiseen,

omaehtoiseen valvontaan seka tietojen eheyden ja tietoturvallisuuden varmistamiseen.

25 artikla
Yhteisty6 valvontaviranomaisen kanssa

(...)

26 artikla

Valvontaviranomaisen ennakkokuuleminen
1.  Jasenvaltioiden on varmistettava, ettd rekisterinpitéjé tai henkilttietojen kasittelija kuulee
valvontaviranomaista ennen kuin késitellaén henkil6tietoja, jotka muodostavat osan uutta, tekeilla
olevaa rekisteri, jos
a)  on tarkoitus kasitella 8 artiklassa tarkoitettuja erityisid henkilGtietoryhmig;

b) tietojen kasittely on sen luonteista, etté siihen siséltyy muutoin, erityisesti uusien

tekniikoiden, mekanismien tai menettelyjen kéyton johdosta, (...) yksildiden (...)
oikeuksien ja vapauksien kannalta suuri riski.

la. (...)Jasenvaltioiden on varmistettava, ettd valvontaviranomaista kuullaan valmisteltaessa

lainsdddanto- tai sadntelytoimenpiteitd koskevia ehdotuksia, joissa sdddetdan 1 kohdassa

tarkoitetusta henkil6tietojen késittelysta.

2. Jasenvaltiot voivat s&&ta4, ettd valvontaviranomaisen on laadittava luettelo kasittelytoimista,
joihin sovelletaan 1 kohdassa tarkoitettua ennakkokuulemista.

12555/15 ma/TT/ts 49
LITE DGD 2C Fl



3. Jasenvaltioiden on sdddettdvd, ettd jos valvontaviranomainen katsoo, ettd suunniteltu

1 kohdassa tarkoitettu kasittely ei ole tamén direktiivin nojalla hyvaksyttyjen sddnndsten mukaista,

erityisesti jos riskia ei ole yksilQity tai lievennetty riittdvasti, valvontaviranomaisen on enintaén

kuuden viikon kuluessa kuulemispyynndsté annettava kirjallisesti ohjeet rekisterinpitajalle.

Maaraaikaa voidaan jatkaa kuukaudella ottaen huomioon suunnitellun kéasittelyn monimutkaisuus.

Jos sovelletaan jatkettua madrdaikaa, rekisterinpitgjalle tai henkildtietojen kasittelijalle on

kerrottava viivastymisen syyt kuukauden kuluessa pyynnén vastaanottamisesta.

2 JAKSO
TIETOTURVALLISUUS
27 artikla
Kasittelyn turvallisuus

1. Ottaen huomioon saatavilla oleva teknologia ja toteuttamiskustannukset, kasittelyn luonne,

laajuus, asiayhteys ja tarkoitukset seka yksildiden oikeuksiin ja vapauksiin kohdistuvan riskin

todenndkdisyys ja vakavuus jasenvaltioiden on saddettava, ettd rekisterinpitdja ja henkil6tietojen

kasittelijé toteuttavat asianmukaiset tekniset ja organisatoriset toimenpiteet varmistaakseen riskia

(...) vastaavan turvallisuustason.

2. Kunkin jasenvaltion on sdédettdva automaattisen tietojenkasittelyn osalta, etta rekisterinpitaja
tai henkil6tietojen kasittelija toteuttavat riskinarvioinnin pohjalta toimenpiteet, joiden
tarkoituksena on:

a)  evatd asiattomilta paasy henkil6tietojen késittelyyn kaytettaviin laitteisiin (laitteillepadsyn
valvonta);

b)  estad tietovalineiden luvaton lukeminen, jaljentdminen, muuttaminen ja poistaminen
(tietovélineiden valvonta);

C)  estad tietojen luvaton tallentaminen jarjestelméan seka jarjestelméén tallennettujen
henkil6tietojen luvaton tarkastelu, muuttaminen ja poistaminen (tallentamisen valvonta);

d)  estdd asiattomia kéyttamastd automaattisia tietojenkasittelyjarjestelmia tiedonsiirtolaitteiden
avulla (kayton valvonta);

e)  varmistaa, ettd automaattisen tietojenkasittelyjérjestelman kayttoon oikeutetut henkil6t

paésevat ainoastaan valtuutuksensa piiriin kuuluviin tietoihin (padsyn valvonta);
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9)

h)

)

3.

1.

varmistaa, ettd on mahdollista tarkistaa ja todeta, mille elimille henkilGtietoja on siirretty tai
asetettu saataville tai voidaan siirtaa tai asettaa saataville tiedonsiirtolaitteiden avulla
(tiedonvalityksen valvonta);

varmistaa, ettd on mahdollista tarkistaa ja todeta jalkik&teen, mit4 henkilGtietoja on lisatty
automaattisiin tietojenkasittelyjérjestelmiin ja milloin niitd on lisétty ja kuka niitd on lisannyt
(lisdédmisen valvonta);

estda henkildtietojen asiaton lukeminen, jaljentdminen, muuttaminen ja poistaminen niitéa
siirrettéessa tai tietovalineitd kuljetettaessa (siirron valvonta);

varmistaa, ettd kaytetyt jarjestelméat voidaan hairion tapahtuessa palauttaa entiselleen
(toimintakunnon palauttaminen);

varmistaa, etta jarjestelma toimii, ettd toimintavirheistéd ilmoitetaan (luotettavuus) ja etté virhe

toimintajarjestelméssa ei voi vahingoittaa tallennettuja henkil6tietoja (eheys).

(..

28 artikla
Henkil6tietojen tietoturvaloukkauksesta ilmoittaminen valvontaviranomaiselle

Jasenvaltioiden on s&adettéva, ettd jos tapahtuu henkil6tietojen tietoturvaloukkaus, joka

todenndkdisesti aiheuttaa rekisterdityjen oikeuksien ja vapauksien kannalta suuren riskin, (...)

rekisterinpitdja ilmoittaa henkil6tietojen tietoturvaloukkauksesta ilman aiheetonta viivytysté (...) ja

mahdollisuuksien mukaan 72 tunnin kuluessa sen ilmitulosta valvontaviranomaiselle (...). Jos

ilmoitusta ei anneta 72 tunnin kuluessa, rekisterinpitdjan on toimitettava valvontaviranomaiselle

perusteltu selitys.

la

Edella 1 kohdassa tarkoitettua ilmoitusta ei vaadita, jos 29 artiklan 3 kohdan a ja b alakohdan

mukaisesti ei tarvitse ilmoittaa rekisterdidylle. (...)

2.

Henkilotietojen kasittelijan on ilmoitettava henkilGtietojen tietoturvaloukkauksesta

rekisterinpitdjalle ilman aiheetonta viivytysta sen ilmitulosta.

3. Edelld 1 kohdassa tarkoitetussa ilmoituksessa on vahintaan:
a) kuvattava henkilttietojen tietoturvaloukkauksen luonne;
b) ilmoitettava tietosuojavastaavan henkilollisyys ja yhteystiedot tai muu yhteyspiste, josta
voi saada lisatietoa;
c) (.)
d) kuvattava rekisterinpitdjan madrittelemat henkilGtietojen tietoturvaloukkauksen
todennékdiset seuraukset;
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e) kuvattava toimenpiteet, joita rekisterinpitdja on ehdottanut tai jotka se on toteuttanut
henkil6tietojen tietoturvaloukkauksen johdosta; ja

f) suositeltava toimenpiteitd, joilla lievennetdan henkil6tietojen tietoturvaloukkauksen

mahdollisia haittavaikutuksia.

3a. Jos jasita osin kuin ei ole mahdollista toimittaa 3 kohdan d, e ja f alakohdassa tarkoitettuja

tietoja samanaikaisesti kuin 3 kohdan a ja b alakohdassa tarkoitettuja tietoja, rekisterinpitdjan on

toimitettava kyseiset tiedot ilman aiheetonta viivytysta.

4.  Jasenvaltioiden on sdadettava, ettd rekisterinpitdjan on dokumentoitava kaikki 1 kohdassa
tarkoitetut henkil6tietojen tietoturvaloukkaukset, mukaan lukien loukkaukseen liittyvét seikat, sen
vaikutukset ja toteutetut korjaavat toimet. Valvontaviranomaisen on voitava tdiman dokumentoinnin
avulla tarkistaa, etta tata artiklaa on noudatettu. (...)

4a. Jollei 1 a kohdasta muuta johdu, jasenvaltioiden on sdéadettava, etta kun

tietoturvaloukkaukseen sisaltyy toisen jasenvaltion tarkastajan toimittamia tai h&nelle toimitettuja

henkilbtietoja 3 kohdassa viitatut tiedot on toimitettava ilman aiheetonta viivytysta taméan

jasenvaltion tarkastajalle.

o

29 artikla
Henkilttietojen tietoturvaloukkauksesta ilmoittaminen rekisterdidylle
1. Jollei tdmén artiklan 3 ja 4 kohdasta muuta johdu, jasenvaltioiden on saddettéva, etté jos

henkil6tietojen tietoturvaloukkaus todennédkdisesti aiheuttaa rekisterdidyn oikeuksien ja vapauksien
(...) kannalta suuren riskin, (...), rekisterinpitajén on (...) ilmoitettava siité rekisteréidylle ilman
aiheetonta viivytysta.

2.  Edelld 1 kohdassa tarkoitetussa rekisteridylle annettavassa ilmoituksessa on kuvattava
henkildtietojen tietoturvaloukkauksen luonne ja annettava ainakin 28 artiklan 3 kohdan b, e ja

f alakohdassa tarkoitetut tiedot ja suositukset.
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3. Edelld 1 kohdassa tarkoitettua (...) ilmoitusta rekisterdidylle ei vaadita, jos
a) rekisterinpitaja (...) on toteuttanut asianmukaiset tekniset ja organisatoriset

suojatoimenpiteet ja kyseisia toimenpiteitd, erityisesti niit4, joiden avulla tiedot

muutetaan sellaiseen muotoon, etté ne eivat ole sellaisten henkildiden

ymmarrettavissa, joilla ei ole lupaa péésté tietoihin, kuten salausta, on sovellettu

tietoturvaloukkauksen kohteena oleviin henkil6tietoihin; tai

b)  rekisterinpitdjd on toteuttanut jatkotoimenpiteitd, joilla varmistetaan, ettd 1

kohdassa tarkoitettu rekisterdidyn oikeuksien ja vapauksien kannalta suuri riski ei

enda todennakdisesti toteudu; tai

c)  se vaatisi kohtuutonta vaivaa erityisesti tapausten lukuméaéran vuoksi. Tallaisissa

tapauksissa on kéytettéva julkista viestinta tai vastaavaa toimenpidettd, jolla

rekisterdidyille tiedotetaan yhta tehokkaalla tavalla.

4.  Edelld 1 kohdassa tarkoitettua rekisteréidylle ilmoittamista voidaan viivéstyttaa tai rajoittaa

tai se voidaan jattaa tekematta 10 a artiklan 3 kohdassa tarkoitetuista syisté.

3JAKSO
TIETOSUOJAVASTAAVA
30 artikla
Tietosuojavastaavan nimittdminen

1. Jasenvaltiot voivat sdataa tai, jos unionin lainsdadanndssa niin vaaditaan, (...) niiden on

sdadettava, etta rekisterinpitdja tai henkilttietojen kasittelija nimittaa tietosuojavastaavan.

2.  Tietosuojavastaava on nimitettdva ottaen huomioon ammattipatevyys ja erityisesti
tietosuojalainsd&ddannon ja alan kaytanteiden asiantuntemus seka valmiudet suorittaa 37 artiklassa
tarkoitetut tehtévat, ja erityisesti se, ettd hanell4 ei ole eturistiriitoja.

3. Yksi ainoa tietosuojavastaava voidaan nimittdd useampaa (...) viranomaista varten niiden

organisaatiorakenne (...) ja koko huomioon ottaen.
4.  Jasenvaltioiden on saadettava, etta rekisterinpitdja tai henkildtietojen kasittelija huolehtii
tietosuojavastaavan ottamisesta asianmukaisesti ja riittavan ajoissa mukaan kaikkien

henkilGtietojen suojaa koskevien kysymysten kasittelyyn.
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5. Rekisterinpitajan tai henkil6tietojen kéasittelijan on huolehdittava siitd, etta

tietosuojavastaavalle annetaan keinot tayttaa 32 artiklassa tarkoitetut (...) tehtéavat tehokkaasti ja

toimia riippumattomalla tavalla tehtdviensa hoitamisen yhteydessa.

()

31 artikla

Tietosuojavastaavan asema

32 artikla

Tietosuojavastaavan tehtavat

Jasenvaltioiden on saadettéva, etta rekisterinpitdja tai henkilGtietojen kasittelija osoittaa

tietosuojavastaavalle (...) seuraavat tehtavat:

a)

b)

h)

antaa rekisterinpitgjélle tai henkil6tietojen kasittelijalle (...) tietoja ja neuvoja,
jotka koskevat niiden tdmén direktiivin nojalla hyvéksyttyjen saanndésten ja
muiden unionin tai jdsenvaltioiden tietosuojasaanndsten mukaisia velvollisuuksia

()

seurata, ettd noudatetaan tdman direktiivin nojalla hyvaksyttyja sddnndksia, muita

unionin tai jasenvaltioiden tietosuojasdanndksia ja rekisterinpitdjan tai

henkil6tietojen késittelijén (...) toimintamenetelmid, jotka liittyvat henkil6tietojen

suojaan, mukaan lukien vastuunjako, tietoisuuden lisddminen ja késittelyyn

osallistuvan henkil6ston koulutus ja tdhan liittyvat tarkastukset;
(...)
(...)
(...)
(...)

seurata valvontaviranomaisen pyyntéihin vastaamista ja tietosuojavastaavan
toimivaltuuksien mukaisesti tehda yhteisty6té valvontaviranomaisen kanssa

jalkimmaisen pyynnosté tai tietosuojavastaavan omasta aloitteesta;

toimia valvontaviranomaisen yhteyspisteend henkilGtietojen kasittelyyn liittyvisséa

kysymyksissd, mukaan lukien 26 artiklan mukainen ennakkokuuleminen ja (...)

tarvittaessa kuuleminen muista mahdollisista kysymyksista (...).
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V LUKU
HENKILOTIETOJEN SIIRTO KOLMANSIIN MAIHIN TAI KANSAINVALISILLE
JARJESTOILLE

33 artikla
Henkil6tietojen siirtoja koskevat yleiset periaatteet
1. Jasenvaltioiden on séadettéva, etta toimivaltaiset (...) viranomaiset voivat siirtda henkilétietoja

(...) kolmanteen maahan tai kansainvéliselle jarjestolle, mukaan lukien tietojen siirtdminen
edelleen toiseen kolmanteen maahan tai toiselle kansainvéliselle jérjestolle, ainoastaan jos:
a) siirto on tarpeen 1 artiklan 1 kohdassa vahvistettuja tarkoituksia varten; ja

b) (...)

c) kolmannen maan tai kansainvalisen jarjeston rekisterinpitdjd on viranomainen, jolla on

toimivalta 1 artiklan 1 kohdassa tarkoitettuja tarkoituksia varten:; ja

d) siind tapauksessa, ettd henkil6tietoja siirretddn tai asetetaan saataville toisesta jdsenvaltiosta,

kyseinen jasenvaltio on antanut siirrolle ennakkolupansa kansallista lainsdddantddan

noudattaen ja
e) komissio on paattanyt 34 artiklan mukaisesti, ettd kyseinen kolmas valtio tai kansainvélinen

organisaatio varmistaa riittdvan tietosuojan tason, tai jos 34 artiklan mukaista tietosuojan

riittavyyttd koskevaa paatdsta ei ole tehty, asianmukaiset takeet on annettu tai ne ovat

voimassa 35 artiklan mukaisesti. (...)

2. Jasenvaltioiden on saadettava, etta siirrot, jotka tehdaan ilman toisen jasenvaltion antamaa

d alakohdan mukaista ennakkolupaa, sallitaan ainoastaan, jos henkil®tietojen siirto on tarpeen

jAsenvaltion tai kolmannen maan yleiseen turvallisuuteen tai jasenvaltion olennaisiin etuihin

kohdistuvan valittdman ja vakavan uhan estamiseksi, eikd ennakkolupaa voida saada ajoissa.

Ennakkoluvan antamisesta vastaavalle viranomaiselle on ilmoitettava asiasta viipymatta.

3. Jasenvaltioiden on sdadettava, etta jos ei ole tehty 34 artiklan mukaista tietosuojan tason

riittavyyttd koskevaa paatosta tai ei ole annettu 35 artiklan mukaisia asianmukaisia takeita,

henkildtietojen siirto voidaan suorittaa vain, jos sovelletaan 36 artiklan mukaisia erityistilanteita

koskevia poikkeuksia ja timén artiklan 1 kohdan a, ¢ ja d alakohdassa ja tilanteen mukaan (...)

2 kohdassa vahvistettuja edellytyksid noudatetaan.
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34 artikla
Siirto tietosuojan riittavyytta koskevan paatoksen perusteella
1. Jasenvaltioiden on saadettava, etta henkildtietojen siirto kolmanteen maahan tai kolmannen

maan alueelle tai yhdelle tai useammalle erityiselle sektorille tai kansainvaliselle jarjestolle

voidaan toteuttaa, jos komissio on asetuksen (EU) N:o XXX 41 artiklan tai tdman artiklan
3 kohdan mukaisesti paattanyt, ettd kyseinen kolmas maa tai kyseisen kolmannen maan
alue tai erityinen sektori tai kyseinen kansainvélinen jarjesto tarjoaa riittavén tietosuojan
tason. Téllaiselle siirrolle ei tarvita erityista lupaa.

2. Jos komissio ei ole tehnyt asetuksen (EU) N:o XXX (...) 41 artiklan mukaista paatosta, se

arvioi tietosuojan riittdvyytta ottaen huomioon erityisesti seuraavat seikat:

a)  oikeusvaltioperiaate, ihmisoikeuksien ja perusvapauksien kunnioitus, seké yleinen

ettd alakohtainen asiaankuuluva lainsdadanto, tietosuojaa koskevat saannoét (...),

kuten yleista turvallisuutta, puolustusta, kansallista turvallisuutta ja rikosoikeutta
seka (...) turvatoimia koskevat saannét, mukaan lukien asianomaisessa kolmannessa
maassa tai kansainvélisessa jarjestdssa noudatettavat sdanndt, jotka koskevat

henkil6tietojen siirtdmistd edelleen kolmanteen maahan tai kansainvaliselle

jarjestolle, seka rekisterdidyille kuuluvien vaikuttavien ja taytantdonpanokelpoisten

oikeuksien olemassaolo ja tehokkaat hallinnolliset ja oikeudelliset
muutoksenhakukeinot niité rekisterdityja (...) varten, joiden henkil6tietoja siirretdan;

b)  se, onko kyseisessd kolmannessa maassa tai siind kolmannessa maassa, jonka

alaisuuteen kansainvalinen jarjestd kuuluu, vahintaan yksi tehokkaasti toimiva
riippumaton valvontaviranomainen, joka vastaa tietosuojasaantdjen noudattamisen

varmistamisesta ja tdytantdonpanosta, mukaan lukien riittdvat valtuudet méaarata

seuraamuksia, tarjota rekisteréidyille (...) apua ja neuvoja oikeuksien kayttdmisessa
ja tehdd yhteisty6ta EU:n ja jasenvaltioiden valvontaviranomaisten kanssa; seka
c)  kyseisen kolmannen maan tai kansainvalisen jérjeston tekemat kansainvéliset

sitoumukset tai muut monenvalisiin tai alueellisiin jarjestelmiin osallistumisesta

johtuvat velvoitteet, jotka koskevat erityisesti henkilOtietojen suojaamista.
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2 a.

SJ"‘#P

Euroopan tietosuojaneuvosto antaa komissiolle lausunnon kolmannen maan tai

kansainvalisen jarjestdn tietosuojan tason riittdvyyden arvioimiseksi, myos sen

arvioimiseksi, pystyykd kolmas maa tai alue tai kansainvalisen jarjesto tai tietty sektori

edelleen varmistamaan tietosuojan riittdvan tason.

Komissio voi suojan riittdvyyttd arvioituaan paattad tamén direktiivin soveltamisalan

puitteissa, ettd kolmas maa tai kolmannen maan alue tai yksi tai useampi erityinen sektori

tai kansainvalinen jarjesto tarjoaa 2 kohdassa tarkoitetun riittavan tietosuojan tason.

Taytantoonpanosaadoksesséd maaritelld&n sen maantieteellinen ja alakohtainen

soveltamisala ja tapauksen mukaan nimetaén 2 kohdan b alakohdassa tarkoitettu

valvontaviranomainen. Taytdntéonpanosédddds hyvéksytédan 57 artiklan 2 kohdassa

tarkoitettua tarkastelumenettelya noudattaen.

(...)

Komissio valvoo 3 kohdan mukaisesti hyvaksyttyjen paatosten (...) toimivuutta.

Komissio voi tdman direktiivin puitteissa paattaa, ettd kolmas maa tai kolmannen maan
alue tai tietty sektori tai kansainvalinen jarjesto ei tarjoa endé 2 kohdassa tarkoitettua

riittdvaa tietosuojan tasoa, ja se voi tarvittaessa kumota kyseisen paatoksen, muuttaa sité tai

Iykétd sen voimaantuloa ilman takautuvaa vaikutusta. Taytdntéonpanosdéddokset

hyvéksytaan 57 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen tai erittain
Kiireellisissé tapauksissa (...) 57 artiklan 3 kohdassa tarkoitettua menettelyd noudattaen.
(...) Komissio aloittaa neuvottelut kolmannen maan tai kansainvalisen jarjeston kanssa
5 kohdan mukaisesti annetusta paatoksesta aiheutuneen tilanteen korjaamiseksi.

Jos tehddédn 5 kohdan mukainen paatds, jasenvaltioiden on varmistettava, etté tallainen

paatos (...) ei rajoita 35 ja 36 artiklan mukaisesti tehtavid henkil6tietojen siirtoja

kolmanteen maahan tai kyseisen kolmannen maan alueelle tai tietylle sektorille tai

kyseiselle kansainvaliselle jarjestolle (...).
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7. Komissio julkaisee Euroopan unionin virallisessa lehdessa luettelon niistd kolmansista
maista, kolmannen maan alueista ja erityisistd sektoreista seka kansainvélisista jarjestoista,
joiden osalta on tehty 3 (...) ja 5 kohdan mukaiset p&atokset.

8. (...)

35 artikla
Siirto asianmukaisten takeiden perusteella
1. (...) Jollei 34 artiklan 3 kohdan mukaista paatdsté ole tehty, jasenvaltioiden on sééadettéva,
etta (...) henkil6tietoja voidaan siirtdd kolmanteen maahan tai kansainvaliselle jérjestolle
(..), jos
a)  oikeudellisesti sitovassa (...) vélineessa on annettu asianmukaiset takeet, joilla
varmistetaan henkil6tietojen suoja; tai

b)  rekisterinpitdja (...) on arvioinut kaikkia henkil6tietojen siirtoon liittyvia seikkoja ja
katsoo, ettd henkilGtietojen suojasta on asianmukaiset takeet. Téllaisessa arvioinnissa
voidaan ottaa huomioon Europolin ja/tai Eurojustin sekd kolmansien maiden valiset
voimassa olevat yhteistydsopimukset, jotka mahdollistavat henkil6tietojen vaihdon.

2. (...)

36 artikla
Erityistilanteita(...) koskevat poikkeukset
1. (... Jos eiole tehty 34 artiklan mukaista tietosuojan tason riittavyytta koskevaa paatosta tai ei
ole annettu 35 artiklan mukaisia asianmukaisia takeita, jasenvaltioiden on saadettavé, etta
henkil6tietojen siirto tai siirtojen sarja kolmanteen maahan tai kansainvaliselle jarjestolle
voidaan suorittaa vain silla edellytyksell, ettd
a)  siirto on tarpeen rekisterdidyn tai toisen henkilon elintarkeiden etujen suojaamiseksi;
tai
b)  siirto on tarpeen rekisterdidyn oikeutettujen etujen turvaamiseksi (...), jos
henkil6tietoja siirtdvan jasenvaltion lainsaddannossa niin saadetaan; tai
c) siirto on tarpeen jasenvaltion tai kolmannen maan yleiseen turvallisuuteen
kohdistuvan vélittdman ja vakavan uhkan ehkaisemiseksi; tai
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d) siirto on tarpeen yksittdistapauksissa 1 artiklan 1 kohdassa vahvistettuja tarkoituksia
varten; tai
e)  siirto on tarpeen yksittdistapauksessa (...) 1 artiklan 1 kohdassa vahvistettuihin

tarkoituksiin liittyvien oikeusvaateiden laatimiseksi, esittdmiseksi tai
puolustamiseksi.
2. HenkilGtietoja ei siirretd, jos siirron toteuttava toimivaltainen viranomainen katsoo, etta (...)
asianomaisen rekisterdidyn perusoikeudet ja -vapaudet (...) syrjayttavéat yleisen edun (...)
1 kohdan d ja e alakohdassa tarkoitetussa siirrossa.

36 a artikla

36 aa artikla

Henkildtietojen siirto (...) (...) kolmansiin maihin sijoittautuneille vastaanottajille

1. Poiketen siitd, mitd 33 artiklan 1 kohdan ¢ alakohdassa sdddetdan ja tdman artiklan 2 kohdassa

tarkoitettujen kansainvélisten sopimusten soveltamista rajoittamatta, unionin tai

jasenvaltioiden lainsdddannossa voidaan siatdd, ettd toimivaltaiset viranomaiset voivat

vksittais- ja (...) erityistapauksissa siirtdd henkildtietoja suoraan kolmansiin maihin

sijoittautuneille (...) vastaanottajille (...) vain, jos tdmén direktiivin muita sdadnnoksia

noudatetaan ja seuraavat edellytykset tayttyvat:

a) siirto on (...) ehdottoman tarpeen, jotta toimivaltainen viranomainen voi suorittaa

unionin tai jasenvaltion lainsdadénndssa saddetyt tehtdvansa 1 artiklan 1 kohdassa

vahvistettuja tarkoituksia (...) varten; ja

b) (.)
) (.)

d) siirron toteuttava toimivaltainen viranomainen katsoo, etta asianomaisen rekisterdidyn

perusoikeudet (...) ja -vapaudet eivat syrjayta yleista etua, jonka perusteella siirto

kasiteltdvana olevassa tapauksessa on tarpeen.

2.  Edelld 1 kohdassa tarkoitettu kansainvalinen sopimus on miké tahansa jasenvaltioiden ja

kolmansien maiden valilld voimassa oleva kahden- tai monenvalinen kansainvalinen sopimus

rikosasioissa tehtdvan oikeudellisen yhteistydn ja poliisiyhteistydn alalla. (...)
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37 artikla

Henkil6tietojen siirtoon sovellettavat erityiset edellytykset

38 artikla
Kansainvalinen yhteistyd henkilétietojen suojaamiseksi
(...)
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VI LUKU
RIIPPUMATTOMAT VALVONTAVIRANOMAISET
1 JAKSO
RIIPPUMATON ASEMA
39 artikla

Valvontaviranomainen

1. Kunkin jasenvaltion on saadettava siitd, ettd tdiman direktiivin nojalla hyvéksyttyjen
sédannosten soveltamista valvoo yksi tai useampi riippumaton julkinen viranomainen.

la. Jokaisen valvontaviranomaisen on myotévaikutettava tdmén direktiivin
yhdenmukaiseen soveltamiseen kaikkialla unionissa. (...) Sit4 varten
valvontaviranomaisten on tehtéva yhteisty6ta keskenaan ja komission kanssa V11 luvun
mukaisesti.

2. Jasenvaltiot voivat saatad, ettd asetuksen (EU) N:o XXX mukaisesti (...) perustettu
valvontaviranomainen voi olla tdssa direktiivissa tarkoitettu valvontaviranomainen ja
ottaa hoitaakseen tdman artiklan 1 kohdan mukaisesti perustettavan
valvontaviranomaisen tehtavat.

3. Jos jasenvaltiossa on useampi kuin yksi valvontaviranomainen, jasenvaltion on
nimitettdva valvontaviranomainen, joka (...) edustaa naita viranomaisia Euroopan
tietosuojaneuvostossa.

40 artikla
Riippumattomuus

1. Jasenvaltioiden on varmistettava, ettd jokainen valvontaviranomainen hoitaa tehtaviaan ja
kayttaa sille annettuja valtuuksia taysin riippumattomana.

2. (...) Jasenvaltioiden on s&&dettava, etta (...) mink&an valvontaviranomaisen jéseneen (...)
tai jaseniin ei voida vaikuttaa ulkopuolelta suoraan eiké vélillisesti heidén hoitaessaan
tehtdvidan ja kayttdessddn valtuuksiaan tdmén direktiivin mukaisesti, eivéatka he pyyda
eivatké ota ohjeita miltédan taholta.

(...)

4. (...)
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5. (...) Kunkin jasenvaltion on varmistettava, ettd jokaiselle valvontaviranomaiselle
osoitetaan (...) henkildresurssit seké tekniset ja taloudelliset resurssit, tilat ja
infrastruktuuri, jotka ovat tarpeen tehtévien suorittamiseksi ja valtuuksien kéyttamiseksi
tehokkaasti, mukaan lukien tehtdvat ja valtuudet, jotka liittyvét keskindiseen avunantoon,
aktiiviseen yhteistyohon ja osallistumiseen Euroopan tietosuojaneuvoston toimintaan.

6. (...) Jasenvaltioiden on varmistettava, ettd jokaisella valvontaviranomaisella on oltava oma

henkildstd, jonka (...) valvonnasta vastaa valvontaviranomaisen jasen tai (...) jasenet.

7. Jasenvaltioiden on varmistettava, ettd jokaiseen valvontaviranomaiseen sovelletaan
varainhoidon valvontaa, joka ei vaikuta sen riippumattomuuteen. Jasenvaltioiden on
varmistettava, ettd jokaisella valvontaviranomaisella on erillinen julkinen vuotuinen

talousarvio, joka voi olla osa valtion tai kansallista kokonaistalousarviota.

41 artikla
Valvontaviranomaisen jasenia koskevat yleiset edellytykset
1. Jasenvaltioiden on saddettava, ettd jokaisen valvontaviranomaisen jasenen tai (...) jasenet
nimittda asianomaisen jasenvaltion parlamentti ja/tai hallitus tai valtionpd&dmies taikka

riippumaton elin, jolle nimittdminen on jasenvaltion lainsdddanndssa uskottu avointa

menettelyd noudattaen.

2. Jasenelld tai jasenilld on oltava tehtévien hoitamisessa ja valtuuksien kédyttdmisessé

tarvittava patevyys, kokemus ja ammattitaito.
3. (...) Jasenen tehtavat paattyvat toimikauden péattyessa tai kun han eroaa tai kun hénet

erotetaan asianomaisen jasenvaltion lainsaadanndn mukaisesti.(...) (...)

4. (...)
5, (...)
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42 artikla

Valvontaviranomaisen perustamista koskevat saannot

1. Jésenvaltioiden on s&édettava laissa

a) jokaisen valvontaviranomaisen perustamisesta (...);

b) (...) valvontaviranomaisen jasenten tehtavien hoitamiseen tarvittavasta
patevyydesta (...);

c) jokaisen valvontaviranomaisen jasenen tai jasenten nimittdmiseen sovellettavista
s&annoistd ja menettelyista (...);

d) jokaisen valvontaviranomaisen jasenen tai jasenten toimikauden kestosta, jonka
on oltava véhintaan nelja vuotta, lukuun ottamatta ensimmadista nimitysté taman
direktiivin voimaantulon jalkeen, jolloin osa jasenista voidaan nimittad tehtdvaan
lyhyemmaksi ajaksi, jos tdma on tarpeen valvontaviranomaisen
riippumattomuuden suojaamiseksi porrastetun nimittdmismenettelyn avulla;

e) siitd, voidaanko jokaisen valvontaviranomaisen jasen tai jasenet nimittaa
uudelleen ja, jos ndin on, kuinka moneksi toimikaudeksi;

f) jokaisen valvontaviranomaisen jasenen tai jasenten ja henkiloston velvollisuuksia
(...) koskevista (...) edellytyksistd, yhteensopimatonta toimintaa ja ammattia
koskevista kielloista toimikauden aikana ja sen jalkeen _ja tehtdvien paéttymisté
koskevista sadnnoisté;

a) (...)

1 a. Jésenvaltioiden on saddettava, ettd jokaisen valvontaviranomaisen jésenen tai jdsenten ja

henkildstdn on unionin tai jasenvaltion lainsaddannén mukaisesti pidettava salassa seka

toimikautensa aikana etta sen jalkeen kaikki luottamukselliset tiedot, jotka ovat tulleet heiddn

tietoonsa heidan suorittaessaan (...) tehtavidan tai kdyttdessédan valtuuksiaan.

43 artikla
Salassapitovelvollisuus
(--))
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2 JAKSO
TEHTAVAT JAVALTUUDET
44 artikla
Valtuudet
1. Jasenvaltioiden on saadettavé, ettd jokaisella valvontaviranomaisella on oman

jasenvaltionsa alueella sille tdmén direktiivin mukaisesti annettujen tehtévien hoitoa ja

valtuuksien (...) kayttod koskeva toimivalta . (...)
2. Jasenvaltioiden on s&adettévé, ettd valvontaviranomaisella ei ole toimivaltaa valvoa
kasittelytoimia, joita (...)tuomioistuimet suorittavat lainkayttotehtaviensa yhteydessa.

Jésenvaltiot voivat sadtaa, ettd valvontaviranomaisella ei ole toimivaltaa valvoa

kasittelytoimia, joita muut riippumattomat oikeusviranomaiset suorittavat

lainkayttdtehtaviensd yhteydessa.

45 artikla
Tehtavat
1. Jasenvaltioiden on saddettava, ettd jokaisen valvontaviranomaisen on alueellaan
a)  valvottava tdman direktiivin nojalla hyvaksyttyjen sdédnndsten ja direktiivin

taytantdonpanotoimenpiteiden soveltamista ja pantava ne taytantoon;

aa) edistettdva yleistd tietoisuutta ja ymmarrysta henkilétietojen késittelyyn liittyvista

riskeistd, sdanndista, takeista ja oikeuksista;

ab) annettava kansallisen lainsdddannén mukaisesti kansalliselle parlamentille,

hallitukselle ja muille toimielimille ja elimille neuvoja rekisterdityjen oikeuksien ja

vapauksien suojelua henkil6tietojen késittelyssa koskevista lainsdddannéllisista ja

hallinnollisista toimenpiteista;

ac) edistettdva rekisterinpitdjien ja henkilttietojen késittelijdiden tietdmysta niille tdméan

asetuksen mukaan kuuluvista velvollisuuksista;

ad annettava pyynnosta rekisterdidyille tietoja heille tdiman direktiivin nojalla annettujen

sadnndsten mukaan kuuluvien oikeuksien kaytosta ja tarvittaessa tehtavéa yhteistyota

muiden jasenvaltioiden viranomaisten kanssa tita tarkoitusta varten;
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b)  kasiteltava rekisterdidyn tai rekisterditya (...) edustavan ja tdmén asianmukaisesti

valtuuttaman elimen, jérjeston tai yhdistyksen tekemié valituksia ja tutkittava
mahdollisuuksien mukaan valituksen kohdetta ja ilmoitettava rekisterdidylle,
elimelle, jarjestolle tai yhdistykselle tutkinnan etenemisesté seké tutkinnan tuloksista
kohtuullisen ajan kuluessa, erityisesti jos asia edellyttad lisatutkimuksia tai
koordinointia toisen valvontaviranomaisen kanssa;

c) tarkistettava 15 a (...) artiklan mukaisesti tietojenkasittelyn lainmukaisuuden ja
ilmoitettava rekisterdidylle kohtuullisen ajan kuluessa 15 a artiklan 3 kohdan
mukaisesti tarkistuksen tuloksesta tai siitd, miksi tarkistusta ei ole suoritettu;

d) tehtdva yhteisty6td, muun muassa jakamalla tietoa, ja tarjottava keskindistéd apua

muille valvontaviranomaisille, jotta varmistetaan tdman direktiivin nojalla
hyvaksyttyjen sadnndsten johdonmukaisen soveltamisen taytantdonpano;
e)  suoritettava tutkimuksia tdmdn direktiivin nojalla hyvaksyttyjen sddnndsten

soveltamisesta(...), myds toiselta valvontaviranomaiselta tai muulta viranomaiselta

saatujen tietojen perusteella (...)(...);

f)  seurattava erityisesti tieto- ja viestintdteknologian asiaan liittyvaa kehitysta, silt osin

kuin sill4 on vaikutusta henkil6tietojen suojaan (...);

a9 )
h)  annettava neuvontaa 26 artiklassa tarkoitettujen késittelytoimien osalta;
(i) osallistuttava Euroopan tietosuojaneuvoston toimintaan.

2. (...)

3 (...)

4.  (..)

5. Jasenvaltioiden on sdadettava, ettd minkaan valvontaviranomaisten tehtavien suorittamisesta

ei aiheudu kustannuksia rekisterdidylle eika tietosuojavaltuutetulle, jos niita syntyy lainkaan.

6.  Jasenvaltioiden on s&&dettéva, ettd (...) jos pyynnot ovat ilmeisen perusteettomia tai

kohtuuttomia, erityisesti siitd syysta, ettd niita esitetdan toistuvasti, valvontaviranomainen voi

Kieltadytyd suorittamasta pyydettyd toimea. VValvontaviranomaisen on osoitettava pyynnon

ilmeinen perusteettomuus tai kohtuuttomuus.
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46 artikla
Valtuudet

1) Kunkin jasenvaltion on séédettéva laissa, ettd sen valvontaviranomaisella on oltava (...)

tehokkaat tutkintavaltuudet, (...) véhintddn valtuudet saada rekisterinpitajalta ja
henkil6tietojen késittelijalta paésy kaikkiin késiteltdvan oleviin henkil6tietoihin ja kaikkiin

tietoihin, jotka ovat tarpeen sen tehtdvien suorittamista varten;

1 a) Kunkin jasenvaltion on sdddettdva laissa, etté (...) sen valvontaviranomaisella on tehokkaat

korjaavat toimivaltuudet, kuten esimerkiksi (...) valtuudet

a) varoittaa rekisterinpitdjaa tai henkildtietojen kasittelijaa siitd, ettd aiotut

kasittelytoimet ovat todenndkdisesti taméan direktiivin nojalla hyvaksyttyjen

saannosten vastaisia;

b)) (..
o (.)

d)  maarata rekisterinpitéja tai henkilbtietojen kasittelija saattamaan késittelytoimet

tdman direktiivin nojalla hyvaksyttyjen sddnndsten mukaisiksi tarvittaessa tietylla

tavalla ja tietyn méardajan kuluessa, erityisesti maaraamalla tietojen korjaamisesta,

rajoittamisesta tai poistamisesta 15 artiklan nojalla;

e) rajoittaa késittelya valiaikaisesti tai lopullisesti;

) (.)

1 b) Kunkin jisenvaltion on sdddettava laissa, ettd sen valvontaviranomaisella on oltava (...)

tehokkaat neuvontavaltuudet antaa rekisterinpitajalle neuvoja 26 artiklassa tarkoitetun

ennakkokuulemismenettelyn mukaisesti ja antaa omasta aloitteestaan tai pyynnosta lausuntoja

kansalliselle parlamentille, jadsenvaltion hallitukselle tai kansallisen lainsddddanndn mukaisesti

muille toimielimille ja elimille seka yleisolle kaikista henkildtietojen suojaan liittyvista

Kysymyksisté.

2. Valvontaviranomaiselle timén artiklan nojalla annetun toimivallan kdytt66n sovelletaan
asianmukaisia takeita, muun muassa tehokkaita oikeussuojakeinoja ja asianmukaista
prosessia, joista sdddetddn unionin ja jasenvaltion lainsdadanndssd Euroopan unionin
perusoikeuskirjan mukaisesti.

12555/15 ma/TT/ts 66

LITE DGD 2C Fl



|

Kunkin j&senvaltion olisi saddettéva laissa siité, ettd sen valvontaviranomaisella on valtuudet

(...) saattaa (...) tdman direktiivin nojalla hyvaksyttyjen sd&nndsten rikkomiset (...)

laink&yttéviranomaisten tietoon ja tarvittaessa panna vireille tai kdynnistdd_ muulla tavoin

oikeustoimet tdman direktiivin nojalla hyvaksyttyjen sdanndsten taytantdonpanemiseksi.

47 artikla
Toimintakertomus
Jasenvaltioiden on saddettava, ettd jokaisen valvontaviranomaisen on laadittava vuosittain kertomus

toiminnastaan. Kertomus on toimitettava kansalliselle parlamentille, hallitukselle ja muille

kansallisessa lainsdddédnndssa nimetyille viranomaisille. Se on saatettava yleisén, Euroopan

komission ja Euroopan tietosuojaneuvoston saataville.
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VII LUKU
YHTEISTYO
48 artikla
Keskin&inen avunanto

Jasenvaltioiden on s&adettévé, ettd valvontaviranomaiset tarjoavat toisilleen keskindisté apua
tdman direktiiviin nojalla hyvaksyttyjen sdédnndsten (...) taytdntéonpanon ja soveltamisen
varmistamiseksi ja toteuttavat toimenpiteet tehokasta keskindista yhteistyota varten.
Keskindisen avunannon on katettava erityisesti tietopyynnét ja valvontatoimet, kuten (...)
tarkastusten ja tutkimusten toteuttamista koskevat pyynnot.
Jasenvaltioiden on séédettavd, ettd valvontaviranomainen toteuttaa kaikki tarvittavat
toimenpiteet voidakseen vastata toisen valvontaviranomaisen esittdméan pyyntoon ilman
aiheetonta viivytysta ja viimeistddn kuukauden kuluttua pyynndn vastaanottamisesta. (...)

Jasenvaltioiden on sdidettiva, ettd valvontaviranomainen, jolle avunantopyynt0 on osoitettu,

3b.

voi kieltdytya noudattamasta sitd vain, jos

a) silld ei ole toimivaltaa ké&sitell4 pyynndn kohdetta tai toteuttaa pyydettyjé toimenpiteit;

tai

b) pyynnén noudattaminen olisi ristiriidassa tdman direktiivin nojalla hyvaksyttyjen

sadnndsten tai sellaisen unionin tai jasenvaltion lainsdddéanndn kanssa, jota pyynnon

vastaanottaneeseen valvontaviranomaiseen sovelletaan.

Pyynnon vastaanottanut valvontaviranomainen ilmoittaa pyynnon esittaneelle
valvontaviranomaiselle asian ratkaisusta tai tarvittaessa asian etenemisesta tai pyyntoon

vastaamiseksi toteutetuista toimenpiteistd. Jos se kieltdytyy 2 b kohdan nojalla, sen on

selitettava syynsa pyynndsta Kieltaytymiseen.

Valvontaviranomaisten on paasaantoisesti toimitettava muiden valvontaviranomaisten

pyytdmaét tiedot sahkdisessa muodossa. (...)

Keskinaistd avunantoa koskevien pyyntdjen perusteella toteutettavista toimista ei perita

maksua. Valvontaviranomaiset voivat sopia muiden valvontaviranomaisten kanssa sadnndgista,

jotka koskevat muiden valvontaviranomaisten maksamia korvauksia keskindisesta

avunannosta aiheutuvista erityisistd kustannuksista poikkeuksellisissa olosuhteissa.
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3c. Komissio voi vahvistaa tassa artiklassa tarkoitettua keskindistd avunantoa koskevat muodot ja

menettelyt seké jarjestelyt valvontaviranomaisten kesken ja valvontaviranomaisten ja

Euroopan tietosuojaneuvoston valilla sdhkoisin keinoin toteutettavaa tietojenvaihtoa varten.

Nama taytantdonpanosdadokset hyvaksytadn 57 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelya noudattaen.

49 artikla

Euroopan tietosuojaneuvoston tehtavat

1. Asetuksella (EU) N:o .../ XXX perustettu Euroopan tietosuojaneuvosto toteuttaa seuraavia

tdman direktiivin soveltamisalaan kuuluvaan kasittelyyn liittyvia tehtavié:

a)  antaa komissiolle neuvoja kaikissa henkil6tietojen suojaan unionissa liittyvissé
kysymyksisséa, myos tdmén direktiivin mahdollisessa muuttamisessa;

b) tarkastelee omasta aloitteestaan tai jonkin jasenensa tai komission pyynnosta
kysymyksid, jotka koskevat tdmén direktiivin nojalla hyvéksyttyjen sdéanndsten
soveltamista, ja antaa suuntaviivoja, suosituksia ja parhaita kaytanteita (...), joiden
tarkoituksena on tukea néiden saanndsten johdonmukaista soveltamista;

ba) laatii valvontaviranomaisille suuntaviivoja, jotka koskevat 46 artiklan 1 jalb (...)
kohdassa tarkoitettujen toimenpiteiden soveltamista;

c) tarkastelee b ja ba alakohdassa tarkoitettujen suuntaviivojen, suositusten ja parhaiden
kaytanteiden soveltamista kaytantoon (...);

d) antaa komissiolle lausuntoja tietosuojan tasosta kolmansissa maissa tai
kansainvélisissa jarjestoiss;

e) edistadd valvontaviranomaisten vélista yhteisty6té ja tehokasta kahden- ja
monenvalista tietojen ja kdytanteiden vaihtamista;

f)  edistda yhteisia koulutusohjelmia ja tukee henkilévaihtoa valvontaviranomaisten
valilla seka tarvittaessa kolmansien maiden tai kansainvélisten jarjestojen
valvontaviranomaisten kanssa,;

g) edistéd tietosuojalainsdadantoa ja kaytanteita koskevien tietojen ja asiakirjojen
vaihtoa tietosuojaviranomaisten kesken kaikkialla maailmassa.

2. Jos komissio pyytdd Euroopan tietosuojaneuvostolta neuvoja, se voi asian kiireellisyyden

huomioon ottaen ilmoittaa madréajan (...).
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3. Euroopan tietosuojaneuvoston on toimitettava antamansa lausunnot, suuntaviivat,
suositukset ja parhaat kéytanteet komissiolle seka 57 artiklan 1 kohdassa tarkoitetulle
komitealle ja julkaistava ne.

4. Komission on ilmoitettava Euroopan tietosuojaneuvostolle toimista, jotka se on toteuttanut
tietosuojaneuvoston antamien lausuntojen, suuntaviivojen, suositusten ja parhaiden

kaytanteiden perusteella.
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VIl LUKU
OIKEUSSUOJAKEINOT, VASTUU JA SEURAAMUKSET
50 artikla
Oikeus tehda valitus valvontaviranomaiselle
1. Jasenvaltioiden on s&adettéva, ettd jokaisella rekisterdidylld on oikeus tehdd valitus yhdelle

(...) valvontaviranomaiselle (...), jos_rekisterdity katsoo, etta hanen henkil6tietojensa kasittelyssa ei

ole noudatettu tdmén direktiivin nojalla annettuja sadnnoksia, sanotun kuitenkaan rajoittamatta
muita hallinnollisia muutoksenhakukeinoja tai oikeussuojakeinoja.
1a. Jasenvaltioiden on sdddettdva, etté jos valitusta ei ole tehty 44 artiklan 1 kohdan nojalla

toimivaltaiselle valvontaviranomaiselle, valvontaviranomaisen, jolle valitus on tehty, on

toimitettava se toimivaltaiselle valvontaviranomaiselle ilman aiheetonta viivytysta. Rekisterdidylle

on ilmoitettava siirrosta.

1b. Jasenvaltioiden on sdidettiva, ettd valvontaviranomainen, jolle valitus on tehty, antaa lisdapua

rekisterdidyn pyynnosta.

2. ()

2a. (...) Toimivaltaisen valvontaviranomaisen on ilmoitettava rekisterdidylle valituksen

etenemisestd ja ratkaisusta, my6s 51 artiklan mukaisten oikeussuojakeinojen mahdollisuudesta.

3. ()

51 artikla
Oikeus tehokkaisiin oikeussuojakeinoihin valvontaviranomaista vastaan
1. Jasenvaltioiden on séadettava luonnollisten ja oikeushenkilGiden oikeudesta kayttaa

tehokkaita oikeussuojakeinoja valvontaviranomaisen oikeudellisesti sitovia heitd koskevia paatoksia

vastaan, sanotun kuitenkaan rajoittamatta hallinnollisia tai muita muutoksenhakukeinoja.

2. Jokaisella rekisterdidylla on oikeus tehokkaisiin oikeussuojakeinoihin, jos 44 artiklan
1 kohdan nojalla toimivaltainen valvontaviranomainen ei ole késitellyt valitusta tai ilmoittanut

rekisterdidylle kolmen kuukauden tai unionin _tai jasenvaltion lainsdddanndssé sdédetyn lyhyemman
maardajan kuluessa 50 artiklan mukaisesti tehdyn valituksen etenemisesta tai ratkaisusta, sanotun

kuitenkaan rajoittamatta hallinnollisia tai muita muutoksenhakukeinoja.

3. Jasenvaltioiden on saadettava, ettd kanne valvontaviranomaista vastaan nostetaan sen
jasenvaltion tuomioistuimissa, johon valvontaviranomainen on sijoittautunut.
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52 artikla
Oikeus tehokkaisiin oikeussuojakeinoihin rekisterinpitéjaa tai henkil6tietojen kasittelijaa
vastaan

Jasenvaltioiden on saadettava, ettd rekisterdidylld on oikeus tehokkaisiin oikeussuojakeinoihin, jos
han katsoo, etta hanen tdman direktiivin nojalla annettuihin sddnnoksiin perustuvia oikeuksiaan on
loukattu sen takia, ettei hanen henkilGtietojensa kasittelyssa ole noudatettu naita sdannoksié,
sanotun kuitenkaan rajoittamatta kaytettavissa olevien hallinnollisten tai muiden
muutoksenhakukeinojen kayttod, mukaan lukien oikeus tehda valitus 50 artiklan nojalla

valvontaviranomaiselle.

53 artikla
(...)Rekisterdityjen edustaminen

1. Rekisterdidylld on oikeus kansallisen prosessioikeuden mukaisesti valtuuttaa sellainen elin,

jarjesto tai yhdistys, joka on asianmukaisesti perustettu jasenvaltion lainsdadannon
mukaisesti ja jonka tavoitteisiin kuuluu rekisteréidyille kuuluvien oikeuksien ja vapauksien

suojeleminen heidan henkil6tietojensa suojan osalta, tekemaan valitus puolestaan ja
kayttdmaan puolestaan 50, 51 ja 52 artiklassa tarkoitettuja oikeuksia.
2. (...)
3. (..)
54 artikla
Oikeus vastustaa henkil6tietojen kasittelya
1. Jasenvaltioiden on s&adettéva, ettd jos henkil6lle aiheutuu vahinkoa lainvastaisesta
kasittelysta tai muusta tdman direktiivin nojalla annettujen kansallisten saanndsten vastaisesta
menettelystd, hanell& on oikeus saada korvaus aiheutuneesta vahingosta rekisterinpitéjélta tai

muulta kansallisen lainsddddnnon mukaisesti toimivaltaiselta viranomaiselta.

(..

o M w D

(...)
(...)
(...)
55 artikla
Seuraamukset
Jasenvaltioiden on vahvistettava sdadnnot taman direktiivin nojalla annettujen sd&nnosten rikkomisen

vuoksi maarattavia seuraamuksia varten ja toteutettava kaikki tarvittavat toimenpiteet niiden
taytantoonpanon varmistamiseksi. Seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia.
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IX LUKU
(...) TAYTANTOONPANOSAADOKSET
56 artikla

Siirretyn sdadosvallan kayttaminen

(...)
57 artikla
Komiteamenettely
1. Komissiota avustaa asetuksen (EU) XXX 87 artiklalla perustettu komitea. Tdma
komitea on asetuksessa (EU) N:o0 182/2011 tarkoitettu komitea.
2. Kun viitataan tdhan kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklaa.
3. Kun viitataan tdhdn kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 8 artiklaa
yhdessa sen 5 artiklan kanssa.
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X LUKU

LOPPUSAANNOKSET
58 artikla
Kumoamiset
1. Kumotaan neuvoston puitepdatds 2008/977/YOS 62 artiklan 1 kohdassa tarkoitetusta
paivasta.
2. Viittauksia 1 kohdassa tarkoitettuun, kumottuun puitepaatokseen pidetdan viittauksina
tdhan direktiiviin.
59 artikla

Suhde unionin aiempiin, rikosasioissa tehtavaa oikeudellista yhteistyota ja poliisiyhteistyota
koskeviin sdadoksiin
Direktiivi ei vaikuta henkil6tietojen suojaa koskeviin erityisiin sadnnoksiin, jotka siséltyvét

poliisiyhteisty®n ja rikosasioissa tehtavan oikeudellisen yhteistyon alalla(...) ennen direktiivin

hyvéksymispéivad annettuihin unionin sdadoksiin, joilla sadnnelld&n henkil6tietojen kasittelya
jasenvaltioiden kesken ja jasenvaltioiden nimettyjen viranomaisten paasyéa perussopimusten

mukaisesti perustettuihin jarjestelmiin.

60 artikla
Suhde rikosasioissa tehtavaa oikeudellista yhteisty6ta ja poliisiyhteistyéta koskeviin, aiemmin
tehtyihin kansainvalisiin sopimuksiin

Henkilbtietojen siirtoa kolmansiin maihin tai kansainvalisille jarjestdille edellyttdvat kansainvaliset

sopimukset, joita jasenvaltiot ovat tehneet ennen tdman direktiivin voimaantuloa ja jotka ovat ennen

tdman direktiivin voimaantuloa voimassa olleen unionin lainsdddanndn mukaisia, ovat edelleen

voimassa siihen asti, kunnes niitd muutetaan tai ne korvataan tai kumotaan. (...)

61 artikla
Arviointi

1. Komissio arvioi taman direktiivin soveltamista. TAman arvioinnin yhteydessa komissio

tarkastelee erityisesti 36 aa artiklan sddnndsten soveltamista ja toimivuutta.
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2. Komissio tarkastelee viiden vuoden kuluessa taméan direktiivin voimaantulosta muita

Euroopan unionin saadoksid, joilla séannelldén toimivaltaisten viranomaisten suorittamaa

henkil6tietojen késittelya 1 artiklan 1 kohdassa saddettyjé tarkoituksia varten, mukaan

lukien 59 artiklassa tarkoitettuja unionin sé&doksié arvioidakseen, olisiko niita
yhdenmukaistettava direktiivin kanssa, ja tekee tarvittaessa tarpeelliset ehdotukset
kyseisten sdaddsten muuttamiseksi, jotta voidaan varmistaa johdonmukainen
lahestymistapa henkil6tietojen suojaan tdman direktiivin puitteissa.

3. Komissio toimittaa Euroopan parlamentille ja neuvostolle sdannéllisesti kertomukset
tdman direktiivin arvioinnista ja uudelleentarkastelusta 1 kohdan mukaisesti. Ensimmaiset
kertomukset annetaan viimeistaan neljan vuoden kuluttua tdman direktiivin
voimaantulosta. Sen jalkeen kertomukset annetaan neljan vuoden vélein. Komissio esittaa
tarvittaessa ehdotuksia tdmén direktiivin muuttamiseksi ja sen yhdenmukaistamiseksi

muiden sd&dosten kanssa. Kertomukset julkaistaan.

62 artikla
Taytantoonpano

1. Jasenvaltioiden on annettava ja julkaistava tdamén direktiivin noudattamisen edellyttdmat
lait, asetukset ja hallinnolliset mé&araykset viimeistdén [paivamaaré / kolmen vuoden
kuluttua direktiivin voimaantulosta]. Niiden on viipymatta ilmoitettava komissiolle
Kirjallisina ndma sdénnokset.
Jasenvaltioiden on sovellettava néitd sadnnoksia xx paivasta xxkuuta 201x [paivaméaara /
kolme vuotta direktiivin voimaantulosta].
Néissa jasenvaltioiden antamissa saadoksissa on viitattava tdhan direktiiviin tai niihin on
liitettdva tallainen viittaus, kun ne julkaistaan virallisesti. Jasenvaltioiden on s&adettava
siit4, miten viittaukset tehd&an.

2. Jasenvaltioiden on toimitettava tassa direktiivissa tarkoitetuista kysymyksista antamansa

keskeiset kansalliset sdédnnokset Kirjallisina komissiolle.
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63 artikla
Voimaantulo ja soveltaminen (...)
Tama direktiivi tulee voimaan ensimmaisena paivana sen jalkeen, kun se on julkaistu Euroopan
unionin virallisessa lehdessa.
64 artikla

Osoitus

Tama direktiivi on osoitettu kaikille jasenvaltioille.
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