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atgarder for att avhjalpa de brister som konstaterats vid 2018 ars
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For delegationerna bifogas radets genomforandebeslut om faststdllande av en rekommendation om
atgdrder for att avhjdlpa de brister som konstaterats vid 2018 ars utvdrdering av Lettlands
tillimpning av Schengenregelverket 1 frdga om dataskydd, som antogs av radet vid métet den 20

september 2019.

I enlighet med artikel 15.3 i radets forordning (EU) nr 1053/2013 av den 7 oktober 2013 kommer

denna rekommendation att Gversidndas till Europaparlamentet och de nationella parlamenten.
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Rédets genomforandebeslut om faststdllande av en

REKOMMENDATION

om atgirder for att avhjélpa de brister som konstaterats vid 2018 ars utviirdering av
Lettlands tillimpning av Schengenregelverket i fraga om dataskydd

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionens funktionssétt,

med beaktande av radets forordning (EU) nr 1053/2013 av den 7 oktober 2013 om inréttande av en
utvdrderings- och dvervakningsmekanism for kontroll av tillampningen av Schengenregelverket och
om upphdvande av verkstidllande kommitténs beslut av den 16 september 1998 om inréttande av

Stindiga kommittén for genomfdrande av Schengenkonventionen', sérskilt artikel 15,
med beaktande av Europeiska kommissionens forslag,
av foljande skal:

(1) Syftet med detta beslut &r att rekommendera dtgirder som Lettland bor vidta for att avhjilpa
de brister som konstaterades under 2018 ars Schengenutvirdering i fraga om dataskydd.
Efter utvarderingen antogs genom kommissionens genomforandebeslut C(2019)5720 en
rapport som innehéller resultat och bedomningar samt en redogdrelse for basta praxis och

brister som konstaterades under utvdrderingen.

(2) Som god praxis ses bland annat att finansiering fran Europeiska kommissionen har anvénts
pa ett framgangsrikt sitt for att 6ka medvetenheten bland allménheten och att

Sirenekontorets svar finns tillgéingliga pa olika sprék och i allménhet ges snabbt.

1 EUT L 295, 6.11.2013, s. 27.
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(3)  Med tanke pd vikten av att folja Schengenregelverket om dataskydd i frdga om Schengens

informationssystem II (SIS II) bor prioritet ges 4t rekommendationerna 15—18.

(4) Med tanke pa vikten av att folja Schengenregelverket om dataskydd i fraga om

Informationssystemet for viseringar (VIS) bor prioritet ges at reckommendationerna 9 och 11.

(5)  Detta beslut bor 6verldamnas till Europaparlamentet och medlemsstaternas parlament. Inom
tre manader fran beslutets antagande bor Lettland i enlighet med artikel 16.1 i1 forordning
(EU) nr 1053/2013 utarbeta en handlingsplan som omfattar alla rekommendationer om hur
de brister som har konstaterats 1 utviarderingsrapporten ska avhjélpas och ligga fram den for

kommissionen och radet.

HARIGENOM REKOMMENDERAS

att Lettland bor gora foljande:
Datatillsynsmyndigheten

1. Sdkerstilla att datatillsynsmyndigheten &r fullstdndigt oberoende genom att anta nationell
lagstiftning som é&r forenlig med kapitel VI i den allminna dataskyddsforordningen, i

synnerhet forfarandet for avsittande av direktoren.

2. Sékerstilla att datatillsynsmyndigheten far tillrdcklig finansiering och en tillracklig
personalstyrka sa att den kan fullgora alla uppgifter som den tilldelats genom regelverket
om Schengens informationssystem II (nedan kallat SIS I7) och Informationssystemet for

viseringar (nedan kallat VIS).
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Sékerstilla att sddan granskning av behandlingen av uppgifter i N.SIS som krévs enligt
artikel 44.2 1 SIS II-férordningen och artikel 60.2 i rddets SIS II-beslut utfors i tid.

Sakerstilla att granskningen av behandlingen av uppgifter i NVIS utfors sasom krévs enligt

artikel 41.2 1 VIS-forordningen och artikel 8.6 i1 radets VIS-beslut.

Sékerstilla att framtida granskningar av SIS II och VIS ér uttommande och utfors i
enlighet med sddana internationella standarder for granskning som kravs enligt regelverket
om SIS Il och VIS, och sékerstélla att n6dvéndig it-kunskap finns att tillga vid

granskningarna.

Sdkerstilla att datatillsynsmyndighetens tillsynsverksamhet avseende SIS II omfattar

regelbundna kontroller av SIS Il-registreringar.

Sékerstilla att datatillsynsmyndighetens tillsynsverksamhet avseende VIS omfattar

regelbundna inspektioner av konsuléra beskickningar.

Sékerstilla att datatillsynsmyndighetens flerdriga inspektionsplan omfattar annan

inspektionsverksamhet &n de obligatoriska granskningarna av SIS II och VIS.

Informationssystemet for viseringar

9. Sékerstilla att loggfiler analyseras regelbundet for dvervakning av att uppgifterna
behandlas pa ett lagligt satt i enlighet med artikel 34.1 och 34.2 i VIS-foérordningen.

10. Klargora utrikesministeriets roll (personuppgiftsbitride eller gemensam
personuppgiftsansvarig) i forhallande till byran for medborgarskaps- och migrationsfragor.

11. Sékerstilla att byran for medborgarskaps- och migrationsfragor oftare utfér egenrevision
av uppgiftsbehandlingen i VIS.
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12.

13.

14.

Se over avtalen med externa tjdnsteleverantorer for att f6lja och anpassa dem till kraven i

den allméinna dataskyddsforordningen.

Tydligt faststilla uppgifter och befogenheter for dataskyddsombudet vid byran for

medborgarskaps- och migrationsfragor respektive utrikesministeriet.

Sékerstilla att onlineformuldr som anvénds i samband med viseringsansokningar omfattar
ett meddelande om dataskydd som informerar registrerade personer om

uppgiftsbehandlingen och tillampliga personliga rittigheter.

Schengens informationssystem

15. Sékerstilla att polisen regelbundet utfor egenrevision, i synnerhet egenkontroll av loggar.

16. Generera nationella SIS II-loggar pa central niva och sékerstilla att skélen till sokningen
framgér av loggen.

17. Sékerstilla att loggfiler ses Over regelbundet for att kontrollera att uppgiftsbehandlingen
sker i enlighet med artikel 12.2 i SIS II-forordningen och radets SIS II-beslut.

18. Minimera sdkerhetsriskerna med den mobilapplikation som mojliggér atkomst till SIS 11
genom att till exempel att dtkomst endast gérs mojlig genom en VPN-tjénst.

19. Infora ett system for tvafaktorsautentisering.

20. Sakerstilla att produktionsuppgifter inte anviands for testningsdndamal och att endast
vederborligen auktoriserade anvindare kan genomfora sokningar i N.SIS.

21. Tydligt faststilla uppgifter och befogenheter for polisens dataskyddsombud, inbegripet
dennes deltagande i intern dvervakningsverksambhet, till exempel 6vervakning av
sakerhetsatgérders effektivitet.
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Registrerades rittigheter och informationsverksamhet

22. Tillhandahalla datatillsynsmyndigheten regelbunden statistik over registrerades utovande

av sina réttigheter i fraga om SIS II och VIS.

23. Gora mer informationsmaterial, sasom broschyren “’Personuppgifter i Schengens

informationssystem”, tillgéngligt pa flygplatsen och andra offentliga platser.

Utfardat i Bryssel den

Pa rddets vignar
Ordférande
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