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recomandari privind abordarea deficientelor identificate in evaluarea din
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domeniul protectiei datelor

In anexa, se pune la dispozitia delegatiilor Decizia de punere in aplicare a Consiliului de formulare
a unor recomandari privind abordarea deficientelor identificate In evaluarea din 2018 referitoare la
aplicarea de catre Letonia a acquis-ului Schengen in domeniul protectiei datelor, adoptata de

Consiliu 1n cadrul reuniunii sale din 20 septembrie 2019.

In conformitate cu articolul 15 alineatul (3) din Regulamentul (UE) nr. 1053/2013 al Consiliului din
7 octombrie 2013, aceasta recomandare va fi inaintata Parlamentului European si parlamentelor

nationale.
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Decizie de punere in aplicare a Consiliului de formulare a unor

RECOMANDARI

privind abordarea deficientelor identificate in evaluarea din 2018 referitoare la aplicarea de
ciatre Letonia a acquis-ului Schengen in domeniul protectiei datelor

CONSILIUL UNIUNIT EUROPENE,
avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) nr. 1053/2013 al Consiliului din 7 octombrie 2013 de instituire
a unui mecanism de evaluare si monitorizare in vederea verificarii aplicarii acquis-ului Schengen si
de abrogare a Deciziei Comitetului executiv din 16 septembrie 1998 de instituire a Comitetului

permanent pentru evaluarea si punerea in aplicare a Acordului Schengen!, in special articolul 15,
avand in vedere propunerea Comisiei Europene,
intrucat:

(1) Scopul prezentei decizii este de a invita Letonia sa Intreprinda actiuni de remediere pentru a
solutiona deficientele identificate in cursul evaluarii Schengen efectuate in 2018 in domeniul
protectiei datelor. In urma evaluarii a fost adoptat, prin Decizia de punere in aplicare
C(2019)5720 a Comisiei, un raport care include constatari si analize si prezintd cele mai

bune practici si deficientele identificate in cursul evaludrii.

(2)  Avand in vedere ca bunele practici sunt, printre altele, aplicarea cu succes a finantarii
Comisiel Europene pentru a imbundtati sensibilizarea publicului, precum si faptul ca
raspunsurile oferite de biroul SIRENE sunt disponibile in diferite limbi si cd raspunsurile

sunt oferite In general 1n scurt timp.

! JOL295,6.11.2013, p. 27.

12469/19 IK/me 2
JALB RO



3)

(4)

©)

Avand 1n vedere importanta asigurarii conformitatii cu acquis-ul Schengen referitor la
protectia datelor cu caracter personal avand legatura cu Sistemul de informatii Schengen II

(SIS 1I), ar trebui sa se acorde prioritate recomandarilor 15-18.

Avand in vedere importanta asigurdrii conformitatii cu acquis-ul Schengen referitor la
protectia datelor cu caracter personal avand legatura cu Sistemul de informatii privind vizele

(VIS), ar trebui sa se acorde prioritate recomandarilor 9 si 11.

Prezenta decizie ar trebui sa fie transmisa Parlamentului European si parlamentelor statelor
membre. In termen de trei luni de la adoptarea acesteia, Letonia ar trebui sa elaboreze, in
temeiul articolului 16 alineatul (1) din Regulamentul (UE) nr. 1053/2013, un plan de actiune
care sa cuprinda o lista cu toate recomandarile care vizeaza remedierea deficientelor
identificate 1n raportul de evaluare si sa transmitd Comisiei si Consiliului respectivul plan de

actiune,

RECOMANDA:

Letonia ar trebui:

Autoritatea de supraveghere a protectiei datelor

sa asigure independenta completd a Autoritatii pentru protectia datelor (APD) prin
adoptarea legislatiei nationale care este conforma cu capitolul VI din Regulamentul general
privind protectia datelor (denumit in continuare ,,RGPD”), in special procedura privind

demiterea directorului;

sa asigure cd Autoritatea pentru protectia datelor primeste finantare suficientd si asigura un
nivel adecvat de angajati pentru a putea indeplini toate sarcinile care 1i sunt incredintate in
temeiul acquis-ului Sistemului de informatii Schengen II (denumit in continuare ,,SIS I17)

si al acquis-ului Sistemului de informatii privind vizele (denumit in continuare ,,VIS”);
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sa se asigure cd auditul operatiunilor de prelucrare a datelor in N.SIS, prevazut la
articolul 44 alineatul (2) din Regulamentul SIS II si la articolul 60 alineatul (2) din Decizia

Consiliului privind SIS I, este efectuat in timp util;

sa se asigure cd auditul operatiunilor de prelucrare a datelor in NVIS se efectueaza astfel
cum se prevede la articolul 41 alineatul (2) din Regulamentul VIS si la articolul 8

alineatul (6) din Decizia Consiliului privind VIS;

sa se asigure cd, pe viitor, se efectueaza audituri complete ale SIS II si VIS, in conformitate
cu standardele internationale de audit, astfel cum prevede acquis-ul referitor la SIS 1II si

VIS, si ca pentru aceste audituri se mobilizeaza competentele informatice necesare;

sd se asigure ca activitatile de supraveghere ale APD 1n legatura cu SIS II includ controale

regulate ale semnalarilor din SIS II;

sa se asigure cd activitatile de supraveghere ale APD in legatura cu VIS includ inspectii

regulate ale oficiilor consulare;

sa se asigure ca planul multianual de inspectie al APD include si alte activitati de inspectie

decat auditurile obligatorii ale SIS II si VIS;

Sistemul de informatii privind vizele

10.

1.

sa se asigure ca fisierele-jurnal sunt analizate in mod regulat pentru monitorizarea
legalitatii activitdtilor de prelucrare a datelor in conformitate cu articolul 34 alineatele (1)

si (2) din Regulamentul VIS;

sa clarifice ce rol (si anume, persoand Imputernicitd de cdtre operator sau operator asociat)
ii revine Ministerului Afacerilor Externe (denumit in continuare ,, MAE”) 1n relatia cu

Oficiul pentru Cetatenie si Aspecte legate de Migratie (denumit in continuare ,,OCAM”);

sa asigure realizarea de cdtre OCAM a unor audituri interne mai frecvente ale activitatilor

de prelucrare a datelor efectuate in VIS;
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12.

13.

14.

sa revizuiasca dispozitiile contractelor incheiate cu prestatorii externi de servicii pentru a

se asigura conformitatea si alinierea cu cerintele prevazute in RGPD;

sa defineascd in mod clar sarcinile si competentele OCAM si cele ale responsabililor cu

protectia datelor din cadrul MAE;

sa se asigure cd formularele online utilizate in contextul unei cereri de viza includ un aviz
privind protectia datelor care informeaza persoanele vizate cu privire la activitatile de

prelucrare a datelor si la drepturile individuale aplicabile,

Sistemul de informatii Schengen

15. sd se asigure ca serviciile de politie efectueaza audituri interne periodice, implicand in
special automonitorizarea jurnalelor;

16. sa genereze jurnale SIS II nationale la nivel central si sa se asigure ca justificarea
interogarii poate fi stabilitd pe baza jurnalului;

17. sa se asigure ca fisierele-jurnal sunt examinate in mod regulat pentru a verifica legalitatea
prelucrarii datelor in conformitate cu articolul 12 alineatul (2) din Regulamentul privind
SIS 1I si cu Decizia Consiliului privind SIS II.

18. sa reducd la minimum riscurile la adresa securitatii pe care le prezinta aplicatia mobila care
permite accesul la SIS II, de exemplu prin punerea la dispozitie a accesului numai prin
intermediul unui serviciu de tip VPN;

19. sa instituie un sistem de autentificare bazat pe doi factori;

20. sa se asigure cd datele produse nu sunt utilizate in scopuri experimentale si ca numai
utilizatorii autorizati in mod corespunzator pot efectua cautéri in N.SIS.

21. sa defineascd in mod clar sarcinile si competentele responsabilului cu protectia datelor in
cadrul politiei, inclusiv participarea acestuia la activitatile de monitorizare internd, cum ar
fi monitorizarea eficacitdtii masurilor de securitate;
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Drepturile persoanelor vizate si sensibilizarea

22. sa furnizeze periodic OPD statistici privind exercitarea de catre persoanele vizate a

drepturilor lor referitoare la SIS II si la VIS;

23. sa puna la dispozitie mai multe materiale de informare, cum ar fi brosura ,,Datele personale

in Sistemul de Informatii Schengen” in aeroport si alte locuri publice;

Adoptata la Bruxelles,

Pentru Consiliu
Presedintele
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