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Dotyczy: Decyzja wykonawcza Rady ustanawiajgca zalecenie w sprawie

wyeliminowania niedociggnie¢ stwierdzonych w toku przeprowadzone;j
w 2018 r. oceny dotyczacej stosowania przez totwe dorobku Schengen
w dziedzinie ochrony danych

Delegacje otrzymuja w zataczeniu decyzje wykonawcza Rady ustanawiajgcg zalecenie w sprawie
wyeliminowania niedociggni¢¢ stwierdzonych w toku przeprowadzonej w 2018 r. oceny stosowania
przez Lotwe dorobku Schengen w dziedzinie ochrony danych. Decyzja ta zostata przyjeta przez

Radg na posiedzeniu w dniu 20 wrze$nia 2019 r.

Zgodnie z art. 15 ust. 3 rozporzadzenia Rady (UE) nr 1053/2013 z dnia 7 pazdziernika 2013 r.
przedmiotowe zalecenie zostanie przekazane Parlamentowi Europejskiemu 1 parlamentom

narodowym.
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Decyzja wykonawcza Rady ustanawiajaca

ZALECENIE

w sprawie wyeliminowania niedociagnie¢ stwierdzonych w toku przeprowadzonej w 2018 r.
oceny stosowania przez Lotwe dorobku Schengen w dziedzinie ochrony danych

RADA UNII EUROPEJSKIEJ,
uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajace rozporzadzenie Rady (UE) nr 1053/2013 z dnia 7 pazdziernika 2013 r. w sprawie
ustanowienia mechanizmu oceny i monitorowania w celu weryfikacji stosowania dorobku
Schengen oraz uchylenia decyzji komitetu wykonawczego z dnia 16 wrzesnia 1998 r. dotyczace;j
utworzenia Statego Komitetu ds. Oceny i Wprowadzania w Zycie Dorobku Schengen',

w szczegblnosci jego art. 15,
uwzgledniajac wniosek Komisji Europejskie;,
a takze majac na uwadze, co nastgpuje:

(1) Niniejsza decyzja ma na celu przedstawienie dziatan naprawczych, ktérych wdrozenie
zaleca si¢ Lotwie w celu wyeliminowania niedociggnie¢ stwierdzonych w toku
przeprowadzonej w 2018 r. oceny stosowania dorobku Schengen w dziedzinie ochrony
danych. W wyniku przeprowadzonej oceny decyzja wykonawcza Komisji C(2019) 5720
przyjeto sprawozdanie zawierajgce ustalenia 1 opinie, wymieniajace najlepsze praktyki oraz

wskazujace niedociaggnigcia stwierdzone w toku tej oceny.

(2)  Za dobre praktyki uznaje si¢ miedzy innymi skuteczne wykorzystanie finansowania
przyznawanego przez Komisj¢ Europejska w celu zwigkszenia §wiadomosci spolecznej oraz
fakt, Zze odpowiedzi z biura SIRENE sa dostgpne w rdéznych jezykach i zazwyczaj udziela si¢

ich w krotkim czasie.

1 Dz.U.L295z6.11.2013, s. 27.
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3)

(4)

©)

W $wietle znaczenia, jakie ma przestrzeganie dorobku Schengen w dziedzinie ochrony
danych w zwigzku z systemem informacyjnym Schengen II (SIS II), nalezy priorytetowo

potraktowac zalecenia 15 do 18.

W $wietle znaczenia, jakie ma przestrzeganie dorobku Schengen w dziedzinie ochrony
danych w zwigzku z wizowym systemem informacyjnym (VIS), nalezy priorytetowo

potraktowa¢ zalecenia 91 11.

Niniejszg decyzje nalezy przekaza¢ Parlamentowi Europejskiemu i parlamentom panstw
cztonkowskich. Zgodnie z art. 16 ust. 1 rozporzadzenia (UE) nr 1053/2013 w terminie
trzech miesigcy od przyj¢cia niniejszej decyzji Lotwa powinna opracowac plan dzialania,
w ktérym wyszczego6lnione zostang wszystkie zalecenia w celu wyeliminowania

niedociggnig¢ wskazanych w sprawozdaniu z oceny, i przekaza¢ ten plan Komisji i Radzie,

ZALECA:

aby Lotwa

Organ nadzorczy ds. ochrony danych

zapewnita catkowitg niezalezno$¢ organu ochrony danych przez przyjecie przepisow
krajowych zgodnych z rozdziatem VI ogélnego rozporzadzenia o ochronie danych

(zwanego dalej ,,RODQO”), w szczego6lnosci w zakresie procedury odwolywania dyrektora;

zapewnita wystarczajace finansowanie organu ochrony danych oraz zapewnita odpowiedni
poziom zatrudnienia, tak aby organ mogt wypetnia¢ wszelkie zadania powierzone mu na
mocy dorobku prawnego dotyczacego systemu informacyjnego Schengen II (zwanego

dalej ,,SIS II"”) 1 wizowego systemu informacyjnego (zwanego dalej ,,VIS”);
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zapewnila, by audyt operacji przetwarzania danych w ramach systemu N.SIS, zgodnie
z wymogiem okreslonym w art. 44 ust. 2 rozporzadzenia w sprawie SIS Il i art. 60 ust. 2

decyzji Rady w sprawie SIS II, byt przeprowadzany terminowo;

zapewnita, by audyt operacji przetwarzania danych w ramach systemu NVIS byt
przeprowadzany zgodnie z wymogami art. 41 ust. 2 rozporzadzenia w sprawie VIS i art. 8

ust. 6 decyzji Rady w sprawie VIS;

zapewnita, by przyszie audyty systemow SIS Il 1 VIS byly w pelni kompleksowe

1 przeprowadzane z uwzglednieniem mi¢dzynarodowych standardéw audytu, zgodnie

z wymogami dorobku prawnego dotyczacego systemow SIS Il 1 VIS, oraz by do
przeprowadzania tych audytow wykorzystywano niezbedng wiedz¢ ekspercka w dziedzinie

IT;

zapewnila, by dzialania nadzorcze organu ochrony danych w odniesieniu do SIS II

obejmowaty regularne kontrole wpiséw do SIS II;

zapewnita, by dziatania nadzorcze organu ochrony danych w odniesieniu do VIS

obejmowaty regularne kontrole urzedéw konsularnych;

zapewnila, by przygotowywany przez organ ochrony danych wieloletni plan inspekcji

obejmowat dziatania kontrolne wykraczajace poza obowigzkowe audyty SIS 111 VIS;

Wizowy system informacyjny

0. zapewnita regularng analize¢ logéw w celu monitorowania legalnosci operacji
przetwarzania danych zgodnie z art. 34 ust. 1 i 2 rozporzadzenia w sprawie VIS;

10. doprecyzowata funkcje (podmiot przetwarzajacy dane lub wspotadministrator)
Ministerstwa Spraw Zagranicznych (zwanego dalej ,,MSZ”) — w odniesieniu do Urzedu
ds. Obywatelstwa 1 Migracji (zwanego dalej ,,UOM”);

11. zapewnila czgstsze kontrole przez UOM wiasnych operacji przetwarzania danych w VIS;
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12. zmienita umowy z ustugodawcami zewnetrznymi w celu dostosowania uméow do

wymogdow okreslonych w RODO i zapewnienia zgodno$ci z tymi wymogami;
13. jasno okreslita zadania i uprawnienia inspektorow ochrony danych w UOM 1 MSZ;

14. zapewnita, by formularze online wykorzystywane w kontekscie wniosku wizowego
zawieraly not¢ na temat ochrony danych informujaca osoby, ktorych dane dotycza,
o dziataniach z zakresu przetwarzania danych i majacych zastosowanie prawach

indywidualnych;
System informacyjny Schengen

15. zapewnila, by policja prowadzila regularne kontrole wtasnej dziatalno$ci, w szczegodlnosci

monitorowata wtasne logi;

16. stworzyta krajowe logi SIS II na szczeblu centralnym i zapewnita mozliwos$¢ ustalenia

uzasadnienia kwerendy na podstawie logu;

17. zapewnila regularny przeglad logéw w celu sprawdzenia, czy przetwarzanie danych jest

zgodne z art. 12 ust. 2 rozporzadzenia w sprawie SIS 11 i decyzja Rady w sprawie SIS II;

18. obnizyta ryzyko zwigzane z bezpieczenstwem stwarzane przez aplikacje mobilng
umozliwiajacg dostep do SIS II, np. dzieki umozliwieniu dostepu wytacznie za

posrednictwem ustugi VPN;
19. wprowadzita dwuelementowy system uwierzytelniania;

20. zapewnita, by dane dotyczace produkcji nie byty wykorzystywane do celow testowych
oraz by tylko nalezycie upowaznieni uzytkownicy mogli prowadzi¢ wyszukiwanie

w NSIS;

21. jasno okreslita zadania 1 uprawnienia inspektora ochrony danych w policji, w tym jego
udzial w wewnetrznych dziataniach monitorujacych, takich jak monitorowanie

skutecznos$ci srodkow bezpieczenstwa;
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Prawa osob, ktorych dane dotycza, oraz zwi¢kszanie Swiadomosci

22. regularnie przekazywata organowi ochrony danych statystyki na temat wykonywania praw

0s0b, ktorych dane dotycza, w odniesieniu do systemu SIS 111 VIS;

23. utatwita dostep do materiatow informacyjnych, takich jak broszura ,,Dane osobowe
w systemie informacyjnym Schengen”, w portach lotniczych i innych miejscach

publicznych.

Sporzadzono w Brukseli dnia [...] 1.

W imieniu Rady
Przewodniczgcy
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