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Valtuuskunnille toimitetaan liitteessd neuvoston istunnossaan 20. syyskuuta 2019 hyviaksyma
neuvoston taytantoonpanopiditds suosituksen antamisesta Schengenin sddnndston soveltamisesta
Latviassa tietosuojan alalla vuonna 2018 tehdyssé arvioinnissa havaittujen puutteiden

korjaamiseksi.

Neuvoston 7. lokakuuta 2013 antaman asetuksen (EU) N:o 1053/2013 15 artiklan 3 kohdan

mukaisesti tdima suositus toimitetaan Euroopan parlamentille ja kansallisille parlamenteille.
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Neuvoston taytantoonpanopaiatds

SUOSITUKSEN

antamisesta Schengenin safinnoston soveltamisesta tietosuojan alalla Latviassa vaonna 2018
tehdyssi arvioinnissa havaittujen puutteiden korjaamiseksi

EUROOPAN UNIONIN NEUVOSTO, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon arviointi- ja valvontamekanismin perustamisesta Schengenin sddnnoston
soveltamisen varmistamista varten ja toimeenpanevan komitean 16 péiviand syyskuuta 1998
pysyvén Schengenin arviointi- ja soveltamiskomitean perustamisesta tekemén padtoksen
kumoamisesta 7 pdivind lokakuuta 2013 annetun neuvoston asetuksen (EU) N:o 1053/2013! ja

erityisesti sen 15 artiklan,
ottaa huomioon Euroopan komission ehdotuksen,
sekd katsoo seuraavaa:

(1) Tamaén paatoksen tarkoituksena on suosittaa Latvialle toimia niiden puutteiden
korjaamiseksi, jotka havaittiin tietosuojan alalla vuonna 2018 tehdyssd Schengen-
arvioinnissa. Arvioinnista laadittu kertomus, joka sisédltdd havainnot ja arviot ja jossa
luetellaan arvioinnissa havaitut parhaat kdytdnnot ja puutteet, on hyviksytty komission

tdytantoonpanopaitokselld C(2019)5720.

(2)  Hyviksi kédytidnnoiksi katsotaan muun muassa onnistunut rahoituksen hakeminen Euroopan
komissiolta yleisen tietoisuuden parantamista varten seké se, ettd SIRENE-toimiston

vastaukset ovat saatavilla eri kielill ja ettd ne annetaan yleensd nopeasti.

1 EUVL L 295, 6.11.2013, s. 27.
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3)

(4)

©)

Koska on tirkedéd noudattaa tietosuojaa koskevaa Schengenin sddnndstod toisen sukupolven
Schengenin tietojarjestelmin (SIS II) osalta, ensisijaisesti olisi pantava taytdntoon

suositukset 15—18.

Koska on tirkedd noudattaa tietosuojaa koskevaa Schengenin sdanndstoa
viisumitietojérjestelmén (VIS) osalta, ensisijaisesti olisi pantava tdytantoon

suositukset 9 ja 11.

Tama paatos olisi toimitettava Euroopan parlamentille ja jasenvaltioiden parlamenteille.
Latvian olisi asetuksen (EU) N:o 1053/2013 16 artiklan 1 kohdan nojalla laadittava kolmen
kuukauden kuluessa péaatoksen hyviksymisestd toimintasuunnitelma, joka sisiltdd luettelon
kaikista suosituksista arviointikertomuksessa mainittujen puutteiden korjaamiseksi, ja

toimitettava kyseinen toimintasuunnitelma komissiolle ja neuvostolle,

SUOSITTAA SEURAAVAA:

Latvian olisi

Tietosuojaviranomainen

varmistettava tietosuojaviranomaisen tiydellinen riippumattomuus antamalla kansallista
lainsdddéntod, joka vastaa yleisen tietosuoja-asetuksen VI luvun sddnndksii ja erityisesti

menettelya johtajan erottamiseksi;

varmistettava, ettd tietosuojaviranomaiselle osoitetaan riittdva rahoitus ja henkilosto, jotta
se voi hoitaa kaikki tehtévit, jotka sille on annettu toisen sukupolven Schengenin

tietojédrjestelmad (SIS II) ja viisumitietojérjestelmad (VIS) koskevan sddnnoston nojalla;
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varmistettava, ettd SIS II -asetuksen 44 artiklan 2 kohdassa ja SIS II -jarjestelmésté
annetun neuvoston paitdksen 60 artiklan 2 kohdassa vaadittu N.SIS-jérjestelmén

tietojenkdsittelytoimien tarkastus toteutetaan oikea-aikaisesti;

varmistettava, ettd NVIS-jarjestelmin tietojenkisittelytoimien tarkastus toteutetaan VIS-
asetuksen 41 artiklan 2 kohdan ja VIS-jérjestelméstd annetun neuvoston péaétoksen

8 artiklan 6 kohdan mukaisesti;

varmistettava, ettd tulevat SIS II- ja VIS-jarjestelmien tarkastukset ovat tiysin kattavat ja
ettd ne suoritetaan kansainvélisten tarkastusstandardien mukaisesti, kuten SIS II- ja VIS-
jarjestelmid koskevassa sddnnostossd vaaditaan, sekd huolehdittava siitd, ettd tarkastuksia

varten on kdytettiavissi tarvittava tietotekninen asiantuntemus;

varmistettava, ettd SIS II -jarjestelmié koskeviin tietosuojaviranomaisen valvontatehtdviin

sisdltyy SIS II -kuulutusten sdénnéllinen valvonta;

varmistettava, ettd VIS-jarjestelmii koskeviin tietosuojaviranomaisen valvontatehtaviin

sisdltyvit konsuliedustustojen sadnndlliset tarkastukset;

varmistettava, ettd tietosuojaviranomaisen monivuotiseen tarkastussuunnitelmaan siséltyy

my0s muuta tarkastustoimintaa kuin SIS II- ja VIS-jérjestelmien pakolliset tarkastukset;

Viisumitietojirjestelméa

9. varmistettava, ettd lokitiedostot analysoidaan sdénnollisesti tietojenkasittelytoimien
laillisuuden seurantaa varten VIS-asetuksen 34 artiklan 1 ja 2 kohdan mukaisesti;

10. selvennettdva ulkoministerion roolia (tietojen kasittelijd vai yhteisrekisterinpitéjé)
suhteessa kansalaisuus- ja maahanmuuttovirastoon;

11. varmistettava, ettd kansalaisuus- ja maahanmuuttovirasto suorittaa useammin sisdista
valvontaa VIS-jarjestelmissa tapahtuville késittelytoimille;
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12.

13.

14.

tarkistettava ulkoisten palveluntarjoajien kanssa tehtyjd sopimuksia sen varmistamiseksi,

ettd ne vastaavat yleisessi tietosuoja-asetuksessa sdédettyja vaatimuksia;

madriteltdva selkedsti kansalaisuus- ja maahanmuuttoviraston ja ulkoministerion

tietosuojavastaavien tehtivét ja valtuudet;

varmistettava, ettd viisumihakemuksen yhteydessa kéytettdviin verkkolomakkeisiin

siséltyy tietosuojaseloste, jossa rekisterdidyille kerrotaan tietojenkisittelytoimista ja asiassa

sovellettavista yksiloiden oikeuksista;

Schengenin tietojirjestelmi

15. varmistettava, ettd poliisi suorittaa sadnnollisesti sisdistd valvontaa ja erityisesti seuraa
lokeja;

16. luotava kansalliset SIS II -lokit keskustasolle ja varmistettava, ettd hakujen perustelut
voidaan tarkistaa lokista;

17. varmistettava, ettd lokitiedostot tarkistetaan sdannollisesti tietojenkdsittelyn laillisuuden
seurantaa varten SIS II -asetuksen 12 artiklan 2 kohdan ja SIS II -jdrjestelmédstd annetun
neuvoston padtoksen mukaisesti;

18. minimoitava turvallisuusriskit, joita atheutuu SIS II -jdrjestelméddn péédsyn tarjoavasta
mobiilisovelluksesta, esimerkiksi jarjestimélld paasy pelkdstddan VPN-palvelun kautta;

19. otettava kdyttoon kahteen tekijddn perustuva todentamisjérjestelma;

20. varmistettava, ettd tuotantotietoja ei kiytetd testaustarkoituksiin ja ettd ainoastaan
asianmukaisesti valtuutetut kéyttdjit voivat tehda hakuja NSIS-jirjestelméssa;

21. médriteltdva selkedsti poliisin tietosuojavastaavan tehtivit ja valtuudet, mukaan lukien
tietosuojavastaavan osallistuminen sisdisiin seurantatoimiin, kuten turvatoimenpiteiden
vaikuttavuuden seurantaan;
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Rekisteroityjen oikeudet ja tiedottaminen

22. tarjottava tietosuojaviranomaiselle sdénnoéllisesti tilastotietoja siitd, miten rekisterdidyt

kayttavét SIS I1- ja VIS-jarjestelmiin liittyvid oikeuksiaan;

23. asetettava tiedotusaineistoa, kuten esite "Henkil6tiedot Schengenin tietojarjestelméssa",

paremmin saataville lentoasemalla ja muissa julkisissa tiloissa.

Tehty Brysselissé
Neuvoston puolesta
Puheenjohtaja
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