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afhjaelpning af de mangler, der blev konstateret ved evalueringen i 2018 af
Letlands anvendelse af Schengenreglerne pa omradet databeskyttelse

Vedlagt folger til delegationerne Radets gennemforelsesafgorelse om en henstilling om afhjelpning
af de mangler, der blev konstateret ved evalueringen 1 2018 af Letlands anvendelse af
Schengenreglerne pa omradet databeskyttelse, som Rédet vedtog pa samlingen den 20. september

2019.

I overensstemmelse med artikel 15, stk. 3, i Radets forordning (EU) nr. 1053/2013 af 7. oktober

2013 fremsendes denne henstilling til Europa-Parlamentet og de nationale parlamenter.
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Rédets gennemforelsesafgorelse om fastleggelse af en

HENSTILLING

om afhjzlpning af de mangler, der blev konstateret ved evalueringen i 2018 af Letlands
anvendelse af Schengenreglerne pa omradet databeskyttelse

RADET FOR DEN EUROPZAISKE UNION,
som henviser til traktaten om Den Europaiske Unions funktionsméde,

som henviser til Radets forordning (EU) nr. 1053/2013 af 7. oktober 2013 om indferelse af en
evaluerings- og overvagningsmekanisme til kontrol af anvendelsen af Schengenreglerne og om
ophavelse af Eksekutivkomitéens afgerelse af 16. september 1998 om nedsettelse af et stdende

udvalg for evaluering og anvendelse af Schengenreglerne!, serlig artikel 15,
under henvisning til forslag fra Europa-Kommissionen,
ud fra folgende betragtninger:

(1) Formalet med denne afgerelse er at fremsatte en reekke henstillinger om foranstaltninger til
Letland for at afthjelpe de mangler, der blev konstateret under evalueringen 1 2018 af
anvendelsen af Schengenreglerne pa omradet databeskyttelse. Efter evalueringen vedtog
Kommissionen ved gennemforelsesafgerelse C(2019) 5720 en rapport om resultaterne og
vurderingen heraf, som indeholder en liste over bedste praksis og mangler, der blev

konstateret under evalueringen.

(2) Som god praksis anses bl.a. den vellykkede anvendelse af midler fra Europa-Kommissionen
til at forbedre informeringen af offentligheden og det forhold, at svar fra SIRENE-kontoret

er tilgaengelige pa forskellige sprog, og at der generelt svares efter kort tid.

1 EUT L 295 af 6.11.2013, s. 27.
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3)

(4)

©)

I lyset af betydningen af at overholde Schengenreglerne vedrerende databeskyttelse i
forbindelse med Schengeninformationssystem II (SIS II) ber det prioriteres at efterkomme

henstilling 15-18.

I lyset af betydningen af at overholde Schengenreglerne vedrerende databeskyttelse i
forbindelse med visuminformationssystemet (VIS) ber det prioriteres at efterkomme

henstilling 9 og 11.

Denne afgorelse ber forelegges Europa-Parlamentet og de nationale parlamenter. Inden tre
maneder efter vedtagelsen skal Letland 1 medfer af artikel 16, stk. 1, i forordning (EU)

nr. 1053/2013 udarbejde en handlingsplan med en oversigt over alle henstillinger med
henblik pa at afthjelpe de mangler, der blev konstateret i evalueringsrapporten, og forelaegge

handlingsplanen for Kommissionen og Radet,

HENSTILLER TIL

Letland:

Tilsynsmyndighed for databeskyttelse

1.

at sikre, at databeskyttelsesmyndigheden er helt uathengig ved at vedtage national
lovgivning, der er i overensstemmelse med kapitel VI i databeskyttelsesforordningen

("GDPR"), navnlig proceduren for afskedigelse af direktoren

at sikre, at databeskyttelsesmyndigheden modtager tilstraekkelige midler, og at den har et
passende antal medarbejdere, saledes at den er i stand til at udfere de opgaver, der er palagt
den inden for rammerne af Schengeninformationssystem II ("SIS II") og

visuminformationssystemet ("VIS")
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3. atsikre, at auditten af databehandlingen 1 N.SIS foretages rettidigt, jf. artikel 44, stk. 2, 1
SIS II-forordningen og artikel 60, stk. 2, i Radets afgerelse om SIS II

4.  atsikre, at auditten af databehandlingen 1 N.SIS foretages som kravet 1 henhold til artikel 41,
stk. 2, 1 forordningen om VIS og artikel 8, stk. 6, 1 Radets afgerelse om VIS

5. atsikre, at fremtidige audit af SIS II og VIS er fuldsteendige og gennemfores i
overensstemmelse med internationale standarder for audit som kreevet 1 henhold til EU-
bestemmelserne om SIS II og VIS, og at der anvendes den nedvendige IT-ekspertise til disse

audit

6.  atsikre, at databeskyttelsesmyndighedens tilsynsaktiviteter i forbindelse med SIS II omfatter

regelmaessig kontrol af indberetninger i SIS II

7. atsikre, at databeskyttelsesmyndighedens tilsynsaktiviteter i forbindelse med VIS omfatter

regelmaessig kontrol af konsulere poster

8.  atsikre, at databeskyttelsesmyndighedens flerarige tilsynsplan omfatter andre tilsynsopgaver

end de obligatoriske audit af SIS II og VIS
Visuminformationssystemet

9.  atsikre, at logfilerne analyseres regelmaessigt for at kontrollere, at databehandlingen er lovlig,

jf. VIS-forordningens artikel 34, stk. 1 og 2

10. at precisere udenrigsministeriets rolle (databehandler eller felles registeransvarlig) 1

forbindelse med statsborgerskabs- og indvandringsstyrelsen

11. atsikre en hyppigere selvauditering af statsborgerskabs- og indvandringsstyrelsens

databehandling i VIS
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12.

13.

14.

at revidere kontrakterne med de eksterne tjenesteydere for at overholde og passe ind efter

kravene 1 GDPR

klart at definere de opgaver og befojelser, som databeskyttelsesmedarbejdere 1 henholdsvis

statsborgerskabs- og indvandringsstyrelsen og udenrigsministeriet har

at sikre, at de onlineformularer, der anvendes i forbindelse med en visumansegning, omfatter
en databeskyttelsesmeddelelse, som informerer de registrerede om databehandlingen og om

de geldende individuelle rettigheder

Schengeninformationssystemet

15. atsikre, at politiet regelmaessigt foretager selvauditering, navnlig egenkontrol af logfiler

16. at generere nationale SIS Il-logfiler péd centralt plan og sikre, at segninger kan begrundes pa
grundlag af logfilen.

17. atsikre, at logfilerne gennemgas regelmassigt for at kontrollere, om databehandlingen er
lovlig 1 overensstemmelse med artikel 12, stk. 2, i SIS II-forordningen og i Radets afgarelse
om SIS IT

18. at minimere den sikkerhedsrisiko, mobile applikationer, som giver adgang til SIS II, udger,
f.eks. ved kun at gere det muligt at f adgang via en VPN-tjeneste

19. at indfere et tostrenget autentifikationssystem

20. at sikre, at produktionsdata ikke anvendes til testformal, og at kun beherigt autoriserede
personer kan foretage sagninger 1 NSIS

21. Kklart at fastsette de opgaver og befojelser, som databeskyttelsesmedarbejderen ved politiet
har, herunder vedkommendes deltagelse interne overvagningsaktiviteter, sisom overvigning
af, om sikkerhedsforanstaltningerne er effektive
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De registreredes rettigheder og oplysningskampagner

22. regelmassigt at foreleegge databeskyttelsesmyndigheden statistik vedrerende de registreredes
udevelse af deres rettigheder 1 forbindelse med SIS Il og VIS

23. at stille mere informationsmateriale til radighed sasom brochuren om personoplysninger 1

Schengeninformationssystemet i lufthavnen og andre offentlige steder.

Udfaerdiget i Bruxelles, den [...].

Pa Radets vegne
Formand
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