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Arende: Radets genomférandebeslut om faststéllande av en rekommendation om

atgarder for att avhjalpa de brister som konstaterats vid 2018 ars
utvardering av Litauens tillampning av Schengenregelverket i fraga om
dataskydd

For delegationerna bifogas radets genomforandebeslut om faststdllande av en rekommendation om
atgdrder for att avhjdlpa de brister som konstaterats vid 2018 ars utvdrdering av Litauens
tillimpning av Schengenregelverket 1 friga om dataskydd, som antogs av radet vid motet

den 20 september 2019.

I enlighet med artikel 15.3 i radets forordning (EU) nr 1053/2013 av den 7 oktober 2013 kommer

denna rekommendation att Gversidndas till Europaparlamentet och de nationella parlamenten.
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Rédets genomforandebeslut om faststdllande av en

REKOMMENDATION

om éatgiirder for att avhjilpa de brister som konstaterats vid 2018 ars utviirdering av Litauens
tillimpning av Schengenregelverket i friga om dataskydd

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionens funktionssétt,

med beaktande av radets forordning (EU) nr 1053/2013 av den 7 oktober 2013 om inréttande av en
utvdrderings- och dvervakningsmekanism for kontroll av tillampningen av Schengenregelverket och
om upphdvande av verkstidllande kommitténs beslut av den 16 september 1998 om inréttande av

Stindiga kommittén for genomforande av Schengenkonventionen!, sérskilt artikel 15,
med beaktande av Europeiska kommissionens forslag, och
av foljande skal:

(1) Syftet med detta beslut &r att rekommendera dtgérder som Litauen bor vidta for att avhjélpa
de brister som konstaterades under 2018 ars Schengenutvirdering i fraga om dataskydd.
Efter utvarderingen antogs genom kommissionens genomforandebeslut C(2019) 5700 en
rapport som innehéller resultat och bedomningar samt en redogdrelse for basta praxis och

brister som konstaterades under utvdrderingen.

1 EUT L 295, 6.11.2013, s. 27.
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)

3)

4

Som god praxis betraktas bland annat att dataskyddsmyndigheten ger rad och vigledning till
enskilda som tar kontakt med dem i stéllet for att bara vidarebefordra forfragningar; att
brevmallar tillhandahélls for att berérda registrerade ska kunna utdva sina rittigheter nér det
géller Schengens informationssystem II (SIS II) och informationssystemet for viseringar
(VIS); att de sékerhetsatgarder som vidtagits i lokalerna tillhérande inrikesministeriets
avdelning for informationsteknik och kommunikation (den enhet som ansvarar for N.VIS
och N.SIS) 1 allménhet héller hog standard, vilket skapar en siker milj6 for lagring av data
och for att forebygga eventuella incidenter; att utbildningen for VIS-slutanvindare, sarskilt
for konsulér personal fore deras utstationering pad ambassader eller konsulat, dr vélutvecklad;
att det finns ett engagemang for personalutbildning och personalutveckling, och i synnerhet
vélutvecklad utbildning om dataskydd for slutanvéindarna av N.SIS och Sirenekontorets
personal; att den information som dataskyddsmyndigheten pa sin webbplats tillhandahéller
om SIS IT och VIS ér heltidckande, anvéndbar och lattdtkomlig (tillhandahalls pa flera
sprék); att dataskyddsmyndighetens broschyrer om skyddet av personuppgifter i Schengens
informationssystem respektive informationssystemet for viseringar ger mycket god och
lattaitkomlig information om behandlingen av uppgifter i bdda databaserna och om de
berdrda registrerades rittigheter, och att dataskyddsmyndigheten deltar synnerligen aktivt i
manga konferenser, utbildningar och andra informationsevenemang, bland annat for

personal som arbetar med behandling av uppgifter i SIS II och VIS.

Med tanke pé vikten av att uppfylla Schengenregelverket om dataskydd, sérskilt for att
sakerstilla dataskyddsmyndighetens fullstdndiga oberoende, bor prioritet ges ét

genomforandet av rekommendation nr 1.

Detta beslut bor dverldmnas till Europaparlamentet och medlemsstaternas parlament. Inom
tre manader fran beslutets antagande bor Litauen 1 enlighet med artikel 16.1 1 férordning
(EU) nr 1053/2013 utarbeta en handlingsplan som omfattar alla rekommendationer om hur
de brister som har konstaterats 1 utvirderingsrapporten ska avhjilpas och ldgga fram den for

kommissionen och radet.
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HARIGENOM REKOMMENDERAS

att Litauen bor gora foljande:
Dataskyddsmyndigheten

1. I syfte att béttre sékerstélla ett fullstdindigt oberoende for den statliga
dataskyddsmyndigheten, avskaffa kraven pa att dataskyddsmyndighetens strategiska
handlingsplan ska godkdnnas av justitieministern och att samrdd ska dga rum med
justitieministern om den arliga handlingsplanen innan dataskyddsmyndighetens direktor kan
godkdnna den; detta dr viktigt ocksa for att sékerstilla att budgetforfarandet inte innebar

nagon risk for overtradelse av dataskyddsmyndighetens oberoende.

2. I syfte att béttre sdkerstilla dataskyddsmyndighetens fullstindiga oberoende, organisera de
regelbundna bilaterala mdtena mellan justitieministern och dataskyddsmyndighetens
direktor pa ett sddant sétt att de inte skulle kunna medfora en risk for direkt eller indirekt
paverkan fran regeringens sida pé dataskyddsmyndigheten, vilket skulle kunna dventyra

dess oberoende.

3. Avskaffa alla krav pd dataskyddsmyndighetens direktdrs ansvarighetsskyldighet gentemot
regeringen och justitieministern som skulle kunna medf6ra en risk for direkt eller indirekt
inflytande fran regeringens och justitieministerns sida och dventyra

dataskyddsmyndighetens oberoende.

4. Sakerstélla att dataskyddsmyndigheten oftare kontrollerar att personuppgifter 1 SIS II
behandlas pa ett lagligt satt.

5. Sékerstilla att dataskyddsmyndigheten minst vart fjarde ar genomfor granskningar av

behandlingen av uppgifter 1 N.SIS.
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6. Sékerstilla att dataskyddsmyndigheten dvervakar att personuppgifter i VIS behandlas pé ett
lagligt sétt; dataskyddsmyndigheten bor ocksé inspektera behandlingen av uppgifter och
datasdkerheten hos externa tjdnsteleverantorer nér den inspekterar ambassader; denna

mojlighet bor anges 1 avtalet mellan utrikesministeriet och de externa tjdnsteleverantorerna.

7. Sékerstilla att dataskyddsmyndigheten minst vart fjarde ar genomfor granskningar av

behandlingen av uppgifter i N.VIS.
Registrerades rattigheter

8. Sakerstilla att tidsfristen pa 60 dagar for att besvara de registrerades ansokningar om SIS II-
uppgifter som avses i artikel 41.6 1 SIS II-forordningen och artikel 58.6 1 SIS II-beslutet
respekteras fram till dess att det nya SIS-regelverket? borjar tillimpas fullt ut (senast
den 28 december 2021), eftersom det i detta gors korshidnvisningar till den tidsfrist for att
svara pa registrerades ansokningar som anges i den allminna dataskyddsforordningen?

(30 dagar, med mojlighet till tva ménaders forlingning vid behov).

0. Fortydliga de interna forfarandena for de berdrda myndigheternas ansvar vid hanteringen av
de registrerades rittigheter med avseende pd SIS II, bland annat for att personalen ska kunna

veta till vem forfragningar kan hinvisas.

2 Europaparlamentets och radets forordning (EU) 2018/1862 av den 28 november 2018 om
inrdttande, drift och anvindning av Schengens informationssystem (SIS) pa omradet
polissamarbete och straffrittsligt samarbete, om dndring och upphivande av radets beslut
2007/533/RIF och om upphivande av Europaparlamentets och rddets forordning (EG)
nr 1986/2006 och kommissionens beslut 2010/261/EU (EUT L 312, 7.12.2018, s. 56) (se
sarskilt artiklarna 66—71), Europaparlamentets och radets forordning (EU) 2018/1861 av
den 28 november 2018 om inrdttande, drift och anviandning av Schengens
informationssystem (SIS) pa omradet in- och utresekontroller, om dndring av konventionen
om tilldmpning av Schengenavtalet och om éndring och upphédvande av férordning (EG)
nr 1987/2006, EUT L 312, 7.12.2018, s. 14 (se sarskilt artiklarna 51-57).

3 Europaparlamentets och rddets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphédvande av direktiv 95/46/EG (allmén
dataskyddsforordning), EUT L 119, 4.5.2016, s. 1.
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10.

1.

12.

Sédkerstilla samstammigheten i inrikesministeriets slutliga svar till enskilda som vill utnyttja
sina rittigheter som registrerade med avseende pa SIS 11, s att de fir information om sin
ratt att Overklaga till dataskyddsmyndigheten och rétt att soka rattslig provning 1

domstolarna.

Fortydliga de interna forfarandena for de berdrda myndigheternas ansvar vid hanteringen av
de registrerades réttigheter med avseende pa VIS, bland annat for att personalen ska kunna

veta till vem forfrdgningar kan hénvisas.

Sakerstilla samstimmigheten 1 inrikesministeriets slutliga svar till enskilda som vill utnyttja
sina rittigheter som registrerade med avseende pa VIS, sé att de far information om sin rétt

att 6verklaga till dataskyddsmyndigheten och ritt att soka réttslig provning i domstolarna.

Informationssystemet for viseringar

13.

14.

15.

Vidta nédvindiga atgirder for att sékerstélla att avtalen mellan utrikesministeriet och de
externa tjdnsteleverantorerna reglerar hur Litauens dataskyddsmyndighet kan delta i de

inspektioner som utfors av ambassaderna/konsulaten och utrikesministeriet.

Forbattra egenkontrollen genom att proaktivt och regelbundet kontrollera loggarna i syfte att
overvaka att personuppgifterna i VIS behandlas pa ett lagligt sdtt; inrikesministeriet bor

vidareutveckla SIEM-systemet for automatisk loggkontroll.

Sakerstilla att utrikesministeriets dataskyddsombud 1 hogre grad deltar 1 utarbetandet och
tillhandahéllandet av utbildning i dataskydd for utrikesministeriets personal, inbegripet de

som tjdnstgdr vid ambassader/konsulat.

Schengens informationssystem II

16. Undanrdja mojligheten for en slutanviandare att logga in 1 N.SIS via webbldsaren POLIS via
flera enheter samtidigt.

17. Sékerstilla att det infors smartkort med vilkas hjélp anvdndarna inom polisen fér dtkomst till
N.SIS-arbetsstationer, i syfte att hoja sdkerhetsnivan och sékerhetsstandarden.
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18.

19.

20.

21.

Sékerstilla att de tekniska atgarder som inforts for att forhindra anvindning av USB-minnen

1 arbetsstationerna pa Sirenekontoret tilldmpas till fullo och kontrolleras regelbundet.

Forbéttra egenkontrollen genom att proaktivt och regelbundet kontrollera loggar fran SIS I1-
slutanvéndare inom alla berérda myndigheter 1 syfte att 6vervaka att personuppgifterna i SIS
IT behandlas pa ett lagligt sitt; inrikesministeriet bor vidareutveckla SIEM-systemet for

automatisk loggkontroll.

Sakerstilla att personalens medvetenhet om dataskyddet i samband med behandlingen av

uppgifter 1 SIS II och VIS forbéttras genom regelbundna fortbildningskurser.

Sdkerstilla att inrikesministeriets grupp av dataskyddsombud har ansvaret for utbildning och
Okad medvetenhet for den personal som har atkomst till N.SIS; pé sé sitt kan det sikerstéllas

det finns en kontinuerlig struktur och planering for personalutvecklingen.

Information till allménheten

22.

23.

24.

25.

Sdkerstilla att de lankar som géller SIS II och VIS pa dataskyddsmyndighetens webbplats
uppdateras regelbundet.

Sékerstilla att webbplatserna for de organisationer som har kontakter med medborgare i
andra lédnder, sdsom inrikesministeriet, polisen, grinsbevakningsmyndigheten,
utrikesministeriet och konsulaten, tillhandahaller lattillgénglig och tydlig information om

SIS 11 och VIS och berorda registrerades rittigheter 4ven pa engelska.

Sakerstilla att, niar webbplatserna tillhandahaller information om SIS IT och VIS och de

berdrda registrerades réttigheter pa engelska, denna information dr lattare att hitta.

Sorja for samstdmmighet hos den information om registrerades utdvande av sina rattigheter
med avseende pa N.SIS II och VIS som finns pa webbplatserna for de institutioner som

arbetar med dessa system.
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26. Tillhandahalla information om behandlingen av uppgifter och de registrerades réttigheter
avseende uppgifter i VIS pa EPM-portalen (Electronic Application Module), dér enskilda

personer lamnar uppgifter for viseringsansdkningar.

Utféardat 1 Bryssel den

Pa radets vignar
Ordforande
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