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Zadeva: |zvedbeni sklep Sveta o priporocilu za odpravo pomanijkljivosti,

ugotovljenih leta 2018 med ocenjevanjem uporabe schengenskega
pravnega reda pri varstvu podatkov v Litvi

V prilogi vam posiljamo Izvedbeni sklep Sveta o priporo¢ilu za odpravo pomanjkljivosti,
ugotovljenih med ocenjevanjem Litve, opravljenem leta 2018, glede uporabe schengenskega

pravnega reda na podrocju varstva podatkov, ki ga je Svet sprejel na seji 20. septembra 2019.

V skladu s ¢lenom 15(3) Uredbe Sveta (EU) $t. 1053/2013 z dne 7. oktobra 2013 bo to priporocilo

poslano Evropskemu parlamentu in nacionalnim parlamentom.
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Izvedbeni sklep Sveta o

PRIPOROCILU

za odpravo pomanjkljivosti, ugotovljenih leta 2018 med ocenjevanjem uporabe
schengenskega pravnega reda na podrocju varstva podatkov v Litvi

SVET EVROPSKE UNIJE —
ob upostevanju Pogodbe o delovanju Evropske unije,

ob upostevanju Uredbe Sveta (EU) $t. 1053/2013 z dne 7. oktobra 2013 o vzpostavitvi
ocenjevalnega in spremljevalnega mehanizma za preverjanje uporabe schengenskega pravnega reda
in razveljavitvi Sklepa Izvr§nega odbora z dne 16. septembra 1998 o ustanovitvi stalnega odbora o

ocenjevanju in izvajanju Schengenskega sporazuma' ter zlasti ¢lena 15 Uredbe,
ob upostevanju predloga Evropske komisije,
ob upostevanju naslednjega:

(1)  Namen tega sklepa je Litvi priporociti ukrepe za odpravo pomanjkljivosti, ugotovljenih leta
2018 med schengenskim ocenjevanjem na podroc¢ju varstva podatkov. Po ocenjevanju je
bilo z Izvedbenim sklepom Komisije C(2019) 5700 sprejeto porocilo z ugotovitvami in

ocenami, v katerem so navedene dobre prakse in pomanjkljivosti, ugotovljene med

ocenjevanjem.
1 UL L 295, 6.11.2013, str. 27.
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)

3)

4

Za dobro prakso med drugim veljajo dejstvo, da organ za varstvo podatkov posameznikom,
ki se nanj obrnejo, svetuje in jih usmerja, namesto da bi njihova vprasanja zgolj preposiljal
naprej; zagotavljanje predlog dopisov za uveljavljanje pravic posameznikov, na katere se
nanasajo osebni podatki, v zvezi s schengenskim informacijskim sistemom II (v nadaljnjem
besedilu: SIS II) in vizumskim informacijskim sistemom (v nadaljnjem besedilu: VIS);
varnostni ukrepi, ki se izvajajo v prostorih oddelka za informacijsko tehnologijo in
komunikacije v okviru ministrstva za notranje zadeve (ki gosti N.VIS in N.SIS) in ki na
splosno upostevajo visoke standarde in zagotavljajo varno okolje za hrambo podatkov in za
preprecevanje morebitnih incidentov; dobro razvito usposabljanje kon¢nih uporabnikov VIS,
zlasti usluzbencev konzularnega osebja, pred napotitvijo na veleposlanistva/konzulate;
zavezanost k usposabljanju in razvoju osebja, zlasti k dobro razvitemu usposabljanju, tudi o
varstvu podatkov, za kon¢ne uporabnike N.SIS in za osebje urada SIRENE; zelo izérpne,
uporabne in razumljivo napisane informacije, ki jih na svoji spletni strani zagotavlja organ
za varstvo podatkov v zvezi s SIS II in VIS (na voljo v ve¢ jezikih); brosuri organa za
varstvo podatkov z naslovom ,, Varstvo osebnih podatkov v schengenskem informacijskem
sistemu “ in ,, Varstvo osebnih podatkov v vizumskem informacijskem sistemu “, ki
zagotavljata zelo dobre in dostopne informacije o obdelavi podatkov v obeh podatkovnih
zbirkah in o s tem povezanih pravicah posameznikov, na katere se nanasajo osebni podatki,
ter zavzet angaZzma organa za varstvo podatkov na Stevilnih konferencah, usposabljanjih in
drugih dogodkih za ozave$c¢anje, namenjenih med drugim osebju, ki se ukvarja z obdelavo

podatkov v SIS IT in VIS.

Glede na pomen spoStovanja schengenskega pravnega reda na podroc¢ju varstva podatkov,
zlasti za zagotavljanje popolne neodvisnosti organa za varstvo podatkov, bi bilo treba

prednost dati izvajanju priporo¢ila 1.

Ta sklep bi bilo treba poslati Evropskemu parlamentu in parlamentom drzav ¢lanic. Litva bi
morala v skladu s ¢lenom 16(1) Uredbe (EU) §t. 1053/2013 v treh mesecih od sprejetja
sklepa pripraviti akcijski nacrt, ki obravnava vsa priporocila za odpravo pomanjkljivosti,

ugotovljenih v ocenjevalnem porocilu, ter ga predloziti Komisiji in Svetu —
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PRIPOROCA:

da bi Litva morala:
Nadzorni organ za varstvo podatkov

1. zaradi boljSe zagotovitve popolne neodvisnosti drzavnega inSpektorata za varstvo podatkov
(v nadaljnjem besedilu: organ za varstvo podatkov) odpraviti zahtevi, da mora strateski
akcijski nacrt organa za varstvo podatkov odobriti minister za pravosodje in da lahko
direktor organa za varstvo podatkov letni akcijski nacrt odobri Sele po posvetovanju z
ministrom za pravosodje; to je pomembno tudi za zagotovitev, da v proracunskem postopku

ni nobenih elementov tveganja za krsitev neodvisnosti organa za varstvo podatkov;

2. zaradi boljse zagotovitve popolne neodvisnost organa za varstvo podatkov organizirati redna
dvostranska srecanja med ministrom za pravosodje in direktorjem organa za varstvo
podatkov tako, da ne bi mogla povzrociti tveganja neposrednega ali posrednega vplivanja
vlade na organ za varstvo podatkov, kar bi lahko ogrozilo neodvisnost organa za varstvo

podatkov;

3. odpraviti vse tiste elemente odgovornosti direktorja organa za varstvo podatkov vladi in
ministru za pravosodje, ki bi lahko povzrocili tveganje neposrednega ali posrednega
vplivanja vlade in ministra za pravosodje ter tako ogrozili neodvisnost organa za varstvo

podatkov;

4. zagotoviti, da organ za varstvo podatkov pogosteje spremlja zakonitost obdelave osebnih

podatkov v SIS 1II;

5. zagotoviti, da organ za varstvo podatkov najman;j vsaka Stiri leta izvede revizijo postopkov

obdelave podatkov v N.SIS;
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zagotoviti, da organ za varstvo podatkov spremlja zakonitost obdelave osebnih podatkov v
VIS. Organ za varstvo podatkov bi moral pri pregledih veleposlanistev pregledati tudi
postopke obdelave podatkov in varnost podatkov pri zunanjih ponudnikih storitev; to
moznost bi bilo treba dolociti v pogodbi med ministrstvom za zunanje zadeve in zunanjimi

ponudniki storitev;

zagotoviti, da organ za varstvo podatkov najmanj vsaka $tiri leta izvede revizijo postopkov

obdelave podatkov v N.VIS;

Pravice posameznikov, na katere se nanasajo podatki

8.

zagotoviti, da se 60-dnevni rok za odgovor na zahteve posameznikov, na katere se nanasajo
osebni podatki v SIS 11, iz ¢lena 41(6) Uredbe SIS II in ¢lena 58(6) Sklepa SIS II spostuje,
dokler se v celoti ne zaéne uporabljati novi pravni red SIS? (najpozneje do

28. decembra 2021), ki se sklicuje na rok, ki je za odgovor na zahteve posameznikov, na
katere se nanasajo osebni podatki, dologen v splosni uredbi o varstvu podatkov? (30 dni z

moznostjo podaljSanja za dva dodatna meseca, ¢e je potrebno);

pojasniti notranje postopke glede odgovornosti sodelujocih organov pri obravnavi pravic
posameznikov, na katere se nanasSajo osebni podatki v SIS II; na ta nacin bi bilo osebje bolje

seznanjeno s tem, komu naj poslje zahteve;

Uredba (EU) 2018/1862 Evropskega parlamenta in Sveta z dne 28. novembra 2018 o
vzpostavitvi, delovanju in uporabi schengenskega informacijskega sistema (SIS) na
podrocju policijskega sodelovanja in pravosodnega sodelovanja v kazenskih zadevah, o
spremembi in razveljavitvi Sklepa Sveta 2007/533/PNZ ter o razveljavitvi Uredbe (ES) st.
1986/2006 Evropskega parlamenta in Sveta in Sklepa Komisije 2010/261/EU, UL L

312, 7.12.2018, str. 56 (glej zlasti ¢lene 66—71). Uredba (EU) 2018/1861 Evropskega
parlamenta in Sveta z dne 28. novembra 2018 o vzpostavitvi, delovanju in uporabi
schengenskega informacijskega sistema (SIS) na podro¢ju mejnih kontrol, o spremembi
Konvencije o izvajanju Schengenskega sporazuma ter o spremembi in razveljavitvi Uredbe
(ES) st. 1987/2006, UL L 312, 7.12.2018, str. 14, (glej zlasti ¢lene 51-57).

Uredba (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu
posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter o
razveljavitvi Direktive 95/46/ES (Splosna uredba o varstvu podatkov), UL L 119, 4.5.2016,
str. 1.
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10.

1.

12.

zagotoviti, da bo ministrstvo za notranje zadeve posameznikom, ki Zelijo uveljavljati svoje
pravice posameznikov, na katere se nanaSajo osebni podatki v SIS 11, izdajalo dosledne
kon¢ne odgovore, tako da se jim zagotovijo informacije o njihovi pravici do pritozbe pri

organu za varstvo podatkov in pravici do pravnih sredstev na sodiScu;

pojasniti notranje postopke glede odgovornosti sodelujoc¢ih organov pri obravnavi pravic
posameznikov, na katere se nanasajo osebni podatki v VIS; na ta nacin bi bilo osebje bolje

seznanjeno s tem, komu naj poslje zahteve;

zagotoviti, da bo ministrstvo za notranje zadeve posameznikom, ki Zelijo uveljavljati svoje
pravice posameznikov, na katere se nanasajo osebni podatki v VIS, izdajalo dosledne
kon¢ne odgovore, tako da se jim zagotovijo informacije o njihovi pravici do pritozbe pri

organu za varstvo podatkov in pravici do pravnih sredstev na sodiscu;

Vizumski informacijski sistem

13.

14.

15.

sprejeti potrebne ukrepe za zagotovitev, da bodo pogodbe med ministrstvom za zunanje
zadeve in zunanjimi ponudniki storitev urejale, kako se litovski organ za varstvo podatkov
lahko vkljuéi v preglede, ki jih izvajajo veleposlaniStva/konzulati in ministrstvo za zunanje

zadeve;

izboljSati notranje spremljanje s proaktivnim rednim preverjanjem evidenc, da bi se
spremljala zakonitost obdelave osebnih podatkov v VIS. Ministrstvo za notranje zadeve bi

moralo nadalje razviti sistem SIEM za avtomatski nadzor evidenc;

zagotoviti, da bo pooblas¢ena oseba za varstvo podatkov na ministrstvu za zunanje zadeve
bolj vklju€ena v razvoj in izvajanje usposabljanja o varstvu podatkov za osebje ministrstva

za zunanje zadeve, vklju¢no z osebjem, ki je napoteno na veleposlaniStva/konzulate;

Schengenski informacijski sistem 11

16. odpraviti moznost, da se lahko kon¢ni uporabnik prek brskalnika POLIS v N.SIS prijavi z
veC napravami hkrati;

17. zagotoviti, da se za dostop do delovnih postaj uporabnikov N.SIS na policiji uvedejo
pametne kartice, da se izboljSata raven in standard varnosti;
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18.

19.

20.

21.

zagotoviti, da se tehni¢ni ukrepi, vzpostavljeni za prepre¢evanje uporabe USB klju¢kov na

delovnih postajah urada SIRENE, uporabljajo v celoti in da se periodi¢no nadzirajo;

izboljSati notranje spremljanje s proaktivnim rednim preverjanjem evidenc kon¢nih
uporabnikov SIS II vseh zadevnih organov, da bi se spremljala zakonitost obdelave osebnih
podatkov v SIS II; ministrstvo za notranje zadeve bi moralo nadalje razviti sistem SIEM za

avtomatski nadzor evidenc;

zagotoviti, da se z rednimi osvezitvenimi usposabljanji okrepi ozaveSCenost osebja glede

varstva podatkov pri ravnanju s podatki v SIS II in VIS;

zagotoviti, da je usposabljanje in ozavescanje osebja, ki ima dostop do N.SIS, urejeno tako,
da ga bo skupina pooblas¢enih oseb za varstvo podatkov na ministrstvu za notranje zadeve

nadaljevala. S tem bi se lahko zagotovila stalna struktura in naértovanje razvoja osebja.

Ozaves$cenost javnosti

22.

23.

24.

25.

zagotoviti redno posodabljanje povezav v zvezi s SIS II in VIS na spletnem mestu organa za

varstvo podatkov;

zagotoviti, da so na spletnih mestih organizacij, ki imajo stike z drzavljani drugih drzav, na
primer ministrstva za notranje zadeve, policije, sluZzbe drzavne mejne straZe, ministrstva za
zunanje zadeve in konzularnih uradov, na voljo dostopne in jasne informacije o SIS II in
VIS ter o s tem povezanih pravicah posameznikov, na katere se nanasajo osebni podatki,

tudi v anglescini;

kadar so na spletnih mestih informacije o SIS II in VIS ter o s tem povezanih pravicah
posameznikov, na katere se nanasajo osebni podatki, na voljo v angle$¢ini, zagotoviti, da je

take informacije laZje najti;

zagotoviti doslednost informacij o uveljavljanju pravic posameznikov, na katere se nanaSajo

podatki, v zvezi z N.SIS II in VIS na spletnih mestih institucij, ki ta sistema uporabljajo;
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26.  naportalu modula za elektronsko oddajo vlog, prek katerega posamezniki vnasajo podatke v
zvezi z vlogo za izdajo vizuma, dodati informacije o pravicah posameznikov, na katere se

nanasajo osebni podatki, v zvezi z obdelavo podatkov in VIS.

V Bruslju,

Za Svet
Predsednik
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