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Predmet: Vykonavacie rozhodnutie Rady, ktorym sa stanovuje odporucanie tykajuce

sa rieSenia nedostatkov zistenych v roku 2018 pri hodnoteni Litvy, pokial
ide o uplathovanie schengenského acquis v oblasti ochrany udajov

Delegaciam v prilohe zasielame vykonavacie rozhodnutie Rady, ktorym sa stanovuje odporti¢anie
tykajlce sa rieSenia nedostatkov zistenych v roku 2018 pri hodnoteni Litvy, pokial ide
o uplatiovanie schengenského acquis v oblasti ochrany udajov, ktoré Rada prijala na zasadnuti 20.

septembra 2019.

Toto odporaéanie sa v sulade s &lankom 15 ods. 3 nariadenia Rady (EU) &. 1053/2013 zo 7. oktobra

2013 zasle Eurépskemu parlamentu a narodnym parlamentom.
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Vykonévacie rozhodnutie Rady, ktorym sa stanovuje

ODPORUCANIE

tykajuce sa rieSenia nedostatkov zistenych v roku 2018 pri hodnoteni Litvy, pokial’ ide
o uplatiiovanie schengenského acquis v oblasti ochrany udajov

RADA EUROPSKEJ UNIE,
so zretel'om na Zmluvu o fungovani Europskej tnie,

so zretePom na nariadenie Rady (EU) &. 1053/2013 zo 7. oktdbra 2013, ktorym sa vytvara
hodnotiaci a monitorovaci mechanizmus na overenie uplatiiovania schengenského acquis a ktorym
sa zruSuje rozhodnutie vykonného vyboru zo 16. septembra 1998, ktorym bol zriadeny Staly vybor

pre hodnotenie a vykondvanie Schengenu!, a najmi na jeho ¢lanok 15,
so zretel'om na navrh Europskej komisie,
kedze:

(1)  Ugelom tohto rozhodnutia je odporuéit’ Litve napravné opatrenia na rieSenie nedostatkov
zistenych pocas schengenského hodnotenia v roku 2018 v oblasti ochrany udajov.
V nadvéznosti na toto hodnotenie bola vykonavacim rozhodnutim Komisie C(2019) 5700
prijata sprava o zisteniach a hodnoteniach, v ktorej sa uvadzaju aj najlepsie postupy

a nedostatky zistené pocas hodnotenia.

1 U.v.EUL295,6.11.2013, s. 27.
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)

3)

4

Za osvedceny postup sa okrem iného povazuje skutocnost’, ze organ pre ochranu udajov
(dalej len ,,00U*) poskytuje poradenstvo jednotlivecom, ktori sa nafi obracaju, namiesto
toho, aby ich Ziadosti jednoducho postupil; poskytovanie vzorov listov na vykon prav
dotknutych oséb vo vzt'ahu k Schengenskému informa¢nému systému II (SIS II) a vizovému
informacnému systému (VIS); bezpecnostné opatrenia vykondvané v priestoroch oddelenia
informacnych technologii a komunikécii v ramci ministerstva vnutra, ktoré hostuje N.VIS

a N.SIS, su vo vSeobecnosti na vysokej trovni, poskytuji bezpecné prostredie

na uchovavanie udajov a na predchadzanie moznym incidentom; odborna priprava pre
koncovych pouzivatelov VIS, najmé pre konzularnych pracovnikov pred vyslanim

na vel'vyslanectva alebo konzulaty, je dobre rozvinuta; jestvuje zavdzok poskytovat’ odbornu
pripravu a zabezpecovat’ profesijny rozvoj zamestnancov, najmé dosledne prepracovanii
odbornu pripravu, a to aj pokial’ ide o ochranu idajov pre koncovych pouzivatel'ov N.SIS

a zamestnancov utvaru SIRENE; informacie, ktoré OOU poskytuje na svojom webovom
sidle, pokial’ ide o SIS IT a VIS, st vel'mi komplexné, uzito¢né a v pristupnom jazyku (su
dostupné vo viacerych jazykoch); broziry OOU s nazvom ,,Ochrana osobnych tidajov

v Schengenskom informacnom systéme* a ,,Ochrana osobnych udajov vo vizovom
informacnom systéme*, v ktorych sa poskytuju vel'mi dobré a dostupné informacie

o spractuvani udajov v oboch databazach a o stvisiacich pravach dotknutych osob, ako aj
aktivna Gi¢ast OOU na mnohych konferenciach, odbornej priprave a inych podujatiach
zameranych na zvySovanie informovanosti, uréenych okrem iné¢ho pre zamestnancov, ktori

sa zaoberaju spracovanim udajov v SIS Il a VIS.

Vzhl'adom na dolezZitost’ dodrziavania schengenského acquis v oblasti ochrany udajov,
najmi s cielom zabezpegit’ uplnt nezavislost OOU by sa prednostne malo vykonat

odportcanie 1.

Toto rozhodnutie by sa malo zaslat’ Europskemu parlamentu a parlamentom ¢lenskych
Statov. Do troch mesiacov od jeho prijatia by Litva mala v stilade s ¢lankom 16 ods. 1
nariadenia (EU) ¢&. 1053/2013 vypracovat’ akény plan so zoznamom vietkych odportaéani
na napravu vSetkych nedostatkov uvedenych v hodnotiacej sprave a predlozit’ tento akény

plan Komisii a Rade,
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ODPORUCA:

ze Litva by mala:

Dozorny organ pre ochranu osobnych udajov

1.

s cielom lepsie zabezpecit’ Gplnt nezavislost’ Statneho inSpektoratu pre ochranu tdajov
(dalej len ,,00U*) zrusit’ povinnost schvalit’ strategicky akény plan OOU ministrom
spravodlivosti a konzultovat’ ro¢ny akény plan s ministrom spravodlivosti pred tym, ako ho
moze schvalit’ riaditel OOU: je to dolezité aj na zabezpelenie toho, aby rozpoétovy postup

nebol vystaveny riziku porusenia nezavislosti OOU;

na lepsie zabezpeéenie tplnej nezavislosti OOU organizovat’ pravidelné dvojstranné
stretnutia medzi ministrom spravodlivosti a riaditelom OOU, a to tak, aby nemohli viest’
k riziku priameho alebo nepriameho vplyvu vlady na OOU, ktory by mohol ohrozit’

nezavislost OOU;

zrusit vietky prvky zodpovednosti riaditel’a OOU voéi vlade a ministrovi spravodlivosti,
ktoré by mohli viest k riziku priameho alebo nepriameho vplyvu vlady a ministra

spravodlivosti a mohli by ohrozit' nezavislost OOU;
zabezpegit,, aby OOU &astejsie monitoroval zakonnost” spractivania osobnych tidajov SIS II;

zabezpectit, aby OOU vykonaval audity operacii spractvania udajov v N.SIS aspon kazdé

Styri roky;
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6. zabezpetit, aby OOU monitoroval zakonnost' spractivania osobnych udajov vo VIS. OOU
by mal pri kontrole vel'vyslanectiev skontrolovat’ aj operacie spracuvania udajov
a bezpecnost’ udajov u externych poskytovatel'ov sluzieb; tdito moznost’ by mala byt
uvedena v zmluve medzi ministerstvom zahrani¢nych veci a externymi poskytovatel'mi

sluzieb;

7. zabezpedit, aby OOU vykonaval audity operacii spractvania udajov v N.VIS aspoti kazdé

Styri roky;
Prava dotknutych os6b

8. zabezpecit', aby sa 60-dilova lehota na odpovedanie na ziadosti dotknutych oséb v stvislosti
so SIS II, ktora je stanovena v ¢lanku 41 ods. 6 nariadenia o SIS II a ¢lanku 58 ods. 6
rozhodnutia o SIS II dodrZiavala dovtedy, kym sa za€ne v plnej miere uplatiiovat’ nové
acquis® vztahujice sa na SIS (najneskor do 28. decembra 2021), v ktorom st krizové
odkazy na lehotu na odpovedanie na ziadosti dotknutych os6b uvedent vo v§eobecnom
nariadeni o ochrane udajov® (30 dni s moZnostou prediZenia o d’alsie dva mesiace v pripade

potreby);

0. objasnit’ vnatorné postupy tykajice sa zodpovednosti zi€astnenych organov, pokial’ ide
o prava dotknutych oso6b vo vzt'ahu k SIS II; zamestnanci by tak mohli byt informovani

o tom, komu maju Ziadost’ postupit’;

2 Nariadenie Eurdpskeho parlamentu a Rady (EU) 2018/1862 z 28. novembra 2018 o zriadeni,
prevadzke a vyuZivani Schengenského informaéného systému (SIS) v oblasti policajnej
spoluprace a justi¢nej spoluprace v trestnych veciach, o zmene a zruSeni rozhodnutia Rady
2007/533/SVV a o zruSeni nariadenia Eurdpskeho parlamentu a Rady (ES) ¢. 1986/2006
a rozhodnutia Komisie 2010/261/EU, U. v. EU L 312, 7.12.2018, s. 56 (pozri najmi ¢lanky
66 — 71); Nariadenie Europskeho parlamentu a Rady (EU) 2018/1861 z 28. novembra 2018
o zriadeni, prevadzke a vyuzivani Schengenského informacného systému (SIS) v oblasti
hrani¢nych kontrol, o zmene Dohovoru, ktorym sa vykondva Schengenskéa dohoda,

a o zmene a zruSeni nariadenia (ES) ¢. 1987/2006, U.v.EUL312,7.12.2018, s. 14 (pozri
najmi ¢lanky 51 — 57).

3 Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych 0so6b pri spractivani osobnych tidajov a o vol'nom pohybe takychto tidajov,
ktorym sa zruguje smernica 95/46/ES (vieobecné nariadenie o ochrane udajov), U. v. EU L
119, 4.5.2016, s. 1.
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10.  zabezpecit, aby ministerstvo vnutra bolo konzistentné v kazdej konecnej odpovedi
jednotlivym osobam, ktoré chcu uplatnit’ svoje prava dotknutych oséb vo vztahu k SIS 11
tak, aby sa poskytovali informacie o ich prave odvolat’ sa na OOU, ako aj o prave vyuzit’

sudny prostriedok napravy;

11. objasnit’ vnutorné postupy tykajice sa zodpovednosti za¢astnenych organov, pokial’ ide
o prava dotknutych 0so6b vo vztahu k VIS; zamestnanci by tak mohli byt’ informovani

o tom, komu maju Ziadost’ postupit’;

12. zabezpecit', aby ministerstvo vnutra bolo konzistentné v kazdej kone¢nej odpovedi
jednotlivym osobam, ktoré chcu uplatnit’ svoje prava dotknutych oséb vo vztahu k VIS tak,
aby sa poskytovali informécie o ich prave odvolat’ sa na OOU, ako aj o prave vyuzit’ sidny

prostriedok népravy na stidoch;
Vizovy informaény systém

13.  prijat’ potrebné kroky na zabezpecenie toho, aby sa v zmluvach medzi ministerstvom
zahrani¢nych veci a externymi poskytovatel'mi sluzieb reguloval spdsob, akym moze byt
00U v Litve zapojeny do kontrol na vel'vyslanectvach a konzulatoch a ministerstve

zahrani¢nych veci;

14. zlepsit’ vlastné monitorovanie prostrednictvom pravidelného proaktivneho overovania logov
s cielom monitorovat’ zdkonnost’ spracovavania osobnych tidajov vo VIS. Ministerstvo

vnutra by malo d’alej rozvijat’ systém SIEM na ucely automatickej kontroly logov;

15.  zabezpecit,, aby bola osoba zodpovedna za ochranu tdajov v ramci ministerstva
zahrani¢nych veci viac zapojena do pripravy a poskytovania odbornej pripravy v oblasti
ochrany udajov pre zamestnancov uveden¢ho ministerstva vratane tych, ktori st vyslani

na vel'vyslanectva alebo konzulaty;
Schengensky informacny systém II (SIS II)

16.  zabranit’ tomu, aby sa koncovi pouZivatelia mohli do N.SIS prihlasovat’ cez browser POLIS

viacerymi zariadeniami sti¢asne;

17. zabezpecit', aby sa v zdujme zvySenia bezpecnosti zaviedli pre pouzivatelov N.SIS na policii

inteligentné karty, ktoré im umoznia pristup na pracovisko;
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18.

19.

20.

21.

zabezpecdit', aby sa technické opatrenia, ktoré su zavedené na zabranenie pouzivaniu USB
9 y 9

kI"ai€ov na pracoviskéach utvaru SIRENE, plne uplatiiovali a pravidelne kontrolovali;

zlepsit’ vlastné monitorovanie prostrednictvom pravidelného proaktivneho overovania logov
koncovych pouzivatel'ov SIS II vSetkych dotknutych organov s ciel’'om monitorovat
zakonnost’ spractivania osobnych udajov v SIS II; ministerstvo vnutra by malo d’alej

rozvijat’ systém SIEM na tcely automatickej kontroly logov;

zabezpecit', aby sa informovanost’ zamestnancov o ochrane udajov, pokial’ ide o spracovanie

udajov SIS II a VIS, zvysSovala prostrednictvom pravidelnych opakovacich skoleni;

zabezpecit’, aby odbornu pripravu a zvySovanie informovanosti zamestnancov, ktori maju
pristup k N.SIS, viedla skupina zodpovedna za ochranu udajov v rdmci ministerstva vnutra.
Tym by sa mohla zabezpecit’ existencia stlej Struktury a pldnovania v stuvislosti

s profesijnym rozvojom zamestnancov.

Informovanost’ verejnosti

22.

23.

24.

25.

zabezpedit' pravidelné aktualizovanie odkazov na webovom sidle OOU, pokial’ ide o SIS II

a VIS;

zabezpecit, aby webové sidla organizécii, ktoré maji kontakty so Statnymi prisluSnikmi
inych krajin, ako je ministerstvo vnutra, policia, Stdtna pohrani¢na straZ, ministerstvo
zahrani¢nych veci a konzularne trady, poskytovali dostupné a jasné informacie o SIS II

a VIS a stvisiacich pravach dotknutych osob aj v anglictine;

zabezpecit', aby v pripade, Ze sa na webovych sidlach poskytuji informacie o SIS I a VIS
a suvisiacich pravach dotknutych osob v anglictine, bolo tieto informacie mozné

jednoduchsie ngjst’;

zabezpecit’ konzistenciu informécii o vykondvani prav dotknutych osob v suvislosti s N.SIS

IT a VIS uvedenych na webovych sidlach institacii, ktoré s uvedenymi systémami pracuju;
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26.  pridat informdcie o spraciivani udajov a pravach dotknutych osob, ktoré stivisia s VIS,
na portal EPM (Electronic Application Module — modul na podavanie on-line ziadosti

o0 viza), na ktorom jednotlivé osoby poskytujua udaje stivisiace so ziadost'ami o viza.

V Bruseli
Za Radu
predseda
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