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Dotyczy: Decyzja wykonawcza Rady ustanawiajgca zalecenie w sprawie

wyeliminowania niedociggnie¢ stwierdzonych w toku przeprowadzone;j
w 2018 r. oceny stosowania przez Litwe dorobku Schengen w dziedzinie
ochrony danych

Delegacje otrzymuja w zataczeniu decyzje wykonawcza Rady ustanawiajaca zalecenie w sprawie
wyeliminowania niedociggni¢¢ stwierdzonych w toku oceny z 2018 r. dotyczacej stosowania przez
Litwe dorobku Schengen w dziedzinie ochrony danych. Decyzj¢ t¢ Rada przyje¢la na posiedzeniu

w dniu 20 wrze$nia 2019 r.

Zgodnie z art. 15 ust. 3 rozporzadzenia Rady (UE) nr 1053/2013 z dnia 7 pazdziernika 2013 r.

zalecenie to zostanie przekazane Parlamentowi Europejskiemu 1 parlamentom narodowym.
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Decyzja wykonawcza Rady ustanawiajaca

ZALECENIE

w sprawie wyeliminowania niedociagnie¢ stwierdzonych w toku przeprowadzonej w 2018 r.
oceny stosowania przez Litwe dorobku Schengen w dziedzinie ochrony danych

RADA UNII EUROPEJSKIEJ,
uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajace rozporzadzenie Rady (UE) nr 1053/2013 z dnia 7 pazdziernika 2013 r. w sprawie
ustanowienia mechanizmu oceny i monitorowania w celu weryfikacji stosowania dorobku
Schengen oraz uchylenia decyzji komitetu wykonawczego z dnia 16 wrzesnia 1998 r. dotyczace;j
utworzenia Statego Komitetu ds. Oceny i Wprowadzania w Zycie Dorobku Schengen',

w szczegblnosci jego art. 15,
uwzgledniajac wniosek Komisji Europejskie;,
a takze majac na uwadze, co nastgpuje:

(1)  Niniejsza decyzja ma na celu przedstawienie dziatan naprawczych, ktorych wdrozenie
zaleca si¢ Litwie w celu wyeliminowania niedociggni¢¢ stwierdzonych w toku
przeprowadzonej w 2018 r. oceny stosowania dorobku Schengen w dziedzinie ochrony
danych. W wyniku przeprowadzonej oceny decyzja wykonawcza Komisji C(2019) 5700
przyjeto sprawozdanie zawierajgce ustalenia 1 opinie, wymieniajace najlepsze praktyki oraz

wskazujace niedociaggnigcia stwierdzone w toku tej oceny.

1 Dz.U.L295z6.11.2013, s. 27.
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)

3)

4

Za dobre praktyki uznaje si¢ mi¢dzy innymi: fakt, Ze organ ochrony danych udziela porad
1 wskazdwek osobom indywidualnym, ktore si¢ do niego zwracaja, zamiast po prostu
przekaza¢ wnioski dalej; zapewnienie wzoroOw pism w sprawie wykonywania praw osob,
ktorych dotyczg dane, w odniesieniu do systemu informacyjnego Schengen II (SIS 1)

1 wizowego systemu informacyjnego (VIS); $rodki bezpieczenstwa wdrozone

w pomieszczeniach Departamentu Technologii Informacyjnych i Komunikacji (DTLK —
mieszczg si¢ w nim N.VIS 1 N.SIS) w Ministerstwie Spraw Wewngtrznych (MSW)
zasadniczo spetniajg wysokie standardy, zapewniajac bezpieczne srodowisko do
przechowywania danych i zapobiegania ewentualnym incydentom; szkolenia dla
uzytkownikoéw koncowych VIS, w szczegélnosci dla personelu konsularnego przed
oddelegowaniem do ambasad/konsulatow, sa dobrze przygotowane; zaangazowanie

w szkolenie 1 rozw6j personelu, w szczegolnosci dobrze rozwinigte sg szkolenia dla
uzytkownikoéw koncowych N.SIS i personelu biura SIRENE, obejmujace m.in.. kwestie
ochrony danych; informacje umieszczone przez organ ochrony danych na jego stronie
internetowej w odniesieniu do SIS II 1 VIS sg bardzo szczegdtowe, przydatne i przystepnie
sformutowane (dostgpne w kilku jezykach); broszury organu ochrony danych ,,Ochrona
danych osobowych w systemie informacyjnym Schengen” oraz ,,Ochrona danych
osobowych w wizowym systemie informacyjnym” dostarczajg bardzo dobrych

1 przystepnych informacji na temat przetwarzana danych w obu bazach danych oraz
powigzanych praw osob, ktorych dane dotycza; duze zaangazowanie organu ochrony danych
w wiele konferencji, szkolen 1 innych wydarzen podnoszacych §wiadomos¢, w tym

skierowanych do pracownikéw zajmujacych si¢ przetwarzaniem danych SIS 111 VIS.

W s$wietle znaczenia, jakie ma przestrzeganie dorobku Schengen w dziedzinie ochrony
danych, w szczegdlnosci w celu zapewnienia petnej niezaleznosci organu ochrony danych,

priorytetowo nalezy potraktowa¢ wdrozenie zalecenia 1.

Niniejszg decyzje nalezy przekaza¢ Parlamentowi Europejskiemu 1 parlamentom panstw
cztonkowskich. Zgodnie z art. 16 ust. 1 rozporzadzenia (UE) nr 1053/2013 w terminie
trzech miesigcy od przyjecia decyzji Litwa powinna opracowac plan dziatania, w ktorym
wyszczegolnione zostang wszystkie zalecenia w celu wyeliminowania niedociagnigé

wymienionych w sprawozdaniu z oceny, 1 przekazac ten plan Komisji 1 Radzie,
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ZALECA,

by Litwa
Organ nadzorczy ds. ochrony danych

1. w celu lepszego zapewnienia pelnej niezaleznosci Panstwowego Inspektoratu Ochrony
Danych (zwanego dalej organem ochrony danych) zniosta wymoég zatwierdzania przez
ministra sprawiedliwosci strategicznego planu dziatan organu ochrony danych oraz wymog
przeprowadzania konsultacji z ministrem sprawiedliwosci na temat rocznego planu dziatan
przed zatwierdzeniem tego planu przez dyrektora organu ochrony danych; jest to istotne
réwniez dla zapewnienia, by procedura budzetowa nie wigzata si¢ z ryzykiem naruszenia

niezaleznosci organu ochrony danych;

2. w celu lepszego zapewnienia pelnej niezaleznosci organu ochrony danych organizowata
regularne dwustronne spotkania miedzy ministrem sprawiedliwosci a dyrektorem organu
ochrony danych w taki sposob, aby nie mogly one spowodowac ryzyka wywierania
bezposredniego lub posredniego wplywu przez rzad na organ ochrony danych, ktéry to

wplyw moglby zagrozi¢ niezaleznosci organu ochrony danych;

3. zniosta wszystkie te elementy odpowiedzialno$ci dyrektora organu ochrony danych wobec
rzadu 1 wobec ministra sprawiedliwos$ci, ktore moglyby spowodowac ryzyko
bezposredniego lub posredniego wywierania wptywu przez rzad i ministra sprawiedliwosci

1 moglyby zagrozi¢ niezaleznosci organu ochrony danych;

4. zapewnila, by organ ochrony danych cze¢sciej monitorowal legalno$¢ przetwarzania danych

osobowych w systemie SIS II;

5. zapewnita, by organ ochrony danych przeprowadzal audyt operacji przetwarzania danych

w N.SIS co najmniej raz na cztery lata;
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zapewnila, by organ ochrony danych monitorowat legalno$¢ przetwarzania danych
osobowych w systemie VIS. Podczas kontrolowania ambasad organ ochrony danych
powinien kontrolowa¢ rowniez operacje przetwarzania danych i bezpieczenstwo danych
u ustugodawcow zewnetrznych; taka mozliwos¢ powinna by¢ okreslona w umowie

pomig¢dzy Ministerstwem Spraw Zagranicznych (MSZ) a ustugodawca zewngtrznym,;

zapewnita, by organ ochrony danych przeprowadzat audyt operacji przetwarzania danych

w N.VIS co najmniej raz na cztery lata;

Prawa osob, ktorych dotycza dane

8.

zapewnila przestrzeganie 60-dniowego terminu na udzielenie odpowiedzi osobom, ktorych
dotycza dane w SIS 11, okreslonego w art. 41 ust. 6 rozporzadzenia w sprawie SIS II

1w art. 58 ust. 6 decyzji w sprawie SIS II, do momentu petnego obowigzywania nowego
dorobku prawnego w zakresie SIS? (najp6zniej do dnia 28 grudnia 2021 r.), w ktorym
zawarto odniesienia do terminéw na udzielenie odpowiedzi na wnioski osob, ktoérych
dotycza dane, przewidziane w ogdlnym rozporzadzeniu o ochronie danych (RODO)?

(30 dni z mozliwoscig przedtuzenia w razie potrzeby o kolejne dwa miesigce);

doprecyzowata procedury wewnetrzne dotyczace odpowiedzialnosci wlasciwych organdéw
za zajmowanie si¢ prawami osob, ktorych dotycza dane w SIS 1II; dzigki temu pracownicy

beda rowniez wiedzie¢, do kogo przekazywac¢ odpowiednie wnioski;

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2018/1862 z dnia 28 listopada
2018 r. w sprawie utworzenia, funkcjonowania i uzytkowania Systemu Informacyjnego
Schengen (SIS) w dziedzinie wspolpracy policyjnej 1 wspotpracy wymiarow
sprawiedliwo$ci w sprawach karnych, zmiany i1 uchylenia decyzji Rady 2007/533/WSiSW
oraz uchylenia rozporzadzenia Parlamentu Europejskiego i Rady (WE) nr 1986/2006

1 decyzji Komisji 2010/261/UE, Dz.U. L 312 z 7.12.2018, s. 56 (zob. w szczegdlnosci

art. 66—71); rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2018/1861 z dnia

28 listopada 2018 r. w sprawie utworzenia, funkcjonowania i uzytkowania Systemu
Informacyjnego Schengen (SIS) w dziedzinie odpraw granicznych, zmiany konwencji
wykonawczej do uktadu z Schengen oraz zmiany i1 uchylenia rozporzadzenia (WE)

nr 1987/2006, Dz.U. L 312 z 7.12.2018, s.14 (zob. w szczeg6lnosci art. 51-57).
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych

1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1).

12468/19 ds/KRK/mk 5

JALB PL



10.  zapewnita, by MSW bylo konsekwentne we wszystkich ostatecznych odpowiedziach
kierowanych do o0s6b indywidualnych chcacych skorzysta¢ ze swoich praw jako oséb,
ktorych dotycza dane w SIS II, tak aby przekazywano im informacje na temat prawa do
odwotania si¢ do organu ochrony danych, jak rowniez prawa do skierowania sprawy na

droge sadowa;

11. doprecyzowata procedury wewnetrzne dotyczace odpowiedzialnosci wiasciwych organow
za zajmowanie si¢ prawami osob, ktorych dotyczg dane w VIS; dzigki temu pracownicy

beda rowniez wiedzie¢, do kogo przekazywaé odpowiednie wnioski;

12.  zapewnila, by MSW byto konsekwentne we wszystkich ostatecznych odpowiedziach
kierowanych do os6b indywidualnych chcacych skorzysta¢ ze swoich praw jako oséb,
ktorych dotycza dane w VIS, tak aby przekazywano im informacje na temat prawa do
odwotania si¢ do organu ochrony danych, jak rowniez prawa do skierowania sprawy na

droge sadowa;
Wizowy system informacyjny

13. podeta niezbgdne kroki w celu zapewnienia, by umowy migedzy MSZ a ustugodawcami
zewnetrznymi regulowaty kwestie tego, w jaki sposob litewski organ ochrony danych moze

by¢ zaangazowany w inspekcje przeprowadzane przez ambasady/konsulaty oraz MSZ;

14. poprawila monitorowanie wlasnych dziatan dzigki proaktywnemu regularnemu sprawdzaniu
logow w celu monitorowania legalnosci przetwarzania danych osobowych w VIS. MSW

powinno w dalszym stopniu rozwija¢ system SIEM do automatycznej kontroli logow;

15.  zapewnila, by inspektor ochrony danych w MSZ byl bardziej zaangazowany
W opracowywanie 1 zapewnianie szkolen w zakresie ochrony danych dla pracownikow

MSZ, w tym personelu oddelegowanego do ambasad/konsulatow;
System informacyjny Schengen 11

16.  zlikwidowata mozliwos$¢ logowania si¢ przez uzytkownikéw koncowych do N.SIS za

posrednictwem przegladarki POLIS réwnoczesnie na kilku urzadzeniach;

17. zapewnita wprowadzenie elektronicznych kart dostgpowych do stacji roboczych

uzytkownikow N.SIS w policji w celu podniesienia poziomu i standardu bezpieczenstwa;
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18.

19.

20.

21.

zapewnila pelne wykorzystanie i okresowe kontrolowanie istniejacych srodkow
technicznych uniemozliwiajacych korzystanie z pamigci USB na stacjach roboczych biura

SIRENE;

poprawila monitorowanie wlasnych dziatan dzigki proaktywnemu regularnemu sprawdzaniu
logdéw uzytkownikow koncowych SIS II we wszystkich wlasciwych organach w celu
monitorowania legalnosci przetwarzania danych osobowych w SIS II; MSW powinno

w dalszym stopniu rozwija¢ system SIEM do automatycznej kontroli logow;

poszerzata wiedzg¢ pracownikdéw na temat ochrony danych w odniesieniu do przetwarzania

danych w SIS Il i VIS poprzez regularne szkolenia przypominajace;

zapewnila, by szkolenia i poszerzanie wiedzy pracownikéw majacych dostep do N.SIS byty
dziedzing, w ktorej przewodnig rol¢ odgrywa grupa inspektorow ochrony danych w MSW.
Dzigki temu mozna by zapewni¢ trwalg strukture i ciggle planowanie rozwoju

pracownikow;

Informowanie spoleczenstwa

22.

23.

24.

25.

zapewnita regularng aktualizacj¢ linkéw na stronie internetowej organu ochrony danych

dotyczacej SIS 111 VIS;

zapewnita, by strony internetowe prowadzone przez organy, ktore majg kontakty
z obywatelami innych panstw, takie jak MSW, policja, panstwowa straz graniczna, MSZ
1 urzedy konsularne, zawieraly przystepne i jasne informacje na temat SIS Il 1 VIS oraz

powiazanych praw oséb, ktorych dotycza dane, rowniez w jezyku angielskim,;

zapewnila, by fatwiej mozna bylo znalez¢ na stronach internetowych istniejace informacje
w jezyku angielskim na temat SIS 111 VIS oraz powigzanych praw osob, ktorych dotycza

dane;

zapewnila spdjnos¢ informacji na temat wykonywania praw osob, ktorych dotycza dane,
w odniesieniu do N.SIS Il i VIS, dostgpnych na stronach internetowych instytucji, ktore

stosujg te systemy;
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26. dodata informacje na temat przetwarzania danych i powigzanych praw osob, ktorych
dotycza dane w VIS, na portalu elektronicznego modutu sktadania wnioskow (EPM), za
pomocg ktoérego wnioskodawcy przekazuja szczegotowe informacje podczas ubiegania si¢

0 Wizg.

Sporzadzono w Brukseli dnia [...] 1.

W imieniu Rady
Przewodniczgcy
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