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Za delegacije se u prilogu nalazi Provedbena odluka Vijec¢a o utvrdivanju preporuke o uklanjanju
nedostataka utvrdenih u evaluaciji iz 2018. o primjeni schengenske pravne ste¢evine u podrucju

zaStite podataka u Litvi, koju je Vijece donijelo na sastanku odrzanome 20. rujna 2019.

U skladu s ¢lankom 15. stavkom 3. Uredbe Vijec¢a (EU) br. 1053/2013 od 7. listopada 2013. ta

preporuka proslijedit ¢e se Europskom parlamentu i1 nacionalnim parlamentima.
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Provedbena odluka Vije¢a o utvrdivanju

PREPORUKE

o uklanjanju nedostataka utvrdenih u evaluaciji iz 2018. o primjeni schengenske pravne
steCevine u podrucju zasStite podataka u Litvi

VIJECE EUROPSKE UNIJE,
uzimajuci u obzir Ugovor o funkcioniranju Europske unije,

uzimajuci u obzir Uredbu Vijec¢a (EU) br. 1053/2013 od 7. listopada 2013. o uspostavi mehanizma
evaluacije 1 pra¢enja za provjeru primjene schengenske pravne ste¢evine i stavljanju izvan snage
Odluke Izvr$nog odbora od 16. rujna 1998. o uspostavi Stalnog odbora za ocjenu i provedbu

Schengena!, a posebno njezin ¢lanak 15.,
uzimajuéi u obzir prijedlog Europske komisije,
budu¢i da:

(1) Svrha je ove Odluke preporuciti Litvi korektivne mjere za uklanjanje nedostataka utvrdenih
tijekom evaluacije primjene schengenske pravne steCevine u podrucju zastite podataka, koja
je provedena 2018. Nakon evaluacije Provedbenom odlukom Komisije C(2019) 5700
prihvaceno je izvje$¢e o nalazima i procjenama u kojemu se navode najbolje prakse 1

nedostaci utvrdeni tijekom evaluacije.

1 SL L 295, 6.11.2013., str. 27.
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)

3)

4

Dobrom praksom smatraju se, medu ostalim: ¢injenica da tijelo za zastitu podataka ne
prosljeduje zahtjeve, nego daje savjete i smjernice pojedincima koji mu pristupaju;
dostupnost obrazaca za ostvarivanje prava ispitanika u Schengenskom informacijskom
sustavu druge generacije (SIS II) 1 viznom informacijskom sustavu (VIS); sigurnosne mjere
koje se provode u prostorima Odjela za informacijsku tehnologiju i komunikacije
Ministarstva unutarnjih poslova (ITCD, na ¢ijem su posluzitelju smjesteni N.VIS i N.SIS)
opcenito su visoke razine i pruzaju sigurno okruzenje za pohranu podataka i sprjeCavanje
mogucih incidenata; obuka za krajnje korisnike VIS-a, posebno za konzularno osoblje prije
upucivanja u ambasade/konzulate, dobro je osmisljena; ulaze se u obuku i razvoj osoblja, a
posebno je dobro osmisljena obuka za krajnje korisnike N.SIS-a i osoblje ureda SIRENE,
medu ostalim za zaStitu podataka; informacije o SIS-u II 1 VIS-u na internetskim stranicama
tijela za zasStitu podataka vrlo su korisne, sveobuhvatne i razumljivo sroene (dostupne su na
nekoliko jezika); u broSurama tijela za zastitu podataka naslovljenima ,,Zastita osobnih
podataka u Schengenskom informacijskom sustavu” i ,,Zastita osobnih podataka u viznom
informacijskom sustavu” nude se vrlo dobre i razumljive informacije o obradi podataka u
tim bazama podataka i pravima ispitanika; tijelo za zaStitu podataka vrlo je angaZirano na
brojnim konferencijama, osposobljavanjima i drugim dogadanjima za podizanje svijesti,

medu ostalim i za osoblje koje se bavi obradom podataka u SIS-u I 1 VIS-u.

S obzirom na vaznost posStovanja schengenske pravne steCevine u podrucju zastite podataka,
a posebno kako bi se osigurala potpuna neovisnost tijela za zastitu podataka, provedbu prve

preporuke trebalo bi smatrati prioritetnom.

Ovu bi Odluku trebalo proslijediti Europskom parlamentu i parlamentima drzava Clanica. U
skladu s ¢lankom 16. stavkom 1. Uredbe (EU) br. 1053/2013 Litva bi u roku od tri mjeseca
od donosenja ove Odluke trebala izraditi akcijski plan koji ukljucuje sve preporuke za

uklanjanje nedostataka utvrdenih u izvjeS¢u o evaluaciji te ga podnijeti Komisiji 1 Vijecu,
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PREPORUCUIJE:

Litva bi trebala
Nadzorno tijelo za zaStitu podataka

1. kako bi se bolje osigurala potpuna neovisnost Drzavnog inspektorata za zastitu podataka
(dalje u tekstu ,.tijelo za zastitu podataka”), ukinuti zahtjeve da strateski akcijski plan tijela
za zastitu podataka treba odobriti ministar pravosuda te da se treba posavjetovati s
ministrom pravosuda o godiSnjem akcijskom planu prije nego Sto ga ravnatel; tijela za
zaStitu podataka moze odobriti; to je vazno i za osiguravanje da u prora¢unskom postupku

nema elementa rizika od ugrozavanja neovisnosti tijela za zastitu podataka;

2. kako bi se osigurala potpuna neovisnost tijela za zastitu podataka, organizirati redovite
bilateralne sastanke ministra pravosuda i ravnatelja tijela za zastitu podataka tako da ne
mogu rezultirati rizikom od izravnog ili neizravnog utjecaja vlade na tijelo za zaStitu

podataka, $to bi moglo ugroziti njegovu neovisnost;

3. ukinuti sve elemente odgovornosti ravnatelja tijela za zastitu podataka vladi i ministru
pravosuda koji bi mogli rezultirati rizikom od izravnog ili neizravnog utjecaja vlade i

ministra pravosuda te ugroziti neovisnost tijela za zastitu podataka;

4. osigurati da tijelo za zaStitu podataka CeSc¢e prati zakonitost obrade osobnih podataka u SIS-
ull;
5. osigurati da tijelo za zaStitu podataka barem svake Cetiri godine provodi revizije postupaka

obrade podataka u N.SIS-u;
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6. osigurati da tijelo za zaStitu podataka prati zakonitost obrade osobnih podataka u VIS-u.
Tijelo za zasStitu podataka trebalo bi nadzirati i postupke obrade podataka i sigurnost
podataka pri vanjskim pruzateljima usluga kada provodi inspekcije veleposlanstava; tu bi
mogucnost trebalo navesti u ugovoru izmedu Ministarstva vanjskih poslova i vanjskih

pruzatelja usluga;

7. osigurati da tijelo za zastitu podataka barem svake Cetiri godine provodi revizije postupaka

obrade podataka u N.VIS-u;
Prava ispitanika

8. osigurati da se za odgovor na zahtjeve ispitanika u SIS-u II postuje rok od 60 dana
predviden ¢lankom 41. stavkom 6. Uredbe o SIS-u II i ¢lankom 58. stavkom 6. Odluke o
SIS-u II dok se nova pravna ste¢evina o SIS-u?, u kojoj se upuéuje na rok za odgovor na
zahtjeve ispitanika predviden Opéom uredbom o zastiti podataka® (30 dana uz moguénost
produljenja za dva mjeseca ako je potrebno), ne po¢ne u potpunosti primjenjivati (najkasnije

do 28. prosinca 2021.);

0. razjasniti unutarnje postupke o odgovornosti ukljucenih tijela za postupanje s pravima

ispitanika u SIS-u II; tako bi i osoblje znalo komu upudivati zahtjeve;

2 Uredba (EU) 2018/1862 Europskog parlamenta i Vije¢a od 28. studenoga 2018. o uspostavi,
radu 1 upotrebi Schengenskog informacijskog sustava (SIS) u podrucju policijske suradnje 1
pravosudne suradnje u kaznenim stvarima, izmjeni i stavljanju izvan snage Odluke Vijeca
2007/533/PUP 1 stavljanju izvan snage Uredbe (EZ) br. 1986/2006 Europskog parlamenta 1
Vijeca te Odluke Komisije 2010/261/EU, SL L 312, 7.12.2018., str. 56. (vidjeti posebno
¢lanke 66. — 71.); Uredba (EU) 2018/1861 Europskog parlamenta i Vijec¢a od 28. studenoga
2018. o uspostavi, radu i upotrebi Schengenskog informacijskog sustava (SIS) u podrucju
grani¢ne kontrole 1 o izmjeni Konvencije o provedbi Schengenskog sporazuma te o izmjeni 1
stavljanju izvan snage Uredbe (EZ) br. 1987/2006, SL L 312, 7.12.2018., str. 14. (vidjeti
posebno ¢lanke 51. — 57.).

3 Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o
stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka), SL L 119,
4.5.2016., str. 1.
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10.

1.

12.

osigurati da Ministarstvo unutarnjih poslova bude dosljedno u svim kona¢nim odgovorima
pojedincima koji zele ostvariti svoja prava kao ispitanici u SIS-u Il, tako da im daje
informacije o njihovu pravu na zalbu tijelu za zastitu podataka te o pravima na trazenje

pravnog lijeka na svim sudovima;

razjasniti unutarnje postupke o odgovornosti ukljucenih tijela za postupanje s pravima

ispitanika u VIS-u; tako bi i osoblje znalo komu upucivati zahtjeve;

osigurati da Ministarstvo unutarnjih poslova bude dosljedno u svim kona¢nim odgovorima
pojedincima koji Zele ostvariti svoja prava kao ispitanici u VIS-u, tako da im daje
informacije o njihovu pravu na zalbu tijelu za zastitu podataka te o pravima na trazenje

pravnog lijeka na svim sudovima;

Vizni informacijski sustav

13.

14.

15.

poduzeti potrebne korake kako bi se osiguralo da se ugovorima izmedu Ministarstva
vanjskih poslova i vanjskih pruzatelja usluga ureduje na koji nacin litavsko tijelo za zastitu
podataka moze sudjelovati u inspekcijama koje provode veleposlanstva/konzulati i

Ministarstvo vanjskih poslova;

poboljsati postupak unutarnjeg pracenja proaktivnim redovitim pregledima evidencije kako
bi se pratila zakonitost obrade osobnih podataka u VIS-u. Ministarstvo unutarnjih poslova

trebalo bi dalje razvijati sustav SIEM za automatsko upravljanje evidencijom;

osigurati da sluzbenik za zastitu podataka Ministarstva vanjskih poslova bude vise ukljucen
u razvoj i pruZanje osposobljavanja za zastitu podataka osoblju Ministarstva vanjskih

poslova, ukljucujuéi osoblje upuceno u veleposlanstva/konzulate;

Schengenski informacijski sustav druge generacije

16. ukloniti moguénost da se krajnji korisnik putem preglednika POLIS-a prijavi u N.SIS na
nekoliko uredaja istodobno;

17.  osigurati da se uvedu pametne kartice za pristup korisnika N.SIS-a u policiji radnim
stanicama kako bi se poboljsali razina i standard sigurnosti;
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18.

19.

20.

21.

osigurati potpunu primjenu i periodicku kontrolu tehnickih mjera za sprje¢avanje koristenja

USB-a na radnim stanicama ureda SIRENE;

poboljsati postupak unutarnjeg prac¢enja proaktivnim redovitim pregledom evidencije
krajnjih korisnika SIS-a II u svim uklju¢enim tijelima kako bi se pratila zakonitost obrade
osobnih podataka u SIS-u II; Ministarstvo unutarnjih poslova trebalo bi dalje razvijati sustav

SIEM za automatsko upravljanje evidencijom;

osigurati da se redovitim teajevima za obnovu znanja povecava svijest osoblja o zastiti

podataka u vezi s obradom podataka u SIS-u I 1 VIS-u;

osigurati da skupina sluzbenika za zastitu podataka u Ministarstvu unutarnjih poslova ima
vodecu ulogu u osposobljavanju i osvjestavanju osoblja koje ima pristup N.SIS-u. Tako bi

se osigurala kontinuiranost strukture i planova za razvoj osoblja;

Svijest javnosti

22.

23.

24.

25.

osigurati da se poveznice na internetskim stranicama tijela za zastitu podataka koje se

odnose na SIS Il i VIS redovito azuriraju;

osigurati da se na internetskim stranicama organizacija koje su u kontaktu s drzavljanima
drugih zemalja, kao $to su Ministarstvo unutarnjih poslova, policija, DrZavna grani¢na
sluzba, Ministarstvo vanjskih poslova i konzularni uredi, nalaze lako dostupne 1 jasne

informacije 1 na engleskom jeziku o SIS-u Il 1 VIS-u te povezanim pravima ispitanika;

osigurati da se, kada se na internetskim stranicama nalaze informacije na engleskom jeziku o

SIS-u II'1 VIS-u te povezanim pravima ispitanika, te informacije mogu lakse pronaci,

osigurati dosljednost informacija o ostvarivanju prava ispitanika u N.SIS-u II 1 VIS-u na

internetskim stranicama ustanova koje rade s tim sustavima,;
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26. dodati informacije o obradi podataka i pravima ispitanika u VIS-u na portal EPM, putem

kojeg osobe unose pojedinosti za zahtjeve za izdavanje viza.

Sastavljeno u Bruxellesu

Za Vijece
Predsjednik
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