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Valtuuskunnille toimitetaan liitteessd neuvoston istunnossaan 20. syyskuuta 2019 hyviaksyma
neuvoston taytantoonpanopiditds suosituksen antamisesta Schengenin sddnndston soveltamisesta
Liettuassa tietosuojan alalla vuonna 2018 tehdyssé arvioinnissa havaittujen puutteiden

korjaamiseksi.

Neuvoston 7. lokakuuta 2013 antaman asetuksen (EU) N:o 1053/2013 15 artiklan 3 kohdan

mukaisesti tdima suositus toimitetaan Euroopan parlamentille ja kansallisille parlamenteille.
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Neuvoston taytantoonpanopaiatds

SUOSITUKSEN

antamisesta Schengenin safinnoston soveltamisesta tietosuojan alalla Liettuassa vuonna 2018
tehdyssi arvioinnissa havaittujen puutteiden korjaamiseksi

EUROOPAN UNIONIN NEUVOSTO, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon arviointi- ja valvontamekanismin perustamisesta Schengenin sddnnoston
soveltamisen varmistamista varten ja toimeenpanevan komitean 16 péiviand syyskuuta 1998
pysyvén Schengenin arviointi- ja soveltamiskomitean perustamisesta tekemén padtoksen
kumoamisesta 7 pdivini lokakuuta 2013 annetun neuvoston asetuksen (EU) N:o 1053/2013! ja

erityisesti sen 15 artiklan,
ottaa huomioon Euroopan komission ehdotuksen,
sekd katsoo seuraavaa:

(1) Tamén paatoksen tarkoituksena on suosittaa Liettualle toimia niiden puutteiden
korjaamiseksi, jotka havaittiin tietosuojan alalla vuonna 2018 tehdyssd Schengen-
arvioinnissa. Arvioinnista laadittu kertomus, joka sisdltdd havainnot ja arviot ja jossa
luetellaan arvioinnissa havaitut parhaat kdytdnndt ja puutteet, on hyviksytty komission

taytantoonpanopéitokselld C(2019)5700.

1 EUVL L 295, 6.11.2013, s. 27.
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Hyviksi kdytannoiksi katsotaan muun muassa se, etté tietosuojaviranomainen tarjoaa
neuvontaa ja ohjausta henkildille, jotka ottavat viranomaiseen yhteyttd, eikéd pelkistdéin ldhetd
pyyntdja eteenpdin; mallikirjeiden tarjoaminen toisen sukupolven Schengenin
tietojérjestelmddn (SIS II) ja viisumitietojirjestelméédn (VIS) liittyvien rekisterdityjen
oikeuksien kéyttdmistd varten; sisdministerion alaisen tietotekniikka- ja viestintdosaston
(N.VIS- ja N.SIS-jarjestelmistd vastaava yksikko) tiloissa toteutettavat yleisesti ottaen
korkealaatuiset turvatoimenpiteet, jotka tarjoavat turvallisen ympériston tietojen
tallentamiselle ja estdvat mahdolliset héiridtilanteet; VIS-jarjestelmén loppukéyttdjille ja
erityisesti konsulaattien henkilostolle ennen suurléhetystdihin/konsulaatteihin ldhettdmista
tarjottava laadukas koulutus; sitoutuminen henkildston kouluttamiseen ja kehittimiseen ja
erityisesti laadukas koulutus muun muassa tietosuoja-asioista N.SIS-jéarjestelmén
loppukaéyttéjille ja SIRENE-toimiston tyontekijoille; tietosuojaviranomaisen verkkosivustolla
SIS 1I- ja VIS-jarjestelmistd tarjottavat erittdin kattavat, hyddylliset ja helppotajuiset tiedot
(useilla kielilld); tietosuojaviranomaisen esitteet " Henkilétietojen suoja Schengenin
tietojdrjestelmdssd" ja "Henkilotietojen suoja viisumitietojdrjestelmdssd", joissa on laadukasta
ja helppotajuista informaatiota tietojenkéasittelystd kummassakin tietokannassa ja niihin
liittyvistd rekisterdityjen oikeuksista; seki tietosuojaviranomaisen vahva osallistuminen
moniin konferensseihin ja koulutus- ja tiedotustilaisuuksiin, mukaan lukien SIS II- ja VIS-

jarjestelmien tietojenkdsittelystd vastaavalle henkilostolle annettavaan koulutukseen.

Koska on tdrkedd noudattaa tietosuojaa koskevaa Schengenin sddnndstod ja erityisesti
varmistaa tietosuojaviranomaisen tdydellinen riippumattomuus, ensisijaisesti olisi pantava

tdytantoon suositus 1.

Tama péatos olisi toimitettava Euroopan parlamentille ja jdsenvaltioiden parlamenteille.
Liettuan on asetuksen (EU) N:o 1053/2013 16 artiklan 1 kohdan nojalla laadittava kolmen
kuukauden kuluessa pédatoksen hyviksymisestd toimintasuunnitelma, joka sisaltad luettelon
kaikista suosituksista arviointikertomuksessa mainittujen puutteiden korjaamiseksi, ja

toimitettava kyseinen toimintasuunnitelma komissiolle ja neuvostolle,
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SUOSITTAA SEURAAVAA:

Liettuan olisi

Tietosuojaviranomainen

1.

tietosuojasta vastaavan valtion tarkastusviraston, jdljempéna 'tietosuojaviranomainen',
taydellisen riippumattomuuden varmistamiseksi poistettava vaatimukset, joiden mukaan
oikeusministerin on hyvéksyttdvé tietosuojaviranomaisen strateginen toimintasuunnitelma ja
oikeusministerid on kuultava vuotuisesta toimintasuunnitelmasta ennen kuin
tietosuojaviranomaisen johtaja voi hyvéksyi sen; tima on tarkedd myds sen varmistamiseksi,
ettd budjettimenettelyyn ei liity riskié tietosuojaviranomaisen riippumattomuuden

loukkaamisesta;

tietosuojaviranomaisen tdydellisen riippumattomuuden varmistamiseksi jdrjestettdva
oikeusministerin ja tietosuojaviranomaisen johtajan véliset sddnnolliset kahdenvéliset
tapaamiset silld tavalla, ettd niistd ei aiheudu riskid tietosuojaviranomaiseen hallituksen
taholta kohdistuvasta suorasta tai vélillisestd vaikuttamisesta, joka saattaisi vaarantaa

tietosuojaviranomaisen riippumattomuuden;

poistettava kaikki sellaiset seikat, jotka liittyvét tietosuojaviranomaisen johtajan
vastuuvelvollisuuteen hallitukselle ja oikeusministerille ja jotka saattaisivat aiheuttaa riskin
tietosuojaviranomaiseen hallituksen ja oikeusministerin taholta kohdistuvasta suorasta tai

viélillisestd vaikuttamisesta ja siten vaarantaa tietosuojaviranomaisen riippumattomuuden;

varmistettava, ettd tietosuojaviranomainen valvoo SIS II -jérjestelmissé olevien

henkil6tietojen késittelyn lainmukaisuutta aiempaa useammin;

varmistettava, ettd tietosuojaviranomainen suorittaa N.SIS-jdrjestelméan

tietojenkasittelytoimien tarkastuksen vihintéén joka neljds vuosi;
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6.  varmistettava, ettd tietosuojaviranomainen valvoo VIS-jdrjestelmdssé olevien henkil6tietojen
késittelyn lainmukaisuutta; lisdksi tietosuojaviranomaisen olisi tarkasteltava
tietojenkdisittelytoimia ja tietoturvaa ulkoisen palveluntarjoajan tiloissa samalla kun se tekee
tarkastuksia suurldhetystoissd; tdstd mahdollisuudesta olisi madrattava ulkoministerion ja

ulkoisten palveluntarjoajien vilisessd sopimuksessa;

7. varmistettava, ettd tietosuojaviranomainen suorittaa N.VIS-jérjestelmén

tietojenkdsittelytoimien tarkastuksen vidhintdén joka neljds vuosi;
Rekisteroityjen oikeudet

8. varmistettava, ettd 60 pdivdan mairiaikaa, jonka kuluessa SIS II -asetuksen 41 artiklan
6 kohdassa ja SIS 1II -jarjestelmistd annetun padtdksen 58 artiklan 6 kohdassa tarkoitettuihin
SIS II -jarjestelmén rekisterdityjen pyyntdihin on vastattava, noudatetaan, kunnes SIS-
jirjestelmii koskevaa uutta sdinndstod? sovelletaan kaikilta osin (viimeistéin 28 pdivini
joulukuuta 2021), silld uudessa sdédnndstdssd on ristiviittauksia méardaikaan, jonka kuluessa
yleisessi tietosuoja-asetuksessa® tarkoitettuihin rekisterdityjen pyyntdihin on vastattava

(30 pdivéi, jota voidaan tarvittaessa pidentdd kahdella kuukaudella);

9.  selvennettiva sisdisid menettelyjd, jotka koskevat SIS II -jdrjestelméén liittyvid rekisterdityjen
oikeuksia késittelevien viranomaisten vastuuta; tdlla tavalla henkilosto olisi my0s tietoinen

siitd, kenelle pyynnot on vilitettava,

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1862, annettu 28 pdivind marraskuuta
2018, Schengenin tietojérjestelmén (SIS) perustamisesta, toiminnasta ja kdytosta
poliisiyhteisty0ssd ja rikosasioissa tehtdvissad oikeudellisessa yhteisty0sséd, neuvoston
paitoksen 2007/533/YOS muuttamisesta ja kumoamisesta sekd Euroopan parlamentin ja
neuvoston asetuksen (EY) N:o 1986/2006 ja komission padtoksen 2010/261/EU
kumoamisesta (EUVL L 312, 7.12.2018, s. 56) ja erityisesti sen 66—71 artikla; Euroopan
parlamentin ja neuvoston asetus (EU) 2018/1861, annettu 28 pdivéind marraskuuta 2018,
Schengenin tietojarjestelmin (SIS) perustamisesta, toiminnasta ja kéytostd rajatarkastuksissa,
Schengenin sopimuksen soveltamisesta tehdyn yleissopimuksen muuttamisesta ja asetuksen
(EY) N:o 1987/2006 muuttamisesta ja kumoamisesta (EUVL L 312, 7.12.2018, s. 14) ja
erityisesti sen 51-57 artikla.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pédivané huhtikuuta
2016, luonnollisten henkildiden suojelusta henkil6tietojen kédsittelyssd sekéd ndiden tietojen
vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)
(EUVL L 119, 4.5.2016,s. 1).
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10.

1.

12.

varmistettava, ettd sisdministerion mahdolliset lopulliset vastaukset henkildille, jotka haluavat
kéayttad SIS II -jarjestelméén rekisterdityjen oikeuksia, ovat keskenddn linjassa ja ettd ndille
henkilgille tarjotaan tietoa heiddn oikeudestaan tehda valitus tietosuojaviranomaiselle ja

oikeudestaan hakea muutosta padtoksiin tuomioistuinteitse;

selvennettiva sisdisid menettelyji, jotka koskevat VIS-jirjestelméén rekisterdityjen oikeuksia
késittelevien viranomaisten vastuuta; tilld tavalla henkil6sto olisi myds tietoinen siitd, kenelle

pyynnét on valitettdva,

varmistettava, ettd sisiministerion mahdolliset lopulliset vastaukset henkil6ille, jotka haluavat
kayttad VIS-jarjestelmédn rekisterdityjen oikeuksia, ovat keskenéén linjassa ja ettd niille
henkildille tarjotaan tietoa heidén oikeudestaan tehda valitus tietosuojaviranomaiselle ja

oikeudestaan hakea muutosta padatoksiin tuomioistuinteitse;

Viisumitietojirjestelma

13.

14.

15.

toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd ulkoministerion ja ulkoisten
palveluntarjoajien vélisissd sopimuksissa maératdén siitd, milld tavoin Liettuan
tietosuojaviranomainen voi osallistua suurldhetystdjen/konsulaattien ja ulkoministerién

tekemiin tarkastuksiin;

parannettava sisdistd valvontaa tarkistamalla lokit ennakoivasti ja sddnnollisesti VIS-

jarjestelmissa olevien henkil6tietojen kasittelyn lainmukaisuuden valvomiseksi; lisdksi

sisdministerion olisi kehitettdva edelleen SIEM-jérjestelmad automaattisen lokivalvonnan

toteuttamiseksi;

varmistettava, ettd ulkoministerion tietosuojavastaava osallistuu tiiviimmin
tietosuojakoulutuksen kehittdmiseen ja antamiseen ministerion henkildstolle, mukaan lukien

suurldhetystoissd/konsulaateissa toimiville tyontekijoille;

Toisen sukupolven Schengenin tietojirjestelmé (SIS II)

16. poistettava loppukayttédjiltd mahdollisuus kirjautua N.SIS-jérjestelméadan POLIS-selaimen
kautta samanaikaisesti useilla laiteilla;

17. varmistettava, etti otetaan kdyttoon dlykortit, joiden kautta poliisin palveluksessa olevilla
kéyttdjilla on padsy N.SIS-jarjestelmin tydasemille, jotta voidaan parantaa turvallisuutta;
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18.

19.

20.

21.

varmistettava, ettd teknisid toimenpiteitd, joiden avulla on tarkoitus ehkdistd USB-
muistitikkujen kéytté SIRENE-toimiston tydasemilla, sovelletaan kaikilta osin ja valvotaan

sdannollisesti;

parannettava sisdistd valvontaa tarkistamalla kaikissa asiaankuuluvissa viranomaisissa
tydskentelevien SIS II -jarjestelmén loppukayttdjien lokit ennakoivasti ja sdédnnollisesti SIS
I -jarjestelmaéssa olevien henkildtietojen kasittelyn lainmukaisuuden valvomiseksi; lisdksi
sisdministerion olisi kehitettidva edelleen SIEM-jérjestelmad automaattisen lokivalvonnan

toteuttamiseksi;

varmistettava, ettd tietosuojaa koskevaa henkiloston tietdmysti SIS II- ja VIS-tietojen

késittelyn yhteydessd parannetaan jarjestimalld sddnndllisesti kertauskoulutusta;

varmistettava, ettd sisdministerion tietosuojavastaavat ottavat padvastuun niiden
tyontekijoiden kouluttamisesta ja tietimyksen lisddmisesti, joilla on padsy N.SIS-
jarjestelmain, jotta voidaan varmistaa, ettd henkiloston kehittimisessd noudatetaan

johdonmukaista rakennetta ja jatkuvaa suunnitelmaa;

Yleinen tietoisuus

22.

23.

24.

25.

varmistettava, ettd tietosuojaviranomaisen verkkosivustolla olevat SIS II- ja VIS-jirjestelmaa

koskevat linkit paivitetdan sddnnollisesti;

varmistettava, ettd sellaisten organisaatioiden verkkosivustoilla, jotka ovat tekemisissa
muiden maiden kansalaisten kanssa (esim. sisdministerid, poliisi, rajavartiolaitos,
ulkoministerid ja konsulaatit), tarjotaan helposti saatavilla olevaa ja selkeda tietoa SIS II- ja

VIS-jérjestelmistd ja niihin liittyvistd rekisterdityjen oikeuksista myds englanniksi;

varmistettava, ettd silloin kun ndma verkkosivustot tarjoavat tietoa SIS II- ja VIS-
jarjestelmista ja niihin liittyvisté rekisteroityjen oikeuksista englanniksi, nima tiedot on

helpompi 16ytd;

varmistettava, ettd N.SIS II- ja VIS-jérjestelmiin liittyvien rekisterdityjen oikeuksien kayttoad
koskevat tiedot esitetddn nditd jarjestelmid kédyttdvien instituutioiden verkkosivustoilla

yhdenmukaisessa muodossa;
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26. lisattava tietojenkadsittelyd ja VIS-jarjestelmidin liittyvid rekisterdityjen oikeuksia koskevaa

tietoa EPM-portaaliin, jonka kautta henkil6t ilmoittavat tarkat tiedot viisumihakemuksia

varten.
Tehty Brysselissa
Neuvoston puolesta
Puheenjohtaja
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