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feSeni nedostatkl zjisSténych v roce 2018 pfi hodnoceni toho, jak Litva
uplatfiuje schengenské acquis v oblasti ochrany udaju

Delegace naleznou v piiloze provadéci rozhodnuti Rady, kterym se stanovi doporuceni tykajici se
feSeni nedostatkil zjiSténych v roce 2018 pii hodnoceni toho, jak Litva uplatituje schengenské

acquis v oblasti ochrany udajl, které Rada pfijala na zasedani konaném dne 20. zari 2019.

V souladu s €l. 15 odst. 3 natizeni Rady (EU) €. 1053/2013 ze dne 7. fijna 2013 bude toto

doporuceni predano Evropskému parlamentu a vnitrostatnim parlamentim.
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Provadéci rozhodnuti Rady, kterym se stanovi

DOPORUCENI

tykajici se FeSeni nedostatki zjiSténych v roce 2018 pri hodnoceni toho, jak Litva uplatiiuje
schengenské acquis v oblasti ochrany udaju

RADA EVROPSKE UNIE,
s ohledem na Smlouvu o fungovani Evropské unie,

s ohledem na natizeni Rady (EU) ¢. 1053/2013 ze dne 7. fijna 2013 o vytvoieni hodnoticiho
a monitorovaciho mechanismu k ovéfeni uplatiiovani schengenského acquis a o zruSeni rozhodnuti
vykonného vyboru ze dne 16. zati 1998, kterym se zfizuje Staly vybor pro hodnoceni a provadéni

Schengenu!, a zejména na ¢lanek 15 uvedeného nafizeni,
s ohledem na navrh Evropské komise,
vzhledem k t€émto divodim:

(1)  Ugelem tohoto rozhodnuti je doporuéit Litvé napravna opatieni k feSeni nedostatki
zjisténych pii schengenském hodnoceni v oblasti ochrany tidajl, které probéhlo v roce 2018.
V navaznosti na hodnoceni byla provadécim rozhodnutim Komise C(2019) 5700 piijata
zpréava, ktera obsahuje tato zjisténi a hodnoceni a uvadi osvédcené postupy a nedostatky

zji$téné béhem hodnoceni.

1 Ut. vést. L 295, 6.11.2013, s. 27.
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)

3)

4

Za osvédcené postupy lze mimo jiné povazovat: skutecnost, ze ufad pro ochranu udajt
poskytuje poradenstvi a pokyny jednotlivclim, ktefi se na n€j obrati, misto aby zadosti pouze
predaval dal; vzorové dopisy pro uplatiovani prav subjekt udaji v souvislosti se
Schengenskym informacnim systémem II (SIS II) a Vizovym informa¢nim systémem (VIS);
obecné vysoka uroven bezpecnostnich opatieni zavedenych v prostorach oddéleni pro
informacni technologie a komunikaci na ministerstvu vnitra (ITCD, jez provozuje N.VIS

a N.SIS), kterd zajist'uji bezpecné prostiedi pro uchovavani udaji a prevenci ptipadnych
incidentii; propracovana odborna piiprava pro koncové uzivatele VIS, zejména pro
konzularni pracovniky ptfed vyslanim na velvyslanectvi nebo konzulat; odhodlani ke
vzdélavani a rozvoji pracovnikil — zde je tfeba zminit zejména propracovanou odbornou
pfipravu na téma ochrany udajii pro koncové uZivatele N.SIS a zaméstnance centraly
SIRENE; ucelené, uZite¢né a srozumitelné informace (dostupné v né€kolika jazycich) tykajici
se SIS IT a VIS poskytované na internetovych strankéach uradu pro ochranu udaju;
informacni brozury Gfadu pro ochranu udajt ,,Personal Data Protection in the Schengen
Information System** (Ochrana osobnich udajii v Schengenském informacnim systému)

a ,,Personal Data Protection in the Visa Information System* (Ochrana osobnich udajii

ve Vizovém informacnim systému), jez poskytuji velmi dobré a dostupné informace

o zpracovani idaji v obou databazich a o souvisejicich pravech subjekta tidajt, jakoz
aktivni ucast uradu pro ochranu udajii na mnoha konferencich, skolenich a dalsich akcich na
zvySovani informovanosti, jeZ jsou mimo jiné urceny pracovnikiim zabyvajicim se

zpracovanim Udaja v SIS IT a VIS.

Vzhledem k tomu, Ze je dilezité dodrzovat schengenské acquis v oblasti ochrany tdaju,
zejména pokud jde o plnou nezavislost ufadu pro ochranu udajii, mélo by byt prednostné

provedeno doporuceni uvedené v bodé 1.

Toto rozhodnuti by mélo byt ptedloZzeno Evropskému parlamentu a parlamenttim ¢lenskych
statd. Do ti1 mésict od jeho pfijeti by Litva podle ¢l. 16 odst. 1 natizeni (EU) ¢. 1053/2013
méla vypracovat akéni plan s vycétem vSech doporuceni k odstranéni veskerych nedostatk

zjisténych v hodnotici zprave a ptedlozi jej Komisi a Radé,
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DOPORUCUIJE:

aby Litva:

Dozorovy uiad pro ochranu udaju

1.

zruSila v zajmu lepsiho zajisténi plné nezavislosti Statniho inspektoratu pro ochranu udaja
(dale jen ,,ufad pro ochranu udaji‘) pozadavek, aby strategicky ak¢ni plan ttadu pro
ochranu udajii podléhal schvaleni ministrem spravedlnosti a aby byl tento akéni plan

s ministrem spravedlnosti konzultovan, diive nez jej feditel Gfadu pro ochranu udaji miize
schvalit; zruseni je dilezité i pro zajisténi toho, aby v rdmci rozpoctového procesu

neexistovalo zadné riziko naruseni nezavislosti ifadu pro ochranu uda;ji;

potadala v zajmu leps$iho zajisténi plné nezavislosti ufadu pro ochranu udaji pravidelna
dvoustrannd setkani ministra spravedlnosti a feditele Ufadu pro ochranu udaji tak, aby
nemohlo vzniknout riziko pfimého nebo neptimého ovliviiovani Gfadu pro ochranu tidajl ze

strany vlady, jez by mohlo ohrozit nezdvislost ufadu pro ochranu udaji;

odstranila v§echny prvky odpovédnosti feditele titadu pro ochranu udajt vici vlade
a ministru spravedlnosti, které by mohly mit za nasledek riziko ptimého nebo neptimého
ovlivilovani ze strany vlady a ministra spravedInosti a mohly by ohrozit nezavislost Gifadu

pro ochranu udaju;

zajistila, aby fad pro ochranu udaju ¢astéji sledoval zakonnost zpracovani osobnich udaji

v SIS II;

zajistila, aby Gfad pro ochranu tidaji pfinejmensim kazdé ¢tyti roky provadél audity operaci

zpracovani udajii v systému N.SIS;
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zajistila, aby Gfad pro ochranu tidaju castéji sledoval zdkonnost zpracovani osobnich udajt
ve VIS. Utad pro ochranu idajii by mél rovnéZ pii inspekcich velvyslanectvi provadét
kontroly operaci zpracovani tidajii a zabezpecCeni tidajii u externich poskytovateli sluzeb;
tato moznost by méla byt uvedena ve smlouvé mezi ministerstvem zahrani¢nich véci

a externimi poskytovateli sluzeb;

zajistila, aby ufad pro ochranu udaji pfinejmensim kazd¢ ¢tyii roky provadél audity operaci

zpracovani udaju v systému N.VIS;

Prava subjekti udaju

8.

zajistila, aby byla dodrzovéana 60denni lhita pro odpovéd’ na zadosti subjektti udaji

o pfistup k udajim v SIS II stanovena v ¢l. 41 odst. 6 natfizeni o SIS Il a v ¢l. 58 odst. 6
rozhodnuti o SIS II, dokud nebude pIné pouzitelné nové acquis v oblasti SIS? (nejpozdgji
dne 28. prosince 2021), v némZ se odkazuje na lhiitu pro odpovéd’ na Zadosti subjektti udaja
stanovenou v obecném naiizeni o ochrané osobnich tidaj® (30 dnti s moznosti prodlouzeni

o dalsi dva mésice, je-li to nezbytné);

vyjasnila interni postupy tykajici se odpovédnosti zucastnénych organti, pokud jde o prava
subjektli udajh v souvislosti se SIS II; takto pak budou zaméstnanci moci védét, komu

piislusnou zadost postoupit;

Naftizeni Evropského parlamentu a Rady (EU) 2018/1862 ze dne 28. listopadu 2018

o zfizeni, provozu a vyuZivani Schengenského informacniho systému (SIS) v oblasti
policejni spoluprace a justi¢ni spolupréace v trestnich vécech, o zmén¢ a o zruseni rozhodnuti
Rady 2007/533/SVV a o zruSeni natizeni Evropského parlamentu a Rady (ES) €. 1986/2006
a rozhodnuti Komise 2010/261/EU (Uf. vest. L 312, 7.12.2018, s. 56; viz zejména

¢lanky 66—71). Natizeni Evropského parlamentu a Rady (EU) 2018/1861 ze dne

28. listopadu 2018 o zfizeni, provozu a vyuzivani Schengenského informacniho systému
(SIS) v oblasti hrani¢nich kontrol, 0 zm&n& Umluvy k provedeni Schengenské dohody

a 0 zméng¢ a zruSeni narizeni (ES) ¢. 1987/2006 (Uf. vést. L 312, 7.12.2018, s. 14; viz
zejména Clanky 51-57).

Naftizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto
udajli a o zruSeni smérnice 95/46/ES (obecné natizeni o ochrané osobnich tidajt)

(Ut. vést. L 119, 4.5.2016, s. 1).
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10.

11.

12.

zajistila konzistentnost kone¢nych odpovédi ministerstva vnitra jednotlivelim, kteti chtéji
v souvislosti se SIS II uplatnit prava subjektti udaja, tak aby jim byly poskytnuty informace

o0 jejich pravu odvolat se k ufadu pro ochranu udaji a o pravu doméhat se napravy u soudu;

vyjasnila interni postupy tykajici se odpovédnosti zicastnénych organti, pokud jde
o nakladani s pravy subjektii idaji v souvislosti s VIS; takto pak budou zaméstnanci moci

védeét, komu piisluSnou Zadost postoupit;

zajistila konzistentnost kone¢nych odpovédi ministerstva vnitra jednotlivctim, ktefi chtéji
v souvislosti s VIS uplatnit prava subjektti udajt, tak aby jim byly poskytnuty informace

o jejich pravu odvolat se k ufadu pro ochranu udaji a o pravu domahat se napravy u soudu;

Vizovy informacni systém

13.

14.

15.

podnikla nezbytné kroky k zajisténi toho, aby smlouvy mezi ministerstvem zahrani¢nich
véci a externimi poskytovateli sluzeb upravovaly zpusob, jakym se mtize litevsky ufad pro
ochranu udaji podilet na kontrolach provadénych velvyslanectvimi, konzulaty

a ministerstvem zahrani¢nich véci;

zlepsila interni monitoring prostfednictvim pravidelné proaktivni kontroly protokoli s cilem
sledovat zdkonnost zpracovani osobnich udaji ve VIS. Ministerstvo vnitra by mélo dale

rozvijet systém SIEM tak, aby provadél automatickou kontrolu protokold;

zajistila, aby byl povétenec pro ochranu udaji vyraznéji zapojen do pripravy a poskytovani
Skoleni v oblasti ochrany Uidajii pro zaméstnance ministerstva zahrani¢nich véci véetné

pracovnikd vyslanych na velvyslanectvi nebo konzulaty;

Schengensky informa¢ni systém II

16.  zruSila moZnost pro koncového uZivatele ptihlasit se prostfednictvim prohlizece POLIS
Browser do N.SIS na nékolika zafizenich soucasne¢;

17.  zajistila, aby v z4jmu zvySeni tirovné bezpecnosti byly na policii zavedeny Cipové karty pro
pfistup k pracovnim stanicim uZzivatelti N.SIS;
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18.

19.

20.

21.

zajistila, aby byla plné€ uplatiiovdna a pravidelné kontrolovana technické opatfeni zavedena

s cilem zabranit pouzivani USB kli¢i na pracovnich stanicich v centrale SIRENE;

zlepsila interni monitoring prostfednictvim pravidelné proaktivni kontroly protokolt
koncovych uzivatelit SIS II ve vSech dotcenych organech s cilem sledovat zdkonnost
zpracovani osobnich udaja v SIS II; ministerstvo vnitra by mélo dale rozvijet systém SIEM

tak, aby provad¢l automatickou kontrolu protokolt;

zajistila vétsi informovanost ptislusnych pracovnikii o ochrané udaji v souvislosti
se zpracovavanim udaji v SIS II a ve VIS prostiednictvim pravidelnych opakovacich

skoleni;

zajistila, aby oblast $koleni a zvySovani informovanosti pracovnikd, kteti maji pristup do
N.SIS, byla pod vedenim skupiny povétenct pro ochranu udajii na ministerstvu vnitra.

Timto zpiisobem by mohla byt zajisténa stala struktura a planovani rozvoje zaméstnancti.

Informovanost verejnosti

22.  zajistila, aby odkazy na internetovych strankach utadu pro ochranu udaja ohledné SIS 11
a VIS byly pravideln¢ aktualizovany;

23.  zajistila, aby internetové stranky organizaci, které maji kontakty se statnimi pfislusniky
jinych zemi, jako je ministerstvo vnitra, policie, statni pohrani¢ni straZ, ministerstvo
zahrani¢nich véci a konzuldrni urady, poskytovaly ptistupné a jasné informace o SIS 11
a VIS a o souvisejicich pravech subjektii tidajii také v anglicting;

24.  zajistila, aby v ptipadé, Ze internetové stranky poskytuji informace o SIS Il a VIS
a o souvisejicich pravech subjektli udajii v angli¢ting, bylo snazsi tyto informace nalézt;

25. zajistila jednotnost informaci o uplatiovani prav subjektd idaji v souvislosti s N.SIS II
a VIS uvedenych na internetovych strankach instituci, které s t€mito systémy pracuji;
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26.  pridala informace o zpracovani udaju a pravech subjektti udaji v souvislosti s VIS na portal

EPM, na kterém jednotlivci poskytuji tdaje v zadostech o vizum.

V Bruselu dne

Za Radu
predseda nebo predsedkyné
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