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MOTIVERING

1. BAKGRUND TILL FORSLAGET
. Motiv och syfte med forslaget

Hardvaru- och programvaruprodukter utsdtts allt oftare for framgangsrika cyberattacker,
vilket innebdr att den globala arskostnaden for cyberbrottslighet berdknas uppgé till 5,5
biljoner euro 2021. Dessa produkter har tva stora problem som Okar kostnaderna for
anviandarna och for samhillet: 1) en lag cybersdkerhetsniva, vilket visas av utbredda
sarbarheter och ett otillrdckligt och inkonsekvent tillhandahédllande av sdkerhetsuppdateringar
som éatgardar dessa sdrbarheter, samt 2) brister i anvidndarnas forstdelse och tillgang till
information, vilket hindrar dem frdn att vélja produkter med tillfredsstillande
cybersidkerhetsegenskaper eller anvinda dem pa ett sdkert sétt. I en uppkopplad miljo kan en
cybersikerhetsincident hos en produkt paverka en hel organisation eller en hel leveranskedja,
och ofta sprida sig dver grianserna pa den inre marknaden pa bara nadgra minuter. Detta kan
leda till allvarliga storningar av ekonomisk och samhillelig verksamhet och till och med bli
livshotande.

Cybersédkerheten for produkter med digitala element har en stark grinsdverskridande
dimension, eftersom produkter som tillverkas i ett land ofta anvdnds pa hela den inre
marknaden. Det dr ocksé vanligt att incidenter som forst paverkar en enda enhet eller en enda
medlemsstat sprids till hela den inre marknaden p4 bara nigra f& minuter.

Den befintliga inremarknadslagstiftningen omfattar visserligen vissa produkter med digitala
element, men de flesta hardvaru- och programvaruprodukter omfattas i dagsléget inte av
nagon cybersidkerhetslagstiftning pA EU-nivd. EU:s nuvarande rittsliga ram behandlar inte
cybersidkerheten for icke-inbyggd programvara, trots att cybersdkerhetsattacker allt oftare
riktas mot sérbarheter i sddana produkter, vilket medfor stora samhélleliga och ekonomiska
kostnader. Det finns manga exempel pd anmérkningsvédrda cyberattacker som beror pa
bristfallig produktsdkerhet, sdsom gisslanmasken WannaCry, som utnyttjade en sarbarhet i
Windows som 2017 paverkade 200 000 datorer i 150 lander och orsakade skador som uppgick
till miljarder US-dollar, leveranskedjeattacken mot Kaseya VSA, ddr man anvinde Kaseyas
nétforvaltningsprogram for att attackera over 1000 foretag och tvinga en butikskedja att
stanga alla sina 500 butiker i Sverige, eller de méanga incidenter diar bankappar hackas och
syftet &r att stjdla pengar fran intet ont anande kunder.

Tvéa huvudmal identifierades for att sikerstilla en korrekt fungerande inre marknad: 1) att
skapa ratt forutsédttningar for utvecklingen av sékra produkter med digitala element genom att
sdkerstélla att hardvaru- och programvaruprodukter har farre sarbarheter nér de slapps ut pa
marknaden och att tillverkarna tar sékerheten pa allvar under produktens hela livscykel, och
2) att skapa forutsittningar for att anvindarna ska kunna ta hénsyn till cybersidkerheten nér de
véljer och anvinder produkter med digitala element. Fyra sérskilda mal faststilldes: 1) att
sakerstélla att tillverkarna forbéattrar sidkerheten for produkter med digitala element fran
utformnings- och utvecklingsfasen och genom hela produktens livscykel, ii) att sdkerstdlla en
sammanhédngande cybersdkerhetsram, som frdmjar Overensstimmelse for hardvaru- och
programvaruproducenter, iii) att forbéttra transparensen nér det géller sikerhetsegenskaperna
hos produkter med digitala element, och iv) att mojliggora en sidker anvindning av produkter
med digitala element for foretag och konsumenter.

Cybersdkerhetens starka griansoverskridande dimension och det okande antalet incidenter,
med spridningseffekter over grianser och mellan sektorer och produkter innebir att malen inte
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kan uppnas pé ett effektivt sitt av medlemsstaterna pd egen hand. Eftersom marknaderna for
produkter med digitala element dr globala moter alla medlemsstater samma risker for samma
produkter med digitala element pd sina territorier. En framvéxande fragmenterad ram
bestaende av potentiellt varierande nationella regler riskerar att sta i vigen for en 6ppen och
konkurrenspréglad inre marknad for produkter med digitala element. Det krdvs alltsa
gemensamma atgirder pd EU-niva for att oka fortroendet hos anvidndarna och stirka
dragningskraften for EU-produkter med digitala element. Detta skulle ocksd gagna den inre
marknaden genom att skapa réttssikerhet och lika spelregler for alla sdljare av produkter med
digitala element, vilket ocksa visas i slutrapporten fran konferensen om Europas framtid, dar
medborgarna efterlyste en starkare roll for EU i arbetet mot cybersédkerhetshot.

. Samspel med befintliga bestimmelser inom omradet

EU-ramen bestar av Overgripande lagstiftning med réttsakter som tdcker vissa
cybersikerhetsaspekter ur olika vinklar (produkter, tjinster, krishantering och brottslighet). Ar
2013 tridde direktivet om angrepp mot informationssystem' i kraft, och det harmoniserade
kriminalisering och pédfoljder for ett antal brott riktade mot informationssystem. 1 augusti
2016 tradde direktiv (EU) 2016/1148 om sikerhet i ndtverks- och informationssystem (NIS-
direktivet)® i kraft som den forsta rittsakten i en EU-tickande cybersikerhetslagstiftning.
Oversynen av det direktivet resulterade i direktiv [direktiv XXX/XXXX (NIS2)], som hojer
den gemensamma ambitionsnivéan i EU. Ar 2019 tridde EU:s cybersikerhetsakt® i kraft. Den
syftar till att forbéttra sédkerheten for IKT-produkter, IKT-tjdnster och IKT-processer genom
att infora en frivillig europeisk ram for cybersikerhetscertifiering®.

For att cybersidkerhet ska kunna sékerstéllas i hela leveranskedjan maste alla ingdende
komponenter vara cybersékra. I detta hinseende finns det dock stora luckor i den ndmnda EU-
lagstiftningen, eftersom den inte omfattar obligatoriska krav for sidkerheten i produkter med
digitala element.

Medan forslaget omfattar produkter med digitala element som slépps ut pd marknaden syftar
direktiv [direktiv XXX/XXX (NIS2)] till att sékerstélla en hog cybersdkerhetsniva for tjdnster
som tillhandahalls av vésentliga och viktiga entiteter. Enligt direktiv [direktiv XXX/XXXX
(NIS2)] ska medlemsstaterna sdkerstélla att de vésentliga och viktiga entiteter som omfattas,
sasom vardleverantorer, molnleverantorer och offentliga forvaltningar, vidtar &ndamalsenliga
och proportionella tekniska, operativa och organisatoriska cybersdkerhetsitgirder. Detta
innefattar bland annat ett krav pd att sikerstilla sédkerheten vid forvérv, utveckling och
underhdll av ndtverks- och informationssystem, inbegripet hantering av och information om
sarbarheter. Enligt direktiv [direktiv XXX/XXXX (NIS2)] ska kommissionen anta
genomforandeakter for att faststilla teknik- och metodkraven for dessa atgdrder inom 21
manader fran direktivets ikrafttrddande for vissa typer av entiteter, sdsom leverantorer av

Europaparlamentets och radets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot
informationssystem och om ersittande av radets rambeslut 2005/222/RIF (EUT L 218, 14.8.2013, s. 8).
Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgérder for en hog
gemensam niva pa sdkerhet i ndtverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016,
s. 1).

Europaparlamentets och radets forordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska
unionens  cybersdkerhetsbyrd) och om cybersdkerhetscertifiering av  informations- och
kommunikationsteknik och om upphdvande av forordning (EU) nr 526/2013 (cybersékerhetsakten)
(EUT L 151, 7.6.2019, s. 15).

Cybersédkerhetsakten gor det mojligt att utveckla sérskilda certifieringssystem. Varje system omfattar
hanvisningar till relevanta standarder, tekniska specifikationer eller andra cybersdkerhetskrav som
faststélls inom systemet. Beslutet om att utveckla en cybersédkerhetscertifiering &r riskbaserat.
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molntjdnster. For alla andra entiteter far kommissionen anta en genomfdrandeakt for att
faststilla teknik-, metod- och sektorskrav. Denna ram kommer att sidkerstilla att tekniska
specifikationer och atgdrder som liknar de vidsentliga cybersdkerhetskraven enligt
cyberresiliensakten ocksda genomfOors i samband med utformningen, utvecklingen och
sarbarhetshanteringen av programvara som tillhandahalls i form av en tjénst (Software-as-a-
Service, SaaS). Detta skulle kunna vara ett sitt att sikerstdlla en hog cybersidkerhetsniva
exempelvis for elektroniska patientjournalsystem, dven nir sddana levereras som néttjanster
(SaaS) eller utvecklas av hélso- och sjukvérdsinstitutionerna sjilva (in-house), i enlighet med
den foreslagna [forordningen om ett europeiskt hilsodataomrade].

. Samspel med unionens politik inom andra omraden

Sasom anges i meddelandet At forma EU:s digitala framtid® &r det av avgdrande betydelse
for EU att ta till vara alla mdjligheter som den digitala tidséldern erbjuder for att inom sdkra
och etiska grinser stidrka sin industri och innovationsférmaga. I EU-strategin for data faststélls
fyra pelare — dataskydd, grundlaggande rittigheter, sdkerhet och cybersidkerhet — var och en
av dem en nddvindig forutsittning for att ett samhille ska kunna stirkas genom anvdndning
av data.

Den nuvarande EU-ramen® for produkter som ocksd kan ha digitala element aterfinns i flera
olika rittsakter, bland annat EU-lagstiftning om specifika produkter vilka omfattar
sakerhetsrelaterade aspekter samt allmén lagstiftning om produktansvar. Forslaget dr forenligt
med EU:s nuvarande produktrelaterade regelverk samt med nyare lagstiftningsforslag sasom
kommissionens forslag till férordning [forordningen om artificiell intelligens (AI)]’.

Den foreslagna forordningen ar avsedd att tillimpas pé all radioutrustning som omfattas av
kommissionens delegerade forordning (EU) 2022/30. De krav som faststélls i denna
forordning omfattar alla aspekter av de visentliga krav som avses i artikel 3.3 d, e och f i
direktiv 2014/53/EU, inbegripet de viktigaste aspekter som faststélls i [kommissionens
genomforandebeslut XXX/2022 om en begiran om standardisering till europeiska
standardiseringsorganisationer] som utfdrdats pd grundval av den delegerade forordningen.
For att undvika 6verlappningar 1 lagstiftningen dr planen att kommissionen ska upphiva eller
dndra den delegerade forordningen vad géller radioutrustning som omfattas av den foreslagna
forordningen, s att det 4r den senare som géller nir den borjar tillimpas.

For att undvika dubbelarbete ska ocksd kommissionen och de europeiska
standardiseringsorganisationerna ta hansyn till det standardiseringsarbete som gjorts inom
ramen fOor kommissionens genomférandebeslut C(2022)5637 om en begidran om
standardisering for delegerad forordning 2022/30 1 samband med forberedelserna och
utarbetandet av harmoniserade standarder for att underlitta genomforandet av forordningen.

Meddelande fran kommissionen till Europaparlamentet, radet, Europeiska ekonomiska och sociala
kommittén samt Regionkommittén, A¢t forma EU:s digitala framtid, COM(2020) 67 final av den 19
februari 2020.

I forsta hand lagstiftning inom den nya lagstiftningsramen.

Forslag till Europaparlamentets och radets forordning om harmoniserade regler for artificiell intelligens
(rdttsakt om artificiell intelligens) och om &ndring av vissa unionslagstiftningsakter av den 21 april
2021 (COM(2021) 206 final).
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2. RATTSLIG GRUND, SUBSIDIARITETSPRINCIPEN OCH
PROPORTIONALITETSPRINCIPEN

. Riittslig grund

Den rittsliga grunden for forslaget dr artikel 114 i forslaget om Europeiska unionens
funktionssitt (EUF-fordraget), diar det foreskrivs att det ska beslutas om atgérder for att
sakerstilla upprittandet av den inre marknaden och dess funktion. Syftet med forslaget ar att
harmonisera cybersikerhetskraven for produkter med digitala element i1 alla medlemsstater
och att avskaffa hinder for den fria rérligheten for varor.

Artikel 114 1 EUF-fordraget kan anviandas som réttslig grund for att forhindra att dessa hinder
uppstér till f6ljd av skillnader i nationell lagstiftning och nationella metoder for att hantera
rittsliga oklarheter och luckor i de befintliga rittsliga ramarna®. Domstolen har ocksé
bekriftat att tillimpning av olikartade tekniska krav kan vara en giltig grund for att utldsa
artikel 114 i EUF-fordraget’.

EU:s nuvarande lagstiftningsram for produkter med digitala element baseras pa artikel 114 i
EUF-fordraget och omfattar flera rittsakter, bland annat om specifika produkter och
sdkerhetsrelaterade aspekter eller allmin lagstiftning om produktansvar. Den ticker dock
endast vissa aspekter som &r kopplade till cybersdkerheten for fysiska digitala produkter och, i
forekommande fall, programvara som ingar i dessa produkter. P4 nationell nivd borjar
medlemsstaterna vidta nationella dtgirder som &ldgger forséljare av digitala produkter att
forbittra cybersikerheten!?. Samtidigt har cybersikerheten for digitala produkter en sirskilt
stark grinsoverskridande dimension, eftersom produkter som tillverkas i ett land ofta anvands
av organisationer och konsumenter pd hela den inre marknaden. Det dr vanligt att incidenter
som forst paverkar en enda enhet eller medlemsstat sprider sig till hela organisationer,
sektorer och andra medlemsstater pa bara ndgra minuter.

De olika rittsakter och initiativ som hittills har vidtagits pdA EU-nivd och nationell niva
atgdrdar endast delvis de identifierade problemen och riskerar att ge upphov till ett lapptacke
av lagar pa den inre marknaden och Gka rittsosidkerheten for bade forsdljare och anvéndare av
dessa produkter. Det kan ocksé bli onddigt betungande for foretag att behdva uppfylla ménga
olika krav for samma typer av produkter.

Den foreslagna forordningen skulle harmonisera och rationalisera EU:s regelverk genom att
infora cybersdkerhetskrav for produkter med digitala element och motverka dverlappande
krav till f6]jd av olika rattsakter. Detta okar rattssdkerheten for aktorer och anvédndare i hela
unionen och dkar harmoniseringen pd den europeiska inre marknaden, vilket skapar hallbara
villkor for aktdrer som vill komma in pd EU-marknaden.

. Subsidiaritetsprincipen (for icke-exklusiv befogenhet)

Cybersidkerhetens generellt starka gransoverskridande dimension och det 6kande antalet risker
och incidenter, med spridningseffekter dver grinser och mellan sektorer och produkter,
innebdr att mélen for denna atgérd inte kan uppnds pa ett effektivt sdtt av medlemsstaterna pé

Domstolens dom (stora avdelningen) av den 3 december 2019. Tjeckiska republiken mot
Europaparlamentet och Europeiska unionens rad, mél C-482/17, punkt 35.

Domstolens dom (stora avdelningen) den 2 maj 2006. Forenade konungariket Storbritannien och
Nordirland mot Europaparlamentet och Europeiska unionens rdd, mal C-217/04, punkterna 62—63.
Exempelvis inforde Finland 2019 ett mirkningssystem f{or sakernas internet (t.ex. smart-tv,
smartmobiler och leksaker) baserat pa Etsi-standarder. Tyskland har nyligen infort en
konsumentsdkerhetsmirkning for bredbandsroutrar, smart-tv, kameror, hdgtalare, leksaker och
rengorings- och tradgérdsrobotar.
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egen hand. Nationella strategier for att hantera problemen, 1 synnerhet strategier som omfattar
obligatoriska krav, kommer att dka rittsosidkerheten och de réttsliga hindren. Foretagen kan
hindras frdn en somlds expansion till andra medlemsstater, vilket innebdr att anvdndarna
berdvas produkternas fordelar.

Det kravs alltsa gemensamma étgarder pa EU-niva for att sdkra en hog niva av fortroende hos
anvindarna och stirka dragningskraften for EU-produkter med digitala element. Detta skulle
samtidigt gagna den digitala inre marknaden och den inre marknaden 1 allménhet genom att
skapa réttssdkerhet och sdkra lika spelregler for alla tillverkare av produkter med digitala
element.

I radets slutsatser av den 23 maj 2022 om utveckling av Europeiska unionens arbete pa
cyberomradet uppmanas kommissionen att fore utgdngen av 2022 ligga fram forslag om
gemensamma cybersikerhetskrav for uppkopplade enheter.

. Proportionalitetsprincipen

Nar det giller proportionaliteten for den foreslagna forordningen skulle éatgidrderna i de
undersokta alternativen inte ga utdver vad som dr nddvandigt for att uppnd de allménna och
sirskilda mélen och skulle inte medfora nigra oproportionerliga kostnader. Atgirden skulle
sakerstélla att produkter med digitala element gors sidkra under hela sin livscykel och den
skulle std 1 proportion till riskerna genom malinriktade och teknikneutrala krav som forblir
rimliga och allmént sett motsvarar de berdrda enheternas intressen.

De visentliga cybersédkerhetskraven i forslaget bygger pa allméint anvénda standarder och den
dérpd foljande standardiseringsprocessen skulle ta hinsyn till produkternas tekniska sérdrag.
Detta innebdr att sdkerhetskontrollerna anpassas nir det behdvs for en viss riskniva. De
planerade Overgripande reglerna skulle endast omfatta tredjepartsbedomningar nir det géller
kritiska produkter, som endast utgor ett begriansat segment av marknaden for produkter med
digitala element. Atgirdens inverkan p4 sma och medelstora foretag skulle bero pé i vilken
man som de finns pa marknaden for dessa specifika produktkategorier.

Niér det géller proportionaliteten for kostnaderna for bedomning av dverensstimmelse skulle
anmélda organ som genomfor tredjepartsbedomningarna ta hinsyn till foretagets storlek néir
de faststiller avgiften. En rimlig 6vergéngsperiod pd 24 ménader skulle ocksa ges for att
forbereda genomforandet, ge de berérda marknaderna tid att forbereda sig och samtidigt
tydligt visa riktningen for investeringar i forskning och utveckling. Foretagens kostnader for
att uppfylla kraven skulle uppvigas av vinsterna genom en hogre sikerhetsniva for produkter
med digitala element och 1 forldngningen 6ka anvéndarnas fortroende for dessa produkter.

. Val av instrument

En lagstiftningsétgérd skulle innebédra antagandet av en forordning och inte av ett direktiv.
Anledningen é&r att for denna specifika typ av produktlagstiftning skulle en férordning atgérda
de identifierade problemen och uppné de angivna mélen pa ett mer effektivt sitt, eftersom det
ar en atgéard som faststéller villkor for utsldppandet pd den inre marknaden for en valdigt bred
produktkategori. For en sddan atgérd skulle ett direktivs inférlivandeprocess ldamna ett alltfor
stort utrymme for avgéranden péd nationell niva, vilket kan leda till bristande enhetlighet for
vissa visentliga cybersékerhetskrav och till rattsosdkerhet, fortsatt fragmentering och till och
med diskrimineringssituationer over grinser, 1 synnerhet med tanke pé att de produkter som
omfattas kan ha flera olika syften eller anvindningsomréden och att tillverkare kan producera
manga olika kategorier av sddana produkter.
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3. RESULTAT AV EFTERHANDSUTVARDERINGAR, SAMRAD MED
BERORDA PARTER OCH KONSEKVENSBEDOMNINGAR

. Samrad med berorda parter

Kommissionen har samratt med ett brett spektrum av berdrda parter. Medlemsstaterna och
berdrda parter inbjods till att delta 1 det 6ppna offentliga samradet och i de enkiter och
workshoppar som anordnades i samband med den studie som gjordes av ett konsortium som
underlag for kommissionens forberedande arbete infor konsekvensbedomningen. Wavestone,
Centre for European Policy Studies (CEPS) och ICF. Deltagarna var bl.a. nationella
marknadskontrollmyndigheter, unionsorgan som arbetar med cybersédkerhetsfragor, hardvaru-
och programvarutillverkare, importoérer och distributdrer av héardvara och programvara,
branschorganisationer, konsumentorganisationer och anvéndare av produkter med digitala
element, medborgare, forskare, den akademiska vérlden, anmailda organ och
ackrediteringsorgan samt yrkesfolk fran cybersdkerhetsbranschen.

Samraden omfattade foljande:

o En forsta studie, som genomfordes av ett konsortium bestdende av ICF,
Wavestone, Carsa och CEPS, och som lades fram i december 2021'!. I studien
identifierades flera marknadsmisslyckanden och granskades tdnkbara
regleringsétgirder.

o Ett Oppet offentligt samrad som riktades till medborgare, intressenter och
cybersikerhetsexperter. 176 svar inkom. P4 sa sétt fick man in en méngd olika
synpunkter och erfarenheter fran alla intressentgrupper.

o Workshoppar anordnades inom ramen for studien till stod for kommissionens
forberedande arbete for en cyberresiliensakt. De samlade omkring 100
deltagare fran samtliga 27 medlemsstater och ménga olika intressenter
foretraddes.

o Man gjorde intervjuer med experter for att fi en fordjupad forstaelse av de
aktuella cybersidkerhetsutmaningarna i1 samband med produkter med digitala
element och diskutera alternativen for en eventuell regleringsatgérd.

. Bilaterala diskussioner holls med nationella cybersékerhetsmyndigheter, den
privata sektorn och konsumentorganisationer.

. Utétriktad verksamhet genomfdrdes mot centrala intressenter fran sma och
medelstora foretag.

. Insamling och anvéindning av sakkunnigutlatanden

Samradsverksamheten syftade till att f4 in synpunkter pa de fem huvudutvirderingskriterierna
baserat pd EU:s riktlinjer for béttre lagstiftning (dndaméalsenlighet, effektivitet, relevans,
enhetlighet, EU-mervirde) samt de potentiella effekterna av de ténkbara alternativen for
framtiden. Uppdragstagaren har inte bara vént sig till intressenter som skulle paverkas direkt
av den fOreslagna forordningen utan &dven konsulterat en mingd experter pa
cybersdkerhetsomradet.

1 Study on the need of Cybersecurity requirements for ICT products — No. 2020-0715, Final Study
Report, finns pa
https://digital-strategy.ec.europa.cu/en/library/study-need-cybersecurity-requirements-ict-products.
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. Konsekvensbedomning

Kommissionen gjorde en konsekvensbedomning for detta forslag som granskades av
kommissionens namnd for lagstiftningskontroll. Ett méte i ndmnden, som holls den 6 juli
2022, mynnade ut i ett positivt utlatande. Konsekvensbedomningen anpassades till nimndens
rekommendationer och synpunkter.

Kommissionen undersokte olika politiska alternativ for att uppna forslagets allminna mal.

J Ett “icke-bindande” tillvigagangssitt och frivilliga atgdrder (alternativ 1):
Detta alternativ omfattar inga obligatoriska regleringsatgirder. Kommissionen
skulle istédllet utfirda meddelanden, riktlinjer, rekommendationer och
eventuellt uppforandekoder for att uppmuntra frivilliga atgérder. Nationella
ordningar, frivilliga eller obligatoriska, skulle dven i fortsdttningen utvecklas
for att kompensera bristen pa overgripande EU-regler.

. Ad hoc-regleringsétgirder for cybersikerhet for fysiska produkter med digitala
element och respektive inbyggd programvara (alternativ 2): Detta alternativ
skulle innefatta en produktspecifik ad hoc-regleringsatgird som skulle vara
begransad till tillagg till och/eller dndring av de cybersdkerhetskrav som finns 1
befintlig lagstiftning eller inféorande av ny lagstiftning nér nya risker uppstar,
inbegripet potentiellt for icke-inbyggd programvara.

Alternativ 3 och 4 omfattar en dvergripande regleringsatgérd av varierande omfattning, som i
stort dr 1 enlighet med den nya lagstiftningsramen. Den nya lagstiftningsramen omfattar
vésentliga krav som ett villkor for utslappande av vissa produkter pa den inre marknaden. Den
nya lagstiftningsramen foreskriver normalt ocksa bedomning av dverensstimmelse, alltsd den
process som tillverkaren genomfor for att visa att sdrskilda produktkrav har uppfyllts.

. Ett blandat tillvigagingssitt, som innefattar dvergripande obligatoriska krav
for cybersdkerheten for materiella produkter som omfattar digitala element och
respektive inbyggd programvara och ett stegvist tillvigagéngssitt for icke-
inbyggd programvara (alternativ 3): Detta alternativ skulle innebédra en
forordning som infor Overgripande cybersdkerhetskrav for alla materiella
produkter med digitala element och den programvara som ingér i dessa, som ett
villkor for utsldppande pd& marknaden, och skulle &ven innefatta tva
underalternativ med respektive utan tredjepartsbedomning (31 och 3ii). Icke-
inbyggd programvara skulle inte regleras.

J En Overgripande regleringséatgird som omfattar cybersékerhetskrav for ett brett
spektrum av materiella och immateriella produkter med digitala element,
inklusive icke-inbyggd programvara (alternativ 4): Detta alternativ liknar
alternativ 3, forutom nir det géller tillimpningsomradet. Alternativ 4 skulle
inkludera icke-inbyggd programvara (med tva underalternativ som innebér att
endast kritisk programvara (4a) respektive all programvara (4b) inkluderas)
inom ramen for en eventuell forordning. For varje underalternativ skulle
samma underalternativ avseende bedomning av Overensstimmelse Overvégas
som for alternativ 3.

Alternativ 4 (med underalternativ som omfattar all programvara och involverar obligatorisk
tredjepartsbedomning for kritiska produkter) utkristalliserade sig som det rekommenderade
alternativet baserat péd effektiviteten i forhallande till de sdrskilda mélen och vad giller
kostnader och nytta. Detta alternativ skulle sdkerstdlla att sédrskilda 6vergripande
cybersdkerhetskrav faststélldes for alla produkter med digitala element som sldpps ut eller
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tillhandahélls pé den inre marknaden, och det skulle vara det enda alternativ som omfattar
hela den digitala leveranskedjan. Aven icke-inbyggd programvara, som ofta #r exponerad for
sarbarheter, skulle omfattas av en sadan regleringsatgird, vilket ddrmed sékerstéller en
enhetlig strategi for alla produkter med digitala element, med en tydlig ansvarsfordelning
mellan olika ekonomiska aktorer.

Detta alternativ ger ocksd ett mervirde genom att omfatta aktsamhetskrav och
livscykelaspekter efter utslippandet pd marknaden av produkter med digitala element, for att
bland annat sdkerstdlla &andamaélsenlig information om sdkerhetsstdd och tillhandahdllande av
sakerhetsuppdateringar. Alternativet skulle ocksd utgora det effektivaste komplementet till
den nyligen gjorda 6versynen av NIS-ramen, genom att sékerstilla rétt villkor for en stirkt
sdkerhet 1 leveranskedjan.

Det rekommenderade alternativet skulle innebdra betydande fordelar for de olika
intressenterna. For foretagen skulle det forhindra att olikartade sédkerhetsregler géller for
produkter med digitala element, och det skulle sidnka kostnaderna for uppfyllande av kraven i
cybersidkerhetslagstiftningen. Det skulle minska antalet cyberincidenter, kostnaden f{or
incidenthantering och risken for skadat anseende. For EU som helhet berdknas att initiativet
kan minska kostnaderna for incidenter som péverkar foretag med i storleksordningen 180290
miljarder euro per ar. Det skulle leda till 6kad omsittning tack vare en okad efterfragan pa
produkter med digitala element. Det skulle forbéttra foretagens globala anseende och leda till
en Okad efterfrigan ocksd utanfor EU. For anvindarna skulle det rekommenderade
alternativet Oka transparensen for sdkerhetsegenskaper och underldtta anvdndningen av
produkter med digitala element. Konsumenter och medborgare skulle ocksd gagnas av ett
bittre skydd for sina grundlidggande réttigheter, sisom personlig integritet och skydd av
personuppgifter.

Deltagarna i det offentliga samradet ombads rangordna de olika atgirdernas effektivitet och
de var eniga om att alternativ 4 skulle vara den mest dndaméilsenliga dtgirden (4,08 pd en
skala fran 1 till 5). Detta innefattar konsumentorganisationer (5,00), deltagare som identifierar
sig som anvindare (4,22), anmélda organ (4,17), marknadskontrollmyndigheter (5,00) och
tillverkare av produkter med digitala element (3,85), inbegripet tillverkare som ar sméd och
medelstora foretag (4,05).

. Lagstiftningens dndamadlsenlighet och forenkling

Detta forslag omfattar krav som kommer att gilla for tillverkare av héardvara och
programvara. Man méste sikerstilla réttssikerheten och motverka ytterligare fragmentering
av de produktrelaterade cybersidkerhetskraven pa den inre marknaden, vilket visas av det
breda stodet frdn olika intressenter for en Overgripande &tgidrd. Forslaget kommer att
minimera den borda for tillverkarna som reglering genom en mangfald av
produktsékerhetslagar innebédr. Anpassningen till den nya lagstiftningsramen forbéttrar
atgdrdens funktionssitt och kontrollen av efterlevnaden. Forslaget rationaliserar processen for
skyddsforfaranden genom att involvera tillverkarna och medlemsstaterna innan kommissionen
underréttas. En stor andel av de tillverkare som omfattas av forslaget kdnner redan till hur den
nya lagstiftningsramen fungerar, vilket kommer att bidra till forstdelsen och genomfGrandet
av forslaget. For konsumenter och foretag kommer forslaget att fraimja fortroendet for
produkter med digitala element.

. Grundliggande rittigheter

Alla alternativen fOrvéntas i viss min forbéttra skyddet av grundliggande réttigheter och
friheter sdsom privatliv, skydd av personuppgifter, ndringsfrihet och skydd av egendom eller
personlig virdighet och integritet. Alternativ 4, som rekommenderas, bestar av overgripande
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regleringsétgdrder och ett brett tillimpningsomrade, vilket skulle vara mest &ndamélsenligt i
detta hinseende, eftersom det dr mer sannolikt att det skulle minska antalet incidenter och
incidenternas allvarlighetsgrad, inbegripet personuppgiftsincidenter. Det skulle ocksd oka
rittssdkerheten och ge lika spelregler for alla ekonomiska aktorer, 6ka anvdndarnas fortroende
och gora EU-produkter med digitala element mer lockande i allménhet, vilket skyddar
egendom och forbittrar villkoren for ekonomiska aktdrers kommersiella verksamhet.

De 6vergripande cybersédkerhetskraven skulle bidra till sékerheten for personuppgifter genom
att skydda konfidentialiteten, integriteten och tillgdngen till information i produkter med
digitala element. Uppfyllandet av dessa krav kommer att fridmja uppfyllandet av de
sakerhetskrav for behandling av personuppgifter som faststills i forordning (EU) 2016/679
(allmén dataskyddsforordning)'?. Forslaget skulle forbittra transparensen och informationen
till anvidndarna, dven sddana som inte har si stora cybersidkerhetskunskaper. Anvindarna
skulle ocksa informeras battre om risker, funktioner och begrinsningar hos produkter med
digitala element, vilket skulle ge dem béttre mgjligheter att vidta de nddvéndiga forebyggande
och riskreducerande atgarderna for att minska de kvarstdende riskerna.

4. BUDGETKONSEKVENSER

For att fullgéra de uppgifter som tilldelats Europeiska unionens cybersidkerhetsbyra (Enisa)
inom ramen for denna forordning maste Enisa omfordela resurser uppgaende till omkring 4,5
heltidsekvivalenter. Kommissionen behover avsitta 7 heltidsekvivalenter for att kunna
fullgora sina skyldigheter relaterade till kontrollen av efterlevnaden av denna férordning.

En detaljerad oversikt over kostnaderna finns i den finansieringséversikt som dtféljer detta
forslag.

5. OVRIGA INSLAG
. Genomforandeplaner samt Aatgirder for Overvakning, utvirdering och
rapportering

Kommissionen kommer att overvaka genomforandet, tillimpningen och efterlevnaden av
dessa nya bestdmmelser i syfte att bedoma deras effektivitet. Forordningen kommer att
omfatta ett krav pa att kommissionen gor en utvéardering och 6versyn och lamnar en offentlig
rapport till Europaparlamentet och radet senast 36 ménader fran tillimpningsdatumet och
dérefter vart fjarde ar.

. Ingidende redogorelse for de specifika bestimmelserna i forslaget

Allménna bestammelser (kapitel 1)

Den foreslagna forordningen omfattar a) regler for utsldppandet pd marknaden av produkter
med digitala element, for att sikerstilla cybersidkerheten for sddana produkter, b) vésentliga
krav for utformningen, utvecklingen och tillverkningen av produkter med digitala element,
och skyldigheter for ekonomiska aktdrer nér det giller cybersidkerheten for dessa produkter, c)
visentliga krav for de processer for sdrbarhetshantering som tillverkarna infér for att
sakerstilla cybersdkerheten for produkter med digitala element under hela deras livscykel

12 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och
om upphévande av direktiv 95/46/EG (allmén dataskyddsforordning), (EUT L 119, 4.5.2016, s. 1).
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samt skyldigheter for ekonomiska aktorer 1 samband med dessa processer, och d) regler for
marknadsdvervakning och verkstillighet nér det géller ovanndmnda regler och krav.

Den foreslagna forordningen kommer att tillimpas pa alla produkter med digitala element
vars avsedda och rimligen forutsebara anvdndning omfattar en direkt eller indirekt, logisk
eller fysisk dataanslutning till en enhet eller ett nét.

Den foreslagna forordningen kommer inte att tillimpas pa produkter med digitala element
som omfattas av forordning (EU) 2017/745 [medicintekniska produkter for anvindning pa
minniskor och tillbehor till sddana produkter] och forordning (EU) 2017/746
[medicintekniska produkter for in vitro-diagnostik och tillbehor till sddana produkter],
eftersom bada dessa forordningar omfattar produktkrav som dven omfattar programvara och
allménna skyldigheter for tillverkare, under produkternas hela livscykel, samt forfaranden for
bedomning av Overensstimmelse. Denna forordning kommer inte att tillimpas pa saddana
produkter med digitala element som har certifierats i enlighet med forordning 2018/1139 [en
hog och enhetlig sdkerhetsnivd inom den civila luftfarten] och inte heller pa produkter som
omfattas av forordning (EU) 2019/2144 [krav {or typgodkidnnande av motorfordon och deras
sldpvagnar samt de system, komponenter och separata tekniska enheter som &r avsedda for
sadana fordon].

Kritiska produkter med digitala element ska omfattas av sarskilda forfaranden for bedomning
av Overensstammelse och ska delas in 1 klass I och klass II 1 enlighet med bilaga III, baserat pa
deras cybersidkerhetsriskniva, dir klass II utgdér en storre risk. En produkt med digitala
element anses kritisk och finns dérfor med 1 bilaga III mot bakgrund av effekterna av de
potentiella cybersdkerhetssarbarheter som finns i produkten. Nér cybersidkerhetsrisken
faststélls beaktas bland annat de cybersdkerhetsrelaterade funktionerna i en produkt med
digitala element och en avsedd anvindning i kinsliga miljoer, sdsom en industrimiljo.

Kommissionen ges ocksa befogenhet att anta delegerade akter som kompletterar denna
forordning genom att specificera kategorier av mycket kritiska produkter med digitala element
for vilka tillverkarna ska vara skyldiga att erhalla ett europeiskt cybersikerhetscertifikat inom
ramen for ett europeiskt system for cybersdkerhetscertifiering, for att visa att de visentliga
krav som anges i bilaga I uppfylls, eller delar av dessa. Vid faststédllandet av sddana kategorier
av  mycket kritiska produkter med digitala element ska kommissionen beakta
cybersdkerhetsrisknivan for den berdrda kategorin av produkter med digitala element, i ljuset
av ett eller flera av de kriterier som beaktas for forteckningen av kritiska produkter med
digitala element i bilaga III samt mot bakgrund av beddmningen av om denna produktkategori
anvands av eller kravs for visentliga entiteter av den typ som avses 1 bilaga [bilaga I] till
direktiv [direktiv XXX/ XXXX (NIS2)] eller kommer att ha en potentiell framtida betydelse
for dessa entiteters aktiviteter, eller betydelse for resiliensen mot storande hindelser 1 den
totala leveranskedjan for produkter med digitala element.

De ekonomiska aktorernas skyldigheter (kapitel II)

Forslaget omfattar skyldigheter for tillverkarna, importdrerna och distributorerna baserat pa
referensbestimmelserna 1 beslut 768/2008/EG. De visentliga cybersidkerhetskraven och
skyldigheterna foreskriver for alla produkter med digitala element att de endast fér
tillhandahéllas pa marknaden om de tillhandahalls pa vederborligt sitt, dr korrekt installerade
och underhéllna och anvénds for avsett &ndamal eller under forhallanden som rimligen kan
forutses, och de uppfyller de véisentliga cybersdkerhetskraven enligt denna forordning.

De visentliga kraven och skyldigheterna skulle innebira att tillverkare maste ta hénsyn till
cybersidkerheten vid utformningen, utvecklingen och produktionen av produkter med digitala
element, tillimpa tillborlig aktsamhet 1 frdga om sidkerhetsaspekter vid utformningen och
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utvecklingen av sina produkter, vara transparenta i frdga om cybersdkerhetsaspekter som
kunderna behover f4 kidnnedom om, sikerstilla sdkerhetsstod (uppdateringar) pd ett
proportionellt sitt och uppfylla kraven i fraga om sarbarhetshantering.

Skyldigheter skulle inforas for de ekonomiska aktorerna, fran tillverkarna till distributérerna
och importorerna, vad giller utsldppandet pd marknaden av produkter med digitala element,
pa ett sitt som dr anpassat till deras roll och ansvar i leveranskedjan.

Overensstimmelse for produkter med digitala element (kapitel I1I)

En produkt med digitala element som verensstimmer med de harmoniserade standarder eller
delar av dem, till vilka hénvisningar har offentliggjorts 1 Europeiska unionens officiella
tidning, ska fOrutsittas Overensstimma med de vésentliga kraven i detta forslag till
forordning. 1 de fall d& det inte finns négra harmoniserade standarder eller dessa &r
otillrdckliga, eller om det standardiseringsforfarandet &r forbundet med orimliga forseningar
eller  kommissionens  begdran inte  har  godtagits av  de  europeiska
standardiseringsorganisationerna, far kommissionen anta gemensamma specifikationer genom
genomforandeakter.

Produkter med digitala element som é&r certifierade eller for vilka en EU-forsdkran om
Overensstimmelse eller ett certifikat har utfirdats inom ett europeiskt system for
cybersdkerhetscertifiering i enlighet med forordning (EU) 2019/881, och dér kommissionen i
en genomfOrandeakt har specificerat en presumtion om Overensstimmelse med denna
forordning, ska forutsittas dverensstimma med de vésentliga kraven i denna forordning, eller
delar diarav, 1 den man som EU-forsdkran om  Overensstimmelse eller
cybersikerhetscertifikatet, eller delar dérav, ticker dessa krav.

For att undvika onddiga administrativa bordor for tillverkarna bér kommissionen, nér sd &r
tillampligt, specificera om ett cybersdkerhetscertifikat som utfardats inom ett sddant
europeiskt system for cybersdkerhetscertifiering eliminerar tillverkarnas skyldighet att
genomfora en tredjepartsbedomning av dverensstimmelse i enlighet med denna forordning
for motsvarande krav.

Tillverkaren ska genomfora en bedomning av Gverensstimmelse avseende produkten med
digitala element och de processer for sarbarhetshantering som den infort for att visa att de
visentliga kraven 1 bilaga [ uppfylls, genom att tillimpa ett av de forfaranden som faststélls 1
bilaga VI. Tillverkare av kritiska produkter i klass I och II ska anvinda respektive moduler
som kravs for 6verensstimmelsen. Tillverkare av kritiska produkter i klass I méste involvera
tredje part i sin beddmning av dverensstimmelse.

Anmalan av organ for bedomning av Overensstimmelse (kapitel IV)

For att sikerstilla en hog cybersékerhetsnivd, och for att alla berdérda parter ska fa fortroende
for den “nya metoden”, dr det mycket viktigt att de anméilda organen fungerar korrekt. I
enlighet med beslut 768/2008/EG omfattar forslaget darfor krav for de nationella myndigheter
som ansvarar for organ for bedomning av 6verensstimmelse (anmélda organ). Enligt forslaget
ar det i sista hand medlemsstaterna som har ansvaret for att utse och dvervaka de anmaélda
organen. Medlemsstaterna ska utse en anmélande myndighet med ansvar for att inrdtta och
genomfora de forfaranden som krdvs for bedomningen och for anmilan av organ for
beddmning av dverensstimmelse och dvervakningen av anmélda organ.

Marknadskontroll och verkstéllighet (kapitel V)

I enlighet med  forordning (EU) 2019/1020 genomfér de  nationella
marknadskontrollmyndigheterna ~ marknadskontroll pd  medlemsstatens  territorium.
Medlemsstaterna fir vélja att utse en befintlig eller en ny myndighet till att fungera som
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marknadskontrollmyndighet, inbegripet nationella behdriga myndigheter enligt artikel [artikel
X] 1 direktiv [direktiv XXX/XXXX (NIS2)] eller utsedda nationella myndigheter for
cybersédkerhetscertifiering enligt artikel 58 1 forordning (EU) 2019/881. De ekonomiska
aktorerna uppmanas att samarbeta fullt ut med marknadskontrollmyndigheterna och andra
behoriga myndigheter.

Delegerade befogenheter och kommittéforfarande (kapitel VI)

For att sékerstélla att regelverket vid behov kan anpassas bor befogenheten att anta akter i
enlighet med artikel 290 i EUF-fordraget delegeras till kommissionen nér det giller
uppdatering av forteckningen over kritiska produkter i1 klass I och II och nér det géller att
specificera definitionerna av dessa produktkategorier, specificera om det dr nédvindigt med
en begransning eller ett uteslutande av produkter med digitala element som omfattas av andra
unionsregler som omfattar krav som ger samma skyddsniva som denna forordning, infora ett
krav pa certifiering av vissa mycket kritiska produkter med digitala element baserat pa
kriterier som faststélls i denna forordning, specificera minimiinnehallet i EU-forsdkran om
Overensstimmelse och komplettera de aspekter som ska inga i den tekniska dokumentationen.

Kommissionen ges ocksd befogenhet att anta genomférandeakter ndr det giller foljande:
Specificera formatet och vad som ska ingd 1 rapporteringsskyldigheterna och
programvaruforteckningen. Specificera de europeiska system for cybersidkerhetscertifiering
som kan anvéndas for att visa Overensstimmelse med de vasentliga kraven — eller delar dirav
— enligt denna fOrordning. Anta gemensamma specifikationer. Faststélla tekniska
specifikationer for anbringande av CE-mirkning. Vidta korrigerande eller begridnsande
atgdrder pa unionsnivd under exceptionella omstindigheter som motiverar ett omedelbart
ingripande for att bevara en vilfungerande inre marknad.

Konfidentialitet och sanktioner (kapitel VII)

Alla parter som tillimpar denna forordning ska respektera konfidentialiteten for den
information och de data som de erhéller nér de utfor sina uppgifter och sin verksamhet.

For att sékerstélla en effektiv efterlevnadskontroll av de skyldigheter som faststills 1 denna
forordning bor varje marknadskontrollmyndighet ha befogenhet att pafora eller begira
paféorande av administrativa sanktionsavgifter. I denna forordning faststélls ocksa
maximinivder for administrativa sanktionsavgifter som bor foreskrivas i nationell lagstiftning
vid bristande uppfyllande av skyldigheter enligt denna forordning.

Overgingsbestimmelser och slutbestimmelser (kapitel VIII)

For att ge tillverkare, anmédlda organ och medlemsstater tid att anpassa sig till de nya kraven
kommer den foreslagna forordningen att bli tillimplig [24 manader] efter ikrafttrddandet, med
undantag for tillverkarnas rapporteringsskyldighet som borjar gilla [12 ménader] efter
ikrafttradandet.
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2022/0272 (COD)
Forslag till

EUROPAPARLAMENTETS OCH RADETS FORORDNING

om oOvergripande cybersiikerhetskrav for produkter med digitala element och om

andring av forordning (EU) 2019/1020

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssétt, sérskilt artikel 114,

med beaktande av Europeiska kommissionens forslag,

efter 6versidndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande',

med beaktande av Regionkommitténs yttrande?,

i enlighet med det ordinarie lagstiftningsforfarandet, och

av foljande skal:

()

2)

3)

Det dr nddviandigt att forbattra den inre marknadens funktionssitt genom att faststélla
en enhetlig réttslig ram for vésentliga cybersidkerhetskrav for utsldppande av produkter
med digitala element pd marknaden i unionen. Tva stora problem som okar
kostnaderna for anvindarna och samhéllet bor 10sas: en lag cybersikerhetsniva for
produkter med digitala element, vilket visas av utbredda sérbarheter och ett
otillrdckligt och inkonsekvent tillhandahdllande av sédkerhetsuppdateringar for att
atgdrda dessa sdrbarheter, samt anvéndarnas bristfilliga forstaelse och tillgdng till
information, vilket hindrar dem frdn att vidlja produkter med tillrickliga
cybersikerhetsfunktioner eller att anvéinda dem pa ett sikert sitt.

Forordningen syftar till att faststélla randvillkor for utvecklingen av sdkra produkter
med digitala element genom att sdkerstélla att hardvaru- och programvaruprodukter
som slidpps ut pd marknaden har farre sdrbarheter och att tillverkarna tar sdkerheten pa
allvar under produktens hela livscykel. Den syftar ocksa till att skapa forutséttningar
for att anvdndarna ska kunna ta hinsyn till cybersidkerheten nér de viljer och anvénder
produkter med digitala element.

Den relevanta unionslagstiftning som for nérvarande géller omfattar flera
uppsattningar overgripande regler som behandlar vissa aspekter av cybersdkerheten
fran olika synvinklar, inbegripet atgérder for att forbattra sékerheten i den digitala
leveranskedjan. Den befintliga unionslagstiftningen om cybersédkerhet, inbegripet
[direktiv XXX/XXXX (NIS2)] och Europaparlamentets och rédets forordning (EU)

EUTC,,s..
EUTC,,s..
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(4)

©)

(6)

()

2019/881° ticker inte pa ett direkt sitt obligatoriska krav avseende sikerheten for
produkter med digitala element.

Den befintliga unionslagstiftningen &r visserligen tillamplig pa vissa produkter med
digitala element, men det finns inget 6vergripande unionsregelverk med dvergripande
cybersékerhetskrav for alla produkter med digitala element. De olika rittsakter och
initiativ som hittills har vidtagits pd unionsnivd och nationell niva atgdrdar endast
delvis de identifierade cybersdkerhetsrelaterade problemen och riskerna, vilket ger
upphov till ett lappticke av lagar pa den inre marknaden som Okar rittsosdkerheten for
bade tillverkare och anvéndare av dessa produkter och innebir att det blir onddigt
betungande for foretagen som maéste uppfylla ménga olika krav for samma typer av
produkter. Cybersdkerheten for dessa produkter har en sérskilt stark
gransoverskridande dimension, eftersom produkter som tillverkas i ett land ofta
anvinds av organisationer och konsumenter pd hela den inre marknaden. Darmed é&r
det nodvéndigt att reglera detta omrdde pa unionsnivd. Unionens regelverk bor
harmoniseras genom ett inforande av cybersékerhetskrav for produkter med digitala
element. Forutsebarheten bor ocksé sdkerstdllas for aktdrer och anvédndare i hela
unionen och harmoniseringen forbittras pa den inre marknaden, vilket skapar
héllbarare villkor for operatorer som vill komma in pa unionsmarknaden.

P4 unionsnivd har sidrskilda EU-cybersidkerhetskrav efterlysts for digitala eller
uppkopplade produkter, exempelvis i EU:s cybersikerhetsstrategi for det digitala
decenniet®, ridets slutsatser av den 2 december 2020 och den 23 maj 2022 och
Europaparlamentets resolution av den 10 juni 2021°, och flera ldnder runtom i virlden
haller pa att vidta dtgirder for att atgérda detta pa eget initiativ. I slutrapporten fran
konferensen om Europas framtid® efterlyste medborgarna “En starkare roll for EU nir
det géller att motverka cybersdkerhetshot”.

For att hoja den allmédnna cybersékerhetsnivan for alla produkter med digitala element
som sldpps ut pd den inre marknaden &r det nddvindigt att infora malinriktade och
teknikneutrala vasentliga cybersdkerhetskrav for dessa produkter vilka ska tillimpas
horisontellt.

Under vissa omstidndigheter kan alla produkter med digitala element vilka &r
integrerade i eller anslutna till ett storre elektroniskt informationssystem fungera som
en attackvektor for fientliga aktorer. Det innebér att d&ven hardvara eller programvara
som anses mindre kritisk kan underlétta en inledande kompromettering av en enhet
eller ett nit, vilket gor det mojligt for fientliga aktorer att fa priviligierad atkomst till
ett system eller rora sig lateralt mellan system. Tillverkarna bor darfor sikerstélla att
alla uppkopplingsbara produkter med digitala element utformas och utvecklas i
enlighet med de vésentliga krav som faststills i denna forordning. Detta innefattar
bade produkter som kan anslutas fysiskt via hardvarugrianssnitt och produkter som

4

Europaparlamentets och radets forordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska
unionens  cybersdkerhetsbyrd) och om cybersdkerhetscertifiering av  informations- och
kommunikationsteknik och om upphdvande av forordning (EU) nr 526/2013 (cybersdkerhetsakten)
(EUT L 151, 7.6.2019, s. 15).

JOIN(2020) 18 final, https://eur-lex.europa.cu/legal-

content/SV/TXT/HTML/?uri=CELEX:52020JC0018&from=EN.

5
6

2021/2568(RSP), https://www.europarl.europa.cu/doceo/document/TA-9-2021-0286_SV.html.
Konferensen om Europas framtid — Rapport om det slutliga resultatet, maj 2022, forslag 28 (atgérd 2).
Konferensen holls mellan april 2021 och maj 2022. Det var en unik medborgarledd samtalsdemokrati
pa alleuropeisk nivd, med deltagande av tusentals EU-medborgare samt politiska aktorer,
arbetsmarknadens parter, foretradare for det civila samhéllet och viktiga intressenter.
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ansluts logiskt, t.ex. via nétanslutningsuttag, ror, filer, programmeringsgranssnitt eller
andra typer av programvarugranssnitt. I och med att cybersédkerhetshot kan spridas via
olika produkter med digitala element tills de nar ett visst mal, exempelvis genom att
sammanldnka flera olika attacker mot sarbarheter, bor tillverkarna ocksa sdkerstéilla
cybersédkerheten for produkter som endast indirekt ansluts till andra enheter eller nit.

Genom att cybersdkerhetskrav faststills for utsldppandet pa marknaden av produkter
med digitala element kommer dessa produkters cybersdkerhet att forbattras for bade
konsumenter och foretag. Detta innefattar krav for utsldppandet pd marknaden av
konsumentprodukter med digitala element vilka &r avsedda for sarbara konsumenter,
exempelvis leksaker och babyvakter.

Denna forordning sédkerstéller en hog cybersdkerhetsniva for produkter med digitala
element. Den reglerar inte tjdnster, sdsom program som nittjanst (SaaS), forutom nér
det géller 16sningar for fjarrbehandling av data relaterade till en produkt med digitala
element vilket ska forstds som all databehandling pa distans for vilken programvaran
har utformats och utvecklats av den berdrda produktens tillverkare eller under dennes
ansvar, och vars avsaknad skulle innebéra att en sddan produkt med digitala element
inte skulle kunna utféra en av sina funktioner. Genom [direktiv XXX/XXXX (NIS2)]
infors krav pa cybersikerhet och rapportering av incidenter for visentliga och viktiga
entiteter, sasom kritisk infrastruktur, 1 syfte att stirka resiliensen for de tjinster dessa
tillhandahaller. [Direktiv XXX/XXXX (NIS2)] ar tillampligt pad datormoln och
molntjdnstmodeller, sdsom SaaS. Alla enheter som tillhandahdller molntjdnster i
unionen och som uppnar eller dverskrider troskeln for medelstora foretag omfattas av
det direktivet.

For att inte st i viagen for innovation eller forskning bor fri programvara med 6ppen
killkod som utvecklas eller tillhandahélls utanfér ramen for kommersiell verksamhet
inte omfattas av denna forordning. Detta giller i synnerhet for programvara, inbegripet
killkod och modifierade versioner, som delas 0ppet och ar fritt tillgdnglig, anvandbar
och modifierbar och som kan vidaredistribueras. Nar det géller programvara kan en
kommersiell verksamhet inte bara kénnetecknas av att det tas ut en avgift for
produkten utan ocksd av att en avgift tas ut for tekniska stodtjanster, att en
programvaruplattform tillhandahdlls som tillverkaren anvénder for att monetarisera
andra tjanster eller av att personuppgifter anvédnds for andra syften @n uteslutande att
forbattra programvarans sékerhet, kompatibilitet eller interoperabilitet.

Ett sékert internet dr avgorande for att kritiska infrastrukturer och samhéllet som
helhet ska kunna fungera. [Direktiv XXX/XXXX (NIS2)] syftar till att sékerstilla en
hog cybersikerhetsnivd for tjdnster som tillhandahélls av visentliga och viktiga
entiteter, inbegripet leverantdrer av digital infrastruktur som stdder kdrnfunktioner for
ett Oppet internet eller sdkerstéller internetdtkomst och internettjanster. Det ar déarfor
viktigt att de produkter med digitala element som behovs for att leverantdrer av digital
infrastruktur ska kunna sékerstélla ett fungerande internet utvecklas pa ett sdkert sétt
och att de uppfyller véletablerade internetsdkerhetsstandarder. Denna férordning, som
ar tillimplig pa alla uppkopplingsbara hardvaru- och programvaruprodukter, syftar
ocksd till att fridmja att leverantdrer av digital infrastruktur uppfyller
leveranskedjekraven enligt [direktiv XXX/XXXX (NIS2)] genom att sikerstilla att de
produkter med digitala element som de anvinder for tillhandahallandet av sina tjanster
utvecklas pé ett sdkert satt och att de har tillgang till sdkerhetsuppdateringar 1 rétt tid
for sddana produkter.

15

SV



SV

(12)

(13)

I Europaparlamentets och radets forordning (EU) 2017/7457 faststills bestimmelser
om medicintekniska produkter och i Europaparlamentets och radets forordning (EU)
2017/746 faststills bestimmelser om medicintekniska produkter for in vitro-
diagnostik. Béda forordningarna behandlar cybersdkerhetsrisker enligt sérskilda
tillvigagangssitt som ocksa behandlas i denna forordning. Nérmare bestamt faststills i
forordningarna (EU) 2017/745 och (EU) 2017/746 vésentliga krav for medicintekniska
produkter som fungerar genom ett elektroniskt system eller som sjdlva utgors av
programvara. Viss icke-inbyggd programvara och ett livscykelperspektiv ticks ocksé
av dessa forordningar. Dessa krav innebdr att tillverkarna ska utveckla och bygga sina
produkter genom att tillimpa riskhanteringsprinciper och genom att faststilla krav pé
it-sdkerhetsatgiarder, samt motsvarande forfaranden f6r bedémning av
overensstimmelse. Vidare finns det sedan december 2019 sirskilda riktlinjer for
cybersdkerheten for medicintekniska produkter, som ger tillverkarna av
medicintekniska produkter, diribland for in vitro-diagnostik, vigledning for hur alla
berdrda vésentliga krav 1 bilaga I till dessa forordningar ska uppfyllas nir det géller
cybersikerhet’. Produkter med digitala element pa vilka nigon av dessa forordningar
ar tillampliga bor dérfor inte omfattas av denna férordning.

Genom Europaparlamentets och radets forordning (EU) 2019/21441° faststills krav for
typgodkinnande av fordon och deras system och komponenter, som innebir att vissa
cybersidkerhetskrav infors, inbegripet ndr det giller anvdndning av ett certifierat
ledningssystem for cybersdkerhet och uppdateringar av programvara, som tédcker
organisationers policyer och processer for cyberrisker under hela livscykeln for
fordon, utrustning och tjénster i enlighet med tillimpliga FN-foreskrifter om tekniska
specifikationer och cybersikerhet!!, och foreskrivs sérskilda forfaranden for
beddmning av Overensstimmelse. Pa luftfartsomradet &r huvudsyftet for
Europaparlamentets och radets forordning (EU) 2018/1139'2 att faststilla och
uppritthélla en hog och enhetlig sékerhetsnivd inom den civila luftfarten i unionen.
Forordningen ger en ram for vdsentliga krav pd luftvéirdighet for luftfartsprodukter,
delar och utrustning, inbegripet programvara som beaktar skyldigheten att skydda sig
mot informationssdkerhetshot. Produkter med digitala element som omfattas av
forordning (EU) 2019/2144 och produkter som certifierats i enlighet med forordning
(EU) 2018/1139 omfattas déarfor inte av de viasentliga krav och forfaranden for
bedomning av  Overensstimmelse som  faststills 1 denna  fGrordning.

Europaparlamentets och radets forordning (EU) 2017/745 av den 5 april 2017 om medicintekniska
produkter, om &ndring av direktiv 2001/83/EG, forordning (EG) nr 178/2002 och forordning (EG)
nr 1223/2009 och om upphédvande av radets direktiv 90/385/EEG och 93/42/EEG (EUT L 117,
5.5.2017,s. 1).

Europaparlamentets och radets férordning (EU) 2017/746 av den 5 april 2017 om medicintekniska
produkter for in vitro-diagnostik och om upphédvande av direktiv 98/79/EG och kommissionens beslut
2010/227/EU (EUT L 117, 5.5.2017, s. 176).

MDCG 2019-16, som godkénts av samordningsgruppen for medicintekniska produkter som inrittades
genom artikel 103 i férordning (EU) 2017/745.

FN-foreskrift nr 155 — Enhetliga bestimmelser om godkdnnande av fordon med avseende pa
cybersikerhet och ledningssystem for cybersidkerhet [2021/387].

Europaparlamentets och radets forordning (EU) 2018/1139 av den 4 juli 2018 om faststéllande av
gemensamma bestdmmelser pa det civila luftfartsomradet och inrdttande av Europeiska unionens byra
for luftfartssdkerhet, och om é&ndring av Europaparlamentets och radets forordningar (EG) nr
2111/2005, (EG) nr 1008/2008, (EU) nr 996/2010, (EU) nr 376/2014 och direktiv 2014/30/EU och
2014/53/EU, samt om upphédvande av Europaparlamentets och radets forordningar (EG) nr 552/2004
och (EG) nr 216/2008 och radets forordning (EEG) nr 3922/91 (EUT L 212, 22.8.2018, s. 1).
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Certifieringsforfarandena enligt forordning (EU) 2018/1139 sidkerstiller den
assuransniva som efterstrévas i denna forordning.

Genom denna forordning faststills Overgripande cybersdkerhetsregler som inte é&r
sektorsspecifika eller specifika for vissa produkter med digitala element. Sektors- eller
produktspecifika unionsregler kan dock inforas, med krav som omfattar alla eller vissa
risker som ticks av de visentliga kraven enligt denna forordning. I sddana fall fér
tillampningen av denna forordning pd sadana produkter med digitala element som
omfattas av andra unionsregler, dir krav faststills avseende alla eller vissa risker som
tdcks av de vésentliga kraven 1 bilaga I till denna forordning, begrénsas eller uteslutas
nédr en begransning eller ett uteslutande &r forenligt med den allmédnna réttsliga ram
som dr tillimplig pa dessa produkter och nir sektorsreglerna ger samma skyddsniva
som denna forordning. Kommissionen bdr ges befogenhet att anta delegerade akter for
att dndra denna forordning genom att identifiera sddana produkter och regler. For
befintlig unionslagstiftning pa vilken denna typ av begrinsning eller uteslutande bor
tillampas, omfattar denna forordning sdrskilda bestimmelser som klargor dess
forhéllande till den unionslagstiftningen.

I delegerad forordning (EU) 2022/30 specificeras att de vdsentliga krav som faststélls 1
artikel 3.3 d (skada pé nit och felaktig anvéindning av nitresurser), e (personuppgifter
och personlig integritet) och f (bedrdgeri) 1 direktiv 2014/53/EU ska tillampas pé viss
radioutrustning. 1 [kommissionens genomforandebeslut XXX/2022 om en
standardiseringsbegiran till de europeiska standardiseringsorganisationerna] faststélls
krav for utarbetandet av sirskilda standarder som ytterligare specificerar hur dessa tre
visentliga krav bor hanteras. De vésentliga krav som faststélls i denna forordning
omfattar alla aspekter av de vésentliga krav som avses i artikel 3.3 d, e och fi direktiv
2014/53/EU. De vésentliga kraven i denna forordning dr ocksa anpassade till syftena
for kraven pa sirskilda standarder som omfattas av den standardiseringsbegéran. Om
kommissionen upphéver eller dndrar delegerad forordning (EU) 2022/30 med {6ljden
att den upphor att gilla for vissa produkter som omfattas av denna forordning, bor
kommissionen och de europeiska standardiseringsorganisationerna, i samband med
forberedelserna och utarbetandet av harmoniserade standarder for att underlatta
genomfOrandet av denna forordning, ta hinsyn till det standardiseringsarbete som
utforts inom ramen for kommissionens genomforandebeslut C(2022)5637 om en
begiran om standardisering for delegerad forordning 2022/30.

Direktiv 85/374/EEG'? kompletterar denna forordning. Genom det direktivet faststills
skadestdndsansvar for produkter med sdkerhetsbrister sa att skadelidande kan kriva
ersittning ndr en skada har orsakats av produkter med sidkerhetsbrister. Dar faststills
principen att tillverkaren av en produkt har skadestdndsansvaret for skador som
orsakats av sdkerhetsbrister i produkten oavsett om tillverkaren agerat oaktsamt (strikt
ansvar) Nér sadana sikerhetsbrister bestdr av en brist pa sidkerhetsuppdateringar efter
att produkten slidppts ut pa marknaden och detta orsakar skada kan tillverkarens
skadestandsansvar utldsas. Tillverkarnas skyldigheter avseende tillhandahéllandet av
sadana sikerhetsuppdateringar bor faststillas 1 denna férordning.

Rédets direktiv 85/374/EEG av den 25 juli 1985 om tillndirmning av medlemsstaternas lagar och andra
forfattningar om skadestandsansvar for produkter med sikerhetsbrister (EGT L 210, 7.8.1985).
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Denna forordning bor inte paverka tillimpningen av Europaparlamentets och radets
forordning (EU) 2016/679', inklusive nir det giller bestimmelser om inréttandet av
certifieringsmekanismer for dataskydd och sigill och mérkningar for dataskydd som
syftar till att visa att personuppgiftsansvarigas och personuppgiftsbitridens
databehandling uppfyller kraven i den forordningen. Sadan behandling kan vara
inbyggd i en produkt med digitala element. Inbyggt dataskydd och dataskydd som
standard samt allmén cybersidkerhet &r viktiga aspekter av forordning (EU) 2016/679.
Genom att skydda konsumenter och organisationer fran cybersdkerhetsrisker bidrar
de viésentliga cybersidkerhetskrav som faststélls i denna forordning till att forbéttra
skyddet av personuppgifter och individers personliga integritet. Nar det géller bade
standardiseringen och certifieringen av cybersdkerhetsaspekter bor synergier
overvigas genom samarbete mellan kommissionen, europeiska
standardiseringsorganisationer, Europeiska unionens cybersdkerhetsbyra (Enisa),
Europeiska dataskyddsstyrelsen (EDPB), som inrdttats genom forordning (EU)
2016/679, och de nationella tillsynsmyndigheterna med ansvar for dataskydd.
Synergier mellan denna forordning och unionens dataskyddslagstiftning bér ocksé
skapas pa omradena marknadskontroll och kontroll av efterlevnaden. Darfor bor de
nationella marknadskontrollmyndigheter som utses enligt denna forordning
samarbeta med de myndigheter som utdvar tillsyn Over unionens
dataskyddslagstiftning. De sistndmnda bor ocksd ha tillgang till information av
relevans for utforandet av deras uppgifter.

I den mén som deras produkter omfattas av den hir forordningen bor utfardare av
europeiska e-identitetsplanbocker enligt artikel [artikel 6a.2 i1 forordning (EU)
nr 910/2014, dndrad genom f6rslag till férordning om &ndring av férordning (EU) nr
910/2014 vad géller inrdttandet av en ram for europeisk digital identitet] uppfylla bade
de overgripande vésentliga krav som faststélls i den har forordningen och de sérskilda
sdkerhetskrav som faststélls 1 artikel [artikel 6a i forordning (EU) nr 910/2014, dndrad
genom forslag till forordning om dndring av férordning (EU) nr 910/2014 vad géller
inrittandet av en ram for europeisk digital identitet]. For att fraimja efterlevnad bor
utfardarna kunna visa att europeiska e-identitetsplanbocker uppfyller de krav som
faststélls i bada dessa rittsakter genom att lata certifiera sina produkter inom ett
europeiskt system for cybersdkerhetscertifiering som inrdttas inom ramen for
forordning (EU) 2019/881 och for vilket kommissionen genom en genomforandeakt
specificerat en presumtion om dverensstimmelse for denna forordning, i den man som
certifikatet, eller delar av detta, ticker dessa krav.

Vissa uppgifter som foreskrivs i denna férordning bor utféras av Enisa, 1 enlighet med
artikel 3.2 i1 forordning (EU) 2019/881. Enisa bor i synnerhet ta emot anmélningar fran
tillverkare om aktivt utnyttjade sdrbarheter i produkter med digitala element samt om
incidenter som pdverkar sdkerheten for dessa produkter. Enisa bor ocksa
vidarebefordra dessa anmélningar till de berérda CSIRT-enheterna eller
medlemsstaternas berdrda gemensamma kontaktpunkter som utsetts i enlighet med
artikel [artikel X] i direktiv [direktiv XXX / XXXX (NIS2)] samt underritta berérda
marknadskontrollmyndigheter om de anmilda sarbarheterna. P4 grundval av sin
insamlade information bor Enisa vartannat ar utarbeta en teknisk rapport om nya
trender 1 frga om cybersdkerhetsrisker i produkter med digitala element, och ldmna

Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sdédana uppgifter och

om upphévande av direktiv 95/46/EG (allmén dataskyddsférordning), (EUT L 119, 4.5.2016, s. 1).
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den till den samarbetsgrupp som avses i direktiv [direktiv XXX / XXXX (NIS2)]. Med
tanke pa Enisas sakkunskaper och uppdrag bor Enisa ocksé kunna stddja processen for
genomforande av denna forordning. Enisa bor 1 synnerhet kunna foresla gemensamma
atgirder som ska vidtas av marknadskontrollmyndigheter i flera medlemsstater pa
grundval av indikationer eller information om potentiell bristande Gverensstimmelse
med denna forordning for produkter med digitala element eller identifiera
produktkategorier ddr samtidiga samordnade kontrollatgdrder bor organiseras. Under
exceptionella omstindigheter bor Enisa, p4 kommissionens begéran, kunna gora
utvirderingar av specifika produkter med digitala element som utgdér en betydande
cybersikerhetsrisk, ndr ett omedelbart ingripande krdvs for att bevara en
valfungerande inre marknad.

Produkter med digitala element bor vara forsedda med en CE-mérkning som visar att
de 6verensstimmer med denna forordning, sa att de omfattas av den fria rorligheten pé
den inre marknaden. Medlemsstaterna bor inte sdtta upp omotiverade hinder for
utsldppandet pd marknaden av produkter med digitala element som uppfyller kraven i
denna forordning och &r forsedda med en CE-mérkning.

For att sdkerstdlla att tillverkarna kan slédppa ut programvara i testsyfte innan deras
produkter genomgar en beddmning av Overensstimmelse bor medlemsstaterna inte
hindra tillhandahallandet av ofédrdig programvara, sdsom alfaversioner, betaversioner
eller lanseringskandidater, s 1dnge som versionen endast gors tillgdnglig sa lang tid
som de behdver for att testa den och fa aterkoppling. Tillverkarna bor sékerstilla att
programvara som gors tillgdnglig under dessa villkor inte sldpps ut forrdn en
riskbedomning har gjorts och att den 1 mdjligaste man uppfyller de sikerhetskrav som
enligt denna forordning géller for egenskaper hos produkter med digitala element.
Tillverkarna bor ocksd 1 mojligaste mén uppfylla sarbarhetshanteringskraven.
Tillverkarna bdr inte tvinga anvindare att uppgradera till versioner som endast slappts
ut i testsyfte.

For att sdkerstélla att produkter med digitala element inte utgor cybersédkerhetsrisker
for personer och organisationer nir de sldpps ut pd marknaden bor vidsentliga krav
faststdllas for sddana produkter. Nar produkterna senare, fysiskt eller digitalt, &ndras
pa ett sitt som tillverkaren inte forutsett och som kan innebdra att de inte langre
uppfyller de relevanta visentliga kraven, bor dndringen betraktas som vésentlig.
Exempelvis kan programvaruuppdateringar eller programvarureparationer betraktas
som underhéllsatgérder, forutsatt att de inte dndrar en produkt som redan sldppts ut pa
marknaden pd ett sddant sitt att Gverensstimmelsen med de tillimpliga kraven kan
paverkas eller att den avsedda anvindning for vilken produkten har bedémts kan
andras. Precis som nér det giller fysiska reparationer eller dndringar bor en produkt
med digitala element anses ha dndrats vdsentligt genom en programvaruindring om
uppdateringen av programvaran dndrar produktens ursprungliga avsedda funktioner
eller produktens typ eller prestanda, och dessa &dndringar inte fOrutsdgs i den
ursprungliga riskbeddmningen, eller om arten av hot har &ndrats eller risknivan har
hojts pa grund av uppdateringen.

I linje med det vedertagna begreppet visentlig éndring for produkter som regleras
genom unionens harmoniseringslagstiftning, dr det, vid en vésentlig dndring som kan
paverka produktens Overensstimmelse med denna forordning eller om produktens
avsedda dndamal dndras, ldmpligt att produktens dverensstimmelse kontrolleras och
att den, om tillampligt, genomgir en ny beddmning av Overensstimmelse. Om
tillverkaren léter gora en bedomning av dverensstimmelse som involverar tredje part
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bor fordndringar som kan leda till védsentliga dndringar 1 tilldmpliga fall anmélas till
denna tredje part.

Renovering, underhall och reparation av en produkt med digitala element, enligt
definitionen i forordning [forordningen om ekodesign], medfor inte nddvandigtvis en
vasentlig dndring av produkten, exempelvis om den avsedda anvéndningen och
funktionerna inte dndras och risknivan inte paverkas. Tillverkarens uppgradering av en
produkt kan dock medféra dndringar av produktens utformning och utveckling och
kan darfor paverka produktens avsedda anvéndning och uppfyllande av de krav som
faststills 1 denna forordning.

Produkter med digitala element bor anses som kritiska om de negativa konsekvenserna
av utnyttjandet av potentiella cybersédkerhetssarbarheter 1 produkten kan vara allvarliga
pa grund av, bland annat, cybersédkerhetsrelaterade funktioner eller produktens avsedda
anvindning. Sarbarheter 1 produkter med digitala element som har en
cybersidkerhetsrelaterad funktion, sdsom sékra element, kan medfora att
sdkerhetsproblem sprids 1 hela leveranskedjan. Allvarlighetsgraden 1 en
cybersikerhetsincident kan ocksd 0ka nir produktens avsedda anvidndning beaktas,
t.ex. om det handlar om en industriell milj6 eller en visentlig entitet av den typ som
avses 1 bilaga [bilaga I] till direktiv [direktiv XXX/ XXXX (NIS2)] eller anvindning
for utforandet av kritiska eller kénsliga funktioner, sidsom behandling av
personuppgifter.

Kritiska produkter med digitala element bor omfattas av striktare forfaranden for
bedomning av dverensstimmelse, med bevarande av proportionaliteten. Darfor bor
kritiska produkter med digitala element delas in i tvd klasser som aterspeglar
produktkategoriernas cybersidkerhetsrisknivd. En potentiell cyberincident som
involverar produkter i klass II kan fi storre negativa konsekvenser dn en incident som
involverar produkter 1 klass I, exempelvis pa grund av produkternas
cybersikerhetsrelaterade funktion eller avsedda anvidndning i1 kénsliga miljder; de bor
darfor omfattas av ett striktare forfarande for bedomning av 6verensstimmelse.

De kategorier av kritiska produkter med digitala element som avses i bilaga III till
denna forordning bor forstds som produkter vars kdrnfunktioner dr av en typ som
fortecknas 1 bilaga III till denna forordning. I bilaga III till denna fOrordning
fortecknas exempelvis produkter som genom sina kdrnfunktioner definieras som
generella mikroprocessorer 1 klass II. Ddarmed bor mikroprocessorer for allmidnna
dndamal genomga en obligatorisk tredjepartsbeddmning av Overensstimmelse. Detta
ar inte fallet for andra produkter som inte uttryckligen ndmns i bilaga III till denna
forordning men som kan innehélla en generell mikroprocessor. Kommissionen bor
anta delegerade akter [senast 12 ménader efter denna forordnings ikrafttridande] for
att specificera definitionerna av de produktkategorier som omfattas av klass 1
respektive klass II enligt bilaga III.

Denna forordning behandlar cybersékerhetsrisker pd ett malinriktat sitt. Produkter
med digitala element kan dock utgdra andra sdkerhetsrisker &n sddana som ror
cybersdkerheten. Dessa risker bor dven fortsdttningsvis regleras av annan relevant
produktlagstiftning pd& unionsnivdi. Om ingen annan del av unionens
harmoniseringslagstiftning ar tillamplig bor de omfattas av forordning [forordningen
om allmén produktsikerhet]. Mot bakgrund av denna forordnings fokus och som en
avvikelse fran artikel 2.1 tredje stycket b 1 forordning [férordningen om allmin
produktsékerhet], bor kapitel III avsnitt 1, kapitel V och VII och kapitel IX—XI i
forordning [forordningen om allmidn produktsidkerhet] tillampas pd@ produkter med

20

SV



SV

(29)

(30)

G

digitala element med avseende péd sdkerhetsrisker som inte omfattas av denna
forordning, om produkterna inte omfattas av sirskilda krav enligt andra bestimmelser
1 unionens harmoniseringslagstiftning i den mening som avses i [artikel 3.25 i
forordningen om allmén produktsikerhet].

Produkter med digitala element som klassificeras som Al-system med hog risk enligt
definitionen i artikel 6 i forordning!® [Al-forordningen] och som omfattas av denna
forordning bor uppfylla de vésentliga krav som faststélls i denna forordning. Nér
sadana Al-system med hog risk uppfyller de visentliga kraven i denna forordning bor
de anses uppfylla de cybersdkerhetskrav som faststélls 1 artikel [artikel 15] i
forordning [Al-forordningen] i den man som dessa krav omfattas av en EU-forsdkran
om Overensstimmelse som utfardats i enlighet med denna férordning, eller delar av
denna. Nir det giller de forfaranden for bedomning av Gverensstimmelse avseende
vasentliga cybersdkerhetskrav for en produkt med digitala element som omfattas av
denna forordning och klassificeras som ett Al-system med hog risk, bor de relevanta
bestimmelserna 1 artikel 43 1 forordning [Al-forordningen] tillimpas som regel i
stéllet for respektive bestimmelser i denna forordning. Denna regel bor dock inte leda
till att den nédvéndiga assuransnivan sénks for kritiska produkter med digitala element
som omfattas av denna forordning. Med avvikelse fran denna regel bor darfor ocksa
Al-system med hog risk som omfattas av forordning [ Al-férordningen] och som ocksa
kategoriseras som kritiska produkter med digitala element enligt denna forordning,
och pé vilka forfarandet for beddmning av dverensstimmelse baserat pd intern kontroll
enligt bilaga VI i1 forordning [Al-forordningen] &r tillimpligt, omfattas av denna
forordnings bestimmelser om beddmning av Overensstimmelse i den mén som de
visentliga kraven i denna forordning berérs. Nér det giller alla andra aspekter som
omfattas av forordning [Al-férordningen], bor 1 sddana fall respektive bestimmelser
om beddomning av dverensstimmelse baserad pa intern kontroll vilka faststills i bilaga
VI till férordning [Al-férordningen] tilldmpas.

Maskinprodukter som omfattas av forordning [f6rordningen om maskinprodukter] och
som dr produkter med digitala element i den mening som avses 1 denna forordning,
och for vilka en forsikran om Gverensstimmelse har utfiardats pad grundval av denna
forordning, bor anses uppfylla de visentliga hélso- och sdkerhetskrav som faststills i
[avsnitt 1.1.9 och 1.2.1 1 bilaga III] till forordning [férordningen om maskinprodukter],
vad giller skydd mot forvanskning samt sdkerhet och tillforlitlighet i
kontrollsystemen, i den mén som overensstimmelsen med dessa krav styrks genom en
EU-forsdkran om 6verensstimmelse som utfdrdats i enlighet med denna forordning.

Forordning [forslag till forordning om ett europeiskt hidlsodataomrade] kompletterar
de visentliga krav som faststills 1 denna forordning. Elektroniska patientjournalsystem
som omfattas av forordning [fOrslag till f6rordning om ett europeiskt
héilsodataomrade] och som &r produkter med digitala element i den mening som avses
1 denna forordning, bor darfér ocksa uppfylla de vésentliga krav som faststélls 1 denna
forordning. Tillverkarna bor visa 6verensstimmelse 1 enlighet med forordning [forslag
till forordning om ett europeiskt hilsodataomréde]. For att frimja efterlevnaden fér
tillverkarna upprétta en enda teknisk dokumentation som tidcker alla aspekter som
krdvs enligt bada rittsakterna. I och med att denna f6rordning inte ticker SaaS som
sadant omfattas elektroniska patientjournalsystem som erbjuds genom SaaS-licens-
och leveransmodellen inte av denna forordning. Elektroniska patientjournalsystem

Forordning [Al-foérordningen].
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som utvecklas och anvinds internt omfattas inte heller av denna férordning eftersom
de inte sldpps ut pa marknaden.

For att sdkerstilla att produkter med digitala element dr sédkra bade nir de slapps ut pa
marknaden och under hela sin livscykel, ar det nodvandigt att faststélla vasentliga krav
for sarbarhetshantering och vésentliga cybersidkerhetskrav for egenskaperna hos
produkter med digitala element. Tillverkarna bor uppfylla alla vasentliga krav som ror
sarbarhetshantering och sdkerstilla att alla deras produkter levereras utan négra kianda
sarbarheter som kan utnyttjas och de bor faststilla vilka andra vidsentliga krav pa
produktegenskaper som ar relevanta for den berdrda produkttypen. Darfor bor
tillverkarna gora en bedomning av vilka cybersdkerhetsrisker som ar féorbundna med
en produkt med digitala element, for att identifiera relevanta risker och relevanta
visentliga krav och tillimpa ldmpliga harmoniserade standarder eller gemensamma
specifikationer.

For att forbattra sdkerheten for produkter med digitala element som sldpps ut pa den
inre marknaden dr det nddvéndigt att faststélla visentliga krav. Dessa viésentliga krav
bor inte péaverka tillimpningen av EU-samordnade riskbedomningar av kritiska
leveranskedjor enligt [artikel X] i direktiv [direktiv XXX/XXXX(NIS2)]'¢, som
beaktar bade tekniska och, nidr sa dr relevant, icke-tekniska riskfaktorer, sdsom
tredjelands otillborliga paverkan pa leverantdrer. Det bor inte heller pédverka
medlemsstaternas rétt att faststilla ytterligare krav for att ta hénsyn till icke-tekniska
faktorer for att sdkerstdlla en hog resiliensniva, inbegripet krav som definieras i
rekommendation (EU) 2019/534, den unionssamordnade riskbedomningen av sdkerhet
1 5G-ndt och EU-verktygslddan f{or 5G-cybersdkerhet som Overenskommits av
samarbetsgruppen for nédt- och informationssidkerhet enligt [direktiv XXX/XXXX
(NIS2)].

For att sékerstilla att de nationella CSIRT-enheterna och de gemensamma
kontaktpunkter som utses i enlighet med artikel [artikel X] i direktiv [direktiv
XX/XXXX (NIS2)] forses med den information som de behdver for att utfora sina
uppgifter och hdja den allmidnna cybersékerhetsnivan for visentliga och viktiga
entiteter, och for att sdkerstilla att marknadskontrollmyndigheterna fungerar effektivt,
bor tillverkare av produkter med digitala element anméla aktivt utnyttjade sérbarheter
till Enisa. I och med att de flesta produkter med digitala element salufors pa hela den
inre marknaden bor varje utnyttjad sdrbarhet 1 en produkt med digitala element anses
som ett hot mot en fungerande inre marknad. Tillverkarna bor ocksd Overviga att
meddela atgdrdade sédrbarheter till den europeiska sdrbarhetsdatabas som inréttats
enligt direktiv [direktiv XX/XXXX (NIS2)] och forvaltas av Enisa eller till ndgon
annan allmaént tillgénglig sarbarhetsdatabas.

Tillverkarna bor ocksd rapportera alla incidenter som paverkar sdkerheten for
produkter = med  digitala  element till  Enisa.  Utan  hinder  av
incidentrapporteringsskyldigheterna enligt direktiv [direktiv XXX/XXXX (NIS2)] for
visentliga och viktiga entiteter dr det mycket viktigt att Enisa, de gemensamma
kontaktpunkter som utsetts av medlemsstaterna i enlighet med artikel [artikel X] 1
direktiv [direktiv XXX/XXXX (NIS2)] och marknadskontrollmyndigheterna fér
information fran tillverkare av produkter med digitala element sd att de kan bedoma

Europaparlamentets och radets direktiv XXX av den [datum] [om éatgérder for en hég gemensam
cybersikerhetsniva i hela unionen, och om upphévande av direktiv (EU) 2016/1148 (EUT L xx, datum,

s. X)].
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sdkerheten for dessa produkter. For att sdkerstdlla att anvdndarna kan reagera snabbt
pé incidenter som paverkar sikerheten for deras produkter med digitala element, bor
tillverkarna ocksd underrdtta sina anvindare om alla sddana incidenter och, om
tillimpligt, om eventuella korrigerande atgdrder som anvindarna kan vidta for att
begrinsa konsekvenserna av incidenten, exempelvis genom att offentliggdra relevant
information pa sina webbplatser eller, om tillverkaren kan kontakta anvéndarna och
det 4r motiverat med tanke pa riskerna, genom att vénda sig direkt till anvéndarna.

Tillverkare av produkter med digitala element bor inféra samordnade policyer for
information om sarbarheter for att underlitta individers eller entiteters rapportering av
sarbarheter. En samordnad policy for offentliggdrande av sarbarheter bor specificera
en strukturerad process dir sarbarheter rapporteras till en tillverkare pa ett sddant sitt
att tillverkaren kan diagnostisera och atgédrda dessa sarbarheter innan mer detaljerad
sarbarhetsinformation ldmnas ut till tredje part eller till allménheten. I och med att
information om sarbarheter som kan utnyttjas hos allmidnt anvénda produkter med
digitala element kan séljas till hoga priser pa den svarta marknaden bor tillverkare av
sddana produkter som ett led i sina samordnade policyer for information om
sarbarheter kunna anvinda program for att ge incitament till rapportering av
sarbarheter genom att sdkerstdlla att individer eller entiteter fir erkdnnande och
ersittning for sina insatser (sd kallade buggbeloningsprogram).

For att underlétta sarbarhetsanalys bor tillverkarna identifiera och dokumentera de
komponenter som ingdr i produkter med digitala element, exempelvis genom att
utarbeta en programvaruforteckning. En programvaruforteckning kan forse dem som
tillverkar, koper och driver programvara med information som forbéttrar deras
forstaelse av leveranskedjan, vilket har ménga fordelar, framfor allt att det hjalper
tillverkare och anvéindare att spara kénda nya sdrbarheter och risker. Det dr sérskilt
viktigt for tillverkarna att sékerstilla att deras produkter inte innehaller sarbara
komponenter som utvecklats av tredje part.

For att underldtta bedomningen av Overensstimmelse med de krav som faststills 1
denna forordning bor det finnas en presumtion om Overensstimmelse for produkter
med digitala element som G&verensstimmer med harmoniserade standarder som
omsdtter de vésentliga kraven 1 denna forordning till detaljerade tekniska
specifikationer och som antas i enlighet med Europaparlamentets och radets
forordning (EU) nr 1025/2012'7. 1 forordning (EU) nr 1025/2012 faststills ett
forfarande for invdndningar mot harmoniserade standarder som inte helt uppfyller
kraven i denna forordning.

Genom f6rordning (EU) 2019/881 inrdttas en frivillig europeisk ram for
cybersikerhetscertifiering av IKT-produkter, -processer och -tjénster. De europeiska
systemen for cybersdkerhetscertifiering kan omfatta produkter med digitala element
vilka omfattas av denna forordning. Denna forordning bor skapa synergier med
forordning (EU) 2019/881. For att frimja beddmningen av Overensstimmelse med
kraven i denna forordning, nédr det géller produkter med digitala element som &r
certifierade eller for vilka en forsdkran om Overensstimmelse har utfardats inom ett
cybersidkerhetssystem 1 enlighet med forordning (EU) 2019/881 och som har

Europaparlamentets och radets forordning (EU) nr 1025/2012 av den 25 oktober 2012 om europeisk
standardisering och om é&ndring av radets direktiv 89/686/EEG och 93/15/EEG samt av
Europaparlamentets och radets direktiv 94/9/EG, 94/25/EG, 95/16/EG, 97/23/EG, 98/34/EG,
2004/22/EG, 2007/23/EG, 2009/23/EG och 2009/105/EG samt om upphidvande av radets beslut
87/95/EEG och Europaparlamentets och rédets beslut nr 1673/2006/EG (EUT L 316, 14.11.2012, s. 12).
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identifierats av kommissionen i en genomforandeakt, bor det finnas en presumtion om
Overensstimmelse med de vésentliga kraven i denna fOrordning i den man som
cybersédkerhetscertifikatet eller forsdkran om dverensstimmelse — eller delar av dessa —
tacker dessa krav. Behovet av nya europeiska system for cybersidkerhetscertifiering av
produkter med digitala element bor beddomas i ljuset av denna forordning. Sddana
framtida europeiska cybersdkerhetscertifieringssystem som omfattar produkter med
digitala element bor beakta de vésentliga krav som faststélls i denna férordning och
frimja efterlevnaden av denna fOrordning. Kommissionen bor ha befogenhet att
genom genomforandeakter specificera de europeiska system for
cybersikerhetscertifiering som kan anvédndas for att visa dverensstimmelse med de
vasentliga krav som faststdlls 1 denna forordning. For att undvika onddiga
administrativa bordor for tillverkarna bor kommissionen, nédr sa é&r tillimpligt,
specificera om ett cybersdkerhetscertifikat som utfirdats inom sddana europeiska
system fOr cybersikerhetscertifiering befriar tillverkarna frén skyldigheten att
genomfora en tredjepartsbedomning av Overensstimmelse i enlighet med denna
forordning for motsvarande krav.

Vid ikrafttrddandet av en genomforandeakt [kommissionens genomférandeférordning
(EU) nr .../ ... av den XXX om ett europeiskt system for cybersikerhetscertifiering
baserat pa gemensamma kriterier (EUCC)] som avser hirdvaruprodukter som omfattas
av denna forordning, sdsom sdkerhetsmoduler i maskinvara och mikroprocessorer, far
kommissionen genom en genomforandeakt specificera hur EUCC ger en presumtion
om Overensstimmelse med de vésentliga kraven enligt bilaga I i denna forordning eller
delar av dessa. En sddan genomfGrandeakt far specificera hur ett certifikat som
utfardas inom ramen for EUCC befriar tillverkaren fran skyldigheten att genomfora en
tredjepartsbedomning av Overensstimmelse enligt denna f{Orordning for de
motsvarande kraven.

I de fall d4 inga harmoniserade standarder antas, eller d4 de harmoniserade
standarderna inte behandlar de vésentliga kraven i denna f{Orordning péd ett
tillfredsstédllande sétt, bér kommissionen kunna anta gemensamma specifikationer
genom genomfOrandeakter. Nagra exempel pa skidl till att utveckla sédana
gemensamma specifikationer 1 stéllet for att forlita sig pd harmoniserade standarder &r
ett avslag pd en begdran om standardisering fran négon av de europeiska
standardiseringsorganisationerna, onddiga forseningar i faststdllandet av ldmpliga
harmoniserade standarder eller utarbetade standarders bristande Overensstimmelse
med kraven i denna forordning eller med kommissionens begéran. For att underlétta
bedomningen av Overensstaimmelse med de vésentliga krav som faststills 1 denna
forordning bor det finnas en presumtion om Overensstimmelse for produkter med
digitala element som Gverensstimmer med de gemensamma specifikationer som antas
av kommissionen 1 enlighet med denna forordning i syfte att formulera detaljerade
tekniska specifikationer av dessa krav.

Tillverkarna bor utarbeta en EU-forsékran om Overensstimmelse for att tillhandahalla
den information som krévs enligt denna forordning vad giller produkter med digitala
elements Overensstimmelse med de vésentliga kraven i denna forordning och, om
tillampligt, med andra relevanta bestimmelser 1 unionens harmoniseringslagstiftning
som omfattar produkten. Tillverkarna kan ocksd aldggas att uppritta en EU-forsdkran
om Overensstimmelse genom annan unionslagstiftning. For att sdkerstédlla effektiv
tillgang till information fér marknadskontrollindamdl bor en enda EU-forsdkran om
Overensstimmelse upprittas med avseende pad Gverensstimmelsen med alla berérda
unionsakter. For att minska den administrativa bordan for ekonomiska aktérer bor
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denna enda EU-forsdkran om Overensstimmelse kunna utgoras av dokumentation
bestaende av enskilda relevanta forsdkringar om overensstimmelse.

CE-mérkningen visar att en produkt uppfyller kraven och utgér det synliga resultatet
av en hel process, som omfattar en bedomning av dverensstimmelse i vid bemirkelse.
De allménna principerna for CE-mirkning faststélls i Europaparlamentets och radets
forordning (EG) nr 765/2008'8. Bestimmelser for hur CE-mirkningen ska anbringas
pa produkter med digitala element bor faststéllas i denna forordning. CE-mirkningen
bor vara den enda mirkning som garanterar verensstimmelse med kraven i denna
forordning for produkter med digitala element.

Det dr nddvindigt att foreskriva forfaranden for bedomning av dverensstimmelse, for
att de ekonomiska aktorerna ska kunna visa dverensstimmelse med de visentliga krav
som faststdlls i denna forordning och marknadskontrollmyndigheterna ska kunna
sdkerstdlla att de produkter med digitala element som tillhandahélls pa marknaden
uppfyller dessa krav. Genom Europaparlamentets och radets beslut nr 768/2008/EG'
faststélls moduler for bedomning av Overensstimmelse som stir 1 proportion till
risknivan och den sidkerhetsniva som krivs. For att sdkerstilla enhetlighet mellan olika
sektorer och undvika ad hoc-varianter baseras forfarandena for beddmning av
Overensstimmelse for att kontrollera dverensstimmelse med de vidsentliga kraven i
denna forordning for produkter med digitala element pd dessa moduler. Forfarandena
for bedomning av Gverensstimmelse bor omfatta granskning och kontroll av bade
produkten och processrelaterade krav som omfattar hela livscykeln for produkter med
digitala element, inbegripet planering, utformning, utveckling eller produktion,
testning och underhall av produkten.

I regel bor bedomningen av Overensstimmelse for produkter med digitala element
utforas av tillverkaren pé eget ansvar i enlighet med ett forfarande baserat p4 modul A
i beslut 768/2008/EG. Tillverkaren bor dven fortséttningsvis ha flexibilitet att vilja ett
striktare forfarande for bedomning av Overensstimmelse som involverar tredje part.
Om produkten klassificeras som en kritisk produkt 1 klass I bor ytterligare
kvalitetssékring krdvas for att visa Overensstimmelsen med de visentliga kraven i
denna forordning. Tillverkaren bor tilldimpa harmoniserade standarder, gemensamma
specifikationer eller system for cybersdkerhetscertifiering enligt forordning (EU)
2019/881 som har identifierats av kommissionen i1 en genomforandeakt, om den vill
utfora beddmningen av dverensstimmelse pa eget ansvar (modul A). Om tillverkaren
inte anvdnder sddana harmoniserade standarder, gemensamma specifikationer eller
system for cybersdkerhetscertifiering bor tillverkaren genomgd beddmning av
Overensstimmelse med deltagande av tredje part. Med beaktande av den
administrativa bordan for tillverkare och det faktum att cybersdkerheten har stor
betydelse 1 utformnings- och utvecklingsfaserna for materiella och immateriella
produkter med digitala element, har forfaranden for bedomning av dverensstimmelse
som baseras pd modul B+C eller modul H 1 beslut 768/2008/EG valts som mest
lampliga for en proportionell och dndamalsenlig beddmning av dverensstimmelse for
kritiska produkter med digitala element. Tillverkare som genomfér en
tredjepartsbedomning av dverensstimmelse kan vilja det forférande som bést passar
den egna utformnings- och produktionsprocessen. Med tanke pa de allt storre

Europaparlamentets och radets forordning (EG) nr 765/2008 av den 9juli 2008 om krav for
ackreditering och upphévande av férordning (EEG) nr 339/93 (EUT L 218, 13.8.2008, s. 30).
Europaparlamentets och radets beslut nr 768/2008/EG av den 9 juli 2008 om en gemensam ram for
saluforing av produkter och upphdvande av radets beslut 93/465/EEG (EUT L 218, 13.8.2008, s. 82).
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cybersdkerhetsrisker som &ar forbundna med anvéndningen av produkter som
klassificeras som kritiska klass II-produkter bor bedomningen av verensstimmelse
alltid involvera en tredje part nir det géiller dessa.

Medan skapandet av materiella produkter med digitala element vanligtvis innebér att
tillverkaren maste gora stora anstrangningar under hela utformnings-, utvecklings- och
produktionsfaserna, fokuserar skapandet av produkter med digitala element i form av
programvara nistan uteslutande pa utformning och utveckling, medan
produktionsfasen 4r mindre framtrddande. 1 manga fall maste dock
programvaruprodukter dnda kompileras, byggas, forpackas, goras tillgdngliga for
nedladdning eller kopieras till fysiska medier innan de slépps ut pa marknaden. Dessa
aktiviteter bor anses som aktiviteter som motsvarar produktion vid tilldimpningen av
relevanta moduler for beddmning av Overensstimmelse for att kontrollera
Overensstimmelsen med de visentliga kraven i1 denna forordning under hela
utformnings-, utvecklings- och produktionsfaserna for produkter med digitala element.

For genomforandet av tredjepartsbedomningar av Overensstimmelse for produkter
med digitala element bor organ for bedomning av dverensstimmelse anmaélas av de
nationella anmilande myndigheterna till kommissionen och Ovriga medlemsstater,
under fOrutsittning att de uppfyller ett antal krav, i synnerhet vad géiller oberoende,
kompetens och avsaknad av intressekonflikter.

For att sékerstélla en enhetlig kvalitetsniva vid bedomning av dverensstimmelse for
produkter med digitala element méiste ocksd krav faststillas for de anmaélande
myndigheterna och andra organ som é&r involverade i beddmningen, anméilan och
Overvakningen av anmélda organ. Det system som faststills i denna foérordning bor
kompletteras av ackrediteringssystemet enligt forordning (EG) nr 765/2008. Eftersom
ackreditering &r ett oumbdrligt verktyg for att kontrollera kompetensen hos organen for
beddmning av dverensstimmelse bor det ocksa anvéndas for anmélningssyften.

De nationella myndigheterna inom unionen bor betrakta Oppen ackreditering enligt
forordning (EG) nr 765/2008 som det bista sittet att styrka den tekniska kompetensen
hos organen for beddmning av dverensstimmelse, for att sdkerstélla den nédvindiga
nivan av fortroendet for intyg om overensstimmelse. Nationella myndigheter kan
emellertid anse att de har tillrackliga mojligheter att utféra beddmningen pé egen hand.
I sé fall bor de nationella myndigheterna, for att trygga en rimlig trovardighetsniva pa
beddmningar utforda av andra nationella myndigheter, ta fram den dokumentation som
krivs for att visa kommissionen och dvriga medlemsstater att de utvirderade organen
for bedomning av dverensstimmelse uppfyller de relevanta kraven.

Organ for bedomning av Overensstimmelse ldgger ofta ut verksamhet kopplad till
bedomningen av Overensstimmelse pd underentreprenad eller anlitar ett dotterbolag.
For att se till att den erforderliga skyddsnivan uppfylls for produkter med digitala
element som ska slédppas ut pd marknaden &r det avgorande att underentreprendrer och
dotterbolag uppfyller samma krav som de anmélda organen i frdga om utforandet av
beddmning av dverensstimmelse.

Den anmilande myndigheten bor sdnda anmidlan av ett organ for bedomning av
Overensstammelse till kommissionen och dvriga medlemsstater via databasen Nando.
Nando é&r det elektroniska anmdilningsverktyg som utvecklas och forvaltas av
kommissionen och dér man kan hitta en forteckning 6ver alla anmélda organ.

Eftersom de anmilda organen far erbjuda sina tjanster 1 hela unionen bor
medlemsstaterna och kommissionen beredas tillfélle att gora invéindningar rorande ett
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anmaélt organ. Darfor ar det viktigt att en period faststills under vilken eventuellt tvivel
eller osdkerhet om kompetensen hos organen for bedomning av dverensstimmelse kan
redas ut innan de borjar fungera som anmélda organ.

Av konkurrensskél dr det av avgorande betydelse att de anmélda organen tillimpar
forfarandena for bedomning av Overensstimmelse utan att belasta de ekonomiska
aktorerna 1 onddan. Av samma skél och for att sdkerstélla likabehandling av de
ekonomiska aktorerna maste en enhetlig teknisk tilldimpning av forfarandena for
bedomning av Overensstimmelse sékerstéllas. Detta bor bést uppnas genom lamplig
samordning och ldmpligt samarbete mellan de anmaélda organen.

Marknadskontroll &dr ett viktigt verktyg for att sékerstélla en korrekt och enhetlig
tilldmpning av unionslagstiftningen. En rittslig ram bor darfér uppréttas for ett
dndamaélsenligt genomforande av marknadskontroll. De regler om unionens
marknadskontroll och kontroll av produkter som fors in pa unionsmarknaden som
foreskrivs i Europaparlamentets och ridets forordning (EU) 2019/1020% rr
tillampliga pa produkter med digitala element som omfattas av denna forordning.

I enlighet med forordning (EU) 2019/1020 genomfor marknadskontrollmyndigheterna
marknadskontroll p4 medlemsstatens territorium. Denna f6rordning bor inte hindra
medlemsstaterna frén att vidlja vilka behoriga myndigheter som ska utféra dessa
uppgifter. Varje medlemsstat bor utse en eller flera marknadskontrollmyndigheter pé
sitt territorium. Medlemsstaterna far vélja att utse en befintlig eller en ny myndighet
till att fungera som marknadskontrollmyndighet, inbegripet nationella behdriga
myndigheter enligt artikel [artikel X] 1 direktiv [direktiv XXX/XXXX (NIS2)] eller
utsedda nationella myndigheter for cybersékerhetscertifiering enligt artikel 58 1
forordning (EU) 2019/881. De ekonomiska aktorerna ska samarbeta fullt ut med
marknadskontrollmyndigheterna och andra behdriga myndigheter. Varje medlemsstat
bor  underritta  kommissionen och  Ovriga  medlemsstater om  sina
marknadskontrollmyndigheter och behorighetsomrddena for varje sddan myndighet
och bor sikerstilla de resurser och kompetenser som dessa behdver for att utfora sina
kontrolluppgifter enligt denna forordning. I enlighet med artikel 10.2 och 10.3 i
forordning (EU) 2019/1020 bor varje medlemsstat tillsdtta ett centralt
samordningskontor som bland annat ska ansvara for att representera en samordnad
standpunkt fran marknadskontrollmyndigheterna och bistd i samarbetet mellan
marknadskontrollmyndigheterna i1 olika medlemsstater.

En sidrskild administrativ samarbetsgrupp (Adco-grupp) bor inréttas for en enhetlig
tillimpning av denna fOrordning, i enlighet med artikel 30.2 i forordning (EU)
2019/1020. Adco-gruppen bdr bestd av representanter for de nationella
marknadskontrollmyndigheterna och, om sa dr 1dmpligt, representanter for de centrala
samordningskontoren. Kommissionen bor stédja och uppmuntra samarbete mellan
marknadskontrollmyndigheter genom unionsnitverket for produktdverensstimmelse,
som inréttats pa grundval av artikel 29 1 forordning (EU) 2019/1020 och som bestar av
representanter frén varje medlemsstat, inbegripet en representant for varje centralt
samordningskontor som avses 1 artikel 10 1 forordning (EU) 2019/1020 och en valfri
nationell expert, ordférandena for Adco-grupperna och representanter for
kommissionen. Kommissionen bor delta i ndtverkets, dess undergruppers och denna
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Europaparlamentets och radets férordning (EU) 2019/1020 av den 20 juni 2019 om marknadskontroll
och overensstimmelse for produkter och om dndring av direktiv 2004/42/EG och forordningarna (EG)
nr 765/2008 och (EU) nr 305/2011 (EUT L 169, 25.6.2019, s. 1).
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Adco-grupps mdte. Den bor ockséd bistd denna Adco-grupp genom ett verkstédllande
sekretariat som tillhandahéller tekniskt och logistiskt stod.

For att sékerstélla att proportionella och effektiva atgérder vidtas i ritt tid ndr det
géller produkter med digitala element som utgor en betydande cybersidkerhetsrisk bor
det finnas ett unionsforfarande for skyddsédtgdrder som innebdr att berdrda parter
underrittas om atgirder som &r planerade att vidtas for sddana produkter. P4 sa sétt
kan ocksa marknadskontrollmyndigheterna fi& mojlighet att, i samarbete med de
berdrda ekonomiska aktorerna, agera i ett tidigare skede nir det dr nodvandigt. Om
medlemsstaterna och kommissionen dr dverens om att en medlemsstats atgird ar
berittigad, bor kommissionen inte involveras ytterligare, utom i de fall da den
bristande dverensstimmelsen kan anses bero pa brister i en harmoniserad standard.

I vissa fall kan en produkt med digitala element som uppfyller kraven i denna
forordning dnda utgéra en betydande cybersdkerhetsrisk eller utgéra en risk for
ménniskors hélsa eller sdkerhet, for uppfyllandet av skyldigheter enligt sddan
unionslagstiftning eller nationell lagstiftning som &r avsedd att skydda grundldggande
rittigheter, tillgdngen till och autenticiteten, integriteten eller konfidentialiteten for
tjinster som vésentliga entiteter av den typ som avses 1 [bilaga I till direktiv
XXX/XXXX (NIS2)] erbjuder med anviandning av ett elektroniskt informationssystem
eller for andra aspekter av skyddet av allménintresset. Darfor dr det nodvéandigt att
faststdlla regler som sdkerstdller att dessa risker minskas. Foljaktligen bor
marknadskontrollmyndigheterna vidta atgirder for att aldgga den ekonomiska aktdéren
att sékerstilla att produkten inte ldngre utgdr en sddan risk, att aterkalla den eller att
dra tillbaka den, beroende pé& risken. S& snart en marknadskontrollmyndighet
begransar eller forbjuder den fria rorligheten for en produkt pa detta sétt bor
medlemsstaten utan dréjsmal underritta kommissionen och 6vriga medlemsstater om
de  provisoriska  Atgdrderna  och  motivera  sitt  beslut. Om en
marknadskontrollmyndighet antar sddana atgérder mot produkter som utgor en risk bor
kommissionen utan drdjsmal inleda samrdd med medlemsstaterna och berdrda
ekonomiska aktorer (en eller flera) samt utvirdera den nationella atgdrden. Pa
grundval av utvirderingsresultaten bor kommissionen faststdlla om den nationella
atgarden ar motiverad eller inte. Kommissionen bdr rikta beslutet till alla
medlemsstater och omedelbart delge dem och de berdrda ekonomiska aktorerna
beslutet. Om dtgdrden anses vara berittigad kan kommissionen ocksé dverviga att anta
forslag om Gversyn av respektive unionslagstiftning.

For produkter med digitala element som utgoér en betydande cybersdkerhetsrisk, dir
det finns skél att tro att dessa inte uppfyller kraven 1 denna forordning, eller for
produkter som uppfyller kraven i denna forordning men som utgdér andra viktiga
risker, exempelvis risker for ménniskors hélsa eller sdkerhet, grundliggande réttigheter
eller tillhandahéllandet av tjanster av vésentliga entiteter av den typ som avses i
[bilaga I till direktiv XXX / XXXX (NIS2)] kan kommissionen begira att Enisa gor en
utvdrdering. Baserat pd denna utvdrdering kan kommissionen genom
genomforandeakter vidta korrigerande eller begridnsande atgdrder pa unionsniva,
inbegripet beslut om tillbakadragande fran marknaden eller aterkallande av respektive
produkter, inom en rimlig tid 1 forhéllande till typen av risk. Kommissionen far endast
tillgripa en sddan atgird under exceptionella omstdndigheter som motiverar ett
omedelbart ingripande for att bevara en vélfungerande inre marknad och endast nér
inga verkningsfulla dtgdrder har vidtagits av kontrollmyndigheterna for att dtgirda
situationen, S&dana exceptionella omstidndigheter kan vara akutsituationer dér
exempelvis en tillverkare gor en produkt som inte uppfyller kraven allmént tillgénglig
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1 flera medlemsstater och den dven anvinds i nyckelsektorer av entiteter som omfattas
av [direktiv XXX / XXXX (NIS2)], och produkten samtidigt innehaller kidnda
sarbarheter som utnyttjas av fientliga aktorer utan att tillverkaren tillhandahaller
tillgéngliga programfixar. Kommissionen far vid sadana akutsituationer ingripa endast
under den tid som de exceptionella omstdndigheterna varar och om den bristande
overensstimmelsen med denna forordning eller de betydande riskerna kvarstar.

I de fall d& det finns indikationer pa bristande Overensstimmelse med denna
forordning i flera medlemsstater bor marknadskontrollmyndigheterna kunna
genomfora gemensamma atgdrder med andra myndigheter for att kontrollera
Overensstimmelsen och identifiera cybersékerhetsrisker for produkter med digitala
element.

Samtidiga samordnade kontrollatgdrder (sweeps) dr sérskilda kontrollatgérder som
vidtas av marknadskontrollmyndigheterna och som kan forbittra produktsédkerheten
ytterligare. Dessa samordnade kontrollatgérder bor i synnerhet vidtas nédr det finns
marknadstrender, klagomal fran konsumenter eller andra indikationer som tyder pé att
vissa produktkategorier ofta utgor cybersikerhetsrisker. Enisa bor ldmna forslag till
marknadskontrollmyndigheterna pd produktkategorier som kan omfattas av samtidiga
samordnade kontrollatgdrder, baserat pa bland annat de anmélningar om
produktsarbarheter och incidenter som inkommer till Enisa.

For att sdkerstdlla att regelverket vid behov kan anpassas bor befogenheten att anta
akter 1 enlighet med artikel 290 i fordraget delegeras till kommissionen nér det géller
uppdatering av forteckningen over kritiska produkter i bilaga III och specificering av
definitionerna av dessa produktkategorier. Befogenheten att anta akter i enlighet med
den artikeln bor delegeras till kommissionen for att identifiera produkter med digitala
element som omfattas av andra unionsregler som ger samma skyddsniva som denna
forordning och specificera om det skulle vara nddviandigt med négra begriansningar
eller uteslutanden fran denna forordnings tilldmpningsomrade samt specificera sidana
begriansningars omfattning, 1 forekommande fall. Befogenheten att anta akter i enlighet
med den artikeln bor ocksd delegeras till kommissionen med avseende pa det
potentiella kravet pd certifiering av vissa mycket kritiska produkter med digitala
element baserat pa kritikalitetskriterier som faststdlls i denna forordning, samt for att
specificera minimiinnehallet i EU-forsdkran om &verensstimmelse och komplettera de
aspekter som ska ingd 1 den tekniska dokumentationen. Det ar sérskilt viktigt att
kommissionen genomfor lampliga samrad under sitt forberedande arbete, inklusive pa
expertnivd, och att dessa samrdd genomfOrs i enlighet med principerna i det
interinstitutionella avtalet om bittre lagstiftning av den 13 april 2016%'. For att
sakerstdlla lika stor delaktighet 1 forberedelsen av delegerade akter erhéller
Europaparlamentet och radet alla handlingar samtidigt som medlemsstaternas experter,
och deras experter ges systematiskt tilltrdde till moten 1 kommissionens expertgrupper
som arbetar med forberedelse av delegerade akter.

For att sdkerstdlla enhetliga villkor for genomférandet av denna forordning bor
kommissionen tilldelas genomforandebefogenheter for att specificera formatet f6r och
vad som ska ingd i1 programvaruforteckningen, ytterligare specificera typen av
information, formatet och forfarandet for de anmélningar om aktivt utnyttjade
sarbarheter och incidenter som ldmnas till Enisa av tillverkarna, specificera de
europeiska system for cybersdkerhetscertifiering som antas 1 enlighet med forordning

21

EUT L 123, 12.5.2016, s. 1.
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(EU) 2019/881 och som kan anvédndas for att visa Overensstimmelse med de
vésentliga krav eller delar av dessa som faststills i bilaga I till denna forordning, anta
gemensamma specifikationer med avseende pa de vésentliga krav som faststélls i
bilaga I, faststéllla tekniska specifikationer for piktogram eller andra mérkningar
relaterade till sdkerheten for produkter med digitala element, och mekanismer for att
frimja anvdndningen av sddana samt besluta om korrigerande eller begridnsande
atgirder pa unionsniva vid exceptionella omsténdigheter som motiverar ett omedelbart
ingripande fOr att bevara en vilfungerande inre marknad. Dessa befogenheter bor
utdvas i enlighet med Europaparlamentets och radets forordning (EU) nr 182/201122,

For att sdkerstdlla ett fortroendefullt och konstruktivt samarbete mellan
marknadskontrollmyndigheter pa unionsniva och nationell niva bor alla parter som ar
involverade i tillimpningen av denna forordning respektera konfidentialiteten for
information och data som de erhaller i utférandet av sina uppgifter.

For att sikerstélla en effektiv efterlevnadskontroll av de skyldigheter som faststills i
denna forordning bor varje marknadskontrollmyndighet ha befogenhet att pafora eller
begira péaforande av administrativa sanktionsavgifter. Det bor darfor faststillas
maxnivaer for administrativa sanktionsavgifter som kommer att féreskrivas i nationell
lagstiftning med avseende pa bristande uppfyllande av de skyldigheter som faststélls i
denna forordning. Nér det administrativa sanktionsbeloppet faststélls 1 varje enskilt
fall bor alla relevanta omstandigheter 1 den specifika situationen beaktas och som ett
minimum de som uttryckligen faststills i denna forordning, inbegripet huruvida andra
marknadskontrollmyndigheter redan har pafort samma aktér administrativa
sanktionsavgifter for liknande overtrddelser. Sddana omsténdigheter kan antingen vara
forsvéarande, 1 situationer ddr samma aktors Overtriddelse fortsétter pd territoriet for
andra medlemsstater &n den didr den administrativa sanktionsavgiften redan har
paforts, eller formildrande, genom att sékerstdlla att eventuella administrativa
sanktionsavgifter som Overvigs av en annan marknadskontrollmyndighet for samma
ekonomiska aktor eller samma typ av Overtrddelse redan bor beakta sanktioner som
péaforts 1 andra medlemsstater och storleken pa dessa, tillsammans med andra relevanta
sarskilda omstidndigheter. I samtliga fall bor den kumulativa administrativa
sanktionsavgift som marknadskontrollmyndigheter i flera medlemsstater kan pafora
samma ekonomiska aktor for samma typ av overtradelse faststillas med iakttagande av
proportionalitetsprincipen.

Om administrativa sanktionsavgifter pafors personer som inte ar ett foretag, bor den
behoriga myndigheten ta hdnsyn till den allménna inkomstnivdn 1 medlemsstaten och
personens ekonomiska situation, niar den Gvervéger lamplig sanktionsavgift. Det bor
vara upp till medlemsstaterna att faststélla om och 1 vilken utstrackning myndigheter
ska omfattas av administrativa sanktionsavgifter.

I sina forbindelser med tredjeldnder strdvar EU efter att frdmja internationell handel
med reglerade produkter. En méngd olika atgirder kan vidtas for att framja handel,
inbegripet flera réttsliga instrument sdsom bilaterala (mellanstatliga) avtal om
Omsesidigt erkdnnande (MRA) av bedomning av dverensstimmelse och mérkning av
reglerade produkter. Avtal om Omsesidigt erkinnande upprittas mellan unionen och
tredjeldnder som dr pa jamforbar teknisk utvecklingsniva och har en jaimforbar strategi

22

Europaparlamentets och radets forordning (EU) nr 182/2011 av den 16 februari 2011 om faststdllande
av allminna regler och principer for medlemsstaternas kontroll av kommissionens utévande av sina
genomforandebefogenheter (EUT L 55, 28.2.2011, s. 13).
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for bedomning av Overensstimmelse. Dessa avtal baseras pa ett Omsesidigt
godtagande av intyg, mérkning om Overensstimmelse och provningsrapporter som
utfardats av parternas organ for bedomning av Overensstimmelse enligt varje parts
lagstiftning. I dagsldget finns sddana avtal med flera linder. Avtalen ingas for ett antal
specifika sektorer, som kan variera fran ett land till ett annat. For att ytterligare framja
handel, och med beaktande av att leveranskedjorna for produkter med digitala element
ar globala, far avtal om Omsesidigt erkdnnande av beddmning av dverensstimmelse
ingds av unionen i enlighet med artikel 218 i EUF-fordraget for produkter som
regleras 1 denna forordning. Samarbete med partnerlinder dr ocksa viktigt, for att
starka cyberresiliensen globalt, eftersom det 14ngsiktigt kommer att bidra till att stirka
cybersékerhetsramen bade inom och utanfor EU.

Denna forordning bor med jémna mellanrum ses dver av kommissionen i samrad med
berdrda parter, fraimst i syfte att avgoéra behovet av dndringar mot bakgrund av
samhéllsutvecklingen, den politiska utvecklingen, den tekniska utvecklingen eller
andrade marknadsvillkor.

De ekonomiska aktorerna bor ges tillrackligt med tid att anpassa sig till kraven i denna
forordning. Forordningen bor borja tillimpas [24 manader] frin ikrafttrddandet,
forutom skyldigheten att rapportera aktivt utnyttjade sarbarheter och incidenter, som
bor borja tilldimpas [12 ménader] frdn denna forordnings ikrafttrddande.

Eftersom malet for denna forordning inte i tillrdcklig utstrickning kan uppnis av
medlemsstaterna utan snarare, pd grund av atgirdens effekter, kan uppnds béttre pa
unionsniva, kan unionen vidta atgérder i enlighet med subsidiaritetsprincipen i artikel
5 1 fordraget om Europeiska unionen. I enlighet med proportionalitetsprincipen i
samma artikel gar denna forordning inte utéver vad som ar nddvéndigt for att uppna
detta mal.

Europeiska datatillsynsmannen har horts 1 enlighet med artikel 42.1 i
Europaparlamentets och radets forordning (EU) 2018/1725% och avgav ett yttrande
den [...].

HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL I

ALLMANNA BESTAMMELSER

Artikel 1
Innehall

I denna forordning faststills

(a)

regler for utsldppandet pd marknaden av produkter med digitala element, for att
sakerstélla cybersdkerheten for sddana produkter,

23

Europaparlamentets och radets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for
fysiska personer med avseende pa behandling av personuppgifter som utfoérs av unionens institutioner,
organ och byréer och om det fria flodet av sddana uppgifter samt om upphdvande av forordning (EG) nr
45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39).

31

SV



(b)

(c)

(d)

visentliga krav for utformningen, utvecklingen och tillverkningen av produkter med
digitala element, och skyldigheter for ekonomiska aktérer ndr det géller
cybersédkerheten for dessa produkter,

vésentliga krav for de processer for sarbarhetshantering som tillverkarna infor for att
sakerstdlla cybersdkerheten for produkter med digitala element under hela deras
livscykel samt skyldigheter for ekonomiska aktorer i samband med dessa processer,
och

regler for marknadskontroll och kontroll av efterlevnaden av ovanndmnda regler och
krav.

Artikel 2
Tillimpningsomrade

Denna forordning ér tillimplig pa alla produkter med digitala element vars avsedda
och rimligen forutsebara anvindning omfattar en direkt eller indirekt logisk eller
fysisk dataanslutning till en enhet eller ett nét.

Forordningen &r inte tillimplig pa sddana produkter med digitala element som
omfattas av foljande unionsakter:

(a) Forordning (EU) 2017/745.
(b) Forordning (EU) 2017/746.
(c) Forordning (EU) 2019/2144.

Denna forordning ska inte tillimpas pa produkter med digitala element som har
certifierats 1 enlighet med forordning (EU) 2018/1139.

Denna forordnings tillimpning pé sddana produkter med digitala element som
omfattas av andra unionsregler dér krav faststélls avseende alla eller vissa risker som
tacks av de visentliga kraven i bilaga I far begriansas eller uteslutas om

(a) sadana begriansningar eller uteslutanden &r forenliga med den allménna
rattsliga ram som ar tillamplig pa dessa produkter, och

(b) sektorsreglerna ger samma skyddsnivd som denna férordning.

Kommissionen ges befogenhet att anta delegerade akter 1 enlighet med artikel 50 for
att dndra denna fOrordning genom att specificera om sédana begrinsningar eller
uteslutanden &r nodvindiga, vilka produkter och regler som berors samt
begriansningens omfattning, i forekommande fall.

Denna forordning ska inte tillimpas pé sddana produkter med digitala element som
utvecklats uteslutande for &ndamal som ror nationell sidkerhet eller militdra &ndamal
eller pa  produkter som  utformats  specifikt for att  behandla
sakerhetsskyddsklassificerade uppgifter.

Artikel 3

Definitioner

I denna f6rordning géller foljande definitioner:

(1

produkt med digitala element: programvaru- eller hardvaruprodukt och dess
l6sningar  for  fjdrrbehandling av  data, inklusive programvaru- eller
hérdvarukomponenter som slépps ut pa marknaden separat.
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€)

4

)

(6)
(7)

(8)

)

(10)

(11)

(12)

(13)

(14)

(15)

(16)

(17)

(18)

fjarrbehandling av data: databehandling pa distans for vilken programvaran
utformats och utvecklats av tillverkaren eller under tillverkarens ansvar, och vars
avsaknad skulle innebéra att produkten med digitala element inte kan utféra en av
sina funktioner.

kritisk produkt med digitala element: en produkt med digitala element som utgdr en
cybersikerhetsrisk i enlighet med de kriterier som faststélls i artikel 6.2 och vars
karnfunktion faststélls i1 bilaga III.

mycket kritisk produkt med digitala element: en produkt med digitala element som
utgor en cybersdkerhetsrisk 1 enlighet med de kriterier som faststélls 1 artikel 6.5.

operativ teknik: programbara digitala system eller enheter som interagerar med den
fysiska miljon eller styr enheter som interagerar med den fysiska miljon.

programvara: den del av ett elektroniskt informationssystem som utgérs av datorkod.

hdrdvara: ett fysiskt elektroniskt informationssystem, eller delar av ett sddant, som
kan behandla, lagra eller 6verfora digitala data.

komponent: programvara eller hardvara som &ar avsedd att vara integrerad i ett
elektroniskt informationssystem.

elektroniskt informationssystem: system, inklusive elektrisk eller elektronisk
utrustning, som kan behandla, lagra eller 6verfora digitala data.

logisk anslutning: en virtuell representation av en dataforbindelse som genomfors via
ett programvarugrinssnitt.

fysisk anslutning: varje anslutning mellan elektroniska informationssystem eller
komponenter som genomfors med fysiska medel, inbegripet elektriska eller
mekaniska grinssnitt, trad eller radiovagor.

indirekt anslutning: en anslutning till en enhet eller ett nit som inte sker direkt utan
snarare som en del av ett storre system som dr direkt anslutningsbart till enheten eller
natet.

privilegium: en atkomstrdtt som beviljas enskilda anvindare eller program for
utforandet av sdkerhetsrelevanta atgérder inom ett elektroniskt informationssystem.

utokat privilegium: en atkomstrétt som beviljas enskilda anvindare eller program for
utforandet av en utvidgad uppsittning sédkerhetsrelevanta atgirder inom ett
elektroniskt informationssystem vilken, om den missbrukas eller komprometteras,
skulle kunna gora det mgjligt for en fientlig aktor att f4 en mer omfattande dtkomst
till systemets eller organisationens resurser.

slutnod: enhet som ir ansluten till ett ndt och som tjanar som ingdngspunkt till det
natet.

ndt- eller datorresurser: data eller hardvaru- eller programvarufunktioner som &r
tillgéngliga antingen lokalt eller via ett nét eller annan ansluten enhet.

ekonomisk aktor: tillverkaren, tillverkarens representant, importdren, distributdren
eller varje annan fysisk eller juridisk person som omfattas av skyldigheter som
faststélls 1 denna f6rordning.

tillverkare: varje fysisk eller juridisk person som utvecklar eller tillverkar produkter
med digitala element, eller som later utforma, utveckla eller tillverka produkter med
digitala element, och salufor dessa under eget namn eller varumérke, antingen mot
betalning eller kostnadsfritt.
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(19)

(20)

21)

(22)

(23)

(24)

(25)

(26)

27)

(28)

(29)

(30)

(31

(32)

tillverkarens representant. en fysisk eller juridisk person som é&r etablerad inom
unionen och som enligt skriftlig fullmakt fran en tillverkare har rtt att i dennes stille
utfora specificerade uppgifter.

importor: en fysisk eller juridisk person som &r etablerad i unionen och som pé
marknaden slédpper ut en produkt med digitala element vilken bdr namnet pa eller
varumérket for en fysisk eller juridisk person som &r etablerad utanfér unionen.

distributor: en fysisk eller juridisk person i leveranskedjan, utdver tillverkaren eller
importoren, som tillhandahaller en produkt med digitala element pa
unionsmarknaden utan att paverka dess egenskaper.

utsldappande pa marknaden: tillhandahallande for forsta gdngen av en produkt med
digitala element pa unionsmarknaden.

tillhandahdllande pa marknaden: varje leverans av en produkt med digitala element
for distribution eller anvindning pa unionsmarknaden i samband med kommersiell
verksamhet, antingen mot betalning eller kostnadsfritt.

avsett dndamdl: den anvédndning for vilken en produkt med digitala element ar
avsedd av leverantdren, inbegripet det specifika sammanhanget och de specifika
anviandningsvillkoren, enligt specifikationerna i de uppgifter som leverantdren
tillhandahéller i instruktioner till anvdndaren, reklam- eller forséljningsmaterial och
uttalanden samt i den tekniska dokumentationen.

rimligen forutsebar anvindning: anvindning som inte nodvindigtvis ar det avsedda
dndamdl som tillverkaren anger i instruktionerna till anvéndaren, reklam- eller
forsdljningsmaterial och uttalanden eller i den tekniska dokumentationen, men som
ar den sannolika foljden av rimligen forutsebart ménskligt beteende eller tekniska
atgérder eller interaktioner.

rimligen forutsebar felaktig anvindning: anvindning av en produkt med digitala
element pa ett sitt som inte overensstimmer med dess avsedda dndamal, men som
kan vara resultatet av rimligen forutsebart méinskligt beteende eller interaktion med
andra system.

anmdlande myndighet: den nationella myndighet som ansvarar for inrdttandet och
genomforandet av de forfaranden som krivs for bedomning, utseende och anmélan
av organ for beddmning av 6verensstimmelse och for vervakning av dessa.

bedomning av overensstimmelse: processen ddr det kontrolleras om de visentliga
kraven 1 bilaga I har uppfyllts.

organ for bedomning av overensstimmelse: ett organ enligt definitionen 1 artikel 2.13
1 forordning (EU) nr 765/2008.

anmdlt organ: organ for bedomning av dverensstimmelse som utsetts 1 enlighet med
artikel 33 1 denna fOrordning och andra relevanta bestimmelser i1 unionens
harmoniseringslagstiftning .

vdsentlig dndring: en &andring av produkten med digitala element efter dess
utsldppande pa marknaden, vilken paverkar produktens dverensstimmelse med de
vésentliga kraven i avsnitt 1 1 bilagal eller leder till en &ndring av det avsedda
dandamal for vilket produkten har bedomts.

CE-mdrkning: méarkning genom vilken en tillverkare anger att en produkt med
digitala element och de processer som inforts av tillverkaren dverensstimmer med de
vésentliga kraven i bilaga I och annan tillimplig unionslagstiftning som harmoniserar
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(33)

(34)

(35)

(36)

(37)

(38)

(39)

(40)

villkoren for saluforing av produkter (unionens harmoniseringslagstifining) och som
foreskriver sddan mérkning.

marknadskontrollmyndighet: myndighet enligt definitionen 1 artikel 3.4 1 forordning
(EU) 2019/1020.

harmoniserad standard: harmoniserad standard enligt definitionen i artikel 2.1 ¢ 1
forordning (EU) nr 1025/2012.

cybersdkerhetsrisk: risk enligt artikel [artikel X] 1 direktiv [direktiv XXX/XXXX
(NIS2)].

betydande cybersdkerhetsrisk: en cybersdkerhetsrisk som, baserat pad dess tekniska
egenskaper, kan antas innebéra en hog sannolikhet for en incident som kan medfora
allvarliga negativa konsekvenser, exempelvis genom att orsaka betydande materiell
eller immateriell forlust eller storning.

programvaruforteckning: en formell forteckning med nidrmare uppgifter om och
leveranskedjeforhallanden for komponenter som ingér i programvaruelementen i en
produkt med digitala element.

sdarbarhet: sarbarhet enligt artikel [artikel X] i direktiv [direktiv XXX/XXXX
(NIS2)].

aktivt utnyttjad sdrbarhet: sérbarhet for vilken det finns tillforlitliga bevis pé att en
aktor anvént en skadlig kod pa ett system utan tillstand fran systemets dgare.

personuppgifter: personuppgifter enligt definitionen i artikel 4.1 i forordning (EU)
2016/679.

Artikel 4
Frirorlighet

Medlemsstaterna far inte, med hénvisning till aspekter som omfattas av denna
forordning, hindra att produkter med digitala element som Overensstimmer med
kraven i denna forordning tillhandahalls pa marknaden.

Medlemsstaterna far inte forhindra att sddana produkter med digitala element som
inte uppfyller kraven i1 denna forordning visas och anvénds vid méssor, utstidllningar
och demonstrationer eller liknande evenemang.

Medlemsstaterna fér inte forhindra att ej fardigstélld programvara som inte uppfyller
kraven i denna forordning tillhandahalls, under forutséttning att programvaran endast
tillhandahalls under den begrinsade tid som krivs for testningsindamal och att en
synlig mirkning tydligt anger att den inte uppfyller kraven i denna forordning och att
den inte kommer att tillhandahallas pa marknaden for andra andamal én testning.

Artikel 5
Krav for produkter med digitala element

Produkter med digitala element far endast tillhandahallas p& marknaden om

(1)

de uppfyller de visentliga kraven 1 avsnitt 1 1 bilaga I, forutsatt att de ar korrekt
installerade och underhallna och anvinds for avsett &ndamal eller under forhallanden
som rimligen kan forutses och, i tilldmpliga fall, uppdateras, och
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2)

de processer som infors av tillverkaren uppfyller de vésentliga krav som faststills i
avsnitt 2 i bilaga [.

Artikel 6
Kritiska produkter med digitala element

Produkter med digitala element som tillhér en kategori som fortecknas i bilaga III
ska anses som kritiska produkter med digitala element. Produkter vars kdrnfunktioner
tillhor en kategori som fortecknas 1 bilaga III till denna forordning ska anses inga i
den kategorin. Kategorier av kritiska produkter med digitala element ska indelas i
klass I och klass II enligt bilaga III, baserat pa produktens cybersékerhetsriskniva.

Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 50 {for
att andra bilaga III genom att infora en ny kategori 1 forteckningen over kategorier av
kritiska produkter med digitala element eller stryka en befintlig kategori frén
forteckningen. Nar kommissionen bedomer behovet av en dndring av forteckningen i
bilaga III ska den ta hénsyn till cybersékerhetsrisknivan for den berdrda kategorin av
produkter med digitala element. Vid faststillandet av cybersdkerhetsrisknivén ska ett
eller flera av foljande kriterier beaktas:

(a) De cybersikerhetsrelaterade funktionerna hos produkten med digitala element
och om produkten har minst ett av foljande attribut:

(1) Den dr utformad for att anvdndas med utdkat privilegium eller hantera
privilegier.

(i1)) Den har direkt atkomst eller privilegierad atkomst till nétverks- eller
datorresurser.

(ii1)) Den &r utformad for att kontrollera atkomst till data eller operativ teknik.

(iv) Den utfor en funktion som é&r kritisk for fortroendet, i synnerhet sédana
sdkerhetsfunktioner som nétverkskontroll och sidkerheten vid slutnoder
samt natskydd.

(b) En avsedd anvindning i kénsliga miljoer, ddribland i1 industriell miljo eller
anvandning av vésentliga entiteter av den typ som avses 1 bilaga [bilaga I] till
direktiv [direktiv XXX/XXXX (NIS2)].

(c) En avsedd anvindning for att utfora kritiska eller kinsliga funktioner, sdsom
behandling av personuppgifter.

(d) Den potentiella omfattningen av en negativ inverkan, sdrskilt i friga om
intensitet och forméga att paverka en stor méngd personer.

(e) I vilken utstrackning som anvindningen av produkter med digitala element
redan har orsakat materiell eller immateriell forlust eller storning eller har gett
upphov till betydande farhagor for att sddan negativ inverkan ska uppsta.

Kommissionen ges befogenhet att anta en delegerad akt i enlighet med artikel 50 for
att komplettera denna forordning genom att specificera definitionerna av
produktkategorierna i klasserna I och II enligt bilaga IIl. Den delegerade akten ska
antas [senast 12 ménader efter denna forordnings ikrafttrddande].

Kritiska produkter med digitala element ska omfattas av de forfaranden for
beddmning av dverensstimmelse som avses 1 artikel 24.2 och 24.3.
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5. Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 50 for
att komplettera denna forordning genom att specificera de kategorier av mycket
kritiska produkter med digitala element for vilka tillverkarna ska vara skyldiga att
erhdlla ett europeiskt cybersikerhetscertifikat inom ramen for ett europeiskt system
for cybersédkerhetscertifiering i enlighet med forordning (EU) 2019/881, for att visa
att de vésentliga krav som anges i bilaga I, eller delar av dem, uppfylls. Vid
faststidllandet av sddana kategorier av mycket kritiska produkter med digitala element
ska kommissionen beakta cybersidkerhetsrisknivdn for den berdrda kategorin av
produkter med digitala element, i ljuset av ett eller flera av de kriterier som anges i
punkt 2 samt mot bakgrund av bedémningen av om denna produktkategori

(a) anvinds av eller krdavs for visentliga entiteter av den typ som avses 1 bilaga
[bilaga I] till direktiv [direktiv XXX/ XXXX (NIS2)] eller kommer att ha en
potentiell framtida betydelse for dessa entiteters aktiviteter, eller

(b) har betydelse for resiliensen mot storande handelser i den totala leveranskedjan
for produkter med digitala element.

Artikel 7
Allmdn produktsdkerhet

Som avvikelse fran artikel 2.1 tredje stycket b 1 forordning [forordningen om allmén
produktsédkerhet], ska kapitel III avsnitt 1, kapitel V och VII samt kapitel IX—XI i foérordning
[forordningen om allmén produktsikerhet] tillimpas pa produkter med digitala element med
avseende pé sidkerhetsrisker som inte omfattas av denna forordning, om produkterna inte
omfattas av sdrskilda krav i andra bestimmelser i unionens harmoniseringslagstiftning i den
mening som avses 1 [artikel 3.25 1 forordningen om allmén produktsikerhet].

Artikel 8
Al-system med hog risk

1. Produkter med digitala element som klassificeras som Al-system med hog risk i
enlighet med artikel [artikel 6] i forordning [Al-forordningen] vilka omfattas av
denna forordning och uppfyller de vasentliga krav som faststills 1 avsnitt 1 1 bilaga |
till denna forordning, och for vilka tillverkaren har infort processer som uppfyller de
visentliga krav som faststdlls 1 avsnitt 2 1 bilaga I, ska anses dverensstimma med de
cybersidkerhetskrav som faststélls 1 artikel [artikel 15] 1 f{Orordning [Al-
forordningen], utan att det paverkar tillimpningen av andra krav avseende
noggrannhet och robusthet som ingdr i ovanndmnda artikel, och i den mén som
uppnéendet av den skyddsnivd som foreskrivs i dessa krav visas genom en EU-
forsdkran om dverensstimmelse som utfdrdats i enlighet med denna férordning.

2. For de produkter och cybersdkerhetskrav som avses 1 punkt 1 ska det relevanta
forfarande for bedomning av dverensstimmelse som foreskrivs i artikel [artikel 43] i
forordning [Al-férordningen] tillimpas. Vid denna beddmning ska anmélda organ
som har ritt att kontrollera 6verensstimmelsen for Al-system med hdg risk inom
ramen for forordning [Al-forordningen] ocksd ha ritt att kontrollera
overensstimmelsen med kraven i bilaga I till denna forordning for Al-system med
hog risk inom ramen for denna forordning, fOrutsatt att dessa anmélda organs
uppfyllande av kraven i artikel 29 i denna forordning har bedémts i samband med
anmalningsforfarandet inom ramen for forordning [ Al-férordningen].
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3. Som avvikelse fran punkt 2 ska kritiska produkter med digitala element som
fortecknas 1 bilaga III till denna forordning, vilka omfattas av de forfaranden for
beddmning av Overensstimmelse som avses i artikel 24.2 a, 24.2 b, 24.3 aoch 243 b
1 denna forordning och som ocksé klassificeras som Al-system med hog risk enligt
artikel [artikel 6] 1 forordning [Al-forordningen] och omfattas av forfarandet for
bedomning av Overensstimmelse som grundar sig pd intern kontroll enligt bilaga
[bilaga VI] till f6rordning [Al-forordningen], genomga de fOrfaranden for
bedomning av dverensstimmelse som foreskrivs i denna forordning i den man som
de vasentliga kraven i denna forordning berors.

Artikel 9
Maskinprodukter

Maskinprodukter som omfattas av férordning [forordningen om maskinprodukter] och som &r
produkter med digitala element 1 den mening som avses 1 denna forordning, och for vilka en
EU-forsdkran om Overensstimmelse har utfirdats pa grundval av denna forordning, ska anses
uppfylla de vésentliga hélso- och sékerhetskrav som faststélls i1 bilaga [bilaga III, avsnitt 1.1.9
och 1.2.1] till f6rordning [forordningen om maskinprodukter], vad giller skydd mot
forvanskning samt sikerhet och tillforlitlighet 1 kontrollsystemen, och i den mén som en EU-
forsdkran om Overensstimmelse som utfardats i enlighet med denna férordning visar att den
skyddsniva som foreskrivs 1 dessa krav uppnés.

KAPITEL II
EKONOMISKA AKTORERS SKYLDIGHETER

Artikel 10
Tillverkares skyldigheter

1. Nér en produkt med digitala element slipps ut pa marknaden ska tillverkarna
sdkerstilla att den har utformats, utvecklats och producerats i enlighet med de
visentliga krav som faststélls 1 avsnitt 1 1 bilaga I.

2. For att fullgdra den skyldighet som faststélls i punkt 1 ska tillverkarna gora en
beddmning av de cybersdkerhetsrisker som dr forbundna med en produkt med
digitala element och beakta resultatet av beddmningen under planerings-,
utformnings-, utvecklings-, produktions-, leverans- och underhallsfaserna for en
produkt med digitala element, for att minimera cybersidkerhetsriskerna, forhindra
sdkerhetsincidenter och minimera konsekvenserna av sddana incidenter, dédribland
vad giller anvindarnas hilsa och sédkerhet.

3. Nér en produkt med digitala element sldpps ut pd marknaden ska tillverkaren
inkludera en bedomning av cybersdkerhetsriskerna i den tekniska dokumentationen
enligt artikel 23 och bilaga V. For de produkter med digitala element som avses 1
artiklarna 8 och 24.4 och som ocksd omfattas av andra unionsréttsakter far
bedomningen av cybersdkerhetsriskerna ingd 1 den riskbeddmning som krédvs enligt
respektive unionsrittsakt. I de fall da vissa vésentliga krav inte dr tillampliga pa den
saluférda produkten med digitala element ska tillverkaren inkludera en tydlig
motivering i den dokumentationen.
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10.

11.

For att fullgora den skyldighet som faststélls 1 punkt 1 ska tillverkarna visa tillborlig
aktsamhet nir de integrerar komponenter som kommer fran tredje part i produkter
med digitala element. De ska sidkerstilla att sddana komponenter inte
komprometterar sédkerheten for produkten med digitala element.

Tillverkaren ska systematiskt och pa ett sitt som star i1 proportion till
cybersdkerhetsriskernas art dokumentera relevanta cybersdkerhetsaspekter som ror
produkten med digitala element, inbegripet sarbarheter de far kinnedom om och all
relevant information som tillhandahalls av tredje part samt, i forekommande fall,
uppdatera riskbedomningen av produkten.

Nér en produkt med digitala element slépps ut pa marknaden ska tillverkarna, under
produktens forvintade livslingd eller en femarsperiod fran utsldppandet pa
marknaden, beroende pé vilken period som &r kortast, sdkerstélla att produktens
sarbarheter hanteras effektivt och i enlighet med de vésentliga krav som faststélls 1
avsnitt 2 i bilaga .

Tillverkarna ska ha lampliga policyer och forfaranden, inbegripet samordnade
policyer for information om sarbarheter, enligt avsnitt 2.5 i bilaga I, for att behandla
och éatgirda de potentiella sdrbarheter 1 produkter med digitala element som
rapporterats av interna eller externa kéllor.

Innan en produkt med digitala element sldpps ut pa marknaden ska tillverkarna
sammanstilla den tekniska dokumentation som avses i artikel 23.

De ska genomfora de valda forfaranden for bedomning av dverensstimmelse som
avses 1 artikel 24 eller se till att de genomfors.

Nér det genom detta forfarande for bedomning av dverensstimmelse har visats att
produkten med digitala element uppfyller de vésentliga kraven i avsnitt 1 i bilaga |
och att de processer som tillverkaren infort uppfyller de visentliga kraven i avsnitt 2
1 bilaga I, ska tillverkarna uppritta EU-forsdkran om Overensstimmelse 1 enlighet
med artikel 20 och anbringa CE-mérkningen i enlighet med artikel 22.

Tillverkarna ska kunna uppvisa den tekniska dokumentationen och EU-forsdkran om
overensstimmelse, 1 forekommande fall, for marknadskontrollmyndigheterna i tio ar
efter det att produkten med digitala element har sléppts ut pd marknaden.

Tillverkarna ska sdkerstilla att det finns forfaranden som sékerstiller att produkter
med digitala element som &r en del av serietillverkning fortsitter att dverensstaimma
med kraven. Tillverkaren ska pd lampligt sétt ta hinsyn till fordndringar i
utvecklings- och tillverkningsprocessen eller 1 utformningen eller egenskaperna for
produkten med digitala element samt till &ndringar av de harmoniserade
standarderna, de europeiska systemen for cybersdkerhetscertifiering eller de
gemensamma specifikationer som avses 1 artikel 19 med hénvisning till vilka
overensstimmelsen for produkten med digitala element forsdkras eller genom vars
tillimpning 6verensstimmelsen kontrolleras.

Tillverkarna ska sdkerstélla att produkter med digitala element atfoljs av information
och instruktioner till anvéndaren enligt bilaga II i elektronisk eller fysisk form. Sddan
information och sddana instruktioner ska vara pa ett sprak som latt kan forstas av
anvindarna. De ska vara tydliga, lattbegripliga och létt lasbara. De ska mojliggora en
sdker installation, drift och anvdndning av produkter med digitala element.

Tillverkarna ska antingen ldmna en EU-forsédkran om dverensstimmelse tillsammans
med produkten med digitala element, eller 1 instruktionerna till anvéindaren och
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12.

13.

14.

15.

informationen enligt bilaga II ange den webbadress dir det gar att fa tillgang till EU-
forsdakran om Gverensstimmelse.

Fran och med utsldppandet pa marknaden och under produktens hela forvdntade
livslangd eller under en feméarsperiod fran utsldppandet p4 marknaden av en produkt
med digitala element, beroende pa vilken period som ar kortast, ska en tillverkare
som vet eller har skil att tro att produkten med digitala element eller de processer
som inforts av tillverkaren inte overensstimmer med de vésentliga kraven i bilaga I
omedelbart vidta de korrigerande atgirder som krédvs for att bringa produkten med
digitala element eller tillverkarens processer i dverensstimmelse eller dra tillbaka
eller aterkalla produkten, sdsom lampligt.

Tillverkarna ska pd motiverad begiran av en marknadskontrollmyndighet forse
denna med all information och dokumentation som behovs for att visa att produkten
med digitala element och de processer som inforts av tillverkaren Gverensstimmer
med de visentliga krav som faststélls i bilaga I, i pappersform eller i elektronisk form
och pd ett sprak som ldtt kan forstds av myndigheten. De ska samarbeta med
marknadskontrollmyndigheten, pa dess begéran, om alla atgdrder som vidtas for att
undanrdja de cybersédkerhetsrisker som den produkt med digitala element som de har
slappt ut pa marknaden utgor.

En tillverkare som upphor med sin verksamhet och didrmed inte kan uppfylla de
skyldigheter som faststélls i denna forordning ska, innan verksamheten upphér,
underrdtta de berdrda marknadskontrollmyndigheterna om detta och &ven, i
mdjligaste min och pd alla tillgdngliga sitt, underritta anvindarna av de berdrda
produkterna med digitala element som sléppts ut pd marknaden.

Kommissionen far genom genomforandeakter specificera formatet och de aspekter
som ska ingd 1 programvaruforteckningen enligt avsnitt 2.1 1 bilaga I. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i
artikel 51.2.

Artikel 11
Tillverkarnas rapporteringsskyldigheter

Tillverkaren ska, utan onddigt dréjsmal och under alla omstdndigheter senast 24
timmar efter att ha fatt kinnedom om en aktivt utnyttjad sérbarhet i en produkt med
digitala element, anméla detta till Enisa. Denna anmilan ska omfatta detaljerade
uppgifter om sarbarheten och, i1 forekommande fall, de korrigerande eller
riskreducerande atgirder som vidtagits. Enisa ska utan onddigt drojsmal, om det inte
ar motiverat av cybersikerhetsriskrelaterade skil, vidarebefordra denna anmélan till
den CSIRT-enhet som av den berdrda medlemsstaten utsetts for samordnad
information om sérbarheter 1 enlighet med artikel [artikel X] i1 direktiv [direktiv
XXX/XXXX (NIS2)] vid mottagandet och underritta marknadskontrollmyndigheten
om den anméilda sérbarheten.

Tillverkaren ska, utan onddigt dréjsmél och under alla omstdndigheter senast 24
timmar efter att ha fitt kdinnedom om en incident som péverkar sékerheten for en
produkt med digitala element, anméila detta till Enisa. Enisa ska utan onddigt
drojsmél, om det inte &r motiverat av cybersdkerhetsriskrelaterade skal,
vidarebefordra denna anmaélan till den gemensamma kontaktpunkt som av den
berdrda medlemsstaten utsetts i enlighet med artikel [artikel X] 1 direktiv [direktiv
XXX/XXXX (NIS2)] och underritta marknadskontrollmyndigheten om den anmaélda
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incidenten.  Incidentanmélan ska innehdlla information om incidentens
allvarlighetsgrad och konsekvenser och, i forekommande fall, ange om tillverkaren
misstdnker att incidenten orsakats av olagliga eller fientliga handlingar eller anser att
den har granséverskridande konsekvenser.

Enisa ska ldmna information som anmadlts i enlighet med punkterna 1 och 2 till
Europeiska kontaktnitverket for cyberkriser (EU-CyCLONe), som inréttats genom
artikel [artikel X] 1 direktiv [direktiv XXX/XXXX (NIS2)], om informationen ar
relevant for den samordnade hanteringen av storskaliga cybersdkerhetsincidenter och
-kriser pa operativ niva.

Tillverkaren ska, utan drojsmél och efter att ha fatt kdnnedom om incidenten,
underritta anvdndarna av produkten med digitala element om incidenten och, vid
behov, om korrigerande atgdrder som anvidndaren kan vidta for att begréinsa
konsekvenserna av incidenten.

Kommissionen far genom genomforandeakter ytterligare specificera typen av
information, formatet och forfarandet for anmélningar enligt punkterna 1 och 2.
Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som
avses 1 artikel 51.2.

Pa grundval av de anmélningar som inkommer i enlighet med punkterna 1 och 2 ska
Enisa vartannat ar utarbeta en teknisk rapport om nya trender i frdga om
cybersikerhetsrisker 1 produkter med digitala element, och ldmna den till den
samarbetsgrupp som avses 1 artikel [artikel X] 1 direktiv [direktiv XXX / XXXX
(NIS2)]. Den forsta sddana rapporten ska lamnas in inom 24 manader fran det att de
skyldigheter som faststélls 1 punkterna 1 och 2 bdorjar gélla.

Tillverkarna ska nir de identifierar en sarbarhet i en komponent, inbegripet en
komponent med GSppen killkod, som ingdr i en produkt med digitala element,
rapportera sarbarheten till den person eller entitet som underhaller komponenten.

Artikel 12
Tillverkarens representant
En tillverkare far genom skriftlig fullmakt utse en representant.

Skyldigheterna enligt artikel 10.1-10.7 forsta strecksatsen och artikel 10.9 far inte
delegeras till tillverkarens representant.

Tillverkarens representant ska utfora de uppgifter som anges i fullmakten fran
tillverkaren. Fullmakten ska ge representanten rétt att minst gora foljande:

(a) Inneha den EU-forsdkran om dverensstimmelse som avses i artikel 20 och den
tekniska dokumentation som avses 1 artikel 23 for att kunna uppvisa dem for
marknadskontrollmyndigheterna 1 tio ar efter det att produkten med digitala
element har sldppts ut pd marknaden.

(b) Pa motiverad begiran av en marknadskontrollmyndighet forse denna med all
information och dokumentation som behdvs for att visa verensstimmelsen for
en produkt med digitala element.

(c) Pa marknadskontrollmyndigheternas begiran samarbeta med dem om atgarder
som vidtas for att undanrdja riskerna med en produkt med digitala element som
omfattas av fullmakten.
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Artikel 13
Importorers skyldigheter

Importorer far pd marknaden endast sldppa ut sddana produkter med digitala element
som uppfyller de vésentliga kraven i avsnitt 1 i bilaga I och for vilka de processer
som inforts av tillverkaren uppfyller de visentliga kraven 1 avsnitt 2 1 bilaga 1.

Innan en produkt med digitala element slapps ut pd marknaden ska importorerna
sakerstilla att

(a) de tillimpliga forfaranden for bedomning av Overensstimmelse som avses i
artikel 24 har genomforts av tillverkaren,

(b) tillverkaren har uppréttat den tekniska dokumentationen, och

(c) produkten med digitala element dr forsedd med den CE-mirkning som avses i
artikel 22 och 4tfoljs av den information och de instruktioner till anvdndaren
som faststills 1 bilaga II.

Om en importdr anser eller har skil att tro att en produkt med digitala element eller
de processer som infOrts av tillverkaren inte Gverensstimmer med de vidsentliga
kraven i bilaga I, far importéren inte sldppa ut produkten pd marknaden forrén
produkten eller processerna som inforts av tillverkaren har bringats till
overensstimmelse med de vasentliga kraven i bilaga I. Om en produkt med digitala
element utgdér en betydande cybersdkerhetsrisk ska importdren ocksd underrétta
tillverkaren och marknadskontrollmyndigheterna om detta.

Pé produkter med digitala element ska importorer ange namn, registrerat firmanamn
eller registrerat varumérke samt postadress och e-postadress diar de kan kontaktas
eller, om detta inte &r mojligt, ska detta anges pa forpackningen eller 1 ett dokument
som &tfoljer produkten med digitala element. Kontaktuppgifterna ska vara pa ett
sprék som latt kan forstds av anviindarna och marknadskontrollmyndigheterna.

Importorerna ska sékerstdlla att produkten med digitala element &tfoljs av de
instruktioner till anvdndaren och den information som faststélls i bilaga I pa ett
sprak som latt kan forstas av anvéndarna.

Importdrer som vet eller har skil att tro att en produkt med digitala element som de
har sldppt ut pd marknaden eller de processer som inforts av tillverkaren inte
overensstimmer med de visentliga kraven i1 bilaga I ska omedelbart vidta de
korrigerande atgidrder som krdvs for att bringa produkten med digitala element eller
tillverkarens processer i1 overensstimmelse med de vésentliga kraven 1 bilaga I, eller
dra tillbaka eller aterkalla produkten, om sa &r lampligt.

Nér importdrer identifierar en sarbarhet i en produkt med digitala element ska de
utan dr6jsmal underritta tillverkaren om denna. Om en produkt med digitala element
utgér en betydande cybersdkerhetsrisk ska importérerna dessutom omedelbart
underritta marknadskontrollmyndigheterna 1 de medlemsstater pa vilkas marknad de
har tillhandahéllit produkten med digitala element, och ldmna uppgifter om i
synnerhet den bristande Overensstimmelsen och de korrigerande é&tgarder som
vidtagits.

Under tio ar efter det att produkten med digitala element har sléppts ut pa4 marknaden
ska importdrerna kunna uppvisa en kopia av EU-forsdkran om overensstimmelse for
marknadskontrollmyndigheterna och sdkerstdlla att dessa myndigheter pa begéran
kan fa tillgéng till den tekniska dokumentationen.
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Importérerna ska pd motiverad begidran av en marknadskontrollmyndighet forse
denna med all information och dokumentation som behdvs for att visa att produkten
med digitala element 6verensstimmer med de vésentliga krav som faststélls 1 avsnitt
1 1 bilaga I och att de processer som inforts av tillverkaren dverensstimmer med de
visentliga krav som faststélls 1 avsnitt 2 1 bilaga I, i pappersform eller i elektronisk
form och pa ett sprak som litt kan forstds av myndigheten. De ska pa begdran
samarbeta med den myndigheten om de atgirder som vidtas for att undanrdja de
cybersikerhetsrisker som den produkt med digitala element som de slédppt ut pa
marknaden utgor.

Nér en importor av en produkt med digitala element far kinnedom om att produktens
tillverkare upphort med sin verksamhet och dirmed inte kan uppfylla de skyldigheter
som faststills 1 denna forordning ska importéren underrdtta berdrda
marknadskontrollmyndigheter om detta och &dven, i mgjligaste man och pa alla
tillgéngliga sétt, underritta anvindarna av de produkter med digitala element som
sléappts ut pa marknaden.

Artikel 14
Distributorers skyldigheter

Nér distributorerna tillhandahéller en produkt med digitala element pa marknaden
ska de agera med vederborligt iakttagande av kraven i1 denna f6rordning.

Innan distributérerna tillhandahéller en produkt med digitala element pa marknaden
ska de kontrollera att

(a) produkten med digitala element ar forsedd med CE-mirkning,

(b) tillverkaren och importéren har uppfyllt de krav som anges i artiklarna 10.10,
10.11 och 13.4.

Om en distributor anser eller har skél att tro att en produkt med digitala element eller
de processer som infOrts av tillverkaren inte Overensstimmer med de vésentliga
kraven i bilaga I, far distributoren inte tillhandahélla produkten péd marknaden forrén
produkten eller processerna som inforts av tillverkaren har bringats till
overensstimmelse. Om en produkt med digitala element utgér en betydande
cybersédkerhetsrisk ska distributoren underritta tillverkaren och
marknadskontrollmyndigheterna om detta.

Distributérer som vet eller har skél att tro att en produkt med digitala element, som
de har tillhandahallit p4 marknaden, eller de processer som inforts av tillverkaren inte
overensstimmer med de visentliga kraven 1 bilaga I ska se till att de korrigerande
atgdrder som krivs for att bringa produkten eller tillverkarens processer i
overensstimmelse vidtas, eller dra tillbaka eller aterkalla produkten, om sa ar
lampligt.

Niér distributorer identifierar en sarbarhet 1 en produkt med digitala element ska de
utan onddigt drojsmal underritta tillverkaren om denna. Om en produkt med digitala
element utgdér en betydande cybersdkerhetsrisk ska distributorerna dessutom
omedelbart underritta marknadskontrollmyndigheterna i de medlemsstater pa vilkas
marknad de har tillhandahallit produkten med digitala element, och ldmna uppgifter
om i synnerhet den bristande dverensstimmelsen och de korrigerande atgiarder som
vidtagits.
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5. Distributérerna ska pa motiverad begiran av en marknadskontrollmyndighet forse
denna med all information och dokumentation som behovs for att visa att produkten
med digitala element och de processer som inforts av tillverkaren dverensstimmer
med de visentliga krav som faststélls i bilaga I, i pappersform eller i elektronisk form
och pa ett sprak som létt kan forstas av myndigheten. De ska pa begiran samarbeta
med marknadskontrollmyndigheten om de dtgirder som vidtas for att undanrdja de
cybersédkerhetsrisker som den produkt med digitala element som de tillhandahaller pa
marknaden utgor.

6. Nér en distributér av en produkt med digitala element far kdnnedom om att
produktens tillverkare upphort med sin verksamhet och ddrmed inte kan uppfylla de
skyldigheter som faststélls 1 denna forordning ska distributdren underritta berérda
marknadskontrollmyndigheter om detta och &dven, i mojligaste man och pa alla
tillgdngliga sitt, underritta anvdndarna av de produkter med digitala element som
slappts ut pd marknaden.

Artikel 15
Fall dir tillverkares skyldigheter gdller for importérer och distributorer

En importor eller distributor ska anses som tillverkare enligt denna forordning och ska ha
samma skyldigheter som tillverkaren enligt artiklarna 10, 11.1, 11.2, 11.4 och 11.7 om
importdren eller distributdren sldpper ut en produkt med digitala element pa marknaden i eget
namn eller under eget varumairke eller utfor en visentlig dndring av en produkt med digitala
element som redan har sldppts ut pa marknaden.

Artikel 16
Andra fall dar tillverkarnas skyldigheter gdller

En fysisk eller juridisk person, annan &n tillverkaren, importdren eller distributoren, som utfor
en vidsentlig dndring av en produkt med digitala element ska anses som tillverkare vid
tillimpningen av denna forordning.

Denna person ska omfattas av tillverkarens skyldigheter enligt artiklarna 10, 11.1, 11.2, 11.4
och 11.7 nér det giller den del av produkten som paverkas av den vésentliga dndringen eller,
om den viésentliga dndringen paverkar cybersikerheten for produkten med digitala element
som helhet, for hela produkten.

Artikel 17
Identifiering av ekonomiska aktorer

1. Ekonomiska aktorer ska, pd begidran och om informationen finns tillgénglig, forse
marknadskontrollmyndigheterna med f6ljande information:

(@) Namn och adress for ekonomiska aktdrer som har levererat en produkt med
digitala element till dem.

(b) Namn och adress for ekonomiska aktorer som de har levererat en produkt med
digitala element till.

2. De ekonomiska aktorerna ska kunna tillhandahilla den information som avses i
punkt 1 1 tio ar efter det att de har fétt en produkt med digitala element levererad och
itio ar efter det att de har levererat en produkt med digitala element.
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KAPITEL III
OVERENSSTAMMELSE FOR PRODUKTER MED DIGITALA ELEMENT

Artikel 18
Presumtion om overensstimmelse

1. Produkter med digitala element och processer som inforts av tillverkaren som
overensstimmer med harmoniserade standarder, eller delar av sadana, vilka har
offentliggjorts 1  Europeiska unionens officiella tidning, ska fOrutsittas
overensstimma med de vidsentliga krav i bilaga [ som omfattas av dessa standarder
eller delar av dem.

2. Produkter med digitala element och processer som har inforts av tillverkaren vilka
overensstimmer med de gemensamma specifikationer som avses i artikel 19 ska
forutséttas dverensstimma med de vésentliga kraven i bilaga I, i den mén som de
gemensamma specifikationerna ticker dessa krav.

3. Produkter med digitala element och processer som har inforts av tillverkaren for
vilka en EU-forsdkran om Overensstimmelse eller ett certifikat har utfiardats inom
ramen for ett europeiskt system for cybersidkerhetscertifiering som inforts i1 enlighet
med forordning (EU) 2019/881 och specificerats enligt punkt 4, ska forutsittas
overensstimma med de visentliga kraven i bilaga I i den mén som EU-forsédkran om
overensstimmelse eller cybersdkerhetscertifikatet, eller delar av dessa, ticker dessa
krav.

4. Kommissionen ges befogenhet att genom genomforandeakter specificera vilka
europeiska system for cybersidkerhetscertifiering inom ramen for forordning (EU)
2019/881 som kan anvindas for att visa dverensstimmelse med de vésentliga krav
som faststélls 1 bilaga I, eller delar av dessa. I tillampliga fall ska kommissionen
ocksd specificera om ett cybersdkerhetscertifikat som utfirdats inom ramen for
sadana system befriar tillverkaren fran skyldigheten att utféra en
tredjepartsbedomning av Overensstimmelse for de motsvarande kraven, i enlighet
med artikel 24.2 a, 24.2 b, 24.3 a och 24.3 b. Dessa genomférandeakter ska antas 1
enlighet med det granskningsforfarande som avses 1 artikel 51.2.

Artikel 19
Gemensamma specifikationer

Om det inte finns nagra harmoniserade standarder enligt artikel 18 eller om kommissionen
anser att de relevanta harmoniserade standarderna ar otillrackliga for att uppfylla denna
forordnings krav eller for att overensstimma med kommissionens standardiseringsbegéran,
eller om det blir onddiga forseningar av standardiseringsforfarandet eller om kommissionens
begiran om harmoniserade standarder inte har godtagits av de europeiska
standardiseringsorganisationerna, ska kommissionen ges befogenhet att genom
genomfOrandeakter anta gemensamma specifikationer med avseende pd de vésentliga krav
som faststdlls 1 bilagal. Dessa genomfOrandeakter ska antas 1 enlighet med det
granskningsforfarande som avses i artikel 51.2.

Artikel 20

EU-forsdkran om 6verensstimmelse
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1. EU-forsdkran om oOverensstimmelse ska upprittas av tillverkarna i enlighet med
artikel 10.7 och ska ange att det har visats att de tillimpliga vésentliga kraven i
bilaga I uppfylls.

2. EU-forsdkran om &verensstimmelse ska utformas i enlighet med mallen i bilaga IV
och ska innehalla de uppgifter som anges i de relevanta forfaranden for bedomning
av Overensstimmelse som faststélls i bilaga VI. En sddan forsdkran ska kontinuerligt
uppdateras. Den ska tillhandahallas pé det eller de sprdk som kridvs av den
medlemsstat dir produkten med digitala element sldpps ut eller tillhandahills pa
marknaden.

3. Om en produkt med digitala element omfattas av mer &n en unionsakt dir det stélls
krav pa EU-forsikran om Overensstimmelse ska en enda EU-forsdkran om
overensstimmelse upprittas med avseende pd alla dessa unionsakter. I denna
forsdkran ska det anges vilka unionsakter som berdrs, och det ska limnas en
publikationshinvisning till dem.

4. Genom att EU-forsdkran om Overensstimmelse uppréttas ska tillverkaren ta ansvar
for att produkten dverensstaimmer med kraven.

5. Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 50 for
att komplettera denna fOrordning genom att ldgga till uppgifter till det
minimiinnehall for EU-forsdkran om dverensstimmelse som faststills 1 bilaga IV, for
att ta hdnsyn till den tekniska utvecklingen.

Artikel 21
Allmdnna principer for CE-mdrkning

CE-mirkningen enligt artikel 3.32 ska omfattas av de allminna principer som faststills 1
artikel 30 i forordning (EG) nr 765/2008.

Artikel 22
Regler och villkor for anbringande av CE-mdrkning

1. CE-mirkningen ska anbringas pa produkten med digitala element sa att den dr synlig,
lasbar och outplanlig. Om detta inte ar mdjligt eller inte ar ldmpligt pd grund av
produktens art, ska den anbringas pa forpackningen och pd den EU-forsdkran om
overensstimmelse enligt artikel 20 som medf6ljer produkten med digitala element.
For produkter med digitala element 1 form av programvara ska CE-mérkningen
anbringas antingen pd EU-forsdkran om Overensstimmelse enligt artikel 20 eller pa
den webbplats som atfoljer programvaruprodukten.

2. Pa grund av arten av produkt med digitala element far hojden pad den CE-mérkning
som anbringas pd produkten understiga 5 mm, fOrutsatt att den forblir synlig och
lasbar.

3. CE-mirkningen ska anbringas innan produkten med digitala element sldpps ut pa

marknaden. Den far atfoljas av ett piktogram eller annan mérkning som anger en
sarskild risk eller anvidndning som faststdlls 1 de genomforandeakter som avses i
punkt 6.

4. CE-mirkningen ska f6ljas av det anmélda organets identifikationsnummer, 1 de fall
dd det organet &r involverat i det forfarande for bedomning av Overensstimmelse
baserat pa fullstindig kvalitetssdkring (baserat pd modul H) som avses i artikel 24.
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Det anmélda organets identifikationsnummer ska anbringas av organet sjélvt eller,
enligt organets anvisningar, av tillverkaren eller tillverkarens representant.

Medlemsstaterna ska utga fran befintliga mekanismer for att sdkerstdlla att
bestimmelserna om CE-mérkning tillimpas korrekt och vidta ldmpliga atgérder i
hiandelse av otillborlig anvindning av méarkningen. I de fall da en produkt med
digitala element omfattas av annan unionslagstiftning som ocksd foreskriver CE-
markning ska CE-mérkningen visa att produkten &ven uppfyller kraven i den
lagstiftningen.

Kommissionen far genom genomforandeakter faststilla tekniska specifikationer for
piktogram eller andra mérkningar som ror sidkerheten for produkter med digitala
element, och mekanismer for att fridmja anviandningen av sddana. Dessa
genomforandeakter ska antas i enlighet med det granskningsférfarande som avses i
artikel 51.2.

Artikel 23
Teknisk dokumentation

Den tekniska dokumentationen ska omfatta alla relevanta data eller uppgifter om de
metoder som tillverkaren anvint for att sékerstilla att produkter med digitala element
och de processer som inforts av tillverkaren uppfyller de vésentliga krav som
faststills 1 bilaga I. Den ska dtminstone omfatta de aspekter som faststills 1 bilaga V.

Den tekniska dokumentationen ska upprittas innan produkten med digitala element
slapps ut pa marknaden och ska uppdateras kontinuerligt, vid behov, under
produktens forvintade livslingd eller under en femarsperiod frén produktens
utsldppande pa marknaden, beroende pa vilken period som &r kortast.

For de produkter med digitala element som avses i artiklarna 8 och 24.4 vilka dven
omfattas av andra unionsakter ska en enda teknisk dokumentation upprittas med den
information som avses 1 bilaga V till denna f6rordning och den information som
foreskrivs 1 respektive andra unionsakter.

Den tekniska dokumentation och korrespondens som avser forfaranden {or
bedomning av Overensstimmelse ska upprittas pa ett officiellt sprék 1 den
medlemsstat dir det anmélda organet finns eller pa ett sprak som kan godtas av
organet i fraga.

Kommissionen ges befogenhet att anta delegerade akter 1 enlighet med artikel 50 for
att komplettera denna forordning med de aspekter som ska ingd i den tekniska
dokumentationen enligt bilaga V for att ta hinsyn till den tekniska utvecklingen,
samt utveckling som skett under denna férordnings genomforandeprocess.

Artikel 24

Forfaranden for bedomning av 6verensstimmelse for produkter med digitala element

Tillverkaren ska genomfora en beddmning av overensstimmelse avseende produkten
med digitala element och de processer som inforts av tillverkaren, dar det ska
faststéllas om de vésentliga kraven 1 bilaga I uppfylls. Tillverkaren eller tillverkarens
representant ska visa dverensstimmelse med de vésentliga kraven genom att anvinda

(a) forfarandet for intern kontroll (baserat pa modul A) enligt bilaga VI, eller
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(b) EU-typkontroll (baserat pa modul B) enligt bilaga VI, {foljd av forfarandet for
overensstimmelse med EU-typ grundat pa intern tillverkningskontroll (baserat
pa modul C) enligt bilaga VI, eller

(c) Overensstimmelse som grundar sig pd fullstindig kvalitetssdkring (baserat pa
modul H) enligt bilaga VI.

Vid bedémningen av om en kritisk produkt med digitala element i klass I enligt
bilaga III och de processer som inforts av dess tillverkare dverensstimmer med de
vésentliga kraven 1 bilaga I géller att om tillverkaren eller tillverkarens representant
inte har tillimpat — eller endast delvis har tillimpat — harmoniserade standarder,
gemensamma specifikationer eller europeiska system for cybersdkerhetscertifiering
enligt artikel 18, eller om sddana harmoniserade standarder, gemensamma
specifikationer eller europeiska system for cybersdkerhetscertifiering saknas, ska den
berdrda produkten med digitala element och de processer som inforts av tillverkaren
genomga ett av foljande forfaranden med avseende pa dessa vésentliga krav:

(a) EU-typkontroll (baserat pa modul B) enligt bilaga VI, f6ljd av forfarandet for
overensstimmelse med EU-typ grundat pa intern tillverkningskontroll (baserat
pa modul C) enligt bilaga VI, eller

(b) Overensstimmelse som grundar sig pa fullstindig kvalitetssikring (baserat pé
modul H) enligt bilaga VI.

Om produkten &r en kritisk produkt med digitala element i klass II enligt bilaga I11
ska tillverkaren eller tillverkarens representant visa Overensstimmelsen med de
vésentliga kraven i bilaga I genom att anvénda ett av foljande forfaranden:

(a) EU-typkontroll (baserat pa modul B) enligt bilaga VI, f6ljd av forfarandet for
overensstimmelse med EU-typ grundat pa intern tillverkningskontroll (baserat
pa modul C) enligt bilaga VI, eller

(b) Overensstimmelse som grundar sig pa fullstindig kvalitetssdkring (baserat pa
modul H) enligt bilaga VI.

Tillverkare av produkter med digitala element som klassificeras som elektroniska
patientjournalsystem inom ramen for forordning [forordningen om ett europeiskt
hilsodataomrade] ska visa dverensstimmelse med de visentliga krav som faststills i
bilaga I till denna forordning genom det relevanta forfarande for beddmning av
overensstimmelse enligt forordning [kapitel III 1 forordningen om ett europeiskt
hilsodataomrade].

Anmailda organ ska ta hdnsyn till sma och medelstora foretags sirskilda intressen och
behov nir de faststdller avgifterna for beddmning av dverensstimmelse och minska
dessa avgifter 1 proportion till foretagens specifika intressen och behov.

KAPITEL IV

ANMALAN AV ORGAN FOR BEDOMNING AV OVERENSSTAMMELSE

Artikel 25

Anmdlan
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Medlemsstaterna ska till kommissionen och 6vriga medlemsstater anméla vilka organ for
bedomning av Overensstimmelse som fatt i uppdrag att utféora beddomningar av
overensstimmelse 1 enlighet med denna forordning.

Artikel 26
Anmdlande myndigheter

1. Medlemsstaterna ska utse en anmédlande myndighet med ansvar for att inrdtta och
genomfora de forfaranden som krivs vid beddmning och anmélan av organ for
beddmning av Overensstimmelse och vid kontroll av anmilda organ, inklusive
overensstimmelse med artikel 31.

2. Medlemsstaterna far bestimma att den bedomning och dvervakning som avses i
punkt 1 ska utforas av ett nationellt ackrediteringsorgan i den betydelse som anges i
forordning (EG) nr 765/2008 och i enlighet ddrmed.

Artikel 27
Krav pa anmdlande myndigheter

1. En anméilande myndighet ska vara inréittad pd ett siddant sétt att det inte uppstar
ndgon intressekonflikt med organen for beddmning av dverensstimmelse.

2. En anmilande myndighet ska vara organiserad och fungera pa ett sddant sitt att dess
verksamhet dr objektiv och opartisk.

3. En anmélande myndighet ska vara organiserad pa ett sddant sitt att alla beslut som
ror anmélan av ett organ for bedomning av Overensstimmelse fattas av annan
behorig personal dn den som utférde bedomningen.

4. En anmilande myndighet fér inte erbjuda eller utfora sddan verksamhet som utfors
av organ for bedomning av dverensstimmelse eller konsulttjanster pd kommersiell
eller konkurrensméssig grund.

5. En anmélande myndighet ska skydda den konfidentiella information som den mottar.

6. En anmilande myndighet ska ha tillgdng till tillrdckligt med personal med ldmplig
kompetens for att korrekt kunna utfora sina uppgifter.

Artikel 28
Anmdlande myndigheters informationsskyldighet

1. Medlemsstaterna ska informera kommissionen om sina forfaranden for bedomning
och anmilan av organ for beddmning av dverensstimmelse och for dvervakning av
anmélda organ samt om eventuella dndringar.

2. Kommissionen ska offentliggdra denna information.

Artikel 29
Krav pa anmdlda organ

1. For anmélning ska ett organ for bedomning av Overensstimmelse uppfylla de krav
som anges 1 punkterna 2—12.
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Ett organ for beddmning av dverensstimmelse ska inréttas 1 enlighet med nationell
rdtt och vara juridisk person.

Ett organ for beddmning av dverensstimmelse ska vara ett tredjepartsorgan som ar
oberoende av den organisation eller produkt som den beddmer.

Detta organ far vara ett organ som hor till en nédringslivsorganisation eller
branschorganisation som fOretrider foretag som é&r involverade i utformning,
utveckling, tillverkning, tillhandahallande, montering, anvéndning eller underhéll av
de produkter med digitala element som det bedomer, forutsatt att det kan styrkas att
organet dr oberoende och att intressekonflikter saknas.

Ett organ for bedomning av 6verensstimmelse, dess hogsta ledning och den personal
som ansvarar for utféorandet av bedomningen av 6verensstimmelse far inte utgoras av
den som utformar, utvecklar, tillverkar, levererar, installerar, koper, dger, anvinder
eller underhéller de produkter med digitala element som bedoms och inte heller av en
representant for ndgon av dessa parter. Detta ska inte hindra att beddmda produkter
som dr noddviandiga for verksamheten vid organet for beddomning av
overensstimmelse anvénds, eller att produkterna anvinds for personligt bruk.

Organ for beddmning av dverensstimmelse, deras hogsta ledning och den personal
som ansvarar for utforandet av bedomningen av Overensstimmelse far inte vara
direkt inblandade i1 utformningen, utvecklingen, tillverkningen, marknadsforingen,
installationen, anvdndningen eller underhallet av dessa produkter, och inte heller
representera parter som bedriver sddan verksamhet. De féar inte delta i nagon
verksamhet som kan paverka deras objektivitet och integritet i samband med de
beddmningar av dverensstimmelse for vilka de har anmilts. Detta ska framfor allt
gilla konsulttjanster.

Organ for bedomning av Overensstimmelse ska sékerstélla att deras dotterbolags
eller underentreprendrers verksamhet inte paverkar konfidentialiteten, objektiviteten
eller opartiskheten i organens bedomningar av dverensstimmelse.

Organ for beddomning av Overensstimmelse och deras personal ska utfora
bedomningar av éverensstimmelse med stdrsta mojliga yrkesintegritet, ha erforderlig
teknisk kompetens pé det specifika omradet och vara fria fran alla patryckningar och
incitament, 1 synnerhet ekonomiska incitament, som kan paverka deras omdome eller
resultaten av deras bedomningar av Overensstimmelse; detta géiller sérskilt
patryckningar och incitament frdn personer eller grupper av personer som berors av
beddmningarnas resultat.

Ett organ for beddmning av Overensstimmelse ska kunna utfora alla de uppgifter
avseende bedomning av dverensstimmelse som avses 1 bilaga VI och for vilka det
har anmdlts, oavsett om dessa uppgifter utfors av organet sjélvt eller for dess rakning
och under dess ansvar.

Vid alla tidpunkter och vid varje bedomning av dverensstimmelse och for varje typ
eller kategori av produkt med digitala element for vilka det har anmélts ska organet
for bedomning av overensstimmelse ha till sitt forfogande

(a) personal med teknisk kunskap och tillricklig och lamplig erfarenhet for att
utfora de uppgifter som ingér i beddmningen av dverensstimmelse,

(b) beskrivningar av forfaranden enligt vilka bedomningar av dverensstimmelse
utfors; dessa beskrivningar ska sékerstilla att forfarandena ér transparenta och
kan reproduceras. Organet ska ha lampliga rutiner och forfaranden for att skilja
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mellan de uppgifter som det utfor 1 sin egenskap av anmélt organ och annan
verksamhet, och

(c) forfaranden som gor det mojligt for organet att utdva sin verksamhet med
vederborlig hdnsyn tagen till ett foretags storlek, bransch och struktur, den
berérda  produktteknikens komplexitet och eventuell mass- eller
serietillverkning.

Det ska ha de nodviandiga medlen for att korrekt kunna utfora de tekniska och
administrativa uppgifterna i samband med beddmningen av dverensstimmelse och ha
tillgéng till den utrustning och de hjdlpmedel som dr ndédvéndiga.

Den personal som ansvarar for att utféra bedomningen av dverensstimmelse ska ha

(a) fullgod teknisk och yrkesinriktad utbildning som tédcker all slags bedomning av
overensstimmelse for vilken organet for beddmning av dverensstimmelse har
anmalts,

(b) tillfredsstdllande kunskap om kraven for de bedomningar som de utfor och
befogenhet att utfora dessa beddmningar,

(c) tillricklig kdnnedom och insikt om de vésentliga kraven, de tillimpliga
harmoniserade standarderna och de relevanta bestimmelserna 1 unionens
harmoniseringslagstiftning och dess genomforandeakter,

(d) formdga att uppritta intyg, protokoll och rapporter som visar att
beddmningarna har utforts.

Det ska garanteras att organen for bedomning av Overensstimmelse, deras ledning
och bedomningspersonal &r opartiska.

Ersittningen till organets ledning och beddmningspersonal fér inte vara beroende av
antalet bedomningar som gjorts eller resultaten av bedomningarna.

Organ for beddmning av Overensstimmelse ska vara ansvarsforsikrade, om inte
staten tar pa sig ansvaret i enlighet med nationell rétt eller medlemsstaten sjilv tar
direkt ansvar for bedomningen av dverensstimmelse.

Personalen vid ett organ for bedomning av verensstimmelse ska iaktta tystnadsplikt
betrdffande all information som de erhdller vid utforandet av sina uppgifter enligt
bilaga VI eller bestimmelser i nationell ritt som genomf6ér den, utom gentemot
marknadskontrollmyndigheterna i den medlemsstat dir verksamheten bedrivs.
Aganderitten ska vara skyddad. Organet for beddmning av dverensstimmelse ska ha
dokumenterade forfaranden som sékerstéller uppfyllandet av kraven i denna punkt.

Organ for bedomning av Overensstimmelse ska delta 1, eller sdkerstilla att deras
bedomningspersonal kénner till, det relevanta standardiseringsarbetet och det arbete
som utfors 1 samordningsgruppen for anmélda organ, som inréttats 1 enlighet med
artikel 40, och de ska som generella riktlinjer anvinda de administrativa beslut och
dokument som &r resultatet av gruppens arbete.

Organen for beddmning av Overensstimmelse ska fungera enligt konsekventa,
rittvisa och rimliga villkor och bestimmelser och nér det géller avgifter sdrskilt
beakta sma och medelstora foretags intressen.

Artikel 30

Presumtion om overensstimmelse for anmdlda organ
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For ett organ for bedomning av dverensstimmelse som kan visa att det uppfyller kriterierna i
de relevanta harmoniserade standarderna eller delar av dem till vilka hénvisningar har
offentliggjorts 1 FEuropeiska unionens officiella tidning ska en presumtion om
overensstimmelse med kraven i artikel 29 gilla, i den man som dessa krav omfattas av de
tillimpliga harmoniserade standarderna.

Artikel 31
Dotterbolag och underentreprenorer till anmdlda organ

1. Om det anmdlda organet lagger ut specifika uppgifter med anknytning till
bedomningen av dverensstimmelse pa underentreprenad eller anlitar ett dotterbolag
ska det sikerstilla att underentreprendren eller dotterbolaget uppfyller kraven i
artikel 29 och informera den anméilande myndigheten om detta.

2. De anmailda organen ska ta det fulla ansvaret for underentreprendrernas eller
dotterbolagens uppgifter, oavsett var de &r etablerade.

3. Verksamhet far laggas ut pd underentreprenad eller utforas av ett dotterbolag endast
om tillverkaren samtycker till det.

4. De anmélda organen ska se till att den anmélande myndigheten har tillgng till de
relevanta dokumenten rdérande bedomningen av underentreprendrens eller
dotterbolagets kvalifikationer och det arbete som dessa har utfort i enlighet med
denna forordning.

Artikel 32
Ansokan om anmdlan

1. Ett organ for bedomning av dverensstimmelse ska ldmna in en ansdkan om anmélan
till den anmélande myndigheten i den medlemsstat dir det dr etablerat.

2. Ansokan ska atfoljas av en beskrivning av de bedomningar av éverensstimmelse, det
eller de forfaranden for beddmning av dverensstimmelse och den eller de produkter
som organet anser sig ha kompetens for samt ett ackrediteringsintyg, om det finns ett
saddant, som utfardats av ett nationellt ackrediteringsorgan och dir det intygas att
organet for bedomning av 6verensstimmelse uppfyller kraven i artikel 29.

3. Om organet for beddmning av Overensstimmelse inte kan uppvisa négot
ackrediteringsbevis ska det ge den anmélande myndigheten alla de underlag som
krivs for kontroll, erkdnnande och regelbunden tillsyn av att det uppfyller kraven i

artikel 29.
Artikel 33
Anmdlningsforfarande
1. De anmélande myndigheterna far endast anmédla de organ for beddmning av
overensstimmelse som har uppfyllt kraven 1 artikel 29.
2. Den anmilande myndigheten ska underrdtta kommissionen och de andra
medlemsstaterna via databasen Nando som utvecklats och forvaltas av
kommissionen.
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Anmilan ska innehélla detaljerade uppgifter om bedémningarna av
overensstimmelse, modulerna for bedomning av overensstimmelse och de berdrda
produkterna samt ett relevant intyg om kompetens.

Om en anmélan inte grundar sig pé ett sddant ackrediteringsbevis som avses i artikel
32.2 ska den anmilande myndigheten ge kommissionen och de andra
medlemsstaterna de skriftliga underlag som styrker att organet for bedomning av
overensstimmelse har erforderlig kompetens och att de arrangemang som behovs for
att sikerstélla att organet dvervakas regelbundet och fortsétter att uppfylla kraven i
artikel 29 har inréttats.

Det berorda organet far bedriva verksamhet som anmélt organ endast om
kommissionen eller de andra medlemsstaterna inte har rest nagra invindningar inom
tva veckor frdn anmilan, i de fall di ett ackrediteringsintyg anvénds, eller inom tva
manader frdn anmélan, i1 de fall da ingen ackreditering anvinds.

Endast ett sadant organ ska anses vara ett anmélt organ vid tillimpning av denna
forordning.

Kommissionen och &vriga medlemsstater ska underrdttas om eventuella relevanta
senare dndringar av anmélan.

Artikel 34
Identifikationsnummer och forteckningar 6ver anmdlda organ
Kommissionen ska tilldela varje anmélt organ ett identifikationsnummer.

Organet ska tilldelas ett enda siddant nummer dven om det anmalts enligt flera
unionsakter.

Kommissionen ska offentliggora forteckningen dver de organ som anmailts enligt
denna forordning, inklusive de identifikationsnummer som de har tilldelats och den
verksamhet som de har anméilts for.

Kommissionen ska sdkerstilla att denna forteckning halls aktuell.

Artikel 35
Andringar i anmdlan

Om en anmélande myndighet har konstaterat eller har informerats om att ett anmélt
organ inte langre uppfyller de krav som anges i artikel 29 eller att det underlater att
fullgdra sina skyldigheter ska myndigheten i forekommande fall, beroende pd hur
allvarlig underlatenheten att uppfylla kraven eller fullgora skyldigheterna Air,
begridnsa anmilan eller aterkalla den tillfélligt eller slutgiltigt. Den ska omedelbart
informera kommissionen och de andra medlemsstaterna om detta.

I hindelse av begransning eller tillféllig eller slutgiltig dterkallelse av anmélan eller
om det anméilda organet har upphort med verksamheten ska den anmailande
medlemsstaten vidta ldmpliga dtgirder for att sdkerstélla att det anmilda organets
drenden antingen behandlas av ett annat anmélt organ eller halls tillgéngliga for de
ansvariga anmilande myndigheterna och marknadskontrollmyndigheterna pa deras
begiran.
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Artikel 36
Ifragasdttande av de anmdlda organens kompetens

Kommissionen ska undersoka alla fall dér den hyser tvivel, eller dér den upplysts om
sadana tvivel, om ett anméilt organs kompetens eller ett anmélt organs fortsatta
uppfyllande av de krav och skyldigheter som det omfattas av.

Den anméilande medlemsstaten ska pa begédran ge kommissionen all information om
grunderna for anmélan eller det berdrda organets fortsatta kompetens.

Kommissionen ska sikerstilla att all kénslig information som den erhaller under sina
undersokningar behandlas konfidentiellt.

Om kommissionen konstaterar att ett anmaélt organ inte uppfyller eller inte langre
uppfyller kraven for anmélan ska den meddela detta till den anméilande
medlemsstaten och anmoda medlemsstaten att vidta erforderliga korrigerande
atgirder, t.ex. vid behov aterta anmaélan.

Artikel 37
De anmdlda organens operativa skyldigheter

Anmiélda organ ska utfora bedomningar av Overensstimmelse i1 enlighet med
forfarandena for bedomning av overensstimmelse 1 artikel 24 och bilaga V1.

Bedomningar av dverensstimmelse ska utforas pa ett proportionellt sétt si att de ej
blir onddigt betungande for de ekonomiska aktorerna. Organ for bedomning av
overensstimmelse ska utdva sin verksamhet med vederborlig hinsyn till ett foretags
storlek, bransch och struktur, den berorda produktteknikens komplexitet och om
produktionsprocessen karaktiriseras som mass- eller serietillverkning.

Anmélda organ ska dock iaktta den grad av noggrannhet och den skyddsniva som
kréavs for att produkten ska overensstimma med kraven 1 denna forordning.

Om ett anmélt organ konstaterar att en tillverkare inte uppfyller kraven i bilaga I eller
motsvarande harmoniserade standarder eller gemensamma specifikationer som avses
1 artikel 19, ska det begéra att tillverkaren vidtar lampliga korrigerande atgérder, och
det ska inte utfarda ett intyg om 6verensstimmelse.

Om ett anmadlt organ vid dvervakning av dverensstimmelse efter det att ett intyg har
utfardats konstaterar att en produkt inte lingre uppfyller kraven 1 denna foérordning,
ska det krédva att tillverkaren vidtar ldmpliga korrigerande atgérder, och vid behov
ska intyget tillfalligt eller slutgiltigt aterkallas.

Om korrigerande dtgirder inte vidtas eller inte far onskad effekt ska det anméilda
organet, beroende pd vad som dr lampligt, begrinsa eller tillfalligt, alternativt
slutgiltigt, aterkalla alla intyg.

Artikel 38
De anmdlda organens informationsskyldighet
De anmélda organen ska underritta den anmilande myndigheten om f6ljande:

(a) Avslag pa ansokan om intyg, eller begriansning, tillfélligt tillbakadragande eller
aterkallelse av ett intyg.

(b) Omstéandigheter som inverkar pd rdckvidden och villkoren for anméilan.
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(c) Begiran fran marknadskontrollmyndigheterna om  information om
beddmningar av dverensstimmelse.

(d) Pa begiran, bedomningar av Overensstimmelse som gjorts inom ramen for
anmilan och all annan verksamhet, inklusive gransoverskridande verksamhet
och underentreprenad.

2. De anmilda organen ska ge de andra organ som anmdlts i enlighet med denna
forordning, och som utfér liknande bedémningar av dverensstimmelse som técker
samma produkter, relevant information om fragor som ror negativa och, pa begéran,
positiva resultat av bedomningar av dverensstimmelse.

Artikel 39
Utbyte av erfarenhet

Kommissionen ska se till att det forekommer utbyte av erfarenhet mellan de myndigheter i
medlemsstaterna som ansvarar for riktlinjerna for anméilan.

Artikel 40
Samordning av anmdlda organ

1. Kommissionen ska sdkerstilla att ldmplig samordning och samarbete mellan de
anmilda organen infors och att samordningen och samarbetet bedrivs pa ett
tillfredsstdllande sétt genom en sektorsdvergripande grupp av anmélda organ.

2. Medlemsstaterna ska sdkerstélla att de organ som de har anmalt deltar i gruppens
arbete direkt eller genom utsedda foretridare.

KAPITEL V
MARKNADSKONTROLL OCH VERKSTALLIGHET

Artikel 41
Marknadskontroll och kontroll av produkter med digitala element pa unionsmarknaden

1. Forordning (EU) 2019/1020 ska tillimpas pa produkter med digitala element som
omfattas av denna forordning.

2. Varje medlemsstat ska utse en eller flera marknadskontrollmyndigheter for att
sakerstilla ett effektivt genomforande av denna férordning. Medlemsstaterna far utse
en befintlig eller en ny myndighet till att fungera som marknadskontrollmyndighet
inom ramen for denna forordning.

3. Niér sé ar lampligt ska marknadskontrollmyndigheterna samarbeta med de nationella
myndigheter for cybersdkerhetscertifiering som utsetts 1 enlighet med artikel 58 1
forordning (EU) 2019/881 och regelbundet utbyta information med dessa. Nir det
géller tillsynen 6ver genomforandet av rapporteringsskyldigheterna enligt artikel 11 1
denna fOrordning ska de utsedda marknadskontrollmyndigheterna samarbeta med
Enisa.

4. Nér s& dr lampligt ska marknadskontrollmyndigheterna samarbeta med andra
marknadskontrollmyndigheter som utsetts pd grundval av andra bestdmmelser i
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unionens harmoniseringslagstiftning for andra produkter och regelbundet utbyta
information med dessa.

Marknadskontrollmyndigheterna ska vid behov samarbeta med de myndigheter som
utovar tillsyn Over unionens dataskyddslagstiftning. 1 detta samarbete ingér att
underritta dessa myndigheter om alla iakttagelser av betydelse for deras fullgérande
av sina befogenheter, inbegripet utfirdande av végledning och rad i enlighet med
punkt 8 1 denna artikel om vigledningen och raden r6r behandling av
personuppgifter.

Myndigheter som utdvar tillsyn Over unionens dataskyddslagstiftning ska ha
befogenhet att begidra och f4 atkomst till all dokumentation som skapas eller
upprétthalls enligt denna forordning nér de behover atkomst till sddan dokumentation
for att utféra sina uppgifter. De ska  underrdtta de utsedda
marknadskontrollmyndigheterna i den berdorda medlemsstaten om varje sadan
begéran.

Medlemsstaterna ska sdkerstélla att de utsedda marknadskontrollmyndigheterna har
tillrackliga ekonomiska resurser och personalresurser for att kunna fullgora sina
uppgifter enligt denna forordning.

Kommissionen ska underldtta utbytet av erfarenhet mellan utsedda
marknadskontrollmyndigheter.

Marknadskontrollmyndigheterna far ge ekonomiska aktorer vigledning och rdd om
genomforandet av denna férordning, med stod av kommissionen.

Marknadskontrollmyndigheterna ska arligen rapportera resultaten av relevant
marknadskontroll till kommissionen. De utsedda marknadskontrollmyndigheterna
ska utan drojsmél rapportera till kommissionen och berérda nationella
konkurrensmyndigheter om all information som framkommit i samband med
marknadskontrollen och som kan vara av potentiellt intresse for tillampningen av
unionens konkurrenslagstiftning.

For produkter med digitala element som omfattas av denna forordning och som
klassificeras som Al-system med hog risk i enlighet med artikel [artikel 6] i
forordning [Al-forordningen] ska de marknadskontrollmyndigheter som utsetts inom
ramen for forordning [Al-forordningen] vara de myndigheter som ansvarar for den
marknadskontroll som foreskrivs 1 denna forordning. De
marknadskontrollmyndigheter som utsetts 1 enlighet med forordning [AI-
forordningen] ska vid behov samarbeta med de marknadskontrollmyndigheter som
utsetts 1 enlighet med denna forordning och, nér det géller tillsyn 6ver genomforandet
av  rapporteringsskyldigheten  enligt  artikel 11, med Enisa. De
marknadskontrollmyndigheter som utsetts 1 enlighet med forordning [AI-
forordningen] ska 1 synnerhet underritta de marknadskontrollmyndigheter som
utsetts i1 enlighet med denna forordning om alla iakttagelser av betydelse for
fullgdrandet av deras uppgifter férbundna med genomférandet av denna férordning.

En sérskild administrativ samarbetsgrupp (Adco-grupp) ska inréttas for en enhetlig
tillimpning av denna forordning, 1 enlighet med artikel 30.2 1 forordning (EU)
2019/1020. Adco-gruppen ska bestd av fOretrddare for de utsedda
marknadskontrollmyndigheterna och, om sa ar lampligt, foretrddare for de centrala
samordningskontoren.
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Artikel 42
Tillgang till data och dokumentation

Nar det behdvs for att bedoma Gverensstimmelsen med de vésentliga kraven 1 bilaga I for
produkter med digitala element och de processer som inforts av tillverkarna, och pa motiverad
begiran, ska marknadskontrollmyndigheterna beviljas tillgang till de data som behdvs for att
bedoma utformningen, utvecklingen, produktionen och séarbarhetshanteringen av sédana
produkter, inbegripet tillhorande intern dokumentation hos respektive ekonomisk aktor.

Artikel 43

Forfarande pa nationell nivd for produkter med digitala element som utgér en betydande
cybersdkerhetsrisk

1. Om marknadskontrollmyndigheten 1 en medlemsstat har tillrdckliga skil att anse att
en produkt med digitala element, inbegripet dess sdrbarhetshantering, utgdr en
betydande cybersdkerhetsrisk, ska den gora en utvéirdering av den berdrda produkten
med digitala element med avseende pa dess uppfyllande av alla krav som faststélls i
denna forordning. De berdérda ekonomiska aktdrerna ska nér sa krdvs samarbeta med
marknadskontrollmyndigheten.

Om marknadskontrollsmyndigheten vid utvirderingen konstaterar att en produkt med
digitala element inte uppfyller kraven i denna f6rordning ska den utan drojsmal
aldgga den berdrda ekonomiska aktoren att vidta alla 1dmpliga korrigerande atgérder
for att se till att produkten uppfyller dessa krav eller dra tillbaka produkten fran
marknaden eller dterkalla den inom en rimlig tid som de faststiller i forhdllande till
typen av risk.

Marknadskontrollmyndigheten ska informera det berdrda anmilda organet om detta.
Artikel 18 i forordning (EU) 2019/1020 ska tillimpas pé de korrigerande atgérderna.

2. Om marknadskontrollmyndigheten anser att den bristande Overensstimmelsen inte
bara géller det nationella territoriet, ska den informera kommissionen och de andra
medlemsstaterna om utvdrderingsresultaten och om de atgérder som den har dlagt
aktoren att vidta.

3. Tillverkaren ska sédkerstélla att alla 1dmpliga korrigerande dtgirder vidtas 1 friga om
alla berorda produkter med digitala element som den har tillhandahallit pa
unionsmarknaden.

4. Om tillverkaren av en produkt med digitala element inte vidtar lampliga korrigerande

atgdrder inom den period som avses 1 punkt 1 andra stycket, ska
marknadskontrollmyndigheten vidta alla lampliga provisoriska &tgidrder for att
forbjuda eller begrdnsa tillhandahdllandet av produkten pa sin nationella marknad,
dra tillbaka produkten fran den marknaden eller aterkalla den.

Myndigheten ska wutan drdjsmdl informera kommissionen och de andra
medlemsstaterna om dessa atgérder.

5. I den information som avses i punkt 4 ska alla tillgéngliga uppgifter inga, sarskilt de
uppgifter som kriavs for att kunna identifiera den produkt med digitala element som
inte uppfyller kraven, dess ursprung, vilken typ av bristande dverensstimmelse som
gors gillande och den risk produkten utgdr, vilken typ av nationell atgdrd som
vidtagits och éatgirdens varaktighet samt den berdérda aktdrens synpunkter.
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Marknadskontrollmyndigheten = ska  sdrskilt ange om  den  bristande
overensstimmelsen beror pa en eller flera av f6ljande orsaker:

(a) Produkten eller de processer som inforts av tillverkaren uppfyller inte de
vésentliga kraven i bilaga I.

(b) Det finns brister 1 de harmoniserade standarder, system for
cybersikerhetscertifiering eller de gemensamma specifikationer som avses i
artikel 18.

Marknadskontrollmyndigheterna 1 andra medlemsstater @n den som inledde
forfarandet ska utan drojsmal informera kommissionen och de andra
medlemsstaterna om alla vidtagna atgérder och eventuella kompletterande uppgifter
som de har tillgdng till med avseende pa den berérda produktens bristande
overensstimmelse samt eventuella invdndningar mot den anmailda nationella
atgirden.

En provisorisk atgdrd som har vidtagits av en medlemsstat ska anses vara berittigad
om inte ndgon medlemsstat eller kommissionen framfor invindningar mot &tgidrden
inom tre manader frdn mottagandet av den information som avses i punkt 4. Detta

paverkar inte den berdrda aktorens processuella rittigheter 1 enlighet med artikel 18 i
forordning (EU) 2019/1020.

Marknadskontrollmyndigheterna 1 alla medlemsstater ska sdkerstilla att lampliga
begransande dtgirder vidtas utan drojsmal med avseende péa den berérda produkten,
till exempel att produkten dras tillbaka fran marknaden.

Artikel 44
Unionens forfarande i fraga om skyddsdtgdrder

Om en medlemsstat inom tre ménader efter mottagandet av den anmélan som avses i
artikel 43.4 har gjort invindningar mot en atgdrd som vidtagits av en annan
medlemsstat, eller om kommissionen anser att &tgdrden strider mot
unionslagstiftningen, ska kommissionen utan drdjsmél inleda samrdd med den
berdrda medlemsstaten och den eller de ekonomiska aktdrerna och ska utvérdera den
nationella atgirden. P4 grundval av utvirderingsresultaten ska kommissionen besluta
om den nationella atgdrden dr berdttigad eller inte inom nio manader fran den
anmilan som avses 1 artikel 43.4 och meddela beslutet till den berdrda
medlemsstaten.

Om den nationella dtgdrden anses vara berittigad, ska alla medlemsstater vidta de
atgirder som kravs for att sikerstélla att den produkt med digitala element som inte
uppfyller kraven dras tillbaka fran deras marknader och underritta kommissionen om
detta. Om den nationella atgirden anses omotiverad ska den medlemsstat som berors
aterkalla atgérden.

Om den nationella &tgdrden anses vara berdttigad och produktens bristande
overensstimmelse kan tillskrivas brister i de harmoniserade standarderna ska
kommissionen tillimpa det forfarande som foreskrivs 1 artikel 10 1 forordning (EU)
nr 1025/2012.

Om den nationella d&tgdrden anses motiverad och produktens bristande
overensstimmelse kan tillskrivas brister 1 ett europeiskt system for
cybersidkerhetscertifiering som avses i1 artikel 18, ska kommissionen Gverviga att
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andra eller upphidva den genomférandeakt enligt artikel 18.4 som specificerar
presumtionen om dverensstimmelse for det certifieringssystemet.

Om den nationella atgdrden anses motiverad och produktens bristande
overensstimmelse kan tillskrivas i de gemensamma specifikationer som avses i
artikel 19, ska kommissionen dvervéga att dndra eller upphdva den genomfoérandeakt
enligt artikel 19 som faststiller dessa gemensamma specifikationer.

Artikel 45

Forfarande pa EU-niva for produkter med digitala element som utgor en betydande
cybersdkerhetsrisk

Om kommissionen har tillrdckliga skél, déribland baserat pa information fran Enisa,
att anse att en produkt med digitala element som utgdér en betydande
cybersikerhetsrisk inte uppfyller kraven enligt denna forordning far den begéra att de
berdrda marknadskontrollmyndigheterna gor en utvdrdering av Overensstimmelsen
och foljer de forfaranden som avses i artikel 43.

Vid exceptionella omstdndigheter som motiverar ett omedelbart ingripande for att
bevara en vilfungerande inre marknad, och dar kommissionen har tillrdckliga skal att
anse att den produkt som avses i1 punkt 1 fortfarande inte uppfyller kraven enligt
denna forordning och inga effektiva atgirder har vidtagits av de berorda
marknadskontrollmyndigheterna, far kommissionen begira att Enisa gor
utvirderingen av oOverensstimmelsen. Kommissionen ska underritta de berorda
marknadskontrollmyndigheterna om detta. De berdrda ekonomiska aktorerna ska
samarbeta med Enisa pé det sitt som behovs.

Baserat pa Enisas utvdrdering far kommissionen besluta att en korrigerande eller
begransande atgédrd kridvs pa unionsnivd. Darfor ska kommissionen utan drdjsmal
samrdda med de berdrda medlemsstaterna och berérda ekonomiska aktérer (en eller
flera).

Baserat pa det samrdd som avses 1 punkt 3 fiar kommissionen anta
genomforandeakter for att besluta om korrigerande eller begrinsande atgédrder pa
unionsnivé, inbegripet beslut om tillbakadragande frdn marknaden eller aterkallande,
inom en rimlig tid i forhallande till typen av risk. Dessa genomforandeakter ska antas
1 enlighet med det granskningsforfarande som avses 1 artikel 51.2.

Kommissionen ska omedelbart delge berorda ekonomiska aktorer det beslut som
avses 1 punkt 4. Medlemsstaterna ska utan drojsmél genomfora de akter som avses i
punkt 4 och underritta kommissionen om detta.

Punkterna 2—5 ar tillimpliga under den tid som den exceptionella situation som
motiverade kommissionens ingripande varar och sa ldnge som respektive produkt
inte bringas till 6verensstimmelse med denna férordning.

Artikel 46

Produkter med digitala element som overensstimmer med kraven men utgér en betydande
cybersdkerhetsrisk

Om en marknadskontrollmyndighet i en medlemsstat, efter att ha gjort en utvérdering
enligt artikel 43, konstaterar att en produkt med digitala element och de processer
som inforts av tillverkaren visserligen uppfyller kraven i denna forordning men dnda
utgdr en betydande cybersdkerhetsrisk och dessutom utgér en risk for minniskors
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hilsa och sédkerhet, for efterlevnad av skyldigheter enligt unionsritt eller nationell
ritt avsedda att skydda de grundliggande rattigheterna, for tillgdngen till och
autenticiteten, integriteten eller konfidentialiteten for tjdnster som vésentliga entiteter
av den typ som avses i [bilaga I till direktiv XXX / XXXX (NIS2)] erbjuder med
anvandning av ett elektroniskt informationssystem eller for andra aspekter av
skyddet av allménintresset, ska den aldgga den berdrda aktoren att vidta alla ldmpliga
atgirder for att sikerstilla att produkten med digitala element och de processer som
inforts av den berdrda tillverkaren inte lingre utgér en saddan risk nér produkten
slapps ut pa marknaden, att dra tillbaka produkten med digitala element fran
marknaden eller att aterkalla den inom en rimlig tid i férhdllande till typen av risk.

Tillverkaren eller andra berérda aktorer ska sdkerstdlla att korrigerande atgérder
vidtas i friga om berdrda produkter med digitala element som de har tillhandahallit
pa marknaden 1 wunionen inom den tidsfrist som faststillts av den
marknadskontrollmyndighet i medlemsstaten som avses i punkt 1.

Medlemsstaten ska omedelbart underrdtta kommissionen och de andra
medlemsstaterna om de atgérder som vidtagits i enlighet med punkt 1. Informationen
ska innehélla alla tillgidngliga uppgifter, sérskilt de uppgifter som krédvs for att kunna
identifiera den berdrda produkten med digitala element, dess ursprung och
leveranskedja, vilken typ av risk som produkten utgér samt vilken typ av nationella
atgdrder som vidtagits och deras varaktighet.

Kommissionen ska utan drojsmil inleda samrdd med medlemsstaterna och den
berdrda ekonomiska aktdren samt utvirdera de nationella atgirder som vidtagits. Pa
grundval av utvdrderingsresultaten ska kommissionen besluta om atgirden &r
beréttigad eller inte, och vid behov foresla lampliga atgérder.

Kommissionen ska rikta sitt beslut till medlemsstaterna.

Om kommissionen har tillrdckliga skél, daribland baserat pa information fran Enisa,
att anse att en produkt med digitala element som uppfyller kraven i denna férordning
andad utgdér de risker som avses i punkt 1, far den begéira att berdrda
marknadskontrollmyndigheter (en eller flera) gor en utvirdering av
overensstimmelsen och foljer de forfaranden som avses 1 artikel 43 och punkterna 1,
2 och 3 i denna artikel.

Vid exceptionella omstdndigheter som motiverar ett omedelbart ingripande for att
bevara en vélfungerande inre marknad, och dar kommissionen har tillrickliga skal att
anse att den produkt som avses 1 punkt 6 fortsitter att utgéra de risker som avses i
punkt 1 och att inga effektiva atgérder har vidtagits av de berdrda nationella
marknadskontrollmyndigheterna, far kommissionen begdra att Enisa gor en
utvirdering av de risker som produkten utgdér och ska underritta de berdrda
marknadskontrollmyndigheterna om detta. De berdrda ekonomiska aktorerna ska
samarbeta med Enisa pd det sétt som behovs.

Baserat pd Enisas utvirdering enligt punkt 7 fir kommissionen faststilla att en
korrigerande eller begrinsande dtgird kriavs pa unionsnivd. Da ska den utan drdjsmal
samrdda med de berdrda medlemsstaterna och berdrda ekonomiska aktorer (en eller
flera).

Baserat pa det samrdd som avses 1 punkt 8 fir kommissionen anta
genomforandeakter for att besluta om korrigerande eller begridnsande dtgirder pa
unionsniva, inbegripet beslut om tillbakadragande frdn marknaden eller aterkallande,
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10.

11.

inom en rimlig tid 1 forhallande till typen av risk. Dessa genomforandeakter ska antas
i enlighet med det granskningsforfarande som avses i artikel 51.2.

Kommissionen ska omedelbart delge berdrda aktorer det beslut som avses i punkt 9.
Medlemsstaterna ska genomfora dessa akter utan drojsmal och underritta
kommissionen om detta.

Punkterna 6—-10 ska tillimpas under den tid som den exceptionella situation som
motiverade kommissionens ingripande varar och sd ldnge som respektive produkt
fortsitter att utgdra de risker som avses i punkt 1.

Artikel 47
Formell bristande overensstimmelse

Om marknadskontrollmyndigheten i en medlemsstat konstaterar nagot av foljande
ska den aldagga den berorda tillverkaren att atgirda den bristande 6verensstimmelsen:

(a) Mairkningen om Overensstimmelse har anbringats i strid med artiklarna 21 och
22.

(b) Mairkning om Gverensstimmelse saknas.
(c) Det har inte upprittats ndgon EU-forsdkran om overensstimmelse.
(d) EU-forsdkran om dverensstimmelse har inte uppréttats pa ett korrekt stt.

(e) Identifikationsnumret for det anmélda organ som deltar i fOrfarandet for
beddmning av dverensstimmelse har i forekommande fall inte anbringats.

(f) Den tekniska dokumentationen ar antingen inte tillginglig eller inte komplett.

Om séddan bristande dverensstimmelse som avses i punkt 1 kvarstér ska den berérda
medlemsstaten vidta ldmpliga atgdrder for att begridnsa eller forbjuda
tillhandahallandet av produkten med digitala element pd marknaden eller sikerstilla
att den aterkallas eller dras tillbaka fran marknaden.

Artikel 48
Marknadskontrollmyndigheternas gemensamma aktiviteter

Marknadskontrollmyndigheter f&r komma 6verens med andra berérda myndigheter
om att genomfora gemensamma aktiviteter for att sidkerstilla cybersidkerheten och
skyddet av konsumenter med avseende pa specifika produkter med digitala element
som sldpps ut eller tillhandahalls pa marknaden, i synnerhet produkter som ofta
befinns utgora cybersdkerhetsrisker.

Kommissionen eller Enisa far foresld gemensamma aktiviteter for att kontrollera
overensstimmelsen med denna forordning vilka ska genomforas av
marknadskontrollmyndigheter baserat pa indikationer eller information om potentiell
bristande dverensstimmelse 1 flera medlemsstater med kraven i denna forordning nér
det géller produkter som omfattas av denna forordning.

Marknadskontrollmyndigheterna och 1 tillimpliga fall kommissionen ska sdkerstilla
att overenskommelsen om att genomfora gemensamma aktiviteter inte leder till
illojal konkurrens mellan ekonomiska aktorer och inte har ndgon negativ paverkan pa
objektiviteten, oberoendet och opartiskheten for parterna i dverenskommelsen.
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En marknadskontrollmyndighet far anvénda all information som framkommer genom
de aktiviteter som utfors som ett led i utredningar som den gor.

Den berérda marknadskontrollmyndigheten och i tillampliga fall kommissionen ska
gora Overenskommelsen om gemensamma aktiviteter, inklusive namnen pa de
berdrda parterna, tillgidnglig for allmanheten.

Artikel 49
Samordnade tillsynsatgdrder (sweeps)

Marknadskontrollmyndigheterna far besluta att genomfora samtidiga samordnade
kontrollatgidrder for specifika produkter med digitala element eller kategorier av
sddana produkter for att kontrollera Overensstimmelsen med eller upptéicka
overtradelser av denna forordning.

Om inte annat dverenskommits mellan de berdrda marknadskontrollmyndigheterna
ska samordnade tillsynsatgdrder samordnas av kommissionen. Samordnaren av de
samordnade tillsynséatgirderna far, nir si ar lampligt, offentliggéra de sammanstéllda
resultaten.

Enisa far vid utforandet av sina uppgifter, diribland baserat pd de anmélningar som
inkommit i enlighet med artikel 11.1 och 11.2, identifiera produktkategorier som fér
omfattas av samordnade tillsynsatgirder. Forslaget om samordnade tillsynsatgéarder
ska ldmnas till den potentiella samordnare som avses 1 punkt 2 for att overvédgas av
marknadskontrollmyndigheterna.

I samband med samordnade tillsynsatgirder fir marknadskontrollmyndigheterna
utnyttja de utredningsbefogenheter som faststdlls i artiklarna 41-47 och andra
befogenheter som tilldelats dem enligt nationell ratt.

Marknadskontrollmyndigheterna fir bjuda in kommissionens tjanstemdn och andra
medfoljande personer som bemyndigats av kommissionen att delta i samordnade
tillsynsétgarder.

KAPITEL VI
DELEGERADE BEFOGENHETER OCH KOMMITTEFORFARANDE

Artikel 50
Utovande av delegeringen

Befogenheten att anta delegerade akter ges till kommissionen med forbehall for de
villkor som anges 1 denna artikel.

Den befogenhet att anta delegerade akter som avses i artiklarna 2.4, 6.2, 6.3, 6.5,
20.5 och 23.5 ska ges till kommissionen.

Den delegering av befogenhet som avses i artiklarna 2.4, 6.2, 6.3, 6.5, 20.5 och 23.5
far ndr som helst aterkallas av Europaparlamentet eller rddet. Ett beslut om
aterkallelse innebdr att delegeringen av den befogenhet som anges i beslutet upphdr
att gilla. Beslutet far verkan dagen efter det att det offentliggbrs 1 Europeiska
unionens officiella tidning, eller vid ett senare i1 beslutet angivet datum. Det paverkar
inte giltigheten av delegerade akter som redan har tratt 1 kraft.
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Innan kommissionen antar en delegerad akt ska den samrada med experter som
utsetts av varje medlemsstat i enlighet med principerna i det interinstitutionella
avtalet av den 13 april 2016 om bittre lagstiftning.

Sa snart kommissionen antar en delegerad akt ska den samtidigt delge
Europaparlamentet och radet denna.

En delegerad akt som antas enligt artiklarna 2.4, 6.2, 6.3, 6.5, 20.5 och 23.5 ska trida
1 kraft endast om varken Europaparlamentet eller rddet har gjort invindningar mot
den delegerade akten inom en period pa tvd manader fran den dag dé akten delgavs
Europaparlamentet och radet, eller om bdde Europaparlamentet och radet, fore
utgdngen av den perioden, har underrittat kommissionen om att de inte kommer att
invinda. Denna period ska forlingas med tvd ménader pa Europaparlamentets eller
radets initiativ.

Artikel 51
Kommitteforfarande

Kommissionen ska bitrddas av en kommitté. Denna kommitté ska vara en kommitté i
den mening som avses i forordning (EU) nr 182/2011.

Nér det hédnvisas till denna punkt ska artikel 5 1 forordning (EU) nr 182/2011
tillimpas.

Om kommitténs yttrande ska inhdmtas genom skriftligt forfarande, ska det
forfarandet avslutas utan resultat om kommitténs ordforande, inom tidsfristen for att
avge yttrandet, sa beslutar eller en kommittéledamot sa begér.

KAPITEL VII
KONFIDENTIALITET OCH SANKTIONER

Artikel 52
Konfidentialitet

Alla parter som deltar 1 tillimpningen av denna forordning ska respektera
konfidentialiteten for den information och de data som de erhdller nir de utfor sina
uppgifter och sin verksamhet pa ett sddant sitt att de skyddar foljande:

(a) Immateriella rdttigheter och en fysisk eller juridisk persons konfidentiella
affarsinformation eller foretagshemligheter, inklusive killkod, utom i de fall
som avses i artikel 5 i Europaparlamentets och ridets direktiv 2016/943%*,

(b) Ett effektivt genomforande av denna fOrordning, sdrskilt med avseende pa
inspektioner, utredningar eller revisioner.

(c) Intressen som ror allmén och nationell sdkerhet.

(d) Integriteten i straffrittsliga eller administrativa forfaranden.

Europaparlamentets och radets direktiv (EU) 2016/943 av den 8 juni 2016 om skydd mot att icke r6jd
know-how och foretagsinformation (foretagshemligheter) olagligen anskaffas, utnyttjas och rojs (EUT
L 157,15.6.2016,s. 1).
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Utan att det paverkar tillimpningen av punkt 1 fir information som utbyts pa
konfidentiell ~basis mellan  marknadskontrollmyndigheterna  och  mellan
marknadskontrollmyndigheter och kommissionen inte ldmnas ut utan foregaende
samtycke frdn den marknadskontrollmyndighet som ursprungligen ldmnat
informationen.

Punkterna 1 och 2 paverkar inte kommissionens, medlemsstaternas och de anmélda
organens réttigheter och skyldigheter nar det géller att utbyta information och utfarda
varningar och inte heller de berdérda personernas skyldighet att ldmna information
enligt medlemsstaternas straffritt.

Kommissionen och medlemsstaterna far vid behov utbyta kénslig information med
berérda myndigheter 1 tredjelinder med vilka de har slutit bilaterala eller
multilaterala avtal om konfidentialitet som garanterar en tillricklig skyddsniva.

Artikel 53
Sanktioner

Medlemsstaterna ska faststdlla regler om sanktioner for ekonomiska aktorers
overtriadelser av bestimmelserna i denna forordning och vidta alla nodvindiga
atgdrder for att sdkerstdlla att de tillimpas. Sanktionerna ska vara effektiva,
proportionella och avskrackande.

Medlemsstaterna ska till kommissionen anméla dessa regler och é&tgidrder utan
drojsmal samt utan drdjsmal eventuella dndringar som berdr dem.

Bristande efterlevnad av de visentliga cybersékerhetskraven i bilagal och de
skyldigheter som faststédlls i artiklarna 10 och 11 ska medfora administrativa
sanktionsavgifter pd upp till 15 000 000 EUR eller, om overtrddelsen begés av ett
foretag, upp till 2,5 % av dess totala globala arsomsattning under det foregaende
rdkenskapséret, beroende pd vilket som &dr hogst.

Bristande efterlevnad av andra bestimmelser i denna forordning ska bli foremal for
administrativa sanktionsavgifter pa upp till 10 000 000 EUR eller, om &vertrddelsen
begéds av ett foretag, upp till 2 % av dess totala globala arsomséttning for det
foregdende rdkenskapséret, beroende pé vilket som &r hogst.

Tillhandahallande av oriktig, ofullstindig eller vilseledande information till anmélda
organ och marknadskontrollmyndigheter som svar pd en begidran ska medfora
administrativa sanktionsavgifter pa upp till 5 000 000 EUR eller, om 6vertradelsen
begas av ett foretag, upp till 1 % av dess totala globala arsomsittning for det
foregdende rakenskapsaret, beroende pa vilket som ar hogst.

Vid beslut om storleken pad den administrativa sanktionsavgiften i varje enskilt fall
ska alla relevanta omstédndigheter i1 den specifika situationen beaktas och vederborlig
hénsyn ska tas till

(a) overtradelsens art, svarighetsgrad och varaktighet samt dess konsekvenser,

(b) huruvida administrativa sanktionsavgifter redan har péforts av andra
marknadskontrollmyndigheter pa samma aktor for en liknande dvertradelse,

(c) storleken pa och marknadsandelen for den aktor som begatt Gvertradelsen.

Marknadskontrollmyndigheter som péafor administrativa sanktionsavgifter ska
formedla denna information till marknadskontrollmyndigheterna 1 andra
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medlemsstater via det informations- och kommunikationssystem som avses i
artikel 34 i1 férordning (EU) 2019/1020.

8. Varje medlemsstat ska faststdlla regler for huruvida och 1 vilken utstrackning
administrativa sanktionsavgifter kan paforas offentliga myndigheter och organ som
ar inrdttade 1 medlemsstaten.

9. Beroende pa medlemsstatens rittssystem kan reglerna om administrativa
sanktionsavgifter tillimpas pa ett sadant sétt att sanktionsavgifterna utdéms av
behoriga nationella domstolar eller andra organ, i enlighet med befogenheter som
faststills pa nationell niva 1 dessa medlemsstater. Tilldimpningen av sddana regler i
dessa medlemsstater ska ha motsvarande verkan.

10. Administrativa sanktionsavgifter far, beroende pa omstandigheterna i det enskilda
fallet, paforas utover eventuella andra korrigerande eller begrinsande dtgirder som
marknadskontrollmyndigheterna tillimpar pa samma Overtradelse.

KAPITEL VIII
OVERGANGS- OCH SLUTBESTAMMELSER

Artikel 54
Andring av forordning (EU) 2019/1020
I bilaga I till forordning (EU) 2019/1020 ska foljande punkt 14ggas till:
”71. [Forordning XXX][cyberresiliensakten]”.

Artikel 55
Overgdngsbestimmelser

1. EU-typkontrollintyg och beslut om godkdnnande som utfirdats avseende
cybersidkerhetskrav for produkter med digitala element som omfattas av andra
bestammelser 1 unionens harmoniseringslagstiftning ska fortsétta gélla till och med
den [42 ménader efter dagen for denna forordnings ikrafttrddande], sdvida de inte
16per ut fore den dagen, eller ndgot annat anges i annan unionslagstiftning, i vilket
fall de forblir giltiga 1 enlighet med den lagstiftningen.

2. Produkter med digitala element som har slippts ut pa marknaden fore den
[tillimpningsdagen for denna forordning enligt artikel 57] ska omfattas av kraven 1
denna forordning endast om de, fran och med den dagen, ar foremal for visentliga
dndringar av utformningen eller det avsedda d&ndamaélet.

3. Som avvikelse frdn punkt 2 ska de skyldigheter som faststills i artikel 11 tillimpas
pa alla produkter med digitala element som omfattas av denna forordnings
tillimpningsomrdde och som har sldppts ut pa marknaden fore den
[tillampningsdagen for denna forordning enligt artikel 57].

Artikel 56

Utvirdering och oversyn
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Kommissionen ska senast [36 manader efter den dag da denna forordning borjar tillimpas]
och direfter vart fjdrde ar, Overldmna en rapport om utvdrderingen och dversynen av denna
forordning till Europaparlamentet och radet. Rapporten ska offentliggoras.

Artikel 57
Ikrafttrddande och tillimpning

Denna forordning trdder i kraft den tjugonde dagen efter det att den har offentliggjorts i
Europeiska unionens officiella tidning.

Den ska tillimpas fran och med den [24 maénader efter dagen for denna forordnings
ikrafttradande]. Artikel 11 ska dock tillimpas fran och med den [12 manader efter denna
forordnings ikrafttradande].

Denna forordning ar till alla delar bindande och direkt tillimplig i alla medlemsstater.
Utfardad 1 Bryssel den

Pa Europaparlamentets vignar Pa rddets vignar
The President Ordforande
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FINANSIERINGSOVERSIKT FOR RATTSAKT

GRUNDLAGGANDE UPPGIFTER OM FORSLAGET ELLER INITIATIVET
1.1. Forslagets eller initiativets titel

1.2. Berorda politikomriaden

1.3. Forslaget eller initiativet avser

1.4. Mal

1.4.1. Allmdnt/allmdnna mdl:

1.4.2. Specifikt/specifika mal:

1.4.3. Verkan eller resultat som forvintas

1.4.4. Prestationsindikatorer

1.5. Grunder for forslaget eller initiativet

1.5.1. Krav som ska uppfyllas pd kort eller lang sikt, inbegripet en detaljerad
tidsplan for genomforandet av initiativet

1.5.2. Mervdirdet av en dtgdrd pa unionsnivda (som kan folja av flera faktorer, t.ex.
samordningsfordelar, rittssdkerhet, 6kad effektivitet eller komplementaritet). Med
“mervdrdet i unionens intervention” i denna punkt avses det virde en dtgdrd frdan
unionens sida tillfor utéver det virde som annars skulle ha skapats av enbart
medlemsstaterna.

1.5.3. Erfarenheter fran tidigare liknande datgdrder

1.5.4. Forenlighet med den flerariga budgetramen och eventuella synergieffekter
med andra relevanta instrument

1.5.5. En bedomning av de olika finansieringsalternativ som finns att tillgd,
inbegripet méjligheter till omfordelning

1.6. Beriknad varaktighet for och beriknade budgetkonsekvenser av forslaget
eller initiativet

1.7. Planerad metod for genomférandet

2.  FORVALTNING
2.1. Regler om uppfoljning och rapportering
2.2. Forvaltnings- och kontrollsystem

2.2.1. Motivering av den genomférandemetod, de finansieringsmekanismer, de
betalningsvillkor och den kontrollstrategi som foreslds

2.2.2. Uppgifter om identifierade risker och om det eller de interna kontrollsystem
som inrdttats for att begrdnsa riskerna

2.2.3. Berdkning och motivering av kontrollernas kostnadseffektivitet (dvs.
forhdllandet mellan kostnaden for kontrollerna och virdet av de medel som
forvaltas) och en bedomning av den forvintade risken for fel (vid betalning och vid
avslutande)

2.3. Atgirder for att forebygga bedrigeri och oriktigheter
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BERAKNADE BUDGETKONSEKVENSER AV FORSLAGET ELLER
INITIATIVET

3.1. Berorda rubriker i den flerariga budgetramen och budgetrubriker i den
arliga budgetens utgiftsdel

3.2. Forslagets beriknade budgetkonsekvenser pa anslagen

3.2.1. Sammanfattning av berdknad inverkan pd driftsanslagen

3.2.2. Berdknad output som finansieras med driftsanslag

3.2.3. Sammanfattning av berdknad inverkan pd de administrativa anslagen
3.2.4. Forenlighet med den gdllande flerariga budgetramen

3.2.5. Bidrag fradn tredje part

3.3. Beriiknad inverkan pa inkomsterna
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1.2

1.3.

1.4.
1.4.1.

1.4.2.

FINANSIERINGSOVERSIKT FOR RATTSAKT

GRUNDLAGGANDE UPPGIFTER OM FORSLAGET ELLER INITIATIVET

Forslagets eller initiativets titel

Forslag till forordning om overgripande cybersékerhetskrav for produkter med
digitala element (cyberresiliensakten)

Berorda politikomriden

Kommunikationsnit, innehall och teknik

Forslaget eller initiativet avser

x en ny atgird

O en ny atgiird som bygger pi ett pilotprojekt eller en forberedande atgird>’
O en forliingning av en befintlig atgéird

O en sammanslagning eller omdirigering av en eller flera atgirder mot en
annan/en ny atgird

Mil

Allmdnt/allmdnna mal:

Forslaget har tvd huvudmal som syftar till att sdkerstdlla en korrekt fungerande inre
marknad: 1) Skapa forutsittningar for utvecklingen av sikra produkter med
digitala element genom att sikerstélla att hardvaru- och programvaruprodukter har
farre sarbarheter nér de sldpps ut pad marknaden och att tillverkarna tar sdkerheten pa
allvar under hela produktens livscykel. 2) Skapa forutsittningar for att
anvindarna ska kunna ta hinsyn till cybersikerheten nir de viljer och
anvinder produkter med digitala element.

Specifikt/specifika mdl:

Fyra specifika mal faststilldes i forslaget: 1) Att sékerstilla att tillverkarna forbattrar
siakerheten for produkter med digitala element frdn utformnings- och
utvecklingsfasen och under hela produktens livscykel. ii) Att sékerstdlla en
sammanhéngande cybersidkerhetsram, som frimjar dverensstimmelse for hardvaru-
och  programvaruproducenter.  iii)  Att  fOrbéttra  transparensen  for
sdkerhetsegenskaperna hos produkter med digitala element. iv) Att mojliggora en
sdker anvandning av produkter med digitala element for foretag och konsumenter.

Verkan eller resultat som forvdntas

Beskriv den verkan som forslaget eller initiativet forvintas fa pa de mottagare eller den del av
befolkningen som berors.

Forslaget skulle ge betydande fordelar for de olika intressenterna. For foretagen
skulle det forhindra att olikartade sékerhetsregler géller for produkter med digitala
element, och det skulle sdnka kostnaderna for uppfyllande av kraven i
cybersédkerhetslagstiftningen. Det skulle minska antalet cyberincidenter, kostnaden

37

I den mening som avses i artikel 58.2 a eller b i budgetforordningen.
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1.4.3.

for incidenthantering och risken for skadat anseende. For EU som helhet berdknas att
initiativet kan minska kostnaderna fran incidenter som paverkar foretag med omkring
180—290 miljarder EUR per ar*®. Det skulle leda till 6kad omsittning tack vare en
Okad efterfragan pa produkter med digitala element. Det skulle forbéttra foretagens
globala anseende och leda till en 6kad efterfragan ocksa utanfoér EU. For anvindarna
skulle det rekommenderade alternativet 6ka transparensen for sdkerhetsegenskaper
och underlétta anvédndningen av produkter med digitala element. Konsumenter och
medborgare skulle ocksd gagnas av ett bittre skydd for sina grundlidggande
rattigheter, sasom personlig integritet och skydd av personuppgifter.

Samtidigt skulle forslaget medfora kostnader for dverensstimmelse och kontroll av
efterlevnad for foretag, anmélda organ och offentliga myndigheter, inbegripet
ackrediterings- och marknadskontrollmyndigheter. For programvaruutvecklare och
hardvarutillverkare kommer det att medfora direkta efterlevnadskostnader for nya
siakerhetskrav, = beddmning av  Overensstimmelse,  dokumentation  och
rapporteringsskyldigheter, uppgaende till ssammanlagt omkring 29 miljarder EUR for
ett beriknat marknadsvirde pd 1485 miljarder EUR i omsittning®®. Anviindare,
sadsom foretagsanvéndare, konsumenter och medborgare, kan drabbas av hogre priser
pa produkter med digitala element. Detta bor dock ses mot bakgrund av de betydande
fordelar som beskrivs ovan.

Prestationsindikatorer

Ange indikatorer for overvakning av framsteg och resultat.

For att testa om tillverkare forbéttrar sdkerheten for sina produkter med digitala
element efter utformnings- och utvecklingsfasen och under hela produkternas
livscykel kan flera indikatorer beaktas. Det kan handla om antalet betydande
incidenter 1 unionen som orsakats av sarbarheter, andelen hardvaru- och
programvarutillverkare som foljer en systematisk sdker utvecklingslivscykel, en
kvalitativ analys av sdkerheten hos produkter med digitala element, en kvantitativ
och kvalitativ bedomning av sarbarhetsdatabaser, hur ofta tillverkare tillhandahéller
sakerhetsprogramfixar eller det genomsnittliga antalet dagar mellan upptéckten av en
sarbarhet och tillhandahéllandet av sdkerhetsprogramfixar.

En indikator pd en sammanhdngande cybersdkerhetsram kan vara avsaknaden av
riktad produktspecifik nationell cybersdkerhetslagstiftning.

En indikator pd okad transparens i frdga om sédkerhetsegenskaperna hos produkter
med digitala element kan vara andelen produkter med digitala element som levereras
med information om sékerhetsegenskaper. Andelen produkter med digitala element
som levereras med instruktioner till anvindaren om en sidker anvindning kan ocksé
anvindas som en indikator pd om organisationer och konsumenter har mojlighet att
anvédnda de berdrda produkterna pa ett sdkert sitt.

Nér det giéller overvakningen av forordningens effekter kan vissa indikatorer
Overvigas for detta syfte, vilket ska bedémas av kommissionen, vid behov med stod
frdn Enisa. Beroende pa de operativa syften som ska uppnds anges nedan nagra

38

39

Se [Arbetsdokument frdn kommissionens avdelningar om konsekvensbedomningsrapporten som
atfoljer forordningen om dvergripande cybersdkerhetskrav for produkter med digitala element].
Se [Arbetsdokument frdn kommissionens avdelningar om konsekvensbeddmningsrapporten som
atfoljer forordningen om Overgripande cybersdkerhetskrav for produkter med digitala element].
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1.5.
1.5.1.

1.5.2.

exempel pa dvervakningsindikatorer som skulle kunna anvindas for att bedoma hur
vil de dvergripande cybersédkerhetskraven fungerar:

For bedomning av cybersdkerhetsnivan for produkter med digitala element:

- Statistik och kvalitativ analys av incidenter som paverkar produkter med digitala
element samt hur incidenterna har hanterats. Dessa uppgifter kan samlas in och
bedomas av kommissionen med stdd av Enisa.

- Kénda sarbarheter som registrerats samt analys av hanteringen av dessa. En sadan
analys kan goras av Enisa, baserat pa den europeiska sirbarhetsdatabas som inrittats
pa grundval av [direktiv XXX/ XXXX (NIS2)].

- Enkdter till hdrdvaru- och programvarutillverkare for att f6lja upp utvecklingen.

For bedomning av nivan av information om sdkerhetsegenskaper, sdkerhetsstod,
uttjanta produkter och aktsamhetskrav: Resultat av enkéter bland anvéndare och
foretag som genomfors av kommissionen med stod av Enisa.

For bedomning av genomforandet ir kommissionens strivan att sdkerstélla att
beddmningar av Overensstimmelse utfors pa ett effektivt sitt. Darfor kommer en
standardiseringsbegidran att utfirdas och dess genomforande att foljas.
Kommissionen kommer ocksa att kontrollera de anmélda organens kapacitet och, i
forekommande fall, certifieringsorganens.

Ndr det gdller tilldimpningen: P& grundval av medlemsstaternas rapporter kommer
kommissionen att kontrollera att nationella initiativ inte ror aspekter som omfattas av
forordningen.

Grunder for forslaget eller initiativet

Krav som ska uppfyllas pa kort eller lang sikt, inbegripet en detaljerad tidsplan for
genomforandet av initiativet

Forordningen bor vara helt tillimplig 24 ménader efter ikrafttradandet. Delar av
styrningsstrukturen bor dock ha upprittats dessforinnan. Medlemsstaterna bor
sarskilt ha utsett befintliga myndigheter och/eller inrdttat nya myndigheter till att
utfora de uppgifter som faststills i forordningen.

Mervirdet av en atgdrd pd unionsnivd (som kan folja av flera faktorer, t.ex.
samordningsfordelar, rittssdkerhet, okad effektivitet eller komplementaritet). Med
“mervdrdet i unionens intervention” i denna punkt avses det vdrde en dtgdrd fran
unionens sida tillfor utéver det virde som annars skulle ha skapats av enbart
medlemsstaterna.

Cybersédkerhetens starka gransoverskridande dimension och det 6kande antalet
incidenter med spridningseffekter dver granser och mellan sektorer och produkter
innebdr att malen inte kan uppnds pa ett effektivt sitt av medlemsstaterna pa egen
hand. Eftersom marknaderna for produkter med digitala element dr globala moter
medlemsstaterna pd sina territorier samma risker for samma produkter med digitala
element. En framvéxande fragmenterad ram bestdende av potentiellt olika nationella
regler riskerar att sta i viigen for en 0ppen och konkurrensprédglad inre marknad for
produkter med digitala element. Det krédvs alltsd gemensamma atgiarder pa EU-niva
for att oka fortroendet hos anvéndarna och stirka dragningskraften for EU-produkter
med digitala element. Det skulle ocksa gagna den digitala inre marknaden genom att
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1.5.3.

1.5.4.

1.5.5.

skapa réttssdkerhet och lika spelregler for alla forséljare av produkter med digitala
element.

Erfarenheter frdan tidigare liknande dtgdrder

Cyberresiliensakten dr den forsta forordningen av sitt slag, som infor
cybersidkerhetskrav for utsldppandet pd marknaden av produkter med digitala
element. Den bygger dock pa den nya lagstiftningsramen och lirdomarna fran
genomforandet av unionens befintliga harmoniseringslagstiftning for en méngd
produkter, 1 synnerhet vad géller forberedelserna av genomférandet inbegripet
sadana aspekter som utarbetandet av harmoniserade standarder.

Forenlighet med den flerdariga budgetramen och eventuella synergieffekter med
andra relevanta instrument

Genom forordningen om 6vergripande cybersikerhetskrav for produkter med digitala
element faststélls nya cybersdkerhetskrav for alla produkter med digitala element
som sldpps ut pd EU-marknaden, vilket ar betydligt mer langtgdende dn kraven i
befintlig lagstiftning. Samtidigt bygger forslaget pd den nya lagstiftningsramens
befintliga struktur. Det bygger alltsa vidare pa befintliga strukturer och forfaranden
inom den ramen, sdsom samarbete mellan anmélda organ och marknadskontroll,
moduler for bedomning av &verensstimmelse och utveckling och utveckling av
harmoniserade standarder. Det nya forslaget bygger ocksd péd vissa strukturer som
utvecklats i enlighet med annan cybersikerhetslagstiftning sdsom direktiv 2016/1148
(NIS-direktivet), [direktiv XXX/ XXXX (NIS2)] och forordning 2019/881
(cybersédkerhetsakten).

En bedomning av de olika finansieringsalternativ som finns att tillgd, inbegripet
majligheter till omfordelning

Forvaltningen av de verksamhetsomrdden som Enisa far ansvaret for &r anpassade till
Enisas befintliga mandat och allménna uppgifter. Dessa verksamhetsomrdden kan
kriva sdrskilda profiler eller nya uppdrag, men de skulle inte vara omfattande utan
kan absorberas av Enisas befintliga resurser och 16sas genom omfordelning eller
sammankoppling av olika uppdrag. Ett av de viktigaste verksamhetsomrddena som
tilldelas Enisa ror insamlingen och behandlingen av tillverkarnas anmélningar av
utnyttjade produktsarbarheter. [Direktiv XXX/ XXXX (NIS2)] har redan gett Enisa i
uppdrag att inrétta en europeisk sarbarhetsdatabas dér allmént kinda sérbarheter kan
meddelas och registreras pa frivillig grund, for att anvdndarna ska kunna vidta
lampliga riskreducerande atgdrder. De resurser som avsatts for detta skulle ocksé
kunna anvindas for de nya ovannidmnda uppgifterna avseende anméilningar av
produktsérbarheter. Det skulle kunna sédkerstilla en effektiv anvindning av befintliga
resurser och dven skapa nddvidndiga synergier mellan sddana uppdrag som kan
forbattra underlaget for Enisas analyser av cybersdkerhetsrisker och hot.
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1.6. Beriaknad varaktighet for och beriknade budgetkonsekvenser av forslaget eller
initiativet
[] begrinsad varaktighet
— [ verkan fran och med [den DD/MM]AAAA till och med [den DD/MM]AAAA
— [ budgetkonsekvenser fran och med YYYY till och med YYYY for
atagandebemyndiganden och frdn och med YYYY till och med YYYY for
betalningsbemyndiganden.
x obegrinsad varaktighet
— Efter en inledande period fran 2025,
— berdknas genomforandetakten né en stabil niva.
1.7. Planerad metod for genomforandet*?
O Direkt forvaltning som skots av kommissionen
— % av dess avdelningar, vilket ocksd inbegriper personalen vid unionens
delegationer;
— [ av genomforandeorgan
[] Delad forvaltning med medlemsstaterna
L Indirekt forvaltning genom att uppgifter som ingar i budgetgenomforandet
anfortros
— [ tredjelénder eller organ som de har utsett
— [ internationella organisationer och organ kopplade till dem (ange vilka)
— [ EIB och Europeiska investeringsfonden
— [ organ som avses i artiklarna 70 och 71 i budgetférordningen
— [ offentligrattsliga organ
— [ privatrittsliga organ som har anfortrotts offentliga forvaltningsuppgifter i den
utstrdckning som de ldmnar tillrdckliga ekonomiska garantier
— [0 organ som omfattas av privatritten i en medlemsstat, som anfortrotts
genomfOrandeuppgifter inom ramen for ett offentlig-privat partnerskap och som
lamnar tillrdckliga ekonomiska garantier
— [ personer som anfortrotts genomforandet av séirskilda atgérder inom Gusp enligt
avdelning V 1 fordraget om Europeiska unionen och som faststills i den relevanta
grundldggande réttsakten
—  Vid fler dn en metod, ange kompletterande uppgifter under ”Anmdrkningar”.
Anmirkningar

Genom denna forordning tilldelas Enisa vissa uppgifter, i linje med Enisas befintliga mandat
och i synnerhet artikel 3.2 i forordning 2019/881, dér det faststills att Enisa ska utfora de
uppgifter som den tilldelas genom unionsréttsakter som faststéller atgéarder for tillndrmning av

40

Néarmare forklaringar av de olika metoderna for genomforande med hénvisningar till respektive
bestaimmelser i budgetforordningen aterfinns pa BudgWeb:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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medlemsstatens lagar och andra forfattningar som ror cybersdkerhet. I synnerhet far Enisa i
uppgift att ta emot anmélningar frin tillverkare om aktivt utnyttjade sarbarheter i produkter
med digitala element samt om incidenter som paverkar sikerheten for dessa produkter. Enisa
bor ocksd vidarebefordra dessa anmélningar till de berérda CSIRT-enheterna och till
medlemsstaternas berérda gemensamma kontaktpunkter som utsetts i enlighet med artikel
[artikel X] 1 direktiv [direktiv XXX / XXXX (NIS2)] samt underritta
marknadskontrollmyndigheterna. Pa grundval av sin insamlade information bor Enisa
vartannat ar utarbeta en teknisk rapport om nya trender i frdga om cybersdkerhetsrisker i
produkter med digitala element, och l&dmna den till samarbetsgruppen for nit- och
informationssdkerhet. Mot bakgrund av Enisas expertis, insamlade information och
hotanalyser kan Enisa stodja genomforandeprocessen for denna forordning genom att foresla
gemensamma dtgirder att vidtas av de nationella marknadskontrollmyndigheterna i flera
medlemsstater pad grundval av indikationer eller information om potentiell bristande
overensstimmelse med denna forordning for produkter med digitala element eller identifiera
produktkategorier dir samtidiga samordnade kontrollatgirder far organiseras. Kommissionen
kan begira att Enisa vid exceptionella omsténdigheter gor utvdrderingar av specifika
produkter med digitala element som utgdér en betydande cybersdkerhetsrisk, nir ett
omedelbart ingripande krévs for att bevara en vil fungerande inre marknad.

Alla dessa uppgifter berdknas till omkring 4,5 heltidsekvivalenter fran Enisas befintliga
resurser och bygger pa expertis och forberedande arbete som redan gors av Enisa, bland annat
till stod for det kommande genomforandet av [direktiv XXX/ XXXX (NIS2)] som foranledde
en komplettering av Enisas resurser.
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2.2
2.2.1.

FORVALTNING

Regler om uppfoljning och rapportering

Ange intervall och andra villkor for sadana dtgdrder:

Kommissionen kommer, senast 36 manader efter tillimpningsdagen for denna
forordning och dérefter vart fjarde ar, att overlamna en rapport om utvarderingen och
oversynen av den till Europaparlamentet och radet. Rapporten ska offentliggoras.

Forvaltnings- och kontrollsystem

Motivering av den genomforandemetod, de finansieringsmekanismer, de
betalningsvillkor och den kontrollstrategi som foreslas

Genom denna forordning faststills en ny policy for harmoniserade
cybersékerhetskrav for produkter med digitala element som slédpps ut pa den inre
marknaden under hela produkternas livscykel. Réttsakten kommer att foljas av
begiranden frdn kommissionen till europeiska standardiseringsorgan om utveckling
av standarder.

For att klara av dessa nya uppgifter dr det nodvindigt att pd ldmpligt sitt forse
kommissionens avdelningar med resurser. Kontrollen av efterlevnaden av den nya
forordningen berdknas kridva 7 heltidsekvivalenter (varav en nationell expert) for att
gora foljande:

—  Utarbeta en standardiseringsbegédran och/eller gemensamma specifikationer
genom genomfOrandeakter om standardiseringsprocessen inte genomfdrs med
framgéng.

— Utarbeta en delegerad akt [inom 12 ménader fran forordningens ikrafttrddande]
som specificerar definitionerna av kritiska produkter med digitala element.

— Eventuellt utarbeta delegerade akter for att uppdatera forteckningen Over
kritiska produkter i klass 1 och II, specificera om det dr nddvindigt med en
begrinsning eller ett uteslutande av produkter med digitala element som
omfattas av andra unionsregler som omfattar krav som ger samma skyddsniva
som denna forordning, infora ett krav pa certifiering av vissa mycket kritiska
produkter med digitala element baserat pa kriterier som faststélls i denna
forordning, specificera minimiinnehallet i EU-forsdkran om dverensstimmelse
och komplettera de aspekter som ska inga i den tekniska dokumentationen.

— Eventuellt utarbeta genomforandeakter avseende formatet for eller innehéllet 1
rapporteringsskyldigheterna, programvaruforteckningen, gemensamma
specifikationer eller anbringande av CE-mérkning.

— Eventuellt forbereda ett omedelbart ingripande for att infora korrigerande eller
begrinsande &tgidrder vid exceptionella omstdndigheter for att bevara en
valfungerande inre marknad, inbegripet utarbetandet av en genomférandeakt.

— Organisera och samordna medlemsstaternas anmélningar av anmélda organ och
samordning av de anmélda organen.

— Stodja samarbetet mellan medlemsstaternas marknadskontrollmyndigheter.

75

SV



SV

2.2.2.

2.2.3.

2.3.

Uppgifter om identifierade risker och om det eller de interna kontrollsystem som
inrdttats for att begrdnsa riskerna

For att sdkerstdlla att anmilda organ och marknadskontrollmyndigheter utbyter
information och samarbetar vil ansvarar kommissionen for deras samordning. En
expertgrupp kommer att inrdttas for teknisk expertis och marknadsexpertis.

Berdkning och motivering av kontrollernas kostnadseffektivitet (dvs. forhallandet
mellan kostnaden for kontrollerna och virdet av de medel som forvaltas) och en
bedomning av den forvintade risken for fel (vid betalning och vid avslutande)

Med tanke pa det liga viirdet per transaktion (t.ex. ersittning av resekostnader
for en delegat for ett mote) forefaller standardkontrollforfarandena vara
tillrickliga nir det giller moéteskostnaderna. Atgiirder for att forebygga
bedrigeri och oriktigheter

Beskriv  forebyggande dtgdrder (befintliga eller planerade), tex. frdn strategi for
bedrdgeribekdmpning.

De befintliga bedriageriforebyggande atgirder som é&r tillimpliga pd kommissionen
kommer att ticka de ytterligare anslag som krévs for denna forordning.
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3.1.

BERAKNADE BUDGETKONSEKVENSER AV FORSLAGET ELLER
INITIATIVET

Berorda rubriker i den flerariga budgetramen och budgetrubriker i den arliga
budgetens utgiftsdel

¢ Befintliga budgetrubriker (dven kallade “budgetposter”)
Schema

e Nya budgetrubriker som foreslés

Ej tillimpligt
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3.2. Forslagets beriknade budgetkonsekvenser pa anslagen
3.2.1.  Sammanfattning av berdknad inverkan pd driftsanslagen
— M Forslaget/initiativet kraver inte att driftsanslag tas i ansprak

— [ Forslaget/initiativet krdver att driftsanslag tas i ansprak enligt f6ljande:

Miljoner euro (avrundat till tre decimaler)

Rubrik i den flerariga
Nummer
budgetramen
A Ar A A For in s& manga ar som behdvs
r . . . .
GD: <. . > o r for att redoylsa Varaktlnghetf:n for TOTALT
N N+1 N+2 N+3 inverkan pa resursanvandningen
(jfr punkt 1.6)
* Driftsanslag
Ataganden (la)
Budgetrubrik42 -
Betalningar (2a)
. Ataganden (1b)
Budgetrubrik -
Betalningar (2b)

Anslag av administrativ natur som finansieras genom ramanslagen

for vissa operativa program43

Budgetrubrik 3

=la+lb

TOTALA anslag Ataganden 13

41
42
43

Med ar n avses det ar da forslaget eller initiativet ska borja genomforas. Ersitt ”n” med det forvintade forsta genomforandearet (till exempel 2021). Detsamma for foljande ar.

Enligt den officiella kontoplanen.

Detta avser tekniskt eller administrativt stod for genomforandet av vissa av Europeiska unionens program och atgérder (tidigare s.k. BA-poster) samt indirekta och direkta
forskningsatgérder.
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for GD <

=2a+2b

Betalningar
+3

Ataganden “

* TOTALA driftsanslag

Betalningar (©)

* TOTALA anslag av administrativ natur som finansieras
genom ramanslagen for vissa operativa program

(6)

TOTALA anslag

Ataganden =4+6

for RUBRIK<....>
i den flerériga budgetramen

Betalningar =5+6

Upprepa avsnittet ovan om flera rubri

ker avseende driftsanslag i budgetramen

paverkas av forslaget eller initiativet:

TOTALA driftsanslag (alla rubriker

Ataganden “4)

avseende driftsanslag)

Betalningar (5)

genom ramanslagen for vissa operativa
driftsrelaterade rubriker)

TOTALA anslag av administrativ natur som finansieras

program (alla
6

TOTALA anslag
under RUBRIKERNA 1-6
i den flerariga budgetramen

(referensbelopp)

Ataganden =4+6

Betalningar =5+6
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Rubrik i den flerariga
budgetramen

” Administrativa utgifter”

Detta avsnitt ska fyllas i med hjélp av det datablad for budgetuppgifter av administrativ natur som forst ska foras in 1 bilagan till
finansieringsoversikt for réttsakt (bilaga V till de interna bestimmelserna), vilken ska laddas upp i DECIDE som underlag for samraden mellan

kommissionens avdelningar.

Miljoner euro (avrundat till tre decimaler)

Ar Ar Ar Ar
2024 2025 2026 2027 TOTALT
GD: CNECT
* Personalresurser 1.030 1.030 1.030 1.030 4.120
* Ovriga administrativa utgifter 0.222 0.222 0.222 0.222 0.888
TOTALT GD CNECT Anslag 1.252 1.252 1.252 1.252 5.008
TOTALA ansl 1252 1252 1.252
anslag . B
for RUBRIK 7 gi?;nrrﬁabet;fiziin - 1252 5.008
i den flerariga budgetramen
Miljoner euro (avrundat till tre decimaler)
Ar Ar Ar Ar
2024 2025 2026 2027 TOTALT
TOTALA anslag Ataganden 1252 1252 1252 1.252 5.008
under RUBRIKERNA 1-7 , 1252 1252 1252 1.252
i den flerdriga budgetramen Betalningar 5.008
3.2.2.  Berdknad output som finansieras med driftsanslag
Atagandebemyndiganden i miljoner euro (avrundat till tre decimaler)
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For in s& méanga ar som behovs for att redovisa
ﬁr Né-rl Né—rz Nﬁr:’ varaktigheten for inverkan pa TOTALT
Mail- och resursanvéindningen (jfr punkt 1.6)
resultatbeteckn
ing OUTPUT
Geno
44 | msnitt —_ — — — = = —
¢ Typ liga ‘g Kostn. ‘g Kostn. ‘g Kostn. ‘g Kostn. ‘g Kostn ‘g Kostn. ‘g Kostn. Uizl Total
kostna < < < < < < < antal kostnad
der
SPECIFIKT MAL nr 1%,
- Output
- Output
- Output
Delsumma for specifikt mal nr 1
SPECIFIKT MAL nr 2...
- Output
Delsumma for specifikt mél nr 2
TOTALT

44
45

SV

Mal som redovisats under punkt 1.4.2: ”Specifikt/specifika mal...”.

Output som ska anges &r de produkter eller tjdnster som levererats (t.ex. antal studentutbyten som har finansierats eller antal kilometer vdg som har byggts).
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3.2.3.  Sammanfattning av berdknad inverkan pa de administrativa anslagen
— [ Forslaget/initiativet kraver inte att anslag av administrativ natur tas i ansprak

— M Forslaget/initiativet kriver att anslag av administrativ natur tas i ansprak enligt
foljande:

Miljoner euro (avrundat till tre decimaler)

2024 2025 2026 2027

RUBRIK 7
i den flerariga
budgetramen

Personalresurser

1.030

1.030

1.030

1.030

4.120

Ovriga administrativa
utgifter

0.222

0.222

0.222

0.222

0.888

Delsumma for RUBRIK
7

1.252

1.252

1.252

1.252

5.008

i den flerariga
budgetramen

Utanfor RUBRIK 746

i den flerariga
budgetramen

Personalresurser

Andra
administrativa kostnader

Delsumma
utanfor RUBRIK 7
i den flerariga
budgetramen

1.252 1.252 1.252 1.252
TOTALT 5.008

Personalbehov och andra administrativa kostnader ska tickas genom anslag inom generaldirektoratet vilka redan har avdelats
for forvaltningen av atgédrden i fraga, eller genom en omfdrdelning av anslag inom generaldirektoratet, om s& krévs
kompletterad med ytterligare resurser som kan tilldelas det forvaltande generaldirektoratet som ett led i det arliga forfarandet
for tilldelning av anslag och med hénsyn tagen till begransningar i friga om budgetmedel.

46 Detta avser tekniskt eller administrativt stod for genomforandet av vissa av Europeiska unionens program och

atgéarder (tidigare s.k. BA-poster) samt indirekta och direkta forskningsétgdrder.
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3.2.3.1. Beréknat personalbehov

— [ Forslaget/initiativet kraver inte att personalresurser tas i ansprak

— M Forslaget/initiativet kraver att personalresurser tas i ansprak enligt f6ljande:

Berdkningarna ska anges i heltidsekvivalenter

Ar Ar
2024 2025

Ar Ar
2026 2027

2001 02 01 (vid huvudkontoret eller vid kommissionens kontor i
medlemsstaterna)

6 6

6 6

20 01 02 03 (vid delegationer)

0101 01 01 (indirekta forskningsatgérder)

010101 11 (direkta forskningsatgérder)

Annan budgetrubrik (ange vilken)

¢ Extern personal (i heltidsekvivalenter)47

20 02 01 (kontraktsanstillda, nationella experter och vikarier
finansierade genom ramanslaget)

20 02 03 (kontraktsanstillda, lokalanstillda, nationella experter,
vikarier och unga experter som tjanstgor vid delegationerna)

48 - vid huvudkontoret
XX 01 xxyyzz

- vid delegationer

0101 01 02 (kontraktsanstillda, vikarier och nationella experter
som arbetar med indirekta forskningsatgéirder)

01 01 01 12 (kontraktsanstéllda, vikarier och nationella experter
som arbetar med direkta forskningsatgérder)

Annan budgetrubrik (ange vilken)

TOTALT

7 7 7 7

XX motsvarar det politikomrade eller den avdelning i budgeten som avses.

Personalbehoven ska tickas med personal inom generaldirektoratet vilka redan har avdelats for forvaltningen av
atgdrden 1 fraga, eller genom en omférdelning av personal inom generaldirektoratet, om s& kravs kompletterad
med ytterligare resurser som kan tilldelas det forvaltande generaldirektoratet som ett led i det arliga forfarandet
for tilldelning av anslag och med hénsyn tagen till begrédnsningar i friga om budgetmedel.

Beskrivning av arbetsuppgifter:

Tjanstemén och tillfalligt anstéllda

6 heltidsekvivalenter x 157 000 €/ar
=€ 942 000

Mal som redovisats under punkt 2.2.1:

- Utarbeta en standardiseringsbegéran och/eller gemensamma specifikationer
genom genomforandeakter om standardiseringsprocessen inte genomfors
med framgéng.

- Utarbeta en delegerad akt [inom 12 manader fran forordningens
ikrafttrdidande] som specificerar definitionerna av kritiska produkter med
digitala element.

- Eventuellt utarbeta delegerade akter for att uppdatera forteckningen Gver
kritiska produkter i klass I och II, specificera om det dr nddvéindigt med en
begransning eller ett uteslutande av produkter med digitala element som
omfattas av andra unionsregler som omfattar krav som ger samma
skyddsniva som denna forordning, infora ett krav pé certifiering av vissa
mycket kritiska produkter med digitala element baserat pa kriterier som
faststélls i denna forordning, specificera minimiinnehéllet i EU-forsékran

47

SV

[Denna fotnot forklarar vissa initialforkortningar som inte anvénds i den svenska versionen].
Sarskilt tak for finansiering av extern personal genom driftsanslag (tidigare s.k. BA-poster).
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om Overensstimmelse och komplettera de aspekter som ska ingd i den
tekniska dokumentationen.

- Eventuellt utarbeta genomférandeakter avseende formatet for eller
innehdllet 1 rapporteringsskyldigheterna, programvaruforteckningen,
gemensamma specifikationer eller anbringande av CE-mérkning.

- Eventuellt forbereda ett omedelbart ingripande for att inféra korrigerande
eller begransande atgirder vid exceptionella omsténdigheter for att bevara
en vilfungerande inre marknad, inbegripet utarbetandet av en
genomforandeakt.

- Organisera och samordna medlemsstaternas anmélningar av anmélda organ
och samordning av de anmélda organen.

- Stddja samarbetet mellan medlemsstaternas marknadskontrollmyndigheter.

Extern personal
1 nationell expert x 88 000 €/ar

Mal som redovisats under punkt 2.2.1:

- Utarbeta en standardiseringsbegéran och/eller gemensamma specifikationer
genom genomforandeakter om standardiseringsprocessen inte genomfors
med framgéng.

- Utarbeta en delegerad akt [inom 12 méanader fran forordningens
ikrafttrddande] som specificerar definitionerna av kritiska produkter med
digitala element.

- Eventuellt utarbeta delegerade akter for att uppdatera forteckningen Gver
kritiska produkter i klass I och II, specificera om det dr nédvandigt med en
begransning eller ett uteslutande av produkter med digitala element som
omfattas av andra unionsregler som omfattar krav som ger samma
skyddsnivd som denna forordning, infora ett krav pé certifiering av vissa
mycket kritiska produkter med digitala element baserat pa kriterier som
faststdlls i denna forordning, specificera minimiinnehallet i EU-forsékran
om Overensstimmelse och komplettera de aspekter som ska ingd i den

tekniska dokumentationen.

- Eventuellt utarbeta genomférandeakter avseende formatet for eller
innehdllet 1  rapporteringsskyldigheterna, programvaruforteckningen,
gemensamma specifikationer eller anbringande av CE-mérkning.

- Eventuellt forbereda ett omedelbart ingripande for att inféra korrigerande
eller begransande atgirder vid exceptionella omstindigheter for att bevara
en vilfungerande inre marknad, inbegripet utarbetandet av en
genomforandeakt.

- Organisera och samordna medlemsstaternas anmélningar av anmélda organ
och samordning av de anmélda organen.

- Stodja samarbetet mellan medlemsstaternas marknadskontrollmyndigheter.

SV
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3.2.4.  Forenlighet med den gidllande flerariga budgetramen

Forslaget/initiativet

— x kan finansieras fullstindigt genom omfordelningar inom den berérda rubriken i den
flerariga budgetramen.

l Ingen omfordelning krévs.

— [0 kréver anvéndning av den outnyttjade marginalen under den relevanta rubriken i den
flerariga budgetramen och/eller anvéndning av sérskilda instrument enligt definitionen i

forordningen om den flerariga budgetramen.

| -

— [ kréver en 6versyn av den flerariga budgetramen.

| -

3.2.5.  Bidrag frdn tredje part

Forslaget/initiativet:

— x innehéller inga bestimmelser om samfinansiering fran tredje parter

— [ innehéller bestimmelser om samfinansiering fran tredje parter enligt foljande

uppskattning:
Anslag i miljoner euro (avrundat till tre decimaler)
For in s& manga &r som behovs
Ar Ar Ar Ar for att redovisa varaktigheten for Totalt
N¥ N+1 N+2 N+3 inverkan pa resursanvandningen

(jfr punkt 1.6)

Ange vilket organ som
deltar i samfinansieringen

TOTALA anslag som
tillfors genom
samfinansiering

49

genomforandedret (till exempel 2021). Detsamma for foljande ar.

SV

Med ér n avses det ar da forslaget eller initiativet ska borja genomforas. Ersétt ”n” med det forvidntade forsta
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3.3. Beriknad inverkan pa inkomsterna

— [ Forslaget/initiativet paverkar inte budgetens inkomstsida.

— [ Forslaget/initiativet paverkar inkomsterna pa foljande sétt:

— O Péverkan pa egna medel

- O Paverkan pa andra inkomster

— ange om inkomsterna har avsatts for utgiftsposterd

Miljoner euro (avrundat till tre decimaler)

Forslagets/initiativets inverkan pa inkomsterna

50

Belopp som
Budgetrubrik i den arliga | forts in for det
budgetens inkomstdel: innevarande Ar

budgetaret N

Ar
N+1

Ar
N+2

Ar
N+3

For in s méanga ar som behovs for att
redovisa varaktigheten for inverkan pa
resursanvindningen (jfr punkt 1.6)

Artikel .............

For inkomster avsatta for sérskilda d&ndamal, ange vilka budgetrubriker i utgiftsdelen som berors.

Ovriga anmérkningar (t.ex. vilken metod/formel som har anvints for att beridkna inverkan pa inkomsterna eller

andra relevanta uppgifter).

0 Vad giller traditionella egna medel (tullar, sockeravgifter) ska nettobeloppen anges, dvs. bruttobeloppen minus

20 % avdrag for uppbordskostnader.
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