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DOVODOVA SPRAVA

1. KONTEXT NAVRHU
. Dovody a ciele navrhu

Hardvérové a softvérové produkty st Coraz CastejSie predmetom uspeSnych kybernetickych
utokov, ktoré¢ vroku 2021 viedli k odhadovanym celosvetovym rocnym néakladom
spdsobenym pocitacovou kriminalitou vo vyske 5,5 bilibna EUR. Takéto produkty maju dva
hlavné problémy, ktoré zvySuju ndklady pouzivatel'ov a spolocnosti: 1.nizku uroven
kybernetickej bezpecnosti, ktora sa prejavuje rozSirenym vyskytom zranitelnosti
a nedostatoénym a nekonzistentnym poskytovanim bezpecnostnych aktualizacii na ich
rieSenie, a 2. nedostatoéné chédpanie pouzivatelov a ich pristup k informaciam, ¢o im brani
vybrat’ si produkty s vhodnymi vlastnostami kybernetickej bezpecnosti alebo pouzivat’ ich
bezpe¢nym sposobom. V prepojenom prostredi méze kyberneticky bezpecnostny incident
jedného produktu ovplyvnit' celi organizaciu alebo cely dodéavatel'sky retazec, pricom sa
Casto rozsiri naprie¢ hranicami vnutorného trhu v priebehu niekol’kych minat. Moze to viest’
k vdZznemu naruSeniu hospodarskych a socidlnych ¢innosti alebo dokonca k ohrozeniu Zivota.

Kyberneticka bezpecnost’ produktov s digitalnymi prvkami ma vyrazny cezhrani¢ny rozmer,
ked’Ze produkty vyrobené v jednej krajine sa Casto pouzivaju na celom vnutornom trhu.
Navyse incidenty, ktoré spociatku ovplyviiuji jeden subjekt alebo jeden Clensky §tat, sa ¢asto
v priebehu minut rozsiria na cely vnutorny trh.

Hoci sa existujuce pravne predpisy o vnutornom trhu uplatiujd na urcité produkty
s digitdlnymi prvkami, na va¢Sinu hardvérovych a softvérovych produktov sa v stcasnosti
nevztahuju Ziadne pravne predpisy EU, ktoré by sa zaoberali ich kybernetickou
bezpeénostou. V stidasnom pravnom ramci EU sa neriesi najmi kyberneticka bezpe¢nost’
nezabudovaného softvéru, a to ani vtedy, ked’ utoky na kyberneticki bezpecnost’ su Coraz
CastejSie zamerané na zranitelnosti tychto produktov a sposobuji znacné spolocenské
a hospodarske nédklady. Existuji pocetné priklady kybernetickych ttokov zneuzivajucich
suboptimalne zabezpecenie produktu, ktoré stoja za zmienku, napriklad ransomvérovy Cerv
WannaCry, ktory v roku 2017 zneuzil zranitelnost Windows na 200 000 pocitacoch v 150
krajinach a sposobil Skody vo vyske niekol’kych miliard USD; ransomvérovy Utok na Kaseya
VSA, pri ktorom sa pouZil softvér na spravu serverov dodéavatel'ského ret'azca Kaseya na titok
na vySe 1 000 spolocnosti a donutil siet’ supermarketov zatvorit’ v§etkych svojich 500 predajni
po celom Svédsku; alebo mnoZstvo kybernetickych incidentov, pri ktorych boli hacknuté
bankové aplikacie s cielom ukradnit’ peniaze od ni¢ netusiacich spotrebitelov.

V snahe zaistit’ riadne fungovanie vnutorného trhu boli identifikované dva hlavné ciele: 1.
vytvorit’ podmienky pre vyvoj bezpecnych produktov s digitdlnymi prvkami tym, Ze sa zaisti,
aby sa na trh uvadzali hardvérové a softvéroveé produkty s menSim poctom zranitelnosti a aby
vyrobcovia brali vdZne bezpecnost’ pocas celého Zivotného cyklu produktu, a 2. vytvorit
podmienky, ktoré umoznia pouzivatel'om zohladnit' kyberneticki bezpecnost’ pri vybere
a pouzivani produktov s digitdlnymi prvkami. Boli stanovené Styri Specifické ciele: 1) zaistit’,
aby vyrobcovia zlepsili bezpecnost’ produktov s digitdlnymi prvkami od fazy navrhu a vyvoja
aj pocas celého zivotného cyklu; ii) zaistit’ koherentny ramec kybernetickej bezpe¢nosti, ktory
ulah¢i vyrobcom hardvéru a softvéru dodrziavat predpisy; iiil) zvySit' transparentnost
bezpecnostnych vlastnosti produktov s digitdlnymi prvkami aiv) umoZznit podnikom
a spotrebitelom bezpecné pouzivanie produktov s digitdlnymi prvkami.
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Z vyrazného cezhrani¢ného charakteru kybernetickej bezpecnosti a rasticeho poctu
incidentov s G¢inkami, ktoré presahuju hranice, odvetvia a produkty, vyplyva, ze ciele
nemozno ucinne dosiahnut’ len na urovni ¢lenskych statov. Vzhl'adom na globalny charakter
trhov s produktmi s digitdlnymi prvkami celia ¢lenské Stdty na svojom Uzemi rovnakym
rizikdm v pripade toho istého produktu s digitdlnymi prvkami. Vznikajuci fragmentovany
ramec potencialne odliSnych vnutrostatnych pravidiel prindsa rizika, ktoré narusaju otvoreny
a konkurencieschopny jednotny trh s produktmi s digitdlnymi prvkami. Potrebné je preto
spoloéné opatrenie na urovni EU, aby sa zvysila aroven dovery medzi pouZivatelmi
a atraktivnost’ produktov EU s digitalnymi prvkami. Prospelo by aj vnutornému trhu, a to tym,
ze by sa zabezpecila pravna istota a dosiahli rovnaké podmienky pre predajcov produktov
s digitalnymi prvkami, ako sa zdoraziiuje aj v zaverecnej sprave z Konferencie o budicnosti
Eurépy, vktorej oblania vyzyvaja na silnej§iu  alohu EU  vboji  proti
kybernetickobezpecnostnym hrozbam.

. Sulad s existujicimi ustanoveniami v tejto oblasti politiky

Ramec EU obsahuje viaceré horizontalne pravne predpisy, ktoré sa tykaju uréitych aspektov
spojenych s kybernetickou bezpecnostou z réznych hl'adisk (produktov, sluzieb krizového
manazmentu a trestnej ¢innosti). V roku 2013 nadobudla ucinnost’ smernica o Gtokoch na
informac¢né systémy', ktorou sa harmonizuje kriminalizicia a sankcie za viaceré trestné ¢iny
namierené proti informaénym systémom. V auguste 2016 nadobudla téinnost’ smernica (EU)
2016/1148 o bezpecnosti sieti a informaénych systémov (smernica NIS)? ako prvy pravny
predpis EU o kybernetickej bezpecnosti. Vysledkom jej revizie je smernica [smernica
XXX/XXXX (NIS2)], ktorou sa zvySuje spoloénd urovei ambicii EU. V roku 2019
nadobudol u&innost akt EU o kybernetickej bezpeénosti’, ktorého cielom je zvysenie
bezpecnosti produktov IKT, sluzieb IKT aprocesov IKT zavedenim dobrovol'ného
eurdpskeho ramca certifikacie kybernetickej bezpe&nosti®.

Kyberneticka bezpecnost’ celého dodavatel'ského retazca je zaistend, iba ak su kyberneticky
bezpeéné vietky jeho zlozky. Uvedené pravne predpisy EU viak maji v tomto ohlade znaéné
medzery, pretoze sa nevztahuju na povinné poziadavky na bezpecnost produktov
s digitalnymi prvkami.

Hoci sa navrhovany akt o kybernetickej odolnosti vztahuje na produkty s digitdlnymi
prvkami uvadzané na trh, smernica [smernica XXX/XXXX (NIS2)] sa zameriava na
zabezpecenie vysokej urovne kybernetickej bezpeCnosti sluzieb, ktoré poskytuju zakladné
a dolezité¢ subjekty. V smernici [smernica XXX/XXXX (NIS2)] sa od clenskych Statov
vyzaduje zaistit’, aby zakladné a dolezité subjekty v rozsahu posobnosti, ako st poskytovatelia
zdravotnej starostlivosti alebo cloudovych sluZieb a subjekty verejnej spravy, prijali vhodné

Smernica Eurdpskeho parlamentu a Rady 2013/40/EU z 12. augusta 2013 o utokoch na informaéné
systémy, ktorou sa nahradza ramcové rozhodnutie Rady 2005/222/SVV (U. v. EU L 218, 14.8.2013,
s. 8—14).

Smernica Eurdpskeho parlamentu a Rady (EU) 2016/1148 zo 6.jGla 2016 o opatreniach na
zabezpeenie vysokej spoloénej tUrovne bezpenosti sieti a informaénych systémov v Unii
(U.v.EUL 194/1, 19.7.2016, s. 1).

3 Nariadenie Eurdpskeho parlamentu a Rady (EU) 2019/881 zo 17.aprila 2019 o agentire ENISA
(Agentura Europskej unie pre kyberneticki bezpecnost) a o certifikacii kybernetickej bezpecnosti
informaénych a komunikaénych technologii a o zruSeni nariadenia (EU) ¢&.526/2013  (akt
o kybernetickej bezpe¢nosti) (U. v. EU L 151, 7.6.2019, s. 15).

Akt o kybernetickej bezpecnosti umoznuje vyvijat ucelové certifikacné systémy. Kazdy systém
obsahuje odkazy na prislusné normy, technické Specifikacie alebo iné poziadavky kybernetickej
bezpecnosti vymedzené v systéme. Rozhodnutie vyvijat certifikaciu kybernetickej bezpecnosti je
rozhodnutie zalozené na rizikach.
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a primerané technické, operativne a organizatné kybernetickobezpecnostné opatrenia.
Sucastou toho okrem iné¢ho je poziadavka zaistit’ bezpecnost’ pri nadobudani, vyvoji a udrzbe
sietovych a informacnych systémov vratane rieSenia a zverejnenia zranitel'nosti. V smernici
[smernica XXX/XXXX (NIS2)] sa od Komisie vyzaduje, aby do 21 mesiacov odo dna
nadobudnutia Gc¢innosti tejto smernice prijala vykonavacie akty, v ktorych stanovi technické
a metodické poziadavky na uvedené opatrenia pre uréité druhy subjektov, ako su
poskytovatelia sluzieb cloud computingu. Pre vSetky ostatné subjekty méze Komisia prijat
vykonavaci akt, v ktorom stanovi technické a metodické poziadavky, ako aj odvetvové
poziadavky. Tymto ramcom sa zabezpeci, aby sa technické Specifikacie a opatrenia podobné
zakladnym poziadavkdm kybernetickej bezpecnosti aktu o kybernetickej odolnosti takisto
uskutocnovali pri navrhu, vyvoji arieSeni zranitel'nosti softvéru poskytovaného formou
sluzby (softvér ako sluzba). Mohol by byt napriklad prostriedkom na zaistenie vysokej
urovne kybernetickej bezpecnosti v pripadoch, ako su systémy elektronickych zdravotnych
zdznamov, ato aj vtedy, ak sa dodavaju formou softvéru ako sluzba alebo ak sa vyvijaja
v ramci zdravotnickych institicii (interne) v stilade s navrhovanym [nariadenim o eurépskom
priestore pre zdravotné udaje].

. Stilad s ostatnymi politikami Unie

Ako sa stanovuje v oznameni ,,Formovanie digitilnej budicnosti Eurépy, je pre EU
klucové vyuzivat vSetky vyhody digitadlneho veku a posilnit’ svoju priemyselnt a inovacna
kapacitu v ramci bezpecénych a etickych hranic. V ramci Eurdpskej datovej stratégie sa
stanovuju Styri piliere — ochrana udajov, zdkladné prava, bezpecnost a kyberneticka
bezpecnost — ktoré su zékladnymi predpokladmi pre spolo¢nost posilnentt vyuzivanim
udajov.

Sucasny ramec EU° vztahujici sa na produkty, ktoré moézu mat’ aj digitalne prvky, pozostava
z viacerych pravnych predpisov vratane pravnych predpisov EU o konkrétnych produktoch,
ktoré sa tykaji bezpeCnostnych aspektov, azo vSeobecnych pravnych predpisov
o zodpovednosti za vyrobok. Navrh je v sulade so su¢asnym regulaénym ramcom EU
tykajicim sa produktov, ako aj s poslednymi legislativnymi navrhmi Komisie, napr.
s navrhom nariadenia [nariadenie o umelej inteligencii]’.

Navrhované nariadenie by sa uplatiiovalo na vSetky radiové zariadenia v rozsahu posobnosti
delegovaného nariadenia Komisie (EU) 2022/30. Poziadavky stanovené v tomto nariadeni
navySe obsahuju vSetky prvky zakladnych poziadaviek uvedenych v ¢lanku 3 ods. 3 pism. d),
e) af) smernice 2014/53/EU vratane hlavnych prvkov stanovenych vo [vykonavacom
rozhodnuti Komisie XXX/2022 o mandate na tvorbu normy pre eurdpske normalizaéné
organizacie] vydanom na zéklade uvedeného delegovaného nariadenia. S cielom vyhnuat sa
prekryvaniu pravnych predpisov sa predpoklada, Ze Komisia zru$i alebo zmeni delegované
nariadenie, pokial’ ide o radiové zariadenia, na ktoré sa vzt'ahuje navrhované nariadenie, aby
sa toto na ne vztahovalo, ked’ bude uplatnitel'né.

Oznamenie Komisie Europskemu parlamentu, Rade, Eurépskemu hospodarskemu a socialnemu vyboru
a Vyboru regionov — Formovanie digitalnej buducnosti Europy, COM(2020) 67 final z 19. februara
2020.

Hlavne pravne predpisy nového legislativneho ramca.

Navrh nariadenia Eurdpskeho parlamentu a Rady, ktorym sa stanovuji harmonizované pravidla
v oblasti umelej inteligencie (akt o umelej inteligencii) a menia niektoré legislativne akty Unie,
COM(2021) 206 final z 21. aprila 2021.
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Okrem toho, aby sa zabradnilo duplicite prac, predpokladd sa, ze Komisia a eurdpske
normaliza¢né organizécie zohl'adnia normalizacné prace vykonané v suvislosti s vykondvacim
rozhodnutim Komisie C(2022) 5637 o mandate na tvorbu normy tykajucom sa delegovaného
nariadenia 2022/30, ktorym sa dopiita smernica o radiovych zariadeniach, pri priprave
a vypracuvani harmonizovanych noriem na ul'ah¢enie vykonavania tohto nariadenia.

2. PRAVNY ZAKLAD, SUBSIDIARITA A PROPORCIONALITA
. Pravny zaklad

Pravnym zakladom tohto navrhu je ¢lanok 114 Zmluvy o fungovani Eurdpskej Unie (d’alej len
,ZFEU*), v ktorom sa stanovuje prijimanie opatreni na zabezpeéenie vytvorenia a fungovania
vnutorného trhu. Ugelom navrhu je harmonizovat’ poziadavky kybernetickej bezpeénosti na
produkty s digitalnymi prvkami vo vSetkych ¢lenskych Statoch a odstranit’ prekazky vol'ného
pohybu tovaru.

Clanok 114 ZFEU mozno pouzit ako pravny zéklad na predchadzanie vyskytu tychto
prekazok v dosledku odlisnych vnutrostatnych zakonov a pristupov tykajicich sa spdsobu
rieSenia pravnej neistoty a medzier v existujucich pravnych ramcoch®. Stdny dvor navyse
uznal, ze uplatiiovanie rozdielnych technickych poziadaviek by mohlo byt platnym dévodom
na uplatnenie ¢lanku 114 ZFEU®.

Suc¢asny pravny ramec EU uplatnitelny na produkty s digitdlnymi prvkami je zalozeny na
¢lanku 114 ZFEU a obsahuje viacero pravnych predpisov vratane predpisov o konkrétnych
produktoch abezpeCnostnych aspektoch, alebo vSeobecnych pravnych predpisov
o zodpovednosti za vyrobok. Pokryva vSak iba niektoré aspekty spojené s kybernetickou
bezpecnostou hmotnych digitadlnych produktov a pripadne so softvérom zabudovanym
v tychto produktoch. Clenské §tity za¢inaju na vnutrodtatnej Grovni prijimat’ vniitrostatne
opatrenia, ktorymi sa od predajcov digitdlnych produktov vyzaduje posilnenie ich
kybernetickej bezpecnosti'®. Kybernetickd bezpe¢nost digitdlnych produktov ma zaroven
obzvlast’ vyrazny cezhranicny rozmer, ked’ze produkty vyrobené v jednej krajine pouzivaju
Casto organizacie a spotrebitelia na celom vnutornom trhu. Incidenty, ktoré sa spociatku
tykaji jedného subjektu alebo Clenského Statu sa Casto za par minut rozSiria v celych
organizacidch, odvetviach a vo viacerych ¢lenskych Statoch.

Rozne akty a iniciativy prijaté dosial na urovni EU ana vnitrodtatnych trovniach riesia
identifikované problémy iba cCiasto¢ne a spOsobuju riziko vytvorenia zlepenca pravnych
predpisov na vnutornom trhu, ktory zvysi pravnu neistotu predajcov aj pouzivatel'ov tychto
produktov a prida zbyto¢nll zat'az spolo¢nostiam pri plneni mnohych poziadaviek v stvislosti
s podobnymi druhmi produktov.

Navrhovanym nariadenim by sa harmonizovalo a zjednodusilo regulaéné prostredie EU
zavedenim poZziadaviek kybernetickej bezpe€nosti produktov s digitalnymi prvkami
a zabrdnilo by sa prekryvaniu poziadaviek vyplyvajucich zréznych pravnych predpisov.
Vytvorila by sa tak vi¢§ia pravna istota pre hospodarske subjekty a pouzivatelov v celej Unii,

8 Rozsudok Studneho dvora EU (velka komora) z3.decembra 2019, Ceska republika/Eurépsky
parlament a Rada Eurépskej unie, vec C-482/17, bod 35.

Rozsudok Sudneho dvora EU (velkd komora) z 2. maja 2006, Spojené kralovstvo Velkej Britanie
a Severného Irska/Eurdpsky parlament a Rada Eurdpskej tnie, vec C-217/04, body 62 — 63.

Napriklad v roku 2019 vytvorilo Finsko systém oznaCovania internetu veci, napr. inteligentnych
televizorov, telefonov a hraCiek na zaklade noriem ETSI. Nemecko nedavno zaviedlo znacku
bezpecnosti spotrebitela pre Sirokopasmové smerovace, inteligentné televizory, kamery, reproduktory,
hracky a upratovacie a zahradnicke roboty.
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ako aj lepSia harmonizéacia vnutorného trhu vytvorenim zivotaschopnejSich podmienok pre
hospodarske subjekty, ktoré planuji vstup na vnutorny trh EU.

. Subsidiarita (v pripade inej ako vylu¢nej pravomoci)

Z vyrazného cezhranicného charakteru kybernetickej bezpecnosti vSeobecne a rasticeho
poctu rizik a incidentov s u¢inkami, ktoré presahuju hranice, odvetvia a produkty, vyplyva, ze
ciele nemozno ucinne dosiahnut' len na urovni ¢lenskych Statov. VnutroStatne pristupy
k rieSeniu problémov a najmi pristupy, ktorymi sa zavadzaji povinné poziadavky, vytvoria
d’al$iu pravnu neistotu a pravne prekazky. Spolo¢nostiam by sa mohlo zabranit’ v plynulom
rozSirovani do inych c¢lenskych Statov, atak pripravit pouzivatelov o prospech zich
produktov.

Potrebné je preto spoloéné opatrenie na tGrovni EU, aby sa vytvorila vysoka tGroveii dovery
medzi pouzivatelmi, ktora zvysi atraktivnost’ produktov EU s digitdlnymi prvkami. Prospelo
by aj digitdlnemu jednotnému trhu a vnutornému trhu vSeobecne ato tym, ze by sa
zabezpecila pravna istota a dosiahli rovnaké podmienky pre vyrobcov produktov s digitalnymi
prvkami.

Rada v zaveroch o vyvoji stavu kybernetickej bezpecnosti Europskej tnie z 23. maja 2022
napokon vyzyva Komisiu, aby do konca roka 2022 navrhla spolo¢né poziadavky
kybernetickej bezpecnosti pre pripajané zariadenia.

. Proporcionalita

Pokial’ ide o proporcionalitu navrhovaného nariadenia, opatrenia v rdmci uvazovanych
moznosti politiky by neprekrocili rdmec nevyhnutny na dosiahnutie vSeobecného ciela
a Specifickych cielov a nespdsobili by neumerné naklady. PresnejSie by sa zvazovanym
zasahom zabezpecilo, aby produkty s digitdlnymi prvkami boli zabezpecené pocas ich celého
zivotného cyklu atmerne k ocakdvanym rizikdm prostrednictvom cielene zameranych
atechnologicky neutrdlnych poziadaviek, ktoré zostdvaji odovodnené a vSeobecne
zodpovedaju zaujmu zucastnenych subjektov.

Zakladné poziadavky kybernetickej bezpecnosti v navrhu nadvédzuju na vSeobecne pouZzivané
normy a proces normalizacie, ktorym sa bude postupovat’, by zohl'adnil technické Specifika
tychto produktov. To znamend, Ze ak to bude potrebné vzhl'adom na danu uroven rizika,
bezpecnostné kontroly by sa prispdsobili. V predpokladanych horizontalnych pravidlach by sa
d’alej navrhlo posudzovanie tretou stranou len kritickych produktov. Toto by sa tykalo len
uzkeho podielu produktov s digitalnymi prvkami na trhu. Dosah na MSP by zavisel od ich
pritomnosti na trhu s tymito konkrétnymi kategériami produktov.

Pokial’ ide o proporcionalitu ndkladov na posudzovanie zhody, notifikované osoby, ktoré
vykondvaju posudzovanie tretou stranou, by pri stanoveni svojich poplatkov zohl'adniovali
velkost” podniku. Poskytlo by sa aj primerané prechodné obdobie 24 mesiacov na pripravu
vykondvania, ktorym by sa prisluSnym trhom poskytol ¢as na pripravu, pri€om by sa stanovilo
jasné smerovanie investicii na vyskum avyvoj. Akékol'vek ndklady na dodrziavanie
predpisov pre podniky by sa vyvazili prinosmi vySSej Urovne bezpecnosti produktov
s digitalnymi prvkami av konecnom dosledku zvySenim dovery pouzivatelov k tymto
produktom.

. Vyber nastroja
Regulacny zéasah by prinieslo prijatie nariadenia a nie smernice. Je to preto, Ze pri tomto
konkrétnom druhu pravneho predpisu, ktory sa tyka produktu, by sa nariadenim uc¢innejSie

riesili identifikované problémy a dosiahli formulované ciele, kedze ide o zasah, ktory je
podmieneny uvedenim vel'mi Sirokej kategorie produktov na vnutorny trh. V pripade pouzitia
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smernice na takyto zasah by proces transpozicie mohol ponechat prilis velky priestor na
vlastné tivahy na vnutro$tatnej Grovni, co by mohlo viest’ k nejednotnosti urcitych zdkladnych
poziadaviek kybernetickej bezpecnosti, pravnej neistote, d’alSej fragmentacii alebo dokonca
k diskriminacnym situacidm naprie¢ hranicami, a to aj s va¢sim prihliadanim na skutoc¢nost’,
ze produkty, na ktoré sa vzt'ahuje, by mohli mat’ viacnasobny ucel alebo viac pouziti, a ze
vyrobcovia mozu vyrabat’ viac kategorii takychto produktov.

3. VYSLEDKY HODNOTENiI EX  POST, KONZULTACII SO
ZAINTERESOVANYMI STRANAMI A POSUDENI VPLYVU

. Konzultacie so zainteresovanymi stranami

Komisia viedla konzultacie so §irokym spektrom zainteresovanych stran. Clenské Staty
a zainteresované strany boli vyzvané, aby sa zucastnili na verejnej konzultacii ana
prieskumoch a semindroch organizovanych v kontexte Studie, ktort uskuto¢nilo konzorcium
podporujuce pripravné prace Komisie na posudenie vplyvu, ktoré tvorili: Wavestone,
Centrum pre eurdpske politické studie (CEPS) a ICF. Zainteresovanymi stranami, ktoré sa na
konzulticii z(&astnili, boli narodné orginy dohladu nad trhom, organy Unie, ktoré sa
zaoberaju kybernetickou bezpecnostou, vyrobcovia hardvéru a softvéru, dovozcovia
a distribitori  hardvéru a softvéru, priemyselné zdruzenia, organizacie spotrebitelov
a pouzivatel'ov produktov s digitadlnymi prvkami a obc¢ania, vyskumni pracovnici a ¢lenovia
akademickej obce, notifikované osoby a akreditacné orgédny a odbornici z oblasti
kybernetickej bezpecnosti.

Konzultacie zahrnali:

° prva §tadiu, uskutocnent konzorciom zlozenym z ICF, Wavestone, Carsa
a CEPS, ktora bola uverejnend v decembri 2021, V $tadii sa identifikovali
viacer¢ zlyhania trhu a posudili mozné regula¢né zasahy.

° Verejnd konzulticia, ktord bola zamerand na obCanov, zainteresované strany
a odbornikov v oblasti kybernetickej bezpec¢nosti. PredloZenych bolo
176 odpovedi. Prispeli k zbierke rozmanitych stanovisk a skusenosti zo
vsetkych skupin zainteresovanych stran.

o Na seminaroch organizovanych v rdmci $tudie na podporu pripravnych prac
Komisie v suvislosti s aktom o kybernetickej odolnosti sa zhromazdilo
priblizne 100 zéstupcov zo vSetkych 27 €lenskych Statov, ktori zastupovali
rozne zainteresované strany.

J Uskutocnili sa rozhovory s expertmi so zdmerom lepSie pochopit’ sucasné
problémy kybernetickej bezpecnosti vo vztahu k produktom s digitdlnymi
prvkami a prerokovat moznosti politiky, pokial’ ide o potencidlny regulacny
zésah.

. Dvojstranné diskusie sa uskutoc¢nili s vnltrostatnymi orgdnmi pre kybernetickt
bezpecnost’, sukromnym sektorom a spotrebitel'skymi organizaciami.

. Cieleny program bol venovany kl'a¢ovym zainteresovanym MSP.

Study on the need of Cybersecurity requirements for ICT products (Stadia o potrebe poziadaviek
kybernetickej bezpecnosti produktov IKT) — €. 2020-0715, zaverecna sprava Stadie, k dispozicii na

adrese https://digital-strategy.ec.europa.eu/en/library/study-need-cybersecurity-requirements-ict-
products.
6
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. Ziskavanie a vyuZivanie expertizy

Cielom konzultacnych ¢innosti bolo ziskat’ vstupné informacie o piatich hlavnych kritériach
hodnotenia na zaklade usmerneni EU k lepSej pravnej regulacii (Gc¢innost’, efektivnost’,
relevantnost’, sudrznost, pridand hodnota EU), ako aj o potencialnych G&¢inkoch moznych
alternativ. Dodavatel' sa nielen obratil na zainteresované strany, ktoré by boli priamo
ovplyvnené navrhovanym nariadenim, ale aj konzultoval s celym radom expertov v oblasti
kybernetickej bezpecnosti.

. Posudenie vplyvu

Komisia vypracovala posudenie vplyvu tohto navrhu, ktoré preskimal vybor Komisie pre
kontrolu reguldcie. Rokovanie s vyborom pre kontrolu regulacie sa uskutocnilo 6. jila 2022,
po ktorom nasledovalo priaznivé stanovisko. Postidenie vplyvu sa upravilo, aby zohl'adiiovalo
odportcania a pripomienky vyboru pre kontrolu regulécie.

Komisia preskiimala r6zne moznosti politiky na dosiahnutie v§eobecného ciel’a tohto navrhu:

. Tzv. ,,soft law* pristup a dobrovol'né opatrenia (moznost’ 1): Pri tejto moZnosti
by neexistoval Ziadny povinny regulacny zésah. Namiesto neho by Komisia
vydala oznamenia, usmernenia, odporii€ania a mozno kodexy spravania na
podnietenie dobrovolnych opatreni. Nadalej by sa vyvijali vnutroStatne
programy, dobrovolné alebo povinné, s cielom kompenzovat nedostatok
horizontalnych pravidiel EU.

o Regula¢ny zasah ad hoc v prospech kybernetickej bezpecnosti hmotnych
produktov s digitalnymi prvkami a prisluSného zabudovaného softvéru
(moZnost’ 2): Tato moznost’ by bola regulacnym zasahom ad hoc zameranym
na konkrétny produkt, ktory by bol obmedzeny na doplnenie a/alebo zmenu
poziadaviek kybernetickej bezpecnosti v pravnych predpisoch, ktoré uz
existuju, alebo na zavedenie novych pravnych predpisov vzhladom na
novovznikajlce rizika pripadne vratane nezabudovaného softvéru.

MozZnosti 3 a4 su horizontilne regulaéné zasahy s réznym rozsahom posobnosti, vacSinou
podla nového legislativneho rdmca. Tymto rdmcom sa stanovuju zakladné poZziadavky ako
podmienka uvedenia urCitych produktov na vnatorny trh. Novy legislativny rdmec spravidla
pocita aj s postupom posudzovania zhody, procesom vykondvanym vyrobcom, ktorého
cielom je preukazat’, ¢i st splnené Specifikované poziadavky tykajlce sa produktu.

J ZmieSany pristup, ktorého st¢astou su horizontalne kogentné pravne normy
vzt'ahujuce sa kyberneticki bezpecnost hmotnych produktov s digitalnymi
prvkami aprisluSny  zabudovany softvér  astupiiovity  pristup
v pripade nezabudovaného softvéru (moznost’ 3): Tato moznost’ by znamenala
regulaciu, ktorou by sa zaviedli horizontilne poziadavky kybernetickej
bezpecnosti pre vSetky hmotné produkty s digitdlnymi prvkami a softvér
zabudovany v nich ako podmienka uvedenia na trh, a obsahovala by dve
¢iastkové moznosti s povinnym posudenim tret'ou stranou (31) a bez neho (3ii).
Nezabudovany softvér by sa nereguloval.

. Horizontalny regulaény zasah, ktorym sa zavadzaji poziadavky kybernetickej
bezpecnosti pre rozsiahlu skupinu hmotnych anehmotnych produktov
s digitdlnymi prvkami, vratane nezabudovaného softvéru (mozZnost’ 4): Této
moznost je podobnd moznosti 3, okrem rozsahu posobnosti. Moznost’ 4 by
zahtnala nezabudovany softvér [s dvoma ¢iastkovymi moznostami, ktoré by sa
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tykali bud’ iba kritického softvéru (4a), alebo vSetkého softvéru (4b)] v rozsahu
pOsobnosti potencialnej regulacie. Pri kazdej ciastkovej moznosti by sa
zvazovali rovnaké Ciastkové moznosti tykajuce sa posudzovania zhody ako pri
moznosti 3.

Moznost’ 4 (s Ciastkovymi moznostami vztahujicimi sa na vSetok softvér a zahfiiajucimi
povinné posudenie kritickych produktov tretou stranou) sa ukéazala ako uprednostiiovana
moznost’ na zaklade postdenia G¢innosti vzh'adom na Specifické ciele a efektivnosti nakladov
v porovnani s prinosmi. Touto moznostou by sa zabezpecilo stanovenie Specifickych
horizontalnych poziadaviek kybernetickej bezpecnosti pre vsetky produkty s digitalnymi
prvkami uvadzanymi na vnuatorny trh alebo spristupnenymi na nom, priCom by bola jedinou
moznost'ou, ktord by sa vzt'ahovala na cely digitadlny dodavatel'sky retazec. Takyto regulacny
zéasah by pokryl aj nezabudovany softvér, ktory je ¢asto vystaveny zranite'nostiam, a zaistil
by tak sudrzny pristup ku vSetkym produktom s digitdlnymi prvkami s jasnym rozdelenim
zodpovednosti r6znych hospodarskych subjektov.

Tato moznost’ politiky prinasa aj pridanii hodnotu zahrnutim aspektov povinnej starostlivosti
a celého zivotného cyklu po uvedeni produktov s digitadlnymi prvkami na trh s cielom okrem
in¢ho zabezpecit’ primerané informdcie o bezpecnostnej podpore a poskytovani aktualizacii
zabezpecenia. Tato moznost’ politiky by bola aj najucinnejSim doplnkom nedavnej revizie
ramca NIS, a to zabezpecenim predpokladov posilnenej bezpecnosti dodavatel'ského ret’azca.

Uprednostiiovana moznost' by priniesla zna¢né vyhody réznym zainteresovanym stranam.
V pripade podnikov by sa zabrdnilo rozdielnym bezpecnostnym pravidlam pre produkty
s digitdlnymi prvkami a znizili by sa ndklady na dodrziavanie prisluSnych pravnych predpisov
v oblasti kybernetickej bezpecnosti. Znizil by sa pocet kybernetickych bezpecnostnych
incidentov, naklady na ich rieSenie a poskodenie dobrého mena. V pripade celej EU sa
odhaduje, Ze iniciativa by mohla viest' k znizeniu ndkladov, ktoré z incidentov vznikaju
podnikom priblizne o 180 az 290 miliard EUR ro¢ne. Viedla by k zvySenému obratu vd’aka
vyuzivaniu produktov s digitdlnymi prvkami. ZlepSila by sa celkovd dobra povest
spolo¢nosti, o by podnietilo zvyienie dopytu aj mimo EU. Uprednostiiovana moznost by pre
pouzivatel'ov zvysila transparentnost’ bezpecnostnych vlastnosti a ulah¢ila by pouzivanie
produktov s digitalnymi prvkami. Aj spotrebitelia a ob¢ania by mali prinos z lepSej ochrany
svojich prav, ako je ochrana sukromia a ochrana osobnych udajov.

Pri poziadavke na hodnotenie Uc¢innosti politickych zasahov sa respondenti v rdmci verejnej
konzultacie zhodli na tom, Ze moznost’ 4 by bola najucinnejSim opatrenim (4,08 na stupnici
od 1 do 5). Patria k nim spotrebitel’ské organizacie (5,00), respondenti, ktori sa identifikovali
ako pouzivatelia (4,22), notifikované osoby (4,17), organy dohladu nad trhom (5,00)
a vyrobcovia produktov s digitalnymi prvkami (3,85) vratane vyrobcov malej a strednej
velkosti (4,05).

. Vhodnost’ pravnych predpisov a ich zjednodusenie

V tomto navrhu sa stanovuju poziadavky, ktoré sa budu uplatiiovat’ na vyrobcov softvéru
a hardvéru. Je potrebné zabezpeCit pravnu istotu a vyhnut sa dalSej fragmentéacii trhu
poziadavkami kybernetickej bezpecnosti tykajucimi sa produktov na vnitornom trhu, ¢o sa
preukdzalo Sirokou podporou roznych zainteresovanych stran v pripade horizontalneho
zasahu. Navrhom sa bude minimalizovat’ regulacné zat’aZenie vyrobcov spdsobené viacerymi
aktmi o bezpecnosti vyrobkov. Zosuladenie s novym legislativnym rdmcom znamena lepSie
fungovanie zdsahu ajeho presadzovanie. Navrhom sa zjednodusSuje proces postupov
suvisiacich s ochrannou dolozkou zahrnutim vyrobcov a ¢lenskych Statov pred notifikaciou
Komisie. Velkd c¢ast’ vyrobcov v rozsahu pdsobnosti ndvrhu sa uz podrobne oboznamila
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s fungovanim nového legislativneho ramca, ¢o prispeje k jeho pochopeniu a vykonavaniu.
V pripade spotrebitelov a spolo¢nosti navrh podpori doveru k produktom s digitdlnymi
prvkami.

. Zakladné prava

Ocakava sa, Ze vSetky moznosti politiky do urcitej miery posilnia ochranu zakladnych prav
a slobod, akymi su sukromie, ochrana osobnych udajov, sloboda podnikania a ochrana
majetku alebo osobnej dostojnosti a integrity. Najméa uprednostiiovand moznost’ politiky 4
pozostavajuica z horizontadlnych regulacnych zasahov a Siroky rozsah pdsobnosti politiky by
boli v tomto ohl'ade najucinnejsie, ked’ze s vysSou pravdepodobnostou napomédzu zniZeniu
poctu a zavaznosti incidentov vratane poruseni ochrany osobnych tidajov. Takisto by sa fiou
zvysila pravna istota a dosiahli by sa rovnaké podmienky pre hospodarske subjekty, celkovo
by sa zvysila dovera medzi pouzivateI'mi a atraktivnost’ produktov s digitdlnymi prvkami
z EU a ochranil by sa tak majetok a zlepsili by sa podmienky hospodarskych subjektov na
podnikanie.

Horizontalne poziadavky kybernetickej bezpe¢nosti by prispeli k bezpecnosti osobnych
udajov ochranou dovernosti, integrity a dostupnosti informdcii v produktoch s digitalnymi
prvkami. Dodrziavanie uvedenych poziadaviek ul'ah¢i dodrziavanie poziadaviek bezpecnosti
spracivania osobnych tdajov podla vseobecného nariadenia o ochrane udajov (EU)
2016/679'2. Navrhom by sa rozsirila transparentnost’ a informacie pre pouzivatelov vratane
tych, ktori si menej zrucni v oblasti kybernetickej bezpe¢nosti. Pouzivatelia by takisto boli
lepsie informovani o rizikdch, moznostiach a obmedzeniach produktov s digitadlnymi prvkami,
vdaka ¢omu by lepsie dokazali prijimat’ potrebné preventivne a zmierniujuce opatrenia na
znizenie zvySkovych rizik.

4. VPLYV NA ROZPOCET

Agentara Eurdpskej tinie pre kybernetickti bezpe¢nost’ (ENISA) na splnenie tloh pridelenych
tymto nariadenim bude musiet’ prerozdelit’ zdroje v rozsahu priblizne 4,5 ekvivalentu plného
pracovného ¢asu. Komisia bude musiet’ vyclenit’ sedem ekvivalentov plného pracovného ¢asu
na splnenie svojich povinnosti tykajticich sa presadzovania prava podl'a tohto nariadenia.

Podrobny prehlad suvisiacich nakladov je uvedeny vo financnom vykaze, ktory je pripojeny
k tomuto navrhu.

5. OSTATNE PRVKY
. Plany vykonavania, sp6sob monitorovania, hodnotenia a predkladania sprav

Komisia bude monitorovat’ vykonavanie a uplatiiovanie tychto novych ustanoveni, ako aj
dosahovanie suladu s nimi, na ucely postidenia ich U€innosti. V nariadeni sa bude vyzadovat’
hodnotenie a preskiimanie uskuto¢iiované Komisiou, ako aj predloZenie verejnej spravy
o nich Eurépskemu parlamentu a Rade do 36 mesiacov odo dia zacatia uplatiiovania a potom
kazdé Styri roky.

. Podrobné vysvetlenie osobitnych ustanoveni navrhu

Vseobecné ustanovenia (kapitola 1)

12 Nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob
pri spractivani osobnych udajov a o vol'nom pohybe takychto udajov, ktorym sa zruSuje smernica
95/46/ES (vSeobecné nariadenie o ochrane udajov) (U.v. EU L 119, 4.5.2016, s. 1).
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V tomto navrhu nariadenia sa stanovuju a) pravidld uvadzania produktov s digitalnymi
prvkami na trh s cielom zaistit' kybernetickli bezpecnost’ takychto produktov; b) zakladné
poziadavky na navrh, vyvoj avyrobu produktov s digitalnymi prvkami a povinnosti
hospodarskych subjektov vo vztahu ktymto produktom vzhl'adom na kyberneticka
bezpecnost’; ¢) zdkladné poziadavky na procesy riesenia zranitelnosti zavedené vyrobcami
s cielom zaistit’” kyberneticki bezpecnost produktov s digitdlnymi prvkami pocas celého
zivotného cyklu a povinnosti hospodarskych subjektov vo vztahu k tymto procesom;
d) pravidla dohl'adu nad trhom a presadzovanie uvedenych pravidiel a poziadaviek.

Navrhované nariadenie sa bude uplatiiovat’ na vSetky produkty s digitdlnymi prvkami, ktorych
zamys$lané a odovodnene predvidate'né pouzitie zahiiia priame alebo nepriame logické alebo
fyzické datové pripojenie k zariadeniu alebo sieti.

Navrhované nariadenie sa nebude uplatiiovat’ na produkty s digitdlnymi prvkami v rozsahu
posobnosti nariadenia (EU) 2017/745 [zdravotnicke pomdcky uréené pre I'udi a prislusenstvo
takychto pomdcok] a nariadenia (EU) 2017/746 [diagnostické zdravotnicke pomdcky in vitro
uréené¢ pre l'udi a prisluSenstvo takychto pomdcok], kedZe obe nariadenia obsahuju
poziadavky tykajice sa zariadeni vratane softvéru a vSeobecné povinnosti vyrobcov, ktoré sa
vzt'ahuju na cely zivotny cyklus produktov, ako aj na postupy posudzovania zhody. Toto
nariadenie sa nebude uplatiovat’ na produkty s digitdlnymi prvkami, ktoré boli certifikované
v sulade s nariadenim (EU) 2018/1139 [vysoka ajednotna Groveit bezpeénosti civilného
letectva], ani na produkty, na ktoré sa uplatiiuje nariadenie (EU) 2019/2144 [o poziadavkach
na typové schvalovanie motorovych vozidiel aich pripojnych vozidiel a systémov,
komponentov a samostatnych technickych jednotiek uréenych pre tieto vozidla].

Kritické produkty s digitalnymi prvkami podliehaju osobitnym postupom posudzovania zhody
arozdeluju sa do triedy I atriedy II, ako sa uvadza v prilohe IIl, podla ich urovne
kybernetickobezpecnostného rizika, priCom trieda II predstavuje vysSie riziko. Produkt
s digitalnymi prvkami sa povazuje za kriticky a preto zaradeny do prilohy III so zretel'om na
vplyv potencidlnych zranitelnosti, ktoré produkt s digitdlnymi prvkami mé z hladiska
kybernetickej bezpecnosti. Pri ur€ovani kybernetickobezpecnostného rizika sa okrem iné¢ho
zohl'adiiuje funkénost’ produktu s digitdlnymi prvkami a jeho zamysl'ané pouZitie z hl'adiska
kybernetickej bezpec€nosti v citlivych prostrediach, napriklad v priemyselnom prostredi.

Komisia je takisto splnomocnend prijimat’ delegované akty s cielom doplnit’ toto nariadenie
o Specifikovanie kategorii vysokokritickych produktov s digitdlnymi prvkami, pre ktoré su
vyrobcovia povinni ziskat’ eurdpsky certifikat kybernetickej bezpecnosti v ramci eurdpskeho
systétmu certifikdcie kybernetickej bezpecnosti na preukdzanie zhody so zakladnymi
poziadavkami stanovenymi v prilohe I alebo s ich €astami. Pri ur€ovani tychto kategorii
vysokokritickych  produktov s digitallnymi prvkami Komisia zohladnuje uroven
kybernetickobezpecnostného rizika tykajuceho sa kategorie produktov s digitdlnymi prvkami
z hl'adiska jedného kritéria alebo viacerych kritérii zvaZzovanych na Gcel uvedenia kritickych
produktov s digitalnymi prvkami v prilohe III, ako aj vzhladom na posudenie toho, ¢i
uvedent kategdriu produktov pouzivaju alebo sa na fiu spoliehaju zakladné subjekty druhu
uvedeného v prilohe [priloha I] k smernici [smernica XXX/XXXX (NIS2)] alebo bude mat
v budticnosti vyznam pre ¢innosti tychto subjektov, alebo ¢i kategdéria bude relevantna
z hl'adiska odolnosti celého dodavatel'ského retazca produktov s digitdlnymi prvkami proti
ruSivym udalostiam.

Povinnosti hospodarskych subjektov (kapitola II)

Navrh obsahuje povinnosti vyrobcov, dovozcov a distributorov vychadzajtce z referen¢nych
ustanoveni uvedenych v rozhodnuti 768/2008/ES. Zékladné poziadavky a povinnosti
suvisiace s kybernetickou bezpecnostou vyzaduju, aby sa vSetky produkty s digitdlnymi
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prvkami spristupnili na trhu len vtedy, ak pri riadnom dodani, nalezitej inStalacii, udrzbe
a pouzivani na zamysl'any tcel alebo za podmienok, ktoré mozno odévodnene predpokladat’,
splnaju zékladné poziadavky kybernetickej bezpecnosti stanovené v tomto nariadeni.

Podl'a tychto zakladnych poziadaviek a povinnosti by vyrobcovia museli zohladiiovat
kyberneticki bezpecnost’ pri ndvrhu, vyvoji a vyrobe produktov s digitdlnymi prvkami,
venovat’ ndleziti starostlivost’ bezpeCnostnym aspektom pri ndvrhu avyvoji svojich
produktov, spravat’ sa transparentne v pripade aspektoch kybernetickej bezpecnosti, s ktorymi
je potrebné oboznamit' zdkaznikov, primeranym sposobom zaistit' bezpecnostnii podporu
(aktualizacie) a dodrziavat’ poziadavky suvisiace s rieSenim zranitel'nosti.

Povinnosti by sa stanovili hospodarskym subjektom, pocinajuc od vyrobcov az po
distribitorov a dovozcov v suvislosti s uvddzanim produktov s digitalnymi prvkami na trh,
ktoré by boli primerané ich ulohe a zodpovednostiam v dodavatel'skom ret’azci.

Zhoda produktu s digitadlnymi prvkami (kapitola III)

Produkt s digitdlnymi prvkami, ktory je v zhode s harmonizovanymi normami alebo s ich
¢astami, na ktoré boli odkazy uverejnené v Uradnom vestniku Eurdpskej tinie, sa povazuje za
produkt spifiajuci zakladné poziadavky tohto navrhovaného nariadenia. Ak harmonizované
normy neexistuji alebo su nedostatocné, alebo ak nastali v procese normalizacie zbytocné
prietahy, alebo ak eurdpske normalizacné organizéacie nevyhoveli ziadosti Komisie, Komisia
mdze prostrednictvom vykonévacich aktov prijat’ spolo¢né Specifikacie.

Navyse sa predpoklada, ze produkty s digitalnymi prvkami, ktoré boli certifikované alebo
pre ktoré bolo vydané EU vyhlasenie o zhode alebo certifikit v ramci eurépskeho systému
certifikacie kybernetickej bezpeénosti podla nariadenia (EU) 2019/881, a pre ktoré Komisia
prostrednictvom vykonavacieho aktu Specifikovala, Ze mdze stanovit’ predpoklad zhody pre
toto nariadenie, su v stlade so zdkladnymi poziadavkami tohto nariadenia alebo jeho casti,
pokial’ sa EU vyhlasenie o zhode alebo certifikat kybernetickej bezpecnosti alebo ich ¢asti
vzt'ahuju na tieto poziadavky.

V zaujme vyhnutia sa pripadnému neprimeranému administrativnemu zat'azeniu vyrobcov by
Komisia mala navySe Specifikovat’, ¢i certifikat kybernetickej bezpe€nosti vydany v rdmci
takéhoto eurdpskeho systému certifikacie kybernetickej bezpecnosti rusi povinnost’ vyrobcov
vykonat' posudenie zhody tretou stranou, ako to stanovuje toto nariadenie pri
zodpovedajucich poziadavkach.

Vyrobca vykona posudenie zhody produktu s digitdlnymi prvkami a procesov rieSenia
zranitel'nosti, ktoré zaviedol, aby preukazal zhodu so zdkladnymi poZiadavkami stanovenymi
v prilohe I jednym z postupov, ktoré¢ st uvedené v prilohe VI. Vyrobcovia kritickych
produktov tried I a II pouziji prislusné moduly potrebné na dosiahnutie suladu. Vyrobcovia
kritického produktu triedy Il musia do svojho posudzovania zhody zapojit’ tretiu stranu.

Notifikécia orgdnov posudzovania zhody (kapitola IV)

Na zaistenie vysokej urovne kybernetickej bezpecnosti apre doveru vsSetkych
zainteresovanych stran k systému nového pristupu je rozhodujuce riadne fungovanie
notifikovanych o0sob. V sulade srozhodnutim 768/2008/ES sa preto v ndvrhu stanovuja
poziadavky pre narodné organy, ktoré zodpovedaji za orgdny posudzovania zhody
(notifikované osoby). Zodpovednost’ za navrhovanie a monitorovanie notifikovanych osob sa
v flom v plnej miere ponechava na &lenské $taty. Clenské §taty uréia notifikujici organ, ktory
zodpoveda za stanovenie a vykondvanie potrebnych postupov na posudzovanie a notifikaciu
organov posudzovania zhody a na monitorovanie notifikovanych osob.

Dohl'ad nad trhom a presadzovanie prava (kapitola V)
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Dohl'ad nad trhom na uzemi daného Clenského Statu vykonavaji nadrodné organy dohl'adu nad
trhom v stlade s nariadenim (EU) 2019/1020. Clenské $taty sa mozu rozhodnut, Ze urdia
ktorykol'vek existujuci alebo novy organ, aby konal ako orgdn dohladu nad trhom, ato
vratane zriadenych vnutroStatnych prisluSnych organov uvedenych v ¢lanku [Elanok X]
smernice [smernica XXX/XXXX (NIS2)] alebo urCenych vnutrostitnych organov pre
certifikaciu kybernetickej bezpe¢nosti uvedenych v ¢lanku 58 nariadenia (EU) 2019/881.
Hospodarske subjekty sa vyzyvajui, aby v plnej miere spolupracovali s organmi dohl'adu nad
trhom a s d’al$imi prisluSnymi organmi.

Delegované pravomoci a postupy vyboru (kapitola VI)

S cielom zabezpecit, aby regulacny rdmec bolo podla potreby mozné prisposobit, bola
pravomoc prijimat’ akty v sulade s ¢lankom 290 ZFEU delegovani na Komisiu na udely
aktualizovania zoznamu kritickych produktov triedy I a II a Specifikovania vymedzenia tychto
produktov; Specifikovania, ¢i je potrebné obmedzenie alebo vylacenie produktov
s digitalnymi prvkami, na ktoré sa vztahuju iné pravidla Unie, ktorymi sa stanovuju
poziadavky na dosiahnutie rovnakej urovne ochrany ako tymto nariadenim; stanovenia
povinnosti certifikacie uréitych vysokokritickych produktov s digitdlnymi prvkami na zaklade
kritérii stanovenych v tomto nariadeni; $pecifikovania minimalneho obsahu EU vyhlasenia
o zhode a doplnenia prvkov, ktoré sa maji zahrnut’ do technickej dokumentécie.

Komisia je takisto splnomocnend prijimat’ vykondvacie akty, ktorymi sa: Specifikuje format
alebo prvky sprav podévanych vramci oznamovacej povinnosti a zoznam softvérovych
komponentov; Specifikuji eurdpske systémy certifikdcie kybernetickej bezpecnosti, ktoré
mozno pouzit’ na preukdzanie zhody so zdkladnymi poziadavkami alebo ich ¢astami, ako sa
uvadza v tomto nariadeni; prijimaji spolocné Specifikéacie; stanovuju technické Specifikécie
pre umiestnenie oznagenia CE; prijimaji napravné alebo restriktivne opatrenia na Grovni Unie
za mimoriadnych okolnosti, ktoré oddévodiuji okamzity zdsah na zachovanie riadneho
fungovania vnatorného trhu.

Dovernost’ a sankcie (kapitola VII)

Vsetky strany, ktoré uplatiiuji toto nariadenie musia dodrziavat dovernost’ informacii
a udajov ziskanych pri vykondvani svojich tloh a ¢innosti.

V zéujme zabezpec€enia ucinného presadzovania povinnosti stanovenych v tomto nariadeni by
kazdy organ dohladu nad trhom mal mat" pravomoc uloZit' alebo poZiadat’" o ulozenie
spravnych pokut. V rovnakom duchu toto nariadenie stanovuje maximalne Urovne
administrativnych pokut, ktoré by sa mali stanovit’ vo vnutrostatnych zdkonoch za nesplnenie
povinnosti stanovenych v tomto nariadeni.

Prechodné a zavereéné ustanovenia (kapitola VIII)

S cielom umoznit’ vyrobcom, notifikovanym osobam a ¢lenskym Statom ¢as na prisposobenie
sa novym poziadavkdm sa navrhované nariadenie stane uplatnitelnym [24 mesiacov] od
nadobudnutia jeho ucinnosti s vynimkou oznamovacej povinnosti vyrobcov, ktord by sa
uplatitovala od [12 mesiacov] odo diia nadobudnutia Gi¢innosti.
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2022/0272 (COD)
Navrh

NARIADENIE EUROPSKEHO PARLAMENTU A RADY

o horizontalnych poziadavkach kybernetickej bezpecnosti pre produkty s digitalnymi

prvkami a o zmene nariadenia (EfJ) 2019/1020

(Text s vyznamom pre EHP)

EUROPSKY PARLAMENT A RADA EUROPSKEJ UNIE,

so zretelom na Zmluvu o fungovani Eurdpskej tnie, a najmé na jej ¢lanok 114,

so zretel'om na ndvrh Eurdpskej komisie,

po postipeni navrhu legislativneho aktu narodnym parlamentom,

so zretelom na stanovisko Eurépskeho hospodérskeho a socialneho vyboru!,

so zretelom na stanovisko Vyboru regiénov?,

konajuc v sulade s riadnym legislativnym postupom,

kedze:
(D

2)

©)

Je potrebné zlepsit fungovanie vnutorného trhu stanovenim jednotného pravneho
ramca zakladnych poziadaviek kybernetickej bezpecnosti pre uvadzanie produktov
s digitalnymi prvkami na trh Unie. Vyriesit' by sa mali dva hlavné problémy, ktoré
zvySuju ndklady pouzivatelov a spoloc¢nosti: nizka Groven kybernetickej bezpecnosti
produktov s digitdlnymi prvkami, ktorda sa prejavuje rozSirenym vyskytom
zranitel'nosti a nedostatoénym a nekonzistentnym poskytovanim bezpecnostnych
aktualizcii na ich rieSenie, anedostato¢né chépanie pouzivatelov aich pristup
k informaciam, ¢o im bréani vybrat’ si produkty s vhodnymi vlastnostami kybernetickej
bezpecnosti alebo pouzivat’ ich bezpe¢nym spdsobom.

Cielom tohto nariadenia je vytvorit' hrani¢né podmienky pre vyvoj bezpecnych
produktov s digitalnymi prvkami zabezpecenim, aby sa na trh uvadzali hardvérové
a softvérové produkty s menSim pocCtom zranitelnosti aaby vyrobcovia brali
bezpecnost’ vazne pocas celého Zivotného cyklu produktu. Jeho cielom je aj
vytvorenie podmienok, ktoré pouZivatelom umoznia zohladnit' kyberneticka
bezpecnost’ pri vybere a pouZivani produktov s digitdlnymi prvkami.

Prisluiné pravne predpisy Unie, ktoré su v sGiéasnosti G¢inné, obsahuju niekol’ko
siborov horizontdlnych pravidiel, ktorymi sa rieSia urcité aspekty suvisiace
s kybernetickou bezpecnostou zroznych hladisk vratane opatreni na zvySenie
bezpeénosti digitilneho dodavatel'ského retazca. Existujice pravne predpisy Unie,
ktoré sa tykaji kybernetickej bezpe€nosti, vratane [smernice XXX/XXXX (NIS2)]

U.v.EUC,,s..
U.v.EUC,,s..
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(4)

©)

(6)

(7)

a nariadenia Eurépskeho parlamentu a Rady (EU) 2019/8813 vak priamo neobsahuju
povinné poziadavky bezpecnosti produktov s digitalnymi prvkami.

Aj ked’ sa existujiice pravne predpisy Unie uplatiiuju na uréité produkty s digitalnymi
prvkami, neexistuje Ziadny horizontalny regulaény ramec Unie stanovujici komplexné
poziadavky kybernetickej bezpecnosti pre vSetky produkty s digitdlnymi prvkami.
Rozne akty a iniciativy prijaté dosial’ na irovni Unie a na vnutrostatnej urovni riesia
identifikované problémy a rizika tykajiace sa kybernetickej bezpecnosti iba CiastocCne,
¢im sa vytvara na vnitornom trhu zmes pravnych predpisov, zvySuje pravna neistota
vyrobcov aj pouzivatelov tychto produktov a pridava zbytocna zataz spolocnostiam
pri plneni mnohych poziadaviek v stvislosti spodobnymi druhmi produktov.
Kyberneticka bezpecnost’ tychto produktov ma zaroven obzvlast’ vyrazny cezhranicny
rozmer, ked'ze produkty vyrobené v jednej krajine pouzivaji Casto organizécie
a spotrebitelia na celom vnatornom trhu. Preto je potrebné regulovat’ tito oblast’ na
trovni Unie. Regulaéné prostredie Unie by sa malo harmonizovat’ zavedenim
poziadaviek kybernetickej bezpecnosti pre produkty s digitdlnymi prvkami. Okrem
toho by sa pre hospodarske subjekty a pouZivatelov mala v celej Unii zabezpegit
istota alepSia harmonizdcia jednotného trhu vytvorenim ZivotaschopnejSich
podmienok pre hospodarske subjekty, ktoré planuja vstup na trh Unie.

Na urovni Unie obsahujii rozne programové a politické dokumenty, napriklad stratégia
kybernetickej bezpe¢nosti EU v digitélnej dekade®, zavery Rady z 2. decembra 2020
a z 23. maja 2022 alebo uznesenie Eurdpskeho parlamentu z 10. jina 2021°, vyzvy na
zavedenie $pecifickych poziadaviek Unie tykajucich sa kybernetickej bezpe&nosti
digitdlnych alebo pripojenych produktov, pricom viaceré krajiny na celom svete
zavadzaji opatrenia na rieSenie tohto problému z vlastnej iniciativy. V zaverecnej
sprave z Konferencie o budticnosti Eurépy® obéania vyzvali na ,.silnej$iu alohu EU
v boji proti kybernetickobezpecnostnym hrozbam®.

Na zvySenie celkovej urovne kybernetickej bezpe€nosti vSetkych produktov
s digitdlnymi prvkami uvedenymi na vnutorny trh je potrebné zaviest' pre tieto
produkty cielovo zamerané atechnologicky neutrdlne zakladné poZiadavky
kybernetickej bezpe€nosti, ktoré sa uplatituji horizontalne.

Za urcitych podmienok mozu vSetky produkty s digitdlnymi prvkami integrované vo
vacSom elektronickom informa¢nom systéme alebo pripojené k takému systému sluzit’
ako vektor utoku Skodlivych subjektov. V doésledku toho aj hardvér a softvér
povazovany za menej kriticky moze ulahCit’ pociatocné ohrozenie zariadenia alebo
siete, ktoré umozni Skodlivym subjektom ziskat privilegovany pristup do systému
alebo sa pohybovat laterdlne naprie¢ systémami. Vyrobcovia by preto mali
zabezpecit, aby vSetky pripojitel'né produkty s digitalnymi prvkami boli navrhnuté
a vyvijané v stulade so zakladnymi poZiadavkami stanovenymi v tomto nariadeni. Toto

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2019/881 zo 17.aprila 2019 o agentire ENISA
(Agentura Europskej unie pre kyberneticki bezpecnost) a o certifikacii kybernetickej bezpecnosti
informaénych a komunikaénych technologii a o zruSeni nariadenia (EU) ¢&.526/2013  (akt
o kybernetickej bezpe¢nosti) (U. v. EU L 151, 7.6.2019, s. 15).

JOIN(2020) 18 final, https://eur-lex.europa.eu/legal-content/SK/ALL/?uri=JOIN:2020:18:FIN.
2021/2568(RSP), https://www.europarl.europa.cu/doceo/document/TA-9-2021-0286_SK.html.
Conference on the Future of Europe — Report on the Final Outcome, (Konferencia o buducnosti Europy
— sprava o konecnom vysledku) m4j 2022, navrh 28 opatrenie 2. Konferencia sa konala od aprila 2021
do maja 2022. ISlo o jedine¢nt realizaciu deliberativnej demokracie na celoeurdpskej trovni pod
vedenim obcanov, priCom sa do tohto podujatia zapojili tisice eurdpskych obcanov, ako aj politicki
aktéri, socialni partneri, zdstupcovia obc¢ianskej spolo¢nosti a kI"iCové zainteresované strany.
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sa tyka produktov, ktoré mozno pripojit' fyzicky prostrednictvom hardvérového
rozhrania, aj produktov, ktoré sa pripajaju logicky, napr. pomocou sietovych zasuviek,
datovodov, suborov, aplikacnych programovacich rozhrani alebo inych druhov
softvérového rozhrania. Ked'Ze kybernetické hrozby sa mézu Sirit’ roznymi produktmi
s digitalnymi prvkami pred dosiahnutim wurcitého ciela, napriklad zretazenim
niekol’kych zneuziti zranitelnosti, vyrobcovia by mali zaistit’ kyberneticku bezpecnost’
aj tych produktov, ktoré s iba nepriamo pripojené k inym zariadeniam alebo sietam.

Stanovenim poziadaviek kybernetickej bezpecnosti na uvaddzanie produktov
s digitalnymi prvkami na trh sa zlepsi kyberneticka bezpecnost’ tychto produktov pre
spotrebitel'ov, ako aj pre podniky. Toto zahiia aj poziadavky na uvedenie na trh, ktoré
sa tykaju spotrebného tovaru s digitdlnymi prvkami urceného pre zraniteI'nych
spotrebitel'ov, ako napriklad hracky a elektronické pestunky.

Tymto nariadenim sa zabezpeci vysokd uroven kybernetickej bezpecnosti produktov
s digitalnymi prvkami. Nereguluju sa nim sluzby, napriklad softvér ako sluzba (SaaS),
okrem rieSeni dialkového spractivania udajov tykajucich sa produktu s digitadlnymi
prvkami, ktoré sa chapu ako akékol'vek spractivanie tidajov na dialku, pre ktoré je
softvér uréeny a vyvinuty vyrobcom dotknutého produktu alebo na zodpovednost
takého vyrobcu, aktorého neexistencia by zabrdnila tomu, aby takyto produkt
s digitallnymi prvkami plnil jednu zo svojich funkcii. [Smernicou XXX/XXXX
(NIS2)] sa zavadzaju poziadavky kybernetickej bezpecnosti a oznamovania incidentov
pre kl'icové a dodlezité subjekty, napriklad kriticktl infrastruktaru, s cielom zvysit
odolnost” sluzieb, ktoré poskytuju. [Smernica XXX/XXXX (NIS2)] sa uplatiiuje na
sluzby cloud computingu a cloudové modely sluzieb, akym je softvér ako sluzba.
Vsetky subjekty poskytujtice sluzby cloud computingu v Unii, ktoré spliiaji alebo
prekracuji prahovll hodnotu pre stredné podniky, patria do pOsobnosti uvedenej
smernice.

Aby sa nebranilo inovaciam alebo vyskumu, na slobodny softvér a softvér
s otvorenym zdrojovym kodom vyvinuty alebo dodany mimo rdmca komercnej
¢innosti by sa toto nariadenie nemalo vztahovat. Tyka sa to najmé softvéru vratane
jeho zdrojového kodu aupravenych verzii, ktory je volne zdielany a bezplatne
dostupny, pouzitelny, upravitelny a opakovane distribuovatelny. V suvislosti so
softvérom by komercna ¢innost’ mohla byt’ charakterizovana nielen ictovanim ceny za
produkt, ale aj uctovanim ceny za sluzby technickej podpory, poskytovanim
softvérovej platformy, prostrednictvom ktorej vyrobca spenazuje ostatné sluzby, alebo
pouzitim osobnych udajov zinych dévodov ako vyluéne zddvodu zvySenia
bezpecnosti, kompatibility alebo interoperability softvéru.

Bezpe¢ny internet je nevyhnutny pre fungovanie kritickej infraStruktiry a pre
spolocnost’ ako celok. Cielom [smernice XXX/XXXX (NIS2)] je zaistit' vysoku
uroven kybernetickej bezpecnosti sluzieb poskytovanych klacovymi a dolezitymi
subjektmi vratane poskytovatel'ov digitalnej infraStruktury, ktori podporuji zakladné
funkcie otvoreného internetu, zabezpecuju pristup na internet a internetové sluzby. Je
preto dolezité, aby sa produkty s digitdlnymi prvkami, ktoré potrebuju poskytovatelia
digitalnej infraStruktiry na zabezpeCenie fungovania internetu, vyvijali bezpe¢nym
sposobom a aby boli v stlade so zavedenymi normami bezpecnosti internetu. Toto
nariadenie, ktoré sa uplatiiuje na vSetky pripojite'né hardvérové a softvérové produkty,
sa takisto zameriava na ulahcenie dodrziavania poziadaviek dodavatel'ského retazca
podla [smernice XXX/XXXX (NIS2)] poskytovateI'mi digitalnej infraStruktary tym,
7ze sa zabezpeCi, aby sa produkty s digitdlnymi prvkami, ktoré pouzivaju na
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poskytovanie svojich sluzieb, vyvijali bezpeCnym spdsobom a aby mali pristup ku
v€asnym bezpecnostnym aktualizaciam takychto produktov.

V nariadeni Eurépskeho parlamentu a Rady (EU) 2017/7457 su stanovené pravidla pre
zdravotnicke pomocky a v nariadeni Eurépskeho parlamentu a Rady (EU) 2017/746°
su stanovené pravidla pre diagnostické zdravotnicke pomocky in vitro. V oboch
nariadeniach sa rieSia kybernetickobezpecnostné rizika a uplatiiuji sa v nich osobitné
pristupy, ktorym sa venuje aj v toto nariadenie. Presnejsie, v nariadeniach (EU)
2017/745 a(EU) 2017/746 sa stanovujii zékladné poziadavky na zdravotnicke
pomocky, ktoré funguji prostrednictvom elektronického systému, alebo ktoré samotné
st softvérom. Uvedené nariadenia sa vztahuju aj na uréity nezabudovany softvér
a zohl'adiovanie celozivotného cyklu. Tieto poziadavky ukladaju vyrobcom povinnost’
vyvijat' a konStruovat’ svoje produkty s uplatnenim zisad manazérstva rizika a so
stanovenim poziadaviek, ktoré sa tykaji bezpecnostnych opatreni IT a zodpovedaji
postupom posudzovania zhody. Okrem toho je od decembra 2019 zavedené osobitné
usmernenie ku kybernetickej bezpecnosti zdravotnickych pomdcok, ktorym sa
vyrobcom zdravotnickych pomoécok vratane diagnostickych pomocok in vitro
poskytuje usmernenie k tomu, ako splnit’ vSetky prisluSné zakladné poziadavky
prilohy I k uvedenym nariadeniam, ¢o sa tyka kybernetickej bezpecnosti®. Produkty
s digitdlnymi prvkami, na ktoré sa uplatiiuje jedno z uvedenych nariadeni, by preto
nemali podliehat’ tomuto nariadeniu.

V nariadeni Eurépskeho parlamentu aRady (EU) 2019/2144'° sa stanovuju
poziadavky na typové schvalovanie vozidiel a ich systémov a komponentov, pricom
sa zavadzaju urcité¢ poziadavky kybernetickej bezpecnosti vratane poziadaviek na
prevadzku certifikovaného systému riadenia kybernetickej bezpecnosti ana
aktualizdcie softvéru, ktoré sa vztahuji na politiky a procesy organizacii v oblasti
kybernetickych rizik pocas celého zivotného cyklu vozidiel, zariadeni a sluzieb
v stlade s uplatnitelnymi predpismi Organizacie Spojenych narodov o technickych
Specifikacidch  a kybernetickej bezpe¢nosti'!, astanovuji  osobitné postupy
posudzovania zhody. V oblasti letectva je hlavnym cielom nariadenia Eurdpskeho

SK

Nariadenie Europskeho parlamentu a Rady (EU) 2017/745 z5.aprila 2017 o zdravotnickych
pomdckach, zmene smernice 2001/83/ES, nariadenia (ES) ¢. 178/2002 a nariadenia (ES) ¢. 1223/2009
a 0 zruSeni smernic Rady 90/385/EHS a 93/42/EHS (U.v. EUL 117, 5.5.2017, s. 1).

Nariadenie Eurépskeho parlamentu a Rady (EU) 2017/746 z5.aprila 2017 o diagnostickych
zdravotnickych pomdckach in vitro a o zruSeni smernice 98/79/ES a rozhodnutia Komisie 2010/227/EU
(U.v.EUL 117, 5.5.2017, s. 176).

MDCG 2019-16, potvrdené Koordina¢nou skupinou pre zdravotnicke pomécky (MDCG) zriadenou
¢lankom 103 nariadenia (EU) 2017/745.

Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/2144 z 27. novembra 2019 o poziadavkach na
typové schvalovanie motorovych vozidiel aich pripojnych vozidiel a systémov, komponentov
a samostatnych technickych jednotiek ur¢enych pre tieto vozidla, pokial ide oich vsSeobecnu
bezpecnost’ a ochranu cestujiicich vo vozidle a zranitelnych ucastnikov cestnej premavky, ktorym sa
meni nariadenie Eurdpskeho parlamentu a Rady (EU) 2018/858 aktorym sa zru$uju nariadenia
Eurépskeho parlamentu a Rady (ES) ¢. 78/2009, (ES) ¢. 79/2009 a (ES) ¢. 661/2009 a nariadenia
Komisie (ES) ¢. 631/2009, (EU) ¢&. 406/2010, (EU) & 672/2010, (EU) &. 1003/2010, (EU) & 1005/2010,
(EU) ¢&.1008/2010, (EU) & 1009/2010, (EU) ¢&. 19/2011, (EU) &. 109/2011, (EU) &. 458/2011, (EU)
&.65/2012, (EU) &. 130/2012, (EU) &. 347/2012, (EU) &. 351/2012, (EU) &. 1230/2012 a (EU) 2015/166
(U.v. EU L 325, 16.12.2019, s. 1)

Predpis OSN ¢. 155 — Jednotné ustanovenia na ucely typového schvalovania vozidiel vzhladom na
kyberneticka bezpecnost’ a systém riadenia kybernetickej bezpecnosti [2021/387].
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parlamentu a Rady (EU) 2018/1139'? dosiahnutie a udrZanie vysokej a jednotnej
irovne bezpe¢nosti civilného letectva v Unii. Nariadenim sa vytvara ramec pre
zékladné poziadavky letovej spdsobilosti vyrobkov, stcasti a zariadeni, vratane
softvéru, leteckej techniky, ktory zohladfiuje povinnosti ochrany pred ohrozenim
bezpecnosti informacii. Produkty s digitdlnymi prvkami, na ktoré sa uplatiiuje
nariadenie (EU) 2019/2144 aprodukty certifikované v sulade s nariadenim (EU)
2018/1139 preto nepodlichaju zakladnym poziadavkam a postupom posudzovania
zhody stanovenym v tomto nariadeni. Postup certifikacie podla nariadenia (EU)
2018/1139 zaist'uje uroven zabezpecenia, ktora je cielom tohto nariadenia.

Tymto nariadenim sa stanovuju horizontalne pravidla kybernetickej bezpecnosti, ktoré
nie su Specifické pre odvetvia alebo urcité produkty s digitalnymi prvkami. Mohli by
sa viak zaviest’ $pecifické pravidla Unie pre dané odvetvie alebo produkt a stanovili
by sa v nich poziadavky, ktorymi by sa riesili vSetky alebo niektoré rizika, na ktoré sa
vztahuji zékladné poziadavky stanovené v tomto nariadeni. V takychto pripadoch
mozno uplatiovanie tohto nariadenia na produkty s digitalnymi prvkami, na ktoré sa
vztahuju iné pravidla Unie stanovujice poziadavky, ktorymi sa riesia vietky alebo
niektoré rizika, ktorych sa tykaju zédkladné poziadavky stanovené v prilohe I k tomuto
nariadeniu, obmedzit’ alebo vylucit, ak sa takéto obmedzenie alebo vylucenie zhoduje
s celkovym regulaénym rdmcom uplatiovanym na tieto produkty a ak sa odvetvovymi
pravidlami dosiahne rovnaka uroven ochrany ako troven stanovena tymto nariadenim.
Komisia je splnomocnena prijimat’ vykondvacie akty s cielom zmenit toto nariadenie
identifikovanim takychto produktov a pravidiel. V pripade pravnych predpisov Unie,
na ktoré by sa mali takéto obmedzenia alebo vylicenia uplatnit, obsahuje toto
nariadenie osobitné ustanovenia na objasnenie jeho vztahu k uvedenym pravnym
predpisom Unie.

V delegovanom nariadeni (EU) 2022/30 sa uvadza, Ze na uréité radiové zariadenia sa
uplatituji zakladné poziadavky stanovené v €lanku 3 ods. 3 pism. d) (nepriaznivy
vplyv na siet’ a zneuZitie zdrojov siete), pism. €) (osobné udaje a stikromie) a pism. f)
(podvod) smernice 2014/53/EU. Vo [vykonavacom rozhodnuti Komisie XXX/2022
o mandate na tvorbu normy pre eurdpske normalizacné organizicie] sa stanovuji
poziadavky na vypracovanie konkrétnych noriem s d’alSim Specifikovanim spdsobu,
akym by sa tieto tri zadkladné poziadavky mali riesit. Zakladné poZiadavky stanovené
vtomto nariadeni obsahuju vSetky prvky zékladnych poziadaviek uvedenych
v ¢lanku 3 ods. 3 pism. d), e) a f) smernice 2014/53/EU. Navyse zakladné poziadavky
stanovené v tomto nariadeni sl zosuladené s cie'mi poZiadaviek na konkrétne normy,
ktoré obsahuje uvedeny mandat na tvorbu normy. Ak teda Komisia zrusi alebo zmeni
delegované nariadenie (EU) 2022/30 s tym dosledkom, Ze sa prestane uplatiiovat’ na
ur¢ité produkty, na ktoré sa vztahuje toto nariadenie, Komisia a eurdpske
normalizacné organizécie by mali pri priprave a vypractvani harmonizovanych noriem
na ulahenie vykonavania tohto nariadenia zohl'adnit’ normaliza¢ni pracu vykonanu
v stuvislosti s vykonavacim rozhodnutim Komisie C(2022) 5637 o mandate na tvorbu
normy tykajiicom sa delegovaného nariadenia 2022/30, ktorym sa dopiiia smernica
o radiovych zariadeniach.

Nariadenie Eurépskeho parlamentu a Rady (EU) 2018/1139 zo 4. jila 2018 o spoloénych pravidlach
v oblasti civilného letectva, ktorym sa zriaduje Agentura Eurdpskej inie pre bezpecnost letectva
a ktorym sa menia nariadenia Eurdpskeho parlamentu a Rady (ES) ¢. 2111/2005, (ES) ¢. 1008/2008,
(EU) & 996/2010, (EU) ¢&.376/2014 asmernice Eurdpskeho parlamentu a Rady 2014/30/EU
a 2014/53/EU a zru$uju nariadenia Eurdpskeho parlamentu a Rady (ES) ¢. 552/2004 a (ES) ¢. 216/2008
a nariadenie Rady (EHS) &. 3922/91 (U.v. EU L 212, 22.8.2018, s. 1).
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Smernica 85/374/EHS' dopliiia toto nariadenie. Uvedenou smernicou sa stanovuju
pravidla zodpovednosti za chybné vyrobky, aby poSkodené osoby mohli uplatnit
narok na nahradu, ked’ im Skodu spdsobili chybné vyrobky. Ustanovuje zasadu, ze
vyrobca vyrobku zodpoveda za skody spdsobené nedostatocnou bezpecnostou svojho
vyrobku bez ohladu na chybu (objektivna zodpovednost). Ak si pri¢inou
nedostatocnej bezpecnosti nedostatoéné bezpecnostné aktualizacie po uvedeni
produktu na trh, atie sposobia Skodu, modze sa uplatnit’ zodpovednost vyrobcu.
Povinnosti vyrobcu, ktoré sa tykaji poskytovania bezpecnostnych aktualizacii, by sa
mali stanovit’ v tomto nariadeni.

Tymto nariadenim by nemalo byt dotknuté nariadenie Eurdpskeho parlamentu
aRady (EU) 2016/679', ktoré obsahuje ustanovenia o zavedeni mechanizmov
certifikacie ochrany udajov apecati aznaCick ochrany udajov na ucely
preukazovania suladu spracovatel'skych operédcii vykonavanych prevadzkovatel'mi
a sprostredkovatel'mi s uvedenym nariadenim. Tieto operacie by mohli byt’ zaclenené
do produktu s digitdAlnymi prvkami. Specificky navrhnutad a §tandardna ochrana
udajov a kyberneticka bezpecnost’ vo vSeobecnosti si kI'i¢ovymi prvkami nariadenia
(EU) 2016/679. Zakladné poziadavky kybernetickej bezpecnosti stanovené v tomto
nariadeni maju ochranou spotrebitel'ov a organizacii pred
kybernetickobezpecnostnymi rizikami prispiet aj k zvySeniu ochrany osobnych
udajov a sukromia jednotlivcov. Mala by sa zvazit' synergia aspektov normalizacie
aj certifikacie kybernetickej] bezpecnosti prostrednictvom spoluprace medzi
Komisiou, eurdpskymi normalizaénymi organizaciami, Agenturou Europskej unie
pre kyberneticki bezpecnost’ (ENISA), Eurépskym vyborom pre ochranu udajov
(EDBP), ktory bol zriadeny nariadenim (EU) 2016/679, a narodnymi dozornymi
organmi pre ochranu udajov. Vytvorit by sa mala synergia aj medzi tymto
nariadenim a pravnymi predpismi Unie o ochrane tdajov v oblasti dohladu nad
trhom a presadzovania préva. Na tento ucel by narodné organy dohladu nad trhom
vymenované podl’a tohto nariadenia mali spolupracovat’ s organmi, ktoré vykonavaju
dohl'ad nad pravom Unie v oblasti ochrany udajov. Tie by mali mat pristup aj
k informéciam, ktoré su dolezité pre plnenie ich tloh.

Vydavatelia eurdpskych penazeniek digitdlnej identity uvedeni v ¢lanku [¢lanok 6a
ods. 2 nariadenia (EU) ¢. 910/2014 zmeneného navrhom nariadenia, ktorym sa meni
nariadenie (EU) ¢&.910/2014, pokial ide o stanovenie ramca eurdpskej digitalnej
identity,] by mali v rozsahu, v akom ich produkty patria do rozsahu posobnosti tohto
nariadenia, dodrziavat' tak horizontdlne zdkladné poziadavky stanovené v tomto
nariadeni, ako aj osobitné bezpeCnostné poziadavky stanovené v Clanku [Clanok 6a
nariadenia (EU) ¢&.910/2014 zmeneného navrhom nariadenia, ktorym sa meni
nariadenie (EU) &.910/2014, pokial’ ide o stanovenie ramca eurdpskej digitalne;
identity]. V zaujme ul'ahCenia dodrZiavania predpisov by vydavatelia peflazeniek mali
byt schopni preukdzat salad eurdpskych penazeniek digitalnej identity
s poziadavkami stanovenymi jednotlivo v oboch aktoch -certifikovanim svojich
produktov vramci eurdpskeho systému certifikicie kybernetickej bezpecnosti
zavedeného podl'a nariadenia (EU) 2019/881, pre ktory Komisia prostrednictvom

Smernica Rady 85/374/EHS z25.jula 1985 o aproximacii zakonov, inych pravnych predpisov
a spravnych opatreni ¢lenskych Statov o zodpovednosti za chybné vyrobky (U. v. ES L 210, 7.8.1985,
s. 29).

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob
pri spractivani osobnych udajov a o vol'nom pohybe takychto udajov, ktorym sa zruSuje smernica
95/46/ES (vSeobecné nariadenie o ochrane udajov) (U. v. EU L 119, 4.5.2016, s. 1).

18

SK



SK

(19)

(20)

21

(22)

vykonavacieho aktu Specifikovala predpoklad zhody s tymto nariadenim, pokial’ sa
certifikat alebo jeho ¢asti vztahuju na uvedené poziadavky.

Urcité ulohy stanovené v tomto nariadeni by mala plnit’ agentira ENISA v sulade
s Glankom 3 ods. 2 nariadenia (EU) 2019/881. Ulohou agentiry ENISA je najmi
prijimat’ od vyrobcov oznamenia o aktivne zneuzivanych zranitel'nostiach, ktoré maji
ich produkty s digitalnymi prvkami, ako aj o incidentoch, ktoré ovplyvnili bezpe¢nost
tychto produktov. Agentira ENISA by mala takisto posielat’ tieto ozndmenia
prislusnym jednotkédm pre rieSenie pocitacovych bezpecnostnych incidentov (d’alej len
,»CSIRT*) alebo pripadne aj prisluSnym jednotnym kontaktnym miestam clenskych
Staitov uréenym v stlade s clankom [clanok X] smernice [smernica XXX/XXXX
(NIS2)] a informovat’ prislusné organy dohl'adu nad trhom o ozndmenej zranitel'nosti.
Agentira ENISA by na zéklade informacii, ktoré zhromazd’uje, mala vypracovat
kazd¢é dva roky technicki spravu o vznikajicich trendoch tykajucich sa
kybernetickobezpe¢nostnych rizik produktov s digitdlnymi prvkami a predlozit’ ju
skupine pre spolupracu uvedenej v smernici [smernica XXX/XXXX (NIS2)].
Vzhl'adom na svoje odborné znalosti a mandat by agentira ENISA mala byt navyse
schopnd podporovat’ proces vykonavania tohto nariadenia. Mala by byt najmi
schopné navrhovat’ spolo¢né ¢innosti, ktoré by mali vykonadvat’ organy dohl'adu nad
trhom na zdklade tdajov alebo informacii o moznom nestlade produktov s digitadlnymi
prvkami s tymto nariadenim vo viacerych c¢lenskych Statoch, alebo identifikovat
kategorie produktov, pri ktorych by sa mali organizovat subezné koordinované
kontrolné opatrenia. Za mimoriadnych okolnosti by na ziadost Komisie mala byt
agentira ENISA schopna vykonat' hodnotenie konkrétnych produktov s digitalnymi
prvkami, ktoré predstavuju vyznamné kybernetickobezpecnostné riziko, ked’ sa
vyzaduje okamzity zdsah v zdujme zachovania riadneho fungovania vnitorného trhu.

Produkty s digitalnymi prvkami by mali niest’ oznacenie CE, ktorym sa preukazuje
zhoda s tymto nariadenim, aby im bol umozneny volny pohyb v rdmci vnitorného
trhu. Clenské §taty by nemali vytvarat neodévodnené prekazky uvedeniu produktov
s digitalnymi prvkami, ktoré spifiaju poziadavky stanovené v tomto nariadeni a maju
oznacenie CE, na trh.

S cielom zabezpecit, aby vyrobcovia mohli uvolfiovat’ softvér na ucely testovania
pred podrobenim svojich produktov posudzovaniu zhody, by cClenské Staty nemali
bréanit’ spristupneniu nedokonceného softvéru, ako st alfa verzie, beta verzie alebo
kandidati na finalnu verziu, pokial’ sa dana verzia spristupiiuje iba na ¢as potrebny na
jej testovanie a ziskanie spétnej vizby. Vyrobcovia by mali zabezpecit', aby sa softvér
spristupneny podl'a tychto podmienok uvolnil iba po posudeni rizika a aby v najvacsej
moznej miere spifial poziadavky bezpeénosti tykajice sa vlastnosti produktov
s digitdlnymi prvkami, ktoré uklad4 toto nariadenie. Vyrobcovia by takisto mali
v najviésej moznej miere spifiat’ poziadavky na riesenia zranitelnosti. Vyrobcovia by
nemali nutit’ pouZzivatelov, aby presli na vysSie verzie uvolnené iba na tucely
testovania.

V zaujme zabezpecenia toho, aby produkty s digitalnymi prvkami uvedené na trh
nepredstavovali pre osoby a organizacie kybernetickobezpecnostné rizika, mali by sa
pre takéto produkty stanovit’ zdkladné poziadavky. Ak sa produkty nasledne fyzicky
alebo digitalne upravia spdsobom, s ktorym vyrobca nepocital a z ktorého moze
vyplynat, Ze uZ nespliiaji prislugné zakladné poziadavky, tato Gprava by sa mala
povazovat’ za podstatnil. Napriklad aktualizacie alebo opravy softvéru by sa mohli
klast’ na rovnaku troven ako €innosti udrzby za predpokladu, Ze by sa nimi produkt,
ktory uz bol uvedeny na trh, neupravil takym sposobom, ktory by mohol ovplyvnit
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spifianie uplatnitelnych poziadaviek alebo ktorym by sa mohlo zmenit' zamyslané
pouzitie, na ktoré sa produkt posudzoval. Rovnako ako v pripade fyzickych oprav
alebo uprav by sa produkt s digitalnymi prvkami mal povazovat za podstatne
upraveny softvérovou zmenou, pri ktorej sa aktualizaciou softvéru upravuju pévodne
zamyslané funkcie, druh alebo vykon produktu, atieto zmeny sa nepredvidali
v povodnom posudeni rizik, alebo ak sa aktualizdciou softvéru zmenila povaha
nebezpecenstva alebo zvysila uroven rizika.

V sulade so vSeobecne zauzivanym pojmom podstatnej Upravy pri produktoch
regulovanych v ramci harmonizaénych pravnych predpisov Unie je vzdy, ked’ dojde
k podstatnej uprave, ktorda moze ovplyvnit’ stlad produktu s tymto nariadenim, alebo
ked sa zmeni zamyslany ucel tohto produktu, vhodné overit sulad produktu
s digitalnymi prvkami s predpismi a pripadne ho podrobit’ novému postdeniu zhody.
V pripade, ked’ sa vyrobca rozhodne vykonat’ posudenie zhody s ucast’'ou tretej strany,
tejto tretej strane by sa mali ozndmit' zmeny, ktoré by mohli viest k podstatnym
upravam.

Renovovanie, udrzba a oprava produktu s digitdlnymi prvkami, ako sa vymedzuju
v nariadeni [nariadenie o ekodizajne], nemusia nevyhnutne viest’ k podstatnej Uprave
produktu, napriklad ak sa zamyslané pouzitie a funkcie nezmenia a neovplyvnena
zostane aj uroven rizika. Ale modernizécia produktu vyrobcom by mohla viest
k zmenam v navrhu a vyvoji produktu, a teda by mohla ovplyvnit’ zamysl'ané pouzitie
a sulad produktu s poziadavkami stanovenymi v tomto nariadeni.

Produkty s digitdlnymi prvkami by sa mali povazovat za kritické, ak nepriaznivy
vplyv zneuzitia potencidlnych zranitelnosti kybernetickej bezpecnosti produktu moze
byt zavazny okrem iného z dovodu funkcie suvisiacej s kybernetickou bezpecnost'ou
alebo zamyslaného pouzitia. Zranitelnosti produktov s digitdlnymi prvkami, ktoré
maju funkciu suvisiacu s kybernetickou bezpecnostou, ako st zabezpecené prvky,
mozu viest' k Sireniu bezpecnostnych problémov v celom dodévatel'skom retazci.
Zavaznost’ dosahu kybernetického bezpecnostného incidentu sa méze takisto zvysit,
ked’ sa zohl'adni zamySl'ané pouZitie produktu, napr. v priemyselnom prostredi alebo
v stvislosti so zdkladnym subjektom druhu, ktory je uvedeny v prilohe [priloha I]
k smernici [smernica XXX/XXXX (NIS2)], alebo vykon kritickych alebo citlivych
funkcii, ako je spractivanie osobnych tdajov.

Kritické produkty s digitdlnymi prvkami by mali podliehat’ prisnej$im postupom
posudzovania zhody pri si¢asnom zachovani primeraného pristupu. Na tento ucel by
sa mali kritické produkty s digitdlnymi prvkami rozdelit’ do dvoch tried podl'a Grovne
kybernetickobezpecnostného rizika spojen¢ho s tymito kategériami produktov.
Potencialny kyberneticky incident produktov triedy II by mohol viest' k vic¢Sim
nepriaznivym ucinkom nez incident produktov triedy I, napriklad z dévodu povahy ich
funkcie suvisiacej s kybernetickou bezpecnostou alebo z ddvodu zamyslaného
pouzitia v citlivom prostredi, apreto by sa mali podrobit’ prisnejSiemu postupu
posudzovania zhody.

Kategorie kritickych produktov s digitdlnymi prvkami uvedené v prilohe III k tomuto
nariadeniu by sa mali chépat’ ako produkty, ktoré maju hlavnt funkciu druhu, ktory je
uvedeny v prilohe III k tomuto nariadeniu. Napriklad v prilohe III k tomuto nariadeniu
sa uvadzaju produkty, ktoré su na zdklade svojej hlavnej funkcie vymedzené ako
mikroprocesory na vSeobecny ucel v triede II. V dosledku toho st mikroprocesory na
vSeobecny ucel predmetom povinného posudzovania zhody tretou stranou. Toto
neplati pre iné produkty, ktoré nie st vyslovne uvedené v prilohe III k tomuto
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nariadeniu, ktoré moézu mat’ integrovany mikroprocesor na vSeobecny ucel. Komisia
by mala prijat delegované akty [do 12 mesiacov od nadobudnutia u¢innosti tohto
nariadenia] s ciel'om Specifikovat’ vymedzenie kategorii produktov triedy I a triedy II,
ako sa uvadzaju v prilohe IIL

V tomto nariadeni sa rieSia kybernetickobezpecnostné rizika cielenym sposobom.
Produkty s digitdlnymi prvkami by vSak mohli predstavovat” d’alSie bezpecnostné
rizikd, ktoré nesuvisia s kybernetickou bezpecnost'ou. Tieto rizika by mali byt nad’alej
regulované inymi prislusnymi pravnymi predpismi Unie o produktoch. Ak nemozno
uplatnit’ Ziadne iné harmoniza¢né pravne predpisy Unie, malo by sa na ne vztahovat
nariadenie [nariadenie o vSeobecnej bezpecnosti vyrobkov]. Preto vzhladom na
cielenl povahu tohto nariadenia by sa odchylne od ¢lanku 2 ods. 1 tretieho pododseku
pism. b) nariadenia [nariadenie o v§eobecnej bezpecnosti vyrobkov] mala kapitola III
oddiel 1, kapitoly V a VII a kapitoly IX az XI nariadenia [nariadenie o vSeobecnej
bezpec¢nosti vyrobkov] uplatiiovat’ na produkty s digitdlnymi prvkami, pokial' ide
o bezpecnostné rizika, na ktoré sa nevztahuje toto nariadenie, ak sa na tieto produkty
nevzt'ahuju osobitné poziadavky ulozené inymi harmoniza¢nymi pravnymi predpismi
Unie v zmysle [¢lanku 3 bodu 25 nariadenia o vieobecnej bezpeénosti vyrobkov].

Produkty s digitalnymi prvkami klasifikované ako vysokorizikové systémy umelej
inteligencie podl'a ¢lanku 6 nariadenia'® [nariadenie o umelej inteligencii], ktoré patria
do rozsahu pdsobnosti tohto nariadenia, by mali vyhovovat’ zdkladnym poziadavkam
stanovenym v tomto nariadeni. Ked’ tieto vysokorizikové systémy umelej inteligencie
spifiaju zakladné poziadavky tohto nariadenia, mali by sa povazovat za systémy
spiiajuce poziadavky kybernetickej bezpednosti stanovené v ¢&lanku [&lanok 15]
nariadenia [nariadenie o umelej inteligencii], pokial’ sa na tieto poziadavky vzt'ahuje
EU vyhlasenie o zhode alebo jeho ¢asti vydané podla tohto nariadenia. Pokial ide o
postupy posudzovania zhody tykajuce sa zakladnych poziadaviek kybernetickej
bezpecnosti produktu s digitalnymi prvkami, na ktory sa vztahuje toto nariadenie a
ktory je klasifikovany ako vysokorizikovy systém umelej inteligencie, namiesto
prislusnych ustanoveni tohto nariadenia by sa mali spravidla uplatiovat’ prisluSné
ustanovenia ¢lanku 43 nariadenia [nariadenie o umelej inteligencii]. Toto pravidlo by
vSak nemalo viest’ k zniZeniu potrebného stupfia doveryhodnosti pre kritické produkty
s digitdlnymi prvkami, na ktoré sa vztahuje toto nariadenie. Odchylne od tohto
pravidla by preto vysokorizikové systémy umelej inteligencie, ktoré patria do rozsahu
pOsobnosti nariadenia [nariadenie o umelej inteligencii] a zaroven su kvalifikované
ako kritické produkty s digitdlnymi prvkami podla tohto nariadenia, na ktoré sa
uplatnuje postup posudzovania zhody na zaklade vnutornej kontroly uvedeny v prilohe
VI k nariadeniu [nariadenie o umelej inteligencii], mali podliehat’ ustanoveniam tohto
nariadenia tykajucim sa posudzovania zhody, pokial’ ide o zdkladné poziadavky tohto
nariadenia. V tomto pripade by sa na vSetky ostatné aspekty, na ktoré sa vztahuje
nariadenie [nariadenie o umelej inteligencii], mali uplatiovat’ prisluSné ustanovenia o
posudzovani zhody na zaklade vnltornej kontroly uvedené v prilohe VI k nariadeniu
[nariadenie o umelej inteligencii].

Strojnicke vyrobky patriace do rozsahu posobnosti nariadenia [navrh nariadenia o
strojnickych vyrobkoch], ktoré st v zmysle tohto nariadenia produktmi s digitadlnymi
prvkami a pre ktoré bolo vydané vyhlasenie o zhode na zaklade tohto nariadenia, by sa
mali povazovat’ za vyrobky, ktoré si v zhode so zékladnymi poziadavkami na ochranu

Nariadenie [nariadenie o umelej inteligencii].
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zdravia a bezpecnost’ stanovenymi v [oddieloch 1.1.9 a 1.2.1 prilohy III] k nariadeniu
[navrh nariadenia o strojnickych vyrobkoch], ¢o sa tyka ochrany pred zneuzitim a
bezpecnosti a spolahlivosti ovladdacich systémov, pokial je sulad s tymito
poziadavkami preukazany EU vyhlasenim o zhode vydanym podl'a tohto nariadenia.

Nariadenie [navrh nariadenia o eurépskom priestore pre zdravotné udaje] dopliia
zakladné¢ poziadavky stanovené v tomto nariadeni. Systémy elektronickych
zdravotnych zaznamov patriace do rozsahu posobnosti nariadenia [navrh nariadenia o
europskom priestore pre zdravotné udaje], ktoré si v zmysle tohto nariadenia
produktmi s digitalnymi prvkami, by preto takisto mali spifiat’ zékladné poziadavky
stanovené v tomto nariadeni. Ich vyrobcovia by mali preukdzat zhodu pozadovanu
podla nariadenia [navrh nariadenia o eurdpskom priestore pre zdravotné tidaje]. Na
ulahCenie dosiahnutia suladu mézu vyrobcovia vypracovat jednotni technicku
dokumentéaciu obsahujucu prvky pozadované oboma pravnymi aktmi. Ked'ze toto
nariadenie sa nevztahuje na softvér ako sluzbu (SaaS) ako taky, systémy
elektronickych zdravotnych zaznamov ponukané prostrednictvom modelu udel'ovania
licencii a dodavania SaaS nepatria do rozsahu posobnosti tohto nariadenia. Podobne
do rozsahu posobnosti tohto nariadenia nepatria systémy elektronickych zdravotnych
zdznamov vyvinuté a pouzivané interne, ked’ze sa neuvadzaju na trh.

S cielom zaistit,, aby boli produkty s digitdlnymi prvkami zabezpecené tak v Case ich
uvedenia na trh, ako aj pocas ich celého zivotného cyklu, je potrebné stanovit
zékladné poziadavky na rieSenie zranitelnosti a zakladné poziadavky kybernetickej
bezpecnosti tykajuce sa vlastnosti produktov s digitalnymi prvkami. Hoci by
vyrobcovia mali splnit’ vSetky zadkladné poziadavky tykajuce sa rieSenia zranitelnosti a
zaistit, aby sa vSetky ich produkty dodavali bez akychkol'vek znamych zneuziteI'nych
zranitel'nosti, mali by urcit, ktoré d’alSie zakladné poziadavky tykajuce sa vlastnosti
produktu st relevantné pre prislusny druh produktu. Na tento tcel by vyrobcovia mali
vykonat' posudenie kybernetickobezpe¢nostnych rizik spojenych s produktom s
digitdlnymi prvkami, aby identifikovali prislusné rizikd a relevantné zékladné
poziadavky a aby primerane uplatiiovali vhodné harmonizované normy alebo spolo¢né
Specifikacie.

S cielom zlepsit' bezpecnost’ produktov s digitdlnymi prvkami uvadzanych na
vnutorny trh je potrebné stanovit zakladné poziadavky. Tymito zikladnymi
poziadavkami by nemalo byt dotknuté koordinované posudzovanie rizik kritickych
dodavatel'skych retazcov na urovni EU stanovené v [&lanku X] smernice [smernica
XXX/XXXX(NIS2)]', pri ktorom sa zohladiiujii technické a pripadne aj netechnické
faktory rizik, ako je neprimerany vplyv tretej krajiny na dodavatel'ov. Okrem toho by
nemalo byt dotknuté vysadné pravo clenskych Statov stanovit” dalSie poziadavky,
ktoré zohladiuji netechnické faktory na tcely zaistenia vysokej urovne odolnosti
vratane poziadaviek vymedzenych v odporu¢ani (EU) 2019/534, v celotinijnom
koordinovanom postdeni rizika bezpe&nosti sieti 5G a v subore nastrojov EU pre
kyberneticku bezpecnost’ 5G, ktoré schvalila skupina pre spolupracu v oblasti siet'ovej
a informacnej bezpecnosti, ako sa uvadza v [smernici XXX/XXXX (NIS2)].

S cielom zaistit, aby sa vnltroStatnym jednotkdm CSIRT a jednotnym kontaktnym
miestam urenym v sulade s ¢lankom [€lanok X] smernice [smernica XXX/XXXX

Smernica Eurépskeho parlamentu a Rady XXX z [datum] [o opatreniach na zabezpeceme vysokej
spolocnej trovne kybernetickej bezpegnosti v Unii, ktorou sa zrufuje smernica (EU) 2016/1148,
(U. v. EU L xx, datum, s. X)].
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(NIS2)] poskytovali informacie potrebné na plnenie ich uloh a zvysSenie celkovej
urovne kybernetickej bezpecnosti kIi¢ovych a délezitych subjektov, a s cielom zaistit’
ucinné fungovanie organov dohl'adu nad trhom by vyrobcovia produktov s digitadlnymi
prvkami mali agentire ENISA oznamovat zranitelnosti, ktoré sa aktivne zneuzivaju.
Ked’ze viacsina produktov s digitalnymi prvkami sa preddva na celom vnutornom trhu,
akdkol'vek zneuzitd zranitenost’ produktu s digitdlnymi prvkami by sa mala
povazovat’ za ohrozenie fungovania vnutorné¢ho trhu. Vyrobcovia by mali zvazit aj
zverejnenie opravenych zranitelnosti v eurdpskej databdze zranitelnosti zriadenej
podla smernice [smernica XXX/XXXX (NIS2)] a spravovanej agenturou ENISA
alebo v akejkol'vek inej verejne pristupnej databaze zranitel'nosti.

Vyrobcovia by takisto mali oznamit’ agentire ENISA kazdy incident, ktory ma vplyv
na bezpecnost produktu s digitdlnymi prvkami. Bez ohladu na povinnosti
oznamovania incidentov stanovené¢ pre klucové a dolezité subjekty v smernici
[smernica XXX/XXXX (NIS2)] je pre agentiru ENISA, jednotné kontaktné miesta
urcené¢ Clenskymi Statmi v sulade s c¢lankom [¢lanok X] smernice [smernica
XXX/XXXX (NIS2)] a organy dohladu nad trhom rozhodujice, aby dostavali
informécie od vyrobcov produktov s digitdlnymi prvkami, ktoré im umoznia posudit’
bezpe¢nost’ tychto produktov. S cielom zaistit' pouzivatelom moznost’ rychlo
reagovat’ na incidenty, ktoré maji vplyv na bezpecnost’ ich produktov s digitadlnymi
prvkami, by vyrobcovia mali informovat’ svojich pouzivatelov aj o akomkol'vek
takomto incidente a pripadne o akychkol'vek napravnych opatreniach, ktoré mozu
pouzivatelia pouzit' na zmiernenie vplyvu daného incidentu, napriklad uverejnenim
prisluSnych informdacii na svojich webovych sidlach alebo priamym oslovenim
pouzivatel'ov, ak vyrobca dokaze kontaktovat' pouzivatelov a ak je to odovodnené
rizikami.

Vyrobcovia produktov s digitdlnymi prvkami by mali zaviest politiky koordinovaného
zverejiiovania informdcii o zraniteI'nostiach na ulahfenie oznamovania zranitelnosti
jednotlivecami alebo subjektmi. V politike koordinovaného zverejiiovania informadcii o
zranitel'nosti by sa mal Specifikovat' Struktirovany proces, v ramci ktorého sa
zranitel'nosti oznamuju vyrobcovi takym spdsobom, ktorym sa danému vyrobcovi
umoziuje diagnostikovat’ a napravit’ takéto zranitel'nosti pred tym, ako sa podrobné
informécie o zranitelnosti poskytnu tretim strandm alebo verejnosti. Vzhl'adom na
skutocnost’, Ze informdcie o zneuZitenych zranitenostiach v beZne pouZivanych
produktoch s digitdlnymi prvkami sa mézu predavat’ na ¢iernom trhu za vysoké ceny,
vyrobcovia takychto produktov by mali mat’ moznost” pouZivat’ ako stcast’ svojich
politik koordinovaného zverejfiovania informdacii o zranitelnostiach programy na
stimulovanie oznamovania zranitel'nosti tym, ze zaistia, aby jednotlivci alebo subjekty
dostali uznanie a odmenu za svoje Usilie (tzv. programy odmenovania za najdenie
chyb).

Vyrobcovia by na ul’'ah¢enie analyzy zraniteI'nosti mali identifikovat’ a zdokumentovat’
komponenty obsiahnuté v produktoch s digitdlnymi prvkami, a to aj vypracovanim
softvérového kusovnika. Softvérovy kusovnik mdéze poskytnut’ tym, ktori vyrabaja,
kupuju a prevadzkuju softvér, informacie zlepSujuce ich chédpanie dodéavatel'ského
retazca, ¢o ma viacero prinosov, predovSetkym pomédha vyrobcom a pouzivatel'om
sledovat’ zndme novovzniknuté zranitelnosti a rizikd. Pre vyrobcov ma osobitny
vyznam zabezpecit’, aby ich produkty neobsahovali zraniteI'né komponenty vyvinuté
tretimi stranami.

Na ul’'ah¢enie posudzovania zhody s poziadavkami stanovenymi v tomto nariadeni by
mal existovat’ predpoklad zhody v pripade produktov s digitadlnymi prvkami, ktoré st v
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zhode s harmonizovanymi normami, v ktorych su zdkladné poziadavky tohto
nariadenia premietnuté do podrobnych technickych Specifikacii a ktoré su prijaté v
sulade s nariadenim Eurdpskeho parlamentu a Rady (EU) ¢&. 1025/2012"7. V nariadeni
(EU) & 1025/2012 sa stanovuje postup tykajici sa namietok vo&i harmonizovanym
normam, ked’ tieto normy nespliaji v plnej miere poZiadavky tohto nariadenia.

Nariadenim (EU) 2019/881 sa ustanovuje dobrovolny eurdpsky ramec certifikacie
kybernetickej bezpecnosti pre produkty, procesy a sluzby IKT. Eurdpske systémy
certifikacie kybernetickej bezpecnosti sa mézu vztahovat’ na produkty s digitalnymi
prvkami, na ktoré sa vzt'ahuje toto nariadenie. Tymto nariadenim by sa mala vytvorit
synergia s nariadenim (EU) 2019/881. Na ulah¢enie posudzovania zhody s
poziadavkami stanovenymi v tomto nariadeni sa predpokladd, Ze produkty s
digitalnymi prvkami, ktoré su certifikované alebo pre ktoré bolo vydané vyhlasenie o
zhode v ramci systému kybernetickej bezpecnosti podl'a nariadenia (EU) 2019/881 a
ktory bol Komisiou identifikovany vo vykonavacom akte, su v sulade so zdkladnymi
poziadavkami tohto nariadenia, pokial’ sa certifikat kybernetickej bezpecnosti alebo
vyhlasenie o zhode alebo ich casti na tieto poziadavky vztahuju. Potreba novych
europskych systémov certifikdcie kybernetickej bezpecnosti pre produkty s
digitalnymi prvkami by sa mala posudit’ na zaklade tohto nariadenia. Takéto buduce
europske systémy certifikdcie kybernetickej bezpecnosti vzt'ahujuce sa na produkty s
digitalnymi prvkami by mali zohl'adiiovat’ zékladné poziadavky stanovené v tomto
nariadeni a ulahCovat’ dodrZanie stladu s tymto nariadenim. Komisia by mala mat’
pravomoc prostrednictvom vykonéavacich aktov Specifikovat’ eurdpske systémy
certifikdcie kybernetickej bezpecnosti, ktoré sa moézu pouzivat na preukdzanie zhody
so zédkladnymi poziadavkami stanovenymi v tomto nariadeni. V zaujme vyhnutia sa
pripadnému neprimeranému administrativnemu zat’azeniu vyrobcov by Komisia mala
navyse Specifikovat’, ¢i certifikat kybernetickej bezpecnosti vydany v ramci takychto
europskych systémov certifikacie kybernetickej bezpecnosti rusi povinnost’ vyrobcov
vykonat' posudenie zhody tretou stranou, ako to stanovuje toto nariadenie pri
zodpovedajucich poZiadavkach.

Po nadobudnuti u¢innosti vykondvacieho aktu, ktorym sa stanovuje [vykonavacie
nariadenie Komisie (EU) &...[ .. z XXX o eurdpskom systéme certifikacie
kybernetickej bezpecnosti zalozenom na spolocnych kritériach] (EUCC), ktory sa tyka
hardvérovych produktov, na ktoré sa vztahuje toto nariadenie, napr. hardvérové
bezpecnostné moduly a mikroprocesory, moéze Komisia prostrednictvom
vykonéavacieho aktu Specifikovat, ako sa v systéme EUCC zabezpec¢i predpoklad
zhody so zdkladnymi poZiadavkami uvedenymi v prilohe I k tomuto nariadeniu alebo s
ich astami. Okrem toho sa moZe v takomto vykondvacom akte Specifikovat, akym
sposobom certifikat vydany v ramci systému EUCC rusi povinnost' vyrobcov dat
vykonat postdenie tretej strane, ako sa vyZaduje v tomto nariadeni pri
zodpovedajucich poziadavkach.

Ak nie su prijaté ziadne harmonizované normy alebo ak sa v harmonizovanych
norméch dostato¢ne neriesia zakladné poziadavky tohto nariadenia, Komisia by mala
mat’ moZznost' prostrednictvom vykonavacich aktov prijat’ spolocné Specifikacie.

Nariadenie Eurdpskeho parlamentu a Rady (EU) & 1025/2012 z25.oktobra 2012 o eurdpske;
normalizacii, ktorym sa menia a doplfiaju smernice Rady 89/686/EHS a 93/15/EHS a smernice
Eurdpskeho parlamentu a Rady 94/9/ES, 94/25/ES, 95/16/ES, 97/23/ES, 98/34/ES, 2004/22/ES,
2007/23/ES, 2009/23/ES a 2009/105/ES a ktorym sa zruSuje rozhodnutie Rady 87/95/EHS a
rozhodnutie Eurépskeho parlamentu a Rady &. 1673/2006/ES (U. v. EU L 316, 14.11.2012, s. 12).
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K dévodom na vypracovanie takychto spolo¢nych Specifikécii namiesto spoliechania sa
na harmonizované normy by mohlo patrit zamietnutie mandatu na tvorbu normy
ktoroukol'vek z europskych normalizaénych organizacii, zbytoné prietahy pri
zavadzani prisluSnych harmonizovanych noriem alebo nesulad vypracovanych noriem
s poziadavkami tohto nariadenia alebo so ziadostou Komisie. Na ul'ahCenie
posudzovania zhody so zakladnymi poziadavkami stanovenymi v tomto nariadeni by
mal existovat’ predpoklad zhody pre produkty s digitalnymi prvkami, ktoré su v stilade
so spolocnymi S$pecifikdciami prijatymi Komisiou podla tohto nariadenia na ucely
vyjadrenia podrobnych technickych Specifikacii tychto poziadaviek.

Vyrobcovia by mali vypracovat’ EU vyhlasenie o zhode a poskytniit’ tak informacie
pozadované podla tohto nariadenia o zhode produktov s digitalnymi prvkami so
zakladnymi poziadavkami tohto nariadenia a pripadne inych relevantnych
harmonizaénych pravnych predpisov Unie, ktoré sa vzt'ahujt na produkt. Od vyrobcov
sa mdze vypracovanie EU vyhlasenia o zhode vyzadovat' aj vinych pravnych
predpisoch Unie. Na zabezpe&enie G¢inného pristupu k informaciam na Géely dohladu
nad trhom by sa malo vypracovat’ jediné EU vyhlasenie o zhode, pokial’ ide o sulad so
vSetkymi prislusnymi aktmi Unie. V zaujme zniZenia administrativneho zataZenia
hospodarskych subjektov by sa malo umoznit’, aby toto jediné EU vyhlasenie o zhode
tvoril subor pozostavajuci z prislusnych jednotlivych vyhléseni o zhode.

Oznacenie CE, ktorym sa preukazuje zhoda vyrobku, je viditeI'nym vysledkom celého
procesu posudzovania zhody v Sirokom zmysle. VSeobecné zasady, ktorymi sa riadi
oznacenie CE, st uvedené v nariadeni Europskeho parlamentu a Rady (ES)
¢. 765/2008'%. Pravidla umiestiiovania ozna¢enia CE na produkty s digitalnymi
prvkami by sa mali stanovit’ v tomto nariadeni. Oznacenie CE by malo byt jedinym
oznacenim, ktoré zarucuje zhodu produktov s digitdlnymi prvkami s poziadavkami
tohto nariadenia.

S cielom umoZnit hospodarskym subjektom preukdzat zhodu so zékladnymi
poZziadavkami stanovenymi v tomto nariadeni a umoznit’ organom dohl’adu nad trhom
zaistit, aby produkty s digitdlnymi prvkami spristupnené na trhu spiiali tieto
poziadavky, je potrebné stanovit postupy posudzovania zhody. Rozhodnutim
Eurépskeho parlamentu a Rady ¢&. 768/2008/ES! sa stanovuji moduly pre postupy
posudzovania zhody umerne k turovni mozného rizika a urovni pozadovanej
bezpecnosti. V snahe o zaistenie medziodvetvovej sidrZznosti a vyhnutie sa ad hoc
variantom boli postupy posudzovania zhody vhodné na overovanie zhody produktov s
digitdlnymi prvkami so zakladnymi poziadavkami stanovenymi v tomto nariadeni
zaloZené€ na tychto moduloch. Postupmi posudzovania zhody by sa mali preskumat’ a
overit’ poziadavky tykajice sa produktu aj procesu, ktoré sa vzt'ahuji na cely Zivotny
cyklus produktov s digitdlnymi prvkami vratane planovania, navrhu, vyvoja alebo
vyroby, testovania a drzby produktu.

Posudzovanie zhody produktov s digitdlnymi prvkami by mal spravidla vykonavat
vyrobca na vlastn zodpovednost’ podl'a postupu zalozené¢ho na module A rozhodnutia
768/2008/ES. Vyrobca by si mal zachovat’ flexibilitu pri vybere prisnejSieho postupu
posudzovania zhody za Ucasti tretej strany. Ak je produkt klasifikovany ako kriticky

Nariadenie Europskeho parlamentu a Rady (ES) ¢. 765/2008 z9.jula 2008, ktorym sa stanovuju
poziadavky akreditiacie a ktorym sa zruSuje nariadenie (EHS) ¢. 339/93 (U.v. EU L 218, 13.8.2008,
s. 30).

Rozhodnutie Eurdpskeho parlamentu a Rady ¢. 768/2008/ES z 9. jula 2008 o spolo¢nom ramci na
uvadzanie vyrobkov na trh a o zruSeni rozhodnutia 93/465/EHS (U. v. EU L 218, 13.8.2008, s. 82).
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produkt triedy I, vyzaduje sa dodato¢né uistenie na preukazanie zhody so zakladnymi
poziadavkami stanovenymi v tomto nariadeni. Vyrobca by mal uplatnit
harmonizované normy, spolocné Specifikacie alebo systémy certifikacie kyberneticke;j
bezpetnosti podl'a nariadenia (EU) 2019/881, ktoré Komisia identifikovala vo
vykonavacom akte, ak chce vykonat’ posudzovanie zhody na vlastni zodpovednost’
(modul A). Ak vyrobca neuplatiuje takéto harmonizované normy, spolo¢né
Specifikacie alebo systémy certifikacie kybernetickej bezpecnosti, mal by podstapit
posudzovanie zhody so zapojenim tretej strany. Pri zohladneni administrativneho
zatazenia vyrobcov a skutoc¢nosti, ze kyberneticka bezpecnost’ zohrava dolezita tlohu
vo faze navrhu a vyvoja hmotnych a nehmotnych produktov s digitalnymi prvkami,
boli ako najvhodnejSie postupy posudzovania zhody na primerané a uc¢inné
posudzovanie zhody kritickych produktov s digitdlnymi prvkami zvolené postupy
posudzovania zhody zalozené na moduloch B + C alebo module H rozhodnutia
768/2008/ES. Vyrobca, ktory vykonava posudzovanie zhody tretou stranou, si moze
vybrat" postup, ktory najlepSie vyhovuje jeho procesom navrhovania a vyroby.
Vzhl'adom na eSte vicSie kybernetickobezpecnostné riziko spojené s pouzivanim
produktov klasifikovanych ako kritické produkty triedy II by sa na posudzovani zhody
mala vzdy zcastnit’ tretia strana.

Kym pri vytvarani hmotnych produktov s digitalnymi prvkami sa od vyrobcov
obvykle vyzaduje vynalozenie znacného usilia pocas faz navrhu, vyvoja a vyroby,
tvorba produktov s digitdlnymi prvkami vo forme softvéru sa takmer vylucne
zameriava na navrh a vyvoj, zatial o vyrobna faza zohrava menS$iu rolu. Napriek
tomu je v mnohych pripadoch stale potrebné pred uvedenim na trh softvérové
produkty kompilovat, zostavit, zabalit, spristupnit’ na stiahnutie alebo skopirovat’ na
fyzické média. Tieto Cinnosti by sa mali povazovat’ za ¢innosti predstavujiuce vyrobu
pri uplatiiovani prislusnych modulov posudzovania zhody na overenie stiladu produktu
so zakladnymi poziadavkami stanovenymi v tomto nariadeni pocas faz navrhu, vyvoja
a vyroby.

S cielom vykonavat posudzovanie zhody tretou stranou v pripade produktov s
digitdlnymi prvkami by vnutroStatne notifikujuce organy mali Komisii a ostatnym
¢lenskym $tatom notifikovat’ organy posudzovania zhody za predpokladu, Ze spiiaju
subor poziadaviek, najmid pokial ide o nezdvislost, spdsobilost a neexistenciu
konfliktu zaujmov.

S cielom zabezpec€it' konzistentni turoven kvality vykonu posudzovania zhody
produktov s digitdlnymi prvkami je takisto potrebné stanovit poZiadavky na
notifikujice organy ainé organy zapojené do posudzovania, notifikacie
a monitorovania notifikovanych osob. Systém stanoveny v tomto nariadeni by sa mal
doplnit’ akreditatnym systémom stanovenym v nariadeni (ES) ¢. 765/2008. Ked'ze
akreditacia je zdkladnym prostriedkom na overenie odbornej spOsobilosti organov
posudzovania zhody, mala by sa pouzivat’ aj na ucely notifikacie.

Transparentni akreditdciu stanovenu v nariadeni (ES) ¢&.765/2008, ktorou sa
zabezpecuje potrebna uroven dovery v certifikaty zhody, by mali vnutrostatne subjekty
verejného sektora v celej Unii povazovat za prednostny spdsob preukazovania
technickej sposobilosti organov posudzovania zhody. VnutroStatne organy sa vSak
mdzu domnievat’, Ze maju k dispozicii vhodné prostriedky na to, aby toto hodnotenie
uskutoc¢nili samy. V takom pripade by mali v zduyjme zabezpeCenia vhodnej urovne
doveryhodnosti hodnotenia vykonavaného inymi vnuatro$tatnymi organmi poskytnat’
Komisii a ostatnym clenskym Statom nevyhnutné listinné dokazy preukazujuce sulad
hodnotenych organov posudzovania zhody s prisluSnymi regulaénymi poziadavkami.

26

SK



SK

(50)

(1)

(52)

(53)

(54)

(55)

Organy posudzovania zhody casto zadavaju cast’ svojich cinnosti spojenych
s posudzovanim zhody subdoddvatelom alebo pomocnym organom. S cielom
zabezpecit' Uroven ochrany pozadovanu v suavislosti s produktmi s digitalnymi
prvkami, ktoré¢ sa maji uviest’ na trh, je nevyhnutné, aby subdodavatelia a pomocné
organy vykonavajice posudzovanie zhody spliiiali pri vykonavani Gloh posudzovania
zhody rovnaké poziadavky ako notifikované osoby.

Notifikujuci organ by mal notifikaciu organu posudzovania zhody zaslat’ Komisii a
ostatnym ¢lenskym Statom prostrednictvom informacného systému NANDO. NANDO
je elektronicky nastroj na oznamovanie, ktory vyvinula a spravuje Komisia a v ktorom
sa nachadza zoznam vsetkych notifikovanych osob.

Vzhladom na to, Ze notifikované osoby mézu pontikat’ svoje sluzby v celej Unii, je
vhodné poskytnit’ ostatnym ¢lenskym Staitom a Komisii moznost’ vzniest’ v stvislosti
s notifikovanou osobou namietky. Predtym ako zacnt organy posudzovania zhody
fungovat’ ako notifikované osoby, je preto dolezité¢ stanovit’ lehotu, pocas ktorej
mozno objasnit’ akékol'vek pochybnosti alebo obavy, pokial ide o ich odbornt
sposobilost’.

V zaujme konkurencieschopnosti je nevyhnutné, aby notifikované osoby uplatiiovali
postupy posudzovania zhody, ktoré zbyto¢ne nezat'azujii hospodarske subjekty.
Z rovnakého dovodu ascielom zaistit rovnaké zaobchadzanie s hospodarskymi
subjektmi je potrebné zabezpeCit konzistentné technické uplatiiovanie postupov
posudzovania zhody. NajlepSie by sa to malo dosiahnut’ prostrednictvom primeranej
koordinacie a spoluprace medzi notifikovanymi osobami.

Dohlad nad trhom predstavuje nevyhnutny néstroj zaistovania spravneho
a jednotného uplatiiovania pravnych predpisov Unie. Je preto vhodné zaviest' pravny
ramec, v ktorom sa moze dohlad nad trhom vykonédvat’ primeranym spdsobom. Na
produkty s digitdlnymi prvkami, na ktoré sa vztahuje toto nariadenie, sa uplatiiuj
pravidla tykajice sa dohladu nad trhom a kontroly produktov vstupujucich na trh
Unie, ktoré su stanovené v nariadeni Eurépskeho parlamentu a Rady (EU)
2019/102020.

Dohl’'ad nad trhom na Gzemi daného ¢lenského Statu vykonéavaji organy dohl'adu nad
trhom v sulade s nariadenim (EU) 2019/1020. Toto nariadenie by &lenskym $tatom
nemalo branit’ vo vybere prislusnych organov na vykondvanie uvedenych uloh. Kazdy
¢lensky $tat by mal urcit’ na svojom Uzemi jeden organ alebo viac orgdnov dohladu
nad trhom. Clenské $taty sa mozu rozhodnut, ze uréia ktorykol'vek existujuci alebo
novy organ, aby konal ako orgdn dohl'adu nad trhom, a to vratane vnutro$tatnych
prisluSnych organov uvedenych v ¢lanku [¢lanok X] smernice [smernica XXX/XXXX
(NIS2)] alebo urCenych vnutroStaitnych organov pre certifikdciu kybernetickej
bezpeénosti uvedenych v ¢lanku 58 nariadenia (EU) 2019/881. Hospodarske subjekty
by mali v plnej miere spolupracovat’ s orgdnmi dohladu nad trhom a s dalSimi
prisluSnymi orgdnmi. Kazdy c¢lensky S$tit by mal ozndmit Komisii a ostatnym
Clenskym Statom svoje organy dohladu nad trhom a oblasti posobnosti kazdého z
tychto organov a mal by zaistit' potrebné zdroje a zru¢nosti na vykonavanie uloh
dohladu v suvislosti s tymto nariadenim. Podl’a ¢lanku 10 ods. 2 a 3 nariadenia (EU)
2019/1020 by mal kazdy c¢lensky §tat vymenovat’ jednotny trad pre spolupracu, ktory

20

Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/1020 z20.juna 2019 o dohl’qde nad trhom
a’sﬁlade ’VyTOkaV a o0 zmene smernice 2004/42/ES a nariadeni (ES) €. 765/2008 a (EU) ¢. 305/2011
(U.v.EUL 169, 25.6.2019, s. 1).
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by bol zodpovedny okrem iné¢ho za to, Ze zastupuje koordinovanu poziciu organov
dohl'adu nad trhom a pomdha v rdmci spoluprace organov dohladu nad trhom v
roznych c¢lenskych Statoch.

Na jednotné uplatiovanie tohto nariadenia by sa podla ¢lanku 30 ods. 2 nariadenia
(EU) 2019/1020 mala zriadit osobitna skupina pre administrativnu spolupracu
(ADCO). Skupinu ADCO by mali tvorit’ zastupcovia uréenych organov dohl'adu nad
trhom a pripadne zastupcovia jednotnych tradov pre spolupracu. Komisia by mala
podporovat a podnecovat’ spolupracu medzi organmi dohladu nad trhom
prostrednictvom siete Unie pre stlad vyrobkov, ktora bola zriadend na zaklade
&lanku 29 nariadenia (EU) 2019/1020 a ktora pozostava zo zastupcov kazdého
Clenského Statu vratane zastupcu kazdého jednotného tradu pre spolupracu uvedeného
v ¢lanku 10 nariadenia (EU) 2019/1020 a pripadného narodného experta, predsedov
skupin ADCO a zastupcov z Komisie. Komisia by sa mala zucastiovat' na
zasadnutiach siete, jej podskupin a tejto prislusnej skupiny ADCO. Mala by takisto
pomahat tejto skupine ADCO prostrednictvom vykonného sekretariatu, ktory
poskytuje technicku a logisticku podporu.

Na zabezpecenie v€asnych, primeranych a u€¢innych opatreni tykajucich sa produktov
s digitdlnymi prvkami, ktoré predstavuju vyznamné kybernetickobezpecnostné riziko,
by sa mal stanovit' ochranny postup Unie, v rdmci ktorého sa zainteresované strany
informujii o opatreniach, ktoré sa maji prijat’ v suvislosti s takymito produktmi.
Organom dohl'adu nad trhom by sa malo takisto umoznit’ v pripade potreby konat’ v
spolupraci s prislusnymi hospodarskymi subjektmi v skorSej faze. Ak Clenské Staty
a Komisia sthlasia so zdovodnenim opatrenia prijatého ¢lenskym S$tdtom, nemalo by
byt potrebné ziadne d’alSie zapojenie Komisie s vynimkou pripadov, ked nesulad
mozno pripisat’ nedostatkom harmonizovanej normy.

V urcitych pripadoch méze produkt s digitdlnymi prvkami, ktory je v sulade s tymto
nariadenim, napriek tomu predstavovat’” vyznamné kybernetickobezpecnostné riziko
alebo ohrozovat’ zdravie a bezpe¢nost’ 0sob, stlad s povinnostami podla prava Unie
alebo vnutrostatneho prava ur€enymi na ochranu zékladnych prav, dostupnost’,
pravost, integritu alebo dovernost sluzieb ponukanych prostrednictvom
elektronického informa¢ného systému zikladnymi subjektmi druhu uvedeného v
[prilohe [ k smernici XXX/XXXX (NIS2)], alebo iné aspekty ochrany verejného
zaujmu. Preto je potrebné stanovit’ pravidla, ktorymi sa zaisti zmiernenie tychto rizik.
V dosledku toho by organy dohl'adu nad trhom mali prijat’ opatrenia, ktorymi by sa od
hospodérskeho subjektu vyzadovalo v zavislosti od rizika zaistenie stiahnutia produktu
od pouzivatela alebo z trhu, aby uz nepredstavoval uvedené riziko. Ked’ tymto
sposobom orgdn dohladu nad trhom obmedzi alebo zakaZe volny pohyb produktu,
Clensky §tat by mal bezodkladne oznamit’ predbezné opatrenia Komisii a ostatnym
¢lenskym S$tatom, pricom uvedie dovody a opodstatnenie rozhodnutia. Ak organ
dohl'adu nad trhom prijme takéto opatrenia proti produktom predstavujucim riziko,
Komisia by mala bezodkladne zacat konzulticie s Clenskymi Statmi a prisluSnym
hospodarskym subjektom alebo hospodarskymi subjektmi a mala by vyhodnotit” dané
vnutroStatne opatrenie. Na zéklade vysledkov tohto hodnotenia by Komisia mala
rozhodnut, ¢i vnutroStatne opatrenie je alebo nie je opodstatnené. Komisia by mala
svoje rozhodnutie adresovat’ vietkym clenskym Statom a okamzite ho oznamit’ tymto
Clenskym Statom a prislusnému hospodarskemu subjektu ¢i hospodarskym subjektom.
Ak sa opatrenie povazuje za opodstatnené, Komisia moze zvazit aj prijatie navrhov na
reviziu prislusnych pravnych predpisov Unie.
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V pripade produktov s digitdlnymi prvkami, ktoré predstavuji vyznamné
kybernetickobezpecnostné riziko, a ak existuje dovod domnievat’ sa, Ze nie su v sulade
s tymto nariadenim, alebo v pripade produktov, ktoré nie su v stlade s tymto
nariadenim, ale predstavuji iné vyznamné rizikd, napriklad ohrozenie zdravia alebo
bezpecnosti 0sdb, zakladnych prav alebo poskytovania sluzieb zédkladnymi subjektmi
druhu uvedeného v [prilohe [k smernici XXX/XXXX (NIS2)], mdéze Komisia
poziadat’ agentiru ENISA o vykonanie hodnotenia. Na zaklade tohto hodnotenia méze
Komisia prostrednictvom vykonavacich aktov prijat’ napravné alebo restriktivne
opatrenia na Grovni Unie vratane prikazu na stiahnutie prislu$nych produktov z trhu
alebo od pouzivatelov v primeranej lehote umernej charakteru rizika. Komisia moze
vyuzit' takyto zdsah len za mimoriadnych okolnosti, ktoré opodstatiiuji okamzity
zasah s cielom zachovat’ riadne fungovanie vnutorného trhu, a len vtedy, ak orgény
dohl'adu neprijali na néapravu situacie ziadne ucinné opatrenia. Takymito
mimoriadnymi okolnostami moézu byt nudzové situdcie, ked’ napriklad vyrobca
rozsiahlo spristupnuje vo viacerych clenskych Statoch nevyhovujaci produkt, ktory
pouzivaju aj subjekty v kI"i¢ovych odvetviach v radmci rozsahu pdsobnosti [smernice
XXX/XXXX (NIS2)], i ked’ obsahuje zndme zranitel'nosti, ktoré zneuzivaju Skodlivé
subjekty a na ktoré vyrobca neposkytuje dostupné zéplaty. Komisia méze v takychto
nidzovych situacidch zasiahnut' len pocas trvania mimoriadnych okolnosti a ak
pretrvava nesulad s tymto nariadenim alebo prezentované vyznamné rizika.

V pripadoch, ked existuji naznaky nestladu s tymto nariadenim vo viacerych
¢lenskych Statoch, organy dohladu nad trhom by mali mat moznost vykonavat
spolocné cinnosti s ostatnymi orgdnmi s cielom overit dodrziavanie stladu a
identifikovat’ kybernetickobezpecnostné rizika produktov s digitalnymi prvkami.

Bezpecnost produktov moézu dalej zvysit' stibezné koordinované kontrolné akcie
(d’alej len ,.kontrolné akcie®), ktoré su osobitnymi opatreniami organov dohladu nad
trhom na presadzovanie prava. Kontrolné akcie by sa mali vykonavat najmi vtedy,
ked’ z trhovych trendov, st'aznosti spotrebitel'ov alebo inych naznakov vyplyva, Ze pri
urCitych  kategéridch ~ produktov ~ sa  Casto  zistuje, Ze  predstavuju
kybernetickobezpecnostné rizikd. Agentira ENISA by mala organom dohladu nad
trhom predlozit’ navrhy kategorii produktov, v pripade ktorych by sa mohli
organizovat’ kontrolné akcie okrem iného na zaklade prijatych ozndmeni o
zranitel'nostiach produktov a incidentoch.

S cielom zaistit’, aby sa regulaény ramec mohol v pripade potreby prispdsobit’, mala
by sa na Komisiu delegovat’ pravomoc prijimat’ akty v stilade s ¢lankom 290 zmluvy v
suvislosti s aktualizdciami zoznamu kritickych produktov v prilohe III a so spresnenim
vymedzenia tychto kategorii produktov. Pravomoc prijimat’ akty v sulade s uvedenym
Clankom by sa mala na Komisiu delegovat’ s cielom identifikovat’ produkty s
digitdlnymi prvkami, na ktoré sa vztahuju iné pravidla Unie, ktorymi sa dosahuje
rovnaka uroven ochrany ako tymto nariadenim, pri¢om sa Specifikuje, ¢i by bolo
potrebné obmedzenie alebo vylucenie z rozsahu posobnosti tohto nariadenia, ako aj
pripadny rozsah uvedeného obmedzenia. Pravomoc prijimat’ akty v stlade s uvedenym
¢lankom by sa mala delegovat’ na Komisiu aj v suvislosti s moZznym poverenim
tykajucim sa certifikacie urcitych vysokokritickych produktov s digitdlnymi prvkami
na zaklade kritérii kritickosti stanovenych v tomto nariadeni, ako aj na Specifikovanie
miniméalneho obsahu EU vyhlasenia o zhode a na doplnenie prvkov, ktoré sa maju
zahrnit' do technickej dokumenticie. Je osobitne doblezité, aby Komisia pocas
pripravnych prac uskutocnila prislusné konzultacie, a to aj na Grovni expertov, a aby
tieto  konzultdicie = vykondvala v sulade SO zasadami stanovenymi

29

SK



SK

(63)

(64)

(65)

v Medziinstitucionalnej dohode =z 13.aprila 2016 olepSej tvorbe prava’l.
Predovsetkym v zaujme rovnakého zastipenia pri priprave delegovanych aktov sa
vSetky dokumenty dorucuju Eurdépskemu parlamentu a Rade v rovnakom case ako
expertom z Clenskych S§tatov aexperti Europskeho parlamentu a Rady maju
systematicky pristup na zasadnutia skupin expertov Komisie, ktoré sa zaoberaju
pripravou delegovanych aktov.

V zaujme zaistenia jednotnych podmienok na vykonavanie tohto nariadenia by sa mali
na Komisiu preniest’ vykondvacie pradvomoci s cielom: Specifikovat’ format a prvky
softvérového kusovnika, dalej Specifikovat druh informacii, format a postup
predkladania oznamov o aktivne zneuzivanych zraniteI'nostiach a incidentoch, ktoré
vyrobcovia predkladaji agenture ENISA, Specifikovat’ eurdpske systémy certifikacie
kybernetickej bezpe¢nosti prijaté podla nariadenia (EU) 2019/881, ktoré mozno
pouzit’ na preukazanie zhody so zédkladnymi poziadavkami alebo ich ¢astami, ako sa
uvadza v prilohe I k tomuto nariadeniu, prijat’ spolo¢né Specifikdcie v suvislosti so
zékladnymi poziadavkami uvedenymi v prilohe I, stanovit’ technické Specifikacie pre
piktogramy alebo akékol'vek iné znacCky tykajuce sa zabezpecenia produktov s
digitdlnymi prvkami a mechanizmy na podporu ich pouzivania, rozhodovat' o
napravnych a retriktivnych opatreniach na arovni Unie za mimoriadnych okolnosti,
ktoré oddvodnuju okamzity zasah na zachovanie riadneho fungovania vnttorného
trhu. Tieto prdvomoci by sa mali vykondvat v stlade s nariadenim Eurdpskeho
parlamentu a Rady (EU) &. 182/2011%2,

Na zabezpecenie doveryhodnej a konstruktivnej spoluprace organov dohl'adu nad
trhom na trovni Unie a na vnutrostatnej trovni by mali vietky strany zapojené do
uplatiiovania tohto nariadenia reSpektovat” dovernost’ informadcii a udajov ziskanych
pri plneni svojich tloh.

V zdujme zabezpecenia uclinného presadzovania povinnosti stanovenych v tomto
nariadeni by kazdy orgén dohl'adu nad trhom mal mat’ pravomoc ulozit’ alebo poziadat’
o uloZenie spravnych pokut. Mali by sa preto zaviest maximalne urovne spravnych
pokut, ktoré sa maju stanovit’ vo vnutro$tatnych pravnych predpisoch za nesplnenie
povinnosti stanovenych v tomto nariadeni. Pri rozhodovani o vyske spravnej pokuty v
kazdom jednotlivom pripade by sa mali zohladnit vSetky relevantné okolnosti
konkrétnej situdcie a minimalne tie, ktoré st vyslovne uvedené v tomto nariadeni
vratane toho, ¢i uz tomu istému hospodéarskemu subjektu ulozili iné organy dohl'adu
nad trhom spradvne poplatky za podobné poruSenia. Takéto okolnosti moézu byt bud’
zhorsSujuce v situdciach, ked’ porusenie tym istym hospodarskym subjektom pretrvava
na tzemi inych ¢lenskych Statov, nez je ¢lensky Stat, v ktorom uz bola uloZena spravna
pokuta, alebo zmierfiujuce, pricom sa zaisti, aby sa pri kazdej d’alSej spravnej pokute,
ktort zvazuje iny organ dohl'adu nad trhom pre ten isty hospodarsky subjekt alebo ten
isty druh poruSenia, uz zohladnila spolu s ostatnymi relevantnymi osobitnymi
okolnostami pokuta a jej vySka ulozend v inych ¢lenskych Statoch. Vo vsetkych
takychto pripadoch by sa sthrnnou spravnou pokutou, ktora by mohli organy dohl'adu
nad trhom z viacerych ¢lenskych §tatov ulozit’ tomu istému hospodarskemu subjektu
za rovnaky druh poruSenia, malo zaistit’ dodrzanie zasady proporcionality.

21
22

U.v.EUL 123, 12.5.2016,s. 1.

Nariadenie Eurépskeho parlamentu a Rady (EU) &.182/2011 zo 16. februara 2011, ktorym sa
ustanovuju pravidld a vSeobecné zdsady mechanizmu, na zaklade ktorého cClenské Staty kontroluju
vykonavanie vykonavacich pravomoci Komisie (U. v. EU L 55, 28.2.2011, s. 13).
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Ak sa spravne pokuty ukladaju osobam, ktoré nie st podnikom, prislusny orgén by
mal pri rozhodovani o primeranej vyske pokuty zohl'adnit’ v§eobecnll tiroven prijmov
v ¢lenskom $tate, ako aj majetkové pomery danej osoby. Clenské $taty by mali uréit,
¢i a do akej miery by organy verejnej moci mali podliehat’ spravnym pokutam.

Vo svojich vztahoch s tretimi krajinami sa EU snaZzi podporovat medzinarodny
obchod s regulovanymi vyrobkami. Na ulah¢enie obchodu sa méze uplatnit’ Siroka
paleta opatreni vratane viacerych pravnych nastrojov, ako su dvojstranné
(medzivladne) dohody o vzdjomnom uznédvani tykajicom sa posudzovania zhody
a oznaCovania regulovanych produktov. Dohody o vzdjomnom uznavani sa uzatvaraja
medzi Uniou a tretimi krajinami, ktoré si na porovnatel'nej Girovni technického rozvoja
amaju kompatibilny pristup, pokial ide o posudzovanie zhody. Tieto dohody su
zalozené na vzijomnom uzndvani certifikdtov, oznaceni zhody a protokolov
o skuskach vydanych organmi posudzovania zhody kazdej strany v stlade s pravnymi
predpismi druhej strany. V stcasnosti s dohody o vzdjomnom uznévani zavedené
v niekol’kych krajinach. Tieto dohody su wuzatvorené v mnohych Specifickych
odvetviach, ktoré sa mozu v zavislosti od jednotlivych krajin 1iSit. Na dalSie
ulahCenie obchodu avzhladom na to, Ze dodavatel'ské retazce produktov
s digitalnymi prvkami s celosvetové, moze Unia v sulade s &lankom 218 ZFEU
uzatvorit dohody o vzdjomnom uzndvani tykajlice sa posudzovania zhody pre
produkty regulované podl'a tohto nariadenia. Doélezita je aj spolupraca s partnerskymi
krajinami s cielom celosvetovo posilnit’ kybernetickii odolnost’, ked’ze z dlhodobého
hladiska to prispeje k posilnenému ramcu kybernetickej bezpeénosti v EU aj mimo
nej.

Komisia by mala toto nariadenie pravidelne preskimavat aradit’ sa pritom so
zainteresovanymi stranami najmé s cielom urcit’, ¢i ho treba zmenit’ na zdklade zmien
spolocenskych, politickych, technologickych alebo trhovych podmienok.

Hospodarskym subjektom by sa mal poskytnut’ dostatoény €as na prispdsobenie sa
poziadavkdm stanovenym v tomto nariadeni. Toto nariadenie by sa malo uplatiiovat’
[24 mesiacov] od nadobudnutia jeho u€innosti s vynimkou oznamovacich povinnosti
tykajicich sa aktivne zneuzivanych zranitel'nosti a incidentov, ktoré by sa mali
uplatiiovat’ [12 mesiacov] od nadobudnutia G¢innosti tohto nariadenia.

Ked’Ze ciel tohto nariadenia nie je mozné uspokojivo dosiahnut’ na Grovni samotnych
¢lenskych Statov, ale z dovodu dosledkov c¢innosti ho mozno lepSie dosiahnut’ na
trovni Unie, mdze Unia prijat opatrenia v stilade so zasadou subsidiarity podla
¢lanku 5 Zmluvy o Eurdpskej unii. V stlade so zdsadou proporcionality podla
uvedeného ¢lanku toto nariadenie neprekracuje ramec nevyhnutny na dosiahnutie
uveden¢ho ciela.

V stlade s ¢&lankom 42 ods. 1 nariadenia Eurépskeho parlamentu a Rady (EU)
2018/1725% sa uskutoénili konzultacie s eurdpskym dozornym tradnikom pre ochranu
udajov, ktory dorucil svoje stanovisko [...],

23

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2018/1725 z 23. oktobra 2018 o ochrane fyzickych
0sOb pri spracivani osobnych tidajov institGciami, organmi, uradmi a agentirami Unie a o vonom
pohybe takychto udajov, ktorym sa zruSuje nariadenie (ES) ¢. 45/2001 a rozhodnutie ¢. 1247/2002/ES
(U.v.EUL295,21.11.2018, s. 39).
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PRIJALI TOTO NARIADENIE:

KAPITOLA I
VSEOBECNE USTANOVENIA

Cldnok 1
Predmet upravy

V tomto nariadeni sa stanovuju:

a)

b)

d)

SK

pravidla uvadzania produktov s digitdlnymi prvkami na trh scielom zaistit
kyberneticku bezpec¢nost’ takychto produktov;

zékladné poziadavky na navrh, vyvoj a vyrobu produktov s digitdlnymi prvkami
a povinnosti hospodarskych subjektov v suvislosti s tymito produktmi, pokial ide
o kyberneticku bezpecnost’;

zakladné poziadavky na procesy rieSenia zranitelnosti zavedené vyrobcami s cielom
zaistit' kyberneticki bezpecnost’ produktov s digitdlnymi prvkami pocas celého
zivotného cyklu, a povinnosti hospodarskych subjektov v suvislosti s tymito
procesmi;

pravidla dohladu nad trhom a presadzovanie vysSie uvedenych pravidiel
a poziadaviek.

Cldnok 2
Rozsah posobnosti

Toto nariadenie sa uplatiiuje na vSetky produkty s digitalnymi prvkami, ktorych
zamysl'ané alebo odovodnene predvidate'né pouZitie zahffia priame alebo nepriame
logické alebo fyzické datove pripojenie k zariadeniu alebo sieti.

Toto nariadenie sa neuplatiiuje na produkty s digitdlnymi prvkami, na ktoré sa
uplatniuju tieto akty Unie:

a)  nariadenie (EU) 2017/745;
b)  nariadenie (EU) 2017/746;
¢) nariadenie (EU) 2019/2144.

Toto nariadenie sa neuplatiiuje na produkty s digitalnymi prvkami, ktoré boli
certifikované v stilade s nariadenim (EU) 2018/1139.

Uplatiiovanie tohto nariadenia na produkty s digitalnymi prvkami, na ktoré sa
vztahuju iné pravidla Unie stanovujuce poziadavky, ktoré sa tykaji vetkych alebo
niektorych rizik, na ktoré sa vztahuju zékladné poziadavky uvedené v prilohe I, sa
modze obmedzit alebo vylucit', ak:
a) je takéto obmedzenie alebo vylucenie v stlade s celkovym regulacnym
rdmcom, ktory sa na tieto produkty uplatituje, a

b)  sektorovymi pravidlami sa dosahuje rovnaka uroven ochrany, ako je
urovein stanovend v tomto nariadeni.
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Komisia je v stlade s ¢lankom 50 splnomocnena prijimat’ delegované akty s cielom
zmenit’ toto nariadenie, pricom Specifikuje, €i je takéto obmedzenie alebo vylucenie
potrebné a uvedie dotknuté produkty a pravidla, ako aj pripadny rozsah obmedzenia.

Toto nariadenie sa neuplatiiuje na produkty s digitdlnymi prvkami vyvinuté vylu¢ne
na ucely narodnej bezpecnosti alebo na vojenské ucely alebo na produkty osobitne
ur¢ené na spracuvanie utajovanych skutocnosti.

Clanok 3

Vymedzenie pojmov

Na ucely tohto nariadenia sa uplatiiuje toto vymedzenie pojmov:

1.

10.

1.

12.

,produkt s digitdlnymi prvkami je akykol'vek softvérovy alebo hardvérovy produkt
ajeho rieSenia dialkového spracovania udajov vratane softvérovych alebo
hardvérovych komponentov, ktoré sa maju uviest’ na trh samostatne;

,dial'kové spracovanie udajov* je akékol'vek spracovanie tidajov na dialku, pre ktoré
je softvér navrhnuty a vyvinuty vyrobcom alebo na zodpovednost’ vyrobcu a ktorého
neexistencia by branila produktu s digitalnymi prvkami plnit’ jednu z jeho funkeii;

,Hkriticky produkt s digitdlnymi prvkami® je produkt s digitdlnymi prvkami, ktory
predstavuje kybernetickobezpecnostné riziko v stlade s kritériami stanovenymi
v Clanku 6 ods. 2 a ktorého hlavna funkcia je stanovend v prilohe III;

,»vysokokriticky produkt s digitdlnymi prvkami® je produkt s digitdlnymi prvkami,
ktory predstavuje kybernetickobezpecnostné riziko v sulade s kritériami stanovenymi
v ¢lanku 6 ods. 5;

,operaéna technoldgia® su programovatelné digitalne systémy alebo zariadenia,
ktoré¢ interaguju s fyzickym prostredim alebo riadia zariadenia, ktoré interaguji
s fyzickym prostredim,;

nsoftvér je cCast’ elektronického informac¢ného systému, ktory pozostava
z pocitacového kodu;

Hhardvér® je fyzicky elektronicky informaény systém alebo jeho casti so
schopnost'ou spractvat’, uchovavat’ alebo prenasat’ digitalne udaje;

,komponent“ je softvér alebo hardvér urCeny na integraciu do elektronického
informacného systému,

»elektronicky informacny systém® je akykol'vek systém vratane elektrickych alebo
elektronickych zariadeni, ktory je schopny spracuvat, uchovavat alebo prenasat’
digitalne udaje;

»logické pripojenie” je virtudlna forma datového spojenia realizovana
prostrednictvom softvérového rozhrania;

»fyzické pripojenie” je akékol'vek spojenie medzi elektronickymi informacnymi
systétmami alebo komponentmi realizované s pouzitim fyzickych prostriedkov
vratane elektrickych alebo mechanickych rozhrani, vodi¢ov alebo radiovych vin;
,hepriame pripojenie je pripojenie k zariadeniu alebo sieti, ktoré sa nevykonava
priamo, ale skor ako sucast’ vicSieho systému, ktory je priamo pripojitelny
k takémuto zariadeniu alebo sieti;

33

SK



SK

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.
23.

24.

25.

26.

Lprivilégium* je pristupové pravo udelené konkrétnym pouzivatelom alebo
programom na vykondvanie operacii suvisiacich s bezpecnostou v ramci
elektronického informacného systému;

,VysSSie privilégium* je pristupové pravo udelené konkrétnym pouzivatel'om alebo
programom na vykonavanie rozsireného suboru operacii stuvisiacich s bezpe¢nostou
v ramci elektronického informacného systému, ktoré by v pripade zneuzitia alebo
vyzradenia mohlo umoznit' Skodlivému subjektu ziskat SirSi pristup k zdrojom
systému alebo organizicie;

,koncovy bod* je akékol'vek zariadenie, ktoré je pripojené k sieti a slizi ako vstupny
bod do danej siete;

»sietové alebo vypocCtové zdroje” st datové alebo hardvérové alebo softvérové
funkcie, ktoré s pristupné bud’ lokalne, alebo prostrednictvom siete alebo iného
pripojeného zariadenia;

,hospodarsky subjekt“ je vyrobca, splnomocneny zastupca, dovozca, distributor
alebo akakol'vek iné fyzicka alebo pravnicka osoba, na ktort sa vzt'ahuji povinnosti
stanovené tymto nariadenim;

,vyrobca®“ je kazda fyzickd alebo pravnickd osoba, ktord vyvija alebo vyraba
produkty s digitdlnymi prvkami, alebo si ddva navrhnut, vyvinat alebo vyrobit
produkty s digitdlnymi prvkami a predava ich pod svojim menom alebo svojou
ochrannou znamkou, ¢i uz za odplatu alebo bezodplatne;

»splnomocneny zéastupca* je kazda fyzicka alebo pravnickd osoba usadena v Unii,
ktora dostala pisomné poverenie od vyrobcu konat vjeho mene v suvislosti
s konkrétnymi ulohami;

,.,dovozca“ je kazda fyzicka alebo pravnicka osoba usadena v Unii, ktora uvadza na
trh produkt s digitdlnymi prvkami oznaceny menom alebo ochrannou zndmkou
fyzickej alebo pravnickej osoby usadenej mimo Unie;

»distributor* je kazda fyzicka alebo pravnicka osoba v dodavatel'skom ret'azci okrem
vyrobcu alebo dovozcu, ktora na trhu Unie spristupiiuje produkt s digitdlnymi
prvkami bez toho, aby ovplyviiovala jeho vlastnosti;

,.uvedenie na trh je prvé spristupnenie produktu s digitalnymi prvkami na trhu Unie;

»spristupnenie na trhu“ je kazda dodavka produktu s digitdlnymi prvkami na
distribuciu alebo pouZitie na trhu Unie v rdmci obchodnej ¢innosti, ¢1 uz za odplatu
alebo bezodplatne;

»zamySlany ucel” je pouzitie produktu s digitalnymi prvkami, ktoré urcil vyrobca,
vratane osobitného kontextu a podmienok pouZzivania, ako sa uvadza v informaciach
od vyrobcu v navode na pouzitie, v propagacnych alebo predajnych materidloch
a vyhlaseniach, ako aj v technickej dokumentécii;

,»odovodnene predvidatené pouzitie” je pouzitie, ktoré¢ nemusi byt nevyhnutne
zamySlanym ucelom, ktory vyrobca uvadza v ndvode na pouzitie, v propagacnych
alebo predajnych materialoch a vyhlaseniach, ako aj v technickej dokumentécii, ale
ktoré pravdepodobne vyplynie z odévodnene predvidatelného I'udského spravania
alebo technickych operacii €1 interakcii;

,odovodnene predvidate'né nespravne pouzitie* je pouzitie produktu s digitalnymi
prvkami, ktoré nie je v sulade so zamyslanym ucelom, ale ktoré moéze vyplynat
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27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

z odovodnene predvidatelného T'udského spravania alebo interakcie s inymi
systémami;

,notifikujici organ® je vnutrostatny organ zodpovedny za stanovenie a vykonavanie
nevyhnutnych postupov na posudzovanie, urovanie a notifikdciu organov
posudzovania zhody a za ich monitorovanie;

,posudzovanie zhody“ je postup, ktorym sa overuje, ¢i boli splnené zakladné
poziadavky uvedené v prilohe I;

,organ posudzovania zhody“ je orgdn vymedzeny v ¢lanku 2 bode 13 nariadenia
(ES) €. 765/2008;

,hotifikovand osoba® je orgdn posudzovania zhody uréeny v stlade s ¢lankom 33
tohto nariadenia a inymi relevantnymi harmoniza¢nymi pravnymi predpismi Unie;

,podstatna uprava“ je zmena produktu s digitalnymi prvkami po jeho uvedeni na trh,
ktora ovplyvnuje stlad produktu s digitalnymi prvkami so zakladnymi poziadavkami
uvedenymi v oddiele 1 prilohy I alebo ktord vedie k Gprave zamyslaného pouzitia,
pre ktoré bol produkt s digitalnymi prvkami posudzovany;

,oznacenie CE“ je oznacenie, ktorym vyrobca vyjadruje, ze produkt s digitalnymi
prvkami a procesy zavedené vyrobcom su v sulade so zékladnymi poZziadavkami
uvedenymi v prilohe I a s inymi uplatnitePnymi pravnymi predpismi Unie, ktorymi sa
harmonizuji podmienky uvadzania produktov na trh (d’alej len ,,harmonizacné
pravne predpisy Unie), ktoré stanovujii umiestnenie tohto oznaéenia;

,organ dohladu nad trhom* je organ vymedzeny v ¢lanku 3 bode 4 nariadenia (EU)
2019/1020;

~harmonizovana norma“ je harmonizovana norma vymedzena v clanku 2 bode 1
pism. ¢) nariadenia (EU) ¢. 1025/2012;

,Kybernetickobezpecnostné riziko* je riziko vymedzené v Clanku [Elanok X]
smernice [smernica XXX/XXXX (NIS2)];

»vyznamné kybernetickobezpecnostné riziko* je kybernetickobezpecnostné riziko,
pri ktorom mozno na zaklade jeho technickych charakteristik predpokladat’ vysoku
pravdepodobnost’ incidentu, ktory by mohol viest’ k zavaznému negativnemu vplyvu,
a to aj spdsobenim zna¢nej majetkovej alebo nemajetkovej ujmy €1 narusenia;

,»softvérovy kusovnik* je formalny zdznam obsahujuci podrobnosti a vztahy v ramci
dodavatel'ského retazca komponentov zahrnutych v softvérovych prvkoch produktu
s digitalnymi prvkami;

b[19

nZranitelnost je zranitelnost’ vymedzena v ¢lanku [Clanok X] smernice [smernica
XXX/XXXX (NIS2)];

»aktivne zneuzivana zranitelnost™ je zranitelnost, v pripade ktorej existuje
spolahlivy dokaz, ze urcity subjekt vykonal v systéme spustenie Skodlivého kodu bez
povolenia vlastnika systému;

,,osobné udaje” st tdaje vymedzené v ¢lanku 4 bode 1 nariadenia (EU) 2016/679.

Clanok 4
Volny pohyb
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Clenské §taty nesmt v pripade zalezitosti, na ktoré sa vztahuje toto nariadenie,
branit’ spristupneniu produktov s digitdlnymi prvkami, ktoré st v sulade s tymto
nariadenim, na trhu.

Na obchodnych veltrhoch, vystavach a predvadzacich akciach alebo podobnych
podujatiach nesmu clenské Staty branit prezentovaniu a pouzivaniu produktu
s digitalnymi prvkami, ktory nie je v sulade s tymto nariadenim.

Clenské $taty nesmu branit’ spristupneniu nedokonéeného softvéru, ktory nie je
v stlade stymto nariadenim, za predpokladu, Ze softvér sa spristupni len na
obmedzeny Cas potrebny na ucely testovania a ze viditeIné oznaCenie jasne uvadza,
ze nie je v sulade s tymto nariadenim a nebude dostupny na trhu na iné tcely, nez je
testovanie.

Cldnok 5
Poziadavky na produkty s digitalnymi prvkami
Produkty s digitdlnymi prvkami sa na trhu spristupnia, len ak:

spliaju zdkladné poziadavky uvedené v oddiele 1 prilohy I pod podmienkou, ze st
riadne nainStalované, udrziavané, pouzivané na svoj zamySlany ucel alebo za
podmienok, ktoré mozno odovodnene predvidat’, a pripadne aktualizované, a

procesy zavedené vyrobcom su v sulade so zakladnymi poziadavkami uvedenymi v
oddiele 2 prilohy L.

Clanok 6
Kritické produkty s digitalnymi prvkami

Produkty s digitdlnymi prvkami, ktoré patria do kategorie, ktord je uvedend v
prilohe 11, sa povazuju za kritické produkty s digitadlnymi prvkami. Produkty, ktoré
maju hlavnt funkciu kategorie, ktora je uvedena v prilohe III k tomuto nariadeniu, sa
povazujui za produkty patriace do tejto kategérie. Kategorie kritickych produktov s
digitdlnymi prvkami sa rozdeluji na triedul atriedull, ako sa stanovuje v
prilohe III, pricom vyjadruji uroven kybernetickobezpecnostného rizika tykajiceho
sa tychto produktov.

Komisia je splnomocnena prijimat’ delegované akty v sulade s clankom 50 s cielom
zmenit' prilohu III zaradenim novej kategorie do zoznamu kategorii kritickych
produktov s digitdlnymi prvkami alebo vypustenim existujiicej kategorie z tohto
zoznamu. Pri posudzovani potreby zmenit' zoznam v prilohe III Komisia zohl'adiiuje
uroven kybernetickobezpecnostného rizika tykajuceho sa kategérie produktov s
digitdlnymi prvkami. Pri urCovani urovne kybernetickobezpecnostného rizika sa
zohl'adiiuje jedno alebo viacero z tychto kritérii:

a)  funkcia produktu S digitalnymi prvkami tykajica sa
kybernetickobezpecnostného rizika a to, ¢i produkt s digitdlnymi prvkami ma
aspon jeden z tychto atributov:

1)  je ureny na Cinnost s vyS$im privilégiom alebo na spravovanie
privilégii;

i) ma priamy alebo privilegovany pristup k sietovym alebo vypoctovym
zdrojom;
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ii1)  je navrhnuty na riadenie pristupu k idajom alebo operacnej technologii;

iv) plni funkciu, ktord je rozhodujuca pre ddéveru, najmi bezpeCnostné
funkcie, ako je riadenie siete, bezpeCnost koncovych bodov a ochrana
siete;

b) zamyslané pouzitie v citlivych prostrediach, ato aj v priemyselnych

prostrediach, alebo na pouzitie zdkladnymi subjektmi druhu uvedeného v

prilohe [priloha I] k smernici [smernica XXX/XXXX (NIS2)];

c) zamysSlané pouzitie na vykonavanie kritickych alebo citlivych funkcii, ako je
spractuvanie osobnych udajov;

d)  potencialny rozsah nepriaznivého vplyvu, najmé pokial’ ide o jeho intenzitu
a schopnost’ zasiahnut’ vel'ky pocet 0sob;

e) rozsah, v akom pouzitie produktov s digitdlnymi prvkami uz spdsobilo
majetkovu alebo nemajetkovit ujmu alebo narusenie alebo vzbudilo znacné
obavy v suvislosti s prejavenim sa nepriaznivého vplyvu.

Komisia je splnomocnend prijat’ delegovany akt v stlade s ¢ldnkom 50 s cielom
doplnit toto nariadenie, a to Specifikovanim vymedzenia kategérii produktov v rdmci
triedy I a triedy II, ako sa stanovuje v prilohe IIl. Delegovany akt sa prijme [do 12
mesiacov od nadobudnutia u¢innosti tohto nariadenia].

Kritické produkty s digitdlnymi prvkami podliehaji postupom posudzovania zhody
uvedenym v ¢lanku 24 ods. 2 a 3.

Komisia je splnomocnend prijimat’ delegované akty v sulade s ¢lankom 50 s cielom
doplnit’ toto nariadenie, a to Specifikovanim kategorii vysokokritickych produktov s
digitdlnymi prvkami, pre ktoré su vyrobcovia povinni ziskat' europsky certifikat
kybernetickej bezpecnosti v ramci europskeho systému certifikacie kybernetickej
bezpeénosti podla nariadenia (EU) 2019/881 na preukézanie zhody so zakladnymi
poZiadavkami stanovenymi v prilohe I alebo s ich €astami. Pri ur€ovani takychto
kategorii vysokokritickych produktov s digitdlnymi prvkami Komisia zohladfiuje
uroven kybernetickobezpe¢nostného rizika tykajiceho sa kategorie produktov s
digitalnymi prvkami vzhl'adom na jedno kritérium alebo viacero kritérii uvedenych v
odseku 2, ako aj v zauyme postdenia toho, ¢i je tato kategoria produktov:

a) pouzivana zakladnymi subjektmi druhu uvedeného v prilohe [priloha I] k
smernici [smernica XXX/XXXX (NIS2)] alebo ¢i sa na fiu tieto subjekty
spoliehajt, alebo ¢i bude mat’ potencialny buduci vyznam pre ¢innosti tychto
subjektov, alebo Ci je

b) relevantna z hl'adiska odolnosti celého dodavatel'ského retazca produktov s
digitdlnymi prvkami voci rusivym udalostiam.

Clanok 7
Vseobecna bezpecnost vyrobkov
Odchylne od ¢lanku 2 ods. 1 tretiecho pododseku pism. b) nariadenia [nariadenie o
vSeobecnej bezpecnosti vyrobkov], ked produkty s digitdlnymi prvkami
nepodliehaji  osobitnym poziadavkdm stanovenym v inych harmoniza¢nych
pravnych predpisoch Unie v zmysle [€lanku 3 bodu 25 nariadenia o vSeobecnej
bezpecnosti vyrobkov], uplatiiuji sa na tieto produkty, pokial’ ide o bezpecnostné
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rizikd, na ktoré sa toto nariadenie nevzt'ahuje, kapitola III oddiel 1, kapitoly V a VII
a kapitoly IX az XI nariadenia [nariadenie o vSeobecnej bezpecnosti vyrobkov].

Clanok 8
Vysokorizikové systéemy umelej inteligencie

Produkty s digitdlnymi prvkami klasifikované ako vysokorizikové systémy umelej
inteligencie v sulade s clankom [¢lanok 6] nariadenia [nariadenie o umelej
inteligencii], ktoré patria do rozsahu pdsobnosti tohto nariadenia a spinaji zakladné
poziadavky uvedené v oddiele 1 prilohy I k tomuto nariadeniu, a ak su procesy
zavedené vyrobcom v stlade so zakladnymi poziadavkami uvedenymi v oddiele 2
prilohy I, sa povazuji za produkty v stlade s poziadavkami tykajicimi sa
kybernetickej bezpecnosti stanovenymi v ¢lanku [¢lanok 15] nariadenia [nariadenie o
umelej inteligencii] bez toho, aby boli dotknuté iné poziadavky tykajiice sa presnosti
a spolahlivosti zahrnuté v uvedenom c¢lanku, a pokial’ dosiahnutie urovne ochrany
pozadovanej tymito poziadavkami je preukizané EU vyhlasenim o zhode vydanym
podrla tohto nariadenia.

V pripade vyrobkov apoziadaviek na kyberneticki bezpe¢nost uvedenych v
odseku 1 sa uplatiiuje prislusny postup posudzovania zhody, ako sa vyzaduje v
¢lanku [¢lanok 43] nariadenia [nariadenie o umelej inteligencii]. Na ucely uvedeného
posudzovania st notifikované osoby, ktoré st oprdvnené kontrolovat zhodu
vysokorizikovych systémov umelej inteligencie podla nariadenia [nariadenie o
umelej inteligencii] opravnené kontrolovat aj zhodu vysokorizikovych systémov
umelej inteligencie v rdmci rozsahu pdsobnosti tohto nariadenia s poziadavkami
uvedenymi v prilohe I k tomuto nariadeniu za predpokladu, Ze sulad tychto
notifikovanych oséb s poziadavkami stanovenymi v ¢lanku 29 tohto nariadenia bol
posudeny v kontexte postupu notifikdcie podl'a nariadenia [nariadenie o umelej
inteligencii].

Odchylne od odseku 2 kritické produkty s digitdlnymi prvkami uvedené v prilohe I11
k tomuto nariadeniu, pri ktorych sa musia uplatiovat’ postupy posudzovania zhody
uvedené v clanku 24 ods.2 pism.a) ab), ¢lanku 24 ods.3 pism.a) ab) tohto
nariadenia a ktoré st zaroven klasifikované ako vysokorizikové systémy umelej
inteligencie podla ¢lanku [Clanok 6] nariadenia [nariadenie o umelej inteligencii]
ana ktoré sa uplatituje postup posudzovania zhody zaloZzeny na vnutornej kontrole
uvedenej v prilohe [priloha VI] k nariadeniu [nariadenie o umelej inteligencii],
podliehaju postupom posudzovania zhody, ako sa vyZaduje v tomto nariadeni, pokial
ide o zakladné poZiadavky tohto nariadenia.

Clanok 9
Strojnicke vyrobky

Strojnicke vyrobky v rozsahu posobnosti nariadenia [navrh nariadenia o strojnickych
vyrobkoch], ktoré su v zmysle tohto nariadenia produktmi s digitdlnymi prvkami
a pre ktoré bolo vydané vyhlasenie o zhode na zaklade tohto nariadenia, sa povazuju
za vyrobky, ktoré st v stlade so zdkladnymi poziadavkami na ochranu zdravia
a bezpecnost’ stanovenymi v prilohe [priloha IIT oddiely 1.1.9 a 1.2.1] k nariadeniu
[navrh nariadenia o strojnickych vyrobkoch], ¢o sa tyka ochrany pred zneuzitim
a bezpecnosti a spol'ahlivosti ovladdacich systémov, a pokial' je dosiahnutie urovne
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ochrany pozadovanej tymito poZiadavkami preukazané v EU vyhlaseni o zhode
vydanom podl’a tohto nariadenia.

KAPITOLA 11
POVINNOSTI HOSPODARSKYCH SUBJEKTOV

Clanok 10
Povinnosti vyrobcov

Vyrobcovia pri uvadzani produktu s digitdlnymi prvkami na trh zaistia, aby bol
navrhnuty, vyvinuty a vyrobeny v sulade so zakladnymi poziadavkami uvedenymi
v oddiele 1 prilohy I.

Na tucely dodrzania povinnosti stanovenej v odseku 1 vyrobcovia vykondvaju
postudenie kybernetickobezpecnostnych rizik spojenych s produktom s digitdlnymi
prvkami a vysledok tohto posudenia zohladiiuji pocas faz planovania, navrhu,
vyvoja, vyroby, dodania audrzby produktu s digitdlnymi prvkami s cielom
minimalizovat’ kybernetickobezpecnostné rizikd, predchadzat bezpecnostnym
incidentom a minimalizovat’ vplyvy takychto incidentov, ato aj v stvislosti so
zdravim a bezpecnostou pouzivatelov.

Pri uvadzani produktu s digitdlnymi prvkami na trh vyrobca zahrnie posudzovanie
kybernetickobezpecnostnych rizik do technickej dokumentécie, ako sa uvadza v
¢lanku 23 a prilohe V. V pripade produktov s digitdlnymi prvkami uvedenych v
¢lanku 8 a &lanku 24 ods. 4, ktoré podliehaji aj ingym aktom Unie, moze byt
posudzovanie kybernetickobezpecnostnych rizik sucastou posudzovania rizik
vyzadovaného v tychto prislusnych aktoch Unie. Ak na produkt s digitalnymi
prvkami uvadzany na trh nemoZno uplatnit’ urcité zédkladné poZiadavky, vyrobca
zahrnie do uvedenej dokumentécie jasné odévodnenie.

Na tucely splnenia povinnosti stanovenej v odseku 1 vyrobcovia pri integrovani
komponentov pochadzajicich od tretich stran do produktov s digitdlnymi prvkami
uplatiiujii nalezita starostlivost. Zaistia, aby takéto komponenty neohrozovali
bezpecnost’ produktu s digitalnymi prvkami.

Vyrobca systematicky dokumentuje sposobom, ktory je primerany charakteru
a kybernetickobezpecnostnym rizikdm, prisluSné aspekty kybernetickej bezpecnosti
tykajice sa produktu s digitdlnymi prvkami vratane zranitelnosti, o ktorych sa
dozvedel a akychkol'vek relevantnych informacii ziskanych od tretich stran
a pripadne aktualizuje postdenie rizik produktu.

Pri uvéadzani produktu s digitdlnymi prvkami na trh apocas predpokladanej
zivotnosti produktu alebo pocas piatich rokov od uvedenia produktu na trh, podla
toho, Co je kratSie, vyrobcovia zaistia, aby sa zranitel'nosti tohto produktu riesili
ucinne a v stlade so zékladnymi poziadavkami uvedenymi v oddiele 2 prilohy I.

Vyrobcovia maju vhodné politiky a postupy vratane politik koordinovaného
zverejiiovania informacii o zranitelnosti, ktoré st uvedené v oddiele 2 bode 5
prilohy I, na spracovanie a ndpravu moznych zranitel'nosti produktu s digitdlnymi
prvkami ozndmenych z internych alebo externych zdrojov.

Vyrobcovia pred uvedenim produktu s digitdlnymi prvkami na trh vypracuju
technickd dokumentéciu uvedent v ¢lanku 23.
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10.

11.

12.

13.

14.

Vykonaji alebo daju vykonat zvolené postupy posudzovania zhody uvedené
v ¢lanku 24.

Ked’ bol sulad produktu s digitdlnymi prvkami so zakladnymi poziadavkami
uvedenymi v oddiele 1 prilohy I a procesov zavedenych vyrobcom so zdkladnymi
poziadavkami uvedenymi v oddiele 2 prilohy I preukdzany tymto postupom
posudzovania zhody, vyrobcovia vypracuji EU vyhlasenie o zhode v stlade
s ¢lankom 20 a umiestnia oznacenie CE v sulade s ¢lankom 22.

Pre potreby organov dohladu nad trhom vyrobcovia uchovavajii technicku
dokumentéciu a pripadne EU vyhlasenie o zhode pocas desiatich rokov od uvedenia
produktu s digitdlnymi prvkami na trh.

Vyrobcovia zaistia, aby boli zavedené postupy, vd’aka ktorym bude v sériovej vyrobe
zachovand zhoda produktov s digitdlnymi prvkami. Vyrobca primerane zohl'adni
zmeny Vv procese vyvoja avyroby alebo vnavrhu ¢i vlastnostiach produktu
s digitalnymi prvkami a zmeny v harmonizovanych norméch, eurdpskych systémoch
certifikdcie kybernetickej bezpecnosti alebo spolocnych Specifikaciach uvedenych
v Clanku 19, na zéklade ktorych sa zhoda produktu s digitdlnymi prvkami vyhlasila
alebo ktorych uplatnenim sa zhoda overila.

Vyrobcovia zaistia, aby boli k produktom s digitdlnymi prvkami prilozené
informdcie a pokyny uvedené v prilohe II, a to v elektronickej alebo fyzickej forme.
Takéto informacie a pokyny musia byt v jazyku, ktory je pre pouzivatelov I'ahko
zrozumitel'ny. Musia byt’ jasné, zrozumitel'né, 'ahko pochopitel'né a ¢itatel'né. Musia
umoznit bezpecnu inStalaciu, prevadzku a pouzivanie produktov s digitdlnymi
prvkami.

Vyrobcovia bud’ poskytni EU vyhlasenie o zhode spolu s produktom s digitdlnymi
prvkami, alebo v pokynoch ainformécidch stanovenych v prilohe II uvedu
internetova adresu, na ktorej je EU vyhlasenie o zhode k dispozicii.

Od uvedenia produktu s digitdlnymi prvkami na trh apocas predpokladane;
zivotnosti produktu alebo pocas piatich rokov od jeho uvedenia na trh, podl'a toho, ¢o
je kratSie, vyrobcovia, ktori vedia alebo maji dovod domnievat’ sa, Ze produkt
s digitdlnymi prvkami alebo procesy zavedené vyrobcom nie su v stlade so
zakladnymi poZiadavkami uvedenymi v prilohe I, bezodkladne prijma népravné
opatrenia potrebné na to, aby tento produkt s digitdlnymi prvkami alebo procesy
vyrobcu spiiiali prislusné poziadavky, pripadne na stiahnutie produktu z trhu alebo
od pouzivatel’a.

Vyrobcovia poskytnii organu dohladu nad trhom na zdklade jeho oddvodnenej
ziadosti a vjazyku, ktory je preit lahko zrozumitelny, vSetky informacie
a dokumenty v papierovej alebo elektronickej forme, ktoré si potrebné na
preukdzanie zhody produktu s digitdlnymi prvkami a procesov zavedenych
vyrobcom so zdkladnymi poziadavkami uvedenymi v prilohe I. Na ziadost’ tohto
organu s nim spolupracuju pri akychkol'vek opatreniach prijatych na odstranenie
kybernetickobezpecnostnych rizik, ktoré predstavuje produkt s digitdlnymi prvkami,
ktory uviedli na trh.

Vyrobca, ktory ukon¢i svoju ¢innost’ a v dosledku toho nie je schopny dodrziavat
povinnosti stanovené v tomto nariadeni, informuje o tejto situdcii eSte pred tym, nez
toto ukoncenie nadobudne platnost, prislusné organy dohladu nad trhom
a akymikol'vek dostupnymi prostriedkami av ¢o najvdcSe] mozne] miere aj
pouzivatel'ov dotknutych produktov s digitdlnymi prvkami uvedenych na trh.
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15.

Komisia mo6ze prostrednictvom vykondvacich aktov Specifikovat’ format a prvky
softvérového kusovnika stanoveného v oddiele 2 bode 1 prilohy I. Tieto vykonavacie
akty sa prijmu v sulade s postupom preskiimania uvedenym v ¢lanku 51 ods. 2.

Clanok 11
Oznamovacie povinnosti vyrobcov

Vyrobca bez zbyto¢ného odkladu a v kazdom pripade do 24 hodin od zistenia danej
skutoCnosti ozndmi agenture ENISA akukol'vek aktivne zneuZzivanu zranitelnost’,
ktora obsahuje produkt s digitalnymi prvkami. Oznamenie musi obsahovat
podrobnosti tykajuce sa tejto zranitel'nosti a pripadne akékol'vek prijaté napravné
alebo zmiernujlce opatrenia. Agentara ENISA bez zbytoc¢ného odkladu, pokial’ nejde
o opodstatnené dovody tykajuce sa kybernetickobezpecnostného rizika, postupi
oznamenie po jeho doruceni jednotke CSIRT dotknutych clenskych Statov, urcenej
na ucely koordinovaného zverejiiovania informdécii o zranitelnostiach v stulade
s ¢lankom [¢lanok X] smernice [smernica XXX/XXXX (NIS2)], a informuje organ
dohl'adu nad trhom o ozndmenej zranitel'nosti.

Vyrobca bez zbyto¢ného odkladu a v kazdom pripade do 24 hodin od zistenia danej
skutoCnosti oznami agentire ENISA akykol'vek incident, ktory méa vplyv na
bezpecnost’ produktu s digitadlnymi prvkami. Agentira ENISA bez zbytocného
odkladu, pokial’ nejde o opodstatnené dévody tykajuce sa
kybernetickobezpecnostného rizika, postupi ozndmenia jednotnému kontaktnému
miestu dotknutych C¢lenskych Stitov, uréenému v sulade s ¢lankom [clanok X]
smernice [smernica XXX/XXXX (NIS2)], ainformuje organ dohladu nad trhom
o oznamenych incidentoch. Oznamenie incidentu musi obsahovat’ informacie
o zévaznosti a vplyve incidentu a pripadne to, ¢i ma vyrobca podozrenie, Ze incident
bol sposobeny nezdkonnym alebo Skodlivym konanim, alebo ¢i sa domnieva, Ze ma
cezhrani¢ny dosah.

Agentira ENISA predlozi Eurdpskej sieti sty¢nych organizacii pre kybernetické
krizy (EU-CyCLONe) zriadenej c¢lankom [Clanok X] smernice [smernica
XXX/XXXX (NIS2)] informacie oznamené podla odsekov 1 a2, ak s takéto
informacie relevantné pre koordinované riadenie rozsiahlych kybernetickych
bezpecnostnych incidentov a kriz na operacnej Grovni.

Ked sa vyrobca o incidente dozvie, bez zbytocného odkladu o fiom informuje
pouzivatelov produktu s digitdlnymi prvkami a pripadne aj o napravnych
opatreniach, ktoré¢ moze pouZzivatel’ zaviest’ na zmiernenie vplyvu tohto incidentu.

Komisia moéZe prostrednictvom vykonavacich aktov dalej Specifikovat’ druh
informacii, format a postup oznameni predkladanych podla odsekov 1 a2. Tieto
vykondvacie akty sa prijmu v sulade s postupom preskiimania uvedenym v ¢lanku 51
ods. 2.

Agentiira ENISA na zaklade oznameni prijatych podla odsekov 1 a2 vypracuje
kazdé dva roky technicki spravu o vznikajucich trendoch tykajucich sa
kybernetickobezpecnostnych rizik v pripade produktov s digitdlnymi prvkami
apredlozi ju skupine pre spolupracu uvedenej v ¢lanku [Elanok X] smernice
[smernica XXX/XXXX (NIS2)]. Prva takato sprava sa predlozi do 24 mesiacov od
zaCatia uplatinovania povinnosti stanovenych v odsekoch 1 a 2.

Vyrobcovia po identifikovani zranitelnosti komponentu vritane komponentu
s otvorenym zdrojovym koédom, ktory je integrovany v produkte s digitdlnymi
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prvkami, ozndmia zranite'nost” osobe alebo subjektu, ktory ma na starosti udrzbu
komponentu.

Clanok 12
Splnomocneni zdstupcovia
Vyrobca mdze pisomnym poverenim vymenovat splnomocneného zastupcu.

Povinnosti stanovené v ¢lanku 10 ods. 1 az 7 prvej zardzke a ods. 9 nie st sucastou
poverenia splnomocneného zéastupcu.

Splnomocneny zastupca vykonéava ulohy uvedené v povereni od vyrobcu. Poverenie
umoziuje splnomocnenému zastupcovi prinajmensom:

a)  uchovavat k dispozicii pre organy dohl'adu nad trhom EU vyhlasenie o zhode
uvedené v Clanku 20 a technicki dokumentaciu uvedenu v ¢lanku 23 pocas
desiatich rokov od uvedenia produktu s digitadlnymi prvkami na trh;

b)  poskytnit’ organu dohl'adu nad trhom na ziklade jeho odévodnenej Ziadosti
vSetky informécie a dokumenty potrebné na preukazanie zhody produktu
s digitdlnymi prvkami;

c) spolupracovat sorganmi dohladu nad trhom na ich Zziadost' pri kazdom
prijatom opatreni s cielom odstranit’ rizikd, ktoré predstavuje produkt
s digitdlnymi prvkami, na ktory sa vztahuje poverenie splnomocneného
zastupcu.

Cldanok 13
Povinnosti dovozcov

Dovozcovia uvadzaji na trh len produkty s digitalnymi prvkami, ktoré spinaja
zakladné poziadavky uvedené v oddiele 1 prilohy I, alen ak st procesy zavedené
vyrobcom v stlade so zakladnymi poZiadavkami uvedenymi v oddiele 2 prilohy I.

Pred uvedenim produktu s digitalnymi prvkami na trh sa dovozcovia uistia, Ze:
a)  vyrobca vykonal nalezité postupy posudzovania zhody uvedené v ¢lanku 24;
b)  vyrobca vypracoval technicki dokumentaciu;

c) na produkte s digitdlnymi prvkami je umiestnené oznafenie CE uvedené
v €lanku 22 a st k nemu pripojené informécie andvod na pouzitie, ako sa
stanovuje v prilohe II.

Ak sa dovozca domnieva alebo mé dovod sa domnievat, ze produkt s digitadlnymi
prvkami alebo procesy zaveden¢ vyrobcom nie st vzhode so zakladnymi
poziadavkami uvedenymi v prilohe I, dovozca neuvedie produkt na trh, kym sa
v pripade tohto produktu alebo procesov zavedenych vyrobcom nedosiahne zhoda so
zakladnymi poziadavkami uvedenymi v prilohe . Okrem toho, ak produkt
s digitalnymi prvkami predstavuje vyznamné kybernetickobezpecnostné riziko,
dovozca informuje o tom vyrobcu a organy dohl'adu nad trhom.

Dovozcovia uvedt bud’ na produkte s digitadlnymi prvkami, alebo ak to nie je mozné,
na jeho obale alebo v sprievodnej dokumentacii produktu s digitdlnymi prvkami
svoje meno, registrované obchodné meno alebo zapisani ochrannu zndmku, posStova
adresu a e-mailova adresu, na ktorej sa s nimi mozno skontaktovat’. Kontaktné udaje
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su vjazyku, ktory je pre pouzivatelov aorgany dohladu nad trhom TIahko
zrozumitel'ny.

Dovozcovia zaistia, aby boli k produktu s digitalnymi prvkami pripojené pokyny
a informacie uvedené v prilohe Il v jazyku, ktory je pre pouzivatelov T'ahko
zrozumitel'ny.

Dovozcovia, ktori vedia alebo maju dovod sa domnievat, ze produkt s digitalnymi
prvkami, ktory uviedli na trh, alebo procesy zavedené jeho vyrobcom nie st v zhode
so zakladnymi poziadavkami uvedenymi v prilohe I, bezodkladne prijmu népravné
opatrenia potrebné na to, aby tento produkt s digitdlnymi prvkami alebo procesy
zavedené jeho vyrobcom spinali zikladné poziadavky uvedené v prilohe I, alebo
pripadne na stiahnutie produktu z trhu alebo od pouzivatela.

Po identifikovani zranitel'nosti produktu s digitdlnymi prvkami dovozcovia bez
zbytocného odkladu informuju vyrobcu o tejto zranitelnosti. Okrem toho, ak produkt
s digitdlnymi prvkami predstavuje vyznamné kybernetickobezpecnostné riziko,
dovozcovia otom bezodkladne informuji orgadny dohladu nad trhom clenskych
Statov, v ktorych produkt s digitdlnymi prvkami spristupnili na trhu, pricom uveda
podrobnosti najmé o nezhode a o vSetkych prijatych napravnych opatreniach.

Dovozcovia uchovavaju pre organy dohladu nad trhom pocas desiatich rokov od
uvedenia produktu s digitalnymi prvkami na trh k dispozicii képiu EU vyhlasenia
o zhode a zaistia, aby bola tymto organom na ich ziadost’ spristupnena technicka
dokumentécia.

Dovozcovia poskytnu orgédnu dohladu nad trhom na zéklade jeho oddovodnenej
ziadosti vSetky informécie a dokumenty v papierovej alebo elektronickej forme
potrebné na preukdzanie zhody produktu s digitdlnymi prvkami so zakladnymi
poziadavkami uvedenymi v oddiele 1 prilohy I, ako aj procesov zavedenych
vyrobcom so zékladnymi poziadavkami uvedenymi v oddiele 2 prilohy I, a to
v jazyku, ktory je pre tento organ 'ahko zrozumitelny. Na Ziadost tohto orgédnu s nim
spolupracujt pri  akychkol'vek  opatreniach  prijatych na  odstranenie
kybernetickobezpecnostnych rizik, ktoré predstavuje produkt s digitdlnymi prvkami,
ktory uviedli na trh.

Ked’ sa dovozca produktu s digitdlnymi prvkami dozvie, Ze vyrobca tohto produktu
ukon¢il svoju ¢innost” a v dosledku toho nie je schopny splnit’ povinnosti stanovené
v tomto nariadeni, dovozca informuje o tejto situdcii prislusné organy dohladu nad
trhom a akymikol'vek dostupnymi prostriedkami a v ¢o najvacSe] moZnej miere aj
pouzivatel'ov produktov s digitdlnymi prvkami uvedenych na trh.

Cléanok 14
Povinnosti distributorov

Pri spristupfiovani produktu s digitdlnymi prvkami na trhu distribatori konaju
s nalezitou starostlivostou vo vzt'ahu k poZiadavkam stanovenym v tomto nariadent.

Pred spristupnenim produktu s digitdlnymi prvkami na trhu distributori overia, €i:
a) jenaprodukte s digitalnymi prvkami umiestnené oznacenie CE;

b)  vyrobca adovozca splnili povinnosti stanovené v ¢lanku 10 ods. 10 a1l
a ¢lanku 13 ods. 4.
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Ak sa distributor domnieva alebo ma dévod sa domnievat’, ze produkt s digitalnymi
prvkami alebo procesy zavedené vyrobcom nie si v zhode so zdkladnymi
poziadavkami uvedenymi v prilohe I, produkt s digitdlnymi prvkami nesmie
spristupnit’ na trhu, kym sa v pripade tohto produktu alebo procesov zavedenych
vyrobcom nedosiahne zhoda. Okrem toho, ak produkt s digitdlnymi prvkami
predstavuje vyznamné kybernetickobezpecnostné riziko, distributor o tom informuje
vyrobcu a organy dohl'adu nad trhom.

Distributori, ktori vedia alebo maji dovod sa domnievat, ze produkt s digitdlnymi
prvkami, ktory spristupnili na trhu, alebo procesy zavedené jeho vyrobcom nie su
v zhode so zékladnymi poziadavkami uvedenymi v prilohe I, zaistia, aby boli prijaté
napravné opatrenia potrebné na to, aby tento produkt s digitdlnymi prvkami alebo
procesy zavedené jeho vyrobcom spinali prisluiné poziadavky, alebo pripadne na
stiahnutie produktu z trhu alebo od pouzivateTla.

Po identifikovani zranitel'nosti produktu s digitdlnymi prvkami distribtori bez
zbyto€ného odkladu informuju vyrobceu o tejto zranitelnosti. Okrem toho, ak produkt
s digitdlnymi prvkami predstavuje vyznamné kybernetickobezpecnostné riziko,
distributori o tom bezodkladne informuju orgédny dohladu nad trhom ¢lenskych
Statov, v ktorych produkt s digitadlnymi prvkami spristupnili na trhu, pricom uveda
podrobnosti najmé o nezhode a o vSetkych prijatych napravnych opatreniach.

Distributori poskytni organu dohladu nad trhom na zidklade jeho oddovodnenej
ziadosti vSetky informécie a dokumenty v papierovej alebo elektronickej forme
potrebné na preukdzanie zhody produktu s digitdlnymi prvkami a procesov
zavedenych jeho vyrobcom so zdkladnymi poziadavkami uvedenymi v prilohe I, a to
v jazyku, ktory je pre tento organ 'ahko zrozumitelny. Na ziadost’ tohto organu s nim
spolupracuju pri  akychkol'vek  opatreniach  prijatych na  odstrdnenie
kybernetickobezpecnostnych rizik, ktoré predstavuje produkt s digitdlnymi prvkami,
ktory spristupnili na trhu.

Ked’ sa distribttor produktu s digitdlnymi prvkami dozvie, Ze vyrobca tohto produktu
ukoncil svoju ¢innost' av dosledku toho nie je schopny dodrziavat povinnosti
stanovené v tomto nariadeni, distributor informuje o tejto situdcii prislusné organy
dohl'adu nad trhom aakymikol'vek dostupnymi prostriedkami av ¢o najvicsej
moznej miere aj pouzivatel'ov produktov s digitdlnymi prvkami uvedenych na trh.

Cldanok 15

Pripady, v ktorych sa povinnosti vyrobcov uplatiiuju na dovozcov a distributorov

Dovozca alebo distributor sa na ucely tohto nariadenia povaZuje za vyrobcu
a vzt'ahuju sa nanho povinnosti vyrobcu podla ¢lanku 10 a ¢lanku 11 ods. 1, 2,4 a 7,
ak tento dovozca alebo distributor uvedie produkt s digitdlnymi prvkami na trh pod
svojim menom alebo svojou ochrannou znamkou, alebo ak vykona podstatnti ipravu
produktu s digitdlnymi prvkami, ktory uz bol uvedeny na trh.

Clanok 16
Iné pripady, v ktorych sa uplatiuju povinnosti vyrobcov

Fyzické alebo pravnickd osoba ind ako vyrobca, dovozca alebo distributor, ktora
vykond podstatni Upravu produktu s digitdlnymi prvkami, sa na ucely tohto
nariadenia povazuje za vyrobcu.
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Na tto osobu sa vzt'ahuji povinnosti vyrobcu podla ¢lanku 10 a ¢lanku 11 ods. 1, 2,
4 a7 v pripade tej Casti produktu, ktora je ovplyvnena podstatnou upravou, alebo
v pripade celého produktu, ak ma podstatna uprava vplyv na kyberneticki
bezpecnost’ produktu s digitalnymi prvkami ako celku.

Clanok 17
Identifikacia hospodarskych subjektov

Hospodarske subjekty poskytnti organom dohladu nad trhom na poziadanie tieto
informadcie, ak su k dispozicii:

a) meno aadresu kazdého hospodarskeho subjektu, ktory im dodal produkt
s digitalnymi prvkami;

b) meno aadresu kazdého hospodarskeho subjektu, ktorému dodali produkt
s digitalnymi prvkami.

Hospodarske subjekty musia byt schopné predlozit’ informacie uvedené v odseku 1
pocas desiatich rokov po tom, ¢o im bol produkt s digitdlnymi prvkami dodany,
a pocas desiatich rokov po tom, ¢o produkt s digitadlnymi prvkami dodali.

KAPITOLA III
ZHODA PRODUKTU S DIGITALNYMI PRVKAMI

Clanok 18
Predpoklad zhody

Produkty s digitalnymi prvkami a procesy zavedené vyrobcom, ktoré su v zhode
s harmonizovanymi normami alebo ich Cast'ami, na ktoré boli uverejnené odkazy
v Uradnom vestniku Eurdpskej vinie, sa povazuji za produkty a procesy, ktoré su
v zhode so zékladnymi poziadavkami uvedenymi v prilohe I, na ktoré sa vztahuju
tieto normy alebo ich casti.

Produkty s digitalnymi prvkami a procesy zavedené vyrobcom, ktoré su v zhode so
spolo¢nymi Specifikdciami uvedenymi v ¢lanku 19, sa povazuju za produkty
a procesy, ktoré st v zhode so zadkladnymi poZiadavkami uvedenymi v prilohe I,
pokial’ sa uvedené spolo¢né Specifikacie na tieto poziadavky vztahuju.

Produkty s digitdlnymi prvkami a procesy zavedené vyrobcom, pre ktoré bolo
vydané EU vyhlasenie o zhode alebo certifikat v ramci europskeho systému
certifikacie kybernetickej bezpe¢nosti prijatého podla nariadenia (EU) 2019/881
a Specifikovaného podla odseku 4, sa povazuju za produkty a procesy, ktoré si
v zhode so zékladnymi poziadavkami stanovenymi v prilohe I, pokial’ sa na tieto
poziadavky vztahuje EU vyhlasenie o zhode alebo certifikat kybernetickej
bezpecnosti, alebo ich Casti.

Komisia je splnomocnena prostrednictvom vykonavacich aktov Specifikovat
eurdpske systémy certifikdcie kybernetickej bezpecnosti prijaté podla nariadenia
(EU) 2019/881, ktoré sa moézu pouzit na preukdzanie zhody so zakladnymi
poziadavkami alebo sich castami stanovenymi v prilohe . Komisia nad’alej
pripadne Specifikuje, Ci certifikat kybernetickej bezpecnosti vydany v ramci takychto
systémov rusi povinnost’ vyrobcu, aby dal vykonat’ postdenie zhody tret'ou stranou
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na ucely zodpovedajucich poziadaviek, ako sa stanovuje v ¢lanku 24 ods. 2 pism. a)
ab) aods.3 pism. a) ab). Tieto vykonavacie akty sa prijmua v sulade s postupom
preskimania uvedenym v ¢lanku 51 ods. 2.

Clanok 19
Spolocné specifikacie

Ak harmonizované normy uvedené v ¢lanku 18 neexistuju alebo ak sa Komisia
domnieva, ze prislusné harmonizované normy su nedostatoné na splnenie
poziadaviek tohto nariadenia alebo na vyhovenie mandatu Komisie na tvorbu normy,
alebo ak v procese normalizacie nastanu zbytocné prietahy, alebo ak europske
normalizaéné organizacie nevyhoveli ziadosti Komisie o harmonizované normy,
Komisia je splnomocnena prostrednictvom vykonavacich aktov prijat spolocné
Specifikacie v suvislosti so zédkladnymi poziadavkami uvedenymi v prilohe I. Tieto
vykonavacie akty sa prijmu v stulade s postupom preskiimania uvedenym v ¢lanku 51
ods. 2.

Cldanok 20
EU vyhlésenie o zhode

EU vyhlasenie o zhode vypracuju vyrobcovia v stilade s ¢lankom 10 ods. 7 a uvedu
viom, Ze bolo preukdzané splnenie uplatnitelnych zakladnych poziadaviek
stanovenych v prilohe L.

EU vyhlasenie ozhode sa vypracava podla vzoru stanoveného v prilohe IV
a obsahuje prvky Specifikované v prisluSnych postupoch posudzovania zhody
stanovenych v prilohe VI. Takéto vyhlasenie sa priebezne aktualizuje. Spristupni sa
v jazyku alebo jazykoch pozadovanych clenskym S§tatom, v ktorom sa produkt
s digitdlnymi prvkami uvadza na trh alebo spristupiiuje na trhu.

Ak sa na produkt s digitalnymi prvkami vztahuje viac ako jeden pravny akt Unie,
v ktorom sa vyzaduje EU vyhlasenie o zhode, vypracuje sa pre vietky tieto akty Unie
jediné EU vyhlasenie o zhode. Prisluiné akty Unie sa uvedd v tomto vyhlaseni, a to
vratane odkazov na ich uverejnenie.

Vydanim EU vyhlasenia o zhode vyrobca prebera zodpovednost' za stlad vyrobku so
stanovenymi poziadavkami.

Komisia je splnomocnend prijimat’ delegované akty v stlade s ¢lankom 50 s cielom
doplnit’ toto nariadenie, a to pridanim prvkov do minimalneho obsahu EU vyhlasenia
o zhode stanoveného v prilohe IV s cielom zohl'adnit’ technologicky vyvoj.

Cldanok 21
Vseobecné zasady tykajuce sa oznacenia CE

Na oznacenie CE vymedzené v ¢lanku 3 bode 32 sa vztahuju vSeobecné zasady
stanovené v ¢lanku 30 nariadenia (ES) ¢. 765/2008.

Cldanok 22

Pravidla a podmienky umiestnenia oznacenia CE
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Oznacenie CE sa na produkt s digitalnymi prvkami umiestni viditeI'ne, CitateI'ne
a nezmazatel'ne. Ak to vzhl'adom na povahu produktu s digitdlnymi prvkami nie je
mozné alebo oddvodnené, toto oznatenie sa umiestni na obal ana EU vyhlasenie
o zhode uvedené v ¢lanku 20, ktoré sa pripoji k produktu s digitalnymi prvkami.
V pripade produktov s digitalnymi prvkami, ktoré su vo forme softvéru, sa oznacenie
CE umiestni bud’ na EU vyhlasenie o zhode uvedené v &lanku 20, alebo na
sprievodné webové sidlo softvérového produktu.

Vzhl'adom na povahu produktu s digitadlnymi prvkami moze byt vySka oznacenia CE
umiestnen¢ho na produkte s digitdlnymi prvkami mens$ia ako 5 mm za predpokladu,
ze oznacenie bude nad’alej viditeI'né a CitateI'né.

Oznacenie CE sa na produkt s digitalnymi prvkami umiestni pred uvedenim tohto
produktu na trh. Za oznaenim moéze nasledovat piktogram alebo akakol'vek ina
znacka poukazujica na osobitné riziko alebo pouzitie stanovené vo vykonavacich
aktoch uvedenych v odseku 6.

Za oznaCenim CE nasleduje identifikacné ¢islo notifikovanej osoby, ak je tato osoba
zapojena do postupu posudzovania zhody zalozené¢ho na Giplnom zabezpeceni kvality
(na zéklade modulu H) uvedeného v ¢lanku 24.

Identifikacné ¢islo notifikovanej osoby umiestituje samotna osoba alebo na zaklade
jej pokynov vyrobca alebo splnomocneny zastupca vyrobcu.

Clenské §taty vychadzaju pri zabezpe¢ovani spravneho uplatiiovania rezimu upravy
oznacenia CE z existujicich mechanizmov a v pripade nespravneho pouzivania tohto
oznacenia prijmi primerané opatrenia. Ak sa na produkt s digitdlnymi prvkami
vztahuji iné pravne predpisy Unie, v ktorych sa takisto vyzaduje umiestnenie
oznatenia CE, v oznaceni CE sa uvedie, Ze produkt spiia aj poziadavky tychto inych
pravnych predpisov.

Komisia moze prostrednictvom vykonévacich aktov stanovit’ technické Specifikacie
piktogramov alebo akychkol'vek inych znaciek tykajlcich sa bezpecnosti produktov
s digitdlnymi prvkami a mechanizmy na podporu ich pouZivania. Tieto vykonavacie
akty sa prijmu v sulade s postupom preskimania uvedenym v ¢lanku 51 ods. 2.

Cldnok 23
Technicka dokumentacia

Technicka dokumentécia obsahuje vSetky prislusné udaje alebo podrobnosti tykajice
sa prostriedkov, ktoré vyrobca pouzil na zaistenie toho, aby produkt s digitdlnymi
prvkami a procesy zavedené vyrobcom boli v sulade so zédkladnymi poziadavkami
uvedenymi v prilohe I. Obsahuje aspoil prvky stanovené v prilohe V.

Technickd dokumentacia sa vypracuje pred uvedenim produktu s digitdlnymi
prvkami na trh a v pripade potreby sa priebezne aktualizuje pocas predpokladanej
zivotnosti produktu alebo pocas obdobia piatich rokov po uvedeni produktu
s digitalnymi prvkami na trh, podl’a toho, €o je kratSie.

V pripade produktov s digitdlnymi prvkami uvedenych v €lanku 8 a ¢lanku 24 ods. 4,
na ktoré sa vztahuji aj iné akty Unie, sa vypracuje jedina technicka dokumentacia,
ktora obsahuje informdacie uvedené v prilohe V k tomuto nariadeniu a informacie
pozadované tymito prislunymi aktmi Unie.
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Technickd dokumentacia a koreSpondencia suvisiace s postupom posudzovania
zhody sa vypracuvaju v radnom jazyku c¢lenského Statu, v ktorom je notifikovana
osoba usadena, alebo v jazyku, ktory je pre tito osobu prijatelny.

Komisia je splnomocnena prijimat’ delegované akty v sulade s ¢ldnkom 50 s cielom
doplnit’ toto nariadenie o prvky, ktoré sa maju zahrnit’ do technickej dokumentacie
uvedenej v prilohe V, aby sa zohladnil technologicky vyvoj, ako aj vyvoj, ku
ktorému dojde v procese vykonavania tohto nariadenia.

Clanok 24
Postupy posudzovania zhody produktov s digitalnymi prvkami

Vyrobca vykondva posudzovanie zhody produktu s digitdlnymi prvkami a procesov
zavedenych vyrobcom s cielom urcit, ¢i su splnené zakladné poziadavky uvedené
v prilohe I. Vyrobca alebo splnomocneny zéstupca vyrobcu preukazuje zhodu so
zékladnymi poziadavkami pouzitim jedného z tychto postupov:

a)  postup vnutornej kontroly (na zéklade modulu A) stanoveny v prilohe VI,
alebo

b) EU sktska typu (na zéklade modulu B) stanovena v prilohe VI, po ktore;
nasleduje zhoda s EU typom zaloZena na vnutornej kontrole vyroby (na
zéklade modulu C) stanovena v prilohe VI, alebo

c) posudzovanie zhody zalozené na uplnom zabezpeceni kvality (na ziklade
modulu H) stanovené v prilohe VI.

Ak vyrobca alebo splnomocneny zastupca vyrobcu pri posudzovani suladu kritického
produktu s digitdlnymi prvkami triedyl v zmysle v prilohy Il a procesov
zavedenych jeho vyrobcom so zdkladnymi poZziadavkami stanovenymi
v prilohe I neuplatnil alebo len Ciastocne uplatnil harmonizované normy, spolo¢né
Specifikacie alebo eurdpske systémy certifikacie kybernetickej bezpecnosti uvedené
v ¢lanku 18, alebo ak takéto harmonizované normy, spolo¢né Specifikdcie alebo
eurdpske systémy certifikdcie kybernetickej bezpecnosti neexistuji, dotknuty
produkt s digitalnymi prvkami a procesy zavedené vyrobcom sa v stvislosti s tymito
zakladnymi poZiadavkami podrobia jednému z tychto postupov:

a) EU skuska typu (na zaklade modulu B) uvedena v prilohe VI, po ktorej
nasleduje zhoda s EU typom zaloZena na vnutornej kontrole vyroby (na
zéklade modulu C) stanovena v prilohe VI, alebo

b)  posudzovanie zhody zaloZené na uplnom zabezpeceni kvality (na zéklade
modulu H) stanovené v prilohe VI.

Ak je produkt kritickym produktom s digitdlnymi prvkami triedy II v zmysle
prilohy III, vyrobca alebo splnomocneny zastupca vyrobcu preukazuje zhodu so
zakladnymi poziadavkami stanovenymi v prilohe I pouzitim jedného z tychto
postupov:

a) EU skaska typu (na zéklade modulu B) uvedena v prilohe VI, po ktorej
nasleduje zhoda s EU typom zaloZend na vnutornej kontrole vyroby (na
zaklade modulu C) stanovena v prilohe VI, alebo

b)  posudzovanie zhody zalozené na uplnom zabezpeceni kvality (na zaklade
modulu H) stanovené v prilohe VI.
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Vyrobcovia produktov s digitdlnymi prvkami, ktoré su klasifikované ako systémy
elektronickych zdravotnych zdznamov v rozsahu pdsobnosti nariadenia [nariadenie
o europskom priestore pre zdravotné udaje], preukazuji zhodu so zakladnymi
poziadavkami stanovenymi v prilohe [ k tomuto nariadeniu pouzitim prislusného
postupu posudzovania zhody, ako sa vyzaduje v nariadeni [kapitola III nariadenia
o eurdpskom priestore pre zdravotné udaje].

Notifikované osoby zohl'adnia pri stanovovani poplatkov za postupy posudzovania
zhody Specifické zdujmy a potreby malych a strednych podnikov (MSP) a uvedené
poplatky na zéklade tychto osobitnych zaujmov a potrieb primerane znizia.

KAPITOLA 1V
NOTIFIKACIA ORGANOV POSUDZOVANIA ZHODY

Clanok 25
Notifikacia

Clenské §taty notifikuju Komisii a ostatnym &lenskym §tatom organy posudzovania
zhody, ktoré su oprdvnené vykonavat posudzovania zhody v sulade s tymto
nariadenim.

Clanok 26
Notifikujuce organy

Clenské §taty uréia notifikujuci organ, ktory je zodpovedny za stanovenie
a vykonavanie postupov potrebnych na posudzovanie a notifikdciu organov
posudzovania zhody aza monitorovanie notifikovanych o0sdb vratane suladu
s ¢lankom 31.

Clenské $taty mozu rozhodnut’, Ze posudzovanie a monitorovanie uvedené v odseku
1 vykond vnutroStatny akreditaCny organ v zmysle nariadenia (ES) ¢. 765/2008 av
sulade s nim.

Clanok 27
Poziadavky tykajuce sa notifikujucich orgdanov

Notifikujuci organ sa zriaduje tak, aby nevznikali Ziadne konflikty zaujmov
s organmi posudzovania zhody.

Notifikujuci organ ma takt organizacnt Struktiru a funguje takym spdsobom, aby
bola zabezpecend objektivita a nestrannost’ jeho ¢innosti.

Notifikujtci organ mé takt organizacnu Struktaru, aby kazdé rozhodnutie tykajice sa
notifikdcie orgdnu posudzovania zhody prijali odborne sposobilé osoby, iné ako
osoby, ktoré vykonali postudenie.

Notifikujuci orgdn nepontka ani neposkytuje Ziadne Cinnosti, ktoré vykonavaju
organy posudzovania zhody, ani poradenské sluzby na komerénom ¢i konkurenénom
zéklade.

Notifikujtci organ zabezpecuje dovernost’ nim ziskanych informacii.
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Notifikujiici organ ma k dispozicii dostatocny pocet odborne sposobilych
zamestnancov na riadne plnenie svojich tloh.

Clanok 28
Informacna povinnost notifikujucich organov

Clenské §taty informuju Komisiu o svojich postupoch posudzovania a notifikacie
organov posudzovania zhody a monitorovania notifikovanych oséb a o vsetkych
zmenach, pokial’ ide o tieto postupy.

Komisia tieto informécie zverejiiuje.

Clanok 29
Poziadavky tykajuce sa notifikovanych osob

Na ucely notifikicie musi organ posudzovania zhody spiiiat’ poziadavky stanovené
v odsekoch 2 az 12.

Orgén posudzovania zhody sa zriadi podl'a vnuatrostatnych pravnych predpisov a ma
pravnu subjektivitu.

Orgén posudzovania zhody je tretou stranou, nezavislou od organizécie alebo
produktu, ktory posudzuje.

Za takyto organ mozno pod podmienkou, Ze je preukdzand jeho nezavislost’
a nedochadza ku konfliktu zdujmov, povazovat’ subjekt, ktory patri do zaujmového
zdruzenia alebo profesijného zvdzu, ktoré zastupuji podniky zapojené do
navrhovania, vyvoja, vyroby, obstaravania, montdze, pouzivania alebo udrzby
produktov s digitdlnymi prvkami, ktoré posudzuje.

Organ posudzovania zhody, jeho vrcholovy manazment a zamestnanci zodpovedni
za vykondvanie Uloh posudzovania zhody nie s dizajnéri, vyvojari, vyrobcovia,
dodavatelia, subjekty vykonavajice inStalaciu, nakupcovia, vlastnici, pouzivatelia
alebo subjekty vykonavajice udrzbu produktov s digitdlnymi prvkami, ktoré
posudzuju, ani splnomocneni zastupcovia ziadnej ztychto stran. Tymto sa
nevylucuje pouzitie posudzovanych produktov, ktoré st potrebné na vykon ¢innosti
organu posudzovania zhody, ani pouzitie takychto produktov na osobné tcely.

Organ posudzovania zhody, jeho vrcholovy manaZzment a zamestnanci zodpovedni
za vykonavanie uloh posudzovania zhody nie st priamo zapojeni do navrhu, vyvoja,
vyroby, uvadzania na trh, inStal4cie, pouZivania alebo udrzby tychto produktov, ani
nezastupuju strany zapojené do tychto ¢innosti. Nepodielaji sa na Ziadnej ¢innosti,
ktora by mohla ovplyvnit' ich nezavisly usudok alebo bezithonnost vo vztahu
k ¢innostiam posudzovania zhody, na ktorych vykonavanie s notifikované. Tyka sa
to najméd poradenskych sluzieb.

Organy posudzovania zhody zabezpecia, aby ¢innosti ich pomocnych organov alebo
ich subdodavatel'ov neovplyviiovali dovernost’, objektivitu a nestrannost’ ich ¢innosti
posudzovania zhody.

Orgény posudzovania zhody aich zamestnanci vykondvaji ¢innosti posudzovania
zhody na najvysSej urovni odbornej integrity a nevyhnutnej technickej sposobilosti
v danej oblasti a nesmu podliehat’ Ziadnym tlakom a stimulom, najmi finanénym,
ktoré by mohli ovplyvnit’ ich rozhodnutie alebo vysledky ich ¢innosti posudzovania
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10.

zhody, najmé zo strany osob alebo skupin osob, ktoré maji zaujem na vysledku
tychto ¢innosti.

Organ posudzovania zhody je schopny vykonavat’ vSetky ulohy posudzovania zhody
uvedené v prilohe VI, v stvislosti s ktorymi bol notifikovany, bez ohl'adu na to, ¢i
ide o ulohy vykonavané samotnym orgdnom posudzovania zhody, alebo v jeho mene
a na jeho zodpovednost'.

Organ posudzovania zhody ma vzdy a pre kazdy postup posudzovania zhody a pre
kazdy druh alebo kategériu produktu s digitdlnymi prvkami, v stvislosti s ktorymi
bol notifikovany, k dispozicii:

a)  potrebny persondl s technickymi vedomostami a dostato¢nymi a primeranymi
sktisenost’ami na vykon tloh posudzovania zhody;

b)  potrebny opis postupov, v sulade s ktorymi sa vykondva posudzovanie zhody,
na ucely zaistenia transparentnosti a reprodukovatel’nosti tychto postupov. Ma
zavedené prislusné politiky a postupy, v ktorych sa rozliSuje medzi tlohami,
ktoré vykonava ako notifikovana osoba, a inymi ¢innostami;

c) potrebné postupy na vykonavanie cinnosti, ktoré nalezitym spOosobom
zohladiiuju velkost’ podniku, odvetvie, v ktorom podnik posobi, jeho Strukturu,
stupen zlozitosti danej technoldgie produktu a hromadny ¢i sériovy charakter
vyrobného procesu.

Ma prostriedky potrebné na primerané plnenie technickych a administrativnych tloh
spojenych s ¢innostami posudzovania zhody a ma pristup ku vSetkym potrebnym
zariadeniam alebo vybaveniu.

Zamestnanci zodpovedni za vykon ¢innosti posudzovania zhody majt:

a)  primerané technické a odborné vzdelanie vztahujice sa na vSetky Cinnosti
posudzovania zhody, v suvislosti s ktorymi bol orgdn posudzovania zhody
notifikovany;

b)  dostatocné vedomosti o poziadavkach tykajicich sa nimi vykonavanych
posudzovani a primerani prdvomoc vykonavat’ tieto posudzovania;

c) primerané znalosti apochopenie zékladnych poZiadaviek, uplatnitelnych
harmonizovanych noriem a prisluSnych ustanoveni harmonizaénych pravnych
predpisov Unie a ich vykondvacich aktov;

d) schopnost’ vypracuvat certifikdty, zdznamy a spravy preukazujice, Ze sa
posudenie vykonalo.

Je potrebné zarucCit' nestrannost’ organov posudzovania zhody, ich vrcholového
manazmentu a zamestnancov, ktori vykonévaji posudzovanie.

Odmenovanie vrcholového manazmentu orgdnu posudzovania zhody a jeho
zamestnancov, ktori vykondvajii posudzovanie, nezadvisi od poctu vykonanych
posudenti, ani od vysledkov tychto postudeni.

Organy posudzovania zhody uzavra poistenie zodpovednosti za Skodu, pokial’ tuto
zodpovednost’ nenesie §tat v sulade s vnutroStaitnym pravom, alebo pokial nie je za
posudzovanie zhody priamo zodpovedny samotny ¢lensky Stat.

Zamestnanci organu posudzovania zhody su povinni dodrziavat’ sluzobné tajomstvo,
pokial’ ide o vSetky informacie ziskané pri vykondvani ich uloh podla prilohy VI
alebo akéhokol'vek ustanovenia vnutroStatneho prava, ktorym sa tato priloha uvadza
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12.

do ucinnosti, nie vSak vo vztahu k organom dohl'adu nad trhom clenského Statu,
v ktorom dany organ vykonava svoju ¢innost. Vlastnicke prava st chranené. Orgéan
posudzovania zhody ma zdokumentované postupy, ktorymi sa zaist'uje sulad s tymto
odsekom.

Organy posudzovania zhody sa =zacasthuju na prisluSnych normalizacnych
¢innostiach a Cinnostiach koordinac¢nej skupiny notifikovanej osoby zriadenej podla
clanku 40 alebo zabezpecia, aby ich zamestnanci, ktori vykonavaju posudzovanie,
boli onich informovani, aako vSeobecné usmernenie uplatiiuju administrativne
rozhodnutia a dokumenty, ktoré st vysledkom préce tejto skupiny.

Orgény posudzovania zhody vykondvaju svoju cinnost v stlade so suborom
konzistentnych, spravodlivych a primeranych podmienok, pricom, pokial ide
o poplatky, zohl'adiiuji najmé zdujmy MSP.

Clanok 30
Predpoklad zhody notifikovanych osob

Ak orgén posudzovania zhody preukaze svoju zhodu s kritériami stanovenymi
v prislusnych harmonizovanych norméch alebo ich ¢astiach, na ktoré boli uverejnené
odkazy v Uradnom vestniku Eurdpskej vinie, predpoklada sa, Ze spifia poziadavky
stanovené v ¢lanku 29, pokial sa na tieto poziadavky vztahuju uplatnitelné
harmonizované normy.

Clanok 31
Pomocné organy a subdodavatelia notifikovanych os6b

Ak notifikovand osoba zadd osobitné ulohy spojené s posudzovanim zhody
subdodavatelovi alebo vyuziva pomocny organ, zaisti, aby subdodavatel' alebo
pomocny organ spifiali poziadavky stanovené v ¢lanku 29, ainformuje o tom
notifikujici organ.

Notifikované osoby nesu plnil zodpovednost za ulohy, ktoré vykonavaju
subdodavatelia alebo pomocné organy, bez ohl'adu na to, kde su tieto usadené.

Cinnosti moézu byt vykonavané subdodavatel'sky alebo pomocnym organom len so
stthlasom vyrobcu.

Notifikované osoby uchovavaji k dispozicii pre notifikujuci organ prisluSna
dokumentéciu tykajicu sa postdenia kvalifikicie subdodavatela alebo pomocného
organu a prace, ktort tento subdodavatel’ alebo pomocny organ vykonali podl'a tohto
nariadenia.

Clanok 32
Ziadost o notifikdciu

Organ posudzovania zhody predklada ziadost' o notifikdciu notifikujicemu organu
¢lenského $tatu, v ktorom je usadeny.

Stucastou ziadosti je opis Cinnosti posudzovania zhody, postupu alebo postupov
posudzovania zhody a produktu alebo produktov, v suvislosti s ktorymi organ tvrdi,
ze je sposobily, ako aj osvedcenie o akreditacii, ak existuje, vydané vnutrostatnym
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akreditatnym organom, ktoré potvrdzuje, Ze orgin posudzovania zhody spiia
poziadavky stanovené v ¢lanku 29.

Ak prislusny organ posudzovania zhody neméze poskytnut’ osvedcenie o akreditacii,
poskytne notifikujicemu organu vsetky listinné dokazy potrebné na overenie,
uznanie a pravidelné monitorovanie svojho suladu s poziadavkami stanovenymi
v ¢lanku 29.

Clanok 33
Postup notifikacie

Notifikujiice organy moézu notifikovat’ iba tie organy posudzovania zhody, ktoré
splnili poziadavky stanovené v ¢lanku 29.

Notifikujtci organ notifikuje Komisii a ostatnym c¢lenskym Statom prostrednictvom
informac¢ného systému NANDO, ktory vyvinula a spravuje Komisia.

V notifikacii st zahrnuté vSetky podrobnosti o ¢innostiach posudzovania zhody,
modul alebo moduly posudzovania zhody, dotknuty produkt alebo dotknuté produkty
a prislusné potvrdenie odbornej sposobilosti.

Ak sa notifikacia nezaklada na osvedceni o akreditacii uvedenom v ¢lanku 32 ods. 2,
notifikujuci orgdn poskytne Komisii a ostatnym c¢lenskym Stitom listinné dokazy
potvrdzujice odbornu sposobilost’ organu posudzovania zhody a zavedené opatrenia
s cielom zaistit,, Ze tento organ bude pravidelne monitorovany a bude nad’alej spinat’
poziadavky stanovené v ¢lanku 29.

Prislusny orgdn moéze vykondvat’ Cinnosti notifikovanej osoby iba v pripade, Ze
Komisia ani ostatné Clenské $taty nevzniesli namietky, a to do dvoch tyzdnov od
notifikacie, ak sa pouzije osvedCenie o akreditdcii, alebo do dvoch mesiacov od
notifikacie, ak sa akreditacia nepouzije.

Iba takyto orgén sa poklada za notifikovant osobu na ti€ely tohto nariadenia.

Komisii a ostatnym ¢lenskym Stdtom sa oznamuju vSetky nasledné relevantné zmeny
v notifikacii.

Clanok 34
Identifikacné cisla a zoznamy notifikovanych oséb
Komisia prideli notifikovanej osobe identifikacné cislo.

Prideli jej len jedno takéto Cislo, aj ked’ je osoba notifikované podla viacerych aktov
Unie.

Komisia zverejni zoznam os0b notifikovanych podla tohto nariadenia vratane
identifika¢nych cisiel, ktoré im boli pridelené, a Cinnosti, v suvislosti s ktorymi boli
notifikované.

Komisia zabezpecuje aktualizaciu tohto zoznamu.

Clanok 35
Zmeny v notifikacidch

Ak notifikujici orgédn zisti alebo je informovany o tom, Ze notifikovana osoba uz
nespliia poZiadavky stanovené v ¢lanku 29 alebo Ze si neplni svoje povinnosti,
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notifikujuci organ podl'a potreby obmedzi, pozastavi alebo zrusi notifikdciu
v z&vislosti od zd&vaznosti nesplnenia tychto poziadaviek alebo neplnenia tychto
povinnosti. Bezodkladne o tom informuje Komisiu a ostatné Clenské Staty.

V pripade obmedzenia, pozastavenia alebo zruSenia notifikacie, alebo ak
notifikovana osoba ukonc¢ila svoju cinnost, notifikujaci clensky Stat prijme
primerané opatrenia na zaistenie toho, aby spisy tejto osoby bud’ spracovala ina
notifikovand osoba, alebo aby boli na poziadanie k dispozicii prislusSnym
notifikujicim organom a organom dohl'adu nad trhom.

Clanok 36
Spochybnenie odbornej sposobilosti notifikovanych osob

Komisia vysetri vSetky pripady, v suvislosti s ktorymi ma pochybnosti alebo bola na
pochybnosti upozornend, pokial' ide o odborni sposobilost’ notifikovanej osoby
alebo nepretrzité plnenie poziadaviek a povinnosti, ktoré¢ sa na notifikovani osobu
vzt'ahuju.

Notifikujuci CElensky Stat poskytne Komisii na jej ziadost’ vSetky informacie
v suvislosti s podkladmi pre notifikdciu alebo so zachovanim odbornej spdsobilosti
dotknutej osoby.

Komisia zabezpec¢i doverné zaobchadzanie so vSetkymi citlivymi informaciami
ziskanymi pocas jej vysetrovania.

Ak Komisia zisti, Ze notifikovana osoba nespina alebo prestala spifiat’ poziadavky na
svoju notifikaciu, informuje o tom notifikujuci Clensky $tat a poziada ho, aby prijal
potrebné napravné opatrenia vratane zrusenia notifikacie, ak je to potrebné.

Clanok 37
Povinnosti notifikovanych osob, pokial ide o vykon ich ¢innosti

Notifikované osoby vykonavaji posudzovanie zhody v stlade s postupmi
posudzovania zhody stanovenymi v ¢lanku 24 a prilohe VI.

Posudzovanie zhody sa vykondva primeranym spdsobom tak, aby sa prediSlo
zbyto¢nému zat'azeniu hospodarskych subjektov. Organy posudzovania zhody pri
vykonavani svojej ¢innosti nalezite zohl'adiiuju vel’kost’ podniku, odvetvie, v ktorom
podnik posobi, jeho Struktaru, stupenl zlozZitosti danej technoldgie produktu
a hromadny ¢i sériovy charakter vyrobného procesu.

Notifikovanéd osoba vSak pri tom dba na stupen prisnosti a rovenn ochrany, ktoré su
potrebné vzhl'adom na zabezpecenie suladu produktu s ustanoveniami nariadenia.

Ak notifikovand osoba zisti, e vyrobca nespliia poziadavky stanovené
v prilohe I alebo zodpovedajicich harmonizovanych normach alebo spolo¢nych
Specifikaciach uvedenych v ¢lanku 19, poziada tohto vyrobcu, aby prijal primerané
napravné opatrenia, a certifikat zhody nevyda.

Ak po vystaveni certifikatu notifikovana osoba v ramci monitorovania zhody zisti, Ze
vyrobok uZ nespliiia poziadavky stanovené v tomto nariadeni, poziada vyrobcu, aby
prijal primerané néapravné opatrenia, a ak to je potrebné, pozastavi platnost
certifikatu alebo ho odnime.
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6. Ak sa neprijmi napravné opatrenia alebo ak nemaju pozadovany ucinok,
notifikovana osoba podl'a potreby obmedzi rozsah, pozastavi platnost’ alebo odnime
vSetky certifikaty.

Clanok 38
Informacna povinnost notifikovanych osob
1. Notifikované osoby informuju notifikujici organ:

a) o kazdom zamietnuti, obmedzeni rozsahu, pozastaveni platnosti alebo odnati
certifikatu;

b) o akychkol'vek okolnostiach, ktoré maju vplyv na rozsah a podmienky
notifikacie;

c) o kazdej ziadosti o informacie, ktoru dostali od organov dohl'adu nad trhom
v suvislosti s ¢innost’ami posudzovania zhody;

d) na poziadanie o Cinnostiach posudzovania zhody vykonanych v rozsahu ich
notifikacie a o akejkol'vek inej vykonanej ¢innosti vratane cezhrani¢nych
¢innosti a zaddvania ¢innosti subdodavatel'om.

2. Notifikované osoby poskytnu inym osobadm notifikovanym podla tohto nariadenia,
ktoré vykonavaju podobné Cinnosti posudzovania zhody vztahujice sa na rovnaké
produkty, prislusné informacie o otdzkach tykajucich sa negativnych a na poziadanie
aj pozitivnych vysledkov posudzovania zhody.

Clanok 39
Vymena skusenosti

Komisia organizacne zabezpeci vymenu skiisenosti medzi vnuatroStatnymi organmi €lenskych
Statov, ktoré st zodpovedné za politiku notifikécie.

Clanok 40
Koordinacia notifikovanych osob

1. Komisia zabezpecuje zavedenie ariadne fungovanie primeranej koordinacie
a spoluprace medzi notifikovanymi osobami vo forme medziodvetvovej skupiny
notifikovanych osdb.

2. Clenské $taty zaistia, aby sa osoby, ktoré notifikovali, priamo alebo prostrednictvom
uréenych zastupcov zic€astnovali na praci tejto skupiny.

KAPITOLA V
DOHLAD NAD TRHOM A PRESADZOVANIE PRAVA

Clanok 41
Dohlad nad trhom a kontrola produktov s digitdlnymi prvkami na trhu Unie

1. Na produkty s digitdlnymi prvkami patriace do rozsahu pdsobnosti tohto nariadenia
sa uplatiiuje nariadenie (EU) 2019/1020.
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10.

Na ucely zaistenia u¢inného vykonavania tohto nariadenia kazdy clensky Stat urci
jeden alebo viac organov dohl'adu nad trhom. Clenské $taty mozu urcit’ existujuci
alebo novy organ, aby na ucely tohto nariadenia konal ako organ dohl'adu nad trhom.

Organy dohl'adu nad trhom v relevantnych pripadoch spolupracuji s vnutrostatnymi
organmi pre certifikaciu kybernetickej bezpe¢nosti uréenymi podla clanku 58
nariadenia (EU) 2019/881 a pravidelne si vymiefiaji informacie. Pokial’ ide o dohl’ad
nad vykondvanim oznamovacich povinnosti podla ¢lanku 11 tohto nariadenia,
uréené organy dohl'adu nad trhom spolupracuju s agentirou ENISA.

V relevantnych pripadoch organy dohl'adu nad trhom spolupracuju s inymi organmi
dohl'adu nad trhom uréenymi na zéklade inych harmonizacnych pravnych predpisov
Unie pre iné produkty a pravidelne si vymienaju informacie.

Organy dohl'adu nad trhom podrla potreby spolupracuju s organmi, ktoré vykonavaji
dohlad nad pravnymi predpismi Unie v oblasti ochrany osobnych udajov. Takato
spolupraca zahffia informovanie tychto organov o kazdom zisteni relevantnom
z hl'adiska plnenia ich prdvomoci, ato aj pri vydavani usmerneni a poskytovani
poradenstva podla odseku 8 tohto ¢lanku, ak sa takéto usmernenia a poradenstvo
tykaju spractivania osobnych udajov.

Organy, ktoré vykonavaju dohlad nad pravnymi predpismi Unie v oblasti ochrany
osobnych udajov, maju pradvomoc pozadovat’ akukol'vek dokumentaciu vytvorent
alebo vedeni podla tohto nariadenia a mat' k nej pristup, ak je pristup k tejto
dokumentécii potrebny na plnenie ich uloh. O kazdej takejto Ziadosti informuju
uréené organy dohl'adu nad trhom dotknutého ¢lenského Statu.

Clenské $taty zaistia, aby uréené organy dohl'adu nad trhom mali na plnenie svojich
uloh podl’a tohto nariadenia k dispozicii primerané finan¢né a l'udské zdroje.

Komisia podporuje vymenu sktsenosti medzi uréenymi orgdnmi dohl'adu nad trhom.

Organy dohl'adu nad trhom moézu s podporou Komisie poskytovat’ hospodarskym
subjektom usmernenia a poradenstvo v oblasti vykonévania tohto nariadenia.

Organy dohladu nad trhom kaZzdorocne podavaji Komisii spravy o vysledkoch
prislusnych c¢innosti dohl'adu nad trhom. VSetky informdcie zistené v priebehu
¢innosti dohladu nad trhom, ktoré by mohli mat’ potencidlny vyznam pre
uplatiiovanie prava Unie v oblasti hospodarskej sutaze, uréené organy dohladu nad
trhom bezodkladne ozndmia Komisii a prisluSnym vnuatroStaitnym orgdnom na
ochranu hospodarskej sut'aze.

V pripade produktov s digitdlnymi prvkami v rozsahu posobnosti tohto nariadenia
klasifikovanych ako vysokorizikové systémy umelej inteligencie podla c¢lanku
[€lanok 6] nariadenia [nariadenie o umelej inteligencii] su organy dohl'adu nad trhom
urcené na Ucely nariadenia [nariadenie o umelej inteligencii] orgdnmi zodpovednymi
za ¢innosti dohl'adu nad trhom vyZadované podl'a tohto nariadenia. Organy dohl'adu
nad trhom urcené podl'a nariadenia [nariadenie o umelej inteligencii] spolupracuji
podla potreby s orgdnmi dohl'adu nad trhom uréenymi podla tohto nariadenia
a s agentirou ENISA, pokiall ide o dohlad nad vykonidvanim oznamovacich
povinnosti podla ¢lanku 11. Organy dohl'adu nad trhom urfené podl'a nariadenia
[nariadenie o umelej inteligencii] najmé informuju organy dohl'adu nad trhom urcené
podl'a tohto nariadenia o kaZzdom zisteni, ktoré je relevantné z hl'adiska plnenia ich
uloh v stvislosti s vykonavanim tohto nariadenia.
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1.

Na jednotné uplatiiovanie tohto nariadenia sa podl'a ¢lanku 30 ods. 2 nariadenia (EU)
2019/1020 zriadi osobitna skupina pre administrativnu spolupracu (ADCO). Skupinu
ADCO tvoria zastupcovia urenych organov dohladu nad trhom a pripadne
zastupcovia jednotnych uradov pre spolupracu.

Cldanok 42

Pristup k udajom a dokumentacii

Ak je potrebné posudit’ zhodu produktov s digitalnymi prvkami a procesov zavedenych ich
vyrobcami so zékladnymi poziadavkami stanovenymi v prilohe I, na zadklade od6évodnene;j
ziadosti sa organom dohl'adu nad trhom poskytne pristup k idajom pozadovanym na
posudenie navrhu, vyvoja, vyroby arieSenia zranitenosti takychto produktov vratane
suvisiacej internej dokumentacie prislusného hospodarskeho subjektu.

Clanok 43

Postup na vnutrostatnej urovni tykajuci sa produktov s digitalnymi prvkami, ktoré predstavuju

vyznamné kybernetickobezpecnostné riziko

Ak ma organ dohl'adu nad trhom c¢lenského Statu dostatocné dovody domnievat’ sa,
ze produkt s digitdlnymi prvkami vratane rieSenia jeho zranitelnosti predstavuje
vyznamné kybernetickobezpecnostné riziko, vykona hodnotenie dotknutého
produktu s digitdlnymi prvkami, pokial’ ide o jeho sulad so vSetkymi poziadavkami
stanovenymi v tomto nariadeni. Prislusné hospodarske subjekty podla potreby
spolupracuju s organom dohl’adu nad trhom.

Ak v priebehu tohto hodnotenia orgdn dohladu nad trhom zisti, Ze produkt
s digitalnymi prvkami nespiiia poziadavky stanovené v tomto nariadeni, bezodkladne
poziada prisluSny hospodarsky subjekt, aby prijal vSetky primerané napravné
opatrenia na uvedenie tohto produktu do suladu s uvedenymi poziadavkami alebo
aby produkt stiahol z trhu alebo od pouzivatelov v primeranej lehote, ktort mdze
organ stanovit’ a ktora je imerna charakteru rizika.

Organ dohladu nad trhom otom informuje prislusnti notifikovani osobu. Na
primerané napravné opatrenia sa uplatiiuje clanok 18 nariadenia (EU) 2019/1020.

Ak sa organ dohl'adu nad trhom domnieva, Ze nestlad sa neobmedzuje na uzemie
jeho §tatu, informuje Komisiu a ostatné clenské Staty o vysledkoch hodnotenia a o
opatreniach, ktorych prijatie poZaduje od hospodarskeho subjektu.

Vyrobca zaisti prijatie vSetkych primeranych napravnych opatreni v stvislosti so
vSetkymi dotknutymi produktmi s digitdlnymi prvkami, ktoré spristupnil na trhu
v celej Unii.

Ak vyrobca produktu s digitdlnymi prvkami v ramci lehoty uvedenej v odseku 1
druhom pododseku neprijme primerané nipravné opatrenia, organ dohladu nad
trthom prijme vSetky primerané predbezné opatrenia s cielom zakazat' alebo
obmedzit’ spristupnenie uvedeného produktu na svojom vnutrostatnom trhu, stiahnut’
vyrobok z daného trhu alebo od pouzivatela.

O tychto opatreniach uvedeny orgédn bezodkladne informuje Komisiu a ostatné
Clenské Staty.

Informacie uvedené v odseku 4 zahfiiaju vSetky dostupné podrobné udaje, najma
udaje potrebné na identifikaciu nevyhovujicich produktov s digitdlnymi prvkami,
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povod vyrobku s digitdlnymi prvkami, charakter idajného nesuladu a mozné riziko,
charakter a trvanie prijatych vnutroStatnych opatreni a stanoviska, ktoré predlozil
prislusny hospodarsky subjekt. Organ dohl'adu nad trhom predovsetkym uvedie, ¢i
k nesuladu doslo v dosledku jedného alebo viacerych z tychto dovodov:

a)  produkt alebo procesy zavedené vyrobcom nespliiiajii zakladné poziadavky
uvedené v prilohe I

b) nedostatky v harmonizovanych normach, systémoch certifikacie kybernetickej
bezpecnosti alebo spolo¢nych Specifikaciach uvedenych v ¢lanku 18.

Organy dohladu nad trhom clenskych Statov iné nez organ dohl'adu nad trhom
Clenského Statu, ktory postup zacal, bezodkladne oboznamia Komisiu a ostatné
Clenské Staty so vSetkymi prijatymi opatreniami a s akymikol'vek dodato¢nymi
informaciami tykajicimi sa nesuladu dotknutého produktu, ktoré maju k dispozicii,
av pripade, Ze nesuhlasia s ozndmenym vnutroStatnym opatrenim, aj so svojimi
namietkami.

Ak do troch mesiacov od prijatia informacii uvedenych v odseku 4 ziadny clensky
Stat ani Komisia nevznesi namietku, pokial' ide o predbezné opatrenie prijaté
¢lenskym Statom, toto opatrenie sa povazuje za opodstatnené. Tymto nie st dotknuté
procesné prava dotknutého hospodarskeho subjektu v stlade s ¢lankom 18 nariadenia
(EU) 2019/1020.

Organy dohl'adu nad trhom vsetkych ¢lenskych §tatov zabezpecia, aby sa vo vzt'ahu
k dotknutému vyrobku bezodkladne prijali primerané restriktivne opatrenia, ako je
napriklad stiahnutie vyrobku z ich trhu.

Clanok 44
Ochranny postup Unie

Ak do troch mesiacov od dorucenia ozndmenia uvedeného v Clanku 43 ods. 4
Clensky Stat vznesie namietky proti opatreniu prijatému inym clenskym Statom, alebo
ak Komisia povaZuje toto opatrenie za také, ktoré je v rozpore s pravnymi predpismi
Unie, Komisia bezodkladne zagne konzultacie s prislusnym ¢lenskym $tatom
a hospodarskym subjektom alebo hospoddrskymi subjektmi a dané vnutroStatne
opatrenie vyhodnoti. Na zaklade vysledkov tohto hodnotenia Komisia do deviatich
mesiacov od oznamenia uvedeného v ¢lanku 43 ods. 4 rozhodne, ¢i vnutrostatne
opatrenie je alebo nie je opodstatnené, atoto rozhodnutie oznami dotknutému
clenskému Statu.

Ak sa vnutroStatne opatrenie povazuje za opodstatnené, vSetky Clenské Staty prijmu
opatrenia potrebné na zaistenie stiahnutia nevyhovujiceho produktu s digitdlnymi
prvkami zo svojho trhu anéleZite o tom informuji Komisiu. Ak sa vnutroStatne
opatrenie povazuje za neopodstatnené, dotknuty ¢lensky $tat toto opatrenie zrusi.

Ak sa vnutroStatne opatrenie povazuje za opodstatnené anesulad produktu
s digitdllnymi prvkami sa pripisuje nedostatkom v harmonizovanych normach,
Komisia uplatni postup stanoveny v ¢lanku 10 nariadenia (EU) €. 1025/2012.

Ak sa vnultroStatne opatrenie povazuje za opodstatnené anestlad produktu
s digitdlnymi prvkami sa pripisuje nedostatkom v eurépskom systéme certifikéacie
kybernetickej bezpecnosti uvedenom v ¢lanku 18, Komisia zvazi, ¢i ma zmenit’ alebo
zrusit’ vykonavaci akt uvedeny v ¢lanku 18 ods. 4, v ktorom sa uvadza predpoklad
zhody tykajuci sa tohto systému certifikacie.
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Ak sa vnutroStatne opatrenie povazuje za opodstatnené anesulad produktu
s digitdlnymi prvkami sa pripisuje nedostatkom v spolocnych Specifikaciach
uvedenych v ¢lanku 19, Komisia zvazi, ¢i ma zmenit' alebo zrusit' vykonavaci akt
uvedeny v ¢lanku 19, ktorym sa stanovuju tieto spolo¢né Specifikacie.

Cldanok 45

Postup na virovni EU tykajiici sa produktov s digitdlnymi prvkami, ktoré predstavujii

vyznamné kybernetickobezpecnostné riziko

Ak ma Komisia dostatoéné¢ doévody domnievat’ sa, ato aj na zaklade informadcii
poskytnutych agentirou ENISA, Ze produkt s digitdlnymi prvkami, ktory predstavuje
vyznamné kybernetickobezpecnostné riziko, nie je v sulade s poziadavkami
stanovenymi v tomto nariadeni, méze poziadat’ prislusné organy dohl'adu nad trhom,
aby vykonali hodnotenie stladu a riadili sa postupmi uvedenymi v ¢lanku 43.

Za mimoriadnych okolnosti, ktoré oddvodiuji okamzity zdsah na zachovanie
riadneho fungovania vnutorného trhu, aak ma Komisia dostatocné dovody
domnievat’ sa, ze produkt uvedeny v odseku 1 nad’alej nie je v sulade s poziadavkami
stanovenymi v tomto nariadeni a prislusné organy dohladu nad trhom neprijali
ziadne u¢inné opatrenia, moze Komisia poziadat' agentiru ENISA, aby vykonala
hodnotenie suladu. Komisia o tom informuje prislusné organy dohl'adu nad trhom.
Prislusné hospodarske subjekty spolupracuju s agentirou ENISA podla potreby.

Komisia mdze na zaklade hodnotenia od agentury ENISA rozhodnut, Ze su potrebné
napravné alebo restriktivne opatrenia na urovni EU. Na tento Gcel bezodkladne
konzultuje s dotknutymi c¢lenskymi $tatmi a prisluSnym hospodarskym subjektom
alebo prislusnymi hospodarskymi subjektmi.

Na zaklade konzultacie uvedenej v odseku 3 moze Komisia prijat’ vykondvacie akty
s ciefom rozhodnut’ o napravnych alebo redtriktivnych opatreniach na tirovni Unie,
ako aj nariadit’ stiahnutie z trhu alebo od pouZivatel'ov v primeranej lehote imerne;j
charakteru rizika. Tieto vykondvacie akty sa prijmu v sulade s postupom
preskiimania uvedenym v ¢lanku 51 ods. 2.

Komisia bezodkladne ozndmi rozhodnutie uvedené v odseku4 prislusnému
hospodéarskemu subjektu alebo prislusnym hospodarskym subjektom. Clenské 3taty
vykondvaju akty uvedené v odseku4 bezodkladne anéleZite o tom informuju
Komisiu.

Odseky 2 az 5 st uplatniteI'né pocas trvania vynimocnej situacie, ktord odovodnila
z4sah Komisie, a dovtedy, kym sa prislusny produkt neuvedie do stladu s tymto
nariadenim.

Clanok 46

Vyhovujuce produkty s digitalnymi prvkami, ktoré predstavuju vyznamné
kybernetickobezpecnostné riziko

Ak organ dohladu nad trhom c¢lenského Statu po vykonani hodnotenia podla
¢lanku 43 zisti, ze hoci st produkty s digitalnymi prvkami a procesy zavedené
vyrobcom v stlade s tymto nariadenim, predstavuju vyznamné
kybernetickobezpecnostné riziko a okrem toho ohrozujii zdravie alebo bezpecnost’
I'udi, stlad s povinnostami podla prava Unie alebo vnutrostatneho prava uréenymi
na ochranu zakladnych prav, dostupnost’, pravost, integritu alebo dovernost’ sluzieb
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10.

ponukanych prostrednictvom elektronického informacného systému zékladnymi
subjektmi druhu uvedeného v [prilohe I k smernici XXX/XXXX (NIS2)], alebo iné
aspekty ochrany verejného zaujmu, poziada prislusny hospodarsky subjekt, aby prijal
vSetky primerané opatrenia s cielom zaistit’, aby uz dotknuty produkt s digitalnymi
prvkami a procesy zavedené vyrobcom pri uvedeni na trh toto riziko nepredstavovali,
alebo aby stiahol produkt s digitdlnymi prvkami ztrhu alebo od pouzivatela
v primeranej lehote iimernej charakteru rizika.

Vyrobca alebo iné prislusné hospodarske subjekty zaistia prijatie napravnych
opatreni v suvislosti s dotknutymi produktmi s digitalnymi prvkami, ktoré
spristupnili na trhu v celej Unii v lehote, ktora stanovi orgin dohladu nad trhom
¢lenského Statu uvedeny v odseku 1.

Clensky $tat bezodkladne informuje Komisiu a ostatné ¢lenské §taty o kazdom
opatreni prijatom podla odseku 1. Tieto informacie zahffiaju vsetky dostupné
podrobnosti, najmid tdaje potrebné na identifikdciu dotknutych produktov
s digitdlnymi prvkami, povod a dodavatel'sky ret'azec tychto produktov s digitalnymi
prvkami, charakter mozného rizika, charakter a trvanie prijatych vnutrostatnych
opatreni.

Komisia zafne bezodkladne konzulticie s Clenskymi Statmi a prisluSnymi
hospodérskymi subjektmi a vyhodnoti prijaté vnutroStitne opatrenia. Na zaklade
vysledkov tohto hodnotenia Komisia rozhodne, ¢i opatrenie je alebo nie je
opodstatnené, a v pripade potreby navrhne primerané opatrenia.

Rozhodnutie Komisie je ur¢ené ¢lenskym statom.

Ak ma Komisia dostatoéné dovody domnievat’ sa, ato aj na zéklade informacii
poskytnutych agentiirou ENISA, Ze produkt s digitdlnymi prvkami, hoci je v sulade
s tymto nariadenim, predstavuje rizikd uvedené v odseku 1, mdze poziadat’ prislusny
organ alebo organy dohl'adu nad trhom, aby vykonali hodnotenie suladu a riadili sa
postupmi uvedenymi v ¢lanku 43 a v odsekoch 1, 2 a 3 tohto ¢lanku.

Za mimoriadnych okolnosti, ktoré odovodiuji okamzity zasah na zachovanie
riadneho fungovania vnuatorného trhu, aak ma Komisia dostatoné dovody
domnievat’ sa, ze produkt uvedeny v odseku 6 nad’alej predstavuje rizikd uvedené
v odseku 1 a prislusné orgdny dohl'adu nad trhom neprijali Ziadne G¢inné opatrenia,
moéze Komisia poziadat' agentiru ENISA, aby vykonala hodnotenie rizik, ktoré
predstavuje tento produkt, a informuje o tom prislusné organy dohl'adu nad trhom.
Prislu$né hospodarske subjekty spolupracuju s agenturou ENISA podl’a potreby.

Komisia mdze na zaklade hodnotenia od agentiry ENISA uvedeného v odseku 7
stanovit’, Ze su potrebné napravné alebo restriktivne opatrenia na urovni EU. Na tento
ucel bezodkladne konzultuje s dotknutymi cClenskymi Statmi a prisluSnym
hospodarskym subjektom alebo prislusSnymi hospodéarskymi subjektmi.

Na zaklade konzultacie uvedenej v odseku 8 moze Komisia prijat’ vykonavacie akty
s cielom rozhodnut’ o napravnych alebo restriktivnych opatreniach na tirovni Unie,
ako aj nariadit’ stiahnutie z trhu alebo od pouzivatel'ov v primeranej lehote umerne;j
charakteru rizika. Tieto vykondvacie akty sa prijmu v sulade s postupom
preskimania uvedenym v ¢lanku 51 ods. 2.

Komisia bezodkladne ozndmi rozhodnutie uvedené v odseku9 prislusSnému
hospodarskemu subjektu alebo prislusSnym hospodarskym subjektom. Clenské Staty
vykonavaju takéto akty bezodkladne a naleZite o tom informuji Komisiu.
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Odseky 6 az 10 sa uplatiiuju pocas trvania vynimocnej situacie, ktora odovodnila
zasah Komisie, a dovtedy, kym prislusny produkt nad’alej predstavuje rizika uvedené
v odseku 1.

Clanok 47
Formalny nesulad

Orgén dohl'adu nad trhom c¢lenského Statu poziada prislusného vyrobcu o odstranenie
predmetného nesuladu, ak dospeje k jednému z tychto zisteni:

a)  oznacenie zhody bolo umiestnené v rozpore s ¢lankami 21 a 22;
b)  oznacenie zhody nebolo umiestneng;

¢)  EU vyhlasenie o zhode nebolo vyhotovené;

d)  EU vyhlasenie o zhode nebolo vyhotovené spravne;

e) nebolo umiestnené identifikacné CcCislo notifikovanej osoby zapojenej
v relevantnych pripadoch do postupu posudzovania zhody;

f)  technicka dokumentacia bud’ nie je k dispozicii, alebo nie je Gplna.

Ak nesulad uvedeny v odseku 1 pretrvava, prislusny clensky Stat prijme vSetky
primerané opatrenia na obmedzenie alebo zakdzanie spristupnenia produktu
s digitdlnymi prvkami na trhu, alebo zaistenie jeho stiahnutia od pouzivatela alebo
z trhu.

Clanok 48
Spolocné cinnosti organov dohladu nad trhom

Organy dohladu nad trhom sa moéZzu dohodnut’ s inymi prislusSnymi organmi na
vykonéavani spolo¢nych ¢innosti zameranych na zaistenie kybernetickej bezpecnosti
a ochrany spotrebitel'ov v stvislosti s konkrétnymi produktmi s digitdlnymi prvkami,
ktoré su uvedené na trh alebo spristupnené na trhu, najméd produktmi, v pripade
ktorych sa Casto zisti, Ze predstavuju kybernetickobezpecnostné rizika.

Komisia alebo agentira ENISA moéZu navrhnit’ spolo¢né €innosti na kontrolovanie
dodrziavania stladu s tymto nariadenim, ktoré maji vykonavat’ organy dohl'adu nad
trhom na zdklade udajov alebo informacii vo viacerych ¢lenskych §tdtoch o moznom
nestlade produktov patriacich do rozsahu pdsobnosti tohto nariadenia
s poziadavkami stanovenymi v tomto nariadeni.

Organy dohladu nad trhom av pripade potreby Komisia zaistia, aby dohoda
o vykone spoloénych ¢innosti neviedla k nekalej hospodarskej sutazi medzi
hospodarskymi subjektmi a aby nemala negativny vplyv na objektivnost, nezavislost’
a nestrannost’ stran dohody.

Organ dohl'adu nad trhom mdéze vyuzit akékol'vek informécie vyplyvajuce z ¢innosti
vykonavanych v ramci akéhokol'vek vySetrovania, ktoré vykonava.

Dotknuty organ dohladu nad trhom a pripadne Komisia spristupnia verejnosti
dohodu o spolo¢nych ¢innostiach vratane mien zac¢astnenych stran.

Clanok 49

Kontrolné akcie
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Organy dohl'adu nad trhom sa mézu rozhodnut’, Ze vykonaji subezné koordinované
kontrolné akcie (d’alej len ,kontrolné akcie™) tykajuce sa konkrétnych produktov
s digitalnymi prvkami alebo ich kategorii s cielom skontrolovat' sulad s tymto
nariadenim alebo odhalit’ jeho porusenia.

Pokial’ sa zapojené organy dohladu nad trhom nedohodnu inak, kontrolné akcie
koordinuje Komisia. Koordinator kontrolnej akcie moze v pripade potreby zverejnit
jej suhrnné vysledky.

Agentira ENISA moze pri plneni svojich tloh identifikovat, ato aj na zaklade
oznameni prijatych podla ¢lanku 11 ods. 1 a2, kategorie produktov, pre ktoré sa
mdzu organizovat’ kontrolné akcie. Navrh kontrolnych akcii sa predklada
potencialnemu koordinatorovi uvedenému v odseku 2 na posudenie organmi dohl'adu
nad trhom.

Pri vykondvani kontrolnych akcii moézu zapojené organy dohladu nad trhom
vyuzivat' vySetrovacie pravomoci stanovené v ¢lankoch 41 az 47 a akékol'vek iné
pravomoci, ktoré im boli udelené na zéklade vnutrostatneho prava.

Orgéany dohl'adu nad trhom moézu vyzvat’ uradnikov Komisie a iné sprevadzajuce
osoby poverené¢ Komisiou, aby sa zcastnili na kontrolnych akcidch.

KAPITOLA VI
DELEGOVANE PRAVOMOCI A POSTUP VYBORU

Clanok 50
Vykonavanie delegovania pravomoci

Komisii sa udel'uje prdvomoc prijimat’ delegované akty za podmienok stanovenych
v tomto ¢lanku.

Komisii sa udel'uje prdvomoc prijimat’ delegované akty uvedené v ¢lanku 2 ods. 4,
¢lanku 6 ods. 2, 3 a 5, ¢lanku 20 ods. 5 a ¢lanku 23 ods. 5.

Delegovanie pravomoci uvedené v ¢lanku 2 ods. 4, ¢lanku 6 ods. 2, 3 a 5, ¢lanku 20
ods. 5 a ¢lanku 23 ods. 5 moéze Eurdpsky parlament alebo Rada kedykol'vek odvolat’.
Rozhodnutim o odvolani sa ukoncuje delegovanie pravomoci, ktoré¢ sa v nom
uvadza. Rozhodnutie nadobuda G¢innost’ dilom nasledujicim po jeho uverejneni
v Uradnom vestniku Eurépskej tinie alebo k neskorSiemu datumu, ktory je v fiom
uréeny. Nie je nim dotknutd platnost delegovanych aktov, ktoré uz nadobudli
ucinnost’.

Komisia pred prijatim delegovaného aktu konzultuje sexpertmi uréenymi
jednotlivymi  ¢lenskymi  Stdtmi v sulade so  zdsadami  stanovenymi
v MedziinStitucionalnej dohode z 13. aprila 2016 o lepSej tvorbe prava.

Komisia oznamuje delegovany akt hned’ po jeho prijati sucasne Europskemu
parlamentu a Rade.

Delegovany akt prijaty podl'a €lanku 2 ods. 4, ¢lanku 6 ods. 2, 3 a 5, ¢lanku 20 ods. 5
a ¢lanku 23 ods. 5 nadobudne uc¢innost, len ak Eurdpsky parlament alebo Rada voci
nemu nevzniesli namietku v lehote dvoch mesiacov odo dna ozndmenia uveden¢ho
aktu Europskemu parlamentu a Rade alebo ak pred uplynutim uvedenej lehoty
Europsky parlament a Rada informovali Komisiu o svojom rozhodnuti nevzniest
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namietku. Na podnet Eurépskeho parlamentu alebo Rady sa tato lehota prediZi o dva
mesiace.

Clanok 51
Postup vyboru

Komisii pomaha vybor. Tento vybor je vyborom v zmysle nariadenia (EU)
¢. 182/2011.

Ak sa odkazuje na tento odsek, uplatituje sa ¢lanok 5 nariadenia (EU) &. 182/2011.

Ak sa ma stanovisko vyboru ziskat pisomnym postupom, tento postup sa ukonci bez
vysledku, ak tak v ramci lehoty na vydanie stanoviska rozhodne predseda vyboru
alebo ak o to poziada ¢len vyboru.

KAPITOLA VII
DOVERNOST A SANKCIE

Cldanok 52
Dovernost

Vsetky strany, ktoré sa zucastiiuji na uplatiovani tohto nariadenia, musia dodrZiavat’
dovernost’ informacii a udajov ziskanych pri vykonavani svojich tloh a ¢innosti
takym spdsobom, aby chréanili najma:

a)  prava dusevného vlastnictva a doverné obchodné informacie alebo obchodné
tajomstvo fyzickej alebo pravnickej osoby vratane zdrojového kodu
s vynimkou pripadov uvedenych v ¢lanku 5 smernice Eurdpskeho parlamentu
a Rady 2016/943%4;

b)  uc¢inné vykonavanie tohto nariadenia, najmi na ucely inSpekcii, vySetrovani
alebo auditov;

c) verejné zauymy a zaujmy narodnej bezpecnosti;
d)  integritu trestného alebo spravneho konania.

Bez toho, aby bol dotknuty odsek 1, sa informacie, ktoré sa na zdklade dovernosti
vymiefiaji medzi orgdnmi dohl'adu nad trhom navzijom a medzi orgdnmi dohl'adu
nad trhom a Komisiou, nezverejiiuji bez predchadzajuceho suhlasu organu dohl'adu
nad trhom, od ktorého tieto informécie pochadzaju.

Odsekmi 1 a2 nie su dotknuté prava apovinnosti Komisie, Clenskych Statov
a notifikovanych osdb, pokial’ ide o vymenu informécii a Sirenie upozorneni, ani
povinnosti dotknutych osob poskytovat’ informacie podl'a trestného prava Clenskych
Statov.

Komisia a ¢lenské Staty si v pripade potreby mozu vymienat citlivé informacie
s prisluSnymi organmi tretich krajin, s ktorymi uzavreli bilaterdlne alebo
multilateralne dohody o zachovani dovernosti zarucujice primerant uroven ochrany.

24

Smernica Eurdpskeho parlamentu a Rady (EU) 2016/943 z 8. juna 2016 o ochrane nespristupneného

know-how a obchodnych informacii (obchodného tajomstva) (U. v. EU L 157, 15.6.2016, s. 1).
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Clanok 53
Sankcie

Clenské §taty stanovia pravidla ukladania sankcii uplatnitelnych v pripade porusenia
tohto nariadenia hospodarskymi subjektmi a prijmu vsetky potrebné opatrenia na
zabezpecenie ich presadzovania. Stanovené sankcie musia byt u¢inné, primerané
a odradzajuce.

Clenské $taty o tychto pravidlach a opatreniach bezodkladne informujui Komisiu
a bezodkladne jej oznamia kazda d’al§iu zmenu, ktora sa ich tyka.

Za nesulad so zdkladnymi poziadavkami na kyberneticki bezpecnost’ stanovenymi
v prilohe [ a s povinnostami stanovenymi v ¢lankoch 10 a 11 sa ukladaju spréavne
pokuty do vysky 15 000 000 EUR alebo, ak je porusitelom podnik, do vysky 2.5 %
jeho celkového ro¢ného celosvetového obratu za predchadzajuci uctovny rok, podla
toho, ktora suma je vyssia.

Za nesulad s akymikol'vek inymi povinnostami pola tohto nariadenia sa ukladaju
spravne pokuty do vysky 10 000 000 EUR alebo, ak je poruSitel'om podnik, do vysky
2 % jeho celkového rocného celosvetového obratu za predchadzajici uctovny rok,
podl’a toho, ktora suma je vyssia.

Za poskytnutie nespravnych, netplnych alebo zavadzajacich informacii v odpovedi
na ziadost’ notifikovanych osdb a organov dohladu nad trhom sa ukladaju spravne
pokuty do vysky 5 000 000 EUR alebo, ak je porusitel'om podnik, do vysky 1 % jeho
celkového rocného celosvetového obratu za predchadzajuci Gctovny rok, podla toho,
ktora suma je vyssia.

Pri rozhodovani o vyske spravnej pokuty sa v kazdom jednotlivom pripade zohl'adnia
vSetky relevantné okolnosti konkrétnej situacie a nalezite sa vezme do tivahy:

a)  povaha, zavaznost a trvanie porusenia a jeho dosledkov;

b) ¢ uz tomu istému hospodarskemu subjektu ulozili za podobné poruSenie
spravne pokuty iné organy dohl'adu nad trhom;

c)  velkost a trhovy podiel hospodarskeho subjektu, ktory sa dopustil porusenia.

Organy dohladu nad trhom, ktoré uplatiiuji spravne pokuty, poskytuji tieto
informacie orgdnom dohl'adu nad trhom ostatnych ¢lenskych Statov prostrednictvom
informaéného a komunika¢ného systému uvedeného v &lanku 34 nariadenia (EU)
2019/1020.

Kazdy clensky $tat stanovi pravidld, ¢i a v akom rozsahu sa mdZu spravne pokuty
uloZit’ organom verejnej moci a subjektom zriadenym v danom c¢lenskom $tate.

V zavislosti od pravneho systému ¢lenskych Statov sa pravidld o spravnych pokutach
mozu uplatiovat’ tak, aby pokuty ukladali prislusné vnutrostatne sudy alebo iné
organy podla prdvomoci stanovenych na vnutroStatnej urovni v danych ¢lenskych
Statoch. Uplatnovanie takychto pravidiel vuvedenych ¢lenskych Statoch ma
rovnocenny ucinok.

Spravne pokuty sa moézu v zavislosti od okolnosti kazdého jednotlivého pripadu
ulozit’ spolu s akymikol'vek inymi napravnymi alebo resStriktivnymi opatreniami,
ktoré uplatnia organy dohl'adu nad trhom za to isté porusenie.
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KAPITOLA VIII
PRECHODNE A ZAVERECNE USTANOVENIA

Clanok 54
Zmena nariadenia (EU) 2019/1020
V prilohe I k nariadeniu (EU) 2019/1020 sa dopliiia tento bod:
,»71. [Nariadenie XXX][akt o kybernetickej odolnosti].*

Clanok 55
Prechodné ustanovenia

1. Certifikaty EU skugky typu arozhodnutia o schvaleni vydané v suvislosti
s poziadavkami na kyberneticki bezpecnost’ produktov s digitadlnymi prvkami, na
ktoré sa vztahuju iné harmonizaéné pravne predpisy Unie, zostavaju v platnosti do
[42 mesiacov od datumu nadobudnutia ucinnosti tohto nariadenia], pokial’ ich
platnost’ neuplynie pred tymto didtumom alebo pokial nie je v inych pravnych
predpisoch Unie uvedené inak, pri¢om v takom pripade zostavaju v platnosti tak, ako
sa uvadza v danych pravnych predpisoch Unie.

2. Na produkty s digitdlnymi prvkami, ktoré boli uvedené na trh pred [datum zacatia
uplatiiovania tohto nariadenia uvedeny v ¢lanku 57], sa vztahuji poziadavky tohto
nariadenia len vtedy, ak su tieto produkty od uvedeného datumu predmetom
podstatnej Gpravy svojho dizajnu alebo zamysl'aného ucelu.

3. Odchylne od odseku 2 sa povinnosti stanovené v ¢lanku 11 uplatiiujii na vsetky
produkty s digitdlnymi prvkami v rozsahu posobnosti tohto nariadenia, ktoré boli
uvedené na trh pred [datum =zaCatia uplatiiovania tohto nariadenia uvedeny
v ¢lanku 57].

Clanok 56
Hodnotenie a preskumanie

Komisia do [36 mesiacov od datumu zacatia uplatiiovania tohto nariadenia] a potom kazdé
Styri roky predlozi Eurdpskemu parlamentu a Rade sprdvu o hodnoteni a preskimani tohto
nariadenia. Tieto spravy sa zverejnia.

Clanok 57
Nadobudnutie ucinnosti a uplatiovanie

Toto nariadenie nadobtida i¢innost’ dvadsiatym diiom po jeho uverejneni v Uradnom vestniku
Europskej unie.

Uplatituje sa od [24 mesiacov od datumu nadobudnutia u¢innosti tohto nariadenia]. Clanok 11
sa vSak uplatiiuje od [12 mesiacov od datumu nadobudnutia u¢innosti tohto nariadenia].
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Toto nariadenie je zdvdzné v celom rozsahu a priamo uplatnitelné vo vSetkych c¢lenskych

Statoch.
V Bruseli

Za Europsky parlament
predseda/predsednicka

Za Radu
predseda/predsednicka
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LEGISLATIVNY FINANCNY VYKAZ

RAMEC NAVRHU/INICIATIVY
1.1. Nazov navrhu/iniciativy
1.2. Prislus$né oblasti politiky
1.3. Navrh/iniciativa sa tyka:
1.4. Ciele

1.4.1. Vseobecné ciele

1.4.2. Specifické ciele

1.4.3. Ocakavané vysledky a vplyv
1.4.4. Ukazovatele vykonnosti

1.5. Dovody navrhu/iniciativy

1.5.1. Poziadavky, ktoré sa maju splnit' v kratkodobom alebo dlhodobom horizonte
vrdtane podrobného harmonogramu prvotnej fazy vykondvania iniciativy

1.5.2. Prinos zapojenia Unie (méze byt vysledkom réznych faktorov, napr. lepsej
koordinacie, prdvnej istoty, vicsSej ucinnosti alebo komplementarnosti). Na ucely
tohto bodu je , prinos zapojenia Unie* hodnota vyplyvajiica zo zdsahu Unie, ktord
doplita hodnotu, ktorii by inak vytvorili len samotné clenské Stdty.

1.5.3. Poznatky ziskané z podobnych skiisenosti v minulosti

1.5.4. Zlucitelnost' s viacrocnym financnym ramcom a mozind synergia S inymi
vhodnymi nastrojmi

1.5.5. Posudenie roznych disponibilnych moznosti financovania vrdtane moznosti
prerozdelenia

1.6. Trvanie a financny vplyv navrhu/iniciativy

1.7. Planovany sposob riadenia

2. OPATRENIA V OBLASTI RIADENIA
2.1. Zasady monitorovania a predkladania sprav
2.2. Systémy riadenia a kontroly

2.2.1. Opodstatnenie navrhovanych sposobov riadenia, mechanizmov vykondvania
financovania, sposobov platby a stratégie kontroly

2.2.2. Informdcie o zistenych rizikach a systémoch vnutornej kontroly zavedenych na
ich zmierniovanie

2.2.3. Odhad a opodstatnenie nakladovej ucinnosti kontrol (pomer medzi nakladmi
na kontroly a hodnotou suvisiacich riadenych financnych prostriedkov) a postudenie
ocakavanych urovni rizika chyby (pri platbe a uzavreti)

2.3. Opatrenia na predchadzanie podvodom a nezrovnalostiam

ODHADOVANY FINANCNY VPLYV NAVRHU/INICIATIVY
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3.1. Prislusné okruhy viacro¢ného financného ramca a rozpoctové riadky
vydavkov

3.2. Odhadovany finan¢ny vplyv navrhu na rozpoctové prostriedky

3.2.1. Zhrnutie odhadovaného vplyvu na operacné rozpoctové prostriedky

3.2.2. Odhadované vysledky financované z operacnych rozpoctovych prostriedkov
3.2.3. Zhrnutie odhadovaného vplyvu na administrativne rozpoctové prostriedky
3.2.4. Sulad s platnym viacrocnym financnym ramcom

3.2.5. Prispevky od tretich strdan

3.3. Odhadovany vplyv na prijmy
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LEGISLATIVNY FINANCNY VYKAZ

1. RAMEC NAVRHU/INICIATIVY

1.1. Nazov navrhu/iniciativy

Néavrh nariadenia o horizontdlnych poziadavkach kybernetickej bezpecnosti
produktov s digitdlnymi prvkami (akt o kybernetickej odolnosti)

1.2. Prislusné oblasti politiky

Komunikacné siete, obsah a technologie

1.3. Navrh/iniciativa sa tyka:
x novej akcie
O novej akcie, ktora nadviizuje na pilotny projekt/pripravni akciu®’
O prediZenia trvania existujiicej akcie

O zlicenia jednej alebo viacerych akcii do d’alSej/nmovej akcie alebo
presmerovania jednej alebo viacerych akcii na d’alSiu/novi akciu

1.4. Ciele

1.4.1. VsSeobecné ciele

Névrh ma dva hlavné ciele zamerané na zabezpecenie riadneho fungovania
vnutorného trhu: 1. vytvorit® podmienky pre vyvoj bezpeénych produktov
s digitalnymi prvkami tym, Ze sa zaisti, aby sa hardvérové a softvérové produkty
uvadzali na trh s menSim poctom zranitelnosti a aby vyrobcovia brali bezpecnost’
vazne pocas celého Zivotného cyklu produktu a 2. vytvorit’ podmienky, ktoré
pouZivate’om umoZnia zohPadnit’ kyberneticki bezpecnost’ pri vybere
a pouzivani produktov s digitalnymi prvkami.

1.4.2.  Specifické ciele

V tomto navrhu boli stanovené Styri Specifické ciele: 1) zaistit, aby vyrobcovia
zlepsili bezpecnost’ produktov s digitdlnymi prvkami od fazy navrhu a vyvoja pocas
celého zivotného cyklu; ii) zaistit’ koherentny ramec kybernetickej bezpecnosti
ulahenim dodrZiavania pravidiel vyrobcami hardvéru a softvéru; iii) zvysit
transparentnost’  bezpe¢nostnych vlastnosti produktov s digitalnymi prvkami
aiv) umoznit podnikom a spotrebitelom bezpecné pouZivanie produktov
s digitdlnymi prvkami.

Ocakavané vysledky a vplyv

Uvedte, aky vplyv by mal mat navrh/iniciativa na prijimatelov/cielové skupiny.

Névrh by priniesol znac¢né prinosy roéznym zainteresovanym stranam. V pripade
podnikov by sa zabrénilo rozdielnym bezpecnostnym pravidlam pre produkty
s digitdlnymi prvkami a znizili by sa néklady na dodrZiavanie prislusnych pravnych
predpisov v oblasti kybernetickej bezpecnosti. Znizil by sa pocet kybernetickych
bezpec¢nostnych incidentov, ndklady na ich rieSenie incidentu a poskodenie dobrého
mena. V pripade celej EU sa odhaduje, Ze iniciativa by mohla viest' k zniZeniu

37 Podra ¢lanku 58 ods. 2 pism. a) alebo b) nariadenia o rozpoc¢tovych pravidlach.
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1.4.3.

nakladov, ktoré z incidentov vznikaju podnikom, priblizne o 180 az 290 miliard EUR
roéne®®. Viedla by k zvySenému obratu vdaka vyuzivaniu produktov s digitdlnymi
prvkami. Zlepsila by sa celkova dobré povest’ spolo¢nosti, co by podnietilo zvySenie
dopytu aj mimo EU. Uprednostiiovand moznost by pre pouzivatelov zvysila
transparentnost’ bezpecnostnych vlastnosti a ul'ahcila by pouzivanie produktov
s digitalnymi prvkami. Aj spotrebitelia a obCania by mali prinos z lepSej ochrany
svojich prav, ako je ochrana sukromia a ochrana osobnych udajov.

Stucasne by sa podnikom, notifikovanym osobam a subjektom verejného sektora
vratane akreditacnych organov a organov dohladu nad trhom v dosledku navrhu
zvysili néklady na dodrziavanie a presadzovanie predpisov. Vyvojarom softvéru
a vyrobcom hardvéru sa navrhom zvysia priame néklady na dodrziavanie predpisov
vzhladom na nové bezpecnostné poziadavky, posudzovanie zhody, dokumentéiciu
a oznamovacie povinnosti, vedice k sthrnnym ndkladom na dodrziavanie predpisov
az do vyske priblizne 29 miliard EUR pri odhadovanej trhovej hodnote obratu vo
vyske 1485 miliard EUR®. Pouzivatelia vritane komerénych pouzivatelov,
spotrebitelia a obania moézu cCelit’ vys§im cendm produktov s digitdlnymi prvkami.
Posudzovat by sa v§ak mali so zretelom na vysSie opisané znacné prinosy.

Ukazovatele vykonnosti

Uvedte ukazovatele na monitorovanie pokroku a dosiahnutych vysledkov.

S cielom vyskusat, ¢i vyrobcovia zlepSuju bezpecnost svojich produktov
s digitdlnymi prvkami od fazy ndvrhu a vyvoja a pocas celého Zivotného cyklu tychto
produktov, dali by sa vziat do uvahy viaceré ukazovatele. Mohlo by ist’ o pocet
vyznamnych incidentov v Unii spdsobenych zranitelnostami, podiel vyrobcov
hardvéru a softvéru, ktori sleduji systematicky bezpecny vyvoj zivotného cyklu,
kvalitativnu analyzu bezpe€nosti produktov s digitdlnymi prvkami, kvantitativne
a kvalitativne postdenie databaz zranitelnosti, frekvenciu bezpecnostnych zaplat
spristupnenych vyrobcami alebo priemerny pocet dni od objavenia zranitel'nosti do
poskytnutia bezpecnostnych zéplat.

Ukazovatel'om koherentného rédmca kybernetickej bezpecnosti by mohol byt
nedostatok cielenych vnutroStatnych pravnych predpisov v oblasti kyberneticke;j
bezpecnosti zameranych na konkrétny produkt.

Ukazovatel'om lepSej transparentnosti, pokiall ide o bezpecnostné vlastnosti
produktov s digitdlnymi prvkami, by mohol byt podiel produktov s digitadlnymi
prvkami, ktoré sa dodavaju s informéciami o bezpecnostnych vlastnostiach. Podiel
produktov s digitalnymi prvkami, ktoré sa dodavaji s pokynmi pre pouZivatelov na
bezpecné pouZivanie, by sa navySe mohol pouzit’ ako ukazovatel’ toho, ¢i maju
organizacie a spotrebitelia moznost’” pouzivat’ produkty s digitdlnymi prvkami
bezpecne.

Co sa tyka monitorovania vplyvu regulacie, na tento Gcel by sa zvazovali uréité
ukazovatele, ktoré by posudila Komisia, pripadne s podporou agentury ENISA.

38

39

Pozri [pracovny dokument itvarov Komisie o posudeni vplyvu, ktory je sprievodnym dokumentom
k nariadeniu o horizontalnych poziadavkach kybernetickej bezpecnosti produktov s digitalnymi
prvkami].
Pozri [pracovny dokument itvarov Komisie o posudeni vplyvu, ktory je sprievodnym dokumentom
k nariadeniu o horizontdlnych poziadavkdch kybernetickej bezpecnosti produktov s digitdlnymi
prvkami].
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1.5.
1.5.1.

1.5.2.

V zévislosti od operacného ciela, ktory sa mé& dosiahnut’, niektoré monitorovacie
ukazovatele, na zdklade ktorych by sa posudzoval uspech horizontalnych
poziadaviek kybernetickej bezpecnosti, su tieto:

Na posudenie urovne kybernetickej bezpecnosti produktov s digitalnymi prvkami:

— Statistika a kvalitativna analyza incidentov ovplyviiujucich produkty s digitdlnymi
prvkami a spdsob, akym sa tieto riesili. Zhromazd’ovat’ a posudzovat’ by ich mohla
Komisia s podporou agentury ENISA.

— Zéaznamy o znamych zranitelnostiach a analyzy, ako sa tieto riesili. Takuto analyzu
by mohla vykonat' agentura ENISA na zaklade eurdpskej databazy zranitelnosti
zriadenej na zéklade [smernice XXX/XXXX (NIS2)].

— Prieskumy medzi vyrobcami hardvéru a softvéru s cielom monitorovat’ pokrok.

Na posudenie urovne informovanosti o bezpecnostnych prvkoch, bezpecnostnej
podpore, skonceni Zivotnosti a povinnej starostlivosti: vysledky prieskumu, ktory ma
vykonat’ Komisia s podporou agentury ENISA tak pre pouzivatel'ov, ako aj podniky.

Na posudenie vykonavania by sa Komisia zamerala na zabezpecenie toho, aby sa
posudzovanie zhody vykonavalo ucinne. Na tento ucel sa vyda mandat na tvorbu
normy s jej naslednou realizaciou. Komisia takisto overi kapacitu notifikovanych
0s0b a pripadne aj certifikacnych organov.

Pokial' ide o uplatiiovanie, na zéklade sprav clenskych Stitov bude Komisia
overovat, ze sa narodné iniciativy netykajui aspektov, na ktoré sa vzt'ahuje
nariadenie.

Doévody navrhu/iniciativy

Poziadavky, ktoré sa maju splnit' v kratkodobom alebo dlhodobom horizonte vratane
podrobného harmonogramu prvotnej fazy vykondvania iniciativy

Nariadenie by malo byt v plnej miere uplatnitelné 24 mesiacov po nadobudnuti
¢innosti. Prvky riadiacej truktury by viak mali byt zavedené este predtym. Clenské
Staty musia mat’ najmd vymenované existujuce organy a/alebo zriadené nové organy,
ktoré budu plnit’ ulohy stanovené v pravnych predpisoch.

Prinos zapojenia Unie (méze byt vysledkom réznych faktorov, napr. lepsej
koordinacie, pravnej istoty, vicsej ucinnosti alebo komplementarnosti). Na ucely
tohto bodu je , prinos zapojenia Unie* hodnota vyplyvajiica zo zasahu Unie, ktord
dopliia hodnotu, ktorii by inak vytvorili len samotné clenské Staty.

Z vyrazného cezhranicného charakteru kybernetickej bezpecnosti a rasticeho poctu
incidentov s u¢inkami, ktoré presahuju hranice, odvetvia a produkty, vyplyva, ze
ciele nemozno uc¢inne dosiahnut’ len na urovni ¢lenskych S$tdtov. Vzhl'adom na
globalny charakter trhov s produktmi s digitdlnymi prvkami Celia Clenské Staty na
svojom uzemi v pripade toho istého produktu s digitdlnymi prvkami rovnakym
rizikam. Vznikajuci réznorody rdmec potencialne odliSnych vnutroStatnych pravidiel
takisto prinasa rizik4, ktoré naruSaji otvoreny a konkurencieschopny jednotny trh
s produktmi s digitalnymi prvkami. Potrebné je preto spolo¢né opatrenie na Grovni
EU, aby sa zvysila uroven dovery medzi pouzivatelmi a atraktivnost’ produktov EU
s digitalnymi prvkami. Aj vnatornému trhu by prospelo, keby sa zabezpecila pravna
istota a dosiahli rovnaké podmienky pre predajcov produktov s digitalnymi prvkami.
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1.5.3.

1.5.4.

1.5.5.

Poznatky ziskané z podobnych skiisenosti v minulosti

Akt o kybernetickej odolnosti je prvym nariadenim tohto druhu, ktorym sa zavadzaju
poziadavky kybernetickej bezpecnosti pri uvaddzani produktov s digitdlnymi prvkami
na trh. Nadvédzuje vSak na podmienky nového legislativneho ramca a poznatky
ziskané v procese vykondvania existujicich harmonizacnych pravnych predpisov
Unie tykajucich sa roznych produktov, najmi pokial’ ide o pripravu vykonavania
vratane aspektov, ako je priprava harmonizovanych noriem.

Zlucitelnost s viacrocnym financnym ramcom a moznd synergia S inymi vhodnymi
nastrojmi

Nariadenie o horizontadlnych poziadavkach kybernetickej bezpecnosti produktov
s digitalnymi prvkami vymedzuje nové poziadavky kybernetickej bezpecnosti pre
vietky produkty s digitdlnymi prvkami uvadzané na trh EU, pricom prekraduje
akékol'vek poziadavky stanovené existujucimi pravnymi predpismi. Navrh zaroven
nadvizuje na existujice ustanovenia pravnych predpisov nového legislativneho
rdmca. Preto by nadviazal na existujuce Struktiry a postupy nového legislativneho
ramca, ako st spolupraca notifikovanych osob a dohlad nad trhom, moduly
posudzovania zhody, vyvoj harmonizovanych noriem. Novy néavrh takisto vychadza
z niektorych Struktar vyvinutych podla inych pravnych predpisov o kybernetickej
bezpe¢nosti, ako su smernica 2016/1148 (smernica NIS), resp. [smernica
XXX/XXXX (NIS2)] alebo nariadenie 2019/881 (akt o kybernetickej bezpecnosti).

Posudenie roznych disponibilnych mozZnosti financovania vrdtane moznosti
prerozdelenia

Riadenie oblasti ¢innosti pridelenych agentire ENISA sa zhoduje s jej existujiicim
mandatom a vSeobecnymi ulohami. Tieto oblasti ¢innosti si moéZzu vyzZadovat
osobitné profily alebo nové tlohy, ale tie nemusia byt dolezité a daju sa zvladnut
s existujiicimi zdrojmi agentiry ENISA a vyrieSit presunom alebo prepojenim
s roznymi ulohami. Napriklad jedna z hlavnych oblasti ¢innosti pridelenych agenture
ENISA sa tyka zhromaZd’ovania a spraciivania oznameni vyrobcov o zneuzitych
zranitel'nostiach produktov. V [smernici XXX/XXXX (NIS2)] sa uz ulozilo agenture
ENISA zriadit' eurdépsku databdzu zranitelnosti, v ktorej moZno dobrovolne
zverejnit' a zaregistrovat verejne zname zranitelnosti na Ucel umoZhujuci
pouzivatel'om prijat’ primerané zmieriiujuce opatrenia. Zdroje pridelené na tento ucel
by sa mohli pouzit aj na nové uvedené¢ ulohy tykajice sa oznadmeni
o zraniteI'nostiach produktov. Tym by sa mohlo zabezpecit U€inné vyuZitie
existujucich zdrojov a vytvorila by sa aj potrebna synergia medzi takymito tilohami,
ktor¢ moézu  lepSie  formovat  analyzy agentury  ENISA  tykajlce
sa kybernetickobezpecnostnych rizik a hrozieb.
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1.7.

Trvanie a finanény vplyv navrhu/iniciativy
[l obmedzené trvanie
— [ v platnosti od [DD/MM]RRRR do [DD/MM]RRRR

— [ Finan¢ny vplyv na viazané rozpoctové prostriedky od RRRR do RRRR a na
platobné rozpoctové prostriedky od RRRR do RRRR.

X

neobmedzené trvanie

Pociato¢na faza sa za¢ne vykonavat od roku 2025

— apotom bude implementacia pokracovat’ v plnom rozsahu.

Planovany sposob riadenia*

0] Priame riadenie na urovni Komisie

— X prostrednictvom jej utvarov vratane vlastnych zamestnancov v delegaciach
Unie;

— [ prostrednictvom vykonnych agentir

0] Zdielané riadenie s ¢lenskymi $tatmi

L] Nepriame riadenie, pri ktorom sa plnenim rozpoc¢tu poveria:

— [ tretie krajiny alebo subjekty, ktoré tieto krajiny urcili,

— [ medzinarodné organizacie a ich agentury (uved’te),

— [ Eurodpska investi¢na banka (EIB) a Eurdpsky investi¢ny fond,

— [ subjekty uvedené v ¢lankoch 70 a 71 nariadenia o rozpocétovych pravidlach,

— [ verejnopravne subjekty,

— [ sukromnopravne subjekty poverené vykonavanim verejnej sluzby v rozsahu,
v akom su im poskytnuté primerané finan¢né zaruky,

— [ sukromnopravne subjekty spravované pravom clenského Statu, ktoré su
poverené vykonavanim verejno-sukromného partnerstva a ktorym st poskytnuté
primerané finan¢né zaruky,

— [ osoby poverené vykonavanim osobitnych ¢innosti v oblasti SZBP podla
hlavy V Zmluvy o Eurdpskej Uinii a uréené v prislusnom zékladnom akte.

—  V pripade viacerych spésobov riadenia uvedte v oddiele ,, Poznamky “ presnejsie vysvetlenie.

Poznamky

Tymto nariadenim sa agentire ENISA ukladaji urcité Cinnosti v sulade s jej existujicim
mandatom, anajma s ¢lankom 3 ods. 2 nariadenia 2019/881, v ktorom sa stanovuje, Ze
agentira ENISA plni ulohy, ktoré jej boli zverené v pravnych aktoch Unie, v ktorych sa
stanovuju opatrenia na aproximaciu zékonov, inych pravnych predpisov a spravnych opatreni
lenského $tatu v oblasti kybernetickej bezpe¢nosti. Ulohou agentary ENISA je najmi
prijimat’ od vyrobcov ozndmenia o aktivne zneuzivanych zraniteI'nostiach obsiahnutych v ich
produktoch s digitalnymi prvkami, ako aj o incidentoch, ktoré ovplyvnili bezpecnost’ tychto

40

Vysvetlenie sposobov riadenia a odkazy na nariadenie o rozpoctovych pravidlach su k dispozicii na
webovom sidle BudgWeb:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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produktov. Agentura ENISA by mala tieto oznamenia postupovat’ bud’ prislusSnym jednotkdm
CSIRT, alebo prislusnému narodnému miestu jednotného kontaktu urenému v stlade
s ¢lankom [¢lanok X] smernice [smernica XXX/XXXX (NIS2)] a informovat’ organy dohl'adu
nad trhom. Agentura ENISA by na zéklade informacii, ktoré zhromazd’uje, mala vypracovat’
kazd¢ dva roky technicki spravu o vznikajicich trendoch  tykajucich  sa
kybernetickobezpecnostnych rizik produktov s digitdlnymi prvkami a predlozit’ ju skupine pre
spolupracu v oblasti sietovej a informacnej bezpecCnosti. Vzhladom na odborné znalosti
agentury ENISA, zhromazdené informécie a analyzy hrozieb mdze agentira ENISA okrem
toho podporit’ proces vykonavania tohto nariadenia navrhom spolo¢nych Cinnosti, ktoré by
mali vykondvat' narodné organy dohladu nad trhom na zéklade udajov alebo informaécii
o moznom nesulade produktov s digitalnymi prvkami s tymto nariadenim vo viacerych
¢lenskych Statoch, alebo identifikovat” kategérie produktov, pri ktorych by sa mohli
organizovat’ subezné koordinované kontrolné opatrenia. Komisia mdze poziadat agentiru
ENISA, aby vykonala hodnotenie konkrétnych produktov za mimoriadnych okolnosti
v suvislosti s produktmi s digitdlnymi  prvkami, ktoré predstavuji = vyznamné
kybernetickobezpecnostné riziko, a za ktorych sa vyzaduje okamzity zdsah v zdujme ochrany
riadneho fungovania vnatorného trhu.

Na vSetky tieto ulohy sa odhaduje potreba 4,5 ekvivalentu plného pracovného c¢asu
z existujucich zdrojov agentiry ENISA, uZ v nadvéznosti na znalosti a pripravné prace, ktoré
agentira ENISA v sucasnosti vykondva, okrem iného na podporu nadchadzajiuceho
vykonavania [smernice XXX/XXXX (NIS2)], na ktoré boli zdroje agentiry ENISA doplnené.
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2.2
2.2.1.

OPATRENIA V OBLASTI RIADENIA

Ziasady monitorovania a predkladania sprav

Uvedte frekvenciu a podmienky, ktoré sa vztahuju na tieto opatrenia.

Komisia do 36 mesiacov od datumu zaciatku uplatinovania tohto nariadenia a potom
kazdeé Styri roky predlozi Europskemu parlamentu a Rade spravu o jeho vyhodnoteni
a preskiimani. Tieto spravy sa zverejnia.

Systémy riadenia a kontroly

Opodstatnenie navrhovanych sposobov riadenia, mechanizmov vykonavania
financovania, sposobov platby a stratégie kontroly

Tymto nariadenim sa ustanovuje nova politika, pokial ide o harmonizované
poziadavky  kybernetickej bezpecnosti  produktov s digitdlnymi  prvkami
umiestiiovanych na vnltorny trh pocas celého ich zivotného cyklu Na pravny
akt nadviazu poziadavky Komisie voci europskym organizacidm pre normalizaciu,
aby vypracovali normy.

Na tieto nové Ulohy je potrebné vybavit' utvary Komisie primeranymi zdrojmi.
Odhaduje sa, Ze presadzovanie nového nariadenia si vyziada 7 ekvivalentov plného
pracovného casu (z toho jeden VNE) na plnenie tychto tloh:

— pripravit manddt na tvorbu normy a/alebo spolo¢né Specifikacie
prostrednictvom vykonavacich aktov bez tspesného procesu normalizécie,

— vypracovat delegovany akt [do 12 mesiacov od nadobudnutia ucinnosti
nariadenia], v ktorom sa vymedzuju kritické produkty s digitdlnymi prvkami,

— potencidlna priprava delegovanych aktov na ucely aktualizovania zoznamu
kritickych produktov triedy I a II; Specifikovania, ¢i je potrebné obmedzenie
alebo vylucenie produktov s digitdlnymi prvkami, na ktoré sa vztahuji iné
pravidla Unie, ktorymi sa stanovuju poziadavky na dosiahnutie rovnakej
urovne ochrany ako tymto nariadenim; stanovenia povinnosti certifikacie
urcitych vysokokritickych produktov s digitdlnymi prvkami na zéklade kritérii
stanovenych v tomto nariadeni; 3$pecifikovania minimalneho obsahu EU
vyhléasenia o zhode a doplnenia prvkov, ktoré¢ sa maju zahrnit' do technicke;j
dokumentacie,

— potencialna priprava vykondvacich aktov tykajticich sa formétu alebo prvkov
oznamovacich povinnosti, softvérového kusovnika, spolo¢nych Specifikacii
alebo pripojenia oznacenia CE,

— potencidlna priprava okamzit¢ho zasahu suloZzenim néapravnych alebo
reStriktivnych opatreni za mimoriadnych okolnosti s cielom zachovat’ riadne
fungovanie vnatorného trhu vratane pripravy vykondvacieho aktu,

— organizéacia a koordinacia notifikacii notifikovanych oso6b ¢lenskymi Statmi
a koordinécia notifikovanych osob,

— podpora koordinacie organov dohl'adu nad trhom ¢lenskych Statov.
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2.2.2.

2.2.3.

2.3.

Informacie o zistenych rizikach a systéemoch vnutornej kontroly zavedenych na ich
zmierniovanie

V zdujme zabezpecenia, aby si notifikované osoby a organy dohl'adu nad trhom
vymienali informécie a riadne spolupracovali, je Komisia poverena ich koordinaciou.
Na ziskanie technickych znalosti a poznatkov o trhu by sa vytvorila skupina
odbornikov.

Odhad a opodstatnenie ndakladovej ucinnosti kontrol (pomer medzi nakladmi na
kontroly a hodnotou suvisiacich riadenych financnych prostriedkov) a posudenie
ocakavanych urovni rizika chyby (pri platbe a uzavreti)

Pokial’ ide o vydavky na zasadnutia, vzh’adom na nizku hodnotu na jednu
transakciu (napr. preplatenie cestovnych nakladov delegatovi za zasadnutie),
Standardné kontrolné postupy sa zdaju postacujice. Opatrenia na
predchadzanie podvodom a nezrovnalostiam

Uvedte existujuce alebo planované preventivne a ochranné opatrenia, napr. zo stratégie na boj proti
podvodom.

Existujice opatrenia boja proti podvodom uplatnitelné na Komisiu sa buda vztahovat’
na dodato¢né rozpoctové prostriedky potrebné pre toto nariadenie.
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ODHADOVANY FINANCNY VPLYV NAVRHU/INICIATIVY

Prislu$né okruhy viacro¢ného finanéného ramca a rozpoctové riadky vydavkov
e Existujuce rozpoctové riadky

Schéma

e Pozadované nové rozpoctové riadky

Neuvaddza sa
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3.2. Odhadovany finan¢ny vplyv navrhu na rozpoctové prostriedky
3.2.1.  Zhrnutie odhadovaného vplyvu na operacné rozpoctové prostriedky
— M Navrh/iniciativa si nevyzaduje pouzitie operacnych rozpoctovych prostriedkov.
— [ Navrh/iniciativa si vyzaduje pouzitie tychto operacnych rozpoc¢tovych prostriedkov:

v mil. EUR (zaokruhlené na 3 desatinné miesta)

Okruh viacro¢ného financného .
/ Cislo
ramca
Rok Rok Rok Rok Uved'te vSetky roky, pocas
1< > , ; .
GR:<....... N N+1 N+2 N+3 ktorych vplyv trva (pozri SPOLU
bod 1.6)
* Operac¢né rozpoctové prostriedky
- , . 42 Zavazky (la)
Rozpoctovy riadok
Platby (2a)
. Zavazk (1b)
Rozpoctovy riadok Y
Platby (2b)

Administrativne rozpoctové prostriedky financované z finanéného

krytia na vykonavanie osobitnych programov43
Rozpoctovy riadok ®3)
roa =la+
., . Zavazky
Rozpoctové prostriedky fo+3
re GR<....... >SPOLU -
P Platby nt

Rok N je rokom, v ktorom sa navrh/iniciativa za¢ina vykonavat’. Nahrad’te ,,N“ o¢akdvanym prvym rokom vykonavania (napriklad: 2021). To isté urobte aj pri nasledujucich rokoch.
Podl’a oficialnej rozpocétovej nomenklatury.
Technicka a/alebo administrativna pomoc a vydavky na podporu vykonavania programov a/alebo akcii EU (povodné rozpoétové riadky ,,.BA*), nepriamy vyskum, priamy vyskum.

4
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Zavazky “4)

* Operaéné rozpoctové prostriedky SPOLU
Platby ®)

* Administrativne rozpoctové prostriedky financované
z finanéného krytia na vykonéavanie osobitnych programov | ©)

SPOLU
Rozpoctové prostriedky OKRUHU | Zavizky =4+6
..
viacro¢ného finan¢ného ramca Platby _5+6
SPOLU

AK ma navrh/iniciativa vplyv na viaceré operacné okruhy, zopakujte oddiel uvedeny vysSie:

* Operacné rozpo&tové prostriedky SPOLU | Zavizky “

(vSetky operacné okruhy) Platby ©)

Administrativne  rozpoctové  prostriedky  financované
z finan¢ného krytia na vykonévanie osobitnych programov

SPOLU (vSetky operac¢né okruhy) ©)
Rozpoctové prostriedky Zavizky =4+6
OKRUHOV 1 az 6
viacroéného finantného ramca SPOLU | p,y PP
(referencna suma)

Okruh viacroé¢ného finan¢ného

. 7 ,,2Administrativne vydavky*
rameca vy Y

Tento oddiel treba vyplnit’ s pouzitim rozpoctovych udajov administrativnej povahy, ktoré sa najprv uvedu v prilohe k legislativhemu
finanénému vykazu (priloha V k internym pravidlam), ktora sa na ucely medzitutvarovej konzultacie nahra do aplikacie DECIDE.
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v mil. EUR (zaokrihlené na 3 desatinné miesta)

Rok Rok Rok Rok
2024 2025 2026 2027 SPOLU
GR: CNECT
* Cudské zdroje 1,030 1,030 1,030 1,030 4,120
* Ostatné administrativne vydavky 0,222 0,222 0,222 0,222 0,888
GR CNECT SPOLU Rozpodtové prostriedky 1,252 1,252 1,252 1,252 5,008
1,252 1,252 1,252
Rozpoctové prostriedky OKRUHU 7 Jividk o = Plath
viacro¢ného finan¢ného ramca gpslvf)z Y spott = HabY 1,252 5,008
SPOLU
v mil. EUR (zaokruhlené na 3 desatinné miesta)
Rok Rok Rok Rok
2024 2025 2026 2027 SPOLU
Rozpoctové prostriedky Zavazky 1,252 1,252 1,252 1,252 5,008
: o OKRU}EO,V 1 a,i 7 1,252 1,252 1,252 1,252
viacro¢ného finanéného ramca SPOLU | Platby 5,008

3.2.2.  Odhadované vysledky financované z operacnych rozpoctovych prostriedkov

viazané rozpoctové prostriedky v mil. EUR (zaokrihlené na 3 desatinné miesta)

Uved’te ciele
a vystupy

Rok Rok Rok Rok Uved'te v8etky roky, pocas ktorych vplyv trva SPOLU
N N+1 N+2 N+3 (pozri bod 1.6)
VYSTUPY

SK
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Pocet
spolu

Naklady
spolu

Druh

44
naklady

Pocet
Pocet
Naklady

Pocet
Naklady

Pocet
Pocet
Naklady

Pocet
Naklady

Néklady

Priemerné

Néklady

Pocet
Naklady

45

—_

SPECIFICKY CIEL &.

— Vystup
— Vystup

— Vystup

Specificky ciel’ &. 1 medzisudet

SPECIFICKY CIEL&.2 ...

— Vystup

Specificky ciel’ & 2 medzisudet

SPOLU

44
45
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Ako je uvedené v bode 1.4.2. ,Speciﬁcké ciele...”

Vystupy st produkty, ktoré sa maju dodat,, a sluzby, ktoré sa maji poskytnut’ (napr. pocet financovanych vymen studentov, vybudované cesty v km atd’.).




3.2.3.  Zhrnutie odhadovaného vplyvu na administrativne rozpoctové prostriedky
— [ Navrh/iniciativa si nevyzaduje pouzitie administrativnych rozpoctovych
prostriedkov
— M Navrh/iniciativa si vyzaduje pouzitie tychto administrativnych rozpoétovych
prostriedkov:

v mil. EUR (zaokruhlené na 3 desatinné miesta)

Rok Rok Rok Rok
2024 2025 2026 2027

OKRUH 7
viacro¢ného finanéného
ramca

LPudské zdroje 1,030 1,030 1,030 1,030 4,120

X .. . 0,222 0,222
Iné administrativne 0,222 0,888

vydavky 0,222

Medzisu¢et OKRUHU 7 1,252 1,252 1,252
viacro¢ného finanéného 1,252 5,008
ramca

Mimo OKRUHU 746

viacro¢ného finanéného
ramca

Ludské zdroje

Ostatné
administrativne vydavky

Medzisucet
mimo OKRUHU 7
viacro¢ného finan¢ného
ramca

1,252 1,252 1,252 1,252
SPOLU 5,008

Rozpoctové prostriedky potrebné na l'udské zdroje ana ostatné administrativne vydavky budi pokryté rozpoctovymi
prostriedkami GR, ktoré uz boli pridelené na riadenie akcie a/alebo boli prerozdelené v ramci GR, a v pripade potreby budu
doplnené zdrojmi, ktoré sa mézu pridelit’ riadiacemu GR v ramci roéného postupu pridel'ovania zdrojov a v zavislosti od
rozpoctovych obmedzeni.

46 Technicka a/alebo administrativna pomoc a vydavky na podporu vykonavania programov a/alebo akcii EU
(povodné rozpoctové riadky ,,BA*), nepriamy vyskum, priamy vyskum.

SK 82 SK



3.2.3.1. Odhadované potreby l'udskych zdrojov
— [ Navrh/iniciativa si nevyzaduje pouzitie I'udskych zdrojov.
— M Navrh/iniciativa si vyzaduje pouzitie tychto 'udskych zdrojov:

odhady sa vyjadruju v jednotkdach ekvivalentu plného pracovného casu

Rok Rok Rok Rok
2024 2025 2026 2027

2001 02 01 (ustredie a zastupenia Komisie) 6 6 6 6
20 01 02 03 (delegacie)

010101 01 (nepriamy vyskum)

010101 11 (priamy vyskum)

Iné rozpoctové riadky (uved’te)

¢ Externi zamestnanci (v ekvivalente plného pracovného ¢asu: FTE)47

2002 01 (ZZ, VNE, DAZ z celkového finanéného krytia) 1 1 1 1

2002 03 (ZZ,MZ, VNE, DAZ a PED v delegaciach)

48 — Ustredie
XX 01 xx yy zz

— delegacie

01010102 (ZZ, VNE, DAZ, — nepriamy vyskum)

010101 12 (ZZ, VNE, DAZ — priamy vyskum)

Iné rozpoctové riadky (uved’te)

SPOLU 7 7 7 7

XX predstavuje prislusnt oblast politiky alebo rozpoctovu hlavu.

Potreby l'udskych zdrojov budi pokryté Gradnikmi GR, ktori uz boli prideleni na riadenie akcie a/alebo boli
interne prerozdeleni v ramci GR, a v pripade potreby budu doplnené zdrojmi, ktoré sa mozu pridelit’ riadiacemu
GR v ramci roéného postupu pridel'ovania zdrojov a v zavislosti od rozpo¢tovych obmedzeni.

Opis uloh, ktoré sa maji vykonat”:

Uradnici a do¢asni zamestnanci Ako sa opisuje v bode 2.2.1:
6 FTE X 157 000 | — pripravit mandat na tvorbu normy a/alebo spoloéné Specifikacie
EUR/rok =942 000 EUR prostrednictvom vykonavacich aktov bez tispe§ného procesu normalizacie,

- vypracovat’ delegovany akt [do 12 mesiacov od nadobudnutia G¢innosti
nariadenia], v ktorom sa vymedzuju kritické produkty s digitalnymi
prvkami,

- potencialna priprava delegovanych aktov na tcely aktualizovania zoznamu
kritickych produktov triedy I a II; Specifikovania, ¢i je potrebné obmedzenie
alebo vylucenie produktov s digitdlnymi prvkami, na ktoré sa vzt'ahuju iné
pravidla Unie, ktorymi sa stanovuju poziadavky na dosiahnutie rovnakej
urovne ochrany ako tymto nariadenim; stanovenia povinnosti certifikacie
uréitych vysokokritickych produktov s digitdlnymi prvkami na zéklade
kritérii stanovenych v tomto nariadeni; Specifikovania minimalneho obsahu
EU vyhlasenia o zhode a doplnenia prvkov, ktoré sa maju zahrnat do

technickej dokumentécie,

- potencidlna priprava vykondvacich aktov tykajicich sa formatu alebo

47 ZZ =zmluvny zamestnanec; MZ =miestny zamestnanec, VNE =vyslany narodny expert;

DAZ = docasny agentirny zamestnanec; PED = pomocny expert v delegécii.
Ciastkovy strop pre externych zamestnancov financovanych z opera¢nych rozpoctovych prostriedkov
(pévodné rozpoctové riadky ,,BA*).

48
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prvkov oznamovacich povinnosti, softvérového kusovnika, spolo¢nych
Specifikacii alebo pripojenia oznacenia CE,

- potencialna priprava okamzitého zasahu s ulozenim napravnych alebo
restriktivnych opatreni za mimoriadnych okolnosti s cielom zachovat
riadne fungovanie vnutorného trhu vratane pripravy vykonavacieho aktu,

- organizacia a koordinacia notifikacii notifikovanych osob ¢lenskymi Statmi
a koordinacia notifikovanych osob,

- podpora koordinacie organov dohl'adu nad trhom ¢lenskych $tatov.

Externi zamestnanci
1 VNE x 88 000 EUR/rok

Ako sa opisuje v bode 2.2.1:

- pripravit mandat na tvorbu normy a/alebo spolocné Specifikacie
prostrednictvom vykonavacich aktov bez uspesného procesu normalizacie,

- vypracovat’ delegovany akt [do 12 mesiacov od nadobudnutia G¢innosti
nariadenia], v ktorom sa vymedzuju kritické produkty s digitalnymi
prvkami,

- potencialna priprava delegovanych aktov na tcely aktualizovania zoznamu
kritickych produktov triedy I a II; Specifikovania, ¢i je potrebné obmedzenie
alebo vylucenie produktov s digitdlnymi prvkami, na ktoré sa vztahuji iné
pravidla Unie, ktorymi sa stanovuji poziadavky na dosiahnutie rovnakej
urovne ochrany ako tymto nariadenim; stanovenia povinnosti certifikdcie
uréitych vysokokritickych produktov s digitdlnymi prvkami na zéklade
kritérii stanovenych v tomto nariadeni; Specifikovania minimalneho obsahu
EU vyhlasenia o zhode a doplnenia prvkov, ktoré sa maju zahrnat do

technickej dokumentécie,
- potencialna priprava vykonavacich aktov tykajucich sa formatu alebo

prvkov oznamovacich povinnosti, softvérového kusovnika, spolo¢nych
$pecifikécii alebo pripojenia oznacenia CE,

- potencialna priprava okamzitého zasahu suloZenim néapravnych alebo
restriktivnych opatreni za mimoriadnych okolnosti s cielom zachovat
riadne fungovanie vnatorného trhu vratane pripravy vykonavacieho aktu,

- organizacia a koordinacia notifikacii notifikovanych osob ¢lenskymi Statmi
a koordinacia notifikovanych osob,

- podpora koordinacie organov dohl'adu nad trhom ¢lenskych $tatov.
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3.2.4.  Sulad s platnym viacrocnym financnym ramcom
Névrh/iniciativa:
— X moze byt v plnej miere financovana prerozdelenim v medziach prislusného okruhu
viacro¢ného finanéného ramca (VFR).
l Nevyzaduje sa Ziadne preprogramovanie.
— O si vyzaduje pouzitie nepridelenej rezervy v ramci prislusného okruhu VFR a/alebo
pouzitie osobitnych nastrojov vymedzenych v nariadeni o VFR.
— [ si vyzaduje reviziu VFR.
3.2.5.  Prispevky od tretich stran
Néavrh/iniciativa:
— X nezahfia spolufinancovanie tretimi stranami.
— [ zahfna spolufinancovanie tretimi stranami, ako je odhadnuté v nasledujucej tabul’ke:
rozpoctové prostriedky v mil. EUR (zaokrihlené na 3 desatinné miesta)
R | R | o | ok | Gedevevobmts |
N¥ N+1 | N+2 | N+3 YR PV VAP potu
bod 1.6)
Uved'te spolufinancujuci
subjekt
Prostriedky zo
spolufinancovania
SPOLU

49
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Rok N je rokom, v ktorom sa nédvrh/iniciativa zac¢ina vykondvat. Nahrad’te ,N“ oCakavanym prvym rokom
vykonavania (napriklad: 2021). To isté urobte aj pri nasledujucich rokoch.
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3.3.

Odhadovany vplyv na prijmy

— [ Navrh/iniciativa nema finan¢ény vplyv na prijmy.

— [ Navrh/iniciativa ma tento finan¢ny vplyv na prijmy:

- O
- O

vplyv na vlastné zdroje

vplyv na iné prijmy

— uved’te, ¢i su prijmy pripisané rozpoctovym riadkom vydavkov[]

v mil. EUR (zaokrahlené na 3 desatinné miesta)

Rozpottové Vplyv névrhu/iniciativy>"
prostriedky
Rozpoctovy riadok k dispozicii
prijmov: v bevinom Rok Rok Rok Rok Uved'te vSetky roky, pocas ktorych vplyv
rozpoctovom N N+1 N+2 N+3 trva (pozri bod 1.6)
roku
Clanok .............

V pripade pripisanych prijmov uved’te ovplyvnené rozpoctové riadky vydavkov.

Dalsie poznamky (napr. sposob/vzorec pouzity na vypodet vplyvu na prijmy alebo akékolvek dalsie
informacie).

50
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Pokial’ ide o tradi¢né vlastné zdroje (cla, odvody z produkcie cukru), uvedené sumy musia predstavovat’ Cisté
sumy, t. j. hrubé sumy po od¢itani 20 % na naklady na vyber.
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