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PASKAIDROJUMA RAKSTS

1. PRIEKSLIKUMA KONTEKSTS
. PriekSlikuma pamatojums un merki

Pret aparatiras un programmatiiras produktiem arvien biezak tiek Tstenoti sekmigi
kiberuzbrukumi, kuru dél kibernoziedzibas raditas ikgadgjas izmaksas péc aplésém pasaulé
2021. gada sasniedza 5,5 triljonus EUR. Sadus produktus skar divas liclas problémas, kas rada
papildu izmaksas lietotajiem un sabiedribai: 1) zems kiberdrosibas Iimenis, ko atspogulo plasi
izplatitas ievainojamibas un nepietickama un nekonsekventa droSibas atjauninajumu
nodro$inaSana to novérsanai, un 2) nepietickama lietotaju izpratne un piekluve informacijai,
kas nelauj lietotajiem izveleties produktus ar atbilstoSam kiberdroSibas ipaSibam vai tos
izmantot drosa veida. Savienota vidé ar vienu produktu noticis kiberdroSibas incidents var
ietekm@t visu organizaciju vai visu piegades k&di, biezi vien dazas miniités izplatoties pari
ieksgja tirgus robezam. Tas var izraisit nopietnus ekonomiskas un socialas darbibas
traucgjumus vai pat apdraudét dzivibas.

Produktu ar digitaliem elementiem kiberdroSibai ir izteikta parrobezu dimensija, jo viena
valstl razoti produkti biezi tiek lietoti visa iek$gja tirgl. Turklat incidenti, kas sakotngji
ietekm& vienu vienibu vai vienu dalibvalsti, biezi vien dazas minttes izplatas visa iekseja
tirgd.

Lai gan speka esoSos ieksgja tirgus tiesibu aktus pieméro noteiktiem produktiem ar digitaliem
elementiem, uz lielako dalu aparatiiras un programmatiiras produktu patlaban neattiecas
neviens ES tiesibu akts, ar kuru tiktu risinata So produktu kiberdrosiba. Konkréti pasreizgjais
ES tiesiskais regul&jums nerisina neiegultas programmatiiras kiberdro§ibu, neskatoties uz to,
ka uzbrukumi kiberdrosibai arvien vairak tiek veérsti uz So produktu ievainojamibam, radot
butiskas socialas un ekonomiskas izmaksas. Ir vairaki tadu véra nemamu kiberuzbrukumu
pieméri, kuri notikuSi nepietiekamas produktu droSibas rezultata, pieméram, WannaCry
1zspiedejprogrammatiiras tarps, kas 2017. gada izmantoja Windows ievainojamibu un skara
200 000 datoru 150 valstts, ka ar1 radija zaud€umus vairaku miljardu USD apmeéra;
uzbrukums Kaseya VSA piegades kédei, kura tika izmantota Kaseya tikla administréSanas
programmatiira, lai uzbruktu vairak neka 1000 uznémumiem un piespiestu lielveikalu kedi
slegt visus tas 500 veikalus Zviedrija; vai daudzie incidenti, kuros noliika nozagt naudu
labticigiem patérétajiem tiek veikta banku lietojumprogrammu uzlauSana.

Tika noteikti Sadi divi galvenie meérki, kuri versti uz pareizas iekSgja tirgus darbibas
nodroSinasanu: 1) radit apstaklus, lai tiktu izstradati droSi produkti ar digitaliem elementiem,
nodroSinot, ka aparatiras un programmatiras produkti tirgii tiek laisti ar mazak
ievainojamibam un ka raZotajiem ir nopietna attieksme pret droSibu visa produkta aprites
cikla; un 2)radit apstaklus, kas lietotajiem, izv€loties un lietojot produktus ar digitaliem
elementiem, dod iesp&ju nemt veéra kiberdroSibu. Tika noteikti Cetri konkrétie merki:
1) nodrosinat, ka razotaji, sakot no projekt€Sanas un izstrades posma, ka ar visa aprites cikla
uzlabo produktu ar digitaliem elementiem dro$ibu; ii) nodroSinat saskanotu kiberdroSibas
satvaru, sekmgjot aparatiiras un programmatiiras razotaju atbilstibu; iii) uzlabot produktu ar
digitaliem elementiem droSibas 1pasibu parredzamibu un iv) sniegt iesp&ju uznémumiem un
patérétajiem drosi lietot produktus ar digitaliem elementiem.

Kiberdro$ibas izteiktais parrobezu raksturs un pieaugosais to incidentu skaits, kuru ietekme
1zverSas pari robezam, starp dazadam nozarém un produktiem, nozimée, ka dalibvalstis vienas
pasas nevar efektivi sasniegt Sos mérkus. Nemot véra produktu ar digitaliem elementiem tirgu

LV



LV

globalo raksturu, dalibvalstis sava teritorija attieciba uz vienu un to paSu produktu ar
digitaliem elementiem saskaras ar vieniem un tiem paSiem riskiem. Jauns sadrumstalots
regulgjums, ko veido potenciali atSkirigi valstu noteikumi, rada risku, ka var tikt kavets
atverts un konkuretsp&jigs vienotais tirgus attieciba uz produktiem ar digitaliem elementiem.
Tapéc, lai palielinatu lietotaju uztic€Sanos un ES produktu ar digitaliem elementiem
pievilcibu, ir vajadziga vienota riciba ES Iimeni. Ta naktu par labu ari ieks$gam tirgum,
nodrosinot juridisko noteiktibu un panakot vienlidzigus konkurences apstaklus produktu ar
digitaliem elementiem pardev&jiem, ka tas uzsverts arl konferences par Eiropas nakotni
galigaja zinojuma, kurd pilsoni aicina palielinat ES nozimi cina pret kiberdroSibas
apdraud€jumiem.

. Mijiedarbiba ar pasreizéjiem noteikumiem konkretaja politikas joma

ES regulgjuma ir vairaki horizontalie tiesibu akti, kas no dazadiem skatupunktiem (produkti,
pakalpojumi, krizes parvaréSana un noziegumi) aptver noteiktus ar kiberdroSibu saistitus
aspektus. 2013. gada stajas speka Direktiva par uzbrukumiem informacijas sistémam!, ar ko
saskano kriminalatbildibas noteikSanu un sodus par vairakiem noziedzigiem nodarfjumiem,
kas  versti pret informacijas sisttmam. 2016.gada augusta stajas  spéka
Direktiva (ES) 2016/1148 par tiklu un informacijas sistému drosibu (TID direktiva)?, kas ir
pirmais ES meéroga tiesibu akts kiberdrosibas joma. Tas parskatiSana, kuras rezultata ir
izstradata Direktiva [Direktiva XXX/XXXX (TID2)], paaugstina ES kop&o merku
vérienigumu. 2019. gada stajas speka ES Kiberdrosibas akts®, kura merkis ir uzlabot IKT
produktu, IKT pakalpojumu un IKT procesu drosibu, ievieSot brivpratigu Eiropas
kiberdrosibas sertifikacijas satvaru®.

Visas piegades kédes kiberdrosiba ir nodroS$inata tikai tad, ja kiberdrosi ir visi tas komponenti.
Tomeér iepriek§ mingtajos ES tiesibu aktos Saja zina ir butiskas nepilnibas, jo tajos nav
ietvertas obligatas prasibas attieciba uz produktu ar digitaliem elementiem drosibu.

Lai gan ierosinatais Kibernoturibas akts attiecas uz tirgi laistiem produktiem ar digitaliem
elementiem, Direktivas [Direktiva XXX/XXX (TID2)] mérkis ir nodroSinat augstu
kiberdro§ibas Iimeni attieciba uz biitisko un svarigo vienibu sniegtajiem pakalpojumiem.
Direktiva [Direktiva XXX/XXXX (TID2)] ir noteikts, ka dalibvalstim janodroSina, lai
darbibas joma ietilpstoSas biitiskas un svarigas vienibas, pieme&ram, veselibas apripes vai
makondatoSanas pakalpojumu sniedz€ji un valsts parvaldes vienibas veiktu atbilstigus un
samérigus tehniskos, operativos un organizatoriskos kiberdrosibas pasakumus. Tas cita starpa
ietver prasibu nodroSinat droS§ibu attieciba uz tiklu un informacijas sistému iegadi, izstradi un
uzturéSanu, ieskaitot ievainojamibu noveérSanu un ievainojamibas atklaSanu. Direktiva
[Direktiva XXX/XXXX (TID2)] ir noteikts, ka Komisijai 21 ménesa laika péc $is direktivas
staSanas speka ir japienem istenosanas akti, ar kuriem nosaka minéto pasakumu tehniskas un

! Eiropas Parlamenta un Padomes Direktiva 2013/40/ES (2013. gada 12. augusts) par uzbrukumiem

informacijas sisttmam, un ar kuru aizstaj Padomes Pamatlémumu 2005/222/T1, OV L 218, 14.8.2013.,
8.—14. Ipp.

Eiropas Parlamenta un Padomes Direktiva (ES) 2016/1148 (2016. gada 6. jilijs) par pasakumiem
noliika panakt vienadi augsta I[imena tiklu un informacijas sistému drosibu visa Savieniba (OV L 194/1,
19.7.2016., 1. Ipp.).

3 Eiropas Parlamenta un Padomes Regula (ES)2019/881 (2019. gada 17. aprilis) par ENISA (Eiropas
Savienibas KiberdroSibas agentiira) un par informacijas un komunikacijas tehnologiju kiberdrosibas
sertifikaciju, un ar ko atcel Regulu (ES) Nr. 526/2013 (Kiberdrosibas akts) (OV L 151, 7.6.2019.,
15. Ipp.).

Kiberdrosibas akts lauj izstradat 1pasas sertifikacijas shémas. Katra sh@ma ietver atsauces uz
attiecigajiem standartiem, tehniskajam specifikacijam vai citam kiberdro§ibas prasibam, kas ir noteiktas
shéma. Leémums par kiberdrosibas sertifikacijas izstradi ir balstits uz risku.
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metodiskas prasibas attieciba uz noteiktu veidu vienibam, pieméram, makondatoSanas
pakalpojumu sniedzgjiem. Attieciba uz visam pargjam vienibam Komisija var pienemt
istenoanas aktu, ar ko nosaka tehniskas un metodiskas prasibas, ka arf nozaru prasibas. Sis
reguléjums nodroSinas, ka tehniskas specifikacijas un pasakumi, kas Iidzigi Kibernoturibas
akta kiberdroSibas pamatprasibam, tiek Tstenoti ari attieciba uz tadas programmatiiras
projektéSanu, izstradi un ievainojamibu novérsanu, kuru sniedz ka pakalpojumu (Software-as-
a-Service). Pieméram, tas varétu bt lidzeklis, lai nodroSinatu augstu kiberdroSibas limeni
tados gadijumos ka, pieméram, e-veselibas pacienta karSu (EVPK) sistémas, taja skaita
gadijumos, kad attiecigo programmatiiru sniedz ka pakalpojumu (SaaS) vai izstrada uz vietas
pasas veselibas iestades saskana ar ierosinato [Eiropas veselibas datu telpas regulu].

. Mijiedarbiba ar citam Savienibas politikas jomam

Ka izklastits pazinojuma “Eiropas digitalas nakotnes veido$ana™, Eiropas Savienibai ir loti

svarigi izmantot visas digitala laikmeta prieksrocibas un stiprinat tas riipniecibas un inovacijas
sp&jas, ieverojot droSas un &tiskas robezas. Eiropas Datu strat€gija ir paredzeti Cetri pilari —
datu aizsardziba, pamattiesibas, droSums un kiberdroSiba — ka bitiski priekSnoteikumi
sabiedribai, kam datu izmantoSana sniedz iespgjas.

Pasreizéja ES reguléjuma’, ko pieméro produktiem, kuriem var biit ar digitali elementi,
ietilpst vairaki tiestbu akti, to vidi konkrétiem produktiem paredzeti ES tiesibu akti, kas
aptver ar droSumu saistitus aspektus, ka ari vispargjie tiesibu akti produktatbildibas joma.
Priekslikums atbilst pasreiz€jam ar produktiem saistitajam ES tiesiskajam regul&jumam, ka ar1
jaunakajiem tiesibu aktu priekSlikumiem, pieméram, Komisijas priekSlikumam regulai
[Maksliga intelekta (MI) regula]’.

Ierosinata regula attiecktos uz visam radioiekartam, kas ietilpst Komisijas Delegétas
regulas (ES) 2022/30 darbibas joma. Turklat Saja regula noteiktas prasibas ietver visus
Direktivas 2014/53/ES 3. panta 3. punkta d), e) un f)apakSpunkta min€to pamatprasibu
elementus, ieskaitot galvenos elementus, kas noteikti uz minétas delegétas regulas pamata
izdotaja [Komisijas Istenosanas léemuma XXX/2022 par standartizacijas pieprastjumu Eiropas
standartizacijas organizacijam]. Lai izvairitos no reguléjuma parklasanas, ir paredzets, ka
Komisija atcels vai grozis delegéto regulu attieciba uz ierosinataja regula ietvertajam
radioiekartam, lai minéta regula uz tam attiektos, kad ta biis piemeérojama.

Turklat, lai izvairitos no darba dubléSanas, ir paredzets, ka Komisija un Eiropas
standartizacijas organizacijas nem véra standartizacijas darbu, kas saistiba ar Komisijas
IstenoSanas lemumu C(2022)5637 par standartizacijas pieprasijumu attieciba uz Radioiekartu
direktivas Delegeto regulu 2022/30 veikts saskanoto standartu sagatavos$ana un izstradé ar
mérki sekmét regulas TstenoSanu.

Komisijas 2020. gada 19. februara pazinojums Eiropas Parlamentam, Padomei, Eiropas Ekonomikas un
socialo lietu komitejai un Regionu komitejai “Eiropas digitalas nakotnes veidoSana” (COM(2020) 67
final).

Galvenokart jauna tiesiska regulg&juma (JTR) tiesibu akti.

Priekslikums Eiropas Parlamenta un Padomes regulai, kas nosaka saskanotas normas maksliga intelekta
joma (Maksliga intelekta akts) un groza daZzus Savienibas legislativos aktus, 2021. gada 21. aprilis,
COM(2021) 206 final.
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2. JURIDISKAIS PAMATS, SUBSIDIARITATE UN PROPORCIONALITATE
. Juridiskais pamats

Sa priekslikuma juridiskais pamats ir Liguma par Eiropas Savienibas darbibu (“LESD”)
114. pants, kura noteikta pasakumu pienemsSana ieksgja tirgus izveides un darbibas
nodro$inasanai. PriekSlikuma mérkis ir visas dalibvalstis saskanot kiberdroSibas prasibas
attieciba uz produktiem ar digitaliem elementiem un noverst Skérslus precu brivai apritei.

LESD 114. pantu var izmantot par juridisko pamatu, lai noveérstu Sos SkérSlus, ko rada
atSkirigi valstu tiesibu akti un pieejas attieciba uz to, ka noveérst juridisko nenoteiktibu un
speka esodo tiesisko reguldjumu nepilnibas®. Turklat Tiesa ir atzinusi, ka neviendabigu
tehnisko prasibu piemérosana varétu biit pamatots iemesls LESD 114. panta piem&ro$anai’.

Patlaban spéka esoSais ES tiesiskais regulé§jums, ko pieméro produktiem ar digitaliem
elementiem, pamatojas uz LESD 114. pantu un ietver vairakus tiesibu aktus, to vida aktus,
kas paredzeti konkrétiem produktiem un ar droSumu saistitiem aspektiem, vai vispargjos
tiesibu aktus produktatbildibas joma. Tomér tas aptver tikai noteiktus aspektus, kas ir saistiti
ar materialo digitalo produktu kiberdroSibu un attieciga gadijuma Sajos produktos iegulto
programmatiiru. Valsts ItTment dalibvalstis sak veikt valsts pasakumus, ar kuriem digitalo
produktu pardevéjiem tiek prasits uzlabot savu kiberdrosibu'®. Taja pasa laika digitalo
produktu kiberdro$ibai ir Tpasi izteikta parrobezu dimensija, jo viena valstt razotus produktus
biezi lieto organizacijas un paterétaji visa ieks¢ja tirgi. Incidenti, kas sakotn&ji skar vienu
vienibu vai dalibvalsti, biezi vien dazas minités izplatas starp organizacijam, nozarém un
vairakam dalibvalstim.

ES un valstu [imeni lidz Sim Tstenotie dazadie tiesibu akti un iniciativas tikai dal&ji risina
konstatétas problémas un rada likumdoSanas sadrumstalotibas risku ieksg€ja tirgt, palielinot
juridisko nenoteiktibu gan $o produktu pardevEjiem, gan lietotajiem un radot nevajadzigu
slogu uznémumiem, lai tie izpilditu vairakas prasibas attieciba uz lidzigiem produktu veidiem.

lerosinata regula saskanotu un racionalizeétu ES regulativo vidi, ievieSot kiberdroSibas
prasibas attieciba uz produktiem ar digitaliem elementiem, un novérstu no dazadiem tiesibu
aktiem izrietoSu prasibu parklasanos. Tas raditu lielaku juridisko noteiktibu uznémeéjiem un
lietotajiem visa Savieniba, ka ar1 Eiropas vienota tirgus labaku saskanoSanu, radot
labveligakus apstaklus uznémejiem, kuru mérkis ir ienakt ES tirga.

. Subsidiaritate (neekskluzivas kompetences gadijuma)

Kiberdrosibas izteiktais parrobezu raksturs kopuma un pieaugosais to risku un incidentu
skaits, kuru ietekme izverSas pari robezam, starp dazadam nozarém un produktiem, nozimé,
ka dalibvalstis vienas paSas nevar efektivi sasniegt paSreizgjas intervences mérkus. Valstu
pieejas problému risinaSana un jo IpaSi pieejas, ar kuram ievie§ obligatas prasibas, radis
papildu juridisko nenoteiktibu un juridiskos SkérSlus. Uzpe€mumiem varétu tikt liegta
netraucéta darbibas paplaSinaSana citas dalibvalstis, atpemot lietotajiem So uzpémumu
produktu sniegtos ieguvumus.

EST spriedums (virspalata), 2019. gada 3. decembris, Cehijas Republika pret Eiropas Parlamentu un
Eiropas Savienibas Padomi, lieta C-482/17, 35. punkts.

EST spriedums (virspalata), 2006. gada 2. maijs, Lielbritanijas un Ziemelirijas Apvienota Karaliste pret
Eiropas Parlamentu un Eiropas Savienibas Padomi, lieta C-217/04, 62.—63. punkts.

Piem&ram, Somija 2019. gada, pamatojoties uz ETSI standartiem, ir izveidojusi lietu interneta ieric€m,
piem@ram, viedtelevizoriem, viedtalruniem un rotallietam paredz&tu markeSanas sistému. Vacija ir
nesen ieviesusi paterétaju drosibas mark&umu platjoslas marsrutétajiem, viedtelevizoriem, kameram,
skalruniem, rotallietam, ka arT tiriSanas un darzkopibas robotiem.
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Tadel, lai panaktu augstu uztic€Sanas Iimeni starp lietotajiem, ir vajadziga vienota riciba ES
Iiment, palielinot ES produktu ar digitaliem elementiem pievilcibu. Tas sniegtu ieguvumus ar1
digitalajam vienotajam tirgum un ieks$€jam tirgum kopuma, nodroSinot juridisko noteiktibu un
panakot vienlidzigus konkurences apstaklus produktu ar digitaliem elementiem razotajiem.

Visbeidzot, Padomes 2022. gada 23. maija secinajumos par Eiropas Savienibas kiberdrosibas
parametru izstradi Komisija ir aicinata Iidz 2022. gada beigam ierosinat kopigas kiberdrosibas
prasibas attieciba uz savienotajam ieric€m.

. Proporcionalitate

Attieciba uz ierosinatas regulas proporcionalitati apsveérto politikas risinajumu pasakumi
neparsniegtu vispargjo un konkréto merku sasniegsanai nepiecieSamo apméru, ka art neraditu
nesamérigas izmaksas. Konkrétak, aplikota intervence nodroSinatu, ka produkti ar digitaliem
elementiem biitu pasargati visa to aprites cikla un proporcionali riskiem, ar ko tie saskaras,
izmantojot uz mérki vérstas un tehnologiski neitralas prasibas, kas saglaba savu pamatotibu
un kopuma atbilst iesaistito vienibu interesém.

Priekslikuma ietverto kiberdrosibas pamatprasibu pamata ir plasi izmantoti standarti, un
turpmakaja standartizacijas procesa tiktu nemtas veéra produktu tehniskas ipatnibas. Tas
nozimé, ka droSibas kontrole tiktu pielagota, ja tas nepiecieSams konkrétam riska ItTmenim.
Turklat paredz&tie horizontalie noteikumi kritiski svarigiem produktiem paredzg&tu tikai treso
personu veiktu noveértejumu. Tas ietvertu tikai nelielu tirgus dalu attieciba uz produktiem ar
digitaliem elementiem. letekme uz MVU bitu atkariga no to klatbutnes So konkréto
kategoriju produktu tirgd.

Attieciba uz atbilstibas noveértéSanas izmaksu samerigumu pazinotas struktiiras, kas Tsteno
treSo personu veiktus novertejumus, maksas noteikSana nemtu véra uznémuma lielumu. Lai
sagatavotos 1stenosanai, tiktu nodrosSinats arT sapratigs 24 meénesu parejas laikposms, dodot
attiecigajiem tirgiem laiku sagatavoties, vienlaikus nodroSinot skaidru virzienu attieciba uz
ieguldijumiem pé€tnieciba un izstrade. Atbilstibas nodroSinaSanas izmaksas uznémumiem
atsveértu ieguvumi, ko sniegtu augstaks drosibas Itmenis produktiem ar digitaliem elementiem
un galu gala lielaka lietotaju uzticeéSanas attieciba uz Siem produktiem.

. Juridiska instrumenta izvéle

Regulativa intervence nozimétu regulas, nevis direktivas pienemSanu. Tas ir tapéc, ka
attieciba uz So konkréto produktu tiesibu aktu veidu regula efektivak risinatu konstatétas
problémas un panaktu izvirzitos mérkus, jo 1 ir intervence, kas nosaka loti plaSas produktu
kategorijas laiSanu iekS$€ja tirgi. Transpon&Sanas process direktivas gadijuma attieciba uz
Sadu intervenci var€tu atstat parak lielu ricibas brivibu valsts Iimeni, iesp&ams, izraisot
noteiktu kiberdroSibas pamatprasibu vienotibas trikumu, juridisko nenoteiktibu, turpmaku
sadrumstalotibu vai pat diskrimin€joSas parrobezu situacijas, vél jo vairak nemot véra to, ka
ietvertajiem produktiem varétu but vairaki noltiki vai lietojumi un ka raZotaji var raZot
vairakas Sadu produktu kategorijas.

3. EX POST 1ZVERTEJUMU, APSPRIESANOS AR IEINTERESETAJAM
PERSONAM UN IETEKMES NOVERTEJUMU REZULTATI
. ApsprieSanas ar ieinteresétajam personam

Komisija ir apspriedusies ar plasu ieintereséto personu loku. Dalibvalstis un ieinteresetas
personas tika aicinatas piedalities atklata sabiedriskaja apsprieSana, ka ari apsekojumos un
darbseminaros, kas tika organizeti saistiba ar pétjumu, ko veica Komisijas ietekmes
novert§juma sagatavoSanas darba atbalsta konsorcijs, proti, Wavestone, Eiropas politikas
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petijumu centrs (CEPS) un [CF. Starp ieinteresétajam personam, ar kuram notika
apspriesanas, bija valstu tirgus uzraudzibas iestades, Savienibas struktiiras, kas nodarbojas ar
kiberdrosibu, aparatiiras un programmatiras razotdji, aparatiiras un programmatiras
importetaji un izplatitaji, arodasociacijas, paterétaju organizacijas un produktu ar digitaliem
elementiem lietotaji, ka art pilsoni, petnieki un akadémiskas aprindas, pazinotas struktiiras un
akreditacijas struktiiras, un kiberdroSibas nozares specialisti.

Notika sadi apsprieSanas pasakumi:

. pirmais pétijums, ko veica ICF, Wavestone, Carsa un CEPS konsorcijs un kas
tika publicéts 2021. gada decembri'!. Pétljuma tika konstatgtas vairakas tirgus
nepilnibas un izvertetas iesp&jamas regulativas intervences.

J Atklata sabiedriska apsprieSana, kas bija versta uz iedzivotajiem,
ieinteres€tajam personam un kiberdrosibas ekspertiem. Tika iesniegtas
176 atbildes. Tas palidzgja apkopot dazadus viedoklus un pieredzi no visam
ieinteres€to personu grupam.

o Komisijas Kibernoturibas akta sagatavoSanas darba atbalsta pétijuma rikotajos
darbseminaros piedalfjas aptuveni 100 parstavji no visam 27 dalibvalstim,
parstavot plasu ieinteres€to personu loku.

o Tika veiktas ekspertu intervijas, lai gitu dzilaku izpratni par pasreiz€jam
kiberdrosibas problémam saistiba ar produktiem ar digitaliem elementiem un
lai apspriestu politikas risinajumus attieciba uz iesp&jamo regulativo intervenci.

o Notika divpusgjas diskusijas ar valstu kiberdro$ibas iestazu, privata sektora un
patérétaju organizaciju lidzdalibu.
. Tika mérktiecigi informé&tas galvenas MVU ieinteresétas personas.
. Ekspertu atzinumu pieprasiSana un izmantoSana
Apspriesanas pasakumu meérkis bija, pamatojoties uz ES labaka reguléjuma pamatnostadném,
iegiit informaciju par pieciem galvenajiem veérteéSanas krit€rijiem (lietderigums, efektivitate,
butiskums, saskanotiba, ES pievienota veértiba), ka art par iespgjamo risindjumu potencialo

ietekmi nakotn€. Ligumslédzgjs ir ne vien veérsies pie ieinteres€tajam personam, kuras tiesi
ietekmé&tu ierosinata regula, bet ar1 apspriedies ar plaSu kiberdros§ibas jomas ekspertu loku.

. Ietekmes noveértejums

Komisija veica §a prieksSlikuma ietekmes novert€§jumu, ko izskatija Komisijas Regul€juma

sekoja pozitivs atzinums. letekmes novertéjums tika korigéts, lai nemtu véra RKP ieteikumus
un piezimes.

Komisija izskatija dazadus politikas risinajumus, ar ko sasniegt priekslikuma visparéjo merki:

. ieteikuma tiesibu pieeja un brivpratigi pasakumi (1. risinajums) — S$aja
risinajuma nebiitu obligatas regulativas intervences. Ta vieta Komisija naktu

Study on the need of Cybersecurity requirements for ICT products (P&tijums par kiberdrosibas prasibu
nepiecieSamibu attieciba uz IKT produktiem) — Nr. 2020-0715, galigais pétijuma zinojums, pieejams
vietng https://digital-strategy.ec.europa.eu/en/library/study-need-cybersecurity-requirements-ict-
products.
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klaja ar pazinojumiem, noradijumiem, ieteikumiem un, iesp&jams, ricibas
kodeksiem, lai veicinatu brivpratigos pasakumus. Lai kompensétu ES
horizontalo noteikumu trilkumu, ar1 turpmak tiktu izstradatas brivpratigas vai
obligatas valstu shémas.

J Ad hoc regulativa intervence attieciba uz materialo produktu ar digitaliem
elementiem un  attiecigas  iegultas  programmatiiras  kiberdrosibu
(2. risingjums) — S$is risindjums ietvertu konkrétam produktam paredzétu ad
hoc regulativo intervenci, kas aprobezotos ar kiberdrosibas prasibu
pievienoSanu un/vai grozisanu jau spéka esosajos tiesibu aktos vai jaunu tiesibu
aktu ievieSanu jaunu risku rasanas gadijuma, tostarp, iesp&jams, attieciba uz
neiegultu programmatiiru.

3. un 4. risinajums ietver horizontalu regulativu intervenci ar atskirigu darbibas jomu, liela
méra ievérojot jauno tiesisko regulgjumu (JTR). Sis regul&jums nosaka pamatprasibas ka
nosactjumu noteiktu produktu laiSanai iek$gja tirgii. JTR parasti paredz ari atbilstibas
izverteésanu, t. 1., procesu, ko veic razotajs, lai pieraditu, vai ir izpilditas attieciba uz produktu
noteiktas prasibas.

o Jaukta pieeja, kas ietver horizontalus obligatos noteikumus attieciba uz
materialo produktu ar digitaliem elementiem un attiecigas iegultas
programmatiiras kiberdrosibu, ka ar1 vairaku posmu pieeju attieciba uz
neiegultu programmatiiru (3. risindjums) — §is risinajums ietvertu regulu, ar ko
attieciba uz visiem materialajiem produktiem ar digitaliem elementiem un tajos
iegultu programmatiiru tiktu ieviestas horizontalas kiberdrosibas prasibas ka
nosactjums laiSanai tirgdi, un ieklautu divus apaksrisinajumus, proti, ar obligatu
treSas personas veiktu noveértg§jumu un bez ta (3.i))un 3.ii)). Neiegulta
programmatiira netiktu reglament&ta.

o Horizontala regulativa intervence, ar ko ievie$ kiberdrosibas prasibas plasam
materialo un nematerialo produktu ar digitaliem elementiem klastam, ieskaitot
neiegultu  programmatiiru (4. risinajums).  Sis  risinajums  lidzinas
3. risingjumam, izpemot darbibas jomu. 4. risinajums ietvertu neiegultu
programmatiiru (ar diviem apakS$risindjumiem, attiecigi potencialas regulas
darbibas joma ieklaujot tikai kritiski svarigu programmatiiru (4.a)) vai visu
programmatiiru (4.b)). Par katru apaksrisinajumu saistiba ar atbilstibas
novert§jumu tiktu apsverti tie paSi apakSrisinajumi, kas attieciba uz
3. risinajumu.

4. risinajums (ar apaksrisindjumiem, kas aptver visu programmatiiru un paredz obligatu treSo
personu veiktu kritiski svarigo produktu noveért€jumu) tika atzits par v€lamo risinajumu,
pamatojoties uz novert€jumu par lietderigumu attieciba pret konkrétajiem meérkiem, ka art
izmaksu efektivitati salidzinajuma ar ieguvumiem. Sis risindjums nodroSinatu konkrétu
horizontalas kiberdroSibas prasibu noteikSanu visiem produktiem ar digitaliem elementiem,
kuri tiek laisti vai dariti pieejami iek$€ja tirgii, un tas biitu vienigais risinajums, kas aptvertu
visu digitalas piegades k&di. Uz neiegultu programmatiiru, kas biezi ir paklauta
ievainojamibai, ar1 attiektos $ada regulativa intervence, tadgjadi nodroSinot saskanotu pieeju
attieciba uz visiem produktiem ar digitaliem elementiem un skaidru atbildibas sadalijumu
starp dazadiem uznémeéjiem.

Sis politikas risinajums ari rada pievienoto vértibu, ietverot riipibas pienakumu un visa aprites
cikla aspektus péc produktu ar digitaliem elementiem laiSanas tirgd, lai cita starpa nodroSinatu
atbilstigu informaciju par droSibas atbalstu un droSibas atjauninajumu nodro$inaSanu. Sis
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politikas risinajums ari visefektivak papildinatu neseno TID regul€juma parskatiSanu,
nodrosinot priek$nosacijumus piegades k&€des drosibas stiprinasanai.

Vélamais risinagjums sniegtu ievérojamu labumu dazadam ieinteres€tajam personam.
Uznémumiem tas novérstu atSkirigus drosibas noteikumus attieciba uz produktiem ar
digitaliem elementiem un samazinatu atbilstibas nodroSinaSanas izmaksas attieciba uz
saistitajiem kiberdroSibas tiesibu aktiem. Tas samazinatu kiberincidentu skaitu, incidentu
risina8anas izmaksas un kait€jumu reputacijai. Tiek [ests, ka visa ES $1 iniciativa uznémumus
ietekm€joSu incidentu raditas izmaksas var€tu samazinat par aptuveni 180 lidz
290 miljardiem EUR gada. Tas raditu apgrozijuma palielinasanos, jo pieaugtu pieprasijums
pec produktiem ar digitaliem elementiem. Tas uzlabotu uznémumu globalo reputaciju, ka
rezultata pieprasijums pieaugtu ari arpus ES. Lietotajiem v€lamais risindjums uzlabotu
drosibas 1pasibu parredzamibu un sekmétu produktu ar digitaliem elementiem lietoSanu.
Paterétaji un iedzivotaji iegiitu ar1 no ta, ka tiktu labak aizsargatas vinu pamattiesibas,
piem&ram, privatums un datu aizsardziba.

Kad sabiedriskas apsprieSanas respondentiem tika ltgts novértét politikas intervences
pasakumu efektivitati, tie atzina, ka 4. risinajums butu visefektivakais pasakums (4,08 skala
no 11idz 5). To vidi ir patérétaju organizacijas (5,00), respondenti, kas sevi identificé ka
lietotajus (4,22), pazinotas struktiras (4,17), tirgus uzraudzibas iestades (5,00) un produktu ar
digitaliem elementiem razotaji (3,85), to vidii mazie un vidgjie razotaji (4,05).

. Normativa atbilstiba un vienkar§o$ana

Saja priekslikuma ir noteiktas prasibas, kas attieksies uz programmatiiras un aparatiiras
razoSanu. Ir janodroSina juridiska noteiktiba un nedrikst pielaut, ka iek$gja tirgii turpina
sadrumstaloties ar produktiem saistitu kiberdrosSibas prasibu tirgus ; par $adu vajadzibu liecina
dazadu ieinteres€to personu paustais plasais atbalsts attieciba uz horizontalo intervenci.
Priekslikums [idz minimumam samazinas regulativo slogu, ko razotajiem ir radijusi vairaki
produktu droSuma tiesibu akti. SaskanoSana ar JTR nozime labaku intervences darbibu un tas
izpildes panakSanu. PriekSlikums racionaliz€ dro§ibas procediiru procesu, iesaistot razotajus
un dalibvalstis, pirms tiek informéta Komisija. Liela dala priekslikuma darbibas joma ietverto
razotaju jau ir iepazinuSies ar JTR darbibu, kas sekmé@s ta izpratni un 1stenoSanu. Attieciba uz
patérétajiem un uznémumiem Sis priekSlikums veicinas uzticéSanos produktiem ar digitaliem
elementiem.

. Pamattiesibas

Paredzams, ka visi politikas risinajumi zinama meéra uzlabos tadu pamattiesibu un
pamatbrivibu aizsardzibu ka, piem&ram, privatums, persondatu aizsardziba, darijjumdarbibas
briviba un Tpa$uma vai personas cienas un integritates aizsardziba. Saja zina visefektivakais jo
ipasi biitu velamais 4. politikas risinajums, kas ietver horizontalas regulativas intervences
pasakumus un plasu politikas darbibas jomu, jo tas, visticamak, palidz&tu samazinat incidentu,
ar1 persondatu aizsardzibas parkapumu, skaitu un nopietnibas pakapi. Tas ari palielinatu
juridisko noteiktibu un nodroSinatu vienlidzigus konkurences apstaklus uzneémeéjiem,
palielinatu lietotaju uztic€Sanos un ES produktu ar digitaliem elementiem pievilcibu kopuma,
tadejadi aizsargajot ipaSumu un uznémeéjiem uzlabojot darjjumdarbibas veikSanas apstaklus.

Horizontalas  kiberdro§ibas  prasibas  veicinatu  persondatu  droSibu, aizsargajot
konfidencialitati, integritati un informacijas pieejamibu attieciba uz produktiem ar digitaliem
elementiem. So prasibu ieveroSana sekmés atbilstibu prasibai par persondatu apstrades
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dro§ibu saskana ar Regulu (ES) 2016/679 par Visparigo datu aizsardzibas regulu (VDAR)'2.
Priekslikums uzlabotu parredzamibu un informacijas sniegSanu lietotajiem, ar1 tiem, kuriem
varétu biit zemaks prasmju Itmenis kiberdrosibas joma. Lietotaji art biitu labak informéti par
riskiem, sp&am un ierobezojumiem saistiba ar produktiem ar digitaliem elementiem, un tas
lautu viniem labak veikt nepiecieSamos preventivos un riska mazinasanas pasakumus atlikuso
risku samazinasanas nolika.

4. IETEKME UZ BUDZETU

Lai pilditu uzdevumus, kas saskana ar So regulu uzticéti Eiropas Savienibas Kiberdrosibas
agentirai (ENISA), ENISA bus japardala resursi aptuveni 4,5 pilnslodzes ekvivalentu (FTE)
apméra. Komisijai, lai izpilditu savus pienakumus saistiba ar izpildes panaksSanu atbilstigi Sai
regulai, butu japieskir 7 FTE.

Siki izstradats attiecigo izmaksu parskats ir sniegts ar So priekslikumu saistitaja ‘‘finansu
parskata”.

S. CITIELEMENTI
. Isteno$anas plani un uzraudzi¥anas, izvértéSanas un zinosanas kartiba

Lai noveértetu jauno noteikumu efektivitati, Komisija uzraudzis to Istenosanu, piemé&roSanu un
atbilstibu tiem. Komisijai regula bils jaizverteé un japarskata un jasniedz par to publisks
zinojums Eiropas Parlamentam un Padomei 36 méneSos péc piemerosanas dienas un p&c tam
reizi ¢etros gados.

. Detalizéts konkrétu priekslikuma noteikumu skaidrojums

Visparigie noteikumi (I nodala)

Si ierosinata regula nosaka a) noteikumus par produktu ar digitaliem elementiem laisanu tirgi,
lai nodroSinatu S$adu produktu kiberdroSibu; b) pamatprasibas attieciba uz produktu ar
digitaliem elementiem projekteSanu, izstradi un razoSanu, ka art ar Siem produktiem saistitos
uznéméju pienakumus attieciba uz kiberdroSibu; c) pamatprasibas par ievainojamibu
noveérSanas procesiem, ko razotaji ieviesu$i, lai attieciba uz produktiem ar digitaliem
elementiem nodro$inatu kiberdro§ibu visa aprites cikla, ka ari ar Siem procesiem saistitos
uzneméju pienakumus; d) noteikumus par tirgus uzraudzibu un iepriek§ minéto noteikumu un
prasibu izpildes panakSanu.

lerosinata regula attieksies uz visiem produktiem ar digitaliem elementiem, kuru paredzetais
un pamatoti paredzamais lietojums ietver tieSu vai netieSu logisku vai fizisku datu
savienojumu ar ierici vai tiklu.

lerosinata regula neattieksies uz produktiem ar digitaliem elementiem, kuri ietilpst
Regulas (ES) 2017/745 [cilvékiem paredzetas mediciniskas ierices un $adu iericu piederumi]
un Regulas (ES) 2017/746 [cilvekiem paredz€tas in vitro diagnostikas mediciniskas ierices un
S$adu iericu piederumi] darbibas joma, jo abas regulas ir ietvertas prasibas attieciba uz iericém,
ieskaitot prasibas attieciba uz programmatiru, un visparigie razotaju pienakumi, kas aptver
visu produktu aprites ciklu, ka ar atbilstibas novértésanas procediras. ST regula neattieksies

12 Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par fizisku personu

aizsardzibu attiectba uz personas datu apstradi un $adu datu brivu apriti un ar ko atcel
Direktivu 95/46/EK (Vispariga datu aizsardzibas regula) (OV L 119, 4.5.2016., 1. Ipp.).
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uz produktiem ar digitaliem elementiem, kuri sertificéti saskana ar Regulu 2018/1139 [augsts,
vienveidigs civilas aviacijas droSibas limenis], ne ari uz produktiem, kuriem pieméro
Regulu (ES) 2019/2144 [par prasibam mehanisko transportlidzeklu un to piekabju un Siem
transportlidzekliem paredzetu sistému, komponentu un atsevisku tehnisko vienibu tipa
apstiprinasanai].

Kritiski svarigiem produktiem ar digitaliem elementiem pieméro T1pasas atbilstibas
noveértésanas procediras, un tos, ka noteikts III pielikuma, iedala Iklasé un II klase,
atspogulojot to kiberdrosibas riska Itmeni, un II klasg ir produkti ar lielaku risku. Produkts ar
digitaliem elementiem tiek uzskatits par kritiski svarigu un tadel ieklauts III pielikuma, nemot
vera ietekmi, ko rada iesp&jamas kiberdrosibas ievainojamibas, kas ietvertas produkta ar
digitaliem elementiem. Nosakot kiberdro§ibas risku, cita starpa tiek nemta véra ar
kiberdrosibu saistita funkcionalitate, kas piemit produktam ar digitaliem elementiem, un
paredzetais lietojums sensitivas vides, pieméram, rupnieciskaja vide.

Komisija tiek arT pilnvarota pienemt delegétos aktus, lai papildinatu So regulu, precizgjot
kategorijas loti kritiski svarigiem produktiem ar digitaliem elementiem, attieciba uz kuram
razotajiem ir jasanem Eiropas kiberdroSibas sertifikats saskana ar Eiropas kiberdroSibas
sertifikacijas shému, lai pieraditu atbilstibu Ipielikuma vai ta dalas izklastitajam
pamatprasibam. Nosakot kategorijas Sadiem loti kritiski svarigiem produktiem ar digitaliem
elementiem, Komisija nem véra kiberdroSibas riska Itmeni, kas saistits ar produktu ar
digitaliem elementiem kategoriju, nemot veéra vienu vai vairakus krit€rijus, kas tiek izverteti,
lai IIT pielikuma ieklautu kritiski svarigus produktus ar digitaliem elementiem, ka arT nemot
vera novertgjumu par to, vai attiecigo produktu kategoriju lieto vai uz to palaujas Direktivas
[Direktiva XXX/XXXX (TID2)] pielikuma [I pielikums] min€to veidu butiskas vienibas, vai
ar1 tai, iesp&jams, biis biitiska turpmaka nozime So vienibu darbibas; vai ta attiecas uz
produktu ar digitaliem elementiem vispargjas piegades kédes noturibu pret darbibas
traucgjumiem.

Uznéméju pienakumi (II nodala)

Priekslikuma ir ietverti razotaju, import€taju un izplatitaju pienakumi, kas pamatoti uz
Lémuma Nr. 768/2008/EK paredzetajiem atsauces noteikumiem. KiberdroSibas pamatprasibas
un pienakumi nosaka, ka visus produktus ar digitaliem elementiem dara pieejamus tirgt tikai
tad, ja— ar noteikumu, ka tie pienacigi piegadati, pareizi uzstaditi, uzturéti un lietoti
paredzetajam nolukam vai apstaklos, ko var pamatoti paredzet, — tie atbilst Saja regula
izklastitajam kiberdro§ibas pamatprasibam.

Pamatprasibas un pienakumi noteiktu, ka razotdjiem janem véra kiberdroSiba, projektgjot,
izstradajot un razojot produktus ar digitaliem elementiem, javeic dro§ibas aspektu uzticamibas
parbaude savu produktu projekt€Sana un izstrad€, janodroSina to kiberdroSibas aspektu
parredzamiba, kuri jadara zinami klientiem, sameérigi janodroSina droSibas atbalsts
(atjauninajumi) un jaievero ievainojamibu noversanas prasibas.

Attieciba uz produktu ar digitaliem elementiem laiSanu tirgdi uzpeémégjiem — sakot no
razotajiem, 11dz pat izplatitajiem un importetajiem — tiktu noteikti pienakumi, kas atbilst vinu
nozimei un atbildibai piegades kede.

Produkta ar digitaliem elementiem atbilstiba (11l nodala)

Tiek pienemts, ka produkts ar digitaliem elementiem, kas atbilst saskanotajiem standartiem
vai to dalam, uz kuriem atsauces ir publicétas Eiropas Savienibas Oficialaja Véstnesi, atbilst
Saja ierosinataja regula noteiktajam pamatprasibam. Ja saskanoto standartu nav vai tie nav
pietieckami, vai ja standartizacijas procediira ir nepamatoti aizkav&jusies, vai ja Eiropas
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standartizacijas organizacijas nav pienémusas Komisijas pieprasijumu, Komisija var pienemt
kopigas specifikacijas, izmantojot 1stenoSanas aktus.

Turklat produkti ar digitaliem elementiem, kas ir sertificéti vai par kuriem izdots ES
atbilstibas apliecinajums vai sertifikats saskana ar Eiropas kiberdrosibas sertifikacijas shému
atbilstigi Regulai (ES) 2019/881 un attieciba uz kuriem Komisija ar istenoSanas aktu ir
noradijusi, ka td var nodroSinat pienémumu par atbilstibu Sai regulai, ir uzskatami par
atbilstigiem §is regulas vai tas dalu pamatprasibam, ciktal ES atbilstibas apliecinajums vai
kiberdrosibas sertifikats vai ta dalas attiecas uz minétajam prasibam.

Turklat, lai novérstu nevajadzigu administrativo slogu razotajiem, Komisijai attieciga
gadijuma biitu japrecizg, vai saskana ar $adu Eiropas kiberdro$ibas sertifikacijas sheému izdots
kiberdroSibas sertifikats atce] razotaju pienakumu par tresas personas veiktu atbilstibas
novert&jumu, ka tas $aja regula noteikts saistiba ar attiecigajam prasibam.

Razotajs veic atbilstibas izvert€Sanu attieciba uz produktu ar digitaliem elementiem un
ieviestajiem ievainojamibu novérSanas procesiem, lai pierdditu atbilstibu I pielikuma
noteiktajam pamatprasibam, ievérojot vienu no VI pielikuma izklastitajam proceduram. [ un
II klases kritiski svarigo produktu razotaji izmanto attiecigos atbilstibas nodroSinaSanai
nepiecieSamos modulus. II klases kritiski svarigu produktu razotajiem atbilstibas noveértésana
ir jaiesaista tre$a persona.

Atbilstibas noveérté$anas struktiru pazinosana (IV nodala)

Lai nodrosinatu augsta [imena kiberdrosibu un panaktu visu ieinteres€to personu uztic€Sanos
jaunas pieejas sist€émai, loti svariga ir pazinoto strukttru pienaciga darbiba. Tadel, nemot véra
Lémumu 768/2008/EK, priekslikuma ir izklastitas prasibas valstu iestadém, kuras ir atbildigas
par atbilstibas noverteéSanas struktiiram (pazinotajam struktiram). Taja galiga atbildiba par
pazinoto struktiiru izraudziSanos un uzraudzibu ir atstata dalibvalstu zina. Dalibvalstis
izraugas pazinojoSo iestadi, kas ir atbildiga par tadu procediiru izveidi un veikSanu, kuras
vajadzigas, lai novertétu un pazinotu atbilstibas novert€Sanas struktiiras un uzraudzitu
pazinotas struktiras.

Tirgus uzraudziba un tas izpilde (V nodala)

Saskana ar Regulu (ES) 2019/1020 valstu tirgus uzraudzibas iestades veic tirgus uzraudzibu
attiecigas dalibvalsts teritorija. Dalibvalstis tirgus uzraudzibas iestades darbibai var
izraudzities jebkuru esoSu vai jaunu iestadi, ieskaitot izveidotas valstu kompetentas iestades,
kas minétas Direktivas [Direktiva XXX/XXXX (TID2)] panta [X. pants], vai izraudzitas
valsts kiberdro§ibas sertifikacijas iestades, kas mingtas Regulas (ES)2019/881 58. panta.
Uzpémeji tiek aicinati pilniba sadarboties ar tirgus uzraudzibas iestadém un citam
kompetentajam iestadeém.

Delegétas pilnvaras un komiteju proceduras (VI nodala)

Nolika nodro$inat, ka vajadzibas gadijuma tiesisko regul€jumu var pielagot, Komisijai
saskana ar LESD 290. pantu tiek delegétas pilnvaras pienemt aktus attieciba uz to, lai
atjauninatu Iun IIklases kritiski svarigo produktu sarakstu un precizétu So produktu
definicijas; preciz€tu, vai ir nepiecieSams ierobezojums vai izslégSana attieciba uz produktiem
ar digitaliem elementiem, uz kuriem attiecas citi Savienibas noteikumi, ar ko nosaka prasibas,
kas nodroSina tadu paSu aizsardzibas Itmeni ka §1 regula; pilnvarotu noteiktu loti kritiski
svarigu produktu ar digitaliem elementiem sertificéSanu, pamatojoties uz S$aja regula
noteiktajiem kriterijiem; precizétu ES atbilstibas deklaracijas minimalo saturu un papildinatu
tehniskaja dokumentacija ieklaujamos elementus.
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Komisija tiek arT pilnvarota pienemt IstenoSanas aktus, lai: precizétu zinoSanas pienakumu un
programmatiiras materialu komplekta formatu vai elementus; noraditu Eiropas kiberdroSibas
sertifikacijas shémas, kuras var izmantot, lai pieraditu atbilstibu Saja regula noteiktajam
pamatprasibam vai to dalam; pienemtu kopigas specifikacijas; noteiktu CE zimes uzlikSanas
tehniskas specifikacijas; pienemtu izn€muma apstaklos Savienibas Ilimeni veicamus
korektivus vai ierobezojoSus pasakumus, kas pamato talit§ju intervenci ar merki saglabat
ieksgja tirgus pareizu darbibu.

Konfidencialitate un sankcijas (VII nodala)

Visas puses, kas pieméro So regulu, ievéro savu uzdevumu un darbibu veikSana iegiitas
informaciju un datu konfidencialitati.

Lai nodroSinatu Saja regula noteikto pienakumu efektivu izpildi, katrai tirgus uzraudzibas
iestadei vajadzetu but pilnvaram uzlikt administrativus naudas sodus vai pieprasit to
uzlikSanu. Tapat ar So regulu nosaka administrativo naudas sodu maksimalos limenus, kas
valstu tiestbu aktos biitu japaredz attieciba uz $aja regula noteikto pienakumu neizpildi.

Parejas un nobeiguma noteikumi (VIII nodala)

Lai razotajiem, pazinotajam struktiram un dalibvalstim dotu laiku pielagoties jaunajam
prasibam, ierosinato regulu saks piemeérot [24 m&neSus] péc tas staSanas speka, iznemot
razotajiem noteikto zinosanas pienakumu, kas biitu piemé&rojams, sakot no [12 m&nesiem] p&c
spéka stasanas dienas.
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2022/0272 (COD)
Priekslikums
EIROPAS PARLAMENTA UN PADOMES REGULA

par horizontalajam kiberdrosibas prasibam attieciba uz produktiem ar digitaliem
elementiem un ar ko groza Regulu (ES) 2019/1020

(Dokuments attiecas uz EEZ)

EIROPAS PARLAMENTS UN EIROPAS SAVIENIBAS PADOME,

nemot veéra Ligumu par Eiropas Savienibas darbibu un jo 1pasi ta 114. pantu,

nemot veéra Eiropas Komisijas priekslikumu,

péc legislativa akta projekta nosiitiSanas valstu parlamentiem,

nemot véra Eiropas Ekonomikas un socialo lietu komitejas atzinumu',

1

nemot véra Regionu komitejas atzinumu?,

saskana ar parasto likumdoSanas procediru,

ta ka:

(1)

2)

€)

Ir jauzlabo iek$gja tirgus darbiba, nosakot vienotu tiesisko regulejumu kiberdrosibas
pamatprasibam attieciba uz produktu ar digitaliem elementiem laiSanu Savienibas
tirgli. Butu jarisina divas galvenas problémas, kas rada papildu izmaksas lietotajiem un
sabiedribai, proti, zems kiberdro$ibas Iimenis produktiem ar digitaliem elementiem, ko
atspogulo plasi izplatitas ievainojamibas un nepietiekama un nekonsekventa drosibas
atjauninajumu nodro$inasana to noveérSanai, un nepietickama lietotaju izpratne un
piekluve informacijai, kas nelauj lietotajiem izvéleties produktus ar atbilstoSam

kiberdroSibas 1pasibam vai tos izmantot drosa veida.

Sis regulas merkis ir noteikt robeznosacijumus drosu produktu ar digitaliem
elementiem izstradei, nodroSinot, ka aparatiiras un programmatiiras produkti tirgti tiek
laisti ar mazak ievainojamibam un ka raZotajiem ir nopietna attiecksme pret droSibu
visa produkta aprites cikla. Tas mérkis ir ar1 radit apstaklus, kas lietotajiem, izv€loties

un lietojot produktus ar digitaliem elementiem, dod iesp&ju nemt véra kiberdrosibu.

Attiecigie patlaban sp€ka esoSie Savienibas tiesibu akti ietver vairakus horizontalo
noteitkumu kopumus, kas no dazadiem skatupunktiem pieveérSas noteiktiem ar
kiberdroSibu saistitiem aspektiem, ieskaitot pasakumus digitalas piegades keédes
droSibas uzlabosanai. Tomér speka esoSie Savienibas tiesibu akti attieciba uz
kiberdroSibu, to vidi [Direktiva XXX/XXXX (TID2)] un Eiropas Parlamenta un

ovcC,,.lpp.
ovcC,,.lpp.

13

LV



LV

(4)

©)

(6)

(7)

Padomes Regula (ES) 2019/8813, tiesi neaptver produktu ar digitaliem elementiem
drosibas obligatas prasibas.

Lai gan speka esoSie Savienibas tiesibu akti attiecas uz noteiktiem produktiem ar
digitaliem elementiem, nav horizontala Savienibas tiesiska regul&juma, kas noteiktu
visaptverosas kiberdroSibas prasibas attieciba uz visiem produktiem ar digitaliem
elementiem. Dazadie ES un valstu Itment lidz §im istenotie tiesibu akti un iniciativas
tikai dal€ji risina konstatétas ar kiberdroSibu saistitas problémas un riskus, izraisot
likumdos$anas sadrumstalotibu ieksgja tirgli, palielinot juridisko nenoteiktibu gan So
produktu razotajiem, gan lietotajiem un radot nevajadzigu slogu uznémumiem, lai tie
izpilditu vairakas prasibas attieciba uz lidzigiem produktu veidiem. So produktu
kiberdroSibai ir 1pasi izteikta parrobezu dimensija, jo viena valstl razotus produktus
biezi izmanto organizacijas un paterétaji visa iek$gja tirgt. Tadeé] §1 joma ir
jareglamenteé Savienibas ltmeni. Savienibas regulativa vide biitu jasaskano, ievieSot
kiberdrosibas prasibas attieciba uz produktiem ar digitaliem elementiem. Turklat biitu
janodros$ina noteiktiba attieciba uz uzne€megjiem un lietotdjiem visa Savieniba, ka ari
vienota tirgus labaka saskanoSana, radot labveligakus apstaklus uznéméjiem, kuru
meérkis ir ienakt Savienibas tirga.

Savienibas limeni dazadi programmatiski un politiski dokumenti (piem&ram, ES
kiberdro$ibas stratégija digitalajai desmitgadei®, Padomes 2020. gada 2. decembra un
2022. gada 23.maija secingjumi vai Eiropas Parlamenta 2021. gada 10. junija
rezoliicija®) ir aicinajusi noteikt Ipasas Savienibas kiberdrosibas prasibas digitaliem vai
savienotiem produktiem, un visa pasaul€ vairakas valstis ievie§ pasakumus, lai risinatu
So jautajumu péc savas iniciativas. Konferences par Eiropas nakotni galigaja
zinojuma® pilsoni aicinaja  “stiprinat ES lomu cina pret kiberdrogibas
apdraud&jumiem”.

Lai palielinatu vispargjo kiberdrosSibas ITmeni visiem ieks€ja tirgii laistiem produktiem
ar digitaliem elementiem, attieciba uz Siem produktiem ir jaievie§ uz mérki verstas un
tehnologiski neitralas kiberdros§ibas pamatprasibas, kuras piemé&ro horizontali.

Noteiktos apstaklos visi produkti ar digitaliem elementiem, kas integréti lielaka
elektroniska informacijas sisttma vai savienoti ar to, var kalpot par laundaru
uzbrukuma vektoru. Ta rezultata pat tada aparatiira un programmatira, kas tiek
uzskatita par mazak kritiski svarigu, var sekmé&t ierices vai tikla sakotngjo
apdraudgjumu, laujot laundariem iegit privilegétu piekluvi sistémai vai izmantot
sanisko piekluvi, lai parvietotos starp sisttmam. Tapéc razotajiem biitu janodrosina, ka
visi savienojamie produkti ar digitaliem elementiem tiek projektéti un izstradati
saskana ar Saja regula noteiktajam pamatprasibam. Tas ietver gan produktus, kurus var
fiziski savienot ar aparatiiras saskarpu palidzibu, gan produktus, kuri ir logiski
savienoti, pieméram, izmantojot tikla ligzdas, programmkanalus, datnes,

Eiropas Parlamenta un Padomes Regula (ES) 2019/881 (2019. gada 17. aprilis) par ENISA (Eiropas
Savienibas KiberdroSibas agentiira) un par informacijas un komunikacijas tehnologiju kiberdrosibas
sertifikaciju, un ar ko atcel Regulu (ES) Nr. 526/2013 (Kiberdrosibas akts) (OV L 151, 7.6.2019.,
15. Ipp.).

JOIN(2020) 18 final, https://eur-lex.europa.eu/legal-content/L V/ALL/?uri=JOIN:2020:18:FIN.
2021/2568(RSP), https://www.europarl.europa.eu/doceo/document/TA-9-2021-0286_LV.html.
Konference par Eiropas nakotni, Zinojums par galigo rezultatu, 2022. gada maijs, priekslikums
Nr. 28(2). Konference notika no 2021. gada aprila lidz 2022. gada maijam. Tas bija unikals, pilsonu
vadits Eiropas méroga apsprieSanas demokratijas pasakums, kura iesaistijas tukstosSiem Eiropas pilsonu,
ka arT politikas dalibnieki, socialie partneri, pilsoniskas sabiedribas parstavji un galvenas ieinteresétas
personas.
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®)

©)

(10)

(1)

lietojumprogrammu saskarnes vai cita veida programmatiras saskarnes. Ta ka
kiberdro$ibas apdraudéjumi pirms noteikta merka sasniegSanas var izplatities ar
dazadiem produktiem ar digitaliem elementiem, piem&ram, sakéd&jot kopa vairakus
ievainojamibas izmantotajus, razotajiem biitu arT janodroSina to produktu kiberdrosiba,
kuri ir tikai netieSi savienoti ar citam iericém vai tikliem.

Nosakot kiberdrosibas prasibas produktu ar digitaliem elementiem laiSanai tirgi, tiks
uzlabota So produktu kiberdroSiba gan paterétajiem, gan uznémumiem. Tas ietver ari
prasibas tadu paterina preCu ar digitaliem elementiem laiSanai tirgl, kas paredzetas
neaizsargatiem paterétajiem, piemeram, rotallietu un bérnu monitoru laiSanai tirg.

ST regula nodrogina augstu kiberdroibas limeni produktiem ar digitaliem elementiem.
Ta nereglamente pakalpojumus, piem&ram, programmatiras ka pakalpojuma
sniegSanu (SaaS), iznemot attieciba uz attalinatas datu apstrades risinajumiem saistiba
ar produktu ar digitaliem elementiem, to saprotot ka jebkadu attalinatu datu apstradi,
kurai programmatiiru ir projekt€jis un izstradajis vai par to ir bijis atbildigs attieciga
produkta razotajs un kuras neesamiba liegtu Sadam produktam ar digitaliem
elementiem pildit kadu no savam funkcijam. [Direktiva XXX/XXXX (TID2)] ievie$
kiberdroSibas un incidentu pazinoSanas prasibas butiskam un svarigdm vienibam,
piemé&ram, kritiski svarigai infrastruktiirai, lai palielinatu to sniegto pakalpojumu
noturibu. [Direktiva XXX/XXXX (TID2)] attiecas uz makondatoSanas pakalpojumiem
un makonpakalpojumu modeliem, pieméram, SaaS. Miné&tas direktivas darbibas joma
ietilpst visas vienibas, kas Savieniba sniedz makondatoSanas pakalpojumus un kas ir
sasniegusas vai parsniedz robezvertibu attieciba uz vidgjiem uznémumiem.

Lai nekavetu inovaciju vai pétniecibu, Sai regulai nebiitu jaattiecas uz bezmaksas un
atklata pirmkoda programmatiru, kas izstradata vai piegadata, neveicot
komercdarbibu. Tas jo 1paSi attiecas uz programmatiiru, ari tas pirmkodu un
modific€tajam versijam, kas ir atklati kopigota un brivi pieejama, izmantojama,
mainama un pardalama. Programmatiiras konteksta komercdarbibai var biit raksturiga
ne tikai cenas noteikSana par produktu, bet arT cenas noteikSana par tehniska atbalsta
pakalpojumiem, nodroSinot programmatiiras platformu, ar kuras palidzibu raZotajs
1zsaka naudas izteiksmé citus pakalpojumus, vai persondatu izmantoSana citu iemeslu
del, nevis tikai programmatiras dro§ibas, savietojamibas vai sadarbsp€jas uzlaboSanai.

DrosSs internets ir neaizstajams kritiski svarigas infrastruktiiras darbibai un sabiedribai
kopuma. [Direktivas XXX/XXXX (TID2)] mérkis ir nodro§inat augstu kiberdrosibas
limeni pakalpojumiem, ko sniedz bitiskas un svarigas vienibas, to vidu digitalas
infrastruktiiras nodroSinataji, kuri atbalsta atvérta interneta pamatfunkcijas, nodroSina
piekluvi internetam un interneta pakalpojumus. Tapéc ir svarigi, lai produkti ar
digitaliem elementiem, kas digitalas infrastrukttiras nodro$inatajiem ir nepiecieSami,
lai nodroSinatu interneta darbibu, tiktu izstradati droSa veida un lai tie atbilstu
visparatzitiem interneta dro$ibas standartiem. Sis regulas, kas attiecas uz visiem
savienojamiem aparatiras un programmatiras produktiem, meérkis ir ar1 sekmét
digitalas infrastruktiiras nodro§inataju atbilstibu piegades k&des prasibam saskana ar
[Direktivu XXX/XXXX (TID2)], nodrosinot, ka produkti ar digitaliem elementiem, ko
tie izmanto savu pakalpojumu sniegSanai, tiek izstradati drosa veida un ka tiem ir
piekluve sadu produktu savlaicigiem drosibas atjauninajumiem.
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Eiropas Parlamenta un Padomes Regula (ES)2017/7457 ir izklastiti noteikumi par
mediciniskajam iericém, un Eiropas Parlamenta un Padomes Regula (ES) 2017/746% —
par in vitro diagnostikas mediciniskajam ieric€m. Abas regulas pieversas kiberdrosibas
riskiem un izmanto konkrétas pieejas, kas ir izskatitas ari Saja regula. Konkrétak,
Regula (ES) 2017/745 un Regula (ES) 2017/746 ir noteiktas pamatprasibas attieciba
uz mediciniskajam iericém, kuras darbojas ar elektroniskas sist€mas starpniecibu vai
kuras pasSas ir programmatiira. Minétas regulas attiecas arl uz noteiktu neiegulto
programmatiiru un visa aprites cikla pieeju. Sis prasibas nosaka, ka raZotdjiem
jaizstrada un javeido savi produkti, piemérojot riska parvaldibas principus un nosakot
prasibas attieciba uz IT drosibas pasakumiem, ka arT attiecigas atbilstibas novertéSanas
procediras. Turklat kops 2019. gada decembra ir spéka ipasi noradijumi par
medicinisko iericu kiberdrosibu, kuros medicinisko iericu, ieskaitot in vitro
diagnostikas ierices, razotajiem ir sniegti noradijumi par to, ka izpildit visas attiecigas
mingto regulu I pielikuma pamatprasibas attieciba uz kiberdrosibu’. Tapéc $ai regulai
nebiitu jaattiecas uz produktiem ar digitaliem elementiem, kam piemé&ro kadu no
mingtajam regulam.

Eiropas Parlamenta un Padomes Regula (ES)2019/2144!' ir noteiktas prasibas
transportlidzeklu un to sisttmu un komponentu tipa apstiprinaSanai, ievieSot konkrétas
kiberdrosibas prasibas, ari attieciba uz sertific€tas kiberdroSibas parvaldibas sist€mas
darbibu, programmatiiras atjauninajumiem, ietverot organizaciju politiku un procesus
attieciba uz kiberriskiem, kas saistiti ar transportlidzeklu, iekartu un pakalpojumu visu
aprites ciklu, saskana ar piem@rojamajiem Apvienoto Naciju Organizacijas
noteikumiem par tehniskajam specifikacijam un kiberdrogibu!! un paredzot ipasas
atbilstibas novértésanas procediiras. Aviacijas joma Eiropas Parlamenta un Padomes
Regulas (ES) 2018/1139'% galvenais meérkis ir izveidot un uzturét vienadi augstu
civilas aviacijas droSibas Itmeni Savieniba. Ar to izveido pamatprasibu sist€mu

LV

Eiropas Parlamenta un Padomes Regula (ES)2017/745 (2017. gada 5. aprilis), kas attiecas uz
mediciniskam iericém, ar ko groza Direktivu 2001/83/EK, Regulu (EK) Nr. 178/2002 un Regulu (EK)
Nr. 1223/2009 un atce] Padomes Direktivas 90/385/EEK un 93/42/EEK (OV L 117, 5.5.2017., 1. lpp.).
Eiropas Parlamenta un Padomes Regula (ES) 2017/746 (2017. gada 5. aprilis) par in vitro diagnostikas
mediciniskam iericém un ar ko atcel Direktivu 98/79/EK un Komisijas Lémumu 2010/227/ES (OV
L 117,5.5.2017., 176. lpp.).

MDCG 2019-16, ko apstiprinajusi Medicinisko iericu koordinacijas grupa (MDCG), kas izveidota ar
Regulas (ES) 2017/745 103. pantu.

Eiropas Parlamenta un Padomes Regula (ES)2019/2144 (2019. gada 27. novembris) par prasibam
mehanisko transportlidzeklu un to piekabju un Siem transportlidzekliem paredzetu sistému, komponentu
un atseviSku tehnisko vienibu tipa apstiprinasanai attieciba uz to visparigo drosibu un transportlidzekla
braucgju un neaizsargato celu satiksmes dalibnieku aizsardzibu, ar ko groza Eiropas Parlamenta un
Padomes Regulu (ES) 2018/858 un atcel Eiropas Parlamenta un Padomes Regulas (EK) Nr. 78/2009,
(EK) Nr. 79/2009 un (EK) Nr. 661/2009 un Komisijas Regulas (EK) Nr. 631/2009, (ES) Nr. 406/2010,
(ES) Nr. 672/2010, (ES) Nr. 1003/2010, (ES) Nr. 1005/2010, (ES) Nr. 1008/2010, (ES) Nr. 1009/2010,
(ES) Nr. 19/2011, (ES) Nr. 109/2011, (ES) Nr. 458/2011, (ES) Nr. 65/2012, (ES) Nr. 130/2012, (ES)
Nr. 347/2012, (ES) Nr.351/2012, (ES) Nr. 1230/2012 un (ES) 2015/166 (OV L 325, 16.12.2019.,
1. Ipp.).

ANO Noteikumi Nr. 155 — Vienoti noteikumi par transportlidzeklu apstiprinasanu attieciba uz
kiberdros$ibu un kiberdrosibas parvaldibas sistemu [2021/387].

Eiropas Parlamenta un Padomes Regula (ES)2018/1139 (2018. gada 4.julijs) par kopigiem
noteikumiem civilas aviacijas joma un ar ko izveido Eiropas Savienibas Aviacijas drosibas agentiiru, un
ar ko groza Eiropas Parlamenta un Padomes Regulas (EK) Nr. 2111/2005, (EK) Nr. 1008/2008, (ES)
Nr. 996/2010, (ES) Nr. 376/2014 un Direktivas 2014/30/ES un 2014/53/ES un atcel Eiropas Parlamenta
un Padomes Regulas (EK) Nr. 552/2004 un (EK) Nr. 216/2008 un Padomes Regulu (EEK) Nr. 3922/91,
(OV L 212,22.8.2018., 1. Ipp.).

16

LV



LV

(14)

(15)

(16)

attieciba uz lidojumderigumu aeronavigacijas produktiem, dalam, iericém, ieskaitot
programmatiiru, kura nemti v€ra pienakumi aizsargat pret informacijas droSibas
apdraudéjumiem. Tapéc uz produktiem ar digitaliem elementiem, kam pieméro
Regulu (ES) 2019/2144, un uz Siem produktiem, kas sertificéti saskana ar
Regulu (ES) 2018/1139, neattiecas Saja regula noteiktas pamatprasibas un atbilstibas
novertésanas procediras. Saskana ar Regulu (EU) 2018/1139 noteiktais sertifikacijas
process nodro$ina tadu uzticamibas Iimeni, kas atbilst §1s regulas meérkim.

Saja regula ir noteikti horizontalie kiberdrodibas noteikumi, kas nav paredzéti
konkrétam nozarém vai konkrétiem produktiem ar digitaliem elementiem. Tomér
noteiktam nozarém vai konkrétiem produktiem paredz€tus Savienibas noteikumus
bitu iesp&jams ieviest, nosakot prasibas, kuras pieméro visiem vai daziem riskiem, uz
kuriem attiecas $aja regula noteiktas pamatprasibas. Sados gadijumos s regulas
piemé&rosanu produktiem ar digitaliem elementiem, kas ietverti citos Savienibas
noteikumos, kuros ir noteiktas visiem vai daziem tiem riskiem piem&rojamas prasibas,
uz kuriem attiecas §is regulas I pielikuma izklastitas pamatprasibas, var ierobezot vai
izslégt, ja 8ads ierobezojums vai izsl€gSana atbilst vispargjam tiesiskajam
reguléjumam, ko piem&ro minétajiem produktiem, un ja nozares noteikumi nodro§ina
tadu paSu aizsardzibas ltmeni, kads paredz&ts $aja regula. Komisija tiek pilnvarota
pienemt delegétos aktus, lai grozitu So regulu, identificgjot $adus produktus un
noteikumus. Attieciba uz spéka esosajiem Savienibas tiesibu aktiem, kuros butu
japieméro $adi ierobezojumi vai izslégSana, $aja regula ir ietverti 1pasi noteikumi, lai
preciz&tu tas saistibu ar minétajiem Savienibas tiesibu aktiem.

Delegétaja regula (ES) 2022/30 ir noradits, ka Direktivas 2014/53/ES 3. panta
3. punkta d) apaksSpunkta (kaitgjums tiklam un tikla resursu parmériga izmantoSana),
e) apakSpunkta (persondati un privatums) un f) apakSpunkta (krapsana) izklastitas
pamatprasibas  pieméro  noteiktam  radioiekartam. [Komisijas IstenoSanas
lemuma XXX/2022 par standartizacijas pieprasijjumu Eiropas standartizacijas
organizacijam] ir noteiktas prasibas 1pasu standartu izstradei, papildus preciz€jot, ka
§Ts tris pamatprasibas biitu jarisina. Saja regula noteiktas pamatprasibas ietver visus
Direktivas 2014/53/ES 3. panta 3.punkta d), e)un f)apakSpunkta min&to
pamatprasibu elementus. Turklat $aja regula noteiktas pamatprasibas ir saskanotas ar
minétaja standartizacijas pieprasjuma ieklauto ipaSo standartu prasibu meérkiem.
Turklat, ja Komisija atce] vai groza Delegéto regulu (ES) 2022/30, ka rezultata ta vairs
nav piemérojama noteiktiem produktiem, uz kuriem attiecas §1 regula, Komisijai un
Eiropas standartizacijas organizacijam biitu janem véra standartizacijas darbs, kas
veikts saistiba ar Komisijas Isteno$anas lémumu C(2022)5637 par standartizacijas
pieprasijumu attieciba uz Radioiekartu direktivas Delegéto regulu 2022/30, saskanoto
standartu sagatavoSana un izstradeé ar meérki sekmeét $is regulas TstenoSanu.

Direktiva 85/374/EEK'? papildina $o0 regulu. Min&taja direktiva ir paredz&ti noteikumi
par atbildibu attieciba uz produktiem ar trikumiem, lai aizskartas personas varétu
pieprasit kompensaciju, ja kait€jumu ir izraisijusi produkti ar trikumiem. Taja ir
noteikts princips, saskana ar kuru produkta razotajs neatkarigi no vainas ir atbildigs
par kait€jumu, ko izraisijis vina produkta droSuma trikums (“stingra atbildiba”). Ja
Sadu droSuma truikumu veido droSibas atjauninajumu trikums péc produkta laiSanas
tirgli un tas rada kaitgjumu, varétu iestaties razotaja atbildiba. Saja regula bitu

Padomes Direktiva 85/374/EEK (1985. gada 25. jiilijs) par dalibvalstu normativo un administrativo aktu
tuvinasanu attieciba uz atbildibu par produktiem ar trikumiem (OV L 210, 7.8.85.).
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janosaka razotaju pienakumi, kas attiecas uz Sadu droSibas atjauninajumu
nodros$inasanu.

Sai regulai nebiitu jaskar Eiropas Parlamenta un Padomes Regula (ES) 2016/679'4,
ieskaitot noteikumus par datu aizsardzibas sertifikacijas mehanismu ievieSanu un
datu aizsardzibas zimogiem un mark&umu, kam uzskatami japarada datu parzinu un
apstradatdju veikto apstrades darbibu atbilstiba minétajai regulai. Sadas darbibas
varétu iestradat produkta ar digitaliem elementiem. Integréta datu aizsardziba un datu
aizsardziba p&c noklusgjuma, ka arT kiberdrosiba kopuma ir galvenie
Regulas (ES) 2016/679 elementi. Aizsargajot paterétajus un organizacijas no
kiberdrosibas riskiem, $aja regula noteiktajam kiberdroSibas pamatprasibam ir ari
japalidz uzlabot persondatu un personu privatuma aizsardzibu. Butu jaapsver
sinergija gan standartizacijas, gan sertifikacijas joma attieciba uz kiberdrosibas
aspektiem, kura izmantotu sadarbibu starp Komisiju, Eiropas standartizacijas
organizacijam, FEiropas Savienibas KiberdroS§ibas agentiru (ENISA), ar
Regulu (ES) 2016/679 izveidoto Eiropas Datu aizsardzibas kolégiju (EDAK) un
valstu datu aizsardzibas uzraudzibas iestadém. Sinergija starp $o regulu un
Savienibas datu aizsardzibas tiesibu aktiem biitu jaizveido ar tirgus uzraudzibas un
izpildes panaksanas joma. Saja nolika atbilstigi $ai regulai izraudzitajam valstu
tirgus uzraudzibas iestadém biitu jasadarbojas ar iestadém, kuras uzrauga Savienibas
datu aizsardzibas tiesibu aktus. Tam vajadzetu bt arT piekluvei informacijai, kas ir
butiska tam paredzeéto uzdevumu veikSanai.

Eiropas digitalas identitates maku izdevEjiem, kas minéti attiecigaja panta
[Regulas (ES) Nr. 910/2014, kura grozijumi izdariti ar priekSlikumu regulai, ar ko
Regulu (ES) Nr. 910/2014 groza attieciba uz Eiropas digitalas identitates reguléjuma
izveidi, 6.a panta 2. punkts], ciktal to produkti ietilpst §1s regulas darbibas joma, biitu
jaievéro gan ar So regulu noteiktas horizontalas pamatprasibas, gan ipasas drosibas
prasibas, kas noteiktas ar [Regulas (ES) Nr. 910/2014, kura grozijumi izdariti ar
priekslikumu regulai, ar ko Regulu (ES) Nr. 910/2014 groza attieciba uz Eiropas
digitalas identitates reguléjuma izveidi, 6.a pants] pantu. Lai sekmétu atbilstibu, maku
izdev@jiem biitu jaspgj pieradit Eiropas digitalas identitates maku atbilstibu abos
tiesibu aktos attiecigi noteiktajam prasibam, sertific€jot savus produktus saskana ar
Eiropas  kiberdroSibas  sertifikacijas  shému, kas  izveidota  atbilstigi
Regulai (ES) 2019/881 un attieciba uz kuru Komisija ar istenoSanas aktu ir noteikusi
pienémumu par atbilstibu Sai regulai, ciktal sertifikats vai ta dalas attiecas uz
minétajam prasibam.

Dazi 8aja regula paredzétie uzdevumi butu javeic ENISA saskana ar
Regulas (ES) 2019/881 3. panta 2. punktu. Konkréti ENISA butu jasanem razotaju
pazinojumi par aktivi izmantotam ievainojamibam produktos ar digitaliem
elementiem, ka ar1 par incidentiem, kuri ietekm& miné&to produktu droSibu. ENISA biitu
ari japarsiita Sie pazinojumi attiecigajam datordrosibas incidentu reag€Sanas vienibam
(CSIRT) vai attiecigi noteiktajiem dalibvalstu vienotajiem kontaktpunktiem, kas
izraudziti saskana ar Direktivas [Direktiva XXX/XXXX (TID2)] pantu [X. pants], ka
ar par pazinoto ievainojamibu jainformé attiecigas tirgus uzraudzibas iestades. ENISA,
pamatojoties uz savakto informaciju, reizi divos gados biitu jasagatavo tehniskais
zinojums par jaunakajam tendencém attieciba uz kiberdroSibas riskiem produktos ar

Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par fizisku personu
aizsardzibu attiectba uz personas datu apstradi un $adu datu brivu apriti un ar ko atcel
Direktivu 95/46/EK (Vispariga datu aizsardzibas regula) (OV L 119, 4.5.2016., 1. Ipp.).
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digitaliem elementiem, un tas jaiesniedz Direktiva [Direktiva XXX/XXXX (TID2)]
minétajai sadarbibas grupai. Turklat, nemot véra ENISA specialas zinasanas un
pilnvaras, tai biitu jaspgj atbalstit §is regulas 1stenoSanas procesu. Jo 1pasi tai vajadz&tu
but iesp€jai ierosinat kopigas darbibas, kas tirgus uzraudzibas iestadem javeic,
pamatojoties uz noradém vai informaciju par produktu ar digitaliem elementiem
iespgjamu neatbilstibu Sai regulai vairakas dalibvalstis, vai noteikt produktu
kategorijas, attieciba uz kuram biitu jaorganiz€ vienlaicigas koordinétas kontroles
darbibas. Iznémuma apstaklos pec Komisijas pieprasijuma ENISA vajadzEtu bit
iespejai veikt izveért€Sanu attieciba uz konkrétiem produktiem ar digitaliem
elementiem, kas rada bitisku kiberdrosibas risku, ja ir nepiecieSama tiilitgja intervence
ar mérki saglabat pareizu ieksgja tirgus darbibu.

Produkti ar digitaliem elementiem bitu jamarké ar CE zimi, kas noraditu uz to
atbilstibu Sai regulai, lai tos varétu laist briva aprite ieks¢ja tirgii. Dalibvalstim nebtitu

atbilst Saja regula noteiktajam prasibam un ir markéti ar CE zimi.

Lai nodros$inatu, ka razotaji pirms savu produktu atbilstibas noveértéSanas var izlaist
programmatiiru test€Sanas vajadzibam, dalibvalstim nevajadzetu liegt darit pieejamu
nepabeigtu programmatiiru, piemeram, alfa versijas, beta versijas vai izlaiSanas
kandidatus, ja vien versija ir pieejama tikai uz laiku, kas nepiecieSams tas test€Sanai un
atsauksmju vaksanai. Razot3jiem butu janodro$ina, ka programmatiira, kas darita
pieejama saskana ar Siem nosacijumiem, tiek izlaista tikai p&c riska noveért€juma un ka
ta, ciktal iesp€jams, atbilst $aja regula noteiktajam droSibas prasibam attieciba uz
produktu ar digitaliem elementiem pasSibam. Razotajiem péc iesp€jas biitu ar1 jaisteno
ievainojamibu noverSanas prasibas. Razotajiem nevajadz&tu piespiest lietotajus veikt
jauninaSanu uz versijam, kas ir izlaistas tikai test€Sanas vajadzibam.

Lai nodro$inatu, ka, laizot tirgii produktus ar digitaliem elementiem, tie nerada
kiberdrosibas riskus personam un organizacijam, $adiem produktiem biitu janosaka
pamatprasibas. Ja $adi produkti péc tam ar fiziskiem vai digitaliem lidzekliem tiek
modificeti ta, ka raZotajs nav paredzgjis, un tas varétu nozimét, ka tie vairs neatbilst
attiecigajam pamatprasibam, modifikacija biitu jauzskata par bitisku. Piem&ram,
programmatiiras atjauninajumus vai labojumus var€tu pielidzinat uzturéSanas
darbibam ar noteikumu, ka tie nemodificé jau tirgl laistu produktu ta, ka var tikt
ietekméta atbilstiba piemérojamajam prasibam, vai ka var tikt mainits paredzetais
lietojums, attieciba uz kuru produkts ir izvertéts. Tapat ka attieciba uz fiziskiem
labojumiem vai modifikacijam produkts ar digitaliem elementiem biitu jauzskata par
bitiski modificétu ar programmatiiras izmainam, ja programmatiras atjauninajums
modificé produkta sakotngjas paredzeétas funkcijas, veidu vai veiktspg&u un Sis
izmainas nav bijuSas paredz€tas sakotngja riska novertgjuma vai ja ir mainijies
apdraud&juma veids vai paaugstinajies riska Iimenis programmatiiras atjauninasanas
del.

Saskana ar visparatzito jédzienu par produktu bitisku modifikaciju, ko reglamenté
Savienibas saskanoSanas tiesibu akti, ikreiz, kad notiek biitiska modifikacija, kas var
ietekmét produkta atbilstibu Sai regulai, vai ja mainas minéta produkta paredzetais
noliiks, ir lietderigi parbaudit produkta ar digitaliem elementiem atbilstibu un attieciga
gadijuma veikt jaunu atbilstibas noveért€§jumu. Attieciga gadijuma, ja razotajs veic
atbilstibas novertesanu, kura tiek iesaistita treSa persona, par izmainam, kas varétu
izraisit butiskas modifikacijas, butu jainforme tresa persona.
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Produkta ar digitaliem elementiem atjaunoSana, uzturéSana un laboSana, ka noteikts
Regula [Ekodizaina regula], ne vienmé@r izraisa produkta bitisku modifikaciju,
piemé&ram, ja paredz€tais lietojums un funkcijas netieck mainitas un netiek ietekméts
riska Itmenis. Tomér razotaja veikta produkta jauninasana var€tu izraisit izmainas
produkta projektésana un izstradé un tadgjadi varétu ietekmét produkta paredz&to
lietojumu un atbilstibu $aja regula noteiktajam prasibam.

Produkti ar digitaliem elementiem biitu jauzskata par kritiski svarigiem, ja produkta
iespgjamo kiberdrosibas ievainojamibu izmantoSanas negativa ietekme var bt butiska,
cita starpa ar kiberdroSibu saistitas funkcionalitates vai paredzeta lietojuma del. Jo
pasi tadu produktu ar digitaliem elementiem ievainojamiba, kam ir ar kiberdro§ibu
saistita funkcionalitate, pieméram, droSie elementi, var izraisit dros§ibas problému
izplatiSanos visa piegades k&de. KiberdrosSibas incidenta ietekmes nopietnibas pakape
varétu pieaugt ari, ja tiek nemts veéra produkta paredz€tais lietojums, pieméram,
rupnieciskaja vidé vai saistiba ar Direktivas [Direktiva XXX/XXXX (TID2)]
pielikuma [I pielikums] minéto veidu bitiskajam vienibam, vai attieciba uz tadu
kritiski svarigu vai sensitivu funkciju veikSanu ka, piem&ram, persondatu apstrade.

Kritiski svarigiem produktiem ar digitaliem elementiem biitu japieméro stingrakas
atbilstibas novértésanas procediras, vienlaikus saglabajot samérigu pieeju. Saja nolika
kritiski svarigi produkti ar digitaliem elementiem biitu jaiedala divas klasés, kas
atspogulo ar $STm produktu kategorijam saistita kiberdrosibas riska [imeni. Iespgjamam
kiberincidentam, kura iesaistiti II klases produkti, varétu but lielaka negativa ietekme
neka incidentam, kura iesaistiti I klases produkti, piem@ram, attiecigo produktu ar
kiberdrosibu saistitas funkcijas rakstura vai sensitiva vidé paredzeta lietojuma dgl, un
tap&c tam biitu japieméro stingraka atbilstibas noveértésanas procediira.

Sis regulas III pielikuma minétas kritiski svarigo produktu ar digitaliem elementiem
kategorijas butu jasaprot ka produkti, kuru pamatfunkcijas veids ir ietverts $is regulas
III pielikuma sniegtaja saraksta. Piem&ram, §is regulas III pielikuma ir uzskaititi
produkti, kas péc to pamatfunkcijas ir noteikti ka vispargja lietojuma mikroprocesori
un ir ietverti Il klas€. Tadgadi uz vispargja lietojuma mikroprocesoriem attiecas
obligats treSas personas veikts atbilstibas novertejums. Tas neattiecas uz citiem
produktiem, kuri nav skaidri noraditi §is regulas III pielikuma un kuros var bt
integréts vispar€ja lietojuma mikroprocesors. Komisijai [12 méneSos no §is regulas
stasanas speka] butu japienem delegétie akti, lai precizétu I un II klases produktu
kategoriju definicijas, ka noteikts III pielikuma.

ST regula mérktiecigi pievérsas kiberdroibas riskiem. Tomér produkti ar digitaliem
elementiem var radit citus droSibas riskus, kas nav saistiti ar kiberdrosibu. Minétie
riski arT turpmak bitu jareglamente ar citiem attiecigiem Savienibas tiesibu aktiem par
produktiem. Ja nav piemérojami citi Savienibas saskanoSanas tiesibu akti, uz tiem biitu
jaattiecina Regula [RaZojumu vispargja droSuma regula]. Tapéc, nemot véra S§is
regulas meérktiecigo raksturu, atkapjoties no Regulas [RaZzojumu vispargja droSuma
regula] 2. panta 1. punkta treSas dalas b) apakSpunkta, ja uz produktiem ar digitaliem
elementiem neattiecas 1paSas prasibas, kas noteiktas citos Savienibas saskanoSanas
tiesibu aktos [Razojumu visparéja droSuma regulas 3. panta 25. punkta] nozimé,
minétajiem produktiem attieciba uz Saja regula neietvertiem droSibas riskiem biitu
japieméro Regulas [RaZzojumu vispar€ja droSuma regula] III nodalas 1. iedalu, V un
VII nodalu un IX-XI nodalu.
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Produktiem ar digitaliem elementiem, kas klasificeéti ka augsta riska MI sist€émas
saskana ar Regulas'> [MI regula] 6. pantu un kas ietilpst §Is regulas darbibas joma,
bitu jaatbilst Saja regula noteiktajam pamatprasibam. Ja $is augsta riska MI sistémas
atbilst §1s regulas pamatprasibam, tas biitu jauzskata par atbilstos$am Regulas [MI
regula] panta [15. pants] noteiktajam kiberdroSibas prasibam, ciktal uz §Tm prasibam
attiecas ES atbilstibas deklaracija vai tas dalas, kas izdotas atbilstigi Sai regulai.
Attieciba uz atbilstibas novérté€Sanas procediiram, kas saistitas ar kiberdrosibas
pamatprasibam produktam ar digitaliem elementiem, uz kuru attiecas $1 regula un kur§
klasificéts ka augsta riska MI sisteéma, §1s regulas attiecigo noteikumu vieta parasti
biutu japiemé&ro attiecigie Regulas [MI regula] 43. panta noteikumi. Tomér $a
noteikuma pieméroSanai nevajadz€tu samazinat nepiecieSamo uzticamibas limeni
attieciba uz S$aja regula ietvertajiem kritiski svarigajiem produktiem ar digitaliem
elementiem. Tapéc, atkapjoties no $a noteikuma, augsta riska MI sist€mam, kuras
ietilpst Regulas [MI regula] darbibas joma un kuras saskana ar So regulu art tiek
kvalificétas ka kritiski svarigi produkti ar digitaliem elementiem, un uz kuram attiecas
Regulas [MI regula] VI pielikuma minéta uz iek$§jo kontroli pamatota atbilstibas
novertéSanas procediira, biitu japieméro §is regulas atbilstibas novértésanas noteikumi,
ciktal tas attiecas uz §Ts regulas pamatprasibam. Saja gadijuma attieciba uz visiem
pargjiem Regula [MI regula] ietvertajiem aspektiem biitu japieméro attiecigie uz
iek$€jo kontroli pamatotas atbilstibas izveért€Sanas noteikumi, kas izklastiti Regulas
[MI regula] VI pielikuma.

Masinbiives izstradajumi, kuri ietilpst Regulas [Masinu regulas priekslikums] darbibas
joma un kuri ir produkti ar digitaliem elementiem §is regulas nozimé, un par kuriem uz
§ts regulas pamata ir izdota atbilstibas deklaracija, butu jauzskata par atbilstigiem
veselibas aizsardzibas un drosSibas pamatprasibam, kas izklastitas Regulas [Masinu
regulas priekslikums] [III pielikuma 1.1.9.un 1.2.1. iedala] attieciba uz aizsardzibu
pret korupciju un vadibas sistému droSumu un uzticamibu, ciktal atbilstibu min€tajam
prasibam pierada saskana ar So regulu izdota ES atbilstibas deklaracija.

Regula [Eiropas veselibas datu telpas regulas priekslikums] papildina $aja regula
noteiktds pamatprasibas. Tapec e-veselibas pacienta karSu sisttmam (“EVPK
sistémas”), kuras ietilpst Regulas [Eiropas veselibas datu telpas regulas priekslikums]
darbibas joma un kuras ir produkti ar digitaliem elementiem S§is regulas nozimé, bitu
jaatbilst arT Saja regula noteiktajam pamatprasibam. To raZotajiem biitu japierada
atbilstiba, ka tas noteikts Regula [Eiropas veselibas datu telpas regulas priekslikums].
Lai sekmétu atbilstibu, razotaji var izstradat vienotu tehnisko dokumentaciju, kura
ietverti abos tiesibu aktos prasitie elementi. Ta ka §1 regula neattiecas uz SaaS ka tadu,
EVPK sistemas, kas tiek piedavatas ar SaaS licencéSanas un piegades modela
starpniecibu, neietilpst $is regulas darbibas joma. Tapat EVPK sistemas, kas ir
izstradatas un tiek lietotas uz vietas, neietilpst §is regulas darbibas joma, jo tas netiek
laistas tirgd.

Lai nodrosinatu, ka produkti ar digitaliem elementiem ir drosi gan bridi, kad tos laiz
tirgll, gan visa to aprites cikla, ir janosaka ievainojamibu novérSanas pamatprasibas un
kiberdrosSibas pamatprasibas attieciba uz produktu ar digitaliem elementiem 1pasibam.
Lai gan raZotajiem biitu jaievéro visas ar ievainojamibu noverSanu saistitas
pamatprasibas un janodroSina, ka visi vinu produkti tiek piegadati bez zinamam
izmantojamam ievainojamibam, tiem biitu janosaka, kuras citas ar produktu Tpasibam

Regula [MI regula].
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saistitas pamatprasibas ir bitiskas attiecigajam produktu veidam. Saja noluka
razotajiem butu javeic ar produktu ar digitaliem elementiem saistito kiberdrosibas
risku noveért€jums, lai konstatétu attiecigos riskus un attiecigas pamatprasibas, ka ari
lai pienacigi piemérotu atbilstoSus saskanotos standartus vai kopigas specifikacijas.

Lai uzlabotu drosSibu attieciba uz produktiem ar digitaliem elementiem, kurus laiz
iek3gja tirg, ir janosaka pamatprasibas. STm pamatprasibam nebatu jaskar kritiski
svarigo piegades kézu ES koordinétie riska novertgjumi, kas noteikti Direktivas
[Direktiva XXX/XXXX(TID2)]'® [X. panta], kuros tiek nemti véra gan tehniski, gan
attieciga gadijuma netehniski riska faktori, pieméram, nepamatota tresas valsts
ietekme uz piegadatajiem. Turklat nebiitu jaskar dalibvalstu prerogativas noteikt
papildu prasibas, kuras augsta noturibas limena nodroSinasanai tiek nemti véra
netehniski faktori, ar tie, kas noteikti Ieteikuma (ES)2019/534, Savienibas mé&roga
koordinétaja 5G tiklu drosibas riska noveértéjuma un ES rikkopa par 5G kiberdrosibu,
kuru saskanojusi TID sadarbibas grupa, ka minéts [Direktiva XXX/XXXX (TID2)].

Lai nodroSinatu, ka valstu CSIRT un vienotajiem kontaktpunktiem, kas izraudziti
atbilstigi Direktivas [Direktiva XX/XXXX (TID2)] pantam [X. pants], tiek sniegta
informacija, kas nepiecieSama to uzdevumu izpildei un bitisko un svarigo vienibu
vispargja kiberdrosibas Itmena paaugstinasanai, un lai nodroSinatu tirgus uzraudzibas
iestazu efektivu darbibu, produktu ar digitaliem elementiem razotajiem biitu japazino
ENISA par aktivi izmantotam ievainojamibam. Ta ka lielaka dala produktu ar
digitaliem elementiem tiek tirgoti visa iek$gja tirgl, jebkura izmantota ievainojamiba
attieciba uz produktu ar digitaliem elementiem biitu jauzskata par apdraud&jumu
iekSgja tirgus darbibai. Razotajiem bitu ar1 jaapsver iesp&ja atklat izlabotas
ievainojamibas Eiropas ievainojamibu datubazg, kas izveidota saskana ar Direktivu
[Direktiva XX/XXXX (TID2)] un ko parvalda ENISA, vai saskana ar jebkuru citu
publiski pieejamu ievainojamibu datubazi.

Razotajiem bitu ar1 jazino ENISA par jebkuru incidentu, kas ietekmé produkta ar
digitaliem elementiem droSibu. Neskarot Direktiva [Direktiva XXX/XXXX (TID2)]
biitiskam un svarigam vienibam noteiktos pienakumus zinot par incidentiem, ir loti
svarigi, lai ENISA, vienotie kontaktpunkti, ko dalibvalstis izraudzijusas saskana ar
direktivas [Direktiva XXX/XXXX (TID2)] pantu [X. pantu], un tirgus uzraudzibas
iestades no produktu ar digitaliem elementiem raZotajiem sanemtu informaciju, kas
lautu tiem novertét minéto produktu droSibu. Lai nodroSinatu, ka lietotaji var atri
reagét uz incidentiem, kas ietekm& vinu produktu ar digitaliem elementiem drosibu,
razotajiem biitu jainformé arT savi lietotdji par jebkuru $adu incidentu un attieciga
gadijuma par jebkadiem korektiviem pasakumiem, ko lietotaji var veikt, lai mazinatu
incidenta ietekmi, piem&ram, publicgjot attiecigu informaciju savas timeklvietnés vai,
ja razotajs sp€j sazinaties ar lietotajiem un ja riski to pamato, tiesa veida versoties pie
lietotajiem.

Produktu ar digitaliem elementiem raZotajiem biitu jaievie$ koordinéta ievainojamibas
atklasanas politika, lai sekmé&tu personu vai vienibu zinoSanu par ievainojamibam.
Koordinétai ievainojamibas atklasanas politikai vajadz€tu biit strukturétam procesam,
kura par ievainojamibu tiek zinots razotajam tada veida, lai raZotajs varétu
diagnostic€t un noverst $adas ievainojamibas, pirms sikaka informacija par to tiek

Eiropas Parlamenta un Padomes Direktiva XXX ([datums]), [ar ko paredz pasakumus noluka panakt
vienadi augsta limena kiberdro$ibu visa Savieniba un ar ko atce] Direktivu (ES) 2016/1148 (OV L xx,
datums, x. Ipp.)].
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darita zinama treSam personam vai sabiedribai. Nemot véra to, ka informaciju par
izmantojamam ievainojamibam plasi lietotos produktos ar digitaliem elementiem var
pardot par augstam cenam melnaja tirgii, Sadu produktu razotajiem vajadz€tu biit
iespgjai izmantot programmas, lai savas koordinetas ievainojamibas atklasanas
politikas satvara stimul€tu zinoSanu par ievainojamibam, nodroSinot, ka personas vai
vienibas sanem atzinibu un kompensaciju par saviem centieniem (ta devetas
“atlidzibas par klidam programmas”).

Lai sekmétu ievainojamibas analizi, razotajiem butu jaidentifice un jadokumente
produktu ar digitaliem elementiem komponenti, arl sagatavojot programmatiiras
materialu komplektu. Tiem, kas razo, peérk un ekspluaté programmatiru,
programmatiiras materialu komplekts var sniegt informaciju, kas uzlabo vinu izpratni
par piegades k&di, sniedzot vairakus ieguvumus, un tas jo Ipasi palidz razotajiem un
lietotajiem veikt zindmu nesen konstate€tu ievainojamibu un risku izsekoSanu.
Razotajiem ir 1paSi svarigi nodrosinat, ka vinu produkti nesatur treSo personu
izstradatus neaizsargatus komponentus.

Lai sekm@tu atbilstibas izvertéSanu attieciba uz $aja regula noteiktajam prasibam, biitu
janosaka pien€mums par atbilstibu attieciba uz produktiem ar digitaliem elementiem,
kas atbilst saskanotajiem standartiem, kuros §1s regulas pamatprasibas parveidotas siki
izstradatas tehniskajas specifikacijas un kuri tiek pienemti saskana ar Eiropas
Parlamenta un Padomes Regulu (ES) Nr. 1025/2012'7. Regula (ES) Nr. 1025/2012
paredzeta kartiba iebildumu iesniegSanai par saskanotajiem standartiem, ja minétie
standarti pilniba neatbilst $1s regulas prasibam.

Ar Regulu (ES) 2019/881 ir izveidots brivpratigs Eiropas kiberdrosibas sertifikacijas
satvars IKT produktiem, procesiem un pakalpojumiem. Eiropas kiberdrosibas
sertifikacijas shémas var attiekties uz tiem produktiem ar digitaliem elementiem, kuri
ietverti $aja regula. Sai regulai bitu jarada sinergija ar Regulu (ES) 2019/881. Lai
sekmétu atbilstibas noveértéSanu $aja regula noteiktajam prasibam, tiek uzskatits, ka
produkti ar digitaliem elementiem, kas ir sertificéti vai par kuriem izdots atbilstibas
apliecinajums saskana ar kiberdroSibas shému atbilstigi Regulai (ES) 2019/881 un
kurus Komisija identific€jusi istenoSanas akta, atbilst §1s regulas pamatprasibam, ciktal
kiberdrosibas sertifikats vai atbilstibas apliecinajums vai ta dalas attiecas uz minétajam
prasibam. NepiecieSamiba péc jaunam Eiropas kiberdrosSibas sertifikacijas sheémam
attieciba uz produktiem ar digitaliem elementiem biitu jaizverte, nemot véra So regulu.
Sadas turpmakas Eiropas kiberdrosibas sertifikacijas sheémas, kas attiecas uz
produktiem ar digitaliem elementiem, biitu janem véra S§aja regula noteiktas
pamatprasibas, un tam butu jasekmé atbilstiba Sai regulai. Komisija butu japilnvaro ar
istenoSanas aktiem precizét Eiropas kiberdroSibas sertifikacijas shémas, kuras var
izmantot, lai pieraditu atbilstibu Saja regula noteiktajam pamatprasibam. Turklat, lai
novérstu nevajadzigu administrativo slogu raZzotajiem, Komisijai attieciga gadijuma
biitu japrecizeé, vai saskana ar Sadam Eiropas kiberdroSibas sertifikacijas shémam
izdots kiberdroSibas sertifikats atcel razotaju pienakumu par tresas personas veiktu
atbilstibas novertejumu, ka tas Saja regula noteikts saistiba ar attiecigajam prasibam.

Eiropas Parlamenta un Padomes Regula (ES) Nr. 1025/2012 (2012. gada 25. oktobris) par Eiropas
standartizaciju, ar ko groza Padomes Direktivas 89/686/EEK un 93/15/EEK un Eiropas Parlamenta un
Padomes Direktivas 94/9/EK, 94/25/EK, 95/16/EK, 97/23/EK, 98/34/EK, 2004/22/EK, 2007/23/EK,
2009/23/EK un 2009/105/EK un ar ko atcel Padomes Lemumu 87/95/EEK un Eiropas Parlamenta un
Padomes Lémumu Nr. 1673/2006/EK (OV L 316, 14.11.2012., 12. 1pp.).
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Stajoties speka Tistenoanas aktam, ar ko mnosaka [Komisijas IstenoSanas
regulu (ES) Nr. .../... (XXX) par Eiropas uz kopg&jiem kritérijiem pamatotu
kiberdroSibas sertifikacijas shemu] (EUCC), kas attiecas uz $aja regula ietvertajiem
aparatiras  produktiem, pieméram, aparatiras droSibas moduliem un
mikroprocesoriem, Komisija ar TstenoSanas aktu var precizét, ka EUCC izdara
pien€mumu par atbilstibu S§is regulas I pielikuma vai ta dalas mingtajam
pamatprasibam. Turklat §ada istenoSanas akta var precizét veidu, ka atbilstigi EUCC
izdots sertifikats atcel razotdju piendkumu nodroSinat tre$ads personas veiktu
novertéjumu, kas attieciba uz atbilstosajam prasibam noteikts regula.

Ja saskanotie standarti netiek pienemti vai ja saskanotajos standartos nav pietickami
nemtas vera §is regulas pamatprasibas, Komisijai vajadzetu biit iesp€jai ar istenoSanas
aktiem pienemt kopigas specifikacijas. lemesli tam, lai izstradatu $adas kopigas
specifikacijas, nevis palautos uz saskanotajiem standartiem, varétu biit jebkuras
Eiropas standartizacijas organizacijas atteikums attieciba uz standartizacijas
pieprasijumu, nepamatota kavéSanads atbilstigu saskanoto standartu izveide vai
izstradato standartu neatbilstiba §1s regulas prasibam vai Komisijas pieprasijumam. Lai
sekm@tu novertejumu par atbilstibu Saja regula noteiktajam pamatprasibam, biitu
janosaka pien€mums par atbilstibu attieciba uz produktiem ar digitaliem elementiem,
kas atbilst kopigajam specifikacijam, kuras Komisija saskana ar So regulu pienémusi
noliika formulét siki izstradatas min&to prasibu tehniskas specifikacijas.

Razotajiem biitu jasagatavo ES atbilstibas deklaracija, taja sniedzot $aja regula prasito
informaciju par produktu ar digitaliem elementiem atbilsttbu §is regulas
pamatprasibam un vajadzibas gadijjuma prasibam, kas noteiktas citos attiecigos
Savienibas saskanoSanas tiesibu aktos, kuros ietverts konkrétais produkts. Razotajiem
var pieprasit arl sagatavot ES atbilstibas deklaraciju attieciba uz citiem Savienibas
tiestbu aktiem. Lai nodroSinatu efektivu piekluvi informacijai tirgus uzraudzibas
noluka, butu jasagatavo vienota ES atbilstibas deklaracija par atbilstibu visiem
attiecigajiem Savienibas tiesibu aktiem. Lai uzpnémeéjiem samazinatu administrativo
slogu, vajadzetu bit iesp&jamam, ka minéto vienoto ES atbilstibas deklaraciju veido
dokumentacija, kas sastav no atseviskam atbilstibas deklaracijam.

CE zime, kas norada uz produkta atbilstibu, ir redzamais rezultats veselam procesam,
kas plasaka nozimé ietver ari atbilstibas novertgjumu. Vispargjie principi, kas
reglamenteé CE zimi, ir izklastiti Eiropas Parlamenta un Padomes Regula (EK)
Nr. 765/2008'8. Noteikumi attieciba uz CE zimes uzlik§anu produktiem ar digitaliem
elementiem biitu janosaka Saja regula. CE zimei vajadz€tu biit vienigajai, kas garant€,
ka produkti ar digitaliem elementiem atbilst §1s regulas prasibam.

Lai uzn@mgji varétu pieradit atbilstibu $aja regula noteiktajam pamatprasibam un lai
tirgus uzraudzibas iestades var€tu nodroSinat, ka produkti ar digitaliem elementiem,
kas dariti pieejami tirgl, atbilst STm prasibam, ir japaredz atbilstibas noveértéSanas
procediiras. Eiropas Parlamenta un Padomes Lémuma Nr. 768/2008/EK ! ir noteikti
atbilstibas noveértéSanas procediru moduli proporcionali konkréta riska limenim un
nepiecieSamajam droSibas Itmenim. Lai nodroSinatu saskanotibu starp nozarém un
izvairitos no ad hoc variantiem, atbilstibas noverté€Sanas procediiras, kas piemérotas

Eiropas Parlamenta un Padomes Regula (EK) Nr. 765/2008 (2008. gada 9. julijs), ar ko nosaka
akreditacijas prasibas un atce] Regulu (EEK) Nr. 339/93 (OV L 218, 13.8.2008., 30. Ipp.).

Eiropas Parlamenta un Padomes Lémums Nr. 768/2008/EK (2008. gada 9. julijs) par produktu
tirdzniecibas vienotu sist€ému un ar ko atcel Padomes Leémumu 93/465/EEK (OV L 218, 13.8.2008.,

82. Ipp.).
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tam, lai verificétu produktu atbilstibu Saja regula noteiktajam pamatprasibam, ir
pamatotas uz minétajiem moduliem. Atbilstibas noveértéSanas procediras bitu
japarbauda un javerificé gan ar produktu, gan procesu saistitas prasibas, ietverot visu
aprites ciklu, kas attiecas uz produktiem ar digitaliem elementiem, ieskaitot produkta
planosanu, projektéSanu, izstradi vai razoSanu, test€Sanu un uzturéSanu.

Atbilstibas novértesana attieciba uz produktiem ar digitaliem elementiem parasti butu
javeic razotajam uz savu atbildibu, ieverojot procediiru, kas pamatota uz
Lémuma 768/2008/EK A moduli. Razotajam biitu jasaglaba ricibas briviba izvéleties
stingraku atbilstibas novérté€Sanas procediiru, kura tiktu iesaistita tresa persona. Ja
produkts ir klasificéts ka Iklases kritiski svarigs produkts, ir vajadziga papildu
garantija, lai pieraditu atbilstibu Saja regula noteiktajam pamatprasibam. Razotajam, ja
tas velas veikt atbilstibas novertéSanu uz savu atbildibu (A modulis), butu japiemero
saskanotie standarti, kopigas specifikacijas vai Regula (ES) 2019/881 noteiktas
kiberdrosibas sertifikacijas shémas, ko Komisija ir identific€jusi istenosanas akta. Ja
razotajs nepieméro Sadus saskanotos standartus, kopigas specifikacijas vai
kiberdrosibas sertifikacijas sh€mas, razotajam biitu javeic atbilstibas novertésana, kura
tiek iesaistita treSa persona. Nemot veéra administrativo slogu raZotajiem un to, ka
kiberdrosibai ir svariga nozime materialo un nematerialo produktu ar digitaliem
elementiem projekt€Sanas un izstrades posma, noluka samérigi un efektivi novertét
kritiski svarigu produktu atbilstibu digitalajiem elementiem ka vispiemérotakas ir
izveletas atbilstibas novertéSanas procediras, kas attiecigi pamatojas uz
Lémuma 768/2008/EK B+C moduli vai H moduli. Razotajs, kas Tsteno tresas personas
veiktu atbilstibas novertésanu, var izvé€l&ties procediiru, kas ir vislabak piemérota ta
projekteSanas un razosSanas procesam. Nemot vera veél lielaku kiberdrosibas risku, kas
saistits ar tadu produktu lietoSanu, kuri klasificéti ka II klases kritiski svarigie
produkti, atbilstibas izvertéSana vienméer biitu jaiesaista tre$a persona.

Lai gan materialo produktu ar digitaliem elementiem izveide parasti prasa no
razotajiem ieverojamas piiles visos projekt€Sanas, izstrades un razoSanas posmos,
produktu ar digitaliem elementiem izveide programmatiiras veida gandriz pilniba ir
koncentréta uz projektéSanu un izstradi, savukart razoSanas posmam ir maznozimigaka
loma. Tomér daudzos gadijumos programmatiiras produkti pirms to laiSanas tirgli vél
ir jakompil€, jaizgatavo, jakomplekte, jadara pieejami lejupieladesanai vai japarkopé
fiziskajos datu nes€jos. Pieme&rojot attiecigos atbilstibas novertéSanas modulus nolika
parbaudit produkta atbilstibu §is regulas pamatprasibam visos projekteSanas, izstrades
un razoSanas posmos, $is darbibas bitu jauzskata par razoSanu veidojosam darbibam.

Lai 1stenotu treSo personu veiktu atbilstibas noveértéSanu produktiem ar digitaliem
elementiem, valstu pazinojoSajam iestadém bitu japazino Komisijai un pargjam
dalibvalstim atbilstibas noverteéSanas struktiiras ar noteikumu, ka tas atbilst prasibu
kopumam, jo 1ipaSi attieciba uz neatkaribu, kompetenci un intereSu konflikta
neesamibu.

Lai attieciba uz produktiem ar digitaliem elementiem nodroSinatu saskanotu atbilstibas
novértéSanas kvalitates ltmeni, ir ar1 janosaka prasibas pazinojoSajam iestadem un
citam strukturam, kuras piedalas pazinoto struktliru novérté€Sana, pazino$ana un
parraudzisana. Saja regula noteikta sistéma baitu japapildina ar akreditacijas sistemu,
kas paredzeta Regula (EK) Nr. 765/2008. Akreditacija ir svarigs lidzeklis, ka verificét
atbilstibas novertesanas struktiiru kompetenci, tapec ta ar1 biitu jaizmanto pazinosana.

Regula (EK) Nr.765/2008 paredzéta parredzama akreditacija, kas nodroSina
atbilstibas sertifikatu vajadzigo uzticamibu, valstu publiska sektora iestadém visa
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Savieniba biitu jauzskata par v€lamako Iidzekli, ka pieradit atbilstibas noveértéSanas
struktiiru tehnisko kompetenci. Tomér valstu iestades var uzskatit, ka tam ir piemeéroti
lidzekli, ar ko pasam veikt minéto izveértesanu. Sados gadijumos, lai nodro$inatu citu
valsts iestazu veiktas izvertéSanas pienacigu uzticamibas Iimeni, valsts iestadem butu
jaiesniedz Komisijai un parg&jam dalibvalstim vajadzigie dokumentarie pieradijumi, ka
izvertetas atbilstibas novert€Sanas struktiiras atbilst attiecigajam normativajam
prasibam.

Atbilstibas novértésanas struktiiras biezi pieskir apaksligumus par kadam to darbibas
dalam saistiba ar atbilstibas noveértéSanu vai izmanto meitasuznémumus. Lai
nodro§inatu tada Itmena aizsardzibu, kada nepiecieSama tirgii laizamajam produktam
ar digitaliem elementiem, ir loti svarigi, lai atbilstibas novert€Sana iesaistitie
apakSuznéméji un meitasuzn€mumi attieciba uz atbilstibas novértésanas uzdevumu
veikSanu atbilstu tadam pasam prasibam, kadam atbilst pazinotas struktiiras.

.....

Komisijai un pargjam dalibvalstim, izmantojot atbilstigi jaunajai pieejai pazinoto un
izraudzito organizaciju (NANDO) informacijas sisttmu. NANDO ir Komisijas
izstradats un parvaldits elektroniskas pazinoSanas riks, kura ir atrodams visu pazinoto
struktiiru saraksts.

Pazinotas struktiiras var piedavat savus pakalpojumus visa Savieniba, tapéc ir
lietderigi dot paréjam dalibvalstim un Komisijai iesp€ju iebilst pret pazinoto struktiiru.
Tadel ir svarigi noteikt laikposmu, kura var novérst visas Saubas vai bazas par
atbilstibas novertéSanas struktiru kompetenci, pirms tas sak darboties ka pazinotas
struktiras.

Konkurétspgjai ir svarigi, lai pazinotas struktiiras piemérotu atbilstibas novertésanas
procediiras, neradot lieku slogu uznémgjiem. Ta pasa iemesla dél, ka ar1 lai
nodrosinatu vienlidzigu attieksmi pret uznémeéjiem, janodrosina saskanotiba atbilstibas
noveértéSanas procediiru tehniska piemérosana. Vislabak to var panakt ar atbilstigu
koordinéSanu un sadarbibu starp pazinotajam struktiiram.

Tirgus uzraudziba ir biitisks instruments Savienibas tiesibu aktu pareizas un vienotas
pieméroSanas nodroSinaSana. Tade] ir lietderigi ieviest tiesisko regulejumu, saskana ar
kuru tirgus uzraudzibu var veikt pienaciga veida. Eiropas Parlamenta un Padomes
Regula (ES) 2019/1020%° paredz&tos noteikumus par Savienibas tirgus uzraudzibu un
kontroli attieciba uz produktiem, ko ieved Savienibas tirgii, piem&ro produktiem ar
digitaliem elementiem, uz kuriem attiecas 1 regula.

Saskana ar Regulu (ES) 2019/1020 tirgus uzraudzibas iestades veic tirgus uzraudzibu
attiecigas dalibvalsts teritorija. Sai regulai nebiuitu jaliedz dalibvalstim izraudzities
kompetentas iestades minéto uzdevumu veikSanai. Katrai dalibvalstij sava teritorija
blitu jaizraugas viena vai vairakas tirgus uzraudzibas iestades. Dalibvalstis tirgus
uzraudzibas iestades darbibai var izraudzities jebkuru esoSu vai jaunu iestadi, to vida
valsts kompetentas iestades, kas min€tas Direktivas [Direktiva XXX/XXXX (TID2)]
panta [X. pants], vai izraudzitas valsts kiberdroSibas sertifikacijas iestades, kas
minétas Regulas (ES) 2019/881 58. panta. Uznémeéjiem butu pilniba jasadarbojas ar
tirgus uzraudzibas iestadém un citam kompetentajam iestadém. Katrai dalibvalstij biitu

20

Eiropas Parlamenta un Padomes Regula (ES) 2019/1020 (2019. gada 20. junijs) par tirgus uzraudzibu
un produktu atbilstibu un ar ko groza Direktivu 2004/42/EK un Regulas (EK) Nr. 765/2008 un (ES) Nr.
305/2011 (OV L 169, 25.6.2019., 1. lpp.).
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jainformé& Komisija un pargjas dalibvalstis par savam tirgus uzraudzibas iestadém un
par katras minétas iestades kompetences jomu un janodroSina ar So regulu saistito
uzraudzibas uzdevumu veikSanai vajadzigie resursi un prasmes. Saskana ar
Regulas (ES) 2019/1020 10. panta 2. un 3. punktu katrai dalibvalstij biitu jaizraugas
vienotais sadarbibas birojs, kam cita starpa vajadz€tu atbildét par tirgus uzraudzibas
iestazu saskanotas nostajas parstavésanu un palidzibas sniegSanu dazadu dalibvalstu
tirgus uzraudzibas iestazu sadarbiba.

Sis regulas vienotai pieméroSanai bitu jaizveido ipasa administrativas sadarbibas
grupa (ADCO), ievérojot Regulas (ES)2019/1020 30. panta 2. punktu. Sis ADCO
sastava vajadz€tu but izraudzito tirgus uzraudzibas iestazu parstavjiem un attieciga
gadfjuma ar1 vienoto sadarbibas biroju parstavjiem. Komisijai biitu jaatbalsta un
jasekmé sadarbiba starp tirgus uzraudzibas iestadém, izmantojot Savienibas produktu
atbilstibas tiklu, kas izveidots, pamatojoties uz Regulas (ES) 2019/1020 29. pantu, un
kura piedalas parstavji no katras dalibvalsts, to vidii parstavis no katra vienota
sadarbibas biroja, kas minéts Regulas (ES) 2019/1020 10. panta, ka ar1 fakultativs
valsts eksperts, ADCO priekssedetaji un Komisijas parstavji. Komisijai buitu japiedalas
minéta tikla, ta apakSgrupu un attiecigds ADCO sanaksmés. Tai ar1 bitu japalidz Sai
ADCO, izmantojot izpildsekretariatu, kas sniedz tehnisko un logistikas atbalstu.

Lai nodroSinatu savlaicigus, samérigus un efektivus pasakumus attieciba uz
produktiem ar digitaliem elementiem, kas rada butisku kiberdro§ibas risku, biitu
japaredz Savienibas droSibas procediira, saskana ar kuru ieinteres€tas personas tiek
informétas par pasakumiem, kurus paredzets veikt attieciba uz sadiem produktiem. Tai
ari biitu jadod iesp&ja tirgus uzraudzibas iestadém sadarbiba ar attiecigajiem
uznémejiem vajadzibas gadijuma rikoties savlaicigak. Ja dalibvalstis un Komisija
vienojas par kadas dalibvalsts veikta pasakuma pamatotibu, Komisijai turpmak nebiitu
jaiesaistas, iznemot gadijumus, kad neatbilstiba var bit izskaidrojama ar saskanota
standarta nepilnibam.

Noteiktos gadijumos produkts ar digitaliem elementiem, kas atbilst Sai regulai, tomer
var radit biitisku kiberdro$ibas risku vai izraisit risku personu veselibai vai droSibai,
atbilstibai Savienibas vai valstu tiesibu aktos noteiktajiem pienakumiem, kuru mérkis
ir aizsargat pamattiesibas, to pakalpojumu pieejamibu, autentiskumu, integritati vai
konfidencialitati, kurus, izmantojot elektronisko informacijas sist€ému, piedava
[Direktivas XXX/XXXX (TID2) Ipielikuma] minéto veidu biitiskas vienibas, vai
citiem sabiedribas intereSu aizsardzibas aspektiem. Tade] ir jaizveido noteikumi, kas
nodroSina minéto risku mazinasanu. Tapéc tirgus uzraudzibas iestadém biitu javeic
pasakumi, lai pieprasitu uznéméejam nodroSinat, ka produkts vairs nerada $adu risku,
vai atkariba no riska to atsauktu vai iznemtu. Tiklidz tirgus uzraudzibas iestade Sada
veida ierobezo vai aizliedz produkta brivu apriti, dalibvalstij biitu nekavéjoties
japazino Komisijai un pargjam dalibvalstim par pagaidu pasakumiem, noradot $ada
lémuma iemeslus un pamatojumu. Ja tirgus uzraudzibas iestade pienem Sadus
pasakumus attieciba uz produktiem, kuri rada risku, Komisijai nekavéjoties biitu jasak
apsprieSanas ar dalibvalstim un attiecigo uznémeéju vai uznémeéjiem un bitu jaizverte
valsts pasakums. Pamatojoties uz §a izvert€juma rezultatiem, Komisijai butu jalemj,
vai valsts pasakums ir vai nav pamatots. Komisijai savs [émums biitu jaadres€ visam
dalibvalstim un tas nekavgjoties japazino tam un attiecigajam uzpnémé&jam vai
uznéméjiem. Ja pasakums tiek uzskatits par pamatotu, Komisija var ar1 apsvert iesp&ju
pienemt priekslikumus attiecigo Savienibas tiesibu aktu parskatiSanai.

Attieciba uz produktiem ar digitaliem elementiem, kas rada bitisku kiberdro$ibas
risku, un ja ir pamats uzskatit, ka tie neatbilst Sai regulai, vai attieciba uz produktiem,
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kuri atbilst Sai regulai, bet rada citus nozimigus riskus, pieméram, riskus cilveku
veselibai vai droSibai, pamattiestbam vai tadu pakalpojumu sniegSanai, ko veic
[Direktivas XXX/XXXX (TID2) Ipielikuma] min€to veidu bitiskas vienibas,
Komisija var pieprasit ENISA veikt izverteSanu. Pamatojoties uz minéto izvertgjumu,
Komisija ar TstenoSanas aktiem var pienemt korektivus vai ierobezojoSus pasakumus
Savienibas ltmeni, ar1 uzdot attiecigos produktus iznpemt no tirgus vai atsaukt
pienaciga termina, kas sameérigs ar risku. Komisija var izmantot $adu intervenci tikai
iznémuma apstaklos, kas attaisno tulit§ju intervenci, lai saglabatu pareizu ieks$gja
tirgus darbibu, un tikai tada gadijuma, ja uzraudzibas iestades nav veikuSas efektivus
pasakumus situdcijas risinasanai. Sadi iznémuma apstakli var bit arkartas situacijas,
kad, piem&ram, razotajs neatbilstigu produktu ir darijis plasi pieejamu vairakas
dalibvalstis, to ari galvenajas nozares lieto vienibas, kas ietilpst [Direktivas XXX /
XXXX (TID2)] darbibas joma, lai gan tam ir zinamas ievainojamibas, kuras izmanto
laundari un attieciba uz kuram razotajs nenodroSina pieejamus programmatiras
ielapus. Komisija $adas arkartas situacijas var iejaukties tikai uz laiku, kamér pastav
izne@muma apstakli, un ja neatbilstiba Sai regulai vai raditie nozimigie riski saglabajas.

Gadijumos, kad vairakas dalibvalstis ir pazimes, kas liecina par neatbilstibu Sai
regulai, tirgus uzraudzibas iestadém vajadzetu biit iesp€jai veikt kopigas darbibas ar
citam iestadém, lai parbauditu atbilstibu un identificétu kiberdrosibas riskus
produktiem ar digitaliem elementiem.

Vienlaicigas koordinétas kontroles darbibas (“kontrolreidi) ir tirgus uzraudzibas
iestazu Tpasas izpildes panaksanas darbibas, kas var papildus uzlabot produktu drosibu.
Kontrolreidi jo 1pasi biitu javeic gadijumos, kad tirgus tendences, patérétaju stidzibas
vai citas pazimes liecina par biezi konstatetiem kiberdrosibas riskiem, ko rada
noteiktas produktu kategorijas. ENISA bitu jaiesniedz tirgus uzraudzibas iestadeém
priekslikumi par produktu kategorijam, attieciba uz kuram varétu rikot kontrolreidus,
cita starpa pamatojoties tas sanemtajiem pazinojumiem par produktu ievainojamibam
un incidentiem.

Noluika nodroSinat, ka vajadzibas gadijuma tiesisko reguléjumu var pielagot, saskana
ar Liguma 290. pantu pilnvaras pienemt aktus attieciba uz III pielikuma sniegto
kritiski svarigo produktu saraksta atjauninasanu un $o produktu kategoriju definiciju
precizésanu bitu jadelegé Komisijai. Saskana ar min&to pantu pilnvaras pienemt aktus
bitu jadelegé Komisijai, lai identificétu produktus ar digitaliem elementiem, uz
kuriem attiecas citi Savienibas noteikumi, kas nodroSina tadu pasu aizsardzibas Iimeni
ka §1 regula, precizgjot, vai biitu nepiecieSams ierobeZojums vai izslégSana no §is
regulas darbibas jomas, ka arT attieciga gadijuma min€ta ierobezojuma darbibas jomu.
Saskana ar min&to pantu pilnvaras pienemt aktus bitu jadelegé Komisijai arT attieciba
uz noteiktu loti kritiski svarigu produktu ar digitaliem elementiem iesp&amo
sertificéSanas pilnvarojumu, pamatojoties uz kritiskuma kriterijiem, kas izklastiti Saja
regula, ka arT attieciba uz ES atbilstibas deklaracijas minimala satura noteikSanu un
tehniskaja dokumentacija ieklaujamo elementu papildinasanu. Ir 1pasi bitiski, lai
Komisija, veicot sagatavosanas darbus, rikotu atbilstigas apsprieSanas, ar1 ekspertu
Iimeni, un lai minétas apsprieSanas tiktu rikotas saskana ar principiem, kas noteikti
2016. gada 13. aprila Iestazu noliguma par labaku likumdosanas procesu?'. Jo ipasi, lai
delegéto aktu sagatavo$ana nodroSinatu vienadu dalibu, Eiropas Parlaments un
Padome visus dokumentus sanem vienlaicigi ar dalibvalstu ekspertiem, un minéto
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(63)

(64)

(65)

(66)

(67)

iestazu ekspertiem ir sistematiska piekluve Komisijas ekspertu grupu sanaksmém,
kuras notiek delegéto aktu sagatavosana.

Lai nodroSinatu vienadus nosacijumus §is regulas istenoSanai, istenoSanas pilnvaras
bitu japieskir Komisijai, lai precizétu programmatiras materialu komplekta formatu
un elementus, papildus precizétu informacijas veidu, formatu un procediru attieciba
uz tiem pazinojumiem par aktivi izmantotam ievainojamibam un incidentiem, ko
razotaji iesniedz ENISA, precizetu atbilstigi Regulai (ES) 2019/881 pienemtas Eiropas
kiberdrosibas sertifikacijas shémas, kuras var izmantot, lai pieraditu atbilstibu Sis
regulas I pielikuma izklastitajam pamatprasibam vai to dalam, pienemtu kopigas
specifikacijas attieciba uz I pielikuma izklastitajam pamatprasibam, noteiktu tehniskas
specifikacijas piktogrammam vai citam zim&m, kas saistitas ar produktu ar digitaliem
elementiem drosibu, un mehanismus to lietoSanas veicinaSanai, lemtu par korektiviem
vail ierobezojoSiem pasakumiem Savienibas Itmeni izn€muma apstaklos, kas pamato
tuliteju intervenci ar mérki saglabat pareizu ieksgja tirgus darbibu. Mingtas pilnvaras
butu  jaizmanto saskana ar Eiropas Parlamenta un Padomes
Regulu (ES) Nr. 182/2011%2,

Lai nodro$inatu tirgus uzraudzibas iestazu uzticamu un konstruktivu sadarbibu
Savienibas un valstu [imeni, visam §is regulas pieméroSana iesaistitajam pusém biitu
jaievero to uzdevumu izpilde iegiitas informacijas un datu konfidencialitate.

Lai nodrosinatu S$aja regula noteikto pienakumu efektivu izpildi, katrai tirgus
uzraudzibas iestadei vajadzetu bt pilnvaram uzlikt administrativus naudas sodus vai
pieprasit to uzlikSanu. Tap&c biitu janosaka maksimalie administrativo naudas sodu
lIimeni, kas valstu tiesibu aktos ir japaredz attieciba uz $aja regula noteikto pienakumu
neizpildi. Lemjot par administrativa naudas soda apmeru katra atseviska gadijuma,
biitu janem véra visi konkrétas situacijas attiecigie apstakli un vismaz tie, kas skaidri
noteikti Saja regula, arT tas, vai citas tirgus uzraudzibas iestades tam pasam uznémé&jam
jau ir piemérojusas administrativos naudas sodus par lidzigiem parkapumiem. Sadi
apstakli var biit vai nu atbildibu pastiprinoS$i — gadijumos, kad ta pasa uzpémegja
parkapums turpinas citu dalibvalstu teritorija, nevis tas dalibvalsts teritorija, kura jau ir
ticis piemérots administrativais naudas sods,— vai ari atbildibu mikstinosi,
nodroSinot, ka attieciba uz jebkuru citu administrativo naudas sodu, ko cita tirgus
uzraudzibas iestade apsver attieciba uz to paSu uzpémeéju vai tada paSa veida
parkapumu, kopa ar citiem attiecigiem 1pasiem apstakliem jau biitu janem véra citas
dalibvalstis uzliktais sods un ta apmeérs. Visos $ados gadijumos attieciba uz
kumulativo administrativo naudas sodu, ko vairaku dalibvalstu tirgus uzraudzibas
iestades var€tu piemeérot vienam un tam pasam uznémé&jam par viena un ta pasa veida
parkapumu, biitu janodroSina proporcionalitates principa ievérosana.

Ja administrativie naudas sodi tiek uzlikti personam, kas nav uznémums,
kompetentajai iestadei, apsverot atbilstoSo naudas soda apjomu, blitu janem véra
vispargjais ienakumu limenis dalibvalsti, ka ar1 attiecigas personas ekonomiska
situdcija. Dalibvalstim biitu janosaka, vai un kada apméra administrativie naudas sodi
bitu piemé&rojami publiskam iestadém.

Eiropas Savieniba attiecibas ar treSam valstim infer alia censas veicinat reglament&to
produktu starptautisku tirdzniecibu. Lai sekmétu tirdzniecibu, var piemérot plasu
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Eiropas Parlamenta un Padomes Regula (ES) Nr. 182/2011 (2011. gada 16. februaris), ar ko nosaka
normas un visparigus principus par dalibvalstu kontroles mehanismiem, kuri attiecas uz Komisijas
1stenoSanas pilnvaru izmantoSanu (OV L 55, 28.2.2011., 13. Ipp.).
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(69)

(70)
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pasakumu klastu, ieskaitot vairakus juridiskus instrumentus, pieméram, divpusgjus
(starpvaldibu) savstarp€jas atziSanas noligumus (SAN) par reglamenteto produktu
atbilstibas novértéSanu un mark@Sanu. SAN tiek izveidoti starp Savienibu un tresam
valstim, kuram ir salidzinams tehniskas attistibas [imenis un kuram ir saderiga pieeja
attieciba uz atbilstibas novertéSanu. Saskana ar Siem noligumiem tiek savstarpgji atziti
sertifikati, atbilstibas zimes un testéSanas zinojumi, ko vienas noliguma puses
atbilstibas novértéSanas struktiiras ir izdevusas atbilstigi otras noliguma puses tiesibu
aktiem. Paglaik speka eso$i SAN ir attieciba uz vairakam valstim. Sie noligumi
attiecas uz vairakam konkrétam nozarém, kas dazadas valstis var biit atSkirigas. Lai
papildus sekmétu tirdzniecibu, un atzistot, ka produktu ar digitaliem elementiem
piegades k&des ir globalas, SAN par atbilstibas noveértéSanu var noslégt attieciba uz
produktiem, kurus atbilstigi Sai regulai reglamenté Savieniba saskana ar LESD
218. pantu. Svariga ir ar1 sadarbiba ar partnervalstim, lai stiprinatu kibernoturibu visa
pasaulg, jo ilgtermina ta sekm@s kiberdroSibas satvara stiprinasanu gan Eiropas
Savieniba, gan arpus tas.

Komisijai, apspriezoties ar ieinteres€tajam personam, biutu periodiski japarskata $1
regula, jo 1pasi lai noteiktu izmainu veikSanas nepiecieSamibu, nemot veéra izmainas
socialajos, politiskajos, tehnologiskajos vai tirgus apstak]os.

Jadod uzpéméjiem pietickami daudz laika, lai tie varétu pielagoties §is regulas
prasibam. ST regula biitu jasak piemérot [24 ménesus] no tas speka stasanas dienas,
iznemot zinoSanas pienakumus attieciba uz aktivi izmantotam ievainojamibam un
incidentiem, kuri butu jasak piem&rot [12 méneSus] no §is regulas spéka stasanas
dienas.

Nemot véra to, ka S§is regulas mérki nevar pietickami labi sasniegt atseviskas
dalibvalstis, bet ricibas ietekmes dé] tos var labak sasniegt Savienibas Iimeni,
Savieniba var pienemt pasakumus saskana ar Liguma par Eiropas Savienibu 5. panta
noteikto subsidiaritates principu. Saskana ar miné€taja panta noteikto proporcionalitates
principu Saja regula paredz vienigi tos pasakumus, kas ir vajadzigi noradita merka
sasniegSanai.

Saskana ar Eiropas Parlamenta un Padomes Regulas (ES)2018/1725% 42. panta

1. punktu ir notikusi apsprieSanas ar Eiropas Datu aizsardzibas uzraudzitaju, kas [...]
sniedza atzinumu,

IR PIENEMUSI SO REGULU.

I NODALA
VISPARIGIE NOTEIKUMI

1. pants

Prieksmets

S1 regula nosaka:

23

Eiropas Parlamenta un Padomes Regula (ES) 2018/1725 (2018. gada 23. oktobris) par fizisku personu
aizsardzibu attieciba uz personas datu apstradi Savienibas iestad€s, strukttras, birojos un agentiiras un
par 8adu datu brivu apriti un ar ko atcel Regulu (EK) Nr. 45/2001 un Leémumu Nr. 1247/2002/EK (OV
L 295,21.11.2018., 39. Ipp.).

30

LV



LV

(2)

(b)
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(d)

noteikumus par produktu ar digitaliem elementiem laiSanu tirgd, lai nodroSinatu sadu
produktu kiberdrosibu;

pamatprasibas attieciba uz produktu ar digitaliem elementiem projektéSanu, izstradi
un razosanu, ka arT ar Siem produktiem saistitos uznémeéju pienakumus attieciba uz
kiberdros$ibu;

pamatprasibas par ievainojamibu nove€rSanas procesiem, ko razotaji ieviesusi, lai
attieciba uz produktiem ar digitaliem elementiem nodroSinatu kiberdros$ibu visa
aprites cikla, ka arT ar Siem procesiem saistitos uznéméju pienakumus;

noteikumus par tirgus uzraudzibu un iepriek§ minéto noteikumu un prasibu izpildes
panaksanu.

2. pants
Darbibas joma

So regulu pieméro produktiem ar digitaliem elementiem, kuru paredz€tais vai
pamatoti paredzamais lietojums ietver tieSu vai netieSu logisku vai fizisku datu
savienojumu ar ierici vai tiklu.

So regulu nepieméro produktiem ar digitaliem elementiem, uz kuriem attiecas $adi
Savienibas tiesibu akti:

(a) Regula (ES) 2017/745;
(b) Regula (ES) 2017/746;
(c) Regula (ES) 2019/2144.

So regulu nepieméro produktiem ar digitaliem elementiem, kuri sertificéti saskana ar
Regulu (ES) 2018/1139.

Sis regulas piemérosanu produktiem ar digitaliem elementiem, uz kuriem attiecas citi
Savienibas noteikumi, kas nosaka prasibas saistiba ar visiem vai daZiem riskiem, uz
kuriem attiecas I pielikuma izklastitas pamatprasibas, var ierobeZot vai izslégt, ja:

(a) sada ierobeZoSana vai izslégSana atbilst vispargjam tiesiskajam
regul&jumam, ko pieméro Siem produktiem; ka art

(b) nozaru noteikumi nodroSina tadu pasu aizsardzibas Iimeni, kads
paredzets Saja regula.

Komisija saskana ar 50. pantu tiek pilnvarota pienemt delegétos aktus nolika grozit
So regulu, noradot, vai $ada ierobeZoSana vai izslégSana ir nepiecieSama, attiecigos
produktus un noteikumus, ka arT attieciga gadijuma ierobeZojuma darbibas jomu.

So regulu nepieméro produktiem ar digitaliem elementiem, kas izstradati vienigi
valsts droSibas vai militariem meérkiem, vai produktiem, kuri ipaSi projektéti
klasificétas informacijas apstradei.

3. pants
Definicijas

Saja regula pieméro $adas definicijas:
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(4)

©)

(6)

(7)

(8)

)

(10)

(11)

(12)

(13)

(14)

(15)

(16)

“produkts ar digitaliem elementiem” ir jebkurS programmatiiras vai aparatiiras
produkts un ta attalinatas datu apstrades risinajumi, ieskaitot programmatiiras vai
aparatiiras komponentus, kas laizami tirgt atseviski;

“attalinata datu apstrade” ir jebkura tada datu apstrade no attaluma, kurai
programmatiiras projekt€Sanu un izstradi ir veicis vai par to ir bijis atbildigs razotajs
un kuras neesamiba liegtu izpildit kadu no produkta ar digitaliem elementiem
funkcijam;

“kritiski svarigs produkts ar digitaliem elementiem” ir produkts ar digitaliem
elementiem, kur§ rada kiberdroSibas risku saskana ar 6. panta 2. punkta noteiktajiem
kriterijiem un kura pamatfunkcija ir izklastita III pielikuma;

“loti kritiski svarigs produkts ar digitaliem elementiem” ir produkts ar digitaliem
elementiem, kurs rada kiberdroSibas risku saskana ar 6.panta 5. punkta noteiktajiem
krite€rijiem;

“operacionala tehnologija” ir programmgéjamas digitalas sist€émas vai ierices, kas
mijiedarbojas ar fizisko vidi vai parvalda ierices, kuras mijiedarbojas ar fizisko vidi;

ra” o L ku sy
“programmatira” ir elektroniskas informacijas sisteémas dala, kura sastav no datora
koda;

“aparatiira” ir fiziska elektroniska informacijas sistéma vai tas dalas, kas spgj
apstradat, uzglabat vai parraidit digitalos datus;

“komponents” ir programmatiira vai aparatiira, kas paredzE€ta integréSanai
elektroniskaja informacijas sistéma;

“elektroniska informacijas sist€ma” ir jebkura sist€ma, ieskaitot elektriskas vai
elektroniskas iekartas, kas sp&j apstradat, uzglabat vai parraidit digitalos datus;

“logiskais savienojums” ir virtuals datu savienojuma att€lojums, ko Tisteno ar
programmatiiras saskarnes palidzibu;

“fiziskais savienojums” ir jebkads savienojums starp elektroniskam informacijas
sisttmam vai komponentiem, ko Tsteno, izmantojot fiziskos lidzeklus, to vida
elektriskas vai mehaniskas saskarnes, vadus vai radiovilnus;

“netieSais savienojums” ir tads savienojums ar ierici vai tiklu, kas nenotiek tiesi, bet
gan ka dala no lielakas sist€mas, kas ir tiesi savienojama ar $adu ierici vai tiklu;

“privilegija” ir piekluves tiesibas, kas pieskirtas konkrétiem lietotajiem vai
programmam, lai elektroniskaja informacijas sistéema veiktu ar droSibu saistitas
darbibas;

“paaugstinata privilégija” ir piekluves tiesibas, kas pieskirtas konkrétiem lietotajiem
vai programmam, lai elektroniskaja informacijas sisttma veiktu paplasinatu ar
drosibu saistitu darbibu kopumu, un kas nepareizas lietoSanas vai apdraud&uma
gadfjuma varétu laut laundarim iegtt plasaku piekluvi sist€mas vai organizacijas
resursiem;

“galapunkts” ir jebkura ierice, kas savienota ar tiklu un kalpo ka minéta tikla ieejas
punkts;

“tikloSanas vai datoSanas resursi” ir datu, aparatliras vai programmatiiras
funkcionalitate, kas pieejama vai nu lokali, vai ar tikla vai citas pievienotas ierices
starpniecibu;
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(19)

(20)
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(22)

(23)

(24)

(25)

(26)

27)

(28)

(29)

(30)

€2))

“uznemejs” ir razotajs, pilnvarotais parstavis, importetajs, izplatitajs vai jebkura cita
fiziska vai juridiska persona, uz kuru attiecas $aja regula noteiktie pienakumi;

“razotajs” ir jebkura fiziska vai juridiska persona, kas izstrada vai razo produktus ar
digitaliem elementiem vai kas ir projekt&jusi, izstradajusi vai razojusi produktus ar
digitaliem elementiem un tirgo tos ar savu vardu vai precu zimi par atlidzibu vai bez
tas;

“pilnvarotais parstavis” ir jebkura fiziska wvai juridiska persona, kas veic
uznéméjdarbibu Savieniba un ir sanémusi rakstisku razotaja pilnvarojumu rikoties ta
varda attieciba uz konkrétiem uzdevumiem,;

“importetajs” ir jebkura fiziska vai juridiska persona, kas veic uznémégjdarbibu
Savieniba un laiz tirgii produktu ar digitaliem elementiem, uz kura ir tadas fiziskas
vai juridiskas personas nosaukums vai precu zime, kas veic uznéméjdarbibu arpus
Savienibas;

“izplatitajs” ir jebkura tada fiziska vai juridiska persona piegades k&de, kas nav
razotajs vai importétajs un kas produktu ar digitaliem elementiem, neietekmgéjot ta
Ipasibas, dara pieejamu Savienibas tirgi;

=%

“laist tirgli” ir produktu ar digitdliem elementiem pirmo reizi darit pieejamu
Savienibas tirgi;

“darit pieejamu tirgl” ir, veicot komercdarbibu, produktu ar digitaliem elementiem
par maksu vai bez maksas piegadat izplatiSanai vai izmanto$anai Savienibas tirgd;

“paredzetais noluks” ir lietojums, kuram razotajs ir paredzgjis produktu ar digitaliem
elementiem, ietverot konkréto kontekstu un lietoSanas nosacijumus, kas noraditi
informacija, ko razotajs sniedzis noradijumos lietotajam, reklamas vai tirdzniecibas
materialos un pazinojumos, ka ar tehniskaja dokumentacija;

“pamatoti paredzams lietojums” ir lietojums, kas ne vienmer ir paredzetais noliks,
par ko raZotajs informaciju sniedzis noradijumos lietotajam, reklamas vai
tirdzniecibas materialos un pazinojumos, ka ari tehniskaja dokumentacija, bet kas,
visticamak, var rasties pamatoti paredzamas cilvéka uzvedibas vai tehnisku darbibu,
vai mijiedarbibas rezultata;

“pamatoti paredzams nepareizs lietojums” ir produkta ar digitaliem elementiem
izmantoSana veida, kas neatbilst paredz&tajam noltikam, bet kas var izrietét no
pamatoti paredzamas cilvéka uzvedibas vai mijiedarbibas ar citam sistemam;

“pazinojosa iestade” ir valsts iestade, kas atbild par to procediiru izveidi un izpildi,
kuras nepiecieSamas atbilstibas novertésanas struktiiru noveértéSanai, izraudziSanai un
pazinoSanai, ka ar1 to uzraudzibai,

“atbilstibas novertéSana” ir process, kura verificé, vai ir ievérotas I pielikuma
izklastitas pamatprasibas;

“atbilstibas novertésanas struktiira” ir Regulas (ES) Nr. 765/2008 2. panta 13. punkta
noteikta struktiira;

“pazinota struktiira” ir atbilstibas noverteéSanas struktiira, kas izraudzita saskana ar §is
regulas 33. pantu un citiem attiecigajiem Savienibas saskanoSanas tiesibu aktiem;

“butiska modifikacija” ir produkta ar digitaliem elementiem tadas izmainas péc
laiSanas tirgt, kas ietekmé produkta atbilstibu I pielikuma 1. iedala izklastitajam
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(35)

(36)

(37)

(38)

(39)

(40)

pamatprasibam vai izraisa modifikaciju attieciba uz paredz€to lietojumu, par kuru ir
sanemts produkta ar digitaliem elementiem novert&jums;

“CE zime” ir mark&jums, ar ko razotajs norada, ka produkts ar digitaliem elementiem
un razotaja ieviestie procesi atbilst I pielikuma izklastitajam pamatprasibam un
citiem piemé&rojamiem Savienibas tiesibu aktiem, ar kuriem saskano produktu
tirdzniecibas nosacijumus (“Savienibas saskanoSanas tiesibu akti”’) un kuros noteikta
Sadas zimes uzlikSana;

“tirgus uzraudzibas iestade” ir iestade, kas definéta Regulas (ES) 2019/1020 3. panta
4. punkta;

“saskanotais standarts” ir saskanots standarts, kas definéts
Regulas (ES) Nr. 1025/2012 2. panta 1. punkta c) apakSpunkta;

“kiberdrosibas risks” ir risks, kas definéts Direktivas [Direktiva XXX/XXXX
(TID2)] panta [X. pants];

“butisks kiberdrosibas risks” ir kiberdrosibas risks, attieciba uz kuru, pamatojoties uz
ta tehniskajam 1paSibam, var pienemt, ka pastav tada incidenta liela varbiitiba, kas
varétu izraisit nopietnu negativu ietekmi, taja skaita radit ievérojamus materialus vai
nematerialus zaud€jumus vai traucgjumus;

“programmatiiras materialu komplekts” ir oficials registrs, kas ietver datus par tiem
komponentiem un piegades kédes attiecibam, kuri ieklauti produkta ar digitaliem
elementiem programmatiiras sastavdalas;

“ievainojamiba” ir ievainojamiba, kas definéta Direktivas [Direktiva XXX/XXXX
(TID2)] panta [X. pants];

“aktivi izmantota ievainojamiba” ir ievainojamiba, par kuru ir ticami pieradijumi, ka
kads sisttmas dalibnieks bez sist€mas IpaSnieka atlaujas ir veicis launpratiga koda
izpildi;

“persondati” ir dati, kas definéti Regulas (ES) 2016/679 4. panta 1. punkta.

4. pants
Briva aprite

Dalibvalstis saistiba ar §is regulas aptvertajiem aspektiem nekavé darit pieejamus
tirgli produktus ar digitaliem elementiem, kas atbilst Sai regulai.

Tirdzniecibas gadatirgos, izstadés un demonstracijas vai lidzigos pasakumos
dalibvalstis neliedz piedavat un izmantot produktu ar digitaliem elementiem, kas
neatbilst Sai regulai.

Dalibvalstis neliedz darit pieejamu nepabeigtu programmatiru, kas neatbilst Sai
regulai, ar noteikumu, ka programmatiira ir pieejama tikai ierobeZotu laiku, kas
nepiecieSams test€Sanas vajadzibam, un ka labi redzama zime skaidri norada uz to,
ka programmatiira neatbilst Sai regulai un nebiis pieejama tirgt citiem nolikiem ka
vien test€Sanai.

5. pants

Prasibas produktiem ar digitaliem elementiem

Produktus ar digitaliem elementiem dara pieejamus tirgi tikai tad, ja:
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tie atbilst I pielikuma 1. iedala izklastitajam pamatprasibam ar nosacijumu, ka tie ir
pareizi uzstaditi, uztureti, lietoti tiem paredzetaja nolika vai apstaklos, kurus var
pamatoti paredzet, un vajadzibas gadijuma atjauninati, un

razotaja ieviestie procesi atbilst I pielikuma 2. iedala izklastitajam pamatprasibam.

6. pants
Kritiski svarigi produkti ar digitaliem elementiem

Produktus ar digitaliem elementiem, kas pieder III pielikuma uzskaititajai kategorijai,
uzskata par kritiski svarigiem produktiem ar digitaliem elementiem. Produkti, kuriem
ir tadas kategorijas pamatfunkcija, kas uzskaitita $is regulas III pielikuma, ir
uzskatami par produktiem, kas ietilpst minétaja kategorija. Ka noradits III pielikuma,
kritiski svarigu produktu ar digitaliem elementiem kategorijas iedala I un II klasg,
kas atspogulo ar Siem produktiem saistita kiberdrosibas riska [imeni.

Komisija tiek pilnvarota pienemt delegétos aktus saskana ar 50. pantu, lai grozitu
I pielikumu, kritiski svarigo produktu ar digitaliem elementiem kategoriju saraksta
ieklaujot jaunu kategoriju vai svitrojot no minéta saraksta taja esoSu kategoriju.
Izvertgjot vajadzibu grozit III pielikuma sarakstu, Komisija nem véra kiberdrosibas
riska Itmeni, kas saistits ar produktu ar digitaliem elementiem kategorijam. Nosakot
kiberdrosibas riska [imeni, nem vera vienu vai vairakus sadus kritérijus:

(a) ar kiberdrosibu saistito funkcionalitati, kas piemit produktam ar digitaliem
elementiem, un to, vai produktam ar digitaliem elementiem ir vismaz viena no
sadam Tpasibam:

(i) tas ir paredz&ts paaugstinatas privilégijas darbibai vai privilégiju
parvaldibai;

(i) tam ir tieSa vai privilegéta piekluve tikloSanas vai datoSanas resursiem;

(ii1) tas ir paredzets, lai kontrolétu piekluvi datiem vai operacionalajai
tehnologijai;

(iv) tas veic funkciju, kas ir kritiski svariga attieciba uz uzticamibu, jo Tpasi
droSibas funkcijas, pieméram, tikla vadibu, galapunkta droSibu un tikla
aizsardzibu;

(b) paredz€to lietojumu sensitiva vide, ari riipnieciskaja vidé vai tada veida
butiskajas vienibas, kas minétas Direktivas [Direktiva XXX/XXXX (TID2)]
pielikuma [ pielikums];

(¢) paredzeto lietojumu kritiski svarigu vai sensitivu funkciju izpildei, piemeram,
persondatu apstradei;

(d) nelabveligas ietekmes iesp&jamo apméru, jo 1pasi attieciba uz tas intensitati un
sp&ju ietekmét daudzas personas;

(e) to, kada meéra produktu ar digitaliem elementiem izmantoSana jau ir radijusi

materialus vai nematerialus zaud€umus vai trauc€umus vai izraisijusi
nopietnas baZas saistiba ar nelabvéligas ietekmes iestaSanos.

Komisija tiek pilnvarota pienemt delegéto aktu saskana ar 50. pantu, lai papildinatu
So regulu, preciz€jot III pielikuma izklastitas Iun II klases produktu kategoriju
definicijas. Delegéto aktu pienem [12 ménesos no §Ts regula stasanas speka).
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Uz kritiski svarigajiem produktiem ar digitaliem elementiem attiecas 24. panta 2. un
3. punkta ming&tas atbilstibas novertéSanas procediiras.

Komisija tiek pilnvarota pienemt delegétos aktus saskana ar 50. pantu, lai papildinatu
So regulu, preciz€jot kategorijas attieciba uz loti kritiski svarigiem produktiem ar
digitaliem elementiem, attieciba uz kuram raZzotdjiem ir jasanem FEiropas
kiberdroSibas sertifikats saskana ar Regula (ES)2019/881 noteikto Eiropas
kiberdroSibas sertifikacijas sheému, lai pieraditu atbilstibu I pielikuma vai ta dalas
izklastitajam pamatprasibam. Nosakot Sadas loti kritiski svarigu produktu ar
digitaliem elementiem kategorijas, Komisija nem véra kiberdrosibas riska Itmeni, kas
saistits ar produktu ar digitaliem elementiem kategoriju, nemot v&ra vienu vai
vairakus no 2. punkta uzskaititajiem kriterijiem, ka ar1 nemot véra noveértejumu par
to, vai min&to produktu kategorija:

(a) tiek lietota vai uz to palaujas tadas biitiskas vienibas, kuru veids minéts
Direktivas [Direktiva XXX/XXXX (TID2)] pielikuma [I pielikums], vai arT tai,
iesp&jams, biis bitiska turpmaka nozime So vienibu darbibas; vai

(b) attiecas uz produktu ar digitaliem elementiem vispargjas piegades ké&des
noturibu pret darbibas traucgjumiem.

7. pants

Produktu visparéjais drosums

Atkapjoties no Regulas [Razojumu vispargja droSuma regula] 2. panta 1. punkta tresas dalas
b) apakSpunkta, ja uz produktiem ar digitaliem elementiem neattiecas ipaSas prasibas, kas
noteiktas citos Savienibas saskanoSanas tiesibu aktos [Razojumu vispargja droSuma regulas
3. panta 25. punkta] nozim&, minétajiem produktiem attieciba uz S$aja regula neietvertiem
drosibas riskiem piem&ro Regulas [Razojumu vispargja droSuma regulas] III nodalas 1. iedalu,
V un VII nodalu un IX—XI nodalu.

8. pants
Augsta riska MI sistemas

Produktus ar digitaliem elementiem, kuri saskana ar Regulas [MI regula] pantu
[6. pants] klasificéti ka augsta riska MI sistémas, kas ietilpst §is regulas darbibas
joma un atbilst §is regulas I pielikuma 1. iedala noteiktajam pamatprasibam, un ja
razotaja ieviestie procesi atbilst I pielikuma 2. iedala noteiktajam pamatprasibam,
uzskata par atbilstigiem Regulas [MI regula] panta [15.pants] noteiktajam ar
kiberdrosibu saistitajam prasibam, neskarot citas prasibas attieciba uz precizitati un
robustumu, kas ieklautas iepriek§ min€taja panta, un ciktal ar min€tajam prasibam
noteikta aizsardzibas Iimena panakSanu pierada ES atbilstibas deklaracija, kas izdota
saskana ar So regulu.

Attieciba uz 1. punkta minétajiem produktiem un kiberdroSibas prasibam piemero
attiecigo atbilstibas novertéSanas procediru, kas noteikta Regulas [MI regula] panta
[43. pants]. Minétas novertéSanas noliika pazinotas struktiiras, kuram saskana ar
Regulu [MI regula] ir tiesibas kontrolét augsta riska MI sisttmu atbilstibu, ir art
tiesigas kontrolét §1s regulas darbibas joma ietverto augsta riska MI sistému atbilstibu
Sts regulas I pielikuma izklastitajam prasibam ar noteikumu, ka min€to pazinoto
struktiiru atbilstiba §is regulas 29. panta noteiktajam prasibam ir izvertéta saistiba ar
Regula [MI regula] noteikto pazinoSanas procediiru.
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3. Atkapjoties no 2. punkta, S1s regulas III pielikuma uzskaititajiem kritiski svarigiem
produktiem ar digitaliem elementiem, kuriem japiemeéro atbilstibas novértéSanas
procediras, kas minétas 24. panta 2. punkta a)apakSpunkta, 24.panta 2. punkta
b) apakSpunkta, 24.panta 3.punkta a)apakSpunkta un 24.panta 3. punkta
b) apakSpunkta saskana ar So regulu, un kuri ir ar1 klasificéti ka augsta riska MI
sistémas saskana ar Regulas [MI regula] pantu [6. pants], un uz kuriem attiecas
Regulas [MI regula] pielikuma [VI pielikums] minéta uz iekS€jo kontroli pamatota
atbilstibas novértéSanas procedira, piemeéro Saja regula noteiktas atbilstibas
noveértésanas procediras, ciktal tas attiecas uz §is regulas pamatprasibam.

9. pants
Masinbiives produkti

Masinbiives produktus, kuri ietilpst Regulas [Masinu regulas priekslikums] darbibas joma un
kuri ir produkti ar digitaliem elementiem $is regulas nozimé, un par kuriem uz §is regulas
pamata ir izdota ES atbilstibas deklaracija, uzskata par atbilstigiem veselibas aizsardzibas un
droSibas pamatprasibam, kas izklastitas Regulas [MaSinu regulas priekSlikums] pielikuma
[III pielikuma 1.1.9.un 1.2.1.1iedala] attieciba uz aizsardzibu pret korupciju un vadibas
sisttmu droSumu un uzticamibu, un ciktal ar min€tajam prasibam noteikta aizsardzibas Iimena
panaksana ir pieradita saskana ar $o regulu izdota ES atbilstibas deklaracija.

II NODALA
UZNEMEJU PIENAKUMI
10. pants
Razotaju pienakumi

1. LaiZot tirgl produktu ar digitaliem elementiem, raZotaji nodroSina, ka tas ir

projektets, izstradats un raZots saskana ar I pielikuma 1.sadala izklastitajam

pamatprasibam.
2. Nolika izpildit 1. punkta noteikto pienakumu, razotdji izvert€ ar produktu ar

digitaliem elementiem saistitos kiberdroSibas riskus un §a novért€juma rezultatus
nem véra produkta ar digitaliem elementiem planoSanas, projekt€Sanas, izstrades,
razoSanas, piegades un uzturéSanas posmos, lai samazinatu kiberdroSibas riskus,
noverstu drosibas incidentus un samazinatu Sadu incidentu ietekmi, arT attieciba uz
lietotaju veselibu un droSibu.

3. LaiZot tirgi produktu ar digitaliem elementiem, raZzotajs ieklauj kiberdroSibas riska
noveért§jumu tehniskaja dokumentacija, ka noteikts 23.pantd un V pielikuma.
Attieciba uz 8. panta un 24. panta 4. punkta min€tajiem produktiem ar digitaliem
elementiem, uz kuriem attiecas ari citi Savienibas tiesibu akti, kiberdrosibas riska
novertejums var biit dala no attiecigajos Savienibas aktos prasita riska noveért€juma.
Ja konkrétas pamatprasibas nav piemérojamas tirgotajam produktam ar digitaliem
elementiem, raZotajs minétaja dokumentacija ieklauj skaidru pamatojumu.

4. Lai izpilditu 1. punkta noteikto pienakumu, razotdji veic uzticamibas parbaudi, ja
produktos ar digitaliem elementiem tiek integréti no treSam personam iegiti
komponenti. Tie nodroSina, ka $adi komponenti neapdraud produkta ar digitaliem
elementiem droSibu.
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Razotajs tada veida, kas ir proporcionals kiberdrosibas risku raksturam, attieciba uz
produktu ar digitaliem elementiem sistematiski dokumenté bitiskos kiberdrosibas
aspektus, ieskaitot ievainojamibu, kas tam kliist zinama, un jebkadu tre$as personas
sniegtu butisku informaciju, ka arT attiecigd gadijuma atjaunina produkta riska
novertéjumu.

Razotaji, laizot tirgl produktu ar digitaliem elementiem, un paredzamaja produkta
kalpoSanas laika vai piecus gadus péc produkta laiSanas tirgii, atkariba no ta, kurs
termin$ ir 1saks, minéta produkta ievainojamibas gadijuma nodroSina efektivu un
I pielikuma 2. iedala noteiktajam pamatprasibam atbilstigu ricibu.

Razotajiem ir atbilstiga politika un procediiras, taja skaitd I pielikuma 2. iedalas
5. punkta minéta koordinéta ievainojamibas atklasanas politika, lai apstradatu un
izlabotu produkta ar digitaliem elementiem iesp&amo ievainojamibu, par kuru
sanemts zinojums no ieks$€jiem vai argjiem avotiem.

Pirms produkta ar digitaliem elementiem laiSanas tirgli razotaji sagatavo 23. panta
noradito tehnisko dokumentaciju.

Tie veic izveletas 24.pantd mingtas atbilstibas noveért€Sanas procediras vai
nodroSina to veikSanu.

Ja mingtaja atbilstibas noveértésanas procediira ir pieradits, ka produkts ar digitaliem
elementiem atbilst I pielikuma 1.1iedala noteiktajam pamatprasibam un razotaja
ieviestie procesi atbilst I pielikuma 2.iedala noteiktajam pamatprasibam, razotaji
sagatavo ES atbilstibas deklaraciju saskana ar 20. pantu un uzliek CE zimi saskana ar
22. pantu.

Razotaji tehnisko dokumentaciju un — attieciga gadijuma — ES atbilstibas
deklaraciju glaba pieejamu tirgus uzraudzibas iestadém desmit gadus p&c produkta ar
digitaliem elementiem laiSanas tirgi.

RazZotaji nodroSina, ka ir ieviestas procediiras, ar kuram attieciba uz produktiem ar
digitaliem elementiem, kas ietverti razoSanas sérijas, tiek panakta pastaviga atbilstiba
Sai regulai. RaZotajs pienacigi nem veéra izmainas izstrades un raZoSanas procesa vai
produkta ar digitaliem elementiem projektéjuma vai ipaSibas, ka aril izmainas
saskanotajos standartos, Eiropas kiberdroSibas sertifikacijas shémas vai 19. panta
minétajas kopigajas specifikacijas, uz ko atsaucoties deklaréta produkta ar digitaliem
elementiem atbilstiba vai kuras piemérojot verificéta ta atbilstiba.

Razotaji nodroSina, ka produktiem ar digitaliem elementiem tiek pievienota
II pielikuma noteikta informacija un noradfjumi elektroniska vai fiziska forma. Sada
informacija un noradijumi ir lietotdjiem viegli saprotama valoda. Tas ir skaidras,
saprotamas, neparprotamas un salasamas. Tas lauj drosi uzstadit, ekspluatét un lietot
produktus ar digitaliem elementiem.

RaZotaji vai nu pievieno produktam ar digitaliem elementiem ES atbilstibas
deklaraciju, vai II pielikuma noteiktajos noradijumos un informacija norada
timeklvietnes adresi, kura var piekliit ES atbilstibas deklaracijai.

Sakot no produkta ar digitaliem elementiem laiSanas tirgli un paredzamaja ta
kalpoSanas laika vai piecu gadu laikposma péc ta laiSanas tirgii, atkariba no ta, kurs
termins ir 1saks, razotaji, kas zina vai kam ir iemesls uzskatit, ka produkts ar
digitaliem elementiem vai razotdja ieviestie procesi neatbilst I pielikuma
izklastitajam pamatprasibam, nekavejoties veic korektivus pasakumus, kas
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nepiecieSami, lai panaktu produkta ar digitaliem elementiem vai razotaja procesu
atbilstibu, attieciga gadijuma So produktu iznemtu vai atsauktu.

P&éc tirgus uzraudzibas iestades pamatota pieprasijuma razotaji Sai iestadei viegli
saprotama valoda papira vai elektroniska formata sniedz tai visu informaciju un
dokumentaciju, kas nepiecieSama, lai pieraditu produkta ar digitaliem elementiem un
razotaja ieviesto procesu atbilstibu I pielikuma izklastitajam pamatprasibam. P&c
minétas iestades pieprasijuma razotaji ar to sadarbojas visos pasakumos, kas tiek
veikti, lai nov@rstu kiberdrosibas riskus, ko rada produkts ar digitaliem elementiem,
ko tie laidusi tirgt.

Razotajs, kas partrauc darbibu un lidz ar to nespgj izpildit $aja regula noteiktos
pienakumus, pirms faktiskas darbibas partraukSanas par So situaciju informé
attiecigas tirgus uzraudzibas iestades, ka arT— izmantojot jebkadus pieejamos
lidzeklus un ciktal iesp&jams — attiecigo tirgii laisto produktu ar digitaliem
elementiem lietotajus.

Komisija ar 1stenoSanas aktiem var precizét I pielikuma 2. iedalas 1. punkta noteikto
programmatiiras materialu komplekta formatu un elementus. Mingtos TstenoSanas
aktus pienem saskana ar 51. panta 2. punkta minéto parbaudes procediiru.

11. pants
Razotdju zinosanas pienakumi

Razotajs bez nepamatotas kavésanas un jebkura gadijuma 24 stundu laika p&c tam,
kad tas ir uzzinajis par jebkuru aktivi izmantotu ievainojamibu, ko satur produkts ar
digitaliem elementiem, pazino par to ENISA. Pazinojuma ieklauj informaciju par
mingto ievainojamibu un attiecigad gadijuma par veiktajiem korektivajiem vai riska
mazinasanas pasakumiem. ENISA p&c pazinojuma sanemsanas bez nepamatotas
kaveSanas, iznemot gadijumus, ja pastav ar kiberdroSibas risku saistiti pamatoti
iemesli, to parsiita attiecigo dalibvalstu CSIRT, kas izraudzitas koordinétas
ievainojamibas atklaSanas noltika saskana ar Direktivas [Direktiva XXX/XXXX
(TID2)] pantu [X.pants], un informé tirgus uzraudzibas iestadi par pazinoto
ievainojamibu.

RazZotajs bez nepamatotas kavésanas un jebkura gadijuma 24 stundu laika péc tam,
kad tam ir kluvis zinams par jebkuru incidentu, kas ietekmé produkta ar digitaliem
elementiem droSibu, pazino par to ENISA. ENISA bez nepamatotas kaveSanas,
iznemot gadijjumus, ja pastav ar kiberdroSibas risku saistiti pamatoti iemesli,
pazinojumu parsiita attiecigo dalibvalstu vienotajiem kontaktpunktiem, kas izraudziti
saskana ar Direktivas [Direktiva XXX/XXXX (TID2)] pantu [X. pants], un informé
tirgus uzraudzibas iestadi par pazinotajiem incidentiem. Pazinojuma par incidentu
ieklauj informaciju par incidenta nopietnibas pakapi un ietekmi un attieciga gadijuma
norada, vai razotajam ir aizdomas, ka incidentu izraisjjuSas nelikumigas vai
launpratigas darbibas, vai tas uzskata, ka incidentam ir parrobezu ietekme.

ENISA iesniedz ar Direktivas [Direktiva XXX/XXXX (TID2)] pantu [X. pants]
izveidotajam Eiropas Kiberkrizu sadarbibas organizaciju tiklam (EU-CyCLONe)
saskana ar 1. un 2. punktu pazinoto informaciju, ja $ada informacija ir biitiska plasa
meéroga kiberdro§ibas incidentu un krizu koordinétai parvaldibai operativa Itmeni.

RaZotajs bez nepamatotas kaveSanas un péc tam, kad tam ir kluvis zinams par
incidentu, informe produkta ar digitaliem elementiem lietotajus par to un vajadzibas
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gadijuma par korektiviem pasakumiem, ko lietotajs var veikt, lai mazinatu incidenta
ietekmi.

Komisija ar istenoSanas aktiem var papildus precizét atbilstigi 1. un 2. punktam
iesniegtajos pazinojumos ieklaujamas informacijas veidu, pazinojuma formatu un
pazinoSanas procediru. Mingtos istenoSanas aktus pienem saskana ar parbaudes
procediiru, kas minéta 51. panta 2. punkta.

ENISA, pamatojoties uz atbilstigi 1. un 2. punktam sanemtajiem pazinojumiem, reizi
divos gados sagatavo tehnisko zinojumu par jaunakajam tendenc€m attieciba uz
kiberdrosibas riskiem produktos ar digitaliem elementiem un to iesniedz Direktivas
[Direktiva XXX/XXXX (TID2)] panta [X. pants] min&tajai sadarbibas grupai. Pirmo
$adu zinojumu iesniedz 24 méneSu laika peéc tam, kad sak piemérot 1. un 2. punkta
noteiktos pienakumus.

Razotaji pec ievainojamibas identific€Sanas attieciba uz kadu komponentu, ieskaitot
atklata pirmkoda komponentu, kas integréts produkta ar digitaliem elementiem, zino
par So ievainojamibu personai vai vienibai, kas veic attieciga komponenta
uzturéSanu.

12. pants
Pilnvarotie parstavji
Razotajs ar rakstisku pilnvarojumu var iecelt pilnvaroto parstavi.

Pilnvarota parstavja pilnvaras neietilpst pienakumi, kas noteikti no 10. panta
1. punkta 1idz 7. punkta pirmajam ievilkumam un miné&ta panta 9. punkta.

Pilnvarotais parstavis veic uzdevumus, kas noteikti no razotdja sanemtaja
pilnvarojuma. Pilnvarojums pilnvarotajam parstavim lauj veikt vismaz S$adas
darbibas:

(a) desmit gadus péc produkta ar digitaliem elementiem laiSanas tirgii glabat
20. panta minéto ES atbilstibas deklaraciju un 23. panta minéto tehnisko
dokumentaciju, lai ta biitu pieejama tirgus uzraudzibas iestadem,;

(b) pec pamatota tirgus uzraudzibas iestades pieprasijuma sniegt Sai iestadei visu
informaciju un dokumentaciju, kas nepiecieSama, lai pieraditu produkta ar
digitaliem elementiem atbilstibu;

(c) pec tirgus uzraudzibas iestazu pieprasijjuma sadarboties ar tam visos
pasakumos, kas tiek veikti nolika likvidét tada produkta ar digitaliem
elementiem raditos riskus, uz kuru attiecas pilnvarota parstavja pilnvarojums.

13. pants
Importétdju pienakumi

Importetaji laiz tirgi tikai tadus produktus ar digitaliem elementiem, kuri atbilst
I pielikuma 1. iedala izklastitajam pamatprasibam, un tikai tad, ja razotaja ieviestie
procesi atbilst I pielikuma 2. iedala izklastitajam pamatprasibam.

Pirms produkta ar digitaliem elementiem laiSanas tirgli import&taji nodroSina, ka:

(a) razotajs ir veicis pienacigas atbilstibas novertéSanas procediiras, kas min&tas
24. panta;
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(b) razotajs ir sagatavojis tehnisko dokumentaciju;

(c) produktam ar digitaliem elementiem ir 22. pantd minéta CE zime, un tam ir
pievienota II pielikuma noteikta informacija un noradijumi lietotajam.

Ja importetajs uzskata vai tam ir iemesls uzskatit, ka produkts ar digitaliem
elementiem vai razotaja ieviestie procesi neatbilst I pielikuma izklastitajam
pamatprasibam, importetajs produktu nelaiz tirgli, kamér nav panakta minéta
produkta vai razotaja ieviesto procesu atbilstiba I pielikuma izklastitajam
pamatprasibam. Turklat, ja produkts ar digitaliem elementiem rada butisku
kiberdrosibas risku, importétajs par to informé& razotaju un tirgus uzraudzibas
iestades.

Import€taji uz produkta ar digitaliem elementiem vai, ja tas nav iesp&jams, uz ta
iepakojuma vai produktam ar digitaliem elementiem pievienotaja dokumenta norada
sava uznémuma nosaukumu, registréto komercnosaukumu vai registréto pre¢u zimi
un sazinai pasta adresi un e-pasta adresi. Kontaktinformacija ir lietotajiem un tirgus
uzraudzibas iestadém viegli saprotama valoda.

Importetaji nodroSina, ka produktam ar digitaliem elementiem ir pievienotas
II pielikuma sniegtie noradijumi un informacija lietotajiem viegli saprotama valoda.

Importetaji, kuri zina vai kuriem ir iemesls uzskatit, ka produkts ar digitaliem
elementiem, ko tie ir laiduSi tirgl, vai ta razotdja ieviestie procesi neatbilst
I pielikuma izklastitajam pamatprasibam, nekav€joties veic korektivus pasakumus,
kas nepiecieSami, lai panaktu produkta ar digitaliem elementiem vai ta raZotaja
ieviesto procesu atbilstibu I pielikuma izklastitajam pamatprasibam vai attieciga
gadijuma So produktu iznemtu vai atsauktu.

Identific§jot ievainojamibu produkta ar digitaliem elementiem, importetaji bez
nepamatotas kavéSanas informé razotaju par So ievainojamibu. Turklat, ja produkts
ar digitaliem elementiem rada bitisku kiberdroSibas risku, importetaji nekavejoties
par to informé to dalibvalstu tirgus uzraudzibas iestades, kuras vini produktu ar
digitaliem elementiem darTjusi pieejamu tirgl, noradot siku informaciju, jo 1pasi par
neatbilstibu un veiktajiem korektivajiem pasakumiem.

Importetaji desmit gadus péc produkta ar digitaliem elementiem laiSanas tirgl glaba
ES atbilstibas deklaracijas kopiju, lai ta biitu pieejama tirgus uzraudzibas iestadém,
un nodroSina, ka min€tajam iestdadém péc pieprasijuma ir pieejama tehniska
dokumentacija.

P&c tirgus uzraudzibas iestades pamatota pieprasijuma importetaji Sai iestadei tai
viegli saprotama valoda papira vai elektroniska formata sniedz visu informaciju un
dokumentaciju, kas vajadziga, lai pieraditu, ka produkts ar digitaliem elementiem
atbilst Ipielikuma 1.1iedala izklastitajam pamatprasibam un ka raZotaja ieviestie
procesi atbilst I pielikuma 2.1iedala izklastitajam pamatprasibam. Importétaji pec
minétas iestades pieprasijuma sadarbojas ar to visos pasakumos, kas tiek veikti, lai
noverstu kiberdroSibas riskus, ko rada produkts ar digitaliem elementiem, kuru tie
laidusi tirg.

Ja produkta ar digitaliem elementiem importétajam ir kluvis zindms, ka minéta
produkta razotajs ir partraucis darbibu un lidz ar to nespg izpildit Saja regula
noteiktos pienakumus, importétajs par So situdciju informé attiecigas tirgus
uzraudzibas iestades, ka ar1 — izmantojot jebkadus pieejamos lidzeklus un ciktal
iesp€jams — attiecigo tirgii laisto produktu ar digitaliem elementiem lietotajus.
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14. pants

Izplatitaju pienakumi
1. Darot produktu ar digitaliem elementiem pieejamu tirgt, izplatitaji ripigi ievero S1s
regulas prasibas.
2. Pirms produktu ar digitaliem elementiem dara pieejamu tirgi, izplatitaji parliecinas,

ka:
(a) produktam ar digitaliem elementiem ir CE zime;

(b) razotajs un importetajs ir izpildjjusi attiecigi 10. panta 10.un 11. punkta un
13. panta 4. punkta noteiktos pienakumus.

3. Ja izplatitajs uzskata vai ja tam ir iemesls uzskatit, ka produkts ar digitaliem
elementiem vai razotaja ieviestie procesi neatbilst I pielikuma izklastitajam
pamatprasibam, izplatitajs produktu ar digitaliem elementiem nedara pieejamu tirgi,
kameér nav panakta $a produkta vai raZotaja ieviesto procesu atbilstiba. Turklat, ja
produkts ar digitaliem elementiem rada butisku kiberdrosibas risku, izplatitajs par to
informe razotaju un tirgus uzraudzibas iestades.

4. Izplatitaji, kuri zina vai kuriem ir iemesls uzskatit, ka produkts ar digitaliem
elementiem, ko tie darTjusi pieejamu tirgli, vai ta razotaja ieviestie procesi neatbilst
I pielikuma izklastitajam pamatprasibam, parliecinas, ka tiek veikti korektivi
pasakumi, kas nepiecieSami, lai panaktu minéta produkta ar digitaliem elementiem
vai ta razotaja ieviesto procesu atbilstibu vai attieciga gadijuma So produktu iznemtu
vai atsauktu.

P&c produkta ar digitaliem elementiem ievainojamibas identific€Sanas, izplatitaji bez
nepamatotas kavéSanas par So ievainojamibu informé razotaju. Turklat, ja produkts
ar digitaliem elementiem rada butisku kiberdrosibas risku, izplatitaji nekavejoties par
to informé to dalibvalstu tirgus uzraudzibas iestades, kuras vini produktu ar
digitaliem elementiem darTjusi pieejamu tirgl, noradot siku informaciju, jo 1pasi par
neatbilstibu un veiktajiem korektivajiem pasakumiem.

5. P&c tirgus uzraudzibas iestades pamatota pieprasijuma izplatitaji Sai iestadei tai viegli
saprotama valoda papira vai elektroniska formata sniedz visu informaciju un
dokumentaciju, kas vajadziga, lai pieraditu, ka produkts ar digitaliem elementiem un
ta razotdja ieviestie procesi atbilst I pielikuma izklastitajam pamatprasibam.
Izplatitaji pec minétas iestades pieprasijuma sadarbojas ar to visos pasakumos, kas
tieck wveikti, lai novérstu kiberdrosibas riskus, ko rada produkts ar digitaliem
elementiem, ko tie darfjusi pieejamu tirg.

6. Ja produkta ar digitaliem elementiem izplatitajam ir kluvis zinams, ka minéta
produkta raZotajs ir partraucis darbibu un lidz ar to nespgj izpildit Saja regula
noteiktos pienakumus, izplatitdjs par So situdciju informé attiecigas tirgus
uzraudzibas iestades, ka ar1— izmantojot jebkadus pieejamos lidzeklus un ciktal
iesp&jams — attiecigo tirgii laisto produktu ar digitaliem elementiem lietotajus.

15. pants
Gadijumi, kad razotdju pienakumus piemero importétajiem un izplatitajiem

Ja importetajs vai izplatitajs laiz tirgl produktu ar digitaliem elementiem ar savu vardu vai
precu zimi vai veic jau tirgii laista produkta ar digitaliem elementiem biitisku modifikaciju,
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minéto importetaju vai izplatitaju Sis regulas vajadzibam uzskata par raZotaju un uz vinu
attiecas 10. panta un 11. panta 1., 2., 4. un 7. punkta noteiktie razotaja pienakumi.

16. pants
Citi gadijumi, kad pieméro razotaja pienakumus

Fizisku vai juridisku personu, kas nav razotajs, importetajs vai izplatitajs un kas veic produkta
ar digitaliem elementiem butisku modifikaciju, §1s regulas vajadzibam uzskata par razotaju.

Mingétajai personai 10. panta un 11. panta 1., 2., 4. un 7. punkta noteiktos razotaja pienakumus
pieméro attieciba uz to produkta dalu, kuru ir skarusi bitiska modifikacija, vai attieciba uz
visu produktu, ja biitiska modifikacija ietekmé& produkta ar digitaliem elementiem
kiberdrosibu kopuma.

17. pants
Uznéméju identifikacija
l. Uznémeji péc pieprasijjuma, un ja informacija ir pieejama, tirgus uzraudzibas
iestadém sniedz $adu informaciju:
(a) jebkura uznéméja, kur§ viniem piegadajis produktu ar digitaliem elementiem,
nosaukums un adrese;

(b) jebkura uznéméja, kuram vini piegadajusi produktu ar digitaliem elementiem,
nosaukums un adrese;

2. Uznémeji spg sniegt 1. punkta min€to informaciju desmit gadus péc tam, kad
produkts ar digitaliem elementiem viniem piegadats, un desmit gadus péc tam, kad
vini ir piegadajusi produktu ar digitaliem elementiem.

III NODALA
PRODUKTA AR DIGITALIEM ELEMENTIEM ATBILSTIBA

18. pants
Pienémums par atbilstibu

1. Produktus ar digitaliem elementiem un raZotaja ieviestos procesus, kas atbilst tiem
saskanotajiem standartiem vai to dalam, uz kuriem atsauces ir publicétas Eiropas
Savienibas Oficialaja Veéstnesi, uzskata par atbilstigiem I pielikuma izklastitajam
pamatprasibam, uz kuram attiecas minétie standarti vai to dalas.

2. Produktus ar digitaliem elementiem un razotaja ieviestos procesus, kas atbilst
19. panta minétajam kopigajam specifikacijam, uzskata par atbilstigiem I pielikuma
izklastitajam pamatprasibam, ciktal min€tas kopigas specifikacijas attiecas uz
minétajam prasibam.

3. Produktus ar digitaliem elementiem un raZotaja ieviestos procesus, par kuriem ir
izdots ES atbilstibas apliecinajums vai sertifikats saskana ar Eiropas kiberdrosibas
sertifikacijas shému, kas pienemta, pamatojoties uz Regulu (ES) 2019/881, un
precizéta saskana ar 4. punktu, uzskata par atbilstigiem I pielikuma izklastitajam
pamatprasibam, ciktal ES atbilstibas apliecinajums vai kiberdroSibas sertifikats vai ta
dalas attiecas uz minétajam prasibam.
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4. Komisija tiek pilnvarota ar istenoSanas aktiem precizé€t Eiropas kiberdrosibas
sertifikacijas shémas, kuras pienemtas saskana ar Regulu (ES) 2019/881 un kuras var
izmantot, lai pieraditu atbilstibu I pielikuma izklastitajam pamatprasibam vai to
dalam. Turklat Komisija attiecigd gadijuma norada, vai saskana ar $adam shémam
izdots kiberdroSibas sertifikats atcel razotaja pienakumu istenot treSas personas
veiktu atbilstibas novértéSanu attiecigajam prasibam, ka noteikts 24. panta 2. punkta
a) un b) apakSpunkta, 3. punkta a)un b) apakSpunkta. Mingtos istenoSanas aktus
pienem saskana ar parbaudes procediiru, kas minéta 51. panta 2. punkta.

19. pants
Kopigdas specifikacijas

Ja 18. panta minéto saskanoto standartu nav vai ja Komisija uzskata, ka attiecigie saskanotie
standarti nav pietickami, lai apmierinatu S§is regulas prasibas vai izpilditu Komisijas
standartizacijas pieprasijumu, vai ja standartizacijas procedira ir nepamatoti aizkavg&jusies,
vai ja Eiropas standartizacijas organizacijas nav pienémusSas Komisijas pieprasijumu par
saskanotajiem standartiem, Komisija tiek pilnvarota ar istenoSanas aktiem pienemt kopigas
specifikacijas attieciba uz I pielikuma izklastitajam pamatprasibam. Min&tos Tstenosanas aktus
pienem saskana ar 51. panta 2. punkta minéto parbaudes procediiru.

20. pants
ES atbilstibas deklaracija

1. ES atbilstibas deklaraciju sagatavo razotaji saskana ar 10. panta 7. punktu, un ta
norada, ka ir pieradita atbilstiba I pielikuma izklastitajam pamatprasibam.

2. ES atbilstibas deklaraciju veido p&c IV pielikuma noraditas parauga struktiiras, un
taja ir elementi, kas precizeti attiecigajas atbilstibas novértéSanas procediiras, kas
izklastitas VI pielikuma. Sadu deklaraciju pastavigi atjaunina. To dara pieejamu
valoda vai valodas, ko noteikusi dalibvalsts, kura produkts ar digitaliem elementiem
tiek laists tirgii vai darits pieejams.

3. Ja uz produktu ar digitaliem elementiem attiecas vairak neka viens Savienibas akts,
kur§ prasa ES atbilstibas deklaraciju, tiek sagatavota vienota ES atbilstibas
deklaracija attieciba uz visiem $adiem Savienibas aktiem. Minétaja deklaracija
norada attiecigos Savienibas tiesibu aktus, ieskaitot arT atsauces uz to publikacijam.

4. Sagatavojot ES atbilstibas deklaraciju, raZotajs uznemas atbildibu par produkta
atbilstibu.
5. Komisija tiek pilnvarota pienemt delegétos aktus saskana ar 50. pantu nolika

papildinat So regulu, pievienojot elementus IV pielikuma sniegtas ES atbilstibas
deklaracijas minimalajam saturam, lai nemtu véra tehnologiju attistibu.

21. pants
CE zimes visparejie principi
Uz CE zimi, kas defin€ta 3. panta 32. punkta, attiecas Regulas (EK) Nr. 765/2008 30. panta

izklastitie vispargjie principi.

22. pants

CE zimes uzlikSanas noteikumi un nosacijumi
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CE zimi produktam ar digitaliem elementiem uzliek ta, lai ta biitu redzama, salasama
un neizdz€Sama. Ja produkta ar digitaliem elementiem 1patnibu dél tas nav iesp&jams
vai nodroSinams, zimi uzliek uz iepakojuma un 20. panta minétaja ES atbilstibas
deklaracija, kas pievienota produktam ar digitaliem elementiem. Tadiem produktiem
ar digitaliem elementiem, kas veidoti ka programmatira, CE zimi norada vai nu
20. panta minétaja ES atbilstibas deklaracija, vai attiecigo programmatiiras produktu
papildinosaja timek]vietné.

Ievérojot produkta ar digitaliem elementiem Ipatnibas, tadas CE zimes augstums, ko
uzliek produktam ar digitaliem elementiem, var biit mazaks par 5 mm, ja tas
joprojam ir redzams un salasams.

CE zimi uzliek pirms produkta ar digitaliem elementiem laiSanas tirgli. Aiz tas var
ievietot piktogrammu vai jebkadu citu zimi, kas norada uz ipasu risku vai lietojumu,
kas noteikts 6. punkta minétajos istenoSanas aktos.

Aiz CE zimes norada pazinotas strukttras identifikacijas numuru, ja minéta strukttra
ir iesaistita 24. panta min&taja atbilstibas noveértéSanas procediira, kuras pamata ir
visaptverosa kvalitates nodroSinasana (pamatojoties uz H moduli).

Pazinotas struktiras identifikacijas numuru uzliek pati struktira vai péc tas
noradijumiem to uzliek razotajs vai razotaja pilnvarotais parstavis.

Dalibvalstis izmanto esoSos mehanismus, lai nodroSinatu CE zimes izmantoSanas
kartibas pareizu piemerosanu, un mingtas zimes neatbilstigas izmantosanas gadijuma
attiecigi rikojas. Ja produkts ar digitaliem elementiem ir reglament€ts vel ar citiem
Savienibas tiesibu aktiem, kas arT paredz CE zimes uzlikSanu, CE zZime norada uz to,
ka Sis produkts atbilst arT So citu tiesibu aktu prasibam.

Komisija ar Tsteno$anas aktiem var noteikt tehniskas specifikacijas piktogrammam
vai citam zimém, kas saistitas ar produktu ar digitaliem elementiem dro$ibu, un
mehanismus to lietoSanas veicinaSanai. Mingtos 1stenoSanas aktus pienem saskana ar
parbaudes procediiru, kas minéta 51. panta 2. punkta.

23. pants
Tehniska dokumentacija

Tehniskaja dokumentacija ietver visus attiecigos datus vai informaciju par
lidzekliem, ko raZotajs izmantojis, lai nodroSinatu, ka produkts ar digitaliem
elementiem un raZotaja 1ieviestie procesi atbilst [ pielikuma izklastitajam
pamatprasibam. Taja ir ietverti vismaz tie elementi, kas izklastiti V pielikuma.

Tehnisko dokumentaciju sagatavo pirms produkta ar digitaliem elementiem laiSanas
tirgl un vajadzibas gadijuma pastavigi atjaunina paredzamaja produkta kalpoSanas
laika vai piecus gadus péc produkta ar digitaliem elementiem laiSanas tirgt, atkariba
no ta, kurs termins ir 1saks.

Attieciba uz 8. panta un 24. panta 4. punkta min€tajiem produktiem ar digitaliem
elementiem, kam pieméro ari citus Savienibas aktus, sagatavo vienu vienotu tehnisko
dokumentaciju, kura tiek ietverta §is regulas V pielikuma minéta informacija un
attiecigajos Savienibas aktos prasita informacija.

Tehnisko dokumentaciju un korespondenci, kas attiecas uz jebkuru atbilstibas
novertéSanas procediiru, sagatavo tas dalibvalsts oficialaja valoda, kura pazinota
struktiira veic uznémeéjdarbibu, vai cita Sai struktiirai pienemama valoda.
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Komisija tiek pilnvarota pienemt deleg€tos aktus saskana ar 50. pantu nolika
papildinat So regulu ar elementiem, kas ieklaujami V pielikuma izklastitaja
tehniskaja dokumentacija, lai nemtu véra tehnologiju attistibu, ka ari §is regulas
IstenoSanas procesa konstatétas attistibas norises.

24. pants

Atbilstibas novertésanas procediiras attiecibd uz produktiem ar digitaliem elementiem

Razotajs veic produkta ar digitaliem elementiem un razotaja ieviesto procesu
atbilstibas novert€Sanu, lai noteiktu, vai ir izpilditas I pielikuma noteiktas
pamatprasibas. Razotajs vai razotdja pilnvarotais parstavis pierada atbilstibu
pamatprasibam, izmantojot vienu no §adam procediiram:

(a) ieksgjas kontroles procediira (pamatojoties uz A moduli), kas noradita
VI pielikuma; vai

(b) ES tipa parbaudes procedira (pamatojoties uz B moduli), kura paredzeta
VI pielikuma un kurai seko VI pielikuma noradita procediira, kura parbauda
atbilstibu ES tipam, pamatojoties uz iek$€jo razoSanas kontroli (pamatojoties
uz C moduli); vai

¢) uz visaptveroSu kvalitates nodroSinaSanu pamatota atbilstibas noveérté$anas
p p
procediira (pamatojoties uz H moduli), kas noradita VI pielikuma.

Ja, izvertgjot I klases kritiski svariga produkta ar digitaliem elementiem, kas noteikts
III pielikuma, un ta razotaja ieviesto procesu atbilstibu I pielikuma izklastitajam
pamatprasibam, razotajs vai razotaja pilnvarotais parstavis nav piemeérojis vai ir tikai
dalgji piemerojis 18. panta miné&tos saskanotos standartus, kopigas specifikacijas vai
Eiropas kiberdrosibas sertifikacijas shémas, vai ja §adu saskanotu standartu, kopigu
specifikaciju vai Eiropas kiberdrosibas sertifikacijas sh&ému nav, attiecigajam
produktam ar digitaliem elementiem un raZotaja ieviestajiem procesiem attieciba uz
minétajam pamatprasibam paredz vienu no $adam procediiram:

(a) ES tipa parbaudes procediira (pamatojoties uz B moduli), kura paredzeta
VI pielikuma un kurai seko VI pielikuma noradita procediira, kura parbauda
atbilstibu ES tipam, pamatojoties uz iekS€jo razoSanas kontroli (pamatojoties
uz C moduli); vai

(b) uz visaptverosu kvalitates nodroSinasanu pamatota atbilstibas novértéSanas
procedira (pamatojoties uz H moduli), kas noradita VI pielikuma.

Ja produkts ir II klases kritiski svarigs produkts ar digitaliem elementiem, kas
noteikts III pielikuma, razotajs vai razotaja pilnvarotais parstavis pierada atbilstibu
I pielikuma izklastitajam pamatprasibam, izmantojot vienu no $adam procediiram:

(a) ES tipa parbaudes procedira (pamatojoties uz B moduli), kura paredzéta
VI pielikuma un kurai seko VI pielikuma noradita procediira, kura parbauda
atbilstibu ES tipam, pamatojoties uz ieks$€jo razosanas kontroli (pamatojoties
uz C moduli); vai

uz visaptveroSu kvalitates nodroSinasanu pamatota atbilstibas noverteSanas
b pt kvalitat d pamatota atbilstib rt
procediira (pamatojoties uz H moduli), kas noradita VI pielikuma.

Tadu produktu ar digitaliem elementiem razotaji, kas atbilstoS§i Regulas [Eiropas
veselibas datu telpas regula] darbibas jomai klasificéti ka EVPK sistémas, atbilstibu
S§is regulas I pielikuma noteiktajam pamatprasibam pierada, izmantojot attiecigo
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atbilstibas novértéSanas procediiru, ka tas noteikts Regula [Eiropas veselibas datu
telpas regulas III nodala].

5. Nosakot maksas par atbilstibas noveértéSanas procediiram, pazinotas struktiiras nem
vera mazo un vidgjo uznémumu (MVU) 1pasas intereses un vajadzibas un samazina
§1s maksas proporcionali MVU 1pasajam interesém un vajadzibam.

IV NODALA
ATBILSTIBAS NOVERTESANAS STRUKTURU PAZINOSANA

25. pants
PazinosSana

Dalibvalstis Komisijai un pargjam dalibvalstim pazino atbilstibas novertéSanas struktiras, kas
pilnvarotas veikt atbilstibas noveértéSanu saskana ar So regulu.

26. pants
Pazinojosas iestades

1. Dalibvalstis izraugas pazinojoso iestadi, kas ir atbildiga par tadu procediiru izveidi
un veikSanu, kuras nepiecieSamas, lai novertétu un pazinotu atbilstibas noveértésanas
struktiiras un parraudzitu pazinotas struktiiras, ieskaitot to atbilstibu 31. pantam.

2. Dalibvalstis var nolemt, ka 1. punktd min€to novértéSanu un uzraudzibu veic valsts
akreditacijas struktira Regulas (EK) Nr. 765/2008 nozim¢& un saskana ar to.

27. pants
Prasibas pazinojosajam iestadém
1. PazinojoSo iestadi izveido ta, lai nebitu intereSu konfliktu ar atbilstibas noverteésanas
strukttiram.
2. Pazinojosa iestade ir organizé€ta un darbojas ta, lai nodroSinatu tas darbibas

objektivitati un taisnigumu.

3. Pazinojosa iestade ir organizéta ta, lai visus 1@émumus par atbilstibas noverteéSanas
struktliras pazinoSanu pienemtu kompetentas personas, kas nav tas paSas personas,
kuras veikuSas noveértésanu.

4. Pazinojosa iestade nepiedava vai neveic darbibas, ko veic atbilstibas noveértéSanas
struktiiras, vai nesniedz konsultaciju pakalpojumus komerciala vai konkurences
nolika.

5. Pazinojosa iestade nodroSina iegtitas informacijas konfidencialitati.

6. Pazinojosas iestades riciba ir pietickams skaits kompetentu darbinieku tas uzdevumu

pienacigai veikSanai.

28. pants

Pazinojoso iestazu pienakums informet
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Dalibvalstis informé Komisiju par atbilstibas noveérté€Sanas struktiiru novertéSanas un
pazinoSanas procediiram un pazinoto struktiiru uzraudzibas procediram, ka ar1 par
visam izmainam $aja informacija.

Komisija dara So informaciju publiski pieejamu.

29. pants
Prasibas pazinotajam struktitram

PazinoSanas noliikos atbilstibas novertéSanas struktiira atbilst 2. Iidz 12. punkta
prasibam.

Atbilstibas novertéSanas strukttru izveido saskana ar valsts tiesibu aktiem, un ta ir
juridiska persona.

Atbilstibas novertéSanas struktiira ir tresa persona, kas ir neatkariga no organizacijas
vai produkta, ko ta noverte.

Struktiira, kas pieder uznémumu apvienibai vai profesionalajai federacijai, kura
parstav uznémumus, kas iesaistiti novert§jamo produktu ar digitaliem elementiem
projektéSana, izstrade, razoSana, piegade, uzstadiSana, lietoSana vai uzturéSana, var
tikt uzskatita par $adu struktiiru, ja ir pieradita tas neatkariba un interesu konflikta
neesamiba.

Atbilstibas novertéSanas struktiira, tas augstaka vadiba un darbinieki, kas ir atbildigi
par atbilstibas novértéSanas uzdevumu veikSanu, nav vertg§jamo produktu ar
digitaliem elementiem projektetaji, izstradataji, razotaji, piegadataji, uzstaditaji,
pircgji, Tpasnieki, lietotaji vai uzturétaji, ne ari to pilnvaroti parstavji. Tas neliedz
izmantot novertetos produktus, kas ir vajadzigi atbilstibas novert€Sanas struktiras
darbibai, vai izmantot $§adus produktus personiskiem mérkiem.

Atbilstibas novertésanas struktiira, tas augstaka vadiba un darbinieki, kas ir atbildigi
par atbilstibas noveértéSanas uzdevumu veikSanu, nav tieSi saistiti ar So produktu
projektesanu, izstradi, razoSanu, tirdzniecibu, uzstadiSanu, lietoSanu vai uzturéSanu
un neparstav Sajas darbibas iesaistitas personas. Ta neiesaistas darbibas, kas var bt
pretruna vinu lémuma neatkaribai vai integritatei attieciba uz tam novértéSanas
darbibam, kuru del ta ir pazinota struktiira. Tas jo 1paSi attiecas uz konsultaciju
pakalpojumiem.

Atbilstibas novértéSanas struktiiras nodroSina, lai to meitasuznp@mumu vai
apakSligumu sledzéju darbibas neietekmé&tu atbilstibas novért€Sanas darbibu
konfidencialitati, objektivitati vai taisnigumu.

Atbilstibas novertéSanas struktiiras un to darbinieki veic atbilstibas noverteéSanas
darbibas ar visaugstako profesionalo godpratibu un vajadzigo tehnisko kompetenci
konkrétaja joma bez spiediena un pamudindjumiem, ar1 finansialiem, kas varétu
ietekmét vinu lémumu vai atbilstibas noveértésanas darbibu rezultatus, 1pasi attieciba
uz personam vai personu grupam, kuras ir ieinteresétas So darbibu rezultatos.

Atbilstibas novertéSanas struktiira ir sp€jiga veikt visus atbilstibas noveértéSanas
uzdevumus, kuri minéti VI pielikuma un kuru de] ta ir pazinota struktiira, neatkarigi
no ta, vai $os uzdevumus veic pati atbilstibas noveérteéSanas struktiira vai tie tiek veikti
tas varda un uz tas atbildibu.
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10.

11.

Atbilstibas noveértéSanas struktiirai vienmer un par visam atbilstibas noveértéSanas
procediiram un produktu ar digitaliem elementiem veidiem un kategorijam, saistiba
ar ko ta ir pazinota struktiira, ir vajadzigie:

(a) darbinieki ar tehniskam zinasanam un atbilstibas novértéSanas uzdevumu
veikSanai pietiekamu un piemérotu pieredzi;

(b) atbilstibas novért§juma veikSanas procediru apraksti, kuri nodroSina So
proceduru parredzamibu un atkartojamibu. Tai ir izstradata pienaciga politika
un procediras, ar ko uzdevumi, ko ta veic ka pazinota struktiira, ir nodaliti no
citam darbibam;

(c) procediras darbibu veiksanai, kuras pienacigi nem véra uznémuma lielumu,
nozari, kura tas darbojas, ta strukthru, attiecigas produkta tehnologijas
sarezgitibas pakapi un to, vai razo$anas process ir masveida vai sérijveida.

Tai ir nepiecieSamie lidzekli, lai pienacigi veiktu tehniskos un administrativos
uzdevumus saistiba ar atbilstibas novértéSanas darbibam, un ir piekluve visam
nepiecieSamajam aprikojumam un iekartam.

Darbiniekiem, kas atbildigi par atbilstibas noveértésanas darbibu veiksanu, ir:

(a) pienaciga tehniska un profesionala apmaciba, kas aptver visas atbilstibas
novertésanas darbibas, kuru del atbilstibas novert€Sanas struktiira ir pazinota
struktiira;

(b) pietickamas zinasanas par prasibam attieciba uz veicamo novertésanu un
atbilstigas pilnvaras veikt So novérteésanu;

(c) attiecigas zinaSanas un izpratne par pamatprasibam, piemérojamajiem
saskanotajiem standartiem un attiecigajiem noteikumiem Savienibas
saskanosanas tiesibu aktos un to Istenosanas aktos;

(d) maka sastadit sertifikatus, dokumentaciju un zinojumus, kas apliecina, ka ir
veikta noverteésana.

Tiek garantéta atbilstibas noveértéSanas strukttru, tas augstaka Itmena vadibas un
darbinieku, kas veic novértéSanu, objektivitate.

Atalgojums, ko sanem atbilstibas novertéSanas struktiiras augstaka Iimena vadiba un
darbinieki, kas veic noveérte€Sanu, nav atkarigs no veikto noveért§jumu skaita vai to
rezultatiem.

Atbilstibas novertéSanas struktiiram ir apdroSinata civiltiesiska atbildiba, ja vien
atbildibu neuznemas valsts saskana ar valsts tiesibu aktiem vai ja dalibvalsts pati nav
tiesi atbildiga par atbilstibas noverteésanu.

Atbilstibas noverteésanas struktiiras darbinieki glaba dienesta noslépumus attieciba uz
visu informaciju, kas iegiita, veicot pienakumus, uz kuriem attiecas VI pielikums vai
valstu tiesibu aktu noteikumi, kas to steno, iznemot attieciba uz tas dalibvalsts tirgus
uzraudzibas iestadem, kura darbibas tiek veiktas. IpaSumtiesibas ir aizsargatas.
Atbilstibas noveértéSanas struktiirai ir dokumentgtas procediiras, kas nodroSina
atbilstibu $im punktam.

Atbilstibas noverteéSanas struktiiras nodroSina, ka darbinieki, kas ir atbildigi par
atbilstibas novértéSanas uzdevumu veikSanu, ir inform&ti par attiecigajam
standartizacijas darbibam un saskanpa ar 40. pantu izveidotas pazinoto strukttiru
koordinacijas grupas darbibam, vai pasas piedalas So darbibu veikSana un pieméro ka
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12.

pamatnostadnes S$is darba grupas administrativos l€mumus un sagatavotos
dokumentus.

Atbilstibas novertéSanas struktiiras darbojas saskana ar konsekventiem, taisnigiem un
sapratigiem noteikumiem, jo Tpasi attieciba uz maksam nemot véra MVU intereses.

30. pants

Pienémums par pazinoto struktiiru atbilstibu

Ja atbilstibas noveérté€Sanas struktiira pierada savu atbilstibu kritérijiem, kas noteikti
attiecigajos saskanotajos standartos vai to dalas, uz kuriem atsauces public€tas Eiropas
Savienibas Oficialaja Vestnesi, to uzskata par atbilstigu 29.panta prasibam, ciktal
piem&rojamie saskanotie standarti attiecas uz minétajam prasibam.

31. pants
Pazinoto struktiiru meitasuznémumi un apaksligumu slégsana

Ja pazinota struktura slédz apaksligumus par konkrétu uzdevumu veikSanu saistiba ar
atbilstibas novértéSanu vai izmanto meitasuzn€mumu, ta parliecinas, ka
apakSuznéméjs vai meitasuznémums atbilst 29. panta prasibam, un attiecigi informeé
pazinojoso iestadi.

Pazinotas struktiras uznemas pilnu atbildibu par apakSuznémé&ju vai
meitasuznémumu veiktajiem uzdevumiem neatkarigi no ta, kur tie veic
uznémgéjdarbibu.

Par darbibam var slégt apaksligumu vai tas var veikt meitasuznémums tikai tad, ja
razotajs tam piekrit.

Pazinotas struktiiras glaba pazinojo$ajai iestadei pieejamus attiecigos dokumentus
par apakSuzpéméja vai meitasuzn€muma kvalifikaciju novértéSanu un to veikto
darbu saskana ar So regulu.

32. pants
Pazinosanas pieteikums

Atbilstibas noverteéSanas struktiira iesniedz pazinoSanas pieteikumu tas dalibvalsts
pazinojoSajai iestadei, kur ta veic darbibu.

Mingtajam pieteikumam pievieno aprakstu par atbilstibas izvertéSanas darbibam,
atbilstibas izveértéSanas procediru vai procediram un produktu vai produktiem,
attieciba uz kuriem struktlira sevi piesaka par kompetentu, ka ari akreditacijas
sertifikatu, ja tads ir, ko izsniegusi valsts akreditacijas struktira, apliecinot, ka
atbilstibas izverte€sanas struktira atbilst 29. panta prasibam.

Ja attiecigajai atbilstibas novertéSanas struktiirai nav akreditacijas sertifikata, ta
pazinojoSajai iestadei iesniedz visus dokumentaros pieradijumus, kas nepiecieSami,
lai verific€tu, atzitu un regulari uzraudzitu tas atbilstibu 29. panta prasibam.

33. pants

Pazinosanas procediira
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Pazinojosas iestades var pazinot tikai tas atbilstibas noverteéSanas strukturas, kas
atbilst 29. panta noteiktajam prasibam.

Pazinojosa iestade Komisiju un pargjas dalibvalstis inform€, izmantojot atbilstigi
jaunajai pieejai pazinoto un izraudzito organizaciju (NANDO) informacijas sisteému,
ko ir izveidojusi un parvalda Komisija.

Pazinojuma ieklauj siku informaciju par atbilstibas novertéSanas darbibam,
atbilstibas noveértéSanas moduli vai moduliem, attiecigo produktu vai produktiem un
attiecigo kompetences apliecinajumu.

Ja pazinoSana ir veikta, neizmantojot 32.panta 2.punkta minéto akreditacijas
sertifikatu, pazinojosa iestdde iesniedz Komisijai un pargjam dalibvalstim
dokumentarus pieradijumus, kuri apliecina atbilstibas noveértéSanas struktiiras
kompetenci un veiktos pasakumus, ar ko nodro$ina, ka min&ta struktiira tiek regulari
uzraudzita un ka ta joprojam atbilst 29. panta prasibam.

Attieciga struktiira drikst veikt pazinotas struktiiras darbibas tikai tad, ja Komisija vai
pargjas dalibvalstis nav izteikuSas iebildumus divu ned€lu laika no pazinoSanas, ja ir
izdots akreditacijas sertifikats, vai divu méneSu laikd no pazinoSanas, ja nav
izmantota akreditacijas procediira.

Saja regula tikai §adu struktiiru uzskata par pazinoto struktiru.

Komisijai un pargjam dalibvalstim pazino par attiecigam turpmakam izmainam
pazinojuma.

34. pants
Pazinoto struktiiru identifikdacijas numuri un saraksti
Komisija pazinotajai struktiirai pieskir identifikacijas numuru.
Ta pieSkir tikai vienu $adu numuru ari tad, ja struktiira ir pazinota atbilstigi
vairakiem Savienibas tiesibu aktiem.
Komisija dara publiski pieejamu to struktiiru sarakstu, kas pazinotas saskana ar So

regulu, ieskaitot tam pieskirtos identifikacijas numurus un darbibas, kuru de] tas ir
pazinotas strukturas.

Komisija nodro$ina minéta saraksta atjauninaSanu.

35. pants
Izmainas pazinojumos

Ja pazinojosa iestade ir noskaidrojusi vai ir tikusi informéta, ka pazinota struktiira
vairs neatbilst 29. panta noteiktajam prasibam vai nepilda savus pienakumus,
pazinojosa iestade attiecigi ierobeZo, aptur vai anulé pazinojumu, nemot véra to,
kada mera attieciga struktiira nav sp&jusi nodroSinat atbilstibu prasibam vai pildit
minétos pienakumus. Ta nekavgjoties par to attiecigi informé& Komisiju un pargjas
dalibvalstis.

Ja pazinojums ir ierobeZots, apturéts vai anuléts vai ja pazinota struktiira ir beigusi
darbibu, pazinojosa dalibvalsts veic atbilstigus pasakumus, lai nodroSinatu, ka

minétas struktiiras dokumentus vai nu apstrada cita pazinota struktiira, vai ari tie pec
pieprasijuma ir pieejami atbildigajam pazinojoSajam un tirgus uzraudzibas iestadém.
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36. pants
Pazinoto struktiiru kompetences apsaubisana

Komisija izmekle visus gadijumus, kad tai ir raduSas Saubas vai tai ir zinots par
Saubam attieciba uz kadas pazinotas strukttiras kompetenci vai tas sp&u joprojam
pildit tai piem&rojamas prasibas un pienakumus.

Pazinotaja dalibvalsts p&c pieprasijuma sniedz Komisijai visu informaciju saistiba ar
attiecigas struktiiras pazinoSanas pamatojumu vai tas kompetences saglabasanu.

Komisija nodrosina, lai visa sensitiva informacija, kas sanemta izmekl&Sanas gaita,
tiktu apstradata ka konfidenciala informacija.

Ja Komisija noskaidro, ka pazinota struktiira neatbilst vai vairs neatbilst pazinosanas
prasibam, ta par to informé pazinotaju dalibvalsti un lidz tai veikt nepiecieSamos
korektivos pasakumus, ieskaitot — vajadzibas gadijuma — pazinojuma atsaukSanu.

37. pants
Pazinoto struktiiru darba pienakumi

Pazinotas struktiiras veic atbilstibas novértéSanu saskana ar 24.pantd un
VI pielikuma paredz&tajam atbilstibas novértésanas procedram.

Atbilstibas novertéSanu veic samerigi, neradot lieku slogu uznéméjiem. Atbilstibas
novertéSanas struktiiras 1steno savu darbibu, pienacigi nemot vera uznémuma
lieclumu, nozari, kura tas darbojas, struktiiru, attiecigas tehnologijas sarezgitibas
pakapi un to, vai razoSanas process ir masveidigs vai s€rijveida.

Pazinotas struktiiras tomér ievéro tadu stingribu un aizsardzibas limeni, kads
vajadzigs, lai produkts atbilstu regulas noteikumiem.

Ja pazinota struktiira konstate, ka raZotajs nav izpildijis II pielikuma vai atbilstigajos
saskanotajos standartos, vai 19. pantd miné&tajas kopigajas specifikacijas noteiktas
prasibas, ta pieprasa, lai razotajs veiktu attiecigus korektivos pasakumus, un neizdod
atbilstibas sertifikatu.

Ja, uzraugot atbilstibu péc sertifikata izdoSanas, pazinota struktiira atklaj, ka kads
produkts vairs nav atbilstigs Saja regula noteiktajam prasibam, ta pieprasa, lai
razotajs veiktu attiecigus korektivos pasakumus, un vajadzibas gadijuma sertifikatu
aptur vai atsauc.

Ja korektivie pasakumi netiek veikti vai tie nedod v€lamo rezultatu, pazinota
struktiira attiecigos sertifikatus attiecigi ierobezo, aptur vai atsauc.

38. pants
Pazinoto struktiiru pienakums informet
Pazinotas struktiiras informe pazinojoso iestadi par:
(a) sertifikata atteikSanu, ierobezoSanu, apturéSanu vai atsauksanu;
(b) apstakliem, kas ietekm& pazinojuma darbibas jomu un nosacijumus;

(c) visiem informacijas pieprasijumiem par atbilstibas noveértéSanas darbibam, ko
tas sanémusas no tirgus uzraudzibas iestadém;
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(d) atbilstibas novertéSanas darbibam, kas veiktas pazinojuma darbibas joma, un
visam citam veiktajam darbibam, ari parrobezu darbibam un apakSligumu
slégSanu — pé&c pieprasijuma.

2. Pazinotas struktiras pargéjam struktiiram, kas pazinotas atbilstigi Sai regulai un veic
lidzigas atbilstibas novértéSanas darbibas, kuras attiecas uz tiem paSiem produktiem,
sniedz attiecigu informaciju par jautajumiem saistitba ar negativiem un, péc
pieprasijuma, ar1 pozitiviem atbilstibas novért€sanas rezultatiem.

39. pants
Pieredzes apmaina

Komisija gada, lai starp dalibvalstu iestadém, kas ir atbildigas par pazinosanas politiku, tiktu
organizeta pieredzes apmaina.

40. pants
Pazinoto struktiru koordinacija

1. Komisija nodro§ina to, lai starp pazinotajam struktiram tiktu izveidota attieciga
koordinacija un sadarbiba un lai ta tiktu pienacigi istenota pazinoto struktiiru
starpnozaru grupas veida.

2. Dalibvalstis nodroSina, lai to pazinotas struktiiras tieSi vai ar ieceltu parstavju
palidzibu piedalitos minétas grupas darba.

V NODALA

TIRGUS UZRAUDZIBA UN IZPILDES PANAKSANA

41. pants
Tirgus uzraudziba un produktu ar digitaliem elementiem kontrole Savienibas tirgii
1. Produktiem ar digitaliem elementiem, kas ietilpst $is regulas darbibas joma, pieméro
Regulu (ES) 2019/1020.
2. Katra dalibvalsts izraugas vienu vai vairakas tirgus uzraudzibas iestades, lai

nodroS$inatu §is regulas efektivu 1stenoSanu. Dalibvalstis var izraudzities esoSu vai
jaunu iestadi, lai ta darbotos ka tirgus uzraudzibas iestade saistiba ar So regulu.

3. Attieciga gadijuma tirgus uzraudzibas iestades sadarbojas ar valsts kiberdroSibas
sertifikacijas iestadém, kas izraudzitas saskana ar Regulas (ES) 2019/881 58. pantu,
ka ar1 regulari apmainas ar informaciju. Izraudzitas tirgus uzraudzibas iestades
attieciba uz S§is regulas 11.panta noteikto zinoSanas pienakumu istenoSanas
uzraudzibu sadarbojas ar ENISA.

4. Vajadzibas gadijuma tirgus uzraudzibas iestades sadarbojas ar citam tirgus
uzraudzibas iestadém, kas izraudzitas, pamatojoties uz citiem Savienibas
saskanoSanas tiesibu aktiem, kuri attiecas uz citiem produktiem, ka ari regulari
apmainas ar informaciju.

5. Tirgus uzraudzibas iestades attieciga gadijuma sadarbojas ar iestadem, kas uzrauga
Savienibas datu aizsardzibas tiesibu aktus. Sada sadarbiba ietver So iestazu
informé&Sanu par visiem konstat§jumiem, kas ir biitiski to kompetences Tstenosanai,
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10.

1.

tostarp, kad tiek sniegti noradijumi un padomi saskana ar $§a panta 8. punktu, ja $adi
noradijumi un padomi attiecas uz persondatu apstradi.

Iestades, kas uzrauga Savienibas datu aizsardzibas tiesibu aktus, ir pilnvarotas
pieprasit dokumentaciju, kas izveidota vai uzturéta saskana ar So regulu, un tai
pieklit, ja piekluve minétajai dokumentacijai ir nepiecieSama to uzdevumu izpildei.
Tas informe attiecigas dalibvalsts izraudzitas tirgus uzraudzibas iestades par jebkuru
Sadu pieprasijumu.

Dalibvalstis nodro$ina, ka izraudzitajam tirgus uzraudzibas iestadém tiek sniegti
atbilsto$i finanSu resursi un cilvékresursi, lai tas varétu izpildit uzdevumus, kas tam
noteikti Saja regula .

Komisija veicina pieredzes apmainu starp izraudzitajam tirgus uzraudzibas iestadeém.

Tirgus wuzraudzibas iestades ar Komisijas atbalstu var sniegt uzn€méjiem
noradijumus un padomus par §is regulas istenoSanu.

Tirgus uzraudzibas iestades katru gadu zino Komisijai par attiecigo tirgus
uzraudzibas darbibu rezultatiem. Izraudzitas tirgus uzraudzibas iestades nekavéjoties
zino Komisijai un attiecigajam valsts konkurences iestadém par visu tirgus
uzraudzibas darbibas identificéto informaciju, kas tas varétu interesét Savienibas
konkurences tiesibu normu piemerosana.

Produktiem ar digitaliem elementiem, kas ietilpst §is regulas darbibas joma un ir
klasificeti ka augsta riska MI sist€tmas saskana ar Regulas [MI regula] pantu
[6. pants], tirgus uzraudzibas iestades, kas izraudzitas Regulas [MIregula]
vajadzibam, ir iestades, kas atbild par $aja regula noteiktajam tirgus uzraudzibas
darbibam. Atbilstigi Regulai [MI regula] izraudzitas tirgus uzraudzibas iestades
attieciga gadijuma sadarbojas ar atbilstigi $ai regulai izraudzitajam tirgus uzraudzibas
iestadém un — attieciba uz 11. panta noteikto zinoSanas pienakumu istenoSanas
uzraudzibu — ar ENISA. Tirgus uzraudzibas iestades, kas izraudzitas saskana ar
Regulu [MI regula], jo 1pasi informé tirgus uzraudzibas iestades, kas izraudzitas
saskana ar So regulu, par visiem konstat€jumiem, kas ir biitiski to uzdevumu izpildei,
kas tam noteikti saistiba ar §1s regulas 1stenoSanu.

Sis regulas vienotai piemérosanai izveido Tpa$u administrativas sadarbibas grupu
(ADCO), ievérojot Regulas (ES) 2019/1020 30. panta 2. punktu. Sis ADCO sastava ir
izraudzito tirgus uzraudzibas iestazu parstavji un attieciga gadijuma ari vienoto
sadarbibas biroju parstavji.

42. pants

Piekluve datiem un dokumentacijai

Ja tas nepiecieSams, lai novertétu produktu ar digitaliem elementiem un to raZotaju ieviesto
procesu atbilstibu I pielikuma izklastitajam pamatprasibam, un ja ir sniegts pamatots
pieprasfjums, tirgus uzraudzibas iestadem pieskir piekluvi $adu produktu projekteSanas,

izstrades, razoSanas un ievainojamibu novérSanas izvertéSanai vajadzigajiem datiem, ieskaitot
attieciga uznémeéja saistito iek§€jo dokumentaciju.

43. pants

Valsts limena procediira attiecibd uz produktiem ar digitaliem elementiem, kas rada biitisku

kiberdrosibas risku
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Ja dalibvalsts tirgus uzraudzibas iestadei ir pietickami iemesli uzskatit, ka produkts
ar digitaliem elementiem, ieskaitot ievainojamibu noveérSanu, rada butisku
kiberdrosibas risku, ta veic attieciga produkta ar digitaliem elementiem izvertéSanu
attieciba uz ta atbilstibu visam $aja regula noteiktajam prasibam. Attiecigie uznémé;ji
péc vajadzibas sadarbojas ar tirgus uzraudzibas iestadi.

Ja izvertéSana tirgus uzraudzibas iestade konstaté, ka produkts ar digitaliem
elementiem neatbilst $aja regula noteiktajam prasibam, ta nekavéjoties pieprasa
attiecigajam uzn€méjam veikt visus attiecigos korektivos pasakumus, kas vajadzigi,
lai panaktu 82 produkta atbilstibu vai lai sameérigi riskam to iznemtu no tirgus vai
atsauktu §Ts iestades noteikta pienaciga termina.

Tirgus wuzraudzibas iestade attiecigi inform& attiecigo pazinoto struktiiru.
Attiecigajiem  korektivajiem pasakumiem pieméro Regulas (ES)2019/1020
18. pantu.

Ja tirgus uzraudzibas iestade uzskata, ka neatbilstiba ir vérojama ne tikai tas valsts
teritorija, ta inform& Komisiju un pargjas dalibvalstis par izvertéSanas rezultatiem un
par pasakumiem, ko ta pieprasijusi veikt uznémejam.

Razotajs nodroSina, ka visi piemérotie korektivie pasakumi tiek veikti attieciba uz
visiem attiecigajiem produktiem ar digitaliem elementiem, ko tas darijis pieejamus
tirgll visa Savieniba.

Ja produkta ar digitaliem elementiem razotajs neveic pienacigus korektivus
pasakumus 1. punkta otraja dala noteiktaja termina, tirgus uzraudzibas iestade veic
visus vajadzigos pagaidu pasakumus, lai aizliegtu vai ierobezotu to, ka mingtais
produkts tiek darits pieejams tas valsts tirgil, iznemtu to no minéta tirgus vai atsauktu
to.

Par minétajiem pasakumiem S§1 iestade nekavgjoties informé Komisiju un pargjas
dalibvalstis.

Sa panta 4. punkta minétaja informacija ietver visas pieejamas zinas, jo Tpasi datus
neatbilstigo produktu ar digitaliem elementiem identific€Sanai, datus par produkta ar
digitaliem elementiem izcelsmi, attiecigo neatbilstibas veidu un ar to saistito
apdraudéjumu, veikto valsts pasakumu veidu un ilgumu, ka ar attieciga uznémeja
viedokli. Tirgus uzraudzibas iestade 1pasi norada, vai neatbilstiba ir saistita ar vienu
vai vairakiem Sadiem aspektiem:

(a) produkta vai raZotaja ieviesto procesu neatbilstiba I pielikuma izklastitajam
pamatprasibam,;

(b) trakumi 18.panta mingtajos saskanotajos standartos, kiberdroSibas
sertifikacijas shémas vai kopigajas specifikacijas.

Dalibvalstu tirgus uzraudzibas iestades, kas nav procediru sakusas dalibvalsts tirgus

uzraudzibas iestades, nekavéjoties informé€ Komisiju un pargjas dalibvalstis par

visiem pienemtajiem pasakumiem un visu sava riciba eso$o papildu informaciju par

attiecigd produkta neatbilsttbu un— ja tas nepiekrit pazinotajam valsts

pasakumam — par saviem iebildumiem.

Ja triju méneSu laika peéc 4. punktd minétas informacijas sanemsSanas neviena
dalibvalsts vai Komisija nav c€lusi iebildumus pret kadas dalibvalsts veiktu pagaidu
pasakumu, min€to pasakumu uzskata par pamatotu. Tas neskar attiecigad uznémeéja
procesualas tiesibas saskana ar Regulas (ES) 2019/1020 18. pantu.
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Visu dalibvalstu tirgus uzraudzibas iestades nodroSina, ka attieciba uz attiecigo
produktu nekav€joties tiek veikti atbilstoSi ierobezojosi pasakumi, piemeram,
produkta iznemSana no to tirgus.

44. pants
Savienibas drosibas procediira

Ja tris méneSu laika p&c 43.panta 4. punkta mingta pazinojuma sanemsanas
dalibvalsts cel iebildumus par citas dalibvalsts veiktu pasakumu vai ja Komisija
uzskata, ka pasakums ir pretruna Savienibas tiesibu aktiem, Komisija nekav€joties
uzsak apsprieSanos ar attiecigo dalibvalsti un uzne€meju vai uznémejiem un izverte
valsts pasakumu. Pamatojoties uz $a izvert€§juma rezultatiem, Komisija devinu
meéneSu laika pec 43. panta 4. punkta minétd pazinojuma sanemsanas izlemj, vai
valsts pasakums ir vai nav pamatots, un So lémumu dara zinamu attiecigajai
dalibvalstij.

Ja valsts pasakums tiek uzskatits par pamatotu, visas dalibvalstis veic nepiecieSamos
pasakumus, lai nodroSinatu neatbilstiga produkta ar digitaliem elementiem
iznemsanu no sava tirgus, un par to attiecigi informé Komisiju. Ja valsts pasakums
tiek uzskatits par nepamatotu, attieciga dalibvalsts So pasakumu atsauc.

Ja valsts pasakums tiek uzskatits par pamatotu un produkta ar digitaliem elementiem
neatbilstiba tiek saistita ar trikumiem saskanotajos standartos, Komisija pieméro
Regulas (ES) Nr. 1025/2012 10. panta paredz&to procediiru.

Ja valsts pasakums tiek uzskatits par pamatotu un produkta ar digitaliem elementiem
neatbilstiba tiek saistita ar trokumiem 18. panta min&taja Eiropas kiberdrosibas
sertifikacijas shema, Komisija apsver, vai grozit vai atcelt 18. panta 4. punkta min&to
istenoSanas aktu, kura precizéts pienémums par atbilstibu attieciba uz So
sertifikacijas shemu.

Ja valsts pasakums tiek uzskatits par pamatotu un produkta ar digitaliem elementiem
neatbilstiba tiek saistita ar trikumiem 19. panta miné&tajas kopigajas specifikacijas,
Komisija apsver, vai grozit vai atcelt 19. panta min€to istenoSanas aktu, kura
izklastitas §1s kopigas specifikacijas.

45. pants

ES limena procediira attieciba uz produktiem ar digitaliem elementiem, kas rada biitisku

kiberdrostbas risku

Ja Komisijai, arT pamatojoties uz ENISA sniegto informaciju, ir pietiekams pamats
uzskatit, ka produkts ar digitaliem elementiem, kas rada bitisku kiberdros$ibas risku,
neatbilst Saja regula noteiktajam prasibam, ta var pieprasit attiecigajam tirgus
uzraudzibas iestadém veikt atbilstibas izvert€Sanu un rikoties atbilstosi 43. panta
minétajam procediiram.

Iznémuma apstaklos, kas pamato tiilitéju intervenci ar mérki saglabat iekseja tirgus
pareizu darbibu, un ja Komisijai ir pietickams pamats uzskatit, ka 1. punkta ming&tais
produkts joprojam neatbilst Saja regula noteiktajam prasibam un attiecigas tirgus
uzraudzibas iestades nav veikuSas efektivus pasakumus, Komisija var pieprasit
ENISA veikt atbilstibas izvert€Sanu. Komisija attiecigi informé attiecigas tirgus
uzraudzibas iestades. Attiecigie uznéméji péc vajadzibas sadarbojas ar ENISA.
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Pamatojoties uz ENISA izveértejumu, Komisija var nolemt, ka Savienibas Iimeni ir
nepiecieSams korektivs vai ierobezojo$s pasakums. Saja nolika ta nekav€joties
apspriezas ar attiecigajam dalibvalstim un attiecigo uznémeéju vai uznémejiem.

Pamatojoties uz 3. punkta minéto apsprieSanos, Komisija var pienemt istenoSanas
aktus, lai lemtu par korektiviem vai ierobezojosiem pasakumiem Savienibas liment,
taja skaita uzdodot iznemSanu no tirgus vai atsaukSanu pienaciga termina, kas
samerigs ar risku. Minétos stenoSanas aktus pienem saskana ar parbaudes procediiru,
kas min&ta 51. panta 2. punkta.

Komisija nekavgjoties informé attiecigo uznémé&ju vai uzneméjus par 4. punkta
min&to 1émumu. Dalibvalstis nekavgjoties isteno 4. punkta min&tos aktus un attiecigi
inform& Komisiju.

Sa panta 2.-5. punktu pieméro uz laiku, kamér ir speka arkartas situacija, kas ir
pamatojusi Komisijas intervenci, un tik ilgi, kamér nav panakta attieciga produkta
atbilstiba Sai regulai.

46. pants

Atbilstigi produkti ar digitaliem elementiem, kas rada bitisku kiberdroSibas risku

Ja dalibvalsts tirgus uzraudzibas iestade p€c 43.panta noteiktas izvertéSanas
konstate, ka, lai gan produkts ar digitaliem elementiem un razotaja ieviestie procesi
atbilst Sai regulai, tie rada butisku kiberdrosibas risku un turklat rada risku cilvéku
veselibai vai drosibai, atbilstibai Savienibas vai valstu tiesibu aktos noteiktajiem
pienakumiem, kuru mérkis ir aizsargat pamattiesibas, tadu pakalpojumu pieejamibu,
autentiskumu, integritati vai konfidencialitati, kurus, izmantojot elektronisko
informacijas sistému, piedava [Direktivas XXX/XXXX (TID2) I pielikuma] min&to
veidu butiskas vienibas, vai citiem sabiedribas intereSu aizsardzibas aspektiem, ta
pieprasa attiecigajam uznéméjam veikt visus atbilstigos pasakumus, lai nodroSinatu,
ka produkts ar digitaliem elementiem un razotaja ieviestie procesi, laizot So produktu
tirgl, vairs nerada $adu risku, vai lai samérigi riskam produktu ar digitaliem
elementiem iznemtu no tirgus vai atsauktu pienaciga termina.

Razotajs vai citi attiecigie uzne€meéji nodroSina, ka termina, ko noteikusi 1. punkta
minéta dalibvalsts tirgus uzraudzibas iestade, tiek veikti korektivi pasakumi attieciba
uz attiecigajiem produktiem ar digitaliem elementiem, ko tie darTjusi pieejamus tirg
visa Savieniba.

Dalibvalsts nekavgjoties inform& Komisiju un pargjas dalibvalstis par saskana ar
1. punktu veiktajiem pasakumiem. Informacija ietver visas pieejamas zinas, jo 1pasi
datus, kas nepiecieSami attiecigo produktu ar digitaliem elementiem identific€Sanai,
datus par So produktu ar digitaliem elementiem izcelsmi un piegades kédi, konkréta
riska veidu un veikto valsts pasakumu veidu un ilgumu.

Komisija nekavgjoties sak apsprieSanos ar dalibvalstim un attiecigo uznéméju un
izverte valsts veiktos pasakumus. Pamatojoties uz minéta izveértejuma rezultatiem,
Komisija pienem I@émumu par to, vai pasakums ir vai nav pamatots, un attieciga
gadijuma ierosina pienacigus pasakumus.

Minéto 1émumu Komisija adres€ dalibvalstim.

Ja Komisijai, arT pamatojoties uz ENISA sniegto informaciju, ir pietiekams pamats
uzskatit, ka, lai gan produkts ar digitaliem elementiem atbilst Sai regulai, tas rada
1. punkta minétos riskus, ta var pieprasit attiecigajai tirgus uzraudzibas iestadei vai
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iestadem veikt atbilstibas izveértéSanu un rikoties atbilstosi 43. panta un $a panta 1.,
2. un 3. punkta minétajam procediram.

Izn@muma apstaklos, kas pamato tulit€ju intervenci ar mérki saglabat iek$gja tirgus
pareizu darbibu, un ja Komisijai ir pietickams pamats uzskatit, ka 6. punkta ming&tais
produkts joprojam rada 1. punkta min€tos riskus un attiecigas valsts tirgus
uzraudzibas iestades nav veikuSas efektivus pasakumus, Komisija var pieprasit
ENISA veikt minéta produkta radito risku izvert€Sanu un atbilstigi informe attiecigas
tirgus uzraudzibas iestades. Attiecigie uznémeéji péc vajadzibas sadarbojas ar ENISA.

Pamatojoties uz 7. punkta min€to ENISA izveértejumu, Komisija var noteikt, ka ir
nepieciesams korektivs vai ierobezojoss pasakums Savienibas [imeni. Saja nolika ta
nekav€joties apspriezas ar attiecigajam dalibvalstim un attiecigo uzn€mgju vai
uznemejiem.

Pamatojoties uz 8. punkta min€to apsprieSanos, Komisija var pienemt istenoSanas
aktus, lai lemtu par korektiviem vai ierobezojoSiem pasakumiem Savienibas Itmeni,
taja skaita uzdodot iznemSanu no tirgus vai atsaukSanu pienacigad termina, kas
samerigs ar risku. Mingtos Tstenosanas aktus pienem saskana ar parbaudes procediiru,
kas minéta 51. panta 2. punkta.

Komisija nekavgjoties informé attiecigo uznéméju vai uznéméjus par 9. punkta
minéto l@mumu. Dalibvalstis nekavgjoties isteno $adus aktus un attiecigi informé
Komisiju.

Sa panta 6.—10. punktu pieméro uz laiku, kamér ir speka arkartas situacija, kas ir
pamatojusi Komisijas intervenci, un tik ilgi, kamer attiecigais produkts turpina radit
1. punkta min&tos riskus.

47. pants
Formala neatbilstiba

Ja dalibvalsts tirgus uzraudzibas iestade konstaté kadu no talak noraditajam
problémam, ta pieprasa, lai attiecigais raZotajs novers attiecigo neatbilstibu:

(a) atbilstibas zime ir uzlikta, parkapjot 21. un 22. pantu;
(b) atbilstibas zZime nav uzlikta;

(c) nav sagatavota ES atbilstibas deklaracija;

(d) ES atbilstibas deklaracija ir sagatavota nepareizi,

(e) attiecigd gadijuma nav noradits tas pazinotas struktiiras identifikacijas numurs,
kura ir iesaistita atbilstibas novertéSanas procediira;

(f) tehniska dokumentacija nav pieejama vai ir nepilniga.

Ja 1. punkta minéta neatbilstiba saglabajas, attieciga dalibvalsts veic visus atbilstigos
pasakumus, lai ierobezotu vai aizliegtu produktu ar digitaliem elementiem darit
pieejamu tirgl vai nodroSinatu tas atsaukSanu vai iznemSanu no tirgus.

48. pants
Tirgus uzraudzibas iestazu kopigas darbibas

Tirgus uzraudzibas iestades var vienoties ar citam attiecigajam iestadém par tadu
kopigu darbibu veikSanu, kuru mérkis ir nodroSinat kiberdroSibu un patérétaju
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aizsardzibu attieciba uz konkrétiem produktiem ar digitaliem elementiem, kas tiek
laisti vai dariti pieejami tirgd, jo Tpasi produktiem, par kuriem biezi konstatéts, ka tie
rada kiberdrosibas riskus.

Komisija vai ENISA nolika parbaudit atbilsttbu Sai regulai var ierosinat kopigas
darbibas, kas javeic tirgus uzraudzibas iestadém, pamatojoties uz noradém vai
informaciju par to, ka produkti, kuri ietilpst $is regulas darbibas joma, var&tu
neatbilst taja noteiktajam prasibam vairakas dalibvalstis.

Attieciga gadijuma tirgus uzraudzibas iestades un Komisija nodroSina, ka vienoSanas
par kopigu darbibu veikSanu nerada negodigu konkurenci starp uznéméjiem un
nelabveligi neietekmé vienos$anas pusu objektivitati, neatkaribu un neitralitati.

Tirgus uzraudzibas iestade var izmantot jebkadu informaciju, kas iegiita, veicot
darbibas ka dalu no izmekl&sanas, ko ta veic.

Attieciga tirgus uzraudzibas iestade un Komisija attiecigd gadijuma publisko
vienoSanos par kopigam darbibam, arT iesaistito pusu nosaukumus.

49. pants
Kontrolreidi

Tirgus uzraudzibas iestades var nolemt veikt vienlaicigas koordin€tas kontroles
darbibas (“kontrolreidi”) attieciba uz konkrétiem produktiem ar digitaliem
elementiem vai to kategorijam, lai parbauditu atbilstibu Sai regulai vai konstatetu
parkapumus.

Iznemot gadijumus, kad iesaistitas tirgus uzraudzibas iestades vienojas citadi,
kontrolreidus koordingé Komisija. Kontrolreida koordinators attieciga gadijuma var
publiskot apkopotos rezultatus.

ENISA, veicot savus uzdevumus, ari tos, kas pamatojas uz saskana ar 11. panta 1. un
2. punktu sanemtiem pazinojumiem, var noteikt produktu kategorijas, attieciba uz
kuram var organizét kontrolreidus. PriekSlikumu par kontrolreidiem iesniedz
2. punkta minétajam iesp&amajam koordinatoram izskatiSanai tirgus uzraudzibas
iestades.

Veicot kontrolreidus, iesaistitas tirgus uzraudzibas iestades var izmantot 41.—
47. panta noteiktas izmekl€Sanas pilnvaras un jebkadas citas pilnvaras, kas tam
pieskirtas ar valsts tiesibu aktiem.

Tirgus uzraudzibas iestades var uzaicinat Komisijas amatpersonas un citas pavadosas
personas, ko pilnvarojusi Komisija, piedalities kontrolreidos.

VI NODALA
DELEGETAS PILNVARAS UN KOMITEJU PROCEDURA

50. pants
Delegésanas istenosana

Pilnvaras pienemt delegétos aktus Komisijai pieskir, ievérojot $aja panta izklastitos
nosacijumus.
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Pilnvaras pienemt 2. panta 4. punkta, 6. panta 2. punkta, 6. panta 3. punkta, 6. panta
5. punkta, 20. panta 5. punkta un 23. panta 5. punkta min&tos delegétos aktus pieskir
Komisijai.

Eiropas Parlaments vai Padome jebkura laika var atsaukt 2. panta 4. punkta, 6. panta
2. punkta, 6.panta 3. punkta, 6.panta 5.punkta, 20. panta 5.punkta un 23. panta
5. punkta minéto pilnvaru delegéSanu. Ar Iémumu par atsaukSanu izbeidz taja
noradito pilnvaru delegéSanu. Lémums stdjas spéka nakamaja diena péc ta
publiceSanas Eiropas Savienibas Oficidalaja Vestnesi vai velaka diena, kas taja
noradita. Tas neskar jau spéka esoSos delegétos aktus.

Pirms delegéta akta pienemsSanas Komisija apspriezas ar katras dalibvalsts
ieceltajiem ekspertiem saskana ar principiem, kas noteikti 2016. gada 13. aprila
Iestazu noliguma par labaku likumdoSanas procesu.

Tiklidz Komisija pienem delegéto aktu, ta par to pazino vienlaikus Eiropas
Parlamentam un Padomei.

Saskana ar 2. panta 4.punktu, 6.panta 2. punktu, 6.panta 3. punktu, 6.panta
5. punktu, 20. panta 5. punktu un 23. panta 5. punktu pienemts delegetais akts stajas
speka tikai tad, ja divos méneSos no dienas, kad minétais akts pazinots Eiropas
Parlamentam un Padomei, ne Eiropas Parlaments, ne Padome nav izteikusi
iebildumus vai ja pirms minéta laikposma beigdm gan Eiropas Parlaments, gan
Padome ir inform&jusi Komisiju par savu nodomu neizteikt iebildumus. P&c Eiropas
Parlamenta vai Padomes iniciativas So laikposmu pagarina par diviem méneSiem.

51. pants
Komiteju procediira

Komisijai palidz komiteja. Minéta komiteja ir komiteja Regulas (ES) Nr. 182/2011
nozime.

Ja ir atsauce uz So punktu, pieméro Regulas (ES) Nr. 182/2011 5. pantu.

Ja komitejas atzinums jasanem rakstiska procediira, minéto procediiru izbeidz,
nepanakot rezultatu, ja atzinuma sniegSanas termina ta nolemj komitejas
priek$sédetajs vai to pieprasa kads no komitejas locekliem.

VII NODALA
KONFIDENCIALITATE UN SANKCIJAS

52. pants
Konfidencialitate

Visas puses, kas ir iesaistitas $is regulas pieméroSana, ievéro savu uzdevumu un

darbibu veikSana iegiitas informaciju un datu konfidencialitati tada veida, lai jo 1pasi

aizsargatu:

(a) intelektuala Ipasuma tiesibas un fiziskas vai juridiskas personas konfidencialu
uznéméjdarbibas informaciju vai komercnoslépumus, ieskaitot pirmkodu,
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iznemot gadijumus, kas minéti FEiropas Parlamenta un Padomes
Direktivas 2016/943%* 5. panta;

(b) S§ts regulas efektivu 1stenoSanu, jo 1pasSi parbauzu, izmekl€Sanas vai revizijas
noliikos;

(c) sabiedribas un valsts drosibas intereses;
(d) kriminalprocesu vai administrativo procesu neaizskaramibu.

Neskarot 1. punktu, informacija, ar ko konfidenciali sava starpa apmainas tirgus
uzraudzibas iestades, ka ar1 tirgus uzraudzibas iestades un Komisija, netiek izpausta
bez ieprieks€jas vienosanas ar informacijas izcelsmes tirgus uzraudzibas iestadi.

Sa panta 1. un 2. punkts neskar Komisijas, dalibvalstu un pazinoto struktiiru tiesibas
un pienakumus attieciba uz informacijas apmainu un bridinajumu izplatiSanu, ne ar1
attiecigo personu pienakumus sniegt informaciju saskapa ar dalibvalstu
kriminaltiesibam.

Vajadzibas gadijuma Komisija un dalibvalstis var apmainities ar sensitivu
informaciju ar attiecigajam treSo valstu iestadém, ar kuram tas ir nosléguSas
divpusgjus vai daudzpus€jus konfidencialitates noligumus, kas garanté pietickamu
konfidencialitates limeni.

53. pants
Sankcijas

Dalibvalstis paredz noteikumus par sankcijam, kas piemérojamas uznémejiem par $1s
regulas noteikumu parkapumiem, un veic visus pasakumus, kas nepiecieSami, lai
nodro§inatu to izpildi. Paredz€tie sodi ir efektivi, samerigi un atturosi.

Dalibvalstis minétos noteikumus un pasakumus nekavegjoties dara zinamus Komisijai
un nekavejoties pazino tai par jebkadiem turpmakiem grozijumiem, kas tos ietekmeé.

Par neatbilstibu I pielikuma noteiktajam kiberdroSibas pamatprasibam un 10.un
11. panta noteiktajiem pienakumiem pieméro administrativos naudas sodus lidz
15 000 000 EUR vai, ja parkapgjs ir uznémums, lidz 2,5 % no ta kopga globala
apgrozijuma iepriek$gja finansu gada, atkariba no ta, kura no §tm summam ir lielaka.

Par jebkuru citu Saja regula noteikto pienakumu neizpildi pieméro administrativos
naudas sodus Iidz 10 000 000 EUR vai, ja parkapg€js ir uznémums, lidz 2 % no ta
kopgja globala apgrozijuma ieprieks€ja finanSu gada, atkariba no ta, kura no §im
summam ir lielaka.

Par nepareizas, nepilnigas vai maldinoSas informacijas sniegSanu pazinotajam
struktiram un tirgus uzraudzibas iestadem atbildé uz pieprasfjumu pieméro
administrativos naudas sodus lidz 5 000 000 EUR vai, ja parkapgjs ir uznémums, lidz
1 % no ta kopgja globala apgrozijuma iepriekseja finansu gada, atkariba no ta, kura
no §tm summam ir lielaka.

Lemjot par administrativa naudas soda apméru, katra atseviska gadijuma nem véra
visus 1paSos konkrétas situacijas apstaklus un ripigi izverte Sadus elementus:

24

Eiropas Parlamenta un Padomes Direktiva (ES) 2016/943 (2016. gada 8. jiinijs) par zinatibas un
darTjumdarbibas neizpauzamas informacijas (komercnoslépumu) aizsardzibu pret nelikumigu iegtiSanu,
izmantoSanu un izpauSanu (OV L 157, 15.6.2016., 1. Ipp.).
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(a) parkapuma un ta seku raksturu, smagumu un ilgumu;

(b) to, vai citas tirgus uzraudzibas iestades jau ir piemérojuSas administrativos
naudas sodus tam paSam uznéméjam par lidzigu parkapumu;

(c) uznémgja, kurs veicis parkapumu, lielumu un tirgus dalu.

7. Tirgus uzraudzibas iestades, kas pieméro administrativos naudas sodus, sniedz $o
informaciju citu  dalibvalstu  tirgus uzraudzibas iestadém, izmantojot
Regulas (ES) 2019/1020 34. panta min&to informacijas un sazinas sisteému.

8. Katra dalibvalsts pienem noteikumus par to, vai $is dalibvalsts publiska sektora
iestadém un struktiram var uzlikt administrativos naudas sodus un cik liela apmeéra.

9. Atkariba no dalibvalstu tiesibu sisteémas noteikumus par administrativajiem naudas
sodiem var piemérot tada veida, ka naudas sodus uzliek kompetentas valsts tiesas vai
citas struktiiras saskana ar kompetenci, kas $ajas dalibvalstis noteikta valsts [Tmeni.
Sadu noteikumu piemérosanai $ajas dalibvalstis ir lidzvértiga ietekme.

10. Administrativos naudas sodus atkariba no katra atseviska gadijuma apstakliem var
uzlikt papildus jebkadiem citiem korektiviem vai ierobeZojoSiem pasakumiem, kurus
tirgus uzraudzibas iestades piem&ro attieciba uz to paSu parkapumu.

VIII NODALA
PAREJAS UN NOBEIGUMA NOTEIKUMI

54. pants
Grozijums Regula (ES) 2019/1020
Regulas (ES) 2019/1020 I pielikuma pievieno $adu punktu:
“71. [Regula XXX][Kibernoturibas akts]”.

55. pants
Parejas noteikumi

1. ES tipa parbaudes sertifikati un apstiprinagjuma lémumi, kas izdoti attieciba uz
kiberdroSibas prasibam par produktiem ar digitaliem elementiem, uz kuriem attiecas
citi Savienibas saskanoSanas tiesibu akti, paliek speka lidz [42 menesi p&c §is regulas
speka staSanas dienas], ja vien to deriguma terminS nav beidzies pirms miné&tas
dienas vai ja citos Savienibas tiesibu aktos nav noteikts citadi, un tada gadijuma tie
paliek speka termina, kas noradits minétajos Savienibas tiesibu aktos.

2. Uz produktiem ar digitaliem elementiem, kas laisti tirgd pirms [S§is regulas
piemérosanas diena, kas min€ta 57. panta], §is regulas prasibas attiecas tikai tad, ja
no minétas dienas Sajos produktos notikuSas biitiskas modifikacijas to uzbtvé vai
tiem paredzetaja noluka.

3. Atkapjoties no 2. punkta, pienakumus, kas noteikti 11. panta, piem&ro visiem S§is
regulas darbibas joma ietilpstosajiem produktiem ar digitaliem elementiem, kuri
laisti tirgli pirms [S1s regulas pieméroSanas diena, kas minéta 57. panta].
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56. pants
Izvértésana un parskatisana

Lidz [36 méneSi p&c S§is regulas piemeroSanas dienas] un péc tam ik péc Cetriem gadiem
Komisija iesniedz Eiropas Parlamentam un Padomei zinojumu par $is regulas izvert€Sanu un
parskatiSanu. Sos zinojumus publisko.

57. pants
Stasanas speka un piemérosana

S regula stajas speka divdesmitaja diena p&c tas publicgSanas Eiropas Savienibas Oficialaja
Vestnesi.

To piemero no [24 ménesi p&c §1s regulas speka stasanas dienas]. Tomér 11. pantu piem&ro no
[12 ménesi péc Sis regulas speka stasanas dienas].

S1regula uzliek saistibas kopuma un ir tieSi piemerojama visas dalibvalstis.

Brisele,
Eiropas Parlamenta varda — Padomes varda —
priekssédetaja priekssédetajs
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TIESIBU AKTA PRIEKSLIKUMA FINANSU PARSKATS

PRIEKSLIKUMA/INICIATIVAS KONTEKSTS
1.1. Priekslikuma/iniciativas nosaukums

1.2. Attiecigas politikas jomas

1.3. Priekslikums/iniciativa attiecas uz:

1.4. Merkis(-i)

1.4.1. Visparigais(-ie) merkis(-i)

1.4.2. Konkrétais(-ie) mérkis(-i)

1.4.3. Paredzamais(-ie) rezultats(-i) un ietekme
1.4.4. Snieguma raditdji

1.5. Priekslikuma/iniciativas pamatojums

1.5.1. Istermind vai ilgtermind izpildamas vajadzibas, ieskaitot siki izstradatu
iniciativas izversanas grafiku

1.5.2. Savienibas iesaistiSanas pievienotd vértiba (tas pamata var bit dazadi faktori,
pieméram, koordinéSanas raditie ieguvumi, juridiskd noteiktiba, lieldka
rezultativitate vai komplementaritate). Sa punkta izpratné “Savienibas iesaistisands
pievienotd vértiba” ir vértiba, kas veidojas Savienibas iesaistisands rezultatd un kas
papildina vertibu, kura veidotos, ja dalibvalstis rikotos atseviski.

.....

1.5.4. Saderiba ar daudzgadu finansu shému un iespejamd sinergija ar citiem
atbilstosiem instrumentiem

1.5.5. Dazado pieejamo finansésanas iespéju, tostarp pardales iespéjas, novértejums
1.6. Priekslikuma/iniciativas ilgums un finansiala ietekme

1.7. Paredzetais(-ie) parvaldibas veids(-i)

2. PARVALDIBAS PASAKUMI
2.1. Parraudzibas un zinoSanas noteikumi
2.2. Parvaldibas un kontroles sistema(-s)

2.2.1. lerosinato parvaldibas veidu, finanséjuma apgiisanas mehanismu, maksasanas
kartibas un kontroles stratégijas pamatojums

2.2.2. Informdcija par apzinatajiem riskiem un risku mazinasanai izveidoto iekséjas
kontroles sistemu

2.2.3. Kontroles izmaksefektivitates (kontroles izmaksu attieciba pret attiecigo
parvaldito lidzeklu vértibu) aplése un pamatojums un gaidama klidu riska limena
novertejums (maksajumu izdariSanas bridi un slégsanas bridi)

2.3. Krapsanas un parkapumu novérsSanas pasakumi

PRIEKSLIKUMA/INICIATIVAS APLESTA FINANSIALA IETEKME
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3.1. Attiecigas daudzgadu finanSu shémas izdevumu kategorija(-s) un budzZeta
izdevumu pozicija(-s)

3.2.4. Saderiba ar pasreizéjo daudzgadu finansu shemu
3.2.5. Treso personu iemaksas

3.3. Aplésta ietekme uz ienemumiem
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1.
1.1.

1.2

1.3.

1.4.
1.4.1.

1.4.2.

TIESIBU AKTA PRIEKSLIKUMA FINANSU PARSKATS

PRIEKSLIKUMA/INICIATIVAS KONTEKSTS

Priekslikuma/iniciativas nosaukums

Priekslikums regulai par horizontalajam kiberdroSibas prasibam attieciba uz
produktiem ar digitaliem elementiem (Kibernoturibas akts)

Attiecigas politikas jomas

Komunikacijas tikli, saturs un tehnologijas

Priekslikums/iniciativa attiecas uz:
x jaunu darbibu

O jaunu darbibu, pamatojoties uz izméginajuma projektu / sagatavosanas
darbibu®’

O esoSas darbibas pagarinasanu

O vienas vai vairaku darbibu apvienoSanu vai parorientéSanu uz citu/jaunu
darbibu

Merkis(-i)
Visparigais(-ie) mérkis(-i)

PriekSlikumam ir $adi divi galvenie mérki, kas versti uz ieks$gja tirgus pareizas
darbibas nodrosinaSanu: 1) radit apstaklus, lai tiktu izstradati drosi produkti ar
digitaliem elementiem, nodroSinot, ka aparatiiras un programmatiiras produkti tirgli
tiek laisti ar mazaku ievainojamibu un ka razotajiem ir nopietna attieksme pret
drosibu visa produkta aprites cikla; un 2) radit apstaklus, kas lietotajiem, izveloties
un lietojot produktus ar digitaliem elementiem, dod iespéju nemt veéra
kiberdroSibu.

Konkrétais(-ie) mérkis(-i)

Priekslikumam tika noteikti Cetri konkréetie meérki: 1) nodroSinat, ka razotaji, sakot
no projektéSanas un izstrades posma, ka ar1 visa aprites cikla uzlabo produktu ar
digitaliem elementiem droSibu; ii) nodroSinat saskanotu kiberdroSibas satvaru,
sekméjot aparatiiras un programmatiiras razotaju atbilstibu; iii) uzlabot produktu ar
digitaliem elementiem droSibas 1pasibu parredzamibu un iv) sniegt iespéju
uznémumiem un patérétajiem drosi lietot produktus ar digitaliem elementiem.

Paredzamais(-ie) rezultats(-i) un ietekme

Noradit, kada ir priekslikuma/iniciativas ieceréta ietekme uz labuma guvéjiem / merkgrupam.

PriekSlikums sniegtu ievérojamu labumu dazadam ieinteres€tajam personam.
Uzpémumiem tas noveérstu atSkirigus droSibas noteikumus attieciba uz produktiem ar
digitaliem elementiem un samazinatu atbilstibas nodroSinasanas izmaksas attieciba
uz saistitajiem kiberdroSibas tiesibu aktiem. Tas samazinatu kiberincidentu skaitu,
incidentu risinaSanas izmaksas un kait€jumu reputacijai. Tiek I&sts, ka visa ES §1

37

Ka paredz€ts FinanSu regulas 58. panta 2. punkta a) vai b) apakSpunkta.
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1.4.3.

iniciativa uznémumus ietekméjosu incidentu raditas izmaksas var€tu samazinat par
aptuveni 180 Iidz 290 miljardiem EUR  gada®®. Tas raditu apgrozijuma
palielinasanos, jo pieaugtu pieprasijums péc produktiem ar digitaliem elementiem.
Tas uzlabotu uznémumu globalo reputaciju, ka rezultata pieprasijums pieaugtu ari
arpus ES. Lietotajiem vé€lamais risindjums uzlabotu drosibas pasibu parredzamibu
un sekmétu produktu ar digitaliem elementiem lietoSanu. Paterétaji un iedzivotaji
iegiitu art no ta, ka tiktu labak aizsargatas vinu pamattiesibas, piemeéram, privatums
un datu aizsardziba.

Taja paSa laika S$is priekSlikums palielinatu atbilstibas un izpildes panaksanas
izmaksas uznémumiem, pazinotajam strukttiram un publiska sektora iestadém, to
vidi akreditacijas un tirgus uzraudzibas iestadém. Programmatiiras izstradatajiem un
aparatiiras razotdjiem tas palielinas atbilstibas nodrosinasanas tie$sas izmaksas
saistiba ar jaunam droSibas prasibam, atbilstibas noveértésanu, dokumentaciju un
zinoSanas pienakumiem, ka rezultata atbilstibas nodroSinasanas kop€jas izmaksas
sasniegs aptuveni 29 miljardus EUR attieciba uz apgrozijuma aplésto tirgus vértibu
1485 miljardi EUR¥.  Lietotajiem, ietverot uznémumus, patérétajiem un
iedzivotajiem varetu tikt noteiktas augstakas cenas par produktiem ar digitaliem
elementiem. Tome&r tas butu javerte, nemot vera iepriekS aprakstitos biitiskos
ieguvumus.

Snieguma raditdji

Noradit raditajus attieciba uz progresa un sasniegumu uzraudzibu.

Lai parbauditu, vai razotdji uzlabo drosibu saviem produktiem ar digitaliem
elementiem, sakot no minéto produktu projekt€Sanas un izstrades posma, un visa to
aprites cikla, varétu nemt véra vairakus raditajus. Tie var€tu bt ievainojamibas
izraisitu nozimigu incidentu skaits Savieniba, tadu aparatliras un programmatiiras
razotaju Tpatsvars, kuri ievero sistematiskas un droSas izstrades aprites ciklu,
kvalitativa droSibas analize attieciba uz produktiem ar digitaliem elementiem,
ievainojamibu datubazu kvantitativs un kvalitativs novert€jums, razotaju nodroSinato
programmatiiras droSibas ielapu biezums vai vid€jais dienu skaits starp
ievainojamibas atklasanu un programmatiiras dro§ibas ielapu nodroSinaSanu.

Raditajs attieciba uz saskanotu kiberdro§ibas satvaru var&tu biit mérktiecigu valsts
kiberdrosibas tiesibu aktu trikums.

Raditajs labakai parredzamibai attieciba uz produktu ar digitaliem elementiem
dro$ibas pasibam varétu biit to produktu ar digitaliem elementiem Ipatsvars, kuri
tiek piegadati kopa ar informaciju par droSibas 1pasibam. Turklat to produktu ar
digitaliem elementiem patsvaru, kuri tiek piegadati kopa ar noradijumiem lietotajam
par droSu lietoSanu, varétu izmantot ka raditaju attieciba uz to, vai organizacijam un
paterétajiem tiek sniegta iesp&ja drosi lietot produktus ar digitaliem elementiem.

Attieciba uz regulas ietekmes uzraudzibu $aja zina biitu jaapsver noteikti raditaji,
kas — vajadzibas gadijuma ar ENISA atbalstu — jaizvert€ Komisijai. Atkariba no
sasniedzama darbibas mérka dazi uzraudzibas raditaji, uz kuru pamata tiktu izverteta
horizontalo kiberdrosibas prasibu ietekme, ir $adi:

38

39

Skatit [Komisijas dienestu darba dokumentu par ietekmes noveértejuma zinojumu, kas pievienots
Regulai par horizontalajam kiberdro$ibas prasibam attieciba uz produktiem, ar digitaliem elementiem].
Skatit [Komisijas dienestu darba dokumentu par ietekmes noveért€juma zinojumu, kas pievienots
Regulai par horizontalajam kiberdrosibas prasibam attieciba uz produktiem ar digitaliem elementiem].
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1.5.
1.5.1.

1.5.2.

Lai izvertétu produktu ar digitdaliem elementiem kiberdrosibas limeni:

- statistika un kvalitativa analize par incidentiem, kas skar produktus ar digitaliem
elementiem, un par to, ka tie tikusi risinati. To varétu apkopot un izveértet Komisija ar
ENISA atbalstu;

- zindmo ievainojamibu uzskaite un analize par to, ka tas ir tikugas risinatas. Sadu
analizi varétu veikt ENISA, pamatojoties uz Eiropas ievainojamibu datubazi, kas
izveidota, pamatojoties uz [Direktiva XXX/XXXX (TID2)];

- aparatiiras un programmatiiras razotaju apsekojumi ar mérki uzraudzit progresu.

Lai izvértetu informacijas limeni attieciba uz drosibas elementiem, drosibas atbalstu,
ekspluatacijas laika beigam un ripibas piendkumu: to apsekojumu rezultati, kas
Komisijai ar ENISA atbalstu javeic gan par lietotajiem, gan uznémumiem.

Lai izveértétu istenosanu, Komisija centisies nodrosSinat, ka atbilstibas novertéjumi
tiek veikti efektivi. Saja nolaka tiks izdots standartizacijas pieprasijums un tiks
sekots ta TstenoSanai. Komisija ar1 parbaudis pazinoto strukttiru un attieciga gadijuma
sertifikacijas struktiiru spgjas.

Attieciba uz piemérosanu Komisija, izmantojot dalibvalstu zinojumus, parbaudis, vai
valstu iniciativas neattiecas uz aspektiem, kuriem pieméro So regulu.

PriekSlikuma/iniciativas pamatojums

Istermind vai ilgtermind izpildamas vajadzibas, ieskaitot siki izstradatu iniciativas
izversanas grafiku

Regulai vajadzgtu bt pilnigi piem&rojamai 24 ménesus pec tas stasanas speka. Tacu
parvaldes struktiiras elementi butu jaievie$ agrak. Konkréti — dalibvalstim ir janoriko
pastavosas iestades un/vai jaizveido jaunas iestades tiesibu aktos noteikto uzdevumu
izpildei.

Savienibas iesaistiSandas pievienota vertiba (tas pamatda var bit dazadi faktori,
pieméram, koordinésanas raditie ieguvumi, juridiskd noteiktiba, lieldka
rezultativitate vai komplementaritate). Sa punkta izpratné “Savienibas iesaistiSands
pievienotd veértiba” ir vertiba, kas veidojas Savienibas iesaistiSanas rezultata un kas
papildina vértibu, kura veidotos, ja dalibvalstis rikotos atseviski.

Kiberdros$ibas izteiktais parrobezu raksturs un pieaugosais to incidentu skaits, kuru
ietekme izverSas pari robezam, starp dazadam nozarém un produktiem, nozimée, ka
dalibvalstis vienas paSas nevar efektivi sasniegt mérkus. Nemot véra produktu ar
digitaliem elementiem tirgu globalo raksturu, dalibvalstis sava teritorija attieciba uz
vienu un to paSu produktu ar digitaliem elementiem saskaras ar vieniem un tiem
pasiem riskiem. Jauns sadrumstalots regul&jums, ko veido potenciali atSkirigi valstu
noteikumi, ar rada risku, ka varétu tikt kaveéts atverts un konkurétsp€jigs vienotais
tirgus attieciba uz produktiem ar digitaliem elementiem. Tapéc, lai palielinatu
lietotaju uzticeéSanos un ES produktu ar digitaliem elementiem pievilcibu, ir
vajadziga vienota riciba ES limeni1. Ta naktu par labu ar1 iek$&jam tirgum, nodroSinot
juridisko noteiktibu un panakot vienlidzigus konkurences apstaklus produktu ar
digitaliem elementiem tirgotajiem.
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1.5.3.

1.5.4.

1.5.5.

Ve —e—

Kibernoturibas akts ir pirmais $ada veida regul&jums, ar ko ievie§ kiberdrosibas
prasibas attieciba uz produktu ar digitaliem elementiem laiSanu tirgii. Tomer tas
pamatojas uz jauna tiesiska regul€juma izveidi un pieredzi, kas giita dazadiem
produktiem paredz&tu speka esoSu Savienibas saskanoSanas tiesibu aktu istenoSanas
procesa, jo 1pasi attieciba uz sagatavosanos TstenoSanai, ieskaitot tadus aspektus ka
saskanoto standartu sagatavosana.

Saderiba ar daudzgadu finansu shemu un iespéjama sinergija ar citiem atbilstoSiem
instrumentiem

Regula par horizontalajam kiberdroSibas prasibam attieciba uz produktiem ar
digitaliem elementiem ir noteiktas jaunas kiberdroSibas prasibas visiem produktiem
ar digitaliem elementiem, kas laisti ES tirgh, parsniedzot speka esosajos tiesibu aktos
paredzetas prasibas. Taja pasa laika Sis priekslikums pamatojas uz pasreizéjo JTR
tiestbu aktu izveidi. Tap&c tas pamatotos uz esoSajam JTR struktiram un
procediiram, piemé&ram, pazinoto struktiiru sadarbibu un tirgus uzraudzibu, atbilstibas
novértéSanas moduliem, saskanoto standartu izstradi. Jaunais prieksSlikums balstitos
arml uz dazam struktiiram, kas izstradatas saskana ar citiem kiberdroSibas tiesibu
aktiem, piem&ram, Direktivu 2016/1148 (TID direktiva) — attiecigi
[Direktiva XXX/XXXX (TID2)] vai Regulu 2019/881 (Kiberdrosibas akts).

Dazado pieejamo finansésanas iespéju, tostarp pardales iespéjas, novertéjums

ENISA uzticéto darbibas jomu parvaldiba atbilst tas paSreiz€jam pilnvarojumam un
vispargjiem uzdevumiem. Sim darbibas jomam varétu biit nepiecie$sami konkréti
darbibas virzieni vai jauni uzdevumi, bet tie nebiitu Ipasi nozimigi, un tos varétu
apgiit ar ENISA esoSajiem resursiem un atrisinat, pardalot vai sasaistot dazadus
uzdevumus. Pieméram, viena no galvenajam ENISA uzticétajam darbibas jomam
attiecas uz razotaju pazinojumu par izmantotajam produktu ievainojamibam vakSanu
un apstradi. [Direktiva XXX/XXXX (TID2)] jau ir uzdots ENISA izveidot Eiropas
ievainojamibu datubazi, kura var brivpratigi atklat un registrét publiski zinamas
ievainojamibas, lai lietotaji varétu veikt atbilstigus riska mazinasanas pasakumus.
Sim nolitkam pieskirtos resursus varétu izmantot ari attieciba uz iepriek§ minétajiem
jaunajiem uzdevumiem, kas saistiti ar pazinojumiem par produktu ievainojamibam.
Tas varétu nodroSinat esoSo resursu efektivu izmantoSanu un ar1 raditu nepiecieSamo
Sadu uzdevumu sinergiju, kas varétu uzlabot ENISA kiberdroSibas risku un
apdraud&jumu analizes informéSanu.

69

LV



LV

1.6. PriekSlikuma/iniciativas ilgums un finansiala ietekme
L] ierobeZots ilgums
— [ Priekslikuma/iniciativas darbibas laiks: [DD.MM.]GGGG.—[DD.MM.]GGGG.

— [ Finansiala ietekme uz saistibu apropriacijam — no GGGG. Iidz GGGG. gadam,
uz maksajumu apropriacijam — no GGGG. lidz GGGG. gadam.

X beztermina
— Isteno$ana ar sakumposmu no 2025. gada.
— péc kura turpinas normala darbiba.
1.7. Paredzétais(-tie) parvaldibas veids(-i)*’
0] Komisijas Tstenota tieSa parvaldiba:
— x ko veic tas struktlirvienibas, tostarp personals Savienibas delegacijas;
— [ ko veic izpildagentiiras.
L] Dalita parvaldiba kopa ar dalibvalstim
O] NetieSa parvaldiba, kura budzeta izpildes uzdevumi uzticéti:
— [ tre$am valstim vai to izraudzitam strukttram;
— [ starptautiskam organizacijam un to agenttiram (precizéet);
— [ EIB un Eiropas Investiciju fondam,;
— [ Finansu regulas 70. un 71. panta min&tajam struktiram;
— [ publisko tiesibu subjektiem;

— [ privattiesibu subjektiem, kas veic sabiedrisko pakalpojumu sniedz&ju
uzdevumus, tada meéra, kada tiem ir pienacigas finansialas garantijas;

— [ dalibvalstu privattiesibu subjektiem, kuriem ir uzticéta publiska un privata
sektora partneribas 1stenoSana un kuriem ir pienacigas finansialas garantijas;

— [ personam, kuram, ievérojot Liguma par Eiropas Savienibu V sadalu, uzticéts
istenot konkrétas KADP darbibas un kuras ir noteiktas attiecigaja pamatakta.

— Ja noraditi vairaki parvaldibas veidi, sniedziet papildu informaciju iedald “Piezimes”.

Piezimes

Ar So regulu ENISA tiek uzticétas konkrétas darbibas saskana ar tas esoSajam pilnvaram un jo
pasi ar Regulas 2019/881 3. panta 2. punktu, kura noteikts, ka ENISA biitu japilda uzdevumi,
kas tai noteikti Savienibas tiesibu aktos, kuros paredzeti pasakumi dalibvalstu kiberdrosibas
joma izstradato normativo un administrativo aktu tuvinaSanai. Konkréti ENISA ir uzdots
sanemt razotaju pazinojumus par aktivi izmantotam ievainojamibam produktos ar digitaliem
elementiem, ka arT par incidentiem, kuri ietekm& min&to produktu droSibu. ENISA biitu ar1
japarsiita Sie pazinojumi attiecigajam CSIRT vai attiecigi noteiktajam dalibvalstu vienotajam
kontaktpunktam, kas izraudzits saskana ar Direktivas [Direktiva XXX/XXXX (TID2)] pantu
[X. pants], ka arT jainformé tirgus uzraudzibas iestades. ENISA, pamatojoties uz savakto
informaciju, reizi divos gados bitu jasagatavo tehniskais zinojums par jaunakajam tendencém

40 Sikaku informaciju par parvaldibas veidiem un atsauces uz Finansu regulu skatit BudgWeb

timeklvietné: https://myintracomm.ec.curopa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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attieciba uz kiberdroSibas riskiem produktos ar digitaliem elementiem, un tas jaiesniedz TID
sadarbibas grupai. Turklat, nemot véra ENISA 1pasas zinaSanas, savakto informaciju un
apdraudéjumu analizi, ENISA var atbalstit $is regulas TstenoSanas procesu, ierosinot kopigas
darbibas, kas valstu tirgus uzraudzibas iestadém javeic, pamatojoties uz noradém vai
informaciju par produktu ar digitaliem elementiem iesp&jamu neatbilstibu Sai regulai vairakas
dalibvalstis, vai noteikt produktu kategorijas, attieciba uz kuram var€tu organizet vienlaicigas
koordinétas kontroles darbibas. Iznémuma apstaklos Komisija var pieprasit ENISA veikt
konkrétu produktu izvertéSanu attieciba uz produktiem ar digitaliem elementiem, kas rada
bitisku kiberdrosibas risku, un ja ir nepiecieSama tiilitgja intervence ar mérki saglabat pareizu
ieksgja tirgus darbibu.

Tiek lests, ka visi Sie uzdevumi veidos aptuveni 4,5 pilnslodzes ekvivalentus (FTE) no
esoSajiem ENISA resursiem, pamatojoties uz jau eso$ajam ENISA Ipasajam zinaSanam un
sagatavoSanas darbu, ko ta paslaik veic, cita starpa atbalstot [Direktivas XXX/XXXX (TID2)]
gaidamo TstenoSanu, kuras vajadzibam ENISA resursi tika papildinati.
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2.2
2.2.1.

PARVALDIBAS PASAKUMI

Parraudzibas un zinoSanas noteikumi

Noradit biezumu un nosacijumus.

36 ménesSus péc §is regulas piemé&rosanas dienas un péc tam reizi Cetros gados
Komisija iesniegs Eiropas Parlamentam un Padomei zinojumu par tas izvertéSanu un
parskatiSanu. Sos zinojumus publisko.

Parvaldibas un kontroles sistema(-s)

lerosinato parvaldibas veidu, finanséjuma apgiisanas mehanismu, maksasanas
kartibas un kontroles stratégijas pamatojums

Ar $o regulu izveido jaunu politiku attieciba uz saskanotam kiberdrosibas prasibam,
ko pieméro produktiem ar digitaliem elementiem, ko laiz iek$gja tirg, visa to aprites
cikla. Péc tiesibu akta pienemSanas Komisija liigs Eiropas standartizacijas iestadém
izstradat standartus.

Lai veiktu Sos jaunos uzdevumus, Komisijas dienestiem ir nepiecieSami atbilstigi
resursi. Tiek l&sts, ka jaunas regulas izpildes panakSanai bus vajadzigi 7 FTE (no
tiem viens END), lai nodro$inatu $adu uzdevumu veiksanu:

— standartizacijas pieprasijuma un/vai kopigo specifikaciju sagatavosana,
izmantojot TstenoSanas aktus, ja standartizacijas process nav sekmigs;

— [12 ménesu laika p&c regulas stasanas spéka] tada delegéta akta sagatavoSana,
kura precizetas kritiski svarigo produktu ar digitaliem elementiem definicijas;

— iesp&jama delegéto aktu sagatavosana attieciba uz I un II klases kritiski svarigo
produktu saraksta atjauninasanu; precizeéSana, vai ir nepiecieSams ierobezojums
vai izslégSana attieciba uz produktiem ar digitaliem elementiem, uz kuriem
attiecas citi Savienibas noteikumi, ar ko nosaka prasibas, kas nodroSina tadu
pasu aizsardzibas Itmeni ka §1 regula; pilnvaru pieskirSana attieciba uz noteiktu
loti kritiski svarigu produktu ar digitaliem elementiem sertificéSanu,
pamatojoties uz $aja regula noteiktajiem kriterijiem; ES atbilstibas deklaracijas
minimala satura precizéSana un tehniskaja dokumentacija ieklaujamo elementu
papildinasana;

— iesp€jama istenoSanas aktu sagatavoSana attieciba uz zinoSanas pienakumu,
programmatiiras materialu komplekta, kopigo specifikaciju vai CE zimes
uzlikSanas formatu vai elementiem,;

— iespgjama tulit€jas intervences sagatavoSana, lai iznémuma apstaklos
piemérotu korektivus vai ierobezojoSus pasakumus noliika saglabat ieksgja
tirgus pareizu darbibu, arT 1stenoSanas akta sagatavoSana;

— dalibvalstu pazinoto struktiiru pazinojumu organizéSana un koordinéSana un
pazinoto struktiiru koordinéSana;

— dalibvalstu tirgus uzraudzibas iestazu koordinacijas atbalstiSana.
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2.2.2.

2.2.3.

2.3.

Informacija par apzindtajiem riskiem un risku mazinasanai izveidoto iekséjas
kontroles sistemu

Lai nodroSinatu, ka pazinotas struktiiras un tirgus uzraudzibas iestades apmainas ar
informaciju un sekmigi sadarbojas, Komisija ir atbildiga par to koordinaciju. Ipaso
tehnisko un tirgus zinasanu nodro$inasanai tiktu izveidota ekspertu grupa.

Kontroles izmaksefektivitates (kontroles izmaksu attieciba pret attiecigo parvaldito
lidzeklu vértibu) aplése un pamatojums un gaidama kludu riska limena novértejums
(maksajumu izdariSanas bridi un sléegsanas bridi)

Sanaksmju izdevumiem pietiekamas Skiet standarta kontroles procediiras, jo
viena darfjuma (pieméram, cela izdevumu atmaksasana delegatam péc dalibas
sanaksme) vértiba ir zema. Krapsanas un parkapumu novérSanas pasakumi

Noradit esosos vai planotos noversanas pasakumus un citus pretpasakumus, pieméram, krapsanas
apkarosanas strategija ieklautos pasakumus.

Pasreizgjie krapSanas noverSanas pasakumi, kas piemérojami Komisijai, attieksies art uz
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PRIEKSLIKUMA/INICIATIVAS APLESTA FINANSIALA IETEKME

Attiecigas daudzgadu finanSu shémas izdevumu kategorija(-s) un budZeta
izdevumu pozicija(-s)

e Esosas budzeta pozicijas
Shéema
¢ No jauna veidojamas budzeta pozicijas

Neattiecas
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3.2. PriekSlikuma aplésta finansiala ietekme uz apropriacijam
3.2.1.  Kopsavilkums par aplésto ietekmi uz darbibas apropriacijam
— M Priek$likumam/iniciativai nav vajadzigas darbibas apropriacijas
— [ Priekslikumam/iniciativai ir vajadzigas $adas darbibas apropriacijas:

miljonos EUR (tris zZimes aiz komata)

Daudzgadu finan$u shémas
. o Numurs
izdevumu kategorija
Gads Noradit tik gadu, cik _
GD: <....... > 41 (1312-1:115 (;?fzs iii’s nepiecieSams ietekmes ilguma KOPA
N atspogulosanai (sk. 1.6. punktu)
* Darbibas apropriacijas
. _ .. 42 Saistibas (la)
Budzeta pozicija —
Maksajumi (22)
. _ .. Saistibas (1b)
Budzeta pozicija —
Maksajumi (2b)

Administrativas apropriacijas, kas tiek finans€tas no konkrétu
programmu pie§l,drumiem43

BudZeta pozicija (€))
. =la+lb
< es es Saistibas
KOPA apropriacijas +3
attiectbauz GD <....... > T
Maksajumi =2a+2b
4 N gads ir gads, kura priekslikumu/iniciativu sak stenot. Aizstajiet “N” ar paredz&to pirmo TstenoSanas gadu (pieméram, 2021). Tas pats attiecas uz turpmakajiem gadiem.
= Saskana ar oficialo budZeta nomenklatiiru.
43 Tehniskais un/vai administrativais atbalsts un ES programmu un/vai darbibu IstenoSanas atbalsta izdevumi (kadreizgjas BA pozicijas), netiesa pétnieciba, tiesa p&tnieciba.
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[ ® |

Saistibas “)

» KOPA darbibas apropriacijas

Maksajumi )

* KOPA administrativas apropriacijas, kas tiek finansétas no

_ - . (©6)
konkr&tu programmu pieskirumiem

KOPA daudzgadu finansu shémas | Saistibas =46
<...>1ZDEVUMU
KATEGORIJAS apropriacijas Maksajumi 516
Ja priekSlikums/iniciativa ietekmé vairak neka vienu darbibas izdevumu kategoriju, atkartot ieprieks minéto iedalu:
« KOPA darbibas apropriacijas (visas | Saistibas “)
darbibas izdevumu kategorijas) Maksajumi ®)

KOPA administrativas apropriacijas, kas tiek finansétas no
konkrétu programmu pieSkirumiem (visas darbibas izdevumu

kategorijas) ©)
KOPA daudzgadu finan$u shémas Saistibas =446
1.-6. IZDEVUMU KATEGORIJAS
apropriacijas Maksajumi =5+6
(Atsauces summa)
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Daudzgadu finanSu shémas
izdevumu kategorija

7

“Administrativie izdevumi”

S iedala bitu jaaizpilda, izmantojot administrativa rakstura budZeta datu izklajlapu, kas vispirms janoformé tiesibu akta finanu parskata
pielikuma (iek$€jo noteikumu V pielikums), kurs§ starpdienestu konsultaciju vajadzibam tiek augSupieladéts sistema DECIDE.

miljonos EUR (tris zZimes aiz komata)

Gads Gads Gads Gads <
2024 2025 2026 2027 KOPA
GD: CNECT
* Cilvekresursi 1,030 1,030 1,030 1,030 4,120
* Pargjie administrativie izdevumi 0,222 0,222 0,222 0,222 0,888
KOPA CNECT GD Apropriacijas 1,252 1,252 1,252 1,252 5,008
_ _ _ 1,252 1,252 1,252
KOPA daudzgadu finan$u shémas (Saisiib
aistiou summa =
7. 1ZDEVUMU I&ATEGORIJAS makszjumu summa) 1,252 5,008
apropriacijas
miljonos EUR (tris zZimes aiz komata)
Gads Gads Gads Gads <
2024 2025 2026 2027 KOPA
KOPA daudzgadu finan$u shemas | Saistibas e S e 5,008
1.-7. IZDEVUMU KATEGORIJAS o 1252 1252 1252 1252
apropriacijas Maksajumi 5,008

3.2.2.  Apléstais iznakums, ko dos finanséjums no darbibas apropriacijam

LV
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Saistibu apropriacijas miljonos EUR (tris Zimes aiz komata)
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Gads Gads Gads Gads Noradit tik gadu, cik nepiecieSams ietekmes KOPA
N N+1 N+2 N+3 ilguma atspogulosanai (sk. 1.6. punktu)
Noradit mérkus -
un iznakumus IZNAKUMI
Veids | Videja | g g g g g g g Liege)
iy 44 s g | Izmak g | Izmak E Izmak B Izmak g | Izma g | Izmak g | Izmak ais Kopgjas
izmak = sas = sas = sas = sas = | ksas = sas = sas daudz | izmaksas
< < < < < < <
sas A A A A A A A ums
KONKRETAIS MERKIS Nr. 14
- Iznakums
- Iznakums
- Iznakums

Starpsumma — konkr&tais mérkis
Nr. 1

KONKRETAIS MERKIS Nr. 2 ...

- Iznakums

Starpsumma — konkré&tais merkis
Nr. 2

KOPSUMMAS

44
45

LV

Iznakumi ir attiecigie produkti vai pakalpojumi, kas janodroSina (piem&ram, finans€to studentu apmainu skaits, uzbiivéto celu garums kilometros utt.).

Ka noradits 1.4.2. punkta “Konkrétais(-ie) merkis(merki)...”.
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3.2.3. Kopsavilkums par aplésto ietekmi uz administrativajam apropriacijam

— [ Priekslikumam/iniciativai nav vajadzigas administrativas apropriacijas

— M Priek$likumam/iniciativai ir vajadzigas $adas administrativas apropriacijas:

miljonos EUR (tr1s Zimes aiz komata)

Gads
2024

Gads
2025

Gads
2026

Gads
2027

Daudzgadu finansu
sheémas
7. 1ZDEVUMU
KATEGORIJA

Cilvékresursi

1,030

1,030

1,030

1,030

4,120

Citi administrativie
izdevumi

0,222

0,222

0,222

0,222

0,888

Starpsumma —
daudzgadu finansu
shémas
7. 1ZDEVUMU
KATEGORIJA

1,252

1,252

1,252

1,252

5,008

Arpus
daudzgadu
finanSu sheémas
7. 1ZDEVUMU
KATEGORIJAS

Cilvékresursi

Pargjie administrativie
izdevumi

Starpsumma —

arpus daudzgadu finansu
shémas

7. 1ZDEVUMU

KATEGORIJAS

KOPA

1,252

1,252

1,252

1,252

5,008

Vajadzigas cilvékresursu un citu administrativu izdevumu apropriacijas tiks nodrosinatas no GD apropriacijam, kas jau ir
pieskirtas darbibas parvaldibai un/vai ir pardalitas attiecigaja GD, vajadzibas gadijuma izmantojot ar vadoSajam GD gada

budzeta sadales procediira pieskirtus papildu resursus un nemot véra budzeta ierobezojumus.

46 Tehniskais un/vai administrativais atbalsts un ES programmu un/vai darbibu istenoSanas atbalsta

izdevumi (kadreiz€jas BA pozicijas), netiesa petnieciba, tiesa petnieciba.
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3.2.3.1. Apléstas cilvékresursu vajadzibas

— [ Priekslikumam/iniciativai nav vajadzigi cilvékresursi

— M Priek$likumam/iniciativai ir vajadzigi $adi cilvékresursi:

Aplése izsakama ar pilnslodzes ekvivalentu

Gads Gads Gads Gads
2024 2025 2026 2027

parstavniecibas)

20 01 02 01 (Galvena mitne un Komisijas

20 01 02 03 (Delegacijas)

01 01 01 01 (Netiesa p&tnieciba)

01 01 01 11 (Tiesa pétnieciba)

Citas budzeta pozicijas (noradit)

e Arstata darbinieki (izsakot ar pilnslodzes ekvivalentu FTE)47

20 02 01 (AC, END, INT, ko finans€ no visparigajam
apropriacijam)

2002 03 (AC, AL, END, INT un JPD delegacijas)

43 - galvenaja mitné
XX 01 xxyyzz

- delegacijas

010101 02 (AC, END, INT — netiesa p&tnieciba)

010101 12 (AC, END, INT — tiesa p&tnieciba)

Citas budzeta pozicijas (noradit)

KOPA

XX ir attieciga politikas joma vai budZzeta sadala.

NepiecieSamie cilvékresursi tiks nodrosinati, izmantojot attieciga GD darbiniekus, kuri jau ir iesaistiti konkretas
darbibas parvaldiba un/vai ir pargrupéti attiecigaja GD, vajadzibas gadijuma izmantojot arT vadoSajam GD gada
budzeta sadales procediira pieskirtos papildu resursus un nemot véra budzeta ierobezojumus.

Veicamo uzdevumu apraksts:

6 FTE x 157000 EUR/gada = |-
942 000 EUR

Iergdni un pagaidu darbinieki Ka aprakstits 2.2.1. punkta:

standartizacijas pieprasijuma un/vai kopigo specifikaciju sagatavoSana,
izmantojot Tstenosanas aktus, ja standartizacijas process nav sekmigs;

[12 ménesu laika pec regulas staSanas speka] tada delegéta akta
sagatavoSana, kura precizétas kritiski svarigo produktu ar digitaliem
elementiem definicijas;

iespgjama deleg€to aktu sagatavoSana attieciba uz Iun II klases kritiski
svarigo produktu saraksta atjauninaSanu; preciz€Sana, vai ir nepiecieSams
ierobezojums vai izslégSana attiectba uz produktiem ar digitaliem
elementiem, uz kuriem attiecas citi Savienibas noteikumi, ar ko nosaka
prasibas, kas nodroSina tadu pasSu aizsardzibas Itmeni ka §1 regula; pilnvaru
pieskirsana attieciba uz noteiktu loti kritiski svarigu produktu ar digitaliem
elementiem sertificéSanu, pamatojoties uz S$aja regula noteiktajiem
kriterijiem; ES atbilstibas deklaracijas minimala satura

47

AC — ligumdarbinieki; AL — vietgjie darbinieki, END — valstu norikotie eksperti, INT — agentiiru

darbinieki, JPD — jaunakie eksperti delegacijas.

48

pozicijam).
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precizésana un tehniskaja dokumentacija ieklaujamo elementu
papildinasana;

- iespgjama 1stenosanas aktu sagatavosSana attieciba uz zinoSanas pienakumu,
programmatiiras materialu komplekta, kopigo specifikaciju vai CE zimes
uzlikSanas formatu vai elementiem;

- iespgjama tilit€jas intervences sagatavoSana, lai izn@émuma apstaklos
piemérotu korektivus vai ierobezojoSus pasakumus noliika saglabat ieksgja
tirgus pareizu darbibu, arT istenoSanas akta sagatavosana;

- dalibvalstu pazinoto struktiiru pazinojumu organizé$ana un koordinéSana un
pazinoto strukttiru koordingSana;

- dalibvalstu tirgus uzraudzibas iestazu koordinacijas atbalstiSana.

Arstata darbinieki

1 END x 88 000 EUR/gada

Ka aprakstits 2.2.1. punkta:

- standartizacijas pieprasijuma un/vai kopigo specifikaciju sagatavoSana,
izmantojot Tstenosanas aktus, ja standartizacijas process nav sekmigs;

- [12 ménesu laika péc regulas staSanas speka] tada delegéta akta
sagatavoSana, kurd precizétas kritiski svarigo produktu ar digitaliem
elementiem definicijas;

- iespgjama delegéto aktu sagatavosana attieciba uz Iun II klases kritiski
svarigo produktu saraksta atjauninasanu; precizéSana, vai ir nepiecieSams
ierobezojums vai izslégSana attiectba uz produktiem ar digitaliem
elementiem, uz kuriem attiecas citi Savienibas noteikumi, ar ko nosaka
prasibas, kas nodro$ina tadu pasu aizsardzibas limeni ka 1 regula; pilnvaru
pieskirSana attieciba uz noteiktu loti kritiski svarigu produktu ar digitaliem
elementiem sertificéSanu, pamatojoties uz $aja regula noteiktajiem
kriterijiem; ES  atbilstibas  deklaracijas minimala satura
precizésana un tehniskaja dokumentacija ieklaujamo elementu
papildinaSana;

- iespg€jama stenoSanas aktu sagatavoSana attieciba uz zinos$anas pienakumu,

programmatiiras materialu komplekta, kopigo specifikaciju vai CE zimes
uzlikSanas formatu vai elementiem;

- iesp€jama talitgjas intervences sagatavoSana, lai iznémuma apstaklos
piemérotu korektivus vai ierobezojoSus pasakumus nolika saglabat iek$gja
tirgus pareizu darbibu, ari istenoSanas akta sagatavosana;

- dalibvalstu pazinoto struktiiru pazinojumu organizé$ana un koordingsana un
pazinoto struktiiru koordingSana;

- dalibvalstu tirgus uzraudzibas iestazu koordinacijas atbalsti$ana.
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3.2.4.  Saderiba ar pasreizéjo daudzgadu finansu shému
Priekslikuma/iniciativas finansésanai:

— x pilniba pietiek ar lidzeklu parvietoSanu daudzgadu finansu shémas (DFS) attiecigaja
izdevumu kategorija.

l ParplanoSana nav nepiecieSama. |

— [ jaizmanto no DFS attiecigas izdevumu kategorijas nepieskirtas rezerves un/vai ipasie
instrumenti, kas noteikti DFS regula.

- |
— [ japarskata DFS.
- |

3.2.5. TreSo personu iemaksas

Priekslikums/iniciativa:
— X neparedz treSo personu lidzfinans€jumu

— [ paredz treso personu sniegtu lidzfinanséjumu atbilstosi $adai aplései:

Apropriacijas miljonos EUR (trTs zZimes aiz komata)

LV

Gads Gads Gads Gads ne iefi(::r;l(illltst;le(tgliitscillk uma Kopa
N¥ N+1 N+2 N+3 pieciesams g p
atspogulosanai (sk. 1.6. punktu)
Noradit  lidzfinansétaju
struktiiru
KOPA lidzfinansétas
apropriacijas
¥ N gads ir gads, kura priekSlikumu/iniciativu sak stenot. Aizstajiet “N” ar paredz€to pirmo istenoSanas gadu

(pieméram, 2021). Tas pats attiecas uz turpmakajiem gadiem.
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3.3. Aplésta ietekme uz ienémumiem
— [ Priekslikums/iniciativa finansiali neietekmé ienémumus.
— [ Priekslikums/iniciativa finansiali ietekmé:
— O pasu resursus
— O citus ienémumus
— Atzimgjiet, ja ienémumi ir pieskirti izdevumu pozicijam [

miljonos EUR (trTs zZimes aiz komata)

Priekslikuma/iniciativas ietekme>"
N - Kartgja finansu
Budzeta ienémumu gada picejamis . ik nepiecies
pozicija: abroprisciias Gads Gads Gads Gads Npradlt tlk-gadu, cik nepieciesams
propriacij ietekmes ilguma atspogulosanai
N N+1 N+2 N+3 ’
(sk. 1.6. punktu)
... pants

Attieciba uz pieskirtajiem ien@mumiem noradit attiecigo(-as) izdevumu poziciju(-as).

Citas piezimes (pieméram, metode/formula, ko izmanto, lai aprékinatu ietekmi uz ien€mumiem, vai jebkura cita

informacija).

0 Noraditajam tradicionalo pasu resursu (muitas nodokli, cukura nodevas) summam jabiit neto summam, t. i., bruto

summam, no kuram atskaititas iekas€Sanas izmaksas 20 % apmera.
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